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ULOGA, ZNACAJ I PRIMENE SAVREMENIH TEHNIKA

VERIFIKACIJE SOFTVERA
MODERN SOFTWARE VERIFICATION TECHNIQUES AND THEIR APPLICATIONS

Milena VujoSevi¢ Janicié¢
Matematicki fakultet, Univerzitet u Beogradu, milena@matf.bg.ac.rs

SaZetak: U okviru izlaganja bice dat pregled tehnika za verifikaciju softvera, pocevsi od tradicionalnih
pristupa dinamickoj verifikaciji sofivera kroz proces testiranja, pa do savremenih pristupa i alata za staticku
verifikaciju softvera. Alati za staticku verifikaciju sofivera vrse naprednu semanticku analizu programa i
primenjuju tehnike vestacke inteligencije za automatsko zakljucivanje o osobinama programa. Postoji
osnovno teorijsko ogranicenje koje utice na prakticne mogucnosti ovih alata: kako je problem zaustavljanja
programa neodluciv, to je i problem utvrdivanja ispravnosti softvera u svojoj osnovi neodluciv problem. To
znaci da nije moguce napraviti alat koji bi automatski mogao da ispita ispravnost proizvoljnog programa
potpuno precizno. U skladu sa time, postoje razliciti pristupi, sa svojim ciljevima, prednostima i manama.
Bice predstavijeni najznacajniji teorijski okviri i mogucnosti prate¢ih alata, kao i njihove prakticne primene.
Posebno e biti opisan alat LAV, zasnovan na specificnoj kombinaciji tehnika staticke analize programa, i
njegove primene u razlicitim oblastima. Pored primena u utvrdivanju ispravnosti softvera, LAV se moze
koristiti u svakodnevnim programerskim aktivnostima kao §to je refaktorisanje koda, a moze se koristiti i kao
podrska procesu automatske evaluacije studentskih programa pisanih na ispitima ili u okviru ucenja na
daljinu.

Kljucéne reci: razvoj softvera, verifikacija softvera, vestacka inteligencija, alati za automatsko otkrivanje
gresaka, automatsko ocenjivanje studentskih programa

Abstract: The paper provides an overview of software verification techniques, ranging from traditional
approaches, i.e. dynamic software verification done by testing, to modern approaches and tools based on
static software analysis. Software verification tools based on static analysis perform advanced semantic
analysis of programs and apply artificial intelligence techniques to automatically infer program properties.
There is a basic theoretical limitation that affects the practical scope of these tools: as the halting problem is
undecidable, so is the problem of determining the correctness of software. This means that it is not possible
to create a tool that could automatically check the correctness of an arbitrary program completely accurately.
Accordingly, there are different approaches, with their own goals, advantages and disadvantages. Within the
paper, the most important theoretical frameworks and scopes of accompanying tools, as well as their
practical applications will be presented. In addition, the LAV tool, which is based on a specific combination
of static analysis techniques, and its various applications will be discussed. Apart form applications in
software verification, LAV can be used within everyday programming activities such as code refactoring and
also as a support within the process of automated evaluation of programs written by students on exams or
within distance learning.

Keywords: software development, software verification, artificial intelligence, automated bug finding,
automated evaluation of students' programs
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1. UVOD

Brz razvoj informacionih tehnologija dovodi do sve ¢e$¢eg postojanja velikog broja softverskih
reSenja koja odgovaraju istim ili bliskim zahtevima. Zbog toga korisnici ne moraju da tolerisu
greske u softveru: ukoliko neko reSenje ne zadovoljava ocekivan kvalitet, veoma je jednostavno
napustiti to reSenje i okrenuti se nekom drugom reSenju. Na primer, statistike govore da se vise
od 20% mobilnih aplikacija skine i koristi samo jednom [111], kao i da ¢e 88% korisnika napustiti
mobilnu aplikaciju ukoliko uoce greske u njenom radu [64]. Kako bi postojeéi korisnici bili
zadrzani i1 kako bi bili privuc¢eni novi korisnici, sve veci udeo procesa razvoja softvera odnosi se
na verifikaciju i validaciju proizvoda, sa ciljem postizanja visokog kvaliteta i omogucavanja
ispravnog ponaSanja softvera u skladu sa potrebama korisnika. Posledica gubljenja poverenja u
neki brend ili kompaniju su veliki indirektni gubici u poslovanju kompanije: kada se korisnik
jednom razocara u neki proizvod, osim §to ga vise nece koristiti, smanjuje se verovatnoca da ¢e
dati $ansu nekom drugom proizvodu iste kompanije. Takode, to dodatno moze da se odrazi i na
stanje kompanije na berzi. Na primer, greska u softveru kompanije Equifax je kompromitovala
podatke 147.9 miliona klijenata nakon ¢ega su akcije kompanije na berzi pale za 28% procenata
[46].

Cena neispravnosti softvera moze se meriti i direktnim materijalnim gubicima [133]. Pre svega,
to su direktni gubici koji nastaju usred greSaka u radu poslovnog softvera ili softvera banka i
investicionih kuca [1, 53] ili propusta u softveru koji omoguéavaju gubitak podataka [94].
Detaljna analiza cene neispravnosti softvera koju je 2002. godine sproveo americki nacionalni
institut za standarde i tehnologiju procenjuje da je cena neispravnosti softvera za americku
ekonomiju 59.5 milijardi dolara godi$nje [119]. Na osnovu ove analize, ak 37% ukupnog iznosa
razvoju i verifikaciji sofvera koji omogucava da se greske u softveru pronadu i otklone u ranim
fazama razvoja softvera kada je njihovo otkrivanje i uklanjanje najjeftinije. lako je u
meduvremenu posveéena velika paznja sistematizaciji i unapredenju procesa ispitivanja
ispravnosti softvera, 1 time podignut opsti kvalitet postojecih softverskih resenja, i dalje su greske
u softveru prisutne [53], a njihova cena je sada veéa nego 2002. godine, jer je koli¢ina softvera
koji se proizvodi i svakodnevno koristi znacajno porasla. Na primer, 2017. godine kompanija
Tricentis je napravila detaljnu analizu 606 gresaka koje su napravljene od strane 314 razliCitih
softverskih kompanija. Oni su izraCunali da je tih 314 gresaka imalo uticaj na pola svetske
populacije i da je prouzrokovalo Setetu u iznosu od 1.7 hiljada milijardi dolara [78].

Pored direktnih i indirektnih materijalnih gubitaka, greske u softveru mogu da prouzrokuju i
nemerljive Stete. Na primer, pad rakete Ariane [32] neposredno nakon lansiranja, osim $to je
napravio konkretnu materijalnu $tetu, kao posledicu imao je i odlaganje saznavanja informacija
zbog kojih je Citav projekat i bio finansiran. Najbitnija nemerljiva Steta koju softver moze da
uzrokuje su gubici ljudskih Zivota, §to se takode nazalost deSava [76]. Zbog toga je verifikacija
softvera posebno vazna u kontekstu softvera koji se gradi za autonomnu voznju i transport uopste,
medicinske uredaje, nuklearne elektrane i slicno. Takav softver se obi¢no naziva bezbednosno
kriti¢an softver.

Klasi¢ne tehnike ispitivanja ispravnosti softvera obuhvataju razlicite vrste testiranja, odnosno
ispitivanja ispravnosti softvera za vreme njegovog izvrSavanja. Testiranjem se moze dokazati
postojanje gresaka u softveru, ne i njihovo odsustvo [30]. U tom smislu, pravilno i sistemati¢no
testiranje podiZze nivo pozdanosti softvera i smanjuje verovatnocu da greske promaknu. Moderni
pristupi testiranju teze maksimalnoj automatizaciji procesa testiranja kako bi se smanjio ljudski
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udeo u testiranju i time smanjio prostor za dodatne greske (poglavlje 2.1). Formalni pristupi za
automatsko pronalaZzenje greSaka u softveru kao i tehnike za formalno dokazivanje ispravnosti
programa najpre su koris¢ene u kontekstu softvera koji moze da prouzrokuje nemerljive gubitke,
ali se danas sve viSe koriste i za razvoj softvera koji nije bezbednosno kriti¢an. Neke bitne tehnike
su ve¢ i ugradene u sama razvojna okruzenja kako bi bile dostupne programerima u
svakodnevnom procesu razvoja softvera (poglavlje 2.2). Primer alata zasnovanog na naprednim
tehnikama verifikacije softvera je alat LAV (poglavlje 2.3). Ovaj alat i odgovarajuce tehnike
mogu se koristiti i koriste se i za naprednu proveru ispravnosti studentskih programa u kontekstu
elektronskog obrazovanja (poglavlje 3).

2. MODERNI PRISTUPI VERIFIKACIJI SOFTVERA

Testiranje softvera predstavlja osnovni i najéesce koris¢eni pristup dinamicke verifikacije
softvera. Testiranje se, zbog svoje vaznosti i obimnosti, Cesto koristi i kao sinonim za verifikaciju
softvera, iako su u procesu razvoja softvera sve vise prepoznate i koris¢ene i tehnike staticke
verifikacije.

2.1. Dinamicka verifikacija softvera testiranjem

Cena greske u softveru eksponencijalno raste u zavisnosti od vremena njenog otkrivanja [99].
Najjeftinije su greske koje uoci i otkloni sam programer, a najskuplje su greske koje prijavi
korisnik. Zbog toga testiranje predstavlja vazan deo ciklusa razvoja softvera [103] i moderne i
trenutno najzastupljenije metodologije razvoja softvera promovisu paralelnu implementaciju i
pisanje testova za svaku od celina koja se razvija u okviru softverskog resenja [113, 112, 118].
Dodatno, za sam pocetak procesa testiranja, postojanje koda nije neophodno ve¢ je dovoljno imati
samo jasno definisane zahteve korisnika i samo testiranje pocinje analizom tih zahteva. Postoje
razni alati za podrsku integracije testiranja u ciklus razvoja softvera. U okviru toga, isticu se alati
za kontinuiranu integraciju softvera koji potpomazu pokretanje procesa testiranja prilikom svake
dodate izmene [106, 84].

Vrste testiranja se mogu podeliti na razne nacine [24, 89, 65, 12]. Osnovna podela obuhvata
funkcionalno (engl. functional testing) i nefunkcionalno testiranje (engl. non functional testing).
Funkcionalno testiranje obuhvata ispitivanje funkcionalnosti aplikacije u odnosu na zahteve
korisnika i moze se sprovoditi na razli¢itim nivoima: mogu se testirati pojedina¢ni moduli, grupe
modula (vezanih namenom, upotrebom, ponasanjem ili strukturom) ili ceo sistem. U skladu sa
pomenutom podelom, prema nivou testiranja, razlikujemo testove jedinice koda (engl. unit
testing), komponentne (engl. component testing), integracione (engl. integration testing) i
sistemske (engl. system testing) testove. Sistemsko testiranje obuhvata i testove prihvatljivosti
(engl. acceptance testing), regresione testove (engl. regression testing) i istrazivacke testove (engl.
exploratory testing). Nefunkcionalno testiranje proverava neophodne tehnitke kvalitete
aplikacije, kao Sto su brzina, efikasnost, otpornost na otkaze, bezbednost podataka, uklapanje u
okruzenje u kojem c¢e se sistem koristiti i sli¢no. Izbor vrste testova koji ¢e biti sprovodeni za
konkretni projekat zavisi od puno razlicitih faktora koji ukljucuju svrhu softverskog resenja koje
se gradi, metodologiju razvoja softvera koja ¢e biti primenjivana i planiranog kvaliteta proizvoda.

Izbor test primera ili test slucaja (engl. test case) koji ¢e biti koris¢eni u fazi testiranja je od kljucne
vaznosti za uspeh projekta [24]. Reprezentativni skup podataka nad kojim ¢e se vrsiti testiranje
treba da ima visok potencijal otkrivanja gresaka, da ima relativno malu veli¢inu koja omogucava
relativno veliku brzinu izvrSavanja, i da nudi visok stepen poverenja u pouzdanost softvera [5].
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Pronalazenje dobrih test primera zasniva se na razmatranju specifikacije, tj. na generisanju test
primera bez razmatranja interne strukture koda, poznato kao testiranje crne kutije [13] (engl.
black-box testing). Ovakav nafin testiranja se fokusira na ponaSanje sistema posmatrano iz
korisnickog ugla. S druge strane, dobri test primeri mogu se pronaci i uvidom u internu strukturu
programa, $to je osnova strukturnog testiranja (ili testiranja bele kutije) (engl. structural testing,
white-box testing).

U okviru kontinuirane integracije softvera, posebno vazna vrsta testiranja je regresiono testiranje
(engl. regression testing), tj. testiranje da li softver zadrzava svoje ponaSanje i nakon ispravljanja
gresaka, dodavanja novih funkcionalnosti ili pravljenja izmena usled refaktorisanja koda [28, 71].
Regresiono testiranje je specificno jer se u okviru njega pocetna implementacija smatra ispravnom
i U okviru testiranja se proverava da li unapredena implementacija zadrZava stare funkcionalne i
nefunkcionalne karakteristike.

Automatizacija procesa testiranja, osim kroz podrSku integraciji testiranja u ciklus razvoja
softvera, obuhvata i tehnike automatskog generisanja test primera. Najjednostavnija tehnika
automatskog generisanja test primera je faz testiranje (engl. fuzz testing) [87]. Ovom tehnikom se
generisu nevalidni (neispravni, neocekivani) ulazi za koje se zatim prati tok izvrSavanja programa
sa ciljem detektovanja neocekivanog pada aplikacije, podizanja izuzetaka, curenja memorije i
drugih bezednosnih propusta. Generisanje testova se zapocinje slucajno generisanim testom ili
koris¢enjem postoje¢ih validnih testova, a svaki naredni test se kreira izmenama prethodnih
testova. Faz testiranje je veoma rasprostranjeno, a implementacija generisanja testova zavisi od
prirode koda koji se testira [69]. Napredne tehnike faz testiranja ukljucuju pracenje toka
izvrSavanja programa i generisanje testova na osnovu tehnika strategija strukturnog testiranja [40,
41, 105].

2.2. Staticka verifikacija softvera

Staticka verifikacija softvera je ispitivanje ispravnosti softvera bez njegovog izvrSavanja [92].
Stati¢ka verifikacija obuhvata preglede koda kao i napredne automatske formalne metode koje se
mogu koristiti za automatsko generisanje test primera, pronalazenje gresaka u softveru kao i za
odredivanje funkcionalne ekvivalentnosti razlicitih verzija softvera.

2.2.1. Pregled koda

Pregled koda (engl. code review) je standardna tehnika verifikacije softvera koja se dugo smatrala
i sinonimom za stati¢ku verifikaciju softvera [23]. Pregled koda vrSe programeri koji uéestvuju u
razvoju istog projekta i koji su upoznati sa detaljima i zahtevima na projektu. Da bi se pregled
koda efikasno izvodio potrebna je podrska alata koji omogucavaju jednostavno pracenje izmena
i rezultata pregleda. Postoji veliki broj ovakvih alata, na primer Gerrit [38], Phabricator [56] i
Reviewboard [11]. Pregled koda obuhvata paZzljivo ¢itanje i razumevanje koda koji se pregleda, i
zatim analizu i razmatranje njegove ispravnosti. Pored toga, u okviru pregleda koda proveravaju
se 1 drugi aspekti kvaliteta softvera, na primer, Citljivost koda i koriS¢enje postojecih biblioteka i
implementacija. U okviru ¢itljivosti koda, posebno vazno je postovanje kodnih standarda za koje
se provere mogu potpomognuti i odgovarajué¢im alatima [20, 63, 57].

Zbog visestrukih benefita i uticaja na kvalitet softvera, pregled koda je neophodna i nezamenljiva
tehnika u procesu razvoja softvera. Ali, s obzirom da preglede koda sprovode ljudu, ova tehnika
ne moze da garantuje da greske nece promaci ve¢ samo moze da podigne nivo kvaliteta softvera
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i da umanji verovatno¢u da greska prode nezapazeno. Za viSi nivo sigurnosti i bezbednosti
softvera, potrebno je primeniti napredne formalne metode.

2.2.2. Automatsko pronalaZenje gresaka

Primenom formalnih metoda, automatskom analizom izvornog koda, dolazi se do zakljucaka o
ponasanju softvera i mogué¢im greskama u fazi izvrSavanja. U okviru formalnih metoda izdvajaju
se tehnike simbolickog izvrSavanja [68], proveravanja modela [22] i apstraktne interpretacije [26,
100]. U okviru ovih tehnika, uslovi ispravnosti softvera se definiSu u terminima matematickih
tvrdenja i koriste se automatski dokazivaci teorema koji proveravaju vazenje generisanih tvrdenja
[59]. Za sve tehnike vazi fundamentalno ograni¢enje njihovih moguénosti, uslovljeno
neodlucivosc¢u halting problema [122]: nije moguce implementirati opsti algoritam za ispitivanje
da li je neka naredba programa dostizna, pa samim tim ni da li je ispravna. Kako automatsko i
precizno ispitivanje ispravnosti proizvoljnog programa nije moguce, neophodno je napraviti
nekakav kompromis. Ukoliko je potrebno zadrzati automatsko ispitivanje ispravnosti
proizvoljnog programa, onda je neophodno Zrtvovati preciznost analize. To povlaci da je moguce
da se analizom prijave neke greske do kojih zapravo ne moze da dode u fazi izvr$avanja, tj. lazna
upozorenja, ili da neke greske promaknu analizi koju alat sprovodi. Takode, preciznost analize
uslovljava i efikasnost alata, odnosno efikasne analize obi¢no nisu precizne.

Simbolicko izvrSavanje [68], iako u svom imenu sadrzi re¢ izvrSavanje, je tehnika staticke
verifikacije softvera jer se kod zapravo ne izvrSava dinamicki ve¢ se staticki generisu formule koje
sadrze simbolicke promenljive i izraze i koje opisuju veliki broj moguéih izvrSavanja programa
koji prolaze kroz istu putanju. Preciznije, simbolicko izvrSavanje je uopstenje testiranja: ukoliko
se posmatra jedna putanja programa kroz koju se prode sa konkretnim vrednostima nekog testa,
simbolicko izvrsavanje odgovara simulaciji svih mogucih testova koji prolaze kroz tu putanju.
Ukoliko se simbolickim izvrSavanjem za neku putanju pokaze da ona zadovoljava uslove
ispravnosti programa, onda se taj zaklju¢ak prenosi na sve moguce testove koji prolaze kroz tu
putanju programa i time se dobija na efikasnostu u odnosu na dinamicku verifikaciju. Da bi se
ideja simbilickog izvrSavanja sprovela u praksi, potrebno je reSiti veliki broj izazova [8]. Na
primer, broj putanja u programu je obi¢no prevelik da bi se moglo sistematski sve pretraZiti i
proveriti. Zbog toga se simboli¢ko izvrSavanje koristi pre svega za pronalaZenje gresaka, ne i za
utvrdivanje potpune ispravnosti programa. Simbolicko izvrSavanje je precizna tehnika koja
teorijski ne bi trebalo da ima laznih upozorenja, ali zbog nemogucnosti obilaska svih mogucih
putanja programa moguce su propustene greske. Sam pristup je veoma memorijski i vremenski
zahtevan i obicno se primenjuje samo na manje delove softverskog sistema. Takode, Cesto se
koristi za automatsko generisanje test primera koji obezbeduju dobru pokrivenost koda testovima.
Najpoznatiji alati koji koriste tehnike simbolickog izvrsavanju ukljucuju Klee [18], Sage [41] i
Pex [120].

Proveravanje modela [22] je tehnika u okviru koje se Koriste tranzicioni sistemi za opisivanje
hardverskog ili softverskog sistema, i temporalne logike za opisivanje svojstva koje je potrebno
proveriti. Proveravaé modela iscrpnom pretragom svih mogucih stanja sistema proverava
uskladenost sistema sa zadatom specifikacijom. Proveravanje modela je precizna tehnika koja
moze da generiSe kontraprimer u slucaju da sistem ne zadovoljava Zeljeno svojstvo, i taj
kontraprimer se koristi za otkrivanje greske u sistemu, bilo da je ona u tranzicionom sistemu ili u
formalnoj specifikaciji. Zbog velike kompleksnosti softverskih sistema i prakti¢ne nemogucnosti
sistematskog obilaska ogromnog broja stanja koje softverski sistemi mogu da sadrze, koristi se
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ograni¢eno proveravanje modela, koje moze da dovede do propustenih greSaka, ili metode
apstrakcije stanja koje mogu da dovedu do laznih upozorenja i nepreciznih kontramodela. Neki
poznati alati zasnovani na proveravanju modela su CBMC [21], LLBMC [83], ESBMC [25] i
Java PathFinder [125].

Apstraktna interpretacija [26, 100], za razliku od simbolickog izvrSavanja i proveravanja modela,
generiSe lazna upozorenja ali ne propusta ni jednu gresku, $to je ¢ini tehnikom koja se moze
koristiti za dokazivanje odsustva greSaka u programu. Pored primena u verifikaciji softvera,
apstraktna interpretacija se koristi i u okviru kompajlera vezano za optimizacije i transformacije
programa koji se prevodi. U svojoj osnovi, apstraktna interpretacija predstavlja matematicki okvir
za formalizaciju apstrakcije. Apstraktna interpretacija obi¢no nije precizna ali je veoma efikasna
i, za razliku od proveravanja modela i simboli¢kog izvrSavanja, moZe se koristiti na velikim
softverskim sistemima (i na viSe miliona linija koda). Medutim, apstraktna interpretacija ne moze
da generiSe kontraprimer ili test slucaj, pa je zato znacajno teze utvrditi uzroke prijavljenih
greSaka. Najpoznatiji alati zasnovani na ovoj tehnologiji su Astree [15], Polyspace [29] i Coverty
[14].

2.2.3. Funkcionalna ispravnost i regresiona verifikacija

Funkcionalna ispravnost programa moze da se formuliSe u terminima preciznih formalnih
specifikacija [50, 74]. Takode, funkcionalna ispravnost moze da se formuliSe u terminima
ponasanja drugog programa: dva programa su ekvivalentna ako pokazuju isto ponasanje po svim
relevantnim aspektima za sve moguce ulazne vrednosti [44]. Ovo ukljucuje proveravanje
zaustavljanja i kompleksnosti izraunavanja, ali ¢esto se razmatra samo ekvivalentnost izlaza [43].
Ukoliko se jedan program smatra ispravnim i uzima kao referentna vrednost, onda je drugi
program takode ispravan ukoliko je ekvivalentan sa referentnim programom. Ovako defnisan
pojam ispravnosti ima nekoliko pozitivnih aspekata: nije neophodno formulisati specifikaciju i u
opStem slucaju provera ekvivalentnosti dva programa je manje racCunarski zahtevna nego
funkcionalna verifikacija u odnosu na formalnu specifikaciju [114]. Regresiono testiranje se
koristi intenzivno u razvoju softvera i predstavlja primenu testiranja da se proveri da li su dva
sli¢na programa ekvivalentna [89, 28, 71]. Regresiona verifikacija [36, 114] predstavlja uopstenje
regresionog testiranja koriS¢enjem formalnih metoda za utvrdivanje ekvivalentnosti dva
programa.

Postoje razliCite varijante pojma ekvivalentnosti programa [43]. Programi su parcijalno
ekvivalentni ako svaka dva izvrSavanja koja se zaustavljaju i koja po¢inju izvr$avanje sa jednakim
ulazima proizvedu iste izlaze. Druga, slabija, definicija ekvivalentnosti je k-ekvivalencija:
programi su k-ekvivalentni ako svaka dva izvrSavanja gde petlje i rekurzije mogu imati najvise k
iteracija odnosno poziva, i koja pocinju sa jednakim ulazima, proizvode jednake izlaze. Problem
da li su dva programa parcijalno ekvivalenta je neodluciv [115], dok je problem da li su dva
programa k-ekvivalentna (za neko konkretno k, uz pretpostavku koris¢enja promenljivih
kona¢nog domena) je odlu¢iv [43]. Einjenica da su dva programa k-ekvivalentna za neku
konkretnu vrednost k ne garantuje da su ta dva programa parcijalno ekvivalentna, pa ¢ak ni k-
ekvivalentna za neku veéu vrednost k. S druge strane, ako neka dva programa nisu k-ekvivalentna,
onda to znaci da ta dva programa nisu ni parcijalno ekvivalentna. U odnosu na testiranje, k-
ekvivalentnost ipak daje vecCe garancije jer se na taj nacin ostvaruje bolja pokrivenost koda [45].
Testiranjem se proverava da li programi za neke konkretne vrednosti daju identi¢ne izlaze, dok
kod k-ekvivalencije restrikcija nije po ulaznim vrednostima, ve¢ samo po broju iteracija petlje.
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Prednost regresione verifikacije u odnosu na regresiono testiranje je i u tome $to ne zahteva
pripremu i odrzavanje velikog broja test slucajeva. S druge strane, kako je utvrdivanje parcijalne
ekvivalentnosti neodluciv problem [115], automatizacija ovog procesa je izazovna i nedostizna u
opstem slucaju. Razvoj tehnika regresione verifikacije je najces¢e voden konkretnim oblastima i
primenama, kao $to su aplikacije kod kojih je kriti¢na sigurnost [6, 104], multimedijalni sistemi
[124], kompatiblnost u nazad i refaktorisanje [132], kriptografski algoritmi [10, 98], i dizajn
hardvera [52]. U opstem obliku, provera ekvivalentnosti dva programa je razmatrana ve¢ 1960tih
godina [50], ali napredak je bio ograniCen i ponudena reSenja Cesto nisu bila prakti¢no
upotrebljiva. Nedavno uvedeni pristupi daju nove moguénosti za regresionu verifikaciju velikih
sistema [7, 36, 45].

2.3. Alat LAV

Alat LAV! je slobodno dostupan alat otvorenog koda [58] namenjen prvenstveno ispitivanju
ispravnosti programa napisanih u programskom jeziku C [127]. Alat kao ulaz koristi medukod
kompajlerske infrastrukture LLVM [75], pa se moZe koristiti i za analizu programa napisanih u
drugim proceduralnim jezicima, a moze se Kkoristiti i za analizu jednostavnih programa napisanih
u programskom jeziku C++ [128]. Neke od gresaka koje alat moze da otkrije su deljenje nulom,
prekoracenje/potkoracenje bafera, prekoracenje/potkoracenje u aritmetickim izrazima i
dereferenciranje null pokazivaca. Dodatno, LAV se moZe koristiti i za proveru proizvoljnih
korisnicki zadatih uslova [127]. Pored svog osnovnog oblika, razvijena su i dodatna reSenja koja
omogucavaju primenu alata LAV u kontekstu regresione verifikacije, odnosno za automatsko
utvrdivanje funkcionalne ekvivalentnosti razli¢itih verzija koda [60, 128], kako u svom osnovnom
obliku, tako i za kod Kkoji u sebi sadrzi ugradene SQL upite [109, 108], sa ciljem refaktorisanja
koda. ReSenja vezana za regresionu verifikaciju obuhvataju proveru k-ekvivalentnosti i proveru
parcijalne ckvivalentonsti dve funkcije svodenjem petlji i rekurzivnih poziva na pozive
neinterpretiranih funkcija [114, 45].

Za svaku naredbu programa koja potencijalno moze dovesti do greske, alat LAV generiSe formulu
logike prvog reda koja modeluje uslov ispravnosti naredbe. Formula, u zavisnosti od prisutnosti
jezickih konstrukata kao i okruzenja naredbe, moze pripadati razli¢itim odlucivim teorijama
logike prvog reda, koje ukljucuju linearnu aritmetiku, teoriju bit-vektora, teoriju neinterpretiranih
funkcija sa jednakos$¢u i teoriju nizova [9]. Uslov ispravnosti se zatim proverava kori§¢enjem
spoljasnjeg SMT resavaca [9], pri cemu LAV moze da koristi reSavace Boolector [16], MathSAT
[17], Yices [33], Z3 [27]. Izvestaj koji alat generiSe moze biti u tekstualnom ili HTML formatu.
Komunikacija alata LAV sa infrastrukturom LLVM i SMT reSavac¢ima prikazana je na slici 1.

1 Akronim od LLVM Automated Verifier
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LIVM IR formula -
zadovoljivost

Slika 1: Komunikacija alata LAV sa infrastrukturom LLVM i SMT resavacem

Generisanje formula ispravnosti/neispravnosti u okviru alat LAV se zasniva na specifi¢noj
kombinaciji tehnika simbolickog izvrSavanja i proveravanja modela. LAV koristi simbolicko
izvrSavanje da bi se kontruisala formula koja opisuje dejstvo svih instrukcija u okviru segmenta
koda koji se izvrSava sekvencijalno i koji odgovara bloku koda LLVM medureprezentacije.
Kontrola toka opisuje se iskaznim promenljivama i relacijama izmedu njih. LAV mozZe da koristi
dva pristupa za modelovanje petlji: razmotavanje petlji koje se koristi u tehnikama provere
ograni¢enih modela, ali i uop$tavanje petlji simulacijom prvih n i poslednjih m prolazaka kroz
petlju. Prvu pristup garantuje da nema laznih upozorenja, dok drugi pristup garantuje da nema
propustenih greSaka. Izbor pristupa kontroliSe se argumentima komandne linije prilikom
pokretanja alata i zavisi od svrhe i domena upotrebe samog alata. LAV sprovodi preciznu
meduproceduralnu analizu. Prilikom analize svake funkcije generise se njen kompaktan opis koji
se posle koristi prilikom svakog njenog poziva, ¢ime se pozitvno uti¢e na performanse alata.

Efikasnost i preciznost alata je evaluirana na razli¢itim standardnim korpusima [127, 126] i
evaluacija je pokazala visoku preciznost i performanse. U okviru alata je implementirana i
paralelizacija generisanja i ispitvanja uslova ispravnosti programa [130, 126] ¢ime se dodatno
dobija na performansama sistema. Alat se moze koristiti u razli¢itim kontekstima, pre svega za
automatsko otkrivanje gresaka u softveru, kao podrska za regresionu verifikaciju i refaktorisanje
[109, 108], ali i u sferi elektronskog obrazovanja u oblasti automatskog ocenjivanja studentskih
radova [62, 128].

3.  PRIMENA VERIFIKACIJE SOFTVERA U ELEKTRONSKOM
OBRAZOVANJU

Racunarstvo i programiranje su prepoznati kao osnovne oblasti koje se u razvijenim zemljama
ude na svim nivoima obrazovanja, pocevsi od osnovne $kole [116]. Broj studenata koji se upisuju
na programerske kurseve jako brzo raste [4]. U tom kontekstu svi imaju puno koristi iz automatske
evaluacije [96, 129]. Nastavnici dobijaju pomo¢ prilikom ocenjivanja §to im ostavlja vise vremena
da se posvete drugim aktivnostima sa studentima. S druge strane, brza povratna informacija
pomaze polaznicima u savladavanju gradiva §to je veoma bitno u programiranju [93], a posebno
je znacajno na uvodnim kursevima programiranja gde studenti imaju malo ili skoro nemaju uopste
osnovna algoritamska znanja i ¢esto imaju pogresna shvatanja [129].

Znacaj automatske evaluacije je posebno velik u okviru ucenja na daljinu. Veliki broj svetskih
vodecih univerziteta nudi brojne onlajn kurseve, a broj studenata koji pohadaju takve kurseve se
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meri milionima i dodatno raste [4, 95]. U prethodne dve godine, usled svetske pandemije izazvane
korona virusom, kursevi na daljinu su organizovani i na univerzitetima gde to nije bilo unapred
planirano. U okviru kurseva na daljinu, nastava se izvr$ava na racunaru i kontakt sa nastavnikom
je minimalan ili ¢ak i ne postoji, tako da je adekvatna procena ispravnosti reSenja prepoznata kao
posebno vazan i tezak problem [102, 123].

3.1. Automatska evaluacija studentskih programa

Veoma je vazno da se obezbedi objektivna, precizna i pouzdana autmatska evaluacija [91].
Automatsko ocenjivanje mora da [66]:

1. korektno klasifikuje ispravna i neispravna studentska resenja,

2. korektno objasni greske koje su napravljene,

3. seizvrSava efikasno.

Postoje razliciti pristupi evaluaciji studentskih programa [3, 54, 97]. Oni razmatraju razne vazne
aspekte ocenjivanja (na primer, funkcionalnu korektnost, ¢itljivost programa, modularnost,
kompleksnost, efikasnost). Nastavnici 1 univerziteti imaju razli¢ite politike ocenjivanja u odnosu
na te faktore. U najve¢em broju slucajeva, funkcionalna korektnost je medu najbitnijim faktorima
[54] a u nekim kontekstima predstavlja i osnovni faktor.

Konteksti u kojima je funkcionalna korektnost osnovni faktor prilikom ocenjivanja kvaliteta
re$anja obi¢no obuhvataju univerzitetski nivo i kurseve programiranja za buduce programere i
softverske inzenjere. Takode, funkcionalna korektnost se tradicionalno podrazumeva kao osnovni
faktor na 101 i ACM programerskim takmi¢enjima?, gde se obi¢no reSavaju problemi koji su sli¢ni
problemima koji se uce na algoritamskim kursevima univerzitetskog nivoa. Takvi algoritamski
takmicarski zadaci se takode visoko vrednuju u visoko razvijenim softverskim kompanijama gde
se ta vrsta zadataka reSava na intervjuima za posao. U ovakvim okolnostima, gde se od studenta
zahteva da proizvede potpuno funkcionalno korektno reSenje i gde bilo kakvi propusti i skrivene
greske nisu dozvoljeni, paznja mora da se obrati na sve moguce slucajeve i potrebno je obezbediti
da proces ocenjivanja sve to uzima u obzir.

3.2 Evaluacija studentskih programa testiranjem

Automatska evaluacija studentskih programa se u velikoj meri oslanja na tehnike verifikacije
softvera. Razdvajanje ta¢nih i netanih reSenja algoritamskih problema se obicno zasniva na
automatskom testiranju [31] i ocenjivanje se izvr§ava samo kroz opsezno testiranje na velikom
broju test slu¢ajeva. Na primer, to vazi za onlajn sudije - veb platforme koje su posvecéene pripremi
za programerska takmicenja i intervjue [19, 34, 37, 49, 51, 85, 86, 110, 121]. Test primere
obezbeduje nastavnik ili su generisani jednostavnim automatskim tehnikama slucajnog
generisanja testova (takozvano random testiranje) [81]. U ovim alatima testiranje se Koristi da bi
se proverilo da li studentski program pokazuje Zeljeno ponasanje na izabranim ulazima.

Postoje pristupi koji koriste testiranje za analizu drugih vaznih osobina softvera [2]. U
obrazovnom kontekstu, najinteresantnije osobine obuhvataju efikasnost i prisustvo gresaka.
Efikasnost se obi¢no adresira kroz profajliranje na odabranim test slu¢ajevima. Prisustvo greSaka
podrazumeva greske koje mogu da dovedu do problema u radu sa memorijom ili da izazovu

2 1OL: http://ioinformatics.org , ICPC: https://icpc.baylor.edu/
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neocekivani prekid rada programa. Na primer, u programskom jeziku C, neke vazne greske su
prekoradenje bafera, dereferenciranje null pokazivaca i deljenje nulom. Treba primetiti da je neke
od ovih gresaka tesko detektovati testovima i da je za njihovo otkrivanje poZeljno ukljuciti staticku
analizu. Cak i kada se izvrSavanjem testova izazove neka konkretna greska (na primer,
prekoracenje bafera u programskom jeziku C), to i dalje ne vodi uvek vidljivom neZeljenom
ponasanju programa. Dodatno, u situacijama kada greska prouzrokuje pad programa, na primer
uz poruku Segmentation fault, to nije povratna informacija koju student, a posebno neko ko je
pocetnik u programiranju, moze lako da razume i iskoristi za debagovanje programa. U kontekstu
automatskog ocenjivanja, ta povratna informacija se takode ne moze lako iskoristiti jer moze da
ima puno razli¢itih uzroka.

Ocenjivanje funkcionalne korektnosti samo testiranjem moze da da lazno samopouzdanje jer je
sklono greskama: dobijeni rezultati su direktna posledica izbora test slucajeva [62]. Problem je §to
se test slucajevi obicno dizajniraju u skladu sa ocekivanim resenjem, dok nastavnik ne moze da
predvidi sva moguca reSenja i sve vazne putanje kroz studentsko reSenje. Dodatno, bez obzira na
to koliko dobro su test slucajevi dizajnirani, testovi ne mogu da garantuju funkcionalnu korektnost
[30]. Zbog toga, ako je potrebna pouzdana automatska evaluacija, neophodno je primeniti
naprednije tehnike, tj. tehnike zasnovane na formalnoj verifikaciji softvera.

3.3. Napredne tehnike za pronalaZenje greSaka u studentskim programima

Test primeri generisani random tehnikom mogu da efikasno detektuju plitke greske, odnosno one
greske koje se Cesto i lako manifestuju. Za greske koje su locirane dublje u kodu, odnosno za koje
je potrebno da su ispunjeni netrivijalni uslovi da bi se doSlo na odgovaraju¢u putanju koja
manifestuje greSku, random testiranje verovatno nece uspeti [79, 42]. Dodatno, za otkrivanje
takvih greSaka, visoka pokrivenost koda testovima nije dovoljna garancija za pronalaZenje greske
jer je takode potrebno i da se precizno odrede vrednosti promenljivih za svaku putanju (samo
specifi¢ne vrednosti na kriti¢noj putanji mogu da detektuju gresku).

Alati za automatsko otkrivanje greSaka zasnovani na statickoj analizi su dobar izbor u ovom
kontekstu, bilo za automatsko generisanje test primera umesto random tehnika, bilo za samo
pronalazenje greSaka u studentskim programima. Jedan od prvih alata koji je koriS¢en za
automatsko otkrivanja greSaka u studentskim radovima i koji je pokazo da se alati zasnovani na
statickoj analizi mogu uspesno koristiti u ovom kontekstu je alat LAV [127, 62].

Kao §to je diskutovano u poglavlju 2.2, zbog neodlucive prirode problema ispravnosti softvera,
alati zasnovani na statickoj analizi ne mogu da detektuju precizno sve greske u programu. Lazna
upozorenja i propustene greske se javljaju kao posledica aproksimacija u modelovanju programa.
Najbitnija aproksimacija se odnosi na na¢in na koji se modeluju petlje. Tehnike modelovanja petlji
imaju raspon od suZavanja opsega petlji koda koji se razmatra do uopstavanja opsega petlji.
Suzavanje opsega petlji se koristi u proveravanju ograni¢enih modela, a moze se koristiti i u okviru
simboli¢kog izvrSavanja. Ovaj pristup eliminiSe sve petlje u kodu tako Sto koristi fiksiran broj n
za razmotavanje petlji. U ovom slucaju, ako kod ne sadrzi greske, to znaci da ni originalni kod ne
sadrzi greske za n ili manje prolazaka kroz petlje. Ipak, moze da se desi da neka greska ostane
neotkrivena, ako razmotavanje nije izvrseno dovoljan broj puta. Ovakvo razmatranje koda ne
uvodi lazna upozorenja ali sama tehnika ne skalira dobro na velikim programima, kao i na
programima u kojima je potreban veliki broj razmotavanja. Uopstavanje opsega petlji moze da se
simulira sa prolaskom kroz petlju prvih n puta i poslednjih m puta [127] ili kori§¢enjem tehnika
apstraktne interpretacije [26]. Ako se na ovaj nacin ne otkriju greske u programu, onda originalni
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kod takode nema greSaka. Nazalost, na ovaj nacin se mogu uvesti lazna upozorenja koja se mogu
javiti u okviru petlje ili nakon petlje. S druge strane, precizno rezonovanje o petljama, kao §to je
to moguce u okviru tehnika simboli¢kog izvrSavanja, moze da vodi do nezaustavljanja analize.
Kada se sve to uzme u obzir, u kontekstu automatske evaluacije studentskih radova, treba pazljivo
izabrati izmedu postojecih opcija, ponudenih preciznosti i efikasnosti.

Lazna upozorenja su veoma nepozeljna u procesu razvoja softvera, ali nisu kriticna jer iskusan
programer moze ili da resi problem ili da potvrdi da je prijavljeni problem lazno upozorenje.
Medutim, lazno upozorenje u okviru automatske evaluacije studentskog programa je kriti¢no na
vise nacina [62]. Za nastavnike, laZna upozorenja su nepozeljna jer evaluacija treba da bude
automatska i1 pouzdana, a lazna upozorenja narusavaju i jedno i drugo. Za studente, a posebno
pocetnike u programiranju, lazna upozorenja mogu da budu jako zbunjujuca i neocekivana.
Ispravljanje greske koja ne postoji moze da bude veoma frustrirajue, a dodatno se gubi i
poverenje u alat za evaluaciju i time kasnije prave greske mogu da ostanu zapostavljene. Da bi se
eliminisala lazna upozorenja, sistem mora da dozvoli da se analiza u nekim situacijama ne
zaustavlja ili da ne detektuje neke postojece greske. U automatskoj evaluaciji nezaustavljanje
analize nije dobra opcija, tako da ostaje samo opcija da se dopusti moguénost da neka greska ipak
ne bude otkrivena. U tom kontekstu, proveravanje modela i simboli¢ko izvr$avanje sa nametnutim
ogranicenjima u izvrSavanju su dobar izbor.

Alati zasnovani na simbolickom izvrSavanju i proveravanju modela mogu da potpomognu
automatsko pronalazenje gresaka u studentskim programima i sve ¢e$¢e se koriste u automatskoj
evaluaciji studentskih programa [55, 66, 120, 62]. Njihova uloga je dvojaka, koriste se i za
detekciju greSaka i za automatsko generisanje test primera. Za razliku od testiranja, alati za
verifikaciju softvera kao $to su Pex [120], Klee [18], CBMC [21], ESBMC [25], LLBMC [83] i
LAV [127] mogu da daju znacajno bolja objasnjenja gresaka, na primer, vrstu greske, putanju
programa i izvrSavanje koje dovodi do greske.

Uprkos progresu koji je napravljen u okviru tehnologija stati¢ke verifikacije softvera, izvrSavanje
alata za verifikaciju i dalje moze da traje duze nego Sto je to adekvatno za udoban interaktivni rad.
Zbog toga, prilikom primene u obrazovanju, neophodno je koristiti vremenska ogranicenja.
Ukoliko se prilikom analize nekog studentskog programa dostigne postavljeno vremensko
ograni¢enje, moguée je izabrati razliCite opcije. Na primer, moze da se prijavi da program ne
sadrzi greske, kako bi se izbegla lazna upozorenja, ili da se pokrene neki drugi alat ili analiza sa
drugacijim parametrima datog alata koja moZe da dovede do drugacijih rezultata. Na primer, moze
se koristiti drugaciji reSavac, ukoliko alat poseduje podrsku za razlicite reSavace, moze se smanyjiti
ogranicenje za razmotavanje petlji ili podesiti drugaciji algoritam pretrage u okviru alata za
simboli¢ko izvrSavanje. Dodatno, mogu se u opstem slucaju postaviti razli¢ita vremenska
ogranicenja, prvo koje je vise i koje odgovara ocenjivanju kada ga vrsi nastavnik, i drugo koje je
niZe i koje se koristi u interaktivnom odnosu sa studentom.

34. Funkcionalna ispravnost studentskih programa

Bez obzira da li su testovi automatski ili ru¢no generisani, testiranje ne moze da garantuje
funkcionalnu korektnost programa ili odsustvo greSaka u programu. Takode, opisani pristupi za
pronalazenje gresaka, iako znacajno podizu nivo pouzdanosti u ispravnost studentskih resenja,
takode ne garantuju odsustvo greSaka. Ukoliko je potrebno obezbediti kvalitetnu i preciznu
evaluaciju, onda je neophodno ukljuciti i tehnike koje mogu da procene i funkcionalnu korektnost
koda.
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Funkcionalna korektnost studentskih reSenja moze se utvrditi koris¢enjem tehnika regresione
verifikacije softvera, tj. proveravanjem ekvivalentnosti studentskog reSenja sa nastavnickim
reSenjem. Ove tehnike su nove, napredne, tehnicki i implementaciono izazovne, tako da postoji
mali broj javno dostupnih resenja [70, 128]. Prva reSenja ove prirode u kontekstu automatske
evaluacije studentskih radova, tj. reSenje za automatsku proveru k-ekvivalencije i reSenje za
automatsku proveru parcijalne ekvivalencije koriS¢enjem neinterpretiranih funkcija [114],
implementirana su kori$¢enjem alata LAV [61, 128], otvorenog su koda i javno dostupna [58].

Ponudena resenja su detaljno evaluirana na tri korpusa: (i) korpus studentskih resenja koji je
prikupljen tokom kolokvijuma i ispita na uvodnom kursu programiranja na Matematickom
fakultetu, Univerziteta u Beogradu, (ii) korpus u¢enickih resenja koja su predata u okviru razli¢itih
nivoa takmicenja iz programiranja za osnovne $kole Republike Srbije, (iii) korpus odabranih
reSenja poznatih algoritamskih problema. Prvi korpus je originalno sadrzao 1277 reSenja za 15
razli¢itth problema. Ovaj korpus je filtriran automatskim testiranjem i automatskim
pronalazenjem gresaka i odbacena su sva resenja u kojima su pronadeni propusti ve¢ testiranjem
iu kojima su pronadene greske. Finalni korpus sadrzao je 224 reSenja od 12 problema (4104 linija
koda). Na sli¢an nacin filtriran je i drugi korpus, koji je originalno sadrzao 629 resenja, tako da je
finalno sadrzao 214 reSenja od 10 razli¢itih problema (4857 linija koda). Tre¢i korpus sadrzi 159
reSenja koja odgovaraju 59 algoritamskih problema (2007 linija koda).

Evaluacija reSenja iz prva dva korpusa je pokazala da tehnike regresione verifikacije mogu
efikasno da potvrde ekvivalentnost predatih reSenja sa nastavni¢kim reSenjem, kao i da pronadu
nezanemarljiv broj reSenja, odnosno ¢ak oko 10% reSenja, koja su proSla pocetne stepene
evaluacije (testiranje i automatsko pronalazenje gresaka), i koja su svrstavana kao ispravna, iako
u sebi sadrze netrivijalne greske i propuste. Detaljna analiza propusta koji su na ovaj nacin
utvrdeni pokazala je da se greSke javljaju usled koris¢enja potpuno drugacije logike za reSavanje
problema, pri ¢emu je ta logika validna u mnogim slucajevima, ali ne svim. Takode, greske koje
je regresiona verifikacija otkrila vezane su i za nepokrivene slu¢ajeve upotrebe, pretpostavke o
specificnim odnosima ulaznih parametara, neinicijalizovane promenljive 1 neosnovane
pretpostavke o opsezima varijabli [128]. Ove vrste greSaka je veoma tesko predvideti i utvrditi
testiranjem, tako da regresiona verifikacija otklanja opeterecenje sastavljanja sveobuhvatnih
testova i omogucava potpuno preciznu automatsku evaluaciju studentskih programa, otkrivajuci
skrivene greske i probleme kojih studenti i nastavnici nisu svesni. U kontekstu takmicenja,
regresiona verifikacija pruza podrSku otkrivanju pravih reSenja i nagradivanju ucenika koji to
stvarno 1 zasluzuju. Evaluacija tre¢eg korpusa je pokazala Sirok domen upotrebe i primene ovih
pristupa, kao i zadovoljavajucu efikasnost izvrSavanja implementiranih reSenja.

3.5. Dodatni aspekti ocenjivanja i povratna informacija

Postoje i vazni aspekti koje nije mogude ili je veoma teSko testirati ili proceniti tehnikama
verifikacije softvera, ali koje je vazno uzeti u obzir prilikom precizne i kvalitetne evaluacije. Na
primer, to ukljucuje stil kodiranja, dizajn programa, modualrmost, performanse i koris¢en
algoritam. Prema tome, neophodne su i druge tehnike za procene ovih aspekata kvaliteta
studentskih reSenja [48, 88, 90, 117, 62]. Ove tehnike obi¢no porede referentna reSenja (odnosno
predefinisana, nastavnicka reSenja) sa studentskim reSenjem. Da bi se proverila sli¢nost
referentnog i studentskog resenja, mogu se analizirati razli¢iti parametri programa koji ukljucuju
frekvencije kljucnih reci, broj linija koda i broj promenljivih. Sofisticirani pristupi ocenjivanju
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studentskih programa mere sli¢nost koja uklju¢uje poredenje grafova kontrole toka [131, 90, 62].
Svi ovi pristupi koriste se najéesc¢e komplementarno sa tehnikama verifikacije softvera.

Moderni pristupi evaluacije kvaliteta studentskog reSenja posebno naglasavaju vaznost
generisanja korisne povratne informacije [39, 47, 48, 67, 72, 82, 101]. Povratna informacija se
obi¢no generiSe na osnovu palih test slucajeva ili se dobija od kolega sa kursa [35, 73, 80]. Neki
pristupi koriste i referentnu implementaciju i modele koje sadrze potencijalne korekcije Cestih
gresaka koje studenti mogu da naprave i sa tim dodatnim informacijama su sposobni da generiSu
povratnu informaciju koja sugerise moguce korekcije studentima koji predaju neispravna resenja
[107]. Povratna informacija se moZe generisati i raCunanjem sli¢nosti u ponasanju izmedu dva
programa [77]. U ovom slu¢aju, razli¢ite metrike se koriste da se izra¢una sli¢nost sa predvidenim
reSenjem i ta slinost se koristi da se prati napredak studenta. Tehnike masinskog u¢enja mogu da
se koriste za sintaksicko klasifikovanje slicnih resenja [91] ili za klasterovanje sli¢nih reSenja
koristeéi staticku i dinamic¢ku analizu [39]. Povratnu informaciju onda generiSe nastavnik, ali
samo za grupe resenja, ne za svako resenje pojedinacno.

4. ZAKLJUCAK

Tehnike verifikacije softvera su izuzetno napredovale u prethodne dve decenije. Znacaj
verifikacije softvera je prepoznat i stoga je verifikacija softvera utkana u sve faze razvoja softvera.
Softverska reSenja koja su danas prisutna na trziStu znacajno su kvalitetnija u odnosu na reSenja
od pre dvadeset godina. Dodatno, sama oblast primene tehnika verifikacije softvera izlazi iz okvira
svojih prvobitnih namena.

U kontekstu ucenja programiranja, testiranje upotrebom metoda crne kutije je dominantan pristup
ocenjivanja i procene kvaliteta ponudenog softverskog reSenja na programerskim ispitima,
takmiCenjima i olimpijadama. Testiranje omogucava nesubjektivan pristup ocenjivanju, kao i brzu
i preciznu povratnu informaciju, §to ga ¢ini veoma pogodnim i za ucenje na daljinu, gde je kontakt
nastavnika i u¢enika minimalan ili, u okviru masovnih kurseva, gde ¢ak Cesto i ne postoji. Veliki
broj platformi omogucéava ovu vrstu usluge.

Testiranje ipak ima i znacajan broj ogranicenja zbog kojih je za precizno i pouzdano procenjivanje
kvaliteta programa potrebno ukljuciti napredne tehnike verifikacije softvera. KoriS¢enjem alata
zasnovanih na formalnim metodama, moguce je automatski otkriti greske koje su promakle
testiranju i na taj nacin povecati nivo pouzdanosti u razmatrano resenje i kvalitet povratne
informacije. Najpreciznije informacije mogu se dobiti alatima koji automatizuju proveru
semantiCke ekvivalentnosti studentskog resenja sa ocekivanim reSenjem. Egzaktne metode
formalne verifikacije softvera Cesto se koriste zajedno sa neformalnim pristupma vestacke
inteligencije koji omogucavaju procenu nefunkcionalnih karakteristika i kvaliteta ponudenog
reSenja.

Dalji razvoj tehnika verifikacije softvera treba da omoguci jo§ veéu efikasnost u radu
verifikacijskih alata, ali i jednostavnije koris¢enje od strane korisnika koji nisu eksperti. U ne tako
dalekoj buducnosti, ocekuje se da ¢e alati za verifikaciju softvera biti sverpisutni u njegovom
razvoju, integrisani u razvojna okruZenja, kao §to je to danas vec slucaj sa debagerima i
profajlerima. Na polju evaluacije studentskih radova, primene verifikacije softvera treba da budu
skoro neprimetne, a da se u isto vreme zadrzi njihova puna funkcionalnost i informativnost
njihovih rezultata.
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POREDENJE EFIKASNOSTI DVA ALGORITMA ZA OCUVANJE
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Abstract: U ovom radu autori prezentuju dio svog istrazivanja iz oblasti WBAN mreza (Wireless Body Area
Networks). Fokus u radu se stavlja na mreze koje se sastoje iz beZicnih senzora rasporedenih na tijelu
pacijenta koje su specificne u tome Sto svaki od senzora izvrSava razlicita mjerenja pa se otkazivanje bilo kog
od njih ne moze nadomjestiti preuzimanjem uloge od strane susjednih senzora. Primjer ovakve mreze je
WBAN namijenjen za detekciju simptoma Corona virusa. U ovakvim mrezama se Zivotni vijek mjeri od
pocetka rada mreze do iskljucivanja prvog senzora u mrezi. Zbog toga je potrebno koristiti algoritme za
rutiranje podataka koji ¢e omoguciti §to uravnotezeniju potrosnju energije u mrezi. Ovdje poredimo dva
algoritma inspirisana ponaSanjem jedinki dvije vrste iz reda hymenoptera, mravi i pcela. Autori su
modifikovali dva poznata algoritma kako bi ih prilagodili specificnostima WBAN mreza.
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1. UVOD

Bezi¢ne senzorske mreze WSN (Wireless Sensor Networks) su jedan od najvaznijih segmenata
sveopsteg umrezavanja do koga ¢e do¢i u toku ove decenije zahvaljujuéi razvoju loT tehnologija
(Internet of Things), 5G mreza i koncepta pametnih gradova. WSN predstavljaju skup senzora
koji vrSe razli¢ita o€itavanja na podru¢ju od interesa a potom prikupljene podatke dostavljaju na
mjesto gdje ¢e se vrsiti njihova dalja obrada i analiza. Razmjena podataka vrsi se bezi¢nim putem
koris¢enjem neke od tehnologija kratkog dometa i male potro$nje (WiFi, Zeeg Bee, Bluetooth...)
posto bi medusobno umrezavanje senzora zi¢anim putem predstavljalo skupo, sporo i neefikasno
rjeSenje a Cesto 1 neizvodivo na terenu. Senzorski ¢vorovi se napajaju iz ugradenih baterija
ogranicenog kapaciteta ¢iju zamjenu ili dopunu uglavnom nije moguce izvrsiti iz raznih razloga.
Zbog toga je potrebno, jednom instalisanu mrezu, Sto duze odrzati u aktivnom stanju tj. produziti
njen zivotni vijek koliko je to moguce, smanjujuci potroSnju energije u mrezi. Senzori trose
energiju na ocitavanje podataka, njihovu obradu i komunikaciju sa okruzenjem. Daleko najveci
dio energije se trosi prilikom komunikacije. Potrosnja energije raste sa kvadratom udaljenosti
izmedu predajnika i prijemnika. Stoga je u ovom domenu potrebno ostvariti i Zeljene ustede. U tu
svrhu razvijen je veliki broj algoritama koji se zasnivaju na razli¢itim principima [1-3].

U ovom radu bavimo se posebnom vrstom WSN mreza poznatoj pod nazivima WBAN (Wireless
Body Area Networks) ili WBSN (Wireless Body Sensor Networks) [4]. Radi se o mrezama koje
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se sastoje iz senzora postavljenih na tijelo pacijenta nad kojim se vrs$i medicinski nadzor. Senzori
vrse oditavanja odredenih medicinskih parametara (tjelesna temperatura, krvni pritisak, glukoza,
znojenje, puls...) a potom ove podatke dostavljaju na mjesto gdje se oni analiziraju i na osnovu
toga se kreira izvjestaj o zdravstvenom stanju pacijenta. Ova analiza moZze se vrSiti kod samog
pacijenta u odgovaraju¢em uredaju ili na udaljenom mjestu gdje se vrsi nadzor nad njegovim
zdravstvenim stanjem.

WBAN mreze imaju nekoliko znac¢ajnih specificnosti u odnosu na tradicionalne WSN:
e senzorsko polje zauzima malu povrsinu koja je ogranicena tijelom pacijenta.
e broj senzora je relativno mali u odnosu na tradicionalne WSN.
e  odrediste (sink, kontoler) podataka moze biti unutar mreze ili na udaljenoj lokaciji.
e otkazivanje bilo kog od senzora ne moze se nadomjestiti preuzimanjem od susjednih
cvorova

Poslednja od nabrojanih specifi¢nosti predstavlja razlog da se zivotni vijek mreZe ne ra¢una kao
vrijeme do otkazivanja svih ili veéeg broja senzora u mrezi ve¢ kao vrijeme do otkaza prvog
senzora u mrezi. Nakon toga se mreza vise ne moze smatrati u potpunosti funkcionalnom. U tom
cilju potrebno je rutiranje u mrezi izvrsiti na na¢in da se potro$nja energije uravnotezi u najvecoj
mjeri kako se ne bi desilo da neki od ¢vorova energiju potrose veoma brzo a neki drugi ostanu
aktivni dugo nakon toga.

U tu svrhu testirali smo dva algoritma inspirisana ponaSanjem dvije vrste jedinki iz reda
hymenoptera. Prvi algoritam koristi neke od elemenata ponaSanja kolonije mrava. Ovaj algoritam
je u literaturi poznat kao ACO (Ant Colony Optimization) [5]. Spada u metaheuristicke metode
za rjeSavanje kombinatornih optimizacionih problema [6]. V1$e se djelimi¢ne pretrage kako bi se
dobila dovoljno dobra rjesenja u sluc¢ajevima nedovoljne ili nesavrSene informacije ili ograni¢ene
racunarske snage. Ne garantuje se globalno optimalno rjeSenje posto se uzima samo uzorak od
svih mogucih ishoda. Adaptacija ACO algoritma za primjene u WSN oponaSa razmjenu feromona
izmedu jedinki tokom potrage za hranom [7,8]. Mravi predstavljaju pakete podataka koji se
prenose do odredista (bazne stanice) a feromon je podatak koji sadrzi informacije neophodne za
izbor optimalne putanje izmedu ¢vorova. Po principu pozitivne povratne sprege, kroz iteracije u
neograni¢enom broju ciklusa, putanje izmedu ¢vorova koje imaju vecu gustinu feromona imaju
vecu vjerovatnocu da budu izabrane u svakoj od iteracija. Drugi algoritam poznat je kao ABC
(Artificial Bee Colony) oponasa ponasanje pcela prilikom traganja za izvorom hrane tj. nektarom
a potom dijeljenja informacije sa ostalim jedinkama u gnijezdu [9]. Pozicija izvora hrane
predstavlja moguce rjesenje problema. Koli¢ina nektara izvora hrane odgovara fitness-u, tj.
kvalitetu izvora.

2. ACOIABC ALGORITMI MODIFIKOVANI ZA PRIMJENU U WBAN

Insekti iz reda Hymenoptera su dostigli najvisi stepen u ponaSanju insekata- organizovanje
socijalnih drustava [10]. Djelovanje jedinki koje nije sebicno nego za cilj ima dobrobit Citave
zajednice predstavlja idealan, prirodno stvoren model na kome je moguce bazirati algoritme za
rutiranje podataka u bezi¢nim senzorskim mrezama. Senzorski ¢vorovi se pri tome ponasaju kao
jedinke koje bi, kada bi se ponasale sebi¢no, rutiranje podataka vrsile na na¢in kojim ¢e osigurati
Sto duzi sopstveni zivotni vijek. OponaSanjem socijalnih insekata, ponasanje svakog od ¢vorova
je uslovljeno opstom dobrobiti tj. produzenjem zivotnog vijeka Citave mreze. U ovom radu smo
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iskoristili dva tipi¢na predstavnika reda, mrave i pcele, €ije je socijalno ponasSanje prilikom potrage
za hranom bila inspiracija za nastanak algoritama ACO i ABC.

ACO algoritam oponasa razmjenu feromona izmedu mravi prilikom potrage za hranom [11].
Prilikom povratka sa mjesta izvora hrane mravi luce hemijsku supstancu koja se naziva feromon.
Sto vise mravi prode odredenom putanjom koli¢ina izluéenog feromona ée biti veéa pa e biti
veca i vjerovatnoca da naredni mravi koji krecu u potragu za hranom koriste istu putanju. Radi se
dakle o nekoj vrsti kolektivne inteligencije. U primjeni na WBAN, mravi predstavljaju pakete
podataka koji se prenose od svakog senzorskog ¢vora do sinka a feromon je podatak koji sadrzi
informacije neophodne za izbor optimalne putanje izmedu ¢vorova. Po principu pozitivne
povratne sprege, kroz iteracije u neograni¢enom broju ciklusa, putanje izmedu ¢vorova koje imaju
vecu gustinu feromona imaju ve¢u vjerovatnocu da budu izabrane u svakoj od iteracija. Mrave tj.
pakete podataka, ozna¢avamo sa k. Svaki mrav autonomno pronalazi optimalnu putanju do
odredista. Podaci se mogu slati kontinuirano, kao reakcija na neki dogadaj ili u odredenim,
unaprijed definisanim intervalima, zavisno od primjene. U ovom radu smo prilagodili algoritam
tako da se podaci Salju u regularnim intervalima tj. u iteracijama kroz potreban broj ciklusa. Na
taj nacin smo omogucili poredenje algoritama koje u izvornoj formi nije moguce uporediti.
Iteracija pocinje kada svi (ili odreden unaprijed definisan procenat senzorskih ¢vorova) u istom
trenutku zapocnu sa slanjem poruka a zavr$ava se kada se i poslednji mrav vrati u ¢vor u kome je
iniciran. Prilikom kretanja od ishodisnog ¢vora ka zajednickoj destinaciji, svaki od mravi vodi
sopstvenu listu ¢vorova koje je posjetio Mk. Na ovaj nacin se osigurava da u daljem rutiranju
mrav nec¢e ponovo proci kroz senzorski ¢vor koji je ve¢ posjetio u tekucoj iteraciji. Ovu listu svaki
mrav nosi sa sobom i ona se brise na kraju svake iteracije.

Kada se mrav k nade u bilo kom ¢voru r, potrebno je da ovaj ¢vor izvrsi racunanje slijedeceg
koraka tj. da odredi senzorski ¢vor prema kome ¢e proslijediti ovu poruku. U obzir dolaze samo
,»susjedni ¢vorovi® gdje se pojam susjednosti moze definisati uz pomo¢ razlicitih kriterijuma.
Slijede¢i korak se odreduje u skladu sa vjerovatnocom:

[T(r,s)]*[8()]?
P (1,8) = {Zsem, [TEIFEE)IP’
o,else

s €M &

gdje je Pk(r,s) vjerovatnoca da ¢e se mrav k u narednom koraku uputiti od ¢vora r ka ¢vorus. T
je tabela rutiranja u svakom ¢voru, u kojoj se ¢uvaju podaci o koli¢ini feromona za svaku od
mogucih putanja (r,s) od ¢vora r do odgovarajuéeg susjednog ¢vora s. HeuristiCka informacija
koja se Cesto naziva i tablica vidljivosti ozna¢ena je sa o i dobija se iz izraza:

Es

Ors = @)

YneNiEn
gdje je Es trenutna rezidualna energija ¢vora s, a suma u nazivniku je ukupna energija skupa
susjednih ¢vorova. Uz pomo¢ tezinskih parametara p i v podesava se relativni uticaj feromona u
odnosu na vidljivost, posto je vjerovatnoca izbora putanje kompromis izmedu koli¢ine feromona
i vrijednosti heuristicke energije.

U primjeni ACO algoritma na WSN u prvoj iteraciji se uzima da su svi elementi tabele T
recipro¢ne vrijednosti udaljenosti od ¢vora r do ¢vora s, Trs=1/drs , pa najkrace putanje imaju
najvecu gustinu feromona, u svim ostalim iteracijama tabela se azurira prema izrazu:
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Tk(rl S) = (1 - P)Tk(rr S) + ATk (3)

Gdje je (1-p) koeficijent koji predstavlja uticaj isparavanja feromona u prethodnoj iteraciji i uvodi
se u formulu kako bi se izbjeglo nepotrebno gomilanje feromona na putanjama koje se biraju sa
malim vjerovatno¢ama, a ATk je koli¢ina feromona koju mrav k izlu¢i na putanji izmedu ¢vorova
ris.

Nakon §to se mrav k (povratna poruka iz bazne stanice) vrati u ¢vor u kome je kreiran, njegova
misija je zavrSena kao i jedan ciklus za ovaj ishodisni ¢vor. Kada se svi mravi vrate u svoje
odrediSte mreza je spremna za novu iteraciju. Nakon nekoliko iteracija, svaki od ¢vorova ¢e
pronaci susjedni ¢vor koji je najbolji za dalje upuéivanje poruke i na izabranim trasama vremenom
¢e prolaziti sve vise mravi koji ¢e luciti sve vise feromona. Posto se tezi izboru najkra¢ih putanja,
na duzim putanjama ¢e koli¢ina izlu€enog feromona biti znacajno manja pa ¢e vjerovatnoca
njihovog izbora biti srazmjerno mala. Putanje koje su izabrane na ovaj na¢in nisu globalno
optimalne a vremenom Ce se potro$nja energije senzorskih ¢vorova koji se nalaze na ovim
putanjama povecavati neuravnotezeno u odnosu na ostale ¢vorove, sve dok se ti senzori potpuno
ne iskljuce. Zbog toga je potrebno pazljivo izabrati nacin za azuriranje feromona na putanjama i
teziti Sto boljem kompromisu izmedu potrosnje energije i koli¢ine feromona.

Koli¢ina izlu¢enog feromona zavisi od duzine puta koju je presao mrav tokom direktne putanje.
Na taj nacin mravi pretrazuju moguca rjeSenja. KoliCina feromona izra¢unava se prema jednacini:
ATy, = ——— 4
k= Vra @)
Svaki put kad povratni mrav stigne u neki ¢vor r, azurira se tabela usmjeravanja. Tokom povratka
mrava, koli¢ina feromona na postoje¢im putanjama izmedu ¢vorova isparava, pa je pri svakom

dolasku povratnog mrava u ¢vor potrebno azurirati stanje, oduzeti koli¢inu feromona koja je u
meduvremenu isparila i dodati novu ostavljenu koli¢inu feromona koju ostavlja povratni mrav.

ABC algoritam oponasa koloniju pcela prilikom potrage za hranom. Kolonija vjestackih pcela se
sastoji iz tri grupe pcela koje imaju razli¢ite uloge: radnici, posmatraci i izvidaci. Polovina od svih
¢lanova kolonije u svakom trenutku ima ulogu radnika (employed) a polovina ulogu posmatraca
(onlookers). Na svaki od izvora hrane postoji jedna pcela radnik tj. broj izvora hrane je jednak
broju radnika. Radnik ¢iji izvor hrane se odbacuje kao opcija postaje izvida¢. Svaka od pozicija
hrane predstavlja jedno od mogucih rjeSenja optimizacionog problema. Koli¢ina nektara u
svakom od izvora hrane predstavlja kvalitet (fitness) tog rjeSenja. Posmatra¢ posmatra deSavanja
na plesnom podijumu kako bi donio odluku o izboru izvora hrane, radnik odlazi do izvora hrane
koje je posjetio ranije, izvidac izvrSava slucajno pretrazivanje. Svaki od ¢vorova WBAN
predstavlja moguci izvor hrane pa je broj ¢vorova u mrezi jednak broju izvora hrane tj. broju
rjeSenja problema [12]. Problem se dakle svodi na odredivanje narednog hopa prilikom
prosljedivanja poruke od senzora do sinka. Svako rjesenje je u stvari D-dimenzionalni vektor gdje
je D broj optimizacionih parametara. Nakon inicijalne raspodjele ¢vorova u polju radnici po€inju
pretrazivati susjedne izvore hrane poredec¢i njihovu koli¢inu nektara. Ako nova lokacija ima vise
nektara od originalne, péela pamti novu lokaciju a zaboravlja originalnu. Pozicija novog kandidata
se predstavlja izrazom:

Vij =Xt <Pi,j(xi,j - xk,j) ®)
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Gdje indeksi i, k € {1,2, ..., SN} odgovaraju pozicijama izvora hrane (¢vorova u mrezi) a indeks
j €{1,2, ..., D} odgovarajuéem optimizacionom parametru po kom se vr§i pretraZivanje. Indeksi
k i j se sluCajno biraju ali mora biti k#i. ¢; ; je slucajni broj koji se bira iz skupa [-1,1]. Nakon
$to pcela radnik zavrsi proces pretrazivanja ona kroz ples dijeli informaciju o nektaru sa
posmatra¢ima na plesnom podijumu. Posmatradi biraju izvor hrane na osnovu vjerovatnoce pi
povezane sa tim izvorom koja se ratuna uz pomo¢ izraza:

_ fl:t,:
Pi= 53N fit ©

Gdje je fit; kvalitet (fitness) rjeSenja i procijenjen od strane njegovog radnika. Kada se izabere
izvor nektara, posmatra¢ koristi izraz (6) za trazenje nove pozicije. Kada se pojavi pozicija sa
vecom koli¢inom nektara prethodna se odbacuje a pamti se nova.

U skladu sa postavljenim problemom autori predlazu izbor fitness funkcije koja ¢e na najbolji
nacin uobziriti specifi¢nosti WBAN mreze. Cvorovi isporucuju prikupljene podatke periodiéno u
smjeru ka sinku. U svakoj rundi se svaka od putanja bira u skladu sa datim optimizacionim
kriterijumima. Izbor putanje se svodi na izbor slijedeéeg ¢vora kao releja preko koga Ce se podaci
proslijediti ka sinku. Na taj na¢in se ¢itava putanja od ishodi§nog ¢vora do sinka formira iz dva
koraka: od ishodiSnog ¢vora do relejnog ¢vora i od relejnog ¢vora do sinka. Dakle svi kandidati
za relejni Evor su potencijalni izvori hrane za koju je potrebno izracunati fitness funkciju. Fitness
funkcija koju predlazemo uobziruje sljedece elemente:

1. Preostala energija kandidata za relejni ¢vor. Relejni ¢vor treba da ima dovoljno
energije da izvrSi svoju funkciju. Ako bi se putanja uspostavila preko ¢vora ¢ija energija
je gotovo iscrpljena on bi se mogao ugasiti ¢ime bi mreZa prestala biti u potpunosti
funkcionalna.

2. Udaljenost kandidata za relejni ¢vor od sinka. Potro$nja energije predajnika se
povecava sa kvadratom udaljenosti do prijemnika. To znaéi da ¢e kandidat koji je
udaljeniji od sinka troSiti zna¢ajno vecu energiju za prosljedivanje poruke.

3. Udaljenost od ishodiSnog ¢vora do kandidata za relejni &vor. Cvor koji $alje podatke
mora da vodi rauna i o sopstvenoj energiji. Ovaj parametar preferira izbor relejnog cvora
koji je blizi ishodisnom ¢voru ne uzimajuéi u obzir preostalu energiju kandidata za relejni
¢vor niti njegovu udaljenost od sinka.

Uzimajuéi u obzir gore nevedene kriterijume predlazemo strukturu (C,F) gdje je C skup kandidata
za relejni ¢vor a F je funkcija kojom dodijeljujemo fitness vrijednost svakom od kandidata |
raunamo je prema izrazu:

1 1
f(S) = aEreme +ﬁa+ya )

Gdje je Eremc preostala energija kandidata za relejni ¢vor s, d .  je udaljenost kandidata s od sinka
(u metrima) a d; . je udaljenost od ishodiSnog ¢vora do kandidata za relejni ¢vor. o, B 17y su
odgovarajuci koeficijenti kroz koje se uzima u obzir znacaj pojedinih parametara na izbor fitness
funkcije.
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3. MODEL MREZE
U ovom radu posmatramo WBAN sa slu¢ajnim rasporedom ¢vorova na tijelu pacijenta. U realnim

uslovima senzori se postavljaju na tacno definisane pozicije zavisno od njihove namjene. Slucajan
raspored smo izabrali kako bismo ispitali performanse algoritama u razli¢itim situacijama, za
varijacije medusobnog odnosa pozicija ¢vorova, gustina mreze i pozicija sinka u odnosu na
ostatak mreze. WBAN se sastoji od n senzorskih ¢vorova i jednog sinka koji ima ulogu
koordinatora. Koordinator moze biti postavljen sa prednje strane abdomena ili na razli¢itim
udaljenostima od ostatka senzorskog polja. Na Slici 1 je prikazan primjer mreze sa 20 ¢vorova za
oba scenarija. Pozicija sinka se za razliku od ostalih ¢vorova definiSe fiksno. Sink prikuplja
podatke od ostalih senzorskih ¢vorova i na neki nacin ih dostavlja korisniku (pacijentu) ili
udaljenom serveru na dalju obradu. Za razliku od ostalih senzora, koordinator raspolaze
dovoljnom koli¢inom energije i on u tom smislu nije kritican. Senzorski ¢vorovi se nalaze na
povrsini tijela, bilo da se nose na odjeci ili postavljaju direktno na tijelo, a neki su implantirani

unutar tijela.

U mrezi je moguce prenos podataka vrsiti direktno ili relejno. Relejni prenos podrazumijeva takvu
komunikaciju gdje neki od ¢vorova prenose ne samo podatke koje su sami prikupili na terenu veé
i podatke koje su dobili od njima susjednih senzorskih ¢vorova. Cvorovi koji su izabrani za ulogu
releja istovremeno vrse i svoju primarnu funkciju o€itavanja podataka i prosleduju i svoje podatke

ka koordinatoru. Koordinator posjeduje informacije o ¢itavoj mrezi, ukljucujudi i taéne pozicije

svakog od ¢vorova.
s
| /

6 o,
[ ®@® ( ® ®

\\ \\ j Remote SINK @
\

—
\

\
/

/
/
/// \\
/ ® \ / ®
/ / ® \ \ / /,ﬂ’ @@ N\
/ \ \ / \
/ \ \ / \ \
/ \ &\ / \ @
/ Vo /] \ \
/ Vo / Vo
/ \ \ / \
/ / \ G / / \ (D
/\<;_52/ Inte 1l SINK \ Q /\<;_52/ \ Q
\/
/ / \
| \ / \
J! A \ J!
r/’ \\ \ y‘” / \\
/ \ \ / [\ \
"r / \\ \ ’J / \\ \\
/ \ /
/ \ \ / / \
/ \ \ / / \
/ /
/ \\‘\ \ / // \\‘\ \
| \ \ | / \
/ \ \ / ; \
/ /
| <@ \ \ | <@ \
"! \ \\ ’J / \ \\
/ \\ \ | / \\
/ \ \ | \
RON, OA RON, KA
(a) (b)

Slika 1. WBAN mreZa na primjeru 20 senzorskih cvorova. a) sink na tijelu pacijenta, b) udaljeni sink
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U nasem primjeru definiSemo mrezu sa dvije razlicte postavke, u prvoj mreza sadrzi 20 a u drugoj
150 slucajno rasporedenih senzorskih ¢vorova. Ne navodimo ta¢nu namjenu senzorskih ¢vorova
pa specifi¢nost senzora ne utice na rezultate. Smatracemo da je potro$nja energije na ocitavanje
fizickog fenomena i obradu podataka u samom senzoru zanemarljiva u odnosu na potrosnju koju
uzrokuje prenos podataka beZi¢nim putem izmedu senzora na terenu. Pocetna energija svakog od
senzora je 0.2 J. Prenosimo poruku duzine 2000 bita. Simulaciju izvr$avamo za dva razliCita
scenarija. U prvom scenariju sink je postavljen na abdomen tijela na poziciji (0.55x0.85) mau
drugom se nalazi van tijela na poziciji (40x40) m. Senzorsko polje obuhvata povrsinu koju
zauzima ljudsko tijelo u stoje¢em polozaju sa rukama polozenim prema dole pod uglom od 45

stepeni u odnosu na ostatak tijela. Dimenzije senzorskog polja su (1x2) m i svi senzori se
rasporeduju u ovom polju na slu¢ajan nacin.

U modifikovanom ACO algoritmu, u svakoj od iteracija, po slu¢ajnom redoslijedu koji se generise
algoritmom, do koordinatora se prenosi 5 poruka tj. mravi. Parametri iz formule (1) koji definisu
uticaj koli¢ine feromona i iznosa preostale energije su: p=1 i 6=2. Isparavanje feromona koje
koristimo u formuli (3) se vrsi sa koeficijentom (1-p)=0.8.

U modifikovanom ABC algoritmu za koeficijente u izrazu (7) smo uzeli vrijednosti koeficijenata
a=0.1, p=0.51y=0.9.

Oba algoritma poredimo sa direktnim prenosom gdje svaki senzor svoje podatke Salje direktno ka
sinku tj. u jednom koraku.

4. REZULTATI SIMULACIJE I ANALIZA

Simulacije su izvrSenem uz pomo¢ softverskog alata MATLAB (R2019b). Na slu¢ajan nacin
rasporedujemo n senzora po tijelu pacijenta.

a) 20 senzorskih ¢vorova, Scenario 1 —sink na udaljenoj lokaciji
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Slika 2. Broj aktivnih évorova na kraju svake runde za slucaj n=20, sink na poziciji 40x40

32 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Na Slici 2. moZe se uo¢iti da direktni prenos poruka ka sinku daje najbolje rezultate. Zivotni vijek
mreze traje oko 280 rundi. ABC algoritam (pcele) daje dobar rezultat otprilike 100 rundi a nakon
toga broj aktivnih senzora postepeno opada pa mreza u ovom slucaju ima jos 6 zivih senzora kada
se za direktni prenos svi ugase. ACO algoritam (mravi) se pokazuje kao izrazito 10§ jer dobar dio
senzora gubi energiju na samom pocetku rada mreze.

Za isti slucaj na Slici 3. je prikazana ukupna energija mreze na kraju svake runde. Za slucaj
direktnog prenosa energija mreze opada linearno i potpuno se iscrpljuje tek nakon 280 rundi, ABC
jo§ ima energije i nakon toga Sto objasnjava produzen rad nekoliko senzora nakon potpunog
gasenja mreze za sluaj direktnog prenosa. ACO potpuno iscrpljuje energiju mreze veé oko 50-te
runde
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Slika 3. Ukupna energija mreze za slucaj n=20, sink na poziciji 40x40

b) 20 senzorskih ¢vorova, Scenario 2 — sink na tijelu pacijenta

Na Slici 4. prikazani su rezultati simulacije za izmijenjenu poziciju sinka i isti broj senzorskih
¢vorova u mrezi. Ovdje je zivotni vijek mreze duzi za sve algoritme, posto se sink nalazi u Samom
polju, daleko blize ostalim senzorima pa je energija koja se tro$i na prenos znacajno manja.
Direktan prenos u ovom sluc¢aju ima jo§ dominantnije performanse, pa je mreZa u potpunosti
funkcionalna svih 2000 rundi. Broj aktivnih senzora za ABC opada strmije a ACO se pokazuje
kao izrazito los.
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Broj aktivnih cvorova na kraju svake runde
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Slika 4 Broj aktivnih ¢vorova na kraju svake runde za slucaj n=20, sink na poziciji unutar tijela
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Za isti slucaj na Slici 5. je prikazana ukupna energija mreze na kraju svake runde. Za slucaj
direktnog prenosa energija mreze opada linearno i potpuno se iscrpljuje tek nakon 2000 rundi,
ABC jo$ ima energije do 1400 rundi dok ACO potpuno iscrpljuje energiju ve¢ oko 600-te runde
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Slika 5. Ukupna energija mreze za slucaj n=20, sink na poziciji unutar tijela
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c) 150 senzorskih ¢vorova, Scenario 1 — sink na udaljenoj lokaciji

Ovdje smo broj slu¢ajno rasporedenih senzora na tijelo povecali na 150 a po Scenariju 1 sink smo
postavili ponovo na udaljenu lokaciju. Potrebno je naglasiti da se u razli¢itim simulacijama senzori
drugacije postavljaju shodno slucajnom rasporedivanju pa je teSko porediti brojne vrijednosti
izmedu simulacija. Mozemo porediti samo razlicite algoritme unutar iste simulacije. U ovom
slu¢aju se na Slici 6. pokazuje da direktan prenos odrzava mrezu u potpunoj funkcionalnosti do
400-te runde dok ABC algoritam veoma brzo izbacuje pojedine senzore iz funkcije. Aco je 1 u
ovom slucaju izrazito los.

Slika 7. pokazuje da ukupna energija mreZe za direktan prenos vise ne opada linearno, te u pocetku
opada relativno brzo a nakon 500 rundi sporije. Sa druge strane kod ABC algoritma energija ima
gotovo linearan pad a ACO veoma strm pad energije u mrezi. Kod direktnog prenosa mreza ima
jos$ energije i nakon 1000 rundi gdje je joS uvijek aktivno 40-tak ¢vorova.
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Slika 6. Broj aktivnih évorova na kraju svake runde za slucaj n=150, sink na poziciji 40x40
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35 Energija na kraju rundi
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Slika 7. Ukupna energija mreze za slucaj n=150, sink na poziciji 40x40

d) 150 senzorskih ¢vorova, Scenario 2 — sink na tijelu pacijenta

Ukoliko za 150 ¢vorova u mrezZi sink postavimo na abdomen pacijenta dobijamo situaciju
prikazanu na Slici 8. Kao i za slucaj 20 ¢vorova, direktan prenos pokazuje izrazito dominantne
performanse, svi senzori gotovo istovremeno ostaju bez energije ali tek oko 2000-te runde. ABC
pocinje da iscrpljuje energiju veoma brzo od startovanja mreze kao i ACO koji nakon toga
skokovito opada. Ovo je uoéljivo i iz energetskog dijagrama prikazanog na Slici 9.

180 Broj aktivnih cvorova na kraju svake runde

Direkini
PCELE
MRAVI

140

120

100

80

60

Broj aktivnih cvorova

40

20

0 200 400 600 BOO 1000 1200 1400 1600 1800 2000
Runde

Slika 8. Broj aktivnih ¢vorova na kraju svake runde za slucaj n=150, sink na poziciji unutar tijela
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Energija na kraju rundi
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Slika 9. Ukupna energija mreze za slucaj n=150, sink na poziciji unutar tijela

5. ZAKLJUCAK

Istrazivanja obavljena u klasicnim WSN su pokazala da je direktan prenos poruka ka sinku
neefikasan u pogledu energetske efikasnosti. U literaturi je predlozen veliki broj algoritama koji
omogucavaju troSenje energije na efikasniji nacin. Neki od tih algoritama su inspirisani
ponasanjem jedinki razli¢itih zivotinjskih vrsta koje se ponasaju socijalno. Medutim, WBAN je u
mnogo ¢emu specifican u odnosu na klasitne WSN. Senzori su postavljeni veoma gusto u
relativno malom senzorskom polju a zivotni vijek mreze u nekim vrstama mreza rauna se do
isklju¢ivanja prvog ¢vora. Autori su testirali moguénost za upotrebu dva prirodno inspirisana
algoritma za smanjenje potrosnje energije u WBAN. Iskoris¢eni su modeli napravljeni po uzoru
na ponasanje dvije vrste insekata iz reda Hymenoptera: pcela i mravi. Modifikovana su dva
poznata algoritma ACO i ABC kako bi se prilagodila uslovima koji vladaju u WBAN. Simulacije
koje smo predstavili u ovom radu za razliCite kombinacije broja ¢vorova u mrezi i udaljenosti
sinka od ostatka mreze, pokazale su nam da direktan prenos poruka od ¢vorova ka sinku u svim
kombinacijama daje daleko bolje rezultate. Ovo se moZe objasniti malim relativnim odnosom
medusobne udaljenosti ¢vorova sa jedne i sinka koji se nalazi na velikoj udaljenosti, sa druge
strane a ako se sink nalazi unutar senzorskog polja relativno malim udaljenostima koje poruke
prelaze na direktnom putu ka sinku. Medutim, autori ne odustaju od namjere da koris¢enjem
prirodno inspirisanog algoritma i za slu¢aj WBAN dobiju rezultate koji su bolji od direktnog
prenosa. ACO algoritam se pokazao kao veoma neefikasan u svim simulacijama §to pokazuje
nemogucnost njegove primjene u WBAN. Zbog toga ¢emo se u buducim istrazivanjima posvetiti
daljem usavrSavanju modifikovanog ABC algoritma. Simulacije ¢ije smo rezultate prezentovali u
ovom radu pokazuju da ovaj algoritam najvise potencijala ima za primjenu u situacijama gdje se
koristi relativno mali broj senzorskih ¢vorova na tijelu pacijenta (u naSem primjeru 20) $to u
realnim primjenama i jeste slucaj, kao i u situacijama gdje je sink udaljen od ostatka WBAN.
Autori Ce nastaviti istrazivanje upravo za ovakve scenarije. Udaljeni sinkovi koji ¢e prikupljati
podatke sa tijela nosioca WBAN mreze ¢e u blizoj buduénosti biti jedan od neizostavnih
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segmenata koncepta pametnih gradova. Ovako nesto uzrokovano je opasnostima koje nose
pandemije, sadasnje i one koje se mogu ocekivati u buduénosti. Brzo i efikasno otkrivanje
zarazenih osoba omoguci¢e normalno funkcionisanje drustva i u vanrednim okolnostima.
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SaZetak: Dramaticni porast urbanizacije u modernim gradovima zahteva ,, pametna‘ resenja za reSavanje
kriticnih pitanja od kojih je jedno od najvaznijih mobilnost stanovnistva. Problemi koji se javijaju u javnom
gradskom transport putnika (JGTP) jesu pre svega oni problemi koji uticu na mobilnost, odnosno na
slobodno, brzo i efikasno kretanje javnog transporta kao i dostupnost svim korsnicima koji Zele da koriste
Javni transport. Takav problem se resava uvodenjem novih tehnologija, odnosno modernizacijom samog
Jjavnog prevoza. U radu su prikazane nove tehnologije kojima se korisnicima olakSava koriséenje sistema
JGPT a samim tim i poveéava mobilnost stanovnistva.

Kljuéne reci: mobilnost, internet inteligentnih uredaja, javni gradski putnicki transport

Abstract: The dramatic increase of urbanization in modern cities requires "smart" solutions to solving
critical issues, one of which is population mobility. Problems that occur in urban public transport (UPT) are
primarily those problems that affect mobility, ie the free, fast and efficient movement of public transport and
accessibility to all users who want to use public transport. Such a problem is solved by introducing new
technologies and by modernizing the public transport itself. The paper presents new technologies that make
it easier for users to use the UPT system and thus increase population mobility.

Key words: mobility, internet of intelligent devices, urban public transport

1. UVOD

Funkcija sistema javnog gradskog i prigradskog transporta putnika (JGTP) kao saobracajne
delatnosti je pruzanje usluga prevoza na odredenom podru¢ju.Buduéi da je JGTP jedna od
najvaznijih funkcija svakog grada, on bi trebao biti dostupan svima bez obzira na drustvenu grupu
ili fizicku sposobnost. Medutim, u mnogim gradovima JGTP je i dalje nepristupacan za neke
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gradane i posetioce. U meduvremenu, druge grupe se odluc¢uju da ne koriste JGTP, jer ne
ispunjava njihove potrebe.Obezbedivanje pristupa efikasnnom JGTP-u za sve vrste korishika
zahteva uspostavljanje ravnoteze izmedu instaliranja dovoljnog broja zaustavljanja radi smanjenja
udaljenosti pesacenja i smanjenja vremena putovanja. Koriste¢i nova resenja i tehnologiju, pristup
mobilnosti se moze omoguciti ljudima koji ranije nisu bili u mogucnosti da u potpunosti iskoriste
prednosti sistema JGTP-a. U meduvremenu se moze povecati efikasnost sistema.Problemi koji se
javljaju u JGTP-u jesu pre svega oni problemi koji uti¢u na mobilnost, odnosno na slobodno, brzo
i efikasno kretanje javnog transporta kao i dostupnost svim korsnicima koji Zele da koriste javni
transport. U veéini gradovima postoji sistem javnog transporta, koji ne funkcioniSe na nacin kao
$to bi trebalo. Iako postoji JGTP on je spor, nekvalitetan, nepouzdan, vozila nisu adekvatno
opremljena za potrebe svih korisnika. Takav problem se reSava uvodenjem novih tehnologija,
odnosno modernizacijom samog javnog transporta. Na taj nacin se povecava kvalitet, koris¢enje
1 pre svega mobilnost istog. Sa povecanjem ovih parametara dobice se sistem koji ¢e promeniti
svest kod ljudi o kori$¢enju putnickih automobila, jer unapredenjem JGTP-a prevoz od jednog
mesta do drugog bi¢e brzi, pouzdaniji i sa manjim troskovima od koriS¢enja putnickog
automobila.

Nove tehnologije mogu olaksati putnicima koris¢enje JGTP-a. U buduénosti bi trebalo da se
sistem javnog transporta uprosti, da se nadu nova re$enja za njegovo lakse kori$¢enje i da bude
pristupacniji svim korisnicima

2. KOMBINOVANA MOBILNOST

Mobilnost (mobility) je pojam koji oznacava pokretljivost stanovnistva — ljudi izmedu pojedinih
geografskih podrucja, sektora delatnosti, izmedu pojedinih zanimanja, obrazovnih, dohodovnih i
drugih grupa stanovniStva. Pod pojmom mobilnost, u saobracajno- transportnom smislu
podrazumeva se broj putovanja odredene karakteristi¢ne grupe ljudi, na odredenoj teritoriji u
jedinici vremena.Uspesni gradovi i gradovi pogodni za Zivot se oslanjaju na efikasan sistem
JGTP-a u realizaciji putovanja, koji u sinergiji sa vidovima fleksibilnog JGTP-a, korisnicima
pruza kombinovanu transportnu uslugu, odnosno obezbeduje stanovnicima urbanih podrucja tzv.
uslugu kombinovane mobilnosti.Kombinovana mobilnost je rezultat rada — sinergije sistema
JGTP-a i sistema fleksibilnog JGTP-a (paratranzita), a zajedno sa pesaéenjem Cine celovito i
koherentno reSenje realizacije transportnih potreba stanovnika urbanih podru¢ja.U konceptu
kombinovane mobilnost razli¢iti vidovni podsistemi su koordinisani tako da korisnici mogu
obavljati putovanja kombinujuéi vise vidova , ali pri tom svaki vid obavlja ulogu koja mu fizicki
1 operativno najvise odgovara slikama 1. i 2. prikazana je platforma kombinovane mobilnosti kao
i Sematski prikaz kombinovane mobilnosti
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Slika 1. Platforma kombinovane mobilnosti

Imajuéi u vidu navedeno, kombinovana mobilnost (M},) se moZe izraziti preko uceséa pojedinih
podsistema transporta putnika u ukupnim kretanjima, koja se utvrduju istrazivanjima u realnom
sistemu primenjujuci posebne metode transportnog inZenjerstva (pre svega specijalizovane ankete
korisnika).

Koncept kombinovane mobilnosti danas postaje vazan deo strategija o odrzivom transportu, sa
veoma znacajnim uticajem i kori$cu na kvalitet Zivota gradana, od kojih su najvaznije:

—  Primena koncepta kombinovane mobilnosti menja navike korisnika u realizaciji
transportnih potreba i podsti¢e modalno preusmeravanje ka odrzivim vidovima
gradskog transporta putnika

—  Primena koncepta kombinovane mobilnosti $tedi javni prostor, jer smanjuje koris¢enje
privatnih automobila;

—  Primena koncepta kombinovane mobilnosti uti¢e na vidovnu raspodelu motorizovanih
kretanja u gradu, jer povecava broj korisnika sistema JGTP-a;
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Slika 2. Sematski prikaz kombinovane mobilnosti
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—  Primena koncepta kombinovane mobilnosti podstice dinamicnost sistema gradskog
transporta putnika i doprinosi stvaranju efikasnijeg i efektivnijeg njegovog
najznacajnijeg podsistema — JGTP-a;

—  Primena koncepta kombinovane mobilnosti utice da se transportna usluga obezbedi na
fleksibilniji i obuhvatniji nacin;

—  Primena koncepta kombinovane mobilnosti smanjuje vreme putovanja kao jednog od
osnovnih elemenata svih oblika kvaliteta od strane korisnika JGTP-g;

—  Primena koncepta kombinovane mobilnosti smanjuje troskove putovanja u odnosu na
kori$¢enje privatnih putnickih automobila;

—  Primena koncepta kombinovane mobilnosti doprinosi odrzivom razvoju i kvalitetu
zivota u gradskim aglomeracijama;

3. PAMETNA MOBILNOST

Pametna mobilnost (engl. Smart Mobility) je koncept i alat koji omogucava efikasno, fleksibilno
i ekoloski prihvatljivo putovanje raznim vidovima transporta u prostoru i vremenu koris¢enjem
pametnih transportnih sistema, pametne infrastrukture i pametnih tehnologija (nove metode koje
povecavaju mobilnost u sistemu javnog prevoza. ,,Smart Mobility* je novi revolucionarni pristup
realizaciji pokretljivosti stanovnika u urbanim podrucjima i podrazumeva integrisani pristup
planiranju i projektovanju transportnih sistema, uzajamnu saradnju i medusobnu povezanost
(umrezenost) svih raspolozivih vidova transporta i infrastrukture, brzu razmenu informacija i
podataka i potpunu orijentisanost ka korisniku. Na Slici 3. prikazano je funkcionisanje pametne
mobilnosti.

Pametna mobilnost stvara i oblikuje transportne sisteme po ,,meri korisnika®“, odnosno stvara
uslove za realizaciju mobilnosti kroz fleksibilne pakete usluga koje bira korisnik shodno svojim
potrebama (S1.4).
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Slika 3. Prikaz funkcionisanja sistema pametne mobilnosti
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4. MOBILNOST U SAVREMENOM SVETU

Dramaticni porast urbanizacije u modernim gradovima zahteva ,,pametna‘ reSenja za reSavanje
kriti¢nih pitanja kao §to su: mobilnost stanovniStva, zdravstvo, energija i civilna infrastruktura.
Internet inteligentnih uredaja (engl. Internet of things - 10T) je jedna od najperspektivnijih
tehnologija za reSavanje navedenih izazova stvaranjem masovne mreze medusobno povezanih
fizickih objekata, koji su locirani Sirom sveta, a opremljeni su elektronikom, softverima,
senzorima i mrezno su povezani.loT se moze definisati kao globalna infrastruktura koja
omogucava napredne usluge povezivanjem fizickih i virtualnih stvari pomocu interoperabilnih
informacija i komunikacionih tehnologija. 10T (Internet of Things) predstavlja infrastrukturu
medusobno povezanih objekata ljudi, transportnih sistema i informacionih resursa sa
inteligentnim servisima u cilju procesiranja informacija iz fizickog 1 virtuelnog okruzenja (Slika
5).

s i

T
I
2 2 10 | 10
10 dana premium karta za parking sistem
10 6 10 voiniji zajednickim automobilom (Car Pool)
- I J

10 presedackih karata za sistem javnog gradskog transporta
6 dana upotrebe javnih bicikala (Public Bike)

2 dana koriscenje iznajmljenog automobila (Car Sharing)

2 dana koriS¢enje privatnog automobila

Slika 4. Mobilnost po ,,meri korisnika

Internet of Things

A Revolution for Public Transportation

Slika 6. 10T — veza izmedu vozila kroz prikaz oblaka, komunikacionih tehnologija i korisnika
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5. JAVNI GRADSKI TRANSPORT PUTNIKA KAO RESENJE ZA
MOBILNOST U GRADOVIMA

Potraznja za kvalitetnim povezivanjem se povecava, ne samo zbog toga $to se ocekuje da ce
svetsko urbano stanovnistvo porasti za 50% do 2050. godine. Medutim, zagusenje, lo§ kvalitet
vazduha i nedostatak prostora usled prevelikog oslanjanja na privatne automobile kao
dominantnog vida transporta guse sve gradove, $to dovodi do pada kvaliteta Zivota i ugrozavanja
ekonomskog rasta i produktivnosti. Sira kombinacija usluga mobilnosti odgovor je na sve
sloZenije i intenzivnije potrebe za mobilno$c¢u. Stoga, okosnica svake strategije mobilnosti ostaje
efikasan sistem JGTP-a. U takvim situacijama, usluge koje se zasnivaju na automobilu, a posebno
iznajmljiivanje automobila, su ocigledne usluge koje nadopunjuju javni prevoz jer nude
pogodnosti povezane sa koris¢enjem automobila bez potrebe za posedovanjem automobila.

Urbani prostor je jedan od najdragocenijih resursa u gradu. Privatni automobili su parkirani 95%
svog veka trajanja i oduzimaju vredan urbani resurs. Na primer, automobil zauzima parking
prostor od najmanije tri bicikla. | tokom 5% vremena kada se vozi, oni su mnogo manje efikasni
korisnici putnog prostora od autobusa, bicikala ili hodanja. Ipak, gradani treba da se krecu, a rast
gradova Ce znaditi sve veCi broj putovanja: dnevna putovanja u gradovima Sirom sveta se
procenjuju da ¢e porasti sa 7.5 milijardi u 2005. na 11.5 milijardi u 2025 godini. Javni transport je
najefikasniji u smislu kapaciteta i potro$nje prostora u obimu koji je potreban da bi moderna
urbana ekonomija mogla produktivno funkcionisati. Narocito na velikim koridorima i tokom
vr$nih sati, usluge javnog transporta visokog kapaciteta su i ostace jedino odrzivo reSenje i to bi
se trebalo odraziti na dugoro¢no planiranje urbanih podruéja (Slika 7.). Trenutno javni transport
¢ini 1,2 milijarde putovanja dnevno.

r:—"f - .";; R

Today > L e

Slika 7. Prikaz trenutnog problema i reSenje koje povecava mobilnost u urbanim sredinama

6. MOBILNOST KAO USLUGA

Tradicionalnom izboru putovanja privatnim automobilima, autobusima, taksijima i vozovima,
sada su dodati bikeshare, carshare, na zahtev carpooling i shuttling, vanpooling, i transportne
mreze kompanija. Vecina ovih napredaka dodata je meniju za transport u zajednici, Sto je ostavilo
planerima i operaterima da shvate kako da ih integriSu u postojece opcije. Fokus ovog kratkog
prikaza je na jednoj obecavajucoj strategiji za davanje jedinstvenog interfejsa klijentima preko
kojih mogu da pristupe svim transportnim uslugama u svojoj zajednici: Mobilnost kao usluga
(MaaS) (Slika 8).
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Slika 8. Prikaz funckionisanja MaaS-a

Mobilnost kao usluga(,,MaaS*) je slede¢i korak u progresiji od izolovanih informacija od strane
agencije 1 agencija za operacije do transportne mreZe sa jednim pozivom, jednim klikom, jednim
placanjem. Filozofija koja stoji iza MaaS-a je da uputi ljude na njihove najprikladnije moguénosti
mobilnosti, u realnom vremenu, kroz jedinstvenu aplikaciju planiranja putovanja i placanja. Da bi
se U potpunosti shvatio put ka MaaS-u, to pomaze da se ova progresija posmatra kao skup koraka
kroz vise faza ili ,,nivoa®.

Prvi nivo predstavlja labavu integraciju informacija u jedan interfejs. Postoje dva oblika koja se
mogu uzeti: centri za jedan poziv, jednim klikom ili informativne aplikacije.

Drugi nivo se zasniva na agregatorima informacija, tako $to omogucava korisnicima da rezervi$u
i plate za svoje putovane. Vazno je napomenuti da bi putnici mogli platiti putovanja koja koriste
usluge vise operatora sa samo jednom kartom ili propusnicom.

Na treé¢em nivou, kupci i dalje mogu da izaberu da plate po jednom putovanju, kao i na drugom
nivou, ali sada imaju i moguc¢nost da kupe pretplatu na razliCite pakete usluga, ponudene u
razli¢itim cenama, u zavisnosti od toga §ta je ukljuéeno u paket. Ovo omoguéava korisnicima da
izaberu koji ¢e se modaliteti predvideti i koji ¢e najverovatnije koristiti i platiti ¢lanarinu koja
pokriva odredenu koli¢inu putovanja sa tim nac¢inima.

Cetvrti nivo mobilnosti kao usluge (MaaS) predstavlja ispunjenje ovog koncepta jer ga industrija
trenutno vidi. To ukljuCuje integraciju tehnologija i platnih Sistema u opste javne politike i
upravljacke strukture.

7. ZAKLJUCAK

Ovim radom je objasnjena i definisana sama mobilnost koja je deo transportnog sistema i deo
saobracaja. Javni gradski transport putnika je uzet kao jedan od najbitnijih faktora za povecanje
mobilnosti u velikim gradovima i urbanim sredinama, prikazane su nove tehnologije koje sluze u
povecanju mobilnosti, kao i olakSanju koriS¢enja sistema javnog gradskog transporta putnika. U
radu je detaljno objasnjena mobilnost kao usluga odnosno MaaS tehnologija koja povezuje sve
vidove javnog transporta putnika, objasnjena su sva Cetiri nivoa MaaS tehnologije kao i veza
izmedu te nove tehnologije i mobilnosti. Takode su prikazani primeri strategija koje su od izuzetne
vaznosti za povecanje mobilnosti, 1 na¢ini unapredenja javnog transporta putnika za povecanje
njegove mobilnosti i iskori§¢enosti u velikim gradovima i urbanim sredinama.lzazov je ponuditi
pristupacnu, prikladnu alternativu vlasnicima automobila i ocuvati visok kvalitet Zivota kako bi
ostali atraktivni za gradane i poslovne subjekte.
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PEAJIM3ALNIY HATIPEJHUX AHAJIUTUYKUX MOJEJIA
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Ancmpaxkm - Konyenmu Big Data u mawunckoe yuera npedcmasmajy 0se unmepecanmue npumere
HANpeOHUX MexHON02Ujd, KOja ce 4ecmo CROMURbY Y UCHIOM KOHmMeEKCIY. Y npakcu, nocmoju jacha pasnuka
KOJY je HeONX0OHO pasymemu npu OOHOWerY 00NYKA 0 ananumuukoj cmpamezuju. Oba mepmuna ce 00Hoce
HA HAYy4He 00Aacmu Kao U Ha 06acmu npaKkmuyHe npomMeHe Koje Cy YKopereHe Y ,, Hayyu o nooayuma .
Data science ce npumapro 6asu nodayuma u CKpUSCHUM CMUCTOM, OOHOCHO HAYUHOM Kako 0a 0oliemo 0o
ocmeapersa yumvesa. Fvajyhu y eudy mpeno cee Oporcez pazeoja pasiutumux HanpeoHUx mexHono2uja, Mozy
ce degpunucamu cee K8anumenHuju Mooenu Ha OCHOBY KOjux (hyyHKYuoHuue aHanumuyxa noopuika. Y paoy
Cy NpUKasaHu HOU MpPeHOOsU Y Noenedy NpuMeHe HANPeOHUX MexXHoNo2uja Yy  UHOYCHmpuju
MENeKOMYHUKAYUJa, KAo jeOHOJ 00 UHOYCmpuja Koje ce Hajopaice Merajy.

Kwyune peuu - Big data, mawwrcko yuere, ananumuyuxu mooenu

Abstract - Concepts of Big Data and Machine Learning are two exciting applications of advanced
technologies, that are often mentioned together in the space of the same breath. In reality, there are important
distinctions that need to be understood when we are making decisions about our business data strategy. Both
terms refer to fields of academic study as well as practical business applications that are rooted in data
science. This is the branch of science concerned with data and hidden insights, or, how we can use it to
achieve goals. Having in mind the trend of prompting development of advanced technologies, this affects the
definition of better models for analytic support. In this paper, new trends are displayed in the area of
application of advanced technologies in telecommunications industry, which represents one of the fastest
changing industries overall.

Key Words - Big data, machine learning, analytical models

YBOJ

Jlanac ce mopaly 4ecTo OIUCYjy Kao TOpHBO (WK yJbe) uHpopMarmoHor 106a. To je oHo 1mTo
nokpehe Hairy CrmocoOGHOCT M3rpaibe anaTa U MIAThOPMH KOjH MOTY TPOMEHHUTH CBET KPO3
AHAJTMTHKY M CBE TIPELM3HU]€ MOJIENTUParhe U Npeapuljarme.
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Benuku nogaim cy cBeoOyXBaTHH M3pa3 KOjU Ce OJJHOCH Ha orpoMHO noBehame nnpopmarpja
KOje Ce CTBapajy W yIyMIIaBajy y CBET, Kao U ajaTa, TeXHUKa 1 METOJI0JIOTHja Koje Cy pa3BHjeHe
3a BBUXOBY YHOTpeOy (IITO YyKJbydyje U MaluHe yueme). bur [lata je mpeu myT nnenTrduKoBan
Kao MohHa ciiTa 3a MPOMEHY y BpeMe Kajia je MHTEPHET I0Yeo J1a IocTaje opyhe 3a CBaKOTHEBHH
JKHMBOT, & HE Kao HUIIHH MPOjeKaT KOjH je y BEJIMKO] MEPU OTpaHHYeH Ha By, aKkaJeMCKy
3ajeqHUIYy B BOjCKy. KUby4HH KOHIICTIT KOjU Tpeba pa3yMeTH Kako Ou ce ,,CXBaTWiio™ IITa ce
MHUCITH KaJ1a TOBOPHUMO O BEJTMKUM TOJIAIMMa je 1]a CE Pa/i O MHOT'O BHIIIE OJ1 BEJIMYHMHE [0/IaTaKa.
Panu moky1iaj a ce To AeUHUIIE Cyreprcao je Jia MocToje TPH MapameTpa Koja Mopajy OuTH
MPHCYTHA J1a OU ce MpojeKar MmojaTaka CMaTpao BENUKUM MOJAIMMA - 3apeMuHa (BeIHUYKHA),
pazHoIMKOCT (Tonany he OMTH pa3nuuuTHX BPCTa) M Op3uHa ( CKYII IojiaTaKa Op30 pacTe Wi ce
Mema). Jlpyrm BaKHM KOHIICNITH Koje Tpeba pasyMeTH YKJbY4dyjy pasiuKy mMelhy
CTPYKTYpPHpPAHUX TofaTaka (MHpOpMAIija Kao MTo ¢y OpojeBH KOjH ce JIETO YKIIamajy y Tabemne
U CTPYKTYype 0a3e rmojaTaka) U HeCTPYKTYPHPaHHX ToaTaka (MH(GOpMAIIdje oIy T CJIUKa, BUIEO
3armrca ¥ ToBopa, IITO He 3HAYH).

Wehle [1] pa3marpa MaImHCKO yuere, ¢ Ipyre CTpaHe, Kao BPCTY pauyHapCKOT alrOpHTMa KOjH
ce MOXKe CMaTpaTH MOACKYIIOM JPYTor cabo Ne(hHHUCAHOT MOjMa - BEIITaYKe HHTEIUTCHLHje
(Al). CrocoGHOCT yderma je HEITO IITO CMaTpamMO OCHOBHHMM ACIIEKTOM ,,MHTEJHTCHITHje .
HapaBHo, mocToje W ApyTH acmeKTH WHTEIUTCHIMje, MOMyT KpeaTHBHE WHTEIHUTCHIMjE U
€MOIIMOHATIHE WHTEINTEeHIINje, ajli MAIIMHCKO Y4erhe ce MoceOHO 0aBH CTBapameM IporpaMa
KOj¥ MOTy OWTH OOJBbHU Y M3BpILIaBakby 33/1aTKa jep ce XpaHe cBe BehoM KoMYnHOM HH(opMaIIuja.

OBrie je BaykaH KOHIIENT 32 pa3yMeBame pa3iiKa n3Mely yuema 1ol Haa30poM i 0e3 Haa3opa.
Ipema Cunningham-y [2], yuerme mox Ham30poM YKIbYUyje aropuTMe 00yKe ca O3HAYCHHM
NoJaIMa, Tako Jia MOTY OfIMax ,,3HaTH Jia JIM Cy HMCIPaBHO HM3BENH onpeljeHy omneparmjy.
Greene [3] nedunmiiie HEHAITIIEAHO YUEHE MPEKO YKIbYUHBAha IMOATAKA KOjH HIUCY O3HAYEHH,
T2 Kao TAKaB aTOPHTAaM HHKa/[a OCCOHO He 3HA YHAIPE/I /1A JTH Cy H-erOBE OIePaIlHje HCIIPABHO
WM TIOTPEIHO PEIlicHe - CBE OJUTYKE Ce JIOHOCE Ha OCHOBY OHOTA INTO aIrOpUTaM MOXE 1a
OfIpe M3 CaMHUX MOJAaTaka M EbErOBOT OJJHOCA MpeMa JAPYTMM JENOBHMa MOJATKEe Koje je
ANropHUTaM YHEO.

Antons [4] meburnmie ma je mMoryhe KOPHUCTHTH TEXHHKE W ajaTe BEJMKHMX IO/aTaKa 3a
U3BJIAYCH-E 3aKJbyUaKa v 3Hauera 13 MHPOpPMAIIU]ja, 8 3aTHM UX KOPUCTHUTH 32 OJICTHLIAE PacTa
TIOCJIOBakha M MO00JBINAKE TOHOIICHA OJUTyKa 0e3 yroTpede OUITo uera ITo Ou HCIPaBHO OUITO
KJ1acu(pUKOBaHO Ka0 MaIlIMHCKO y4eHe WK BelTauka nHreaurennmja. C npyre crpane, Wang
[5] TBpIH, ako MCTpaXkMBaul KOPUCTE METOJIC MAIIMHCKOT Y4ekha, HajBepoBaTHUje hie Takas paj
OuTH O3HadYeH KpO3 MHOTEe OKBHMpPE Kao paj ca BEJIMKMM IOflalMMa - HajBepoBarHHWje he To
TIO/Ipa3yMeBaTH paJl ca CKyIIOBUMA I10/1aTaka KOju MMajy BEJIMKH OOWM, Op3WHY JOCTYITHOCTH U
passonmkocT. To je 3aTO ITO aNTOPUTMU MAIIWHCKOT Y4ermha MOpajy OWTH TpEeHHpaHW Ha
ToJIaIiMa, a /1a 0¥ MocTany ehUKacHH, ITOTpedaH UM je TIPHUCTYII BEIMKOM OpOjy Pa3sHOBPCHUX
TrojiaTaKa.

Jpyru HaYWH pa3MHIIIBamka je 1a ako He TIOCTOjH pal ca BEIMKUM MO/IaIMa, Majo je BEepOBaTHO
na he outu motpede 3a KopuIThemheM MaTHHCKOT Yaerka. [ JTaBHa MPEeIHOCT MAITHHCKOT YUeHkha
jé TO IITO HOMake NPH H3BJIAUYEHY BPEAHOCTH M3 CKYIOBA IMOAATaKa KOJU Cy IPEBUIIE
KOMIUTMKOBAaHH 32 ,,TPAAXIMOHAIHY  padyHapCKy W CTaTHCTUYKY aHamm3y. Ha apyroj ctpanu,
Bzdok [6] oTkpuBa ma ako je CKyIT mojiaTaka CTaTH4aH, CTPYKTYPUPaH U YIIPaB/baHe BETMIHHE
(ka0 1TO Ce ynoOHO yKIIamna y CHPEALIUT JIUCTY), TaJa O MAIIMHCKO y4eHhe - 3a KOje je 4ecTo
MOTpeOHa BENMKA KOJIMYMHA PauyHapCKe CHAre - MOIJIO OMTH IIPETEPaHo.
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INPUMEHA KOHIEIITA BEHITAYKE UHTEJIUTEHIUJE Y IIOCJIOBABY

AHQJMTUYKK AIUTMKATUBHU CHCTEMH, TPAIHIMOHANHO Ce HACHTU(UKYjy ca CHCTeMUMa 3a
TIOCJIOBHO M3BEIITABARE. TpaIiIMOHAIHI TPHUCTYI je Oro Oa3upaH Ha 0OyXBaTy IMoAaTaKa u3
Pa3IYUTHX TPAHCAKIMOHUX HMH(OPMALMOHMX CHCTEMA KOjU Cy y YHOTPeOU YHYTap TOCIOBHE
OpraHu3alje ¥ HIXOBOj MPUIPEMH 33 TeHEPUCAmke CTaHTAPIM30BAHMX M3BEIITAjHUX (HOPMHU
Kao 1 32 33JI0BOJBECH-E a/1-XOIT M3BEIITAjHUX MTOTpeda. Y TOM CMHUCITY CYy pa3BHjeHe METOJONIOTH]E,
MIPOLIeCH 1 TEXHWYKA pellerha Koja cy 00e30eljrBaia 3aJ0BOJEEHE OBAKBHIX MOTPeOa.

TexHUYKU KOHIIETITH KOjU CY YMHUIIN OCHOBY TPaIUIIHOHAIHHUX Pellieha Cy OMIn Oa3upaHy Ha:
e Excrpakuuju, TpaHchopManrju u yauTaBamy noaartaka) Lloyd [7]
e Crmagnmry nogaraka (DWH) Grivas u Vavouras [8];
e [locnosuoj naTenurentmju (BI) Negash [9].

Kotu u Deshpande [10] cy pa3maTpanu y CBOM HCTPaKMBAE:Y MOCIEMEHLE [BE JCIICHHUjE Pa3Boja
TEXHUYKHX KalalyTeTa i METOROJIOTH]a, Ie yciex nosehama M3Bopa mojaraka oj] 3Ha4aja 3a
TMIOCIIOBAKE YHYTap W M3BaH IOCJIOBHHX OpraHM3alija U yHarpelema alIMKaTHBHHUX pellerha,
Kopumherme MOCIOBHE aHAMTHKE JT00Mja CACBUM HOBH CMHCA0 KAaKO 32 MEHA[IMEHT Tako U Y
OIlepaTHBHOM IIOCIOBamby Ha THEBHO] 0a3u:

e [lpenukTuBHA aHanuTHKa — mpeaBubhama Oynyhmx norahaja OGasupanux Ha
CTAaTUCTUYKO] 00pay HCTOPUjCKUX Jloraljaja, MoHaIIama KIIWjeHaTa 1 Cil.;

e Data mining, MamMHCKO y4Yerme W MPECKPUITHBHA AHAIUTHKA — ayTOMATCKa
MacoBHa 00paja Mmojiataka y CMHUCIY M3HaNaXemha Mel)y3aBUCHOCTH Pa3IMIuTHX
YHCHULA M FUXOBa YIHOTpe0da y TeHepHcamy Ipemiora OINEepaTHBHHX H
YIPaBbaYKHUX OITYKa;

e Big Data — merononorsje MacoBHOT CKIQAUINTCHC MOJATAKA Y Pa3IUYUTHUM
(hopmaTrMa anu Ha HAUWH da Oyay JOCTYITHH 3a YHOTpeOy MPEeTX0THO HaBEICHUX
TaXHOJIOTHjaMa.

CaBpeMeHa IOCTIOBHA aHAJIMTHKA ITOJpasyMeBa 00pajy M NPHUKYIJbAmbE MOjaTaKa ca CIIHKa,
BHUJIEO M 3BYYHOT caJipkaja, HECTPYKTYHpPaHHUX MojiaTtaka (eJIEKTPOHCKE IIOIITE, TEKCTa U CIL.),
TEOTIPOCTOPHUX HWH(OpMaIja, Kao W ynoTpeOy HH(pOpManHja BaH MOCIOBHE OPraHM3alije
(commjaHIX Mpeka, WHTEPHET CTPAaHHIA PA3IMIATOr Caapikaja, jaBHUX M3BOpa MOAATaKa
JPYTUX OpraHu3alyja u cii.).

CxomHO HaBeIeHOM J1a O IOCIIOBHA OpraHm3aIyja 00e30e/iia HCIIpaBHy HMITIEMEHTAITH]y ca
LIJbEM JIOCTH3aiba BHCOKOI CTENeHa HCKOPUILTEHha HAINpeAHE aHAIUTHKE, MOTPeOHO je
MPUMEHUTH ¥ ofipel)eHa MpoLecHo OpraHM3aIoHa PelIeHba.

Komnmenit onora mro aepunume Al ce BpeMeHOM MEmao, ald y OCHOBH j€ OIyBEK ITOCTOjana
H7ieja O M3rPaIiby MAIIIIHA KOje Cy CIIOCOOHE /1a pa3sMUIILBajy Kao JbY/IH.

HcrpaknBayko -pa3BOjHM pajl y BELITAYKO] MHTEIUICHIM]H TIOJIEJbEH j€ Ha JIBE TpaHe, mpeMa
Bartneck-y [11]:
e  IpUMEHCHA BElITaYKa MHTEIMIeHINja" KOja KOPHCTH OBE MPUHIINIE CUMYJIAIN]e
JbYJICKE MUCIIM 33 U3BPILIABAbE jeTHOT CIeH(HUYHOT 3a1aTKa.
e  TeHepaln30BaHa BEIITa4yKa WHTEIUTeHINja™ - KOja HACTOj! J1a pa3BHje MAITMHCKY
MHTEIUTEHIIN]y KOja MOXe JIa OKpeHe pyKe mpemMa OWIo KoM 3a/1aTKy, CIMYHO Kao
CTBapHO JbyJICKO Omhe.
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VY uHOyCTpHUjU ce KOPHUCTH y (PUHAHCHJCKOM CBETY 3a Pa3He CBPXE, Ol OTKPUBama MpeBapa 10
1o0oJbIlIaka KOPUCHUYKE yeiyre npeasubambeM Koje yeiyre he kopucHUIMMa OUTH noTpedHe.
VY Ipou3BOAY ce KOPHUCTH 32 YIIPaBJbakhe PAJHOM CHAroM U IPOM3BOIHUM IIPOLIECHMA, Ko U
3a peABuhame KBapoBa Ipe HeTo IITO ce Mojase, ta oMoryhasa npensulame oapKaBamba.

HOBHU TPEHAOBH Y IPUMEHU HAITPEJHUX HHOOPMALNOHUX
TEXHOJIOI'MJA 3A TIOAPIIKY AHAJIMTUYHUM NPOIIECUMA

[penHocTn mpHCTya MOCIOBaKky 3aCHOBAHOI HA MOjalMMa J00po Cy yTBpheHe, amu HUCY
ucuprane. HeyMopHHM MapIil TEXHOJIONIKOT HAITPETKa 3HAYH J1a Ce TpaHMIle MOryher HerpecTaHo
IpelpTaBajy, cTBapajyhu HOBa MOHAIIAka, TPEHIOBE U MOJIHE PEYH.

Hayka o momammma noBera je 10 CTBapama BEINTaukKe MHTEIMICHIM]€ KaKkBY IO3HAjEMO Y
JTAHAIITEHEM TTOCIIOBAbY - CIOCOOHOCTH MAIlIHA /1 ,,Hay4de"* a TOCTaHy CBe O0Jbe y MpenBul)amy
Ha OCHOBY IMoJ1aTaka Koje nooujajy. Jlanac ce Hajy30yybHBHjH TPEHIOBH Y MOJAIIMa BPTE OKO
OBUX KOTHUTHBHUX CIIOCOOHOCTH JIOHOIICH:a OJUTYKa.

Al as-a-service

AU je mpucytan Beh MHOTO TOIMHA, alli TEK HEIABHO j€ ITOCTA0 3alCTa KOPUCTAH Y MHOTHM
CBaKOHEBHUM TOCITOBHUM (yHKIHjama [12]. To je 3aTo mITo je TpajrIMOHATHO YKIBYYHBAJIO
CKyIIa IIOYETHA yJlaramka y HHPacTpyKTypy, HHTEIEKTyaIHy CBOjUHY | BeluTrHHe. Kao pesynrar
TOra, M3y3eTHO MOhHE M YHHMBEP3aJHO KOPHCHE TEXHOJIOTHje IOIYyT MAlIMHCKOI y4ema H
BELITAYKUX KOTHUTHBHHX Mpexka Owie Cy OrpaHHueHe Ha BEJIMKE IOCIIOBHE M aKaJleMCKe
UHCTUTYIIH]jE.

Owno mro je Al ybammwro y mainstream je mojasa cloud-based ycmyra kao pemiemba, rae Hac
HH)pPACTPyKTypa 4eKka y AaTa IEHTpPY, a MU jeAHOCTaBHO Iu1ahaMo OHOJIMKO KOJMKO SKEITIMO /12
koprcTuMo. OBO MOXe OUTH y OOJMKY jeMHOCTABHUX allIdKaldja Koje HaMm omoryhaBajy aa
NpUMCHUMO pEIICKHa 3aCHOBaHA Ha IoJaluma, IIOIMyT ayTOMaTH30BaHOI' MAapKCTHHTA,
MexaHu3ama 3a Mpernopyke Win mpeaBuharba Ofp)KaBamba, Yak M aKko CMO camMO Maja
OpraHM3alyja ca OrpaHHYeHUM OYIIETOM 3a MCTPayKMBAH-E BEIITAYKE MHTEIUICHIIMjE 1 Pa3BOj.
EBonynuja BemTauke MHTENMICHIMjE KAO YCIyre 3Ha4yd Ja HaMm BHUIIE HE MOMaXke camo y
ayToMarH3anuju rnoHasJbajyhux onrepeherma, MoMyT yHoca Hojaraka WM npeeohema je3uka.
Cge he Ham BuIIIe TOMarartH y JJOHOIICHY OJUTyKa 3aCHOBAaHHX Ha MOJIalllMa, TTOITY T ITOCTaBJbamba
CTpaTeIIKHNX IMJbEBA 1 CTBapama MaMETHHUjHX MPOU3Bo/a 1 ycimyra [13].

[Nopauym kommanuje nocrajy cBe BayKHUjU Kao MMoBHHA 3a cebe. Ha npumep, kana ce npemysehe
BpE/IHYjE Y MPUIPEMH 33 TIOTCHIIU]aIHY TIPOJIajy, BPEAHOCT MOaTaka TOr npemy3eha yKbydyje
ce y ykynHy mnpoueHy. [Ipomaja winm HW3HajMJbMBaEme MojaTaka ACQUHUTHBHO je MyT MO
MOHETH3a1Hje, TOCEOHO aKo Cy BalllH MMOAAIM jeANHCTBEHH WM UX j€ TEIIKO IpoHahy 13 IpyTux
U3BOpA.

[NosuTHBaH NpHUMep MpencTaBiba TeICKOMYHHKalMoHaM kommnanuja EE, koja je meduHucana
OPTaHM3aLMOHO OJICJhCHE 3a MPOLICHY HAYWHA Ha KOjU MOTY Jia KOPHCTE CBOje MOIaTke,
yKJbydyjyhun nozaTke o JIOKaluju, HaJl cBojoM 0a30M KopHCHHKa. Yak 1 opraHusalyje Koje Hucy
crporo data driven KoMIanuje MOTY 3apaIuTH Ha BbUXOBUM Monarmma. Ha mpumep, nmpomssohau
MOJBOTIPUBPENHE OmMpeMe W Tpakrtopa John Deere cTBOpHO je HHTENHMTEHTaH CHCTEM
TIOJBOTIPUBPE/IE KOjH MPHUKYIbA HH(OPMALIHje O 3eMIBHIITY M BpEMEHCKHM MPIIMKaMa, a 3aTHM
Jlaje Ipernopyke MoJbONPUBPEIHUIIMA O TOME LT Ja cajle, KaJa Jia ra caje, Koiauko hyopusa
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Tpeba ma koprcre uta. John Deere 3apaljyje Buiie ox MutHjapy fojapa TOAUIIE Tponajyhu
CBOj€ ITOAATKE MOJHOIPHBPEIHHUIINMA.

Visa 3apaljyje Buiie o1 MIIHjapIy Jojapa TOAMIIGE MPoaajyhin MmojaTtke MalonpoIaBIrMa
KojuMa cy notpeOHe MH(popMaIyje o obpaciuMa KylmoBHHE Kymara. OBH TProBIM Ha Maio
MOJKIIa HEMajy COIICTBEHE POrpame KapTULIA JIOjaTHOCTH, T1a MOTY BHASTH CaMO OHO IITO KYIILH
KyIyjy y ’bUXOBHM MOjeIMHAYHNM IPOJABHHUIAMA M HE MOTY CTehiH OIIITH yBHI y NOHAIIAKkE
TpH KymoBrHH. ViSa OBUM poIaBadnMa MOKe TIPOJIATH BPEIHE, 00jeIUbEHE TTOIATKE O CBOjUM
KyILIMa U 3apaiuTH MHOTO HA TOME.

OBo cy KJbYYHH HAUMHU Ha KOje OPTaHM3allijeé MOTY MOHETH30BaTH CBOj€ TIOIATKE: CTBAPAHEM
00JpHX TIPOHM3BOJA KOjH 3370BOJbABAjy MOTpede Oymyhnx moTporiada, CMambemheM TPOIIKOBA U
JUPEKTHOM IIPOIajOM TN M3HAjMIBUBAbEM FHXOBHX ITOATaKa.

Small Data

[ocnoBHe WHWIMjaTHBE 3aCHOBAHE Ha IOAANMMA y TIOCIENH0] JNCLEHHjH YKIbYYHBAJIE Cy
Kopuinheme OrpOMHMX CKyINOBa IIO/IaTaKa 3a pasyMeBambe IpeAMETa-Kylana, TPIKHINTa,
BPEMEHCKHX MpIINKa-} npeaBulame kako he \BHUXOBO MOHAIIAmEe YTULATH Ha Hallle HHTepece.
A xao mTOo cMO BHUenw jacHHje Hero mkax 2020. rommHe, cBeT ce Mema. Kama ce moronae
IpaMaTuaHu foral)aju u morahaju Koju Memajy CBET, MOJIENIE je MOTPEOHO Op30 IPIIIaroIUTH-a
TO YECTO 3HAYM Ja MOAAIM U3 ,,CTAPOT CBETA™ JEJHOCTABHO BUINE HHUCY TOJIMKO BPETHU HUTH
xopucHu! To 3Ha4M Ja JBYAM cazia TOBOPE O ,,MAIMM TOJAIMMa ‘~-TeXHOJIOTHjH M TIPaKCh Koje
omMoryhapajy HacTaBak JOHOIIICHA OJTyKa Ha OCHOBY IMOJ[aTaka Kaja je KOJMInHa HH(pOopMaIlHja
K0jy nMamo orpanudena [ 14]. Maxo 3Byuu OyKBaJHO CYIIPOTHO, IPaKkca MaJIMX MojiaTaka yCcKo je
IIOBE€3aHa C KOHIICIITHMA BECJIMKUX ITI0aaTaKa U CBE he C€ BHIIC YKJbYUMBATH Yy UTPY KaJa rnogamnu
HEOYEKMBaHO 3acTape 300r Henpeapuhenux norahaja mim cy Ha Ipyru HAYMH HETIOTITYHU WIIH
HEJJOCTYITHH.

Edge Analytics- ananuruka ,,Ha MBULU*

Edge computing je Tako Ha3BaH 1a ra pasimkyje o konrenra cloud computing, rie ce cas mocao
00aB/ba y TeHTpanmu3oBanuM, data meHTpHMa mMojaraka KOjH Ce KOPHUCTe Ha JIOKATHAM
tepmubaauma mpeko APl-ja m kontpormuux Ttabmm. Ilpema Xapry [15], ca edge analytics
KOHIICTITOM, KAJIKyJIalje Ce M3BOJC LITO je Moryhie Orke Tauku Te Ce MPHUKYIhajy MOIaIN
(M3BOPHOM CHCTEMY), YeCTO yHyTap camor ypehaja 3a npukyrubarbe nojaaraka. Armkaigje 3a
edge computing mocroje y cnydajeBuma yrnotpede HajHANPEAHMUX TEXHOJIOTHjA, Kao IITO CY
camoBo3ehr ayTOMOOMITH-T/IE CaMy ayTOMOOWITH MOpajy OMTH y MOTYhHOCTH 1ja TOHECY O/ITyKy
0 TOME J1a JIU Cy y OIIaCHOj CHTYyallWj! U Ja TpeOa Jia mpeny3My Mepe n3deraBama, 6e3 norpede
JIa IIaJby CBE IITO 3Hajy 10 HEKOT LIEHTPa 32 OJUTYYHBAKbE, TC 1a YeKajy J1a KM Ce PEe3yNITaT BpaTH
y BHJLy HEKE OJUTYKE.

Nayak [16] npoHanazu kako je Edge computing eukacHHju IPUCTYI JOHOIICHY OMTyKa, Tj
omoryhasa ja ce ouTyKe MOry Op>ke JIOHETH Ha OCHOBY JIOCTYITHHX, CBEXKHX MOJaTaKa, Takohe
CMamyje ce MPOITyCHH OICer 3a ciiame MHpopMalmja yHaszaq ka HekoM cloud-y, 6e3 mpeke
motpebe. Takole, mocToje pasHOBpPCHE WHTEpECAHTHE NpHMEHe — HIOp omoryhaBa ce
OCCHMJIOTHHM JIeTeUIaMa Ja caMe JOHOCEe BHIIE OUIyKa, YMECTO Ia MOpajy Aa ILiajby
rH(pOpMaIHje Ha3az Ha 0a3Hy CTAaHHMILY IIpe HEeTo MITO CEe MOXKE TPEAy3eTH Jajba aKIlHja.
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3AK/bYUYAK

Hanac je jacHo ma Al mMa moTeHIHMjan Ja MPOMEHHM MHOTE acleKTe HadMHA Ha KOjU CBET
(YHKIMOHUIIIE, T1a ce KJbY4YHA IIUTaka OJHOCE Ha TO KAKO CE TeXHOJIOTHja MOYKEe KOPHCTHTH 3a
pemaBame Hajeehnx mpobiemMa ca KojuMa ce CBET CyodaBa, IOMyYT Jicderha 00JIeCTH, CMamkekha
CHPOMAIITBA, 3aIUTUTA )KUBOTHE CPESANHE 1 IOKPETAhE JbYICKOT HAaIPeTKa.

Y IOTpOIIaYKOM CBETY CBE BHIIIE TEXHOJIOTH]E KOjy YCBajaMO Y CBAaKOAHEBHH )KUBOT IIOCTaj€ CBE
BeIlITauKa MHTEMTeHIMja-0/1 moMohHuKa 3a mametHe Tenedone nomyt Apple-ose Siri u Google
MOMONHUKA, T0 caMOYIIpaBJbajyhix 1 ayTOHOMHHX ayTOMOOHMIIa 32 KOje MHOTH TipeBrhajy aa
he HagMaIMTH ayTOMOOMIIE ca PYyYHUM YIIPaBJbaeM YHyTap HaINX )KUBOTA.

Csu oBu nomar oMoryheHn cy ycpencpehuBameM Ha HMUTHPARSE MIPOLIECa MUIIBEHa JBY/IH.
Honpydje rcTpaxkuBama Koje je OrIo HajIIOAHIjE TIOCTEABUX TOIIHA je OHO IITO je TIOCTalo
TI03HATO KAa0 ,,MAIIMHCKO YYerme™. Y CTBApH, TO je MOCTaJI0 TOJINKO MHTETPATHO 3a CaBPEMEHY
Al na ce mpas3u ,BemTadka HHTEIWTCHIH]a“ W ,MAaIIMHCKO YYeHe' IOHEeKan KOPHCTE
HaU3MEHHUYHO.
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Apstrakt: Tradicionalne metode klasifikacije tekstova koriste kljucne reci. U ovom radu za klasifikaciju
tekstova predlaze se primena algoritma masinskog ucenja koja koristi vektorizovani tekst i parametre koje je
moguce optimizovati. Predstavijeni su rezultati performansi razlicitih algoritama masinskog ucenja i
analizom je ustanovljeno da su najbolji rezultati dobiveni koriséenjem Support vector machine algoritma,
kao klasifikatora teksta. Na osnovu rezultata eksperimentalne analize podeSavanjem parametara
performanse modela su dodatno poboljSane. Rezultati predvidanja SVM klasifikatora za tekstove koji su
podeljeni u 12 kategorija su detaljno pojasnjena i prikazani su rezultati eksperimentalne analize.

Kljucne reci: Vektorizacija teksta, support vector machine, NLP, klasifikacija web stranica.

1. UVOD

Modeli obrade prirodnog jezika (NLP) koriste se za merenje sliCnosti recenica. Vecina
predlozenih pristupa zavisi o sliCnosti re¢i u reCenicama. Istrazuju se semanticke veze izmedu reci
i izraCunava se sliCnost. Odredivanje modela za merenje slicnosti reCenica zavise o koris¢enju
optimalnog algoritma masSinskog ucenja i optimalnih parametara. Odredivanje optimalnih
parametara poboljSat ¢e rezultate predvidanja kategorizacije teksta. Postoje razlicite metode
vektorizacije teksta koje su detaljno predstavljene u radu u procesu klasifikacije teksta pomocu
modela masinskog ucenja. Algoritmi masinskog ucenja mogu se podesiti koriste¢i parametre koji
predstavljaju slozen prostor masinskog ucenja. Za klasifikaciju teksta koriste se nadzirani
algoritmi masinskog ucéenja koji koriste¢i trening podatke dodeljuje tekstuelni dokument
odgovarajucoj kategoriji [1, 2]. Ovi algoritmi koriste se i za klasifikaciju teksta prilikom otkrivanja
tema o kojima je pisano [3], zatim o filtriranju neZeljene e-poste [4], klasifikaciju e-poste [5],
identifikaciji autora [6, 7] i klasifikaciji web stranica [8, 9].

Za primenu algoritma tekstuelni podaci se transformiS$u u vektore. U ovom radu su analizirani
rezultati predvidanja klasifikacije 3.277 tekstualnih objava preuzetih sa web stranice [10]. Za
izradu modela predvida odabir jednog od nekoliko algoritama masSinskog ucenja. Najbolji
rezultati predvidanja postignuti su kori¢enjem Support Vector Machine klasifikatora. Support
Vector Machine (SVM) primenjuju se u podruéju klasifikacija teksta od kada je, 1963. godine,
definisan izvorni oblik SVM algoritma predstavljen od Vladimira N. Vapnik i Alexey Ya.
Chervonenkis [11]. SVM se vremenom transformisao kako bi uspesnije klasifikovao tekst [12].
Rad je podeljen na poglavlja 1) Uvod, 2) Primena vektorizacije i klasifikatora teksta, zatim 3)
Optimizacija modela masinskog ucenja u kojem je pojaSnjen nacin parametrizacije modela
masinskog ucenja, zatim na 4) Predlog klasifikacije teksta modelom masSinskog ucenja uz
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eksperimentalnu analizu. U poglavlju 5) nalaze se zaklju¢ne odredbe, i na kraju nalazi se popis
koriS¢ene literature.

2. PRIMENA VEKTORIZACIJE I KLASIFIKATORA TEKSTA

Nad vektorima transformisanog teksta primenjuju se algoritmi maSinskog ucenja. Koriste¢i
vektorski prostor za prikaz klasifikacije teksta kreira se veliki broj dimenzija prostora koji osim
korisnih dimenzija sadrzi i nevazne dimenzije koji smanjuju taénost klasifikacionog modela [13].
U slicaju da se re¢ pojavljuje u svim tekstualnim objavama na analiziranoj web stranici, ta re¢
uopste nije korisna za predvidanje klase konkretnog tekstualnog dokumenta. Kako bi se smanjio
broj vektor-dimenzija, kao i poboljsala ta¢nost klasifikacije teksta, odabir na¢ina dimenzionisanja
teksta igra vaznu ulogu [14]. Model vektorizacije radi tako da napravi uniju svih re¢i u svim
tekstovima i pripisuje svakoj re¢i jednu dimenziju.

SVM Kklasifikator pokusace da svaki tekstuelni dokument definise kao odredenu tacku u N-
dimenzionalnom prostoru koji pridruzuje odredenoj kategoriji teksta. Metode odabira nacina
vektorizacije teksta rangira tezinu reci u tekstu. Postoje nekoliko nacina vektorizacije teksta, a to
su Binary, Boolean, TF-IDF. Binarna metoda prebrojava koliko puta se pojavljuje neka re¢ u
teksuelnom dokumentu. Boolean metoda proverava da li se u tekstu pojedine reci iz ukupnog
vektora re¢i pojavljuju ili ne [14]. TF-IDF metoda se smatra najboljom metodom vektorizacije
teksta i ona integrise frekvenciju re¢i u skupu svih reci. TF-IDF vektorizacija za svaki tekst kreira
listu vektora koja sadrzi onoliko dimenzija koliko ima razlicitih reci u skupu svih reci i svakoj reci
pridaje odredeno mesto u vektoru-listi. TF-IDF se izraCunava po formuli gde je (f) broj
pojavljivanja reci u tekstu, N je ukupan broj tekstova za trening, n broj tekstova u kojima se
pojavljuje dana rec [14]:

TF-IDF = (1+log(f)) x log(N/n)

TF pokazuje koliko je data re¢ vazna u tekstu (sto je ima vise u tekstu TF je veci, ali ne linearno,
ve¢ logaritamski). IDF pokazuje koliko obrnuta vaznost pojedine reci u tekstu (sto je ima vise u
tekstovima IDF je manji). Na primer, ako neka re¢, tipa veznik reci ima IDF = 0, jer se Cesto
pojavljuje u dokumentu, sistem ¢e tretirati kao da se re¢ ne pojavljuje, samim tim i TF-IDF = 0.
Rezultate primene SMV Kklasifikatora sa razli¢itim vektorizatorima teksta koji je podeljen u dve
kategorije nalaze se u Tabeli 1. Najbolji rezultati dobiveni su primenom TF-IDF vektorizatora.

Tabela 1. Modeli vektorizacije teksta i rezultat klasifikacije primenom SVM algoritma.

Metode vektorizacije teksta Rezultat klasifikacije SVM algoritmom
Binary 88,98 %
Boolean 93,01%
TF-IDF 95,83 %
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3.  OPTIMIZACIJA MODELA MASINSKOG UCENJA

Postavljanje ispravne kombinacije parametara modela masinskog ucenja, jedini je nacin da se iz
modela izvuku maksimalne performanse. Za istrazivanje predlozeni su algoritmi uz pristup
nadziranom masinskom ucenju sa poznatim skupom podataka. Koristeci razli¢ite algoritme nad
3.277 tekstualnih dokumenata podeljenih u 12 kategorija, dobiveni su razliiti rezultati
klasifikacije koji su prikazani u Tabeli 2.

Tabela 2. Rezultati dobiveni primenom razlicitih algoritama masinskog ucenja.

Algoritam masinskog Rezultat ispravnog Rezultat ispravnog

ucenja predvidanja (trening 70%) predvidanja (trening 90%) Promena
Decision Tree Classifier 38,11 % 44,00 % +
Multinominal NB 42,28 % 39,94 % -
Random Forest Classifier 50,81 % 52,13 % +
Logistic Regression 58,54 % 57,00 % -
Support Vector Machine 62,50 % 63,41 % +

Tabela 2 prikazuje rezultati predvidanja ispravne klasifikacije 3.277 tekstova u jednu od 12
katerogije. SVM algoritam je najprecizniji i to sa 63,41% ispravnog predvidanja. Tokom testiranja
algoritma povecavali smo grupu teksturlnih dokumenata kori$¢enih za treniranje modela sa 70%
na 90%, tako da su algoritmi Decision Tree Classifier, Random Forest Classifier i Support VVector
Machine imali povecanje uspeSnog predvidanja, dok su ostali algoritmi pokazali procenat
smanjenja uspesnog predvidanja. Primenom razli¢itih parametare optimizovat ¢e se performanse
modela klasifikacije teksta.

3.1. PARAMETRIZACIJA SUPPORT VECTOR MACHINE KLASIFIKATORA

Metodom odabira optimalnih parametara u nastavku radu je predstavljen optimizovan algoritam
koji omogucava bolje rezultate predvidanja. U radu je predlozeno kori$éenje parametara, i to:
funkcija kernela (jezgre algoritma), regularizaciju i splitter kao parametar koji ¢e podeliti
tekstuelne dokumente na grupu koja ¢e biti kori§¢ena za treniranje i na grupu koja ¢e biti koris¢ena
za testiranje modela masinskog ucenja.

3.1.1. Funkcija jezgre (kernela)

Razli¢iti SVM algoritmi koriste razlicite vrste funkcija jezgre (kernela). To su: linearne,
nelinearne, polinomske, radijalne (RBF) i sigmoidne [15].

Linearno jezgro - To je najosnovnija vrsta jezgre, obi¢no jednodimenzionalne prirode. Pokazuje
se kao najbolja funkcija kada postoji mnogo atributa. Linearno jezgro uglavnom se Koristi za
probleme Klasifikacije teksta, jer se vecina tekstuelnih klasifikacija moze linearno odvojiti.
Linearne funkcije jezgre brze su od ostalih funkcija. Formula linearnog jezgra:

Gaussova radijalna osnovna funkcija (RBF) - Jedna je od najpozeljnijih funkcija jezgre SMV
algoritma. Obi¢no se odabire za nelinearne podatke.
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Sigmoidno jezgro - Najvise se preferira za neuronske mreze . Ova jezgrena funkcija sli¢na je
dvoslojnom perceptronskom modelu neuronske mreze, koji radi kao aktivaciona funkcija za
neurone [15].

3.1.2. Regularizacija

Regularizacija se éesto oznac¢ava parametrom ,,C* (lambda) u Python-ovoj biblioteci Scikit-learn
1 oznacava optimizaciju SVM-a u smislu nivoa pogreSne klasifikacije koju zelimo izbje¢i u
pojedina¢nom primeru treniranja modela. Parametar regularizacije sluzi kao stepen vaznosti koji
se pridaje pogresnim klasifikacijama. SVM predstavljaju problem kvadratne optimizacije koji
trazi maksimizovanje margine izmedu klasa 1 minimiziranje koli¢ine pogresnih klasifikacija.
Medutim, da bi neke klasifikacije pronasle resenje, potrebno je postaviti ograni¢enje klasifikacije,
a to se postiZze postavljanjem parametra regularizacije. Kako vrednost lambda raste, manje su
dopusteni pogresno klasifikovani primeri. Kad lambda tezi 0 (a da nije 0), vise su dopustene
pogresne klasifikacije [18]. Na slikama 1 i 2, pravcima su razgraniceni tekstovi klasa u kojima se
pojavljuju neispravno klasifikovani tekstovi [18].

Slika 1. Lambda =0,1 Slika 2. Lambda=1

3.1.3. Deljenje podataka za SVM klasifikator (splitter)

Popularan pristup za procenu performansi modela masinskog uéenja je metoda testnog uzorka.
Upotrebnom metode testnog uzorka razvaja se inicijalni skup podatka u posebne skupove za
trening modela i na poseban skup za testiranje modela masinskog ucenja. Trening skup podataka
koristi se za treniranje modela maSinskog ucenja, a test skup podatka za procenu performansi
modela. Na primer, podela ukupne grupe tekstuelnih podatka moze biti na 70% tekstova za
treniranje modela i 30% na tekstove za testiranje modela [16].

4. PREDLOG KLASIFIKACIJE TEKSTA KORISTECI SVM KLASIFIKATOR

Klasifikacija tekstuelnih dokumenata jedan je od vaznih zadataka nadziranog masinskog ucenja.
U ovom poglavlju prikazana je procena performansi SVM algoritma primenom razli¢itih
parametara modela. Opisana je primena klasifikacija teksta koriste¢i programski jezik Python,
biblioteku Scikit-learn i SVM kao nadzirani klasifikator masinskog ucenja [17]. SVM algoritam
masinskog ucenja koristi tehniku transformacije tekstova na kojima ¢e pronalaziti optimalne
lokacije u visedimenzionalnom prostoru. Na slikama 3 i 4, prikazani su na¢ini na koje SVM
razgraniava re¢i u tekstovima koriste¢i vise-dimenzionalan vektorski pristup.
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Slika 3. Prikaz funkcionisanja SVM Klasifikatora Slika 4. Prikaz funkcionisanja SVM klasifikatora koristeci

koristeci 2 dimenzije. 3 dimenzije.

Eksperiment za procenu performansi klasifikacije teksta sastoji se od slede¢ih koraka:
1) Ucitavanje skupa tekstulenih podataka sa web sajta.

2) Podela skupa tekstova na grupe za trening i grupu za testiranje klasifikatora.

3) Vektorizacija teksta.

4) Pokretanje ML algoritama i traZenje najboljih parametara.

5) Analiza rezultata i odredivanje optimalnog modela.

4.1. UCITAVANJE SKUPA TEKSTUELNIH PODATAKA

Izrada optimalnog modela zahteva pripremu tekstuelnih podataka. Za potrebe istraZivanja preuzeti
su podaci sa internet web stranice [10]. Za preuzimanje tekstuelnih podatka sa interneta kori¢ena
je Python biblioteka BeautifulSoup. Nakon Sto su preuzeti HTML fajlovi, eksportovan je tekst
objave i nad tekstom su izvrSene neke NLP funkcije. IzvrSeno je CiSenje teksta od posebnih
znakova, svi tekstovi su konvertovani u mala slova i uklonjene su kratke reci koje sadrze do 3
karaktera. Zbog specificnosti teme, analizom je utvrdeno da je potrebno zadrzati neke 3-
karakterne reéi. Svi tekstovi su zapisani u json fajl pod nazivom recnik.json koji ima strukturu:
{ID teksta: [Naslov teksta, Sadrzaj teksta, Kategorija teksta]}.

Kategorija teksta: 'duhovne pouke', 'intervjui’, ‘cuda bozija', 'knjige', 'internet biblioteka',
'manastirske novosti', 'pisma’, 'pitanja odgovori', 'podviznici', 'propovedi', 'reportaze’, 'vesti’.

4.2 PODELA TEKSTA NA GRUPU ZA TRENING I GRUPU ZA TESTIRANJE

Sve tekstuelne objave sacuvane su u jednom JSON fajl koji je podeljen u dve grupe sa uzorcima
na kojima je kasnije kreiran ML model. Jedna grupa tekstova ¢ine tekstuelne objave za treniranje
modela i ona sadrzi 90% tekstuelnih objava, a druga grupa, od 10% c¢ine tekstovi za testiranje
modela masinskog ucenja.

ZBORNIK RADOVA — PROCEEDINGS 57



24 —25.09. 2021. Banja Luka

train, test = train_test_split(recnik.json, test_size=0.10)

4.3. VEKTORIZACIJA TEKSTA

Tekstuelne internet objave koje analiziramo su niz poredanih re¢i. Kako bismo pokrenuli
algoritme masSinskog ucenja, konvertovan je tekst u numericke vektore atributa. Svaka tekstuelna
objava segmentirana je na reci i prebrojavano je koliko puta se svaka re¢ pojavi u svakom tekstu.
Svakoj reci dodelimo celi broj. Za potrebe vektorizacije teksta testirani su Binarni, Boolean i TF-
IDF vektorizator. Pythonom metod ,,Fit_transform* ¢e na osnvou svih reci svaki ,.train* tekst
pretvoriti u vektor, dok ¢e metoda ,, Transform* svaki ,,test* tekst na osnovu train modela pretvoriti
u vektor.

train_vektori = CV fit_transform(train_sadrzaj)

test_vektori = CV.transform(test_sadrzaj)

4.4. POKRETANJE ,,ML“ ALGORITMA UZ PROMENTU PARAMETARA

U ovom koraku definisan je SVM klasifikator ¢iji je zadatak da u n-dimenzionalnom vektorskom
prostoru trazi lokaciju koja odgovara odredenoj kategoriji teksta, tj. odredenoj temi. SVM kao
tekst klasfikator pokusace da otkrije one dimenzije po kojima se razliiti tekstovi razlikuju.
Promenjene su performanse modela primenom razliitih kombinacija Kernela, Regulatora i
Splitera. U konkretnom primeru zadatak SVM algoritma je da pronade odredene oblasti koje ¢e
predstavljati odredene kategorije.

4.5. ANALIZA REZULTATA

Primenom SVM Kklasifikatora i promenom parametera trazimo optimalan model maSinskog
ucenja. Promenom parametara koji su koris¢eni u eksperimentalnom istrazivanju prilagoden je
konac¢an ML model na osnovu 3.277 tekstualnih objava podeljenih u 12 kategorije. Medutim, u
Tabeli 1 prikazano je da od tri ponudena vektorizatora najbolje rezultate, na osnovu 713 tekstova
podeljenih u dve kategorije dobiveni su koris¢enjem TF-IDF vektorizatora. U Tabeli 2 prikazano
je da od analiziranih klasifikatora najbolji rezultati dobijeni su primenom SVM Klasifikatora. U
nastavku se nalazi Tabeli 3 u kojoj je prikazano da SVM Klasifikator, sa TF-IDF vektorizatorom
omogucava najbolje performanse koris¢enjem 90% trening skupa tekstova.

Tabela 2. Rezultati dobiveni primenom razlicitih algoritama masinskog ucenja.

Grupa tekstuelnih podataka koris¢ena za

.. Rezultat klasifikacije SVC algoritmom
treniranje modela

90% 95,83 %
80% 93,01 %
70% 91,12 %

U nastavku eksperimentalnog istraZivanja prikazani su rezultati testiranja SVM algoritma i
parametara: Kernela ['linear', 'rbf', 'sigmoid’], Regulatora [0.5, 0.8, 1.0, 1.2, 1.5] i Splitera, kao
parametar podele tekstuelnih podatka na udeo za treniranje i udeo za testiranje modela [0.3, 0.2,
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0.1]. U nastavku istrazivanja kori§¢en je skup podatka od 3.277 tekstova podeljenih u 12
kategorija. U ovom primeru zadatak klasifikatora je mnogo tezi od prethodnih izracuna, jer je sada
potrebno ispravno predvidanje jedne od 12 kategorija teksta. Rezultati ovih istrazivanja prikazani
su u tabelama 4-6. Najbolji rezultat prikazan je boldan u tabeli 6.

Tabela 4. Prikazuje rezultat predvidanja na osnovu Splitear od 10% podataka za testiranje

Kernel — jezgro Regulator Rezultat predvidanja
Linear 0,5 59,25 %
Linear 0,8 61,79 %
Linear 1,0 62,50 %
Linear 1,2 63,62 %
Linear 15 63,41 %
RBF 0,5 48,27 %
RBF 0,8 54.57 %
RBF 1,0 58.23 %
RBF 1,2 59.15%
RBF 15 59.65 %
Sigmoid 0,5 58.33%
Sigmoid 0,8 61.28 %
Sigmoid 1,0 61.69 %
Sigmoid 1,2 63.01 %
Sigmoid 1,5 63.62 %

Tabela 5. Prikazuje rezultat predvidanja na osnovu Splitera od 20% podataka za testiranje.

Kernel — jezgro Regulator Rezultat predvidanja
Linear 0,5 58.23 %
Linear 0,8 60.37 %
Linea 1,0 62.50 %
Linear 1,2 62.96 %
Linear 1,5 62.50 %
RBF 0,5 48.02 %
RBF 0,8 55.49 %
RBF 1,0 58.08 %
RBF 1,2 58.69 %
RBF 1,5 58.99 %
Sigmoid 0,5 57.47 %
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Sigmoid 0,8 59.76 %
Sigmoid 1,0 61.74 %
Sigmoid 1,2 62.80 %
Sigmoid 1,5 62.96 %

Tabela 6. Prikazuje rezultat predvidanja na osnovu Splitera od 30% podataka za testiranje.

Kernel — jezgro Regulator Rezultat predvidanja
Linear 0,5 57.93 %
Linear 0,8 62.50 %
Linear 1,0 63.41%
Linear 1,2 63.41%
Linear 1,5 64.02 %
RBF 0,5 47.87 %
RBF 0,8 55.49 %
RBF 1,0 57.32%
RBF 1,2 58.23 %
RBF 1,5 60.06 %
Sigmoid 0,5 57.93%
Sigmoid 0,8 60.98 %
Sigmoid 1,0 62.20 %
Sigmoid 1,2 62.80 %
Sigmoid 1,5 63.11 %

5. ZAKLJUCAK

U ovom radu predlozen je model klasifikacije tekstova sa web stranice. Za analizirane tematske
web objave kao najbolji klasifikator pokazao se SVM algoritam.

Poredeni su rezultati dobiveni predvidanjem klasifikacije 713 tekstova u jednu od dve kategorije
iza taj eksperiment kori$¢ene su tri vrste vektorizacije teksta i to Binary, Boolean i TF-IDF i SVM
klasifikator. Rezultati eksperimentalne analize prikazuju da SVM Kklasifikator koris¢enjem
Binarne metode vektorizacije ispravno predvida 88,98% tekstova u jednu od dve kategorije,
Boolean to radi za 93,01% tekstova, a primenom TF-IDF vektorizatora dobiveni su najbolji
rezultatai, jer je ispravno predvidena klasifikacija za 95,83% tekstova.

Poredeni su rezultati predvidanja klasifikacije svih 3.277 tekstova u jednu od 12 kategorija
koriste¢i optimalne parametre SVM algoritma, i to: Linearne jezgre, Regulatora 1,5, i grupom od
70% korisc¢enih tekstuelnih podataka za treniranje modela. Rezultat predvidanja bio je 64.02%.
Rezultati analize pokazuju da je za konkretan skup tekstuelnih podataka, shema odabira
parametara bazirana na TF-IDF vektorizaciji i SVM algoritmu najbolja solucija.
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Abstrakt: U radu je prikazan nacin zastite racunarske komunikacije u racunarskim mrezama upotrebom PKI
Javnog kljuca. PKI aplikacije predstavljaju kreirane namjenske programe-sofiverska rjesenja, protokole koja
u sustini u svom radu se oslanjaju i prihvataju PKI podrsku u kriptografskoj zastiti od strane PKI sistema,
odnosno samog CA tijela, te daju smisao i svrhu Infrastrukturi javnog kljuca-PKI.

Kljucne rijedi: Kripto zastita, PKI, VPN, IPSec, AH protokol, ESP protokol,

1. UVOD

Moguénosti i na¢ini zastite komunikacije upotrebom PKI infrastrukture ostvaruje se prvenstveno
putem softverskih rjesenja koja, putem primjene kriptografije ostvaruju zadatu radnju.

1.1. PKI aplikacije

PKI aplikacije predstavljaju kreirane namjenske programe-softverska rjeSenja, protokole koja u
sustini u svom radu se oslanjaju i prihvataju PKI podrsku u kriptografskoj zastiti od strane PKI
sistema, odnosno samog CA tijela, te daju smisao i svrhu Infrastrukturi javnog klju¢a-PKI. Na
nacin da se vrsi usluga koris¢enja tehnologija digitalnog potpisa kriptografskih kljuceva, a koje se
primjenjuju u softverskim rjeSenjima/aplikacijama za namjenu kao §to je:

—  Virtuelne privatne mreze — VPN,

—  Zastita emajla, odnosno servisa elektronskih poruka,

—  Zastita WEB servisa,

—  Sistemi ¢iji rad se zasniva na kontroli identiteta i pristupa Sticenim 1 povjerljivim

stvarima.

U svom radu navedena softverska rjeSenje koriste protokole na osnovu kojih ostvaruju radnju
zastite odnosno kripto zastite uredaja, komunikacionog kanala te samog podatka u njima ili kroz
njih.

2. VPN MREZA

VPN — virtuelna privatna mreza (engl. Virtual Private Network) podrazumijeva ostvarivanje
bezbjedne komunikacije izmedu dvije privatne racunarske mreze posredstvom javne ili dijeljene
raCunarske mreze, na nacin da osigurava siguran kanal-tunel za komunikaciju izmedu te dvije
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tacke. Nacin rada virtuelne privatne mreze i njena sigurnost zasnovana je na primjeni kriptografije
upotrebom digitalnog sertifikata, na na¢in da protokol na osnovu kojeg se uspostavi tuneliranje
izmedu dva ucesnika, prilikom slanja paketa, uzima originalni okvir, te vr$i enkapsuliranje u
dodatno zaglavlje i kao takav Salje ga kroz mrezu do odredista.

Neki od naj¢eséih protokola koji se koriste za implementaciju tuneliranja podataka:
— IPSec— (engl. Inernet Protocol Security Tunnel Mode)
—  PPTP - (engl. Point to Point Tunneling Protocol)
— L2F - (engl. Layer 2 Forwarding)
— L2TP - (engl. Layer 2 Tunneling Protocol)
—  ATMP —(engl. Ascend Tunnel Management Protocol)
— GRE - (engl. Generic Routing Encapsulation)
— DSLW - (engl. Data Link Switching).

2.1.1. IPSec protokol

IPSec protokol (engl. Internet Protocol Security) je protokol ¢iji je zadatak da obezbedi osnove
standardne osobine zastite komunikacije a to su autentifikacija, tajnost, integritet i neporecivost
putem dva nezavisna protokola AH i ESP. Pro§irenjem Ipv4 protokola na na¢in implementiranja
navedenih elemenata zastite podatka vrsi se formiranje sigurne mrezne komunikacije na mreznom
sloju ISO OSI modela, odnosno na internet sloju TCP/IP protokola. Sto podrazumjeva radnju
modifikovanja, odnosno izmjene IP datagrama. Medutim zastita putem IPSec protokola je
ostvariva i moguéa za implementaciju uz odredene prednosti ili nedostatke i na ostalim
dijelovima, odnosno slojevima od nivoa, fizi¢kog sloja do sloja aplikacije.

IPSec protokol u svom radu koristi dva na¢ina rada.
—  Transportni nacin rada,
—  Tuneliranje.

e TCP o Aplikacijski
zaglavlje podaci

o |P zaglavlje

Slika 1. llustrovani prikaz standardne forme IP datagrama

2.1.2. Transporni na¢in rada IPSec protokola

Transportni nacin rada u primjeni [PSec prtokola se obi¢no i najces¢e primjenjuje u privatnoj
racunarskoj mrezi - LAN ili WAN racunarskoj mrezi. A konkretna primjena podrazumjeva
komunikaciju izmedu dva host uredaja, $to definiSe da pri uspostavljanju komunikacije oba host
uredaja za transportni nacin rada imaju podrsku za IPSec protokol te upotrebom AH i ESP
protokola ostvaruje kriptovanu zastitu, odnosno enkripciju.

2.1.3. AH protokol

AH protokol je protokol koji svojom primjenom vrsi osiguravanje elemenata autentifikacije,
integriteta i neporecivosti IP datagrama, odnosno podataka koji se prenose. Na nacin da se u IP
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datagramu vrsi dodavanje AH protokola odmah iza IP zaglavlja, koji svojim implementiranjem
vr§i obezbjedenje uspostavljanja procesa odnosno radnje utvrdivanja i provjere identiteta te
elemenate integriteta i neporecivosti ali ne i enrkipcije odnosno tajnosti.

—

Autentifikacija
| IP zaglavlje | IPSec AH zaglavlje | TCP zaglavlje ‘ Aplikacijski podaci

Slika 2. Ilustrovani prikaz izgleda forme datagrama nakon Sto je uptrebljen AH protokol i izvrSena radnja autentifikacije

2.1.4. ESP protokol

Kod primjene ESP protokola u transportnom nacinu rada IPSec-a, primjena navedenog protokola
obezbjeduju se elementi zastite kroz autentifikaciju, integritet, neporecivost i tajnost IP datagrama,
odnosno podataka koji se prenose. Kao $to je prikazano na ilistruaciji ispod, slika 9. svi podaci
kao i i polje ESP ispuna su kriptovani, odnosno §ifrovani. Medutim vidljivo je da polje IP
zaglavlja, prilikom primjene ESP protokola je izostavljeno odnosno na njega se ne primjenjuje
ESP protokol, $to daje moguénost zlonamjerne manipulacije, odnosno izmjene.

)
>

Autentifikacija
Kriptovano
1P zaglavlie | orc " R Apodaci | ESPispuna | EoF autentifikacijskd
zaglavlje zaglavlje podaci

Slika 3. Ilustrovani prikaz izgleda forme datagrama nakon $to je uptrebljen ESPprotokol u transporstnom nacinu rada
IPSec

2.1.5. AH+ESP protokol

Evidentno je da primjenom AH protokola se obezbjeduje integritet, autentifikacija i neporecivost
cijelog IP datagrama, dok sa druge strane primjenom ESP protkola moZemo obezbjediti tajnost
IP datagrama-podataka, odnosno njihovu enkripciju. Uzimajuéi ovu spoznaju u obzir i
primijenivsi oba protokola istovremeno ostvaricemo maksimalnu zastitnu IP datagrama, odnosno
podataka. lustrovano prikazano na slici 10.

Autentifikacija )

Kriptovano

IPSec AH IPSec ESP

IP zaglavije (SR zaglavlje

TCP zaglavlje A.podaci ESP ispuna

Slika 4. llustrovani prikaz izgleda forme datagrama nakon Sto je uptrebljen AH+ ESPprotokol u transpo. nacinu rada
IPSec-a
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2.1.6. IKE i IKEv2 protokol

IKE protokol (engl. Internet Key Exchange) predstavlja tre¢i pod-protokol IPSec protokola.
Njegova osnovna namjena je obezbediti autentifikaciju, povjerljivost i zastitu da ne dode do
izmjene podatka od strane drugog lica. Osnovna namjena ovog protokola je sigurna razmjena
kriptografskih klju¢eva. Razmjena IKE poruka vrisi se putem UDP protokola, te viSi radnju
obostrane autentifikacije u¢esnika u komunikaciji nakon ¢ega uspostavlja SA (engl. Security
Association) konekciju, koriste¢i X.509 digitalne sertifikate za razmjenju parametara za
autentifikaciju i algoritma za enkripciju. IKE protokol je u upotrebu uveden 1998. godine ali je
njegova zamjena uslijedila nakon 7 godina poboljsanom verzijom IKEv2 protokolom. [1]

IKEv2 protokol je do$ao kao nasljednik IKE protokola. Predstavlja jedan od najbrzih a takode i
najsigurnijih danas dostupnih protokola, pri éemu se sigurnost defini$e snagom definisane lozinke
za prijavu, autentifikaciju.

Rad IKE protokola obe verzije kao $to je navedeno, je zasnovan na usaglaSavanju SA (engl.
Security Association) udruzivanja izmedu dva ucesnika u komunikaciji. SA (engl. Security
Association) udruzivanje predstavlja kombinaciju ve¢ dogovorenih kriptografskih kljuceva, te
protokola za komunikaciju i SPI (engl. Security Parameter Index) indeksa. SPI indeksi
predstavljaju jedinstvenu identifikacijsku vrijednost unutar SA udruZenja koja se koristi za
razlikovanje razli¢itih sigurnosnih zajednica prisutnih na istom ra¢unaru. Razmjena kriptografskih
kljuceva protokol provodi u dvije faze:

Prva faza IKE protokola odnosi se na usaglasavanje MM (egnl. Main Mode) SA

engl. Security Association) udruzivanja. Odnosi se na usaglaSavanje sigurnosne

politike koja obuhvata niz sigurnosnih parametara koristenih prilikom provodenja

IKE protokola.

2. Druga faza IKE protokola odnosi se na usaglasavanje QM (engl. Quick Mode) SA
engl. Security Association) udruzivanja.

QM metod sastoji se od sljedecih koraka:
—  Dogovaranje sigurnosne politike, u okviru kojega se utvrduju sljedeéi parametri:

e IPSec protokol: AH ili ESP,
e Algoritam jednosmjerne funkcije: MD5 ili SHA1
e Enkripcijski algoritam: 3DES ili DES.

Nakon odabira sigurnosne politike, na svakom racunaru stvorena su dva SA udruzenja: jedno za
slanje i jedno za primanje.

—  Podaci uz kljuc sesije se razmjenjuju ili osvjezavaju,

—  SA udruzenja, kljucevi i SPI indeksi prosleduju se IPSec protokolu.

2.1.7. Tuneliranje kao nacin rada IPSec protokola

Tuneliranje, drugi od dva na¢ina rada IPSec protokola. Njegov naé¢in rada uspostavlja, osigurava
i realizuje sigurnu komunikaciju izmedu dva Gateway uredaja u saobracaju na udaljenim
raunarskim mreZama, pri ¢emu se vrsi uspostavljanje privatne virtualne komunikacije, VPN
(engl. Virutal Private Network) spoja izmedu udaljenih raunarskih mreza kroz nesigurnu-javnu
raCunarsku mrezu. U ovakvom nacinu primjene IPSec protokola svu zastitu komunikacije
obavljaju Gateway uredaji, pri mecu host uredaji ne moraju imati podrSku za IPSec protokol,
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njihov saobracaj je transparentan, dok Gateway uredaji su ulazno-izlazne tacke enkriptovane
komunikacije. [2]

GE1/0/0 GE1/0/0
1.1.1.1/24 211.124

RouterA RouterB
Branch gateway Internet Headquarter gateway
GE2/0/0 GE2/000
10.1.1.1/24 10.1.2.1/24

IPSec Tunnel

Slika 5. llustrovani prikaz VPN-IPSec tuneliranja

2.1.8. PPTP protokol

PPTP protokol (engl. Point-to-Point Tunneling Protocol) predstavlja mrezni protokol koji sluzi
sa kreiranje i uspostavljanje VPN konekcije (engl. Virtual Private Networks), na nacin da
obezbjeduje siguran prenos podataka sa udaljene klijent lokacije prema privatnoj racunarskoj
mrezZi putem nesigurne, odnosno javne ra¢unarske mreze Ciji rad se koristi TCP/IP protokol.
Upotrebom PPTP protokola omogucava se autentifikacija i kompresija podataka, ali ne i
kvalitetna sigurnost, odnosno zastita podataka.

2.1.9. L2TP protokol

L2TP protokol (engl. Layer 2 Tunneling Protocol) u osnovi predstavlja nadogradnju PPTP
protokola, pri ¢emu za razliku od njega obezbjeduje veCu sigurnost i obi¢no se koristi u
kombinaciji sa IPSec protokolom, iz ¢ega je proizveden naziv za zajednicke aktivnsti pod imenom
L2TP/IPSec. L2TP primjena moze se ogledati u primjeni pruzanja ADSL usluge. Ako se koristi
u kombinaciji sa IPSec protokolom tada za enkripciju koriste AES-256 alogritam, dok sam nema
valjanu snagu potpune zastite.

2.1.10.S/MIME protokol

S/MIME protokol (engl. Sceure/Multipurpose Internet Mail Extension) predstavlja protokol koji
je baziran na internet MIME standardu a sluZi za digitalno potpisivanje i kriptovanje elektronske
poste. On je danas vjerovatno jedan od protokola koji se najvise koriste na aplikativnom nivou,
obezbjeduje sigurnu razmjenu elektronskih poruka obezbjedivsi putem primjene kriptogafije
autentifikaciju, integritet, neporecivost i tajnost podataka.

2.1.11.SSL/TLS protokol

SSL protokol (engl. Secure Sockets Layer) u skorijoj proslosti je bio najzastupljeniji kriptografski
protokol ¢ija kriptografska radnja se vrsi na i putem transportnog protokola TCP-a, a ¢iji osnovni
zadatk je da obezbjedi sigurnost internet komunikacije odnosno da obezbjedi siguran kanal kroz
racunarsku mrezu. U prakticnom smislu njegova osnovna uloga je da obezbjedi bezbjednu

66 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

komunikaciju izmedu Web Browsera i servera, a pritom vrseéni osnovnu radnju namjene
obezbjedenje i zastita slanja povjerljivih podataka putem Internet mreze. [3]

SSL protokol, moze se re¢i da je ugraden u svaki ve¢i, odnosno u vise zastupljenije internet
pregledace, te za svoj rad koristi infrastruktura javnog kljuca, dosnosno digitalni sertifikat. Ali da
bi se uspostavila SSL konekcija izmedu pregledaca i web servera, takode i web server mora imati
instaliran SSLsertifikat.

TLS protokol (engl. Transport Layer Security Protocol), predstavlja nasljednika SSL protokola,
odnosno njegova unaprijedena verzija. Osnovne kriptogratkse karakteristike koje obezbjeduje
TLS protokol, a predstavljaju fundament sigurne komunikacije:

— Autentifikacija,

—  Enkripcija,

— Integritet.

A $to u prakticnom smislu predstavlja:
—  Prijava korisnika na web aplikaciju,
—  Placanje putem internet trgovine, odnosno platne kartice,
— Internet saobracaj, te prenos, odnosno sigurno povlacenje i djeljenje podataka iz baza
—  Prenos podataka upotrebom HTTPS protokola(za komunikaciju izmedu korisnika i web
stranice) ili FTP protokola (da obezbjedi prenos velike koli¢ine podataka).

2.1.12.HTTPS protokol

HTTPS protokol (engl. Hyper Text Transfer Protocol Secure) je protokol koji je nastao
kombinacijom HTTP (engl. Hyper Text Transfer Protocol) protokola i SSL/TLS protokola.
Njegova osnovna namjena je obzebjedenje sigurne komunikacije, obezbedivsi identifikaciju
mreZznog web servera i kriptovanje podatka.

Osnovna namjena HTTPS protokola je da obezbedi siguran kanal za komunikaciju putem
nesigurne mreze. Sto podrazumijeva obezbjedenje zastite od prisluskivanja i Man-in-the-middle
napada. Obezbjedenje zastite se ostvaruje putem sertifikata koji dolaze podrazumijevano
instalirani u spremiStu njihovog softvera, a kreirani i izdati su od strane sertifikacionih tijela
kojima vodeci proizvodaci web pregledaca vjeruju.

3. ZAKLJUCAK

PKI je platforma za realizovanje metoda sigurne razmjene informacija baziranih na kriptografiji
javnog kljuca. Uvodenje ovih sistema podrazumijeva poznavanje direktiva i standarda propisanih
od strane organizacija za uvodenje i unaprjedivanje standarda. Isto tako, uvodenje PKI sistema
mora ispuniti zakonske uslove propisane domacim zakonodavstvom. Cilj ovog rada je uvod u
problematiku PKI sistema i pogled na osnovE ¢ije poznavanje predstavlja preduslov za konkretnu
realizaciju ovakvih sistema. Na svijetu postoji nekoliko nau¢no-istrazivackih grupa koje se bave
procjenama sigurnosti algoritama te koje periodi¢no daju preporuke duzina kljuceva koji bi
trebalo da su sigurni za koristenje u periodu od narednih pet do osam godina. Jedna od takvih
grupa je ECRYPT Il koja radi po nalogu Evropske Komisije te redovno vrsi analize i daje
preporuke Evropskoj Komisiji o kriptografskim algoritmima i duzinama kljuceva koje je sigurno
koristiti. [4]
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SaZetak: U radu je data analiza i koncepcija razvoja sofiverskih arhitektura u osiguravajucim kompanijama.
Na osnovu sprovedene analize konstantovano je da postojeca IT arhitektura osiguranja sadrzi sledece
osnovne module: 1) baza podataka o klijentima, 2) modul gubitka koji omogucava da se unesu, obrade i
pohrane potrebne informacije o slucajevima osiguranja i formira istorija osiguranja klijenata; 3) modul
stvaralac proizvoda koji pruza mogucnost strucnjacima osiguravajuce kompanije da modeluju nove
proizvode; 4) modul ponuda koji nudi formiranje, obradu i slanje zvanicnih aplikacija i predloga; 5)
administrativni modul koji sluzi za upravijanje korisnicima, pravima i nalozima, 6) modul pracenja zadataka
se koristi za distribuciju i kontrolu akcija prodavaca proizvoda osiguranja. Zakljucuje se da je osiguranje
Jjedan od najintenzivnijih i najrazlicitijih oblika poslovanja. Sofvterska arhitektura u upravijanju aktivnostima
osiguravajucih drustava predvida razradu velikih i medusobno povezanih nizova podataka i njihovu analizu
za menadzerske potrebe. Pored toga, najozbiljniji zahtevi se javiljaju povodom nacina ¢uvanja i bezbednosti
informacija. Poslovanje osiguranja je zasnovano na statistickim i analitickim proracunima i nezamislivo bez
uvodenja savremenih aplikacija sofvterskih arhitektura.

Kljuéne reci: arhitektura aplikacija, biznis arhitektura, arhitektura infrastrukture, arhitektura podataka,
softverski proizvodi, IT arhitektura osiguranja

Abstract: In this article is presented analysis and development of software architecture in insurance
companies. Based on the conducted analysis it was stated that the existing IT architecture of insurance
contains the following main modules: 1) database of clients; 2) module loss, which enables to input, process
and store the necessary information about insurance cases and forms clients' history of insurance; 3) module
Product Builder which provides the possibility for experts of insurance companies to create models of new
products; 4) module Oferta which offers formation, processing and sending official applications and
proposals; 5) administrative module that serves for management of users, rights and warrants; 6) module
monitoring tasks (Task Tracker) is used for distribution and control of the actions of sellers of insurance
products. In this article concludes that insurance is one of the most intense and diversified forms of business.
Software architecture in management of activities of insurance companies anticipates development of large
and interrelated strings of data and their analysis for managerial purposes. In addition, the most serious
demands appear to be the cause for ways of safeguarding and providing safety of information. Insurance
industry based on statistical and analytical calculations is impossible to imagine without the implementation
of modern applications of software architecture.
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1. UVOD

Glavna stanovista softverske arhitekture u osiguranju se odnose na pobolj$anje operativne
efikasnosti informacionih sistema, smanjenje rizika od ulaganja u IT i povecéanje fleksibilnosti ili
mogucénosti relativno jednostavnog prilagodavanja promenljivim spoljnim uslovima i poslovnim
zahtevima.

Postoji mnogo razli¢itih tehnika za izgradnju IT arhitekture. Vecina IT arhitektura (ukljuéujuéiiu
osiguravaju¢im kompanijama) ima Cetiri glavne komponente: 1) biznis arhitektura, koja opisuje
aktivnosti organizacije njenih kljucnih poslovnih procesa; 2) arhitektura aplikacija, kojom se
odreduju aplikacije za koriséenje i trenutak kada ih treba Koristiti za upravljanje podacima i
podrsku poslovnim funkcijama, 3) arhitektura informacija (podataka), koja odreduje koji su
podaci potrebni za odrzavanje poslovnih procesa, kao i za obezbedivanje stabilnosti i mogucnosti
dugorocnog koriséenja ovih podataka u aplikativnim sistemima i 4) arhitektura infrastrukture
(tehnoloska, sistemska arhitektura), koja odreduje potrebne tehnologije za izgradnju aplikacija
radnog okruzenja.

e Uloga bilo koje arhitekture u poslovnim aktivnostima osiguravajuc¢ih kompanija

je velika.

Poznato je da je IT arhitektura radikalno revidirana tokom poslednje dve decenije. Ona danas ne
deluje kao sredstvo za podr§ku implementaciji poslovne strategije, ve¢ kao mo¢no sredstvo za
njeno upravljanje i projektovanje. Takva uloga, strateski mnogo znacajnija, dovela je do detaljnih
prakti¢nih istrazivanja u sve aktivnijem obliku oko koncepta arhitekture preduzeca, arhitekture
aplikacija, arhitekture poslovnih procesa i arhitekture infrastrukture. Cilj ovog rada je analiza i
razvoj softverskih arhitektura u osiguravajuéim kompanijama, koji zahteva izradu sledecih
zadataka: analizu i opis arhitektura aplikacija u osiguranju, analizu odredenih softverskih
proizvoda u osiguranju, kao i specifikaciju zahteva razvoja softverskih arhitektura u osiguranju.

U ovom radu su kori§¢eni metodi za proucavanje softverskih arhitektura u osiguravaju¢im

kompanijama, odnosno, kvantitativni i kvalitativni pristupi analizi kao $to su:

- apstrakcija i konkretizacija istrazivanja softverskih arhitektura osiguravajucih drustava;

- generalizacija i specijalizacija istraZivanja softverskih arhitektura u osiguravajuéim
kompanijama;

- induktivni i deduktivni pristupi istrazivanja softverskih arhitektura osiguravajucih kuca;

- metode analize i sinteze softverskih arhitektura osiguravajucih drustava a i

- deskriptivna i komparativna metoda proucavanja softverskih arhitektura osiguravajucih
drustava.

2. SOFVTERSKA ARHITEKTURA U OSIGURAVAJUCIM KOMPANIJAMA
Arhitektura aplikacija u osiguranju

U osiguravajucoj organizaciji potrebni su razli¢iti alati i softveri za reSavanje izazova razli¢itih
nivoa i stepena sloZenosti. Moze se primetiti ¢injenica da kompjuterskoj opremljenosti u vecini
osiguravajucih drustava i dalje ozbiljno nedostaje informaciono-tehnoloska osnova osiguranja.
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Vise nije dovoljan odredeni broj pojedinacnih softverskih proizvoda ili posebno dizajniranih
aplikacija, da bi se osigurala efikasna aktivnost osiguravajuceg drustva. Radi se o sveobuhvatnom
reSavanju svih izazova osiguranja i automatizaciji svih internih proizvodnih procesa kompanije.
Za osiguravaju¢e kompanije, trziste savremenih IT usluga nudi razli¢ite opcije u hardverskom
sistemu i softveru - od pojedina¢nih sistema, skupova aplikacija i modula do univerzalnih sistema
koji omogucavaju skoro potpunu automatizaciju svih proizvodnih, tehnoloskih i pomoc¢nih
procesa. Analizirajuéi zivotni ciklus proizvoda i usluga u oblasti informacionih tehnologija, G.
Poppel i B. Goldstein [1] su predlozili nekonvencionalan pristup njegovoj definiciji i grafickom
prikazu. Prema njima, tradicionalna metoda istraZivanja zivotnog ciklusa proizvodnje, koja je
zasnovana na analizi logisticke krive, u obliku slova S, predstavljene u koordinatnom sistemu
“vremena i prostora”, ima ograni¢ene mogucnosti. Rezultati takve analize odrazavaju, pre svega,
proces razvoja tehnologije, a ne dinamicke promene na trziStu. Oni su vise fokusirani na
unutra$nje nego na spoljne faktore. PredloZena od strane imenovanih autora [1] nova metoda
analize zivotnog ciklusa (kada se primenjuje na IT) omogucava, sa njihove tacke gledista,
otkrivanje odnosa izmedu njegove odredene faze i dinamike razvoja trzista. U ovom slucaju,
zivotni ciklus se prikazuje kao kriva u obliku slova U, formirana u koordinatnom sistemu "trziste
- proizvodi", a pre¢nik "trziSte" predstavlja meru slozenosti potreba korisnika za IT proizvodima,
a preénik "proizvodi" odrazava dinamiku ciklusa i iskustvo dobavljaca [2, str. 72-73].

Trenutno postoji znacajan broj softverskih proizvoda koji se nude za kori$¢enje u osiguranju.
[lustrovacemo rezultate istrazivanja dobijene od N. N. Bazarova, i J. B. Walthera [3] za reSavanje
marketinskih problema, koji su predvideni prvenstveno za implementaciju razli¢itih nivoa
planiranja:

- Marketinska analitika,

- Strucnjak za prodaju,

- Strucnjak za marketing.

Softverski proizvod Marketinska analitika je dizajniran za analizu i prognozu rada osiguravaju¢ih
kompanija. Softverski proizvod Strucnjak za prodaju omogucava upravljanje direktnom
prodajom polisa. Specijalizovani softverski proizvodi dizajnirani za zadatke planiranja imaju i
druge ugradene marketinske alate koji se koriste za SWOT analizu i niz drugih marketinskih
operacija u procesu obrade podataka. Strucnjak za marketing je softersksi proizvod koji je
projektovan za pripremu finansijskog plana marketinskih aktivnosti osiguravajué¢e kompanije.

Osim toga, navedeni softverski proizvodi mogu se primeniti i u svrhu predvidanja i razvoja
scenarija buduc¢ih dogadaja u interesu resavanja marketinskih problema osiguravajucih drustava.

Tokom obrade informacija o ugovoru, sve prateCe akcije se automatski izvode u pozadini -
izraunavanje premije, agentske naknade itd. Pored toga, softerski proizvodi formiraju jedinstveni
informacioni prostor za sve jedinice kompanije, omoguéavajuéi eliminaciju problema dupliranja,
gubitka informacija, niske efikasnosti obrade podataka i dokumenata [4].

Osiguravaju¢e kompanije u svojim prezentacijama posebno isti¢u sposobnost za rad ovih IT
proizvoda po principu "time to market" (proces od nastanka ideje o novim proizvodima osiguranja
do njihove implementacije na trzistu).

Programeri imaju mogucénost pristupa bilo kojoj informaciji sistema pomocu prenosivog PC-a,
racunara i komunikatora koji pokrecu operativnim sistemom Palm OS, Laptop-a, Smart phone ili
Veb pregledaca.
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Pojedina¢no razvijeni informacioni sistemi nisu uvek prihvatljivi, zbog dugih rokova razvoja i
integracije, kao i njihove visoke cene. Ali problem automatizacije svih strana aktivnosti
osiguravaca ostaje 1 postaje sve relevantniji u vezi sa prelaskom mnogih kompanija na masovne
vrste osiguranja, kao §to je Obavezno osiguranje vozila (OOV). N. G. Kovacevic¢ [5] predlaze da
se Koristi arhitektura sistema masovnog opsluzivanja (SMO) klijenata osiguravajuée kompanije
koja se sastoji od slede¢ih komponenti:

- Kontakt centar - je automatizovani sistem za obradu velikog broja prispelih poziva,
formiranje prioriteta i red ¢ekanja, njihovo prethodno usmeravanje, kao i pruzanje (u
automatskom rezimu) primarnih informacija klijentima o uslugama i tarifama osiguravajuceg
drustva.

- Sistem za automatizaciju usluga za korisnike (CRM sistem) - reSava zadatke vodenja
analiticke baze podataka potencijalnih i postoje¢ih klijenata, automatizaciju poslovnih
prodajnih procesa, segmentiranja baze klijenata, automatizaciju procesa slanja ponuda
klijentima.

- Internet portal - s/uzi za obavljanje dve glavne funkcije: obraduje informacije za potencijalne
kupce i prodaju i vrsi internet prodaju usluga osiguranja.

- Sistem finansijskog racunovodstva - koji je, iako jedinstven ili $to je viSe moguce integrisan,
projektovan za vodenje fiskalnog, menadzerskog i finansijskog ratunovodstva.

Prema tome, analiticki sistem osiguravajuc¢ih kuca sluzi za prikupljanje i obradu informacija iz
svih gore navedenih komponenti informacionog sistema. Istovremeno, to je sistem izveStavanja i
podrske odlu¢ivanju za upravljanje osiguravaju¢im dru$tvom. Pri tom, navedeni autor
(Kovacevi¢, 2015) napominje da izgradnja takvog sistema zahteva puno uloZenog vremena i
znacajne finansijske troskove.

U sveobuhvatnoj automatizaciji, posebno dizajniranom za osiguravajuée kompanije, postoje
savremeni sistemi za rad, kao $to su: Sistem za automatizaciju usluga za korisnike (CRM); IBS
Insurance, Master Insurance; Instras-4 i dr. U globalnoj poslovnoj praksi osiguranja CRM je
najtrazeniji. Kao §to mu i samo ime kaze, CRM je "upravljanje odnosima sa klijentima™ i
predstavlja modernu informacionu tehnologiju, koja omogu¢ava kompanijama da na osnovu
jedinstvenog kompleksa za upravljanje odnosima sa klijentima stvori korporativhu poslovnu
strategiju sa ciljem da identifikuje, i $to viSe zadovolji potrebe kupca, njegova ocekivanja u vezi
servisa i pruzanja dodatnih usluga. Sveobuhvatna analiza i evidenciju ¢itavog spektra njihovih
potreba, individualizacija usluga i prilagodavanje usluga osiguranja trZi$noj traznji uzrokovano je
pove¢anom konkurencijom i pro$irenjem asortimana osnovnih i dodatnih usluga koje nude
osiguravajuce kompanije. Kljuéna prednost CRM sistema leZi u formiranju stalne odanosti kupaca
odredenom osiguravaju¢em drustvu i njegovom tipu usluge.

Svi softverski proizvodi CRM mogu se uslovno podeliti na tri osnovne grupe:

- lagani sistemi, koji su programi za male prodajne timove ili se ¢ak sre¢ kao li¢ni pomoéni
programi,

- srednji sistemi su CRM sistemi za male i srednje firme i

- teski sistemi Su projektovani za duboku analizu i sveobuhvatno upravljanje na skali velikih
korporacija.

Standardni CRM sistem u osiguranju obi¢no ukljuéuje sledece glavne tehnoloske module:

- Contact menadZment predstavlja ¢uvanje proSirene evidencije o svakom kontaktu sa
potrosadem, istoriju odnosa sa njim, moguénost segmentacije kupaca prema odabranim
kriterijumima itd.
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Finansiski menadzment predstavlja kreiranje baze podataka o ugovornim stranama (partneri,
posrednici, konkurenti), istorija odnosa sa njima, planirane i implementirane transakcije,
kontakti, finansijski odnosi i druge informacije.

Menadzment prodaje su sveobuhvatne informacije o procesu prodaje (ciklusi, statistika,
teritorijalna rasprostranjenost, izvestavanje, predvidanje i upravljanje prodajom).
Upravljenje vremenom je organizovanje interakcije i koordinacija svih jedinica u vremenu
(kalendar, lista zadataka, moduli za uparivanje imejlom i drugim komunikacionim
sredstvima), kao i interaktivna korisnicka podr§ka i omogucavanje da se dobiju potrebne
informacije putem Interneta, lokalnih mreza i preko drugih komunikacionih kanala.
Marketinski alati sluze za marketing (statistika, planiranje, modelovanje, segmentaciju
potrosaca, itd).

Glavni menadzment je Kreiranje odnosa sa potencijalnim klijentima, prikupljanje pocetnih
informacija, distribucija kontakata medu zaposlenima u prodajnim jedinicama.

Upravljanje odnosima sa partnerima je revolucionaran nain na koji osiguravajuci
kompanije komuniciraju sa svojim partnerima u cilju poboljSanja rada.

Upravljanje znanjem je prikupljanje, obrada i ¢uvanje razli¢itih osnovnih informacija (mape,
vodi¢i, odredene informacije, analize, statistika), izdanje blokova vesti za zaposlene u
kompaniji, kao i koris¢enje mocnih pretrazivaca.

Elektronsko poslovanje je Veb koji je deo sistema veb-sajtova kompanije, sa internet
prodavnicama i drugim moguénostima za interakciju sa potrosa¢ima putem Interneta.
Racunarski metodi i alati sluze za prenoSenje podataka o poslovanju u obliku razumljivom
za ljude, kao i rad sa takvim preradenim informacijama. Osim toga, postoje mogucnosti
unutar sistema za automatsku kontrolu, proaktivne akcije, generisanje pojedina¢nih izvestaja,
kao i planiranje, i modelovanje po aktivnostima.

Korisnicka podrska je ugradeni sistem nagovestaja i korisnicke podrske u procesu rada sa
CRM sistemom.

Medutim, na 0Snovu ste¢enog iskustva sa osiguravaju¢im drustvima, dolazimo do saznanja da su
se neki konkursi i tenderi za izbor sveobuhvatnih automatizovanih sistema osiguranja pokazali
neefikasnim, a mnogi - nedovrsenim. Ovo doprinosi slede¢im najkarakteristi¢nijim greskama:

izbor informacionog sistema se vrsi pre utvrdivanja strategije rada osiguravajuceg drustva
na trzZistu,

automatski sistemi na principu optimalni odnos kvalitet/cena ne daje pozitivan rezultat, jer
se ovi sistemi razlikuju jedni od drugih po funkcionalnim i tehnickim mogucnostima i mogu
se birati samo za one poslove, koji uz njihovu pomo¢ treba da se primene u osiguranju,
odluka o izboru informacionog sistema se donosi pre formiranja tima glavnih korisnika i IT
Jedinica u kompaniji, zbog cega se zahtevi sistema menjaju,

preterano detaljna poredenja funkcionalnosti odabranih sistema, dok bi okvir trebao biti
procena njihovih stvarnih mogucnosti i rizika u fazama implementacije i rada;

Jasno razumevanje stepena potrebne integracije medu sobom svih dolaznih sistema
pojedinacno, koji u celini ¢ine sveobuhvatni informacioni sistem.

Glavni nedostatak mnogih standardnih sistema za automatizaciju programa je njihova
funkcionalna nesposobnost da se prilagode individualnim zahtevima i pravilima korisnika.
Apsolutna vecina osiguravajucih drustava u ovom trenutku nije spremna za Siroko usvajanje
savremenih IT tehnologija sa ciljem sveobuhvatne optimizacije svojih aktivnosti.
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Najve¢i uspeh postizu one osiguravajue kompanije kod kojih su aktivnosti pravilno
organizovane, standardizovane i automatizovane. Pouzdan IT sistem odrzava stabilno
funkcionisanje osiguravajuceg drustva. Na trziStu IT reSenja za osiguravace najtraZenije su
aplikacije koje automatizuju rad sa ugovorima, procese dobijanja analitickih podataka,
preuzimanja ugovora. Savremeni automatizovani informacioni sistemi pokrivaju sve oblasti
poslovanja osiguravaju¢eg drustva. Oni pruzaju moguénost preuredenja relevantnih poslovnih
procesa u sluc¢aju promena trzi$nih zahteva, zakonskih propisa ili regulatornih zahteva. Upotreba
sli¢nih informacionih tehnologija omogucava osiguravajucoj kompaniji da poveca konkurentnost.
Iz tog razloga je automatizacija aktivnosti osiguravaca veoma obecavajuci pravac razvoja
industrije informacionih tehnologija u finansijskoj sferi, posebno imaju¢i u vidu ¢injenicu da do
sada na trzi$tu osiguranja nema mnogo softverskih proizvoda pogodnih za ovu vrstu aktivnosti.
Delimi¢ni razlog tome je ¢injenica da nisu sve osiguravajuc¢e kompanije spremne da ulazu u sli¢ne
programe. Danas one kompanije koje koriste softverske alate za automatizaciju osiguranja daju
prednost programima koji se mogu integrisati sa drugim informacionim proizvodima.

Arhitektura aplikacija osiguravajuc¢ih kompanija koristi razliite vrste informacionih sistema u
svojim aktivnostima. Uslovno, ti sistemi se mogu podeliti u tri grupe, koje su u nekakvoj korelaciji
sa poslovnim procesima osiguravaca:

»Prednja — ceona kancelarija“ je odeljenje osiguravajuée kompanije, ukljucujuéi filijale,
predstavnisStva i agencije, koje se neposredno bavi prodajom osiguravajucih proizvoda.

,Srednja kancelarija“ je grupa zaposlenih u kompaniji koja pruza finansijske usluge koje
upravljaju rizicima, izraCunava profit i gubitak, obi¢no je odgovorna za informacionu tehnologiju.

Zadnja koncelarija“ je odeljenje osiguravajuceg drustva koje se bavi ra¢unovodstvom,
registracijom razli¢itih operacija, proracuna.

Sa ovim sistemima komuniciraju zajednicki servisi, koji ukljucuju Veb-portale, instrumente za
spreCavanje curenja informacija, korisnicku podrsku, komunikacione usluge i korporativnu
telefoniju.

Nema sumnje da je svet u poslednje vreme samo uévrstio svoju zavisnost od softvera. Aplikacije
moraju imati visoku dostupnost, kvalitetno obavljati definisane funkcije i imati prihvatljive
troskove. Ove karakteristike, u razli¢itom stepenu, definiSu sofvtersku arhitekturu.

Za sada ne postoji konvencionalna klasifikacija arhitekturskih paradigmi, ali ipak lako se razlikuje
nekoliko osnovnih softverskih arhitektura u osiguranju:

Kanali i filtri

Ova vrsta arhitekture je pogodna u slucaju kada se proces rada aplikacije deli u nekoliko koraka
koji mogu izvrsiti pojedinacni rukovodioci. Glavne komponente su "filter" i “kanal”, ponekad
dodatno i "izvor podataka" i "potrosac podataka". Svaki tok obrade podataka je niz naizmeni¢nih
filtera i kanala koji pocinju sa izvorom podataka i zavrSavaju se potro$aéem. Kanali omogucavaju
prenos podataka i sinhronizaciju. Filter uzima podatke na ulazu i obraduje ih i pretvara iste u neku
drugu reprezentaciju, a zatim prenosi dalje. Filtri se lako mogu zameniti, ponovo koristiti, menjati
mesta, Sto omogucava implementaciju mnogih funkcija na osnovu ogranicenog skupa
komponenti. Stavie, aktivni filtri mogu raditi paralelno, $to rezultira znagajnim poboljsanjima

74 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

performansi na multiprocesorskim sistemima. Medutim, postoje i nedostaci, na primer, filteri
Cesto troSe vi§e vremena na pretvaranje podataka na ulazu, nego na obradu.

Slojevita arhitektura je jedna od najpoznatijih arhitektura u kojoj svaki sloj obavlja odredenu
funkciju. U zavisnosti od potreba, moze se implementirati proizvoljan broj slojeva, ali previse njih
¢e dovesti do prevelike sloZenosti sistema. Najce$¢e je prisutna troslojna arhitektura: sloj
prezentacije, logicki sloj i sloj podataka. Sloj ne mora znati $ta rade njegovi susedi. Ovde se
manifestuje svojstvo podele odgovornosti. Ako su sva tri sloja zatvorena, onda zahtev korisnika
za gornji nivo pokreée lanac pristupa od najviSeg nivoa do najnizeg. U ovom slucaju, sloj
prezentacije je odgovoran za prikaz podataka za korisnika i ne zna nista o postojanju fizickog
skladista podataka. NiSta o postojanju baze podataka ne zna i nivo logike - samo su pravila
poslovne logike "zanemarena". Pristup bazi podataka je mogu¢ samo preko nivoa upravljanja
podacima. Prednosti primene takve arhitekture su jednostavnost razvoja (uglavnom zbog
¢injenice da je ova vrsta arhitekture svima poznata) i jednostavnost testiranja. Medu nedostacima
se mogu razlikovati moguce slozenosti sa performansama i skaliranjem. Sve teskoce su vezane za
potrebu prolaska pitanja i podataka na svim nivoima.

Arhitektura zasnovana na dogadajima je popularan adaptivni obrazac koji se Siroko koristi za
izgradnju skalabilnih sistema. Ako govorimo o softveru, u ovoj arhitekturi postoje dve varijante
dogadaja: inicijalni dogadaj i dogadaj na koji treba reagovati. Ove dve varijante su izolovane
nezavisne komponente koje su odgovorne za bilo koji zadatak i sadrze poslovnu logiku potrebnu
za rad. Posrednik se moze implementirati na viSe nacina. Za vece aplikacije kojima su potrebne
sofisticirane funkcije upravljanja, treba implementirati posrednika koriste¢i koncept upravljanja
poslovnim procesima. Arhitektura vodena dogadajima je relativno sloZen obrazac. Razlog za to
je njegova distribuirana i asinhrona priroda. Moraju se resiti problemi fragmentacije mreze,
obraditi greske u redu ¢ekanja dogadaja i tako dalje. Prednosti ove arhitekture mogu biti visoke
performanse, lakoca skeniranja i upecatljive moguénosti zumiranja. Medutim, postiji moguc¢nost
komplikovanja procesa testiranja sistema.

Mikrojezgro - arhitektura

Uzorak se sastoji od dve komponente: glavnog sistema (jezgra) i dodataka. Jezgro sadrzi
minimum poslovne logike, ali vodi preuzimanje, istovar i pokretanje potrebnih dodataka. Na ovaj
nacin dodaci se medusobno ne povezuju. Posto se dodaci mogu razvijati nezavisno jedan od
drugog, takvi sistemi imaju veoma visoku fleksibilnost i kao rezultat toga se lako testiraju.
Performanse aplikacije izgradene na osnovu takve arhitekture direktno zavise od broja povezanih
i aktivnih modula. Mozda je najbolji primer mikronuklearne arhitekture Eclipse IDE.
Preuzimanjem Eclipse bez dodataka dobijamo potpuno prazan urediva¢. Medutim, uz dodatke
prazan Editor ¢e poceti da se pretvara u koristan i lako prilagodljiv proizvod. Jo§ jedan dobar
primer je pregledaé: dodaci omoguéavaju da prosire njegovu funkcionalnost.

Mikroservisna arhitektura

Ovaj tip arhitekturne aplikacije omogucava da se smanji broj servisa po osi Y "Kuba zum" tvrde
Abbotta i Fiser knjizi [6]. U ovom slucaju, aplikacija je podeljena na mnogo malih usluga, koje
se nazivaju mikroservisi. Svaki mikroservis uklju¢uje poslovnu logiku i predstavlja potpuno
nezavisnu komponentu. Usluge jednog sistema mogu se pisati na razli¢itim programskim jezicima
i medusobno komunicirati koristeci razlicite protokole. Budu¢i da je svaki mikroservis poseban
projekat, rad na njima moze se podeliti izmedu razvojnih timova, Sto znaci da na sistemu moze
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istovremeno raditi nekoliko desetina programera. Mikroservisna arhitektura omogucava da sa
lako¢om (ako je potrebno uvesti novu funkciju) realizuje svaki mikroservis pojedina¢no, samo
treba da se ukuca novi servis, a ako neku funkeiju niko ne koristi moze da se onemoguci usluga.
Ocigledan nedostatak ovog obrasca je potreba za prenosom velike koli¢ine podataka izmedu
mikroservisa. Ako su rezijski troSkovi slanja poruka preveliki, potrebno je ili optimizirati protocol,
ili spojiti mikroservise. Sa testiranjem takvih sistema nije sve jednostavno.

Glavna karakteristika programa prve grupe je sveobuhvatnost softverskih reSenja. Sistemi su
dizajnirani za reSenja problema sa automatizacijom u svim aspektima. Karakteristi¢na crta koja
objasnjava ove softverske proizvode je da svi korisnici rade sa jedinstvenom bazom podataka,
informacije se unose samo jednom, a bilo koji korisnik moze dobiti ove podatke, pod uslovom da
ima odobren pristup njima. Programi su obezbedeni ugradenim bogatim analitiCkim aparatom, $to
omogucava da Specijalizovane kompanije za trziSte osiguranja nude softvere, koji se mogu
podeliti u tri grupe:

Prva grupa ukljucuje specijalizovane sisteme namenjene za kompleksnu integrisanu
automatizaciju poslovanja osiguranja, resavanje ne samo zadataka ra¢unovostvene analize,
vec 1 specificnih zahteva osiguranja, kao $to su kontrola za rezervom osiguranja, prodaja
polisa osiguranja preko agenata ili postojeéih filijala i menadZment tarifa.

Druga grupa programa formira sisteme koji su dizajnirani da reSe jedan ili viSe povezanih zadataka
automatizacije poslovanja osiguranja. Na primer, osiguravaci aktivno koriste racunovodstvene
programe koji su deo IS. Ove firme proizvode univerzalne racunovodstvene sisteme, stoga
specifi¢nost osiguranja u ovim ra¢unovodstvenim sistemima za automatizaciju ukljuuje samo
odgovarajucu konfiguraciju ratuna. U drugoj grupi takode su predstavljeni i programi lokalnog
osiguranja. Karakteristike proizvoda vezanih za drugu grupu je da oni nisu namenjeni reSavanju
problema sveobuhvatne automatizacije, ve¢ podrazumeva potrebu za koris¢enjem vise paketa
programa drugih proizvodaca. Po pravilu, sistem druge grupe koristi se u takozvanoj
automatizaciji ,,zakrpa“, kada se u osiguravaju¢em drustvu koriste softverski proizvodi, od kojih
svaki deluje sa svojom bazom podataka i reSava jedan problem. Takav pristup dovodi do
visestrukog pustanja istih podataka u razne sisteme, nedostatak pouzdanih informacija i rada na
uskladivanju primljenih informacija.

Treca grupa proizvoda ukljucuje softver, koji se distribuira od strane pojedinaca. Autori takvih
sistema su iskusni osiguravaci koji su razradili proizvod za sebe licno ili za potrebe osiguravajucih
drustava - poslodavaca. Paralelno sa nezavisnom upotrebom programa, autori su takode
angazovani u promociji ovih proizvoda na odgovarajuce trziSte. Ovi programi imaju znacajna
ograni¢enja u obimu pohranjenih podataka u fleksibilnosti racunovodstva za razli¢ite opcije za
proviziju i za mogucénosti generisanja izvestaja.

3. ZAHTEVI ZA RAZVOJ SOFVTERSKIH ARHITEKTURA
OSIGURAVAJUCEG DRUSTVA

Prelazak na informacionu tehnologiju osiguravajuéeg druStva prati promene u karakteru i
kvalitetu upravljanja, analiticki rad menadZera postaje glavni, formira nove predstave i
prioritete, pretvara informacije u jedan od kljucnih i realno raspolozivih resursa kompanije.
Dalji razvoj automatizovanih informacionih tehnologija je vazan element strategije bilo koje
osiguravajuc¢e kompanije. Medutim, automatizovane informacione tehnologije su efektivne i
rentabilne pod uslovom da postoji u prili¢noj meri stabilno kancelarijsko poslovanje, jer se
automatizacija bavi samo stabilnim procesima, koji se pridrzavaju odredenih pravila. Ako je
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svaka radna situacija jedinstvena i ako izuzeci i korekcije zamagljuju i maskiraju zakonitosti
i pravila, u tom slu¢aju pokusaji implementacije automatizovanih informacionih tehnologija
ne daju ni$ta, osim troSkova sredstava i vremena. Za osiguravaju¢e kompanije to znaci, pre
svega, da moraju biti razradene i odobrene forme svih primarnih dokumenata i izvestaja o
poslovanju povezanih sa osiguranjem, racunajuci na upotrebu tih istih formi tokom prilicno
dugog vremenskog perioda. Od takvih formi, kao na primer, zahtev za osiguranje, polisa,
ugovor o osiguranju, akt o osiguranju, i do vrste racuna dohodaka i gubitaka bilansa stanja.
Sve radne procedure moraju biti pazljivo razmotrene, ispravljene i dokumentovane u obliku
pravila, uputstava i propisa. Osnovni zahtevi za automatizaciju informacionih sistema u
osiguranju su definisani slede¢im specifi¢nostima poslovanja: jedinstveni informacioni
prostor za sve sekcije (module) sistema; brzo delovanje koje ce biti odgovarujuce za rad sa
obimnom bazom podataka; fleksibilnost i otvorenost sistema koja je potrebna za laka i brza
podesavanja (ako se radi o promeni zakona i dr.); visoka pouzdanost cuvanja podataka i
mogucnost povecanja kapaciteta.

Tabela 1. Sematski prikaz softerske arhitekture u osiguranju

Softverska arhitektura u
osiguranju

Vrste

Arhitektura

aplikacijau

arhitekturau
osiguranju

osiguranju

L
1
Prednja Zadnja
kancelarija kancelarija

Srednja
kancelarija

1 grupa (svi korisnici rade
53 jedinstvenom bazom

podatakal
o Unravljani Arhitektura
Portal prodavaéa 8 & Portal partnera 23! - Ricviargs g I05NOVONG ng
markating el dogadajima Il grupa (povezani zadaci

automatizacije poslovanja
u osiguranju)

Portal zaposlenih®

Kontakt centar &

Portal kompanije;

Sistem kaji blokira
curenje poverlivih
podataka
[Sistem manitoringa i
sistern upravljanja

desavanjima

Sistem korisnitke
podrike

i Upravijanje
pruanjem uslug:

Uprardpanje Evidenci
Knjigovadstvo &4 " Profit +
— reqsiguranja

Regulisanje

Proviziai Finansijske |1
motivadja usluge

Upravijanje

Rubitaka

Infrastruktura

Centar za obradu

M podataka (ukljubujudi

sistemn Euvanja i
rezervnih kopija,

virtuelizacija)

uzajamnim

delovima s
idijentima CRM
(operativno |

analitiko)

Logani sistemi

Srednji sistemi
Tedki sistemi

1l grupa (osiguravai kaji
su razradill prozvod za

sebe lino ili za potrebe
osiguravajudih druitava)

Moduli:
Kontakt

menadiment
Finansiski

menadiment

Menadiment

prodaje

Marketingki alati

Upravjanje
nanjem

Potrebno je stvoriti generalizovanu bazu podataka koja je jedinstvena za sve osiguravajuce
organizacije u kojima ¢e se ¢uvati informacije o osiguranicima u cilju sprecavanja prevare u
ovoj oblasti. Na osnovu opsteg zahteva za univerzalnim informacionim sistemom
automatizacije aktivnosti osiguravajuceg drustva, kao najznacajniji kriterijumi koji se nude
Su:
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1) operativnost i podrska distribuiranog rada;

2) fleksibilnost, mogucnost brzog kreiranja i kontrola nad novim proizvodima;

3) prosirivanje rada informacionih sistema u osiguranju;

4) uskladenost sa medunarodnim standardima izvestavanja;

5) otvorenost.

ZavrSavajuéi analizu i opis sofvterske arhitekture u osiguranju, treba naglasiti da postojeca
sofvterska arhitektura u osiguranju nije uvek odgovarajuca osiguravaju¢im kompanijama,
zaposlenim u njima kao i klijentima. Softverske arhitekture bi trebalo da se nalaze u
neprekidnom razvoju, modernizaciji da bi mogle da zadovolje zahteve i potrebe
osiguravaju¢ih kuéa. Jedan od najpoznatijih ameri¢kih struénjaka iz ove oblasti,
Arthur M. Langer u svojoj knjizi ,,Analysis and Design of Next-Generation Software
Architectures (5G, 10T, Blockchain, and Quantum Computing)” [7] opisuje kompletan
zivotni ciklus razvoja arhitekture aplikacija za menadzere, integraciju kiberneticke sigurnosti
u razvoju aplikacija i reinzenjering ERP sistema za slede¢u generaciju bezi¢nih aplikacija
10T. On raspravlja o uklju¢ivanju transformacije baza podataka i nasledenih aplikacija, kao 1
0 upravljanju ugovorima i dobavlja¢ima. Hubert Tardieu u Predgovoru ove knjige
konstatuje: ,,Mnoge kompanije su usle u digitalnu eru za analizu i dizajn; | T zahteva drugadiju
vrstu organizacije koja se pokazala komplikovanom za koegzistenciju sa tradicionalnim
modelom. Knjiga ¢e detaljno opisati $ta i kako ¢e biti za slede¢u generaciju analize i dizajna“.
Osim toga, Arhtur M. Langer je istakao: “Cilj sledece generacije analize i dizajna je pruziti
menadzerima i prakti¢arima smernice za stvaranje novih arhitektura kao odgovor na snagu
koju pruza 5G mobilna komunikacija. Zaista, 5G ¢e otvoriti moguénosti za komunikaciju u
bezi¢nom svetu, §to ¢e dozvolititi da IoT postanu "agregator podataka" za ogromne koli¢ine
informacija koje ¢e biti prikupljane preko distribuiranih mreza pokrenutih Internetom.
Nazalost, brzina 5G i $irenje 10T stvara potrebu za ve¢om bezbedno§¢u. To jest, sposobnost
za prikupljanje obilja vrednih informacija dolazi uz odredenu cenu. Jednostavno receno, nase
postojece arhitekture nisu u stanju da obezbede neophodnu bezbednost za zastitu vaznih
podataka koje moZemo Koristiti za istrazivanje novih nacina kori$¢enja vestacke inteligencije
i masinskog uéenja. Kao rezultat toga, nove arhitekture moraju biti razvijene koristeéi
pristupe zasnovane na knjigama koje nudi blockchain dizajn. Ove nove arhitekture ¢e takode
zahtevati novi pristup u na¢inima ¢uvanja podataka u sofisticiranim mobilnim mreZama, $to
je dovelo do pojave naprednih moguénosti racunarstva u oblaku”.

4. ZAKLJUCAK

Na osnovu sprovedene analize sofvterskih arhitektura u osiguranju moze se zakljuciti da je
upravljanju aktivnostima osiguravaju¢ih drustava predvida razradu velikih i medusobno
povezanih nizova podataka i njihovu analizu za menadZerske potrebe. Pored toga, najozbiljniji
zahtevi se javljaju povodom nacina ¢uvanja i obezbedivanja bezbednosti informacija. Poslovanje
osiguranja, koje je zasnovano na statistickim i analitickim prora¢unima, nezamislivo je bez
uvodenja savremenih modernizovanih aplikacija sofvterskih arhitektura. Dovoljno dugoro¢ni
karakter transakcija osiguranja diktira potrebu za sofvterske arhitekture ne samo da odrazavaju
trenutne specifi¢ne poslovne zahteve, ve¢ da imaju solidnu osnovu za dalji razvoj funkcionalnosti,
nasledivanje reSenja, podataka i prosirenja liste komponenata.

Arhitektura aplikacija za osiguravace obezbeduje informacionu interakciju kljucnih jedinica
osiguravajuceg drustva, kao i spoljnih stru¢njaka i specijalizovanih organizacija, u stvaranju i
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poboljsanju raspolozivih proizvoda osiguranja. Arhitektura aplikacija sadrzi opis osiguravaca
predmetnog podrucja osiguranja i puna je vrednog sistema prikupljanja, ¢uvanja i obrade
primarnih podataka o osiguranju, alata statistickih, analitickih i finansijskih proraGuna,
raCunovodstva i drugih podsistema koji su imovina kompanije, informativna prednost na trzistu
osiguranja.

Kao rezultat uvodenja u osiguranje manje ili viSe uspesne sofvterske arhitekture moguce je navesti
sledece tacke: poslovni proces je kradi, jeftiniji i kvalitetniji; pojavljuju se menadzerske
informacije; dolazi do ubrzanja informacionog sistema i rada same kompanije.

Automatizacija bi uglavnom obezbedila kvalitetan skok u oblasti interakcije sa Klijentima.
Transparentnost i razumljivost svih procedura zajedno sa znacajnim smanjenjem vremena rada sa
klijentom dovodi do poboljsanja korisnickog iskustva uopste.

Postoji trend rasta ulaganja u digitalne tehnologije u industriji osiguranja. Sve veci broj pocetaka
IT tehnologija transformiSe poslovanje u industriji osiguranja. Medutim, trenutna situacija
uvodenja novih savremenih sofvterskih arhitektura u sektoru osiguranja, koja je u velikom
zaostatku iza ostalih industrija kao §to su banke, kupovina putem interneta i dr. Nema sumnje da
potpuna digitalizacija moze poboljsati rad osiguravaju¢ih kompanija na racun optimizacije
internih procesa, bolje komunikacije s klijentima, otvaranje moguénosti za definisanje novih
sofvterskih proizvoda, bolje komunikacije sa klijentima i ¢uvanju starih kao i pridobijanje novih
klijenata.

Naravno, proces implementacije digitalne tehnologije u osiguravaju¢im drustvima dovodi do
smanjenja osoblja, delimiénu zamenu brojnih tradicionalnih profesija i povecanje traznje za
struénjacima sa drugim kompetencijama, uglavnom, u oblasti informacionih tehnologija,
struénjaka za modelovanje novih sofvterskih proizvoda, obradu i analizu velikih koli¢ina
informacija i aktuara.

U kontekstu smanjenja troskova zbog uvodenja inovativnih informacionih tehnologija ima pitanja
i zahteva za sprovodenje dodatnih nauénih istrazivanja.

Glavni dobitak od procesa digitalizacije ¢e pripasti klijentima. Njihova komunikacija sa
osiguravaju¢im kompanijama obecava da ¢e postati udobnija, proces regulisanja gubitaka bice
brzi 1 manje bolan, i pojedinaéne tarife bi¢e povoljnije i atraktivnije.

Nove sofvterske arhitekture svih poslovnih procesa bez izuzetka ukljucuju¢i i oblasti
komunikacije sa klijentima, uvodenje daljinskog servisa i fundamentalno nove arhitekture
proizvoda - to je ono $to ocekuje bilo koju finansijsku (i ne samo finansijsku) osiguravajuéu
kompaniju u buduénosti. Nove digitalne tehnologije pruzaju, s jedne strane, razvoj i vecu slobodu
izbora; s druge strane, je ozbiljan test prilagodavanja kako za kompanije tako i za klijente. Moglo
bi se tvrditi da ¢e se digitalizacija osiguranja odraziti na rezim upravljanja aktivnostima personala
i asortimana proizvoda osiguravajucih drustava.

Ne manji efekat se mozZe ocekivati od realizacije aktuelnih projekata u osiguranju. Moguénost
kori$¢enja telematike i tehnologije "velikih podataka" ¢e klijentima pruziti pogodniju uslugu
prilikom zaklju¢ivanja ugovora osiguranja, brzi proces regulisanja gubitaka, pravednije i
atraktivnije personalizovane tarife. Osiguravajuce kompanije ¢e dobiti priliku da objektivnije
procene rizike i, kao rezultat toga, formiraju pouzdani portal za klijente i zaposleno osoblje. Sve
ovo zajedno Ce pruziti dobre izglede za razvoj osiguravajucih kompanija.
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Trenutno stanje informacione tehnologije u osigaravaji¢im kompanijama moZe se okarakterisati
sledec¢im redosledom uzro¢no-posledi¢nih dogadaja i njihovih veza:

Simptomi su: strateski ciljevi nisu transparentni - IT vizija nije dogovorena, §to se ispoljava u
prisustvu velikog broja malih i fragmentiranih zadataka. Nemogucnost implementacije pravih
projekata od strane IT menadzera. Nedostaju kriterijumi za odredivanje vrednosti pojedinog
projekta i njegovog doprinosa razvoju kompanije. Priviemene inicijative za smanjenje IT troSkova
koje nisu opravdane i rizikuju smanjenje efikasnosti IT-a u kratkom roku.

Posledice su: veliki broj aktivnih IT projekata koji nisu adekvatno odabrani i slabo upravljani.

Rezultati su: postojanje razliCitih IT i poslovnih ciljeva, smanjeni doprinos IT u razvoju
kompanije. Prisustvo prakse volumetrijskog ru¢nog rada. Paralelno sa ru¢nim, izvrSenje, ¢ak i
uslovno automatizovanih, poslovnih procesa. Kvantitativni IT troskovi sprecavaju poslodavca da
vidi §ta dobija za svoje troskove. Dupliranje IT troskova izmedu regiona i jedinica, zadataka i
projekata.
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Annomauus: B cmamve npeonodicen nooxo0 K 6blOCNIEHUI) OCHOBHO20 COOEPHCAHUSL eCMECMEEHHO
A361K06020 mexcma. [1ooxoo ocnosan na pabomax Hosuxosa A V. u Opyeux iuHeeuCmos, 3aHUMABUIUXCS
BONPOCAMU IKCATIUKAYUU COOEPIACAMENbHOL POopMbl mekema. A8mopbl UCRONL3YIOM COBPEMEHHbILL SI3bIK
npozpavmuposanuss Python u psad uHCmMpyMeHmos, HAWeOWUx NpUMEHeHUe 6 GblYUCIUMENIbHOL
JIUHSBUCIUKE, MEKCM MAliHuKee U MAuuHHOM oOyuenuy. B pabome noxazambi HeKomopwle wiazu
aneopumma, npueedeHo €20 MeKCmogoe ONUCAHUE, NPOBOOUMCSl CPAGHUMEbHDIIL AHAIU3 Pe3yIbmAmos
ecopabompl ¢ «pyuHbIMY Memodom. Taroce OaHa uCmopuyecKkas Cnpaska no padbomam, ecuuM 68 OCHO8Y
npeonazaemozo memood.

Knwouesvie cnoea: Moquoxzoeuqecmﬁ anaausamop, OCHOBHOe COC)eprCdHM@, Yel06eKO-MauuUHHAaA
KOMMYHUKAYUsL, 8blOe/ICHUE UMEHHBIX CI0B0COYeMAHULL

Abstact: The article offers an approach to the allocation of the main content of a natural language text. The
approach is based on the works of A. I. Novikov and other scientists who worked with the explication of the
meaningful form of the text. The authors use the Python programming language and the set of tools that are
widely used in computational linguistics, text mining and machine learning. The paper shows some steps of
the algorithm, provides its textual description. Comparative analysis of the results of the work with the
"manual™ method is shown. Also, a historical reference is given on the works that formed the basis of the
proposed method.

Keywords: morphological analyzer, text content, human-machine communication, term extraction

1. BBEJEHME

Posb TekcTa B 4eNOBEKO-MaIMHHON KOMMYHHUKAIIUU CETO/IHS TPYIHO MEPEOleHNTh. TeKCT Kak
OCHOBHAsI CTUHUIIA OOIICHHUSI CTall OJJHAM K3 TNIABHBIX 00BEKTOB MH(OpMaTHKU. He ciryyaiiHo
MHOTHUE TIOHSTHS JIMHIBHCTAKH TEKCTa U WH()OPMATHKU PA3BUBAIOTCS MAPALICIBEHO, XOTSA H B
3HAYUTENLHOM CTENEeHN HE3aBUCUMO JIPYT OT Apyra.
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[NoHsATHE «TEKCT» KaK B JIMHIBUCTHKE TEKCTA, TAK U B MH(POPMAIIMOHHBIX TEXHOJIOTHSIX CBSI3aHO
C TaKMMH TPOLECCAMU KaK €ro MopoXJICHHE M MOHMMaHKe. B COBpEMEHHOI TEOpHUH TeKcTa
CYIIECTBYET HE OJHa MOJENb, OMHMCHIBaromas oba 3T mporecca [1]. [lanHble Momenu
OCHOBBIBAIOTCSl HA OJKCIIEPUMEHTAJIBHBIX W TEOPETUYECKHX HCCICAOBAHUSX TOHUMAHUS H
HOPOXKACHUSI, OCYILECTBIIIEMBbIX 4YenoBeKoM. OJHaKo cefyac 3TOro yKe HeIOCTaTOYHO,
MIOCKOJIBKY TpeOyeTCsl BKITIOUEHHE TEKCTa B YEIOBEKO-MAITMHHON KOMMYHHUKAITHIO, /IS YEero
HeoOxorMa (opMaTi3alys Ha3BaHHBIX MTPOLIECCOB.

Henb. Dtoit paboTHl SABISETCS aBTOMAaTUYECKOE IMOJTYyUCHHE IEHOTAaTUBHOIO IPECTaBICHHS
coneprkatenbHol opMbl TekcTa. [J1st TOCTYKEHHMS [IENN PEeILeHbI TAKUE 33/1a4k KaK:

1) ToKkeHM3aIMS TEKCTA,
2) BbIjIENICHIE UIMEHHBIX CIIOBOCOYCTAHMUIA,
3) UCTONB30BaHKE HHPOPMAITOHHO-TIOUCKOBOM CHCTEMBI KaK 0a3bl 3HAHUIA JUIS aTOPUTMA,

4) noctpoenue rpada 1 ero BU3yainu3arus.

2. ®OPMAJIN30BAHHOE IPEJICTABJIEHUS COAEP)KAHUSA TEKCTA

B 1983 rony yBuzena cBer MoHOrpadus KpymHOro poccuiickoro mmareucra A.J. Houkopa
«CeMaHTHKa TEKCTa M ee (opMallM3alus», MPEACICTaBILIONas co00i HTOI CEephE3HOTO
W3YYeHUs] BO3MOXKHOCTH (OpMaIIM3alluM COJEpKaHHsl TEKCTa. YUEeHBIM ObUT pazpaboTaH
QITOPUTM JICHOTaTUBHOTO aHAIM3a TEKCTa M MPEJIOKeHa METOANKA ITOCTPOSHUSI IEHOTaTHOTO
rpada, SKCINTMIUPYIONMETO B (JOPMATN30BAHHOM BHZE COJACPKAHHWE aHAIM3HPYEMOIO TEKCTa.
T'oBops 0 conepxanny TekcTa, HOBUKOB MOUEPKUBALT, UTO «OIPEACIICHUE CO/ICpyKaHMsI TEKCTa
B IEJTOM TpeOyeT BBIXOZA 3a PaMKHM CaMOro TEKCTa W OOpaleHHsl K 3HAHWIO INPEIMETHOH
JEHCTBUTEIILHOCTI», 9TO O3HAYaeT, YTO COJCPXKaHWE SIBIACTCS pPE3yJbTaTOM INOHUMAaHHS,
KOTOPBI (DHKCHPYETCSI B CO3HAHWH «B BHIE CHCTEMBI AeHOTaToB» [2, c.12-113]. Kawmra
HosukoBa Oputa Hammcana moutn 40 JeT Hazag, B TO BpeMsl MOXKHO OBLIO peann3oBaTh
npeiaraéMblii AITOPUTM TOJIBKO B «PYYHOM» BapHaHTE, 4TO M ObLIO cIenaHo yueHsM. [Ipu
9TOM OH OYCHb HAACAJICA, YTO B }IaJTBHeﬁmeM CTAaHET BO3MOXKHBIM KOMHBIOTepHBIﬁ BapuaHT
peanM3aliK MpeUIOKeHHOro uM  ajroputMa. CerojiHs COBpeMEHHbIe HH(pOpPMAIMOHHBIE
TEXHOJIOTUH TI03BOJISIIOT PELINTS (TTOKA €I1e YaCTUYHO) TIOCTABICHHYIO YUSHBIM 3a/1a4y.

3. BAPHUAHT AJITOPUTMHUUYECKOM PEAJIM3ALIMA BBIJIEJEHUS
OCHOBHOI'O COAEPKAHUSA

OcHoBeIBasich Ha Teopru cMbicia A.M. HoBrukoBa, TiepMCKUe JTHHTBICTHI HAYAIN HCCIICIOBATH
po0JieMy MOHUMAHUS WHOS3BIYHOTO TEKCTA U ero mepeBopa [3, c. 98-106.], [4, c. 83-93], [5, c.
213-219], [6, 368 c.], [7]. Cauraercs 4TO CHCTEMa MOCTPOCHHSI OCHOBHOTO COJICPIKAHHUS TEKCTa
JIOJDKHA UMETh 2 OCHOBHBIX IIOJICHCTEMEI: 1) IMojcucTeMy aHain3a BXOMHOTO TEKCTa, 2) 6a3y
3HaHWH 0 mpeaMeTHOH obmacti. OCHOBHBIE HHCTPYMEHTEHI, IPUMEHSICMBIC TS PEIICHUS STON
3amaun: 1) s3pIK mporpammupoBanust Python [8], 2) OubnmoTeka aHa3a eCTECTBEHHOTO SI3bIKA
nltk [9], 3) mopdonoruueckuit ananuzarop pymorphy?2 [10], 4) cnoBaps OpenCorpora [11], 5)
MOJYNTb BBIJETICHHS CJIOBOCOYETaHMH rutermextract [12]. B kadecTBe BXOAHOTO TEKCTa
UCIIOJIb30BaH TekCT [13], coxpaHeHHBIH B (ailyie "oceBbie KOMIPECCOphI". AHATU3 BXOIAHOTO

TEKCTa HauMHAeTCs C Tpoliecca, HasbiBaeMoro "TokeHuszanueil"[14]. B xome storo mporecca
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JMHEWHBIA TEKCT, TIPECTABICHHBIN B BUE (aiioia TOro WM HHOTO (hopMara rmpeodpaszyercs B
CIHCOK "TOKEHOB" - ()parMEeHTOB TEKCTA, AJIMHOM B OTHO CJIOBO HITH B 3HAK IPEMUHAHMS. B maker
nltk[15] Bxomur xmacc WordPunktTokenizer [16]. Taxxke ectp maker tensorflow [17],
npemtararonuii kimacc Tokenizer [18].

IIpumep TokEHM3aMK TEKCTa pACCMOTPUM HA JIMCTUHIE 1.

Jluctuar 1 — IpHUMEP TOKCHU3AIINN TCKCTa
In [1]: from nltk.tokenize import WordPunctTokenizer
In [2]: wpt = WordPunctTokenizer()
In [3]: text = open('oceBble Komnpeccopsl').read()
In [4]: wpt.tokenize(text)[:10]
Out[5]:
['OceBoit’, 'komnpeccop', '—', 'ycTpoiicTeo',

'no’', 'nepemeteHnto’, 'n', 'nosbiweHunto’,
'nonHoro’, 'pasnenns’]

B sToM mpuMmepe nponzBouTCS YTeHHE (haiina "oceBble KOMIIPECCOPHI" U MPEBpaIlIeHNe ero B
CIIACOK "TOKEHOB" - CJIOB W 3HAKOB MpeNWHaHWA. B nambHEHIeM 3a4acTyi0 HEOOXOIUMO
OTIPENIENUTh YacTh PEUN M APYTHe NMPU3HAKM CJIOB TEKCTa. DTO MOXKET OBITh CHENAHO TIpH
oMoty pymorphy?2 [19]. pymorphy2 Hanwmcan Ha si3p1ke Python (pabotaer mon 2.7 u 3.5+). On
yMmeeT: |) IpHUBOIUTE CIIOBO K HOPMAIBEHOH (hopme (Harpumep, N0 -> YeJIoBeK , W “TYISUI
->rymaTh”’); 2) CTaBUTH CJIOBO B HyKHYI0 (hopMy. Hanprvep, cTaBUTB CIIOBO BO MHOKECTBEHHOE
YHCII0, MEHATD MAJIeX CJIOBA W T. JI.; 3) BO3BpalaTh rpaMMaTHYECKyl0 HH(OPMALIMIO O CloBe
(umcno, pos, najiex, yacTb peuu u T. 1.). [IprmMep eropaboTsl oka3aH Ha JUCTHHTE 2.

JluctuHr 2— npumep MOP(HOTOTHYECKOTO aHAIH3a
In [1]: from pymorphy2 import MorphAnalyzer
In [2]: ma = MorphAnalyzer()
In [3]: ma.parse(wpt.tokenize(text)[5])
Out[3]: [Parse(word="nepemeLieHuto’,
tag=OpencorporaTag('NOUN,inan,neut sing,datv'),
normal_form='nepemeLieHune’,
score=1.0,
methods_stack=((<DictionaryAnalyzer>, 'nepemeLuexuto’, 76, 4),))]

IIpu pabore mcnoms3yercst cioBaps OpenCorpora [20]; Ui HE3HAKOMBIX CIOB CTpPOSITCS
runore3bl. Llenmp mpoekTa - co3aaTh MOP(OIOTMYECKH, CHHTAKCHYECKH W CEeMaHTHYECKH
pa3MeYeHHBIN KOpIyC TEKCTOB HAa PYCCKOM S3BIKE, B TOJHOM OOBEME IOCTYMHBIA IS
WCcIeoBaTeNei M pelakTUPyeMbIi TONb30BaTelsIMU. PacumidpoBKy 0003HaYeHHI rpaMMeM
cM.: [21], onpenenenre MOHATHI cM.: [22]

CymiectByeT psifi OMOMMOTEYHBIX PEIICHUH, MPEIHA3HAYCHHBIX JUIS BBIICICHUS MMEHHBIX
CJIOBOCOYCTAHHWM. V3 HUX CTOUT OTMETHTH rutermextract [23]. Do 6ubimoTeka 11 H3BICUCHUS
KJIIOYEBBIX CIIOB K3 TEKCTOB HA PYCCKOM SI3bIKE, HCMOJB3ytomas pymorphy2 st
Moponoruueckoro aHanusa. [Ipumep ee paboThI IPEACTABICH HA IMCTHHTE 3.
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JluctuHr 3— npuMep BbIIEICHNS! IMEHHBIX CIIOBOCOYCTAHUH
In [1]: from rutermextract import TermExtractor
In [2]: te = TermExtractor()
In [3]: sentences = open('ocesble komnpeccopsb!').read().split(".")
In [4]: [ x.normalized for x in te(sentences[11]) ]
Out[4]:
['BCe anana3oH pexkmMmos noneta’,
'ycToumean pabora’,
'paBHOMEpPHbIN NOTOK',
'pabota auratens’,
'NpoeKTMpoBaHMe BO34yXx03abopHUKOB',
'BbICOKOE 3HauyeHue',
'komnpeccop']

B pesynbprate npuMeHeHHs MOKa3aHHOTO BBIIIE MHCTPYMEHTA K TEKCTY, MOTy4YaeM IepeueHb
"TepMOB", OTCOPTHPOBAHHBIA IO CTEMNEHH 3HAYUMOCTH B TekcTe. CTeneHb 3HAYMMOCTH
OIIEHMBAETCS HA OCHOBE YacTOTHOCTH [24]. Peamuzarms ajaroputMma BBIAETIEHHS] OCHOBHOTO
cozepkanus npuBeseHa B [25]. OCHOBHBIE 3Talbl aITOPUTMA:

1) mosyyeHre MMEHHBIX CJIIOBOCOYETAHHH M3 TEKCTA TI0 JaHHON AlTOPUTMY CChLIKE (METO.
get_url_keywords());

2) U1 KXKIOTO M3 KOTOPBIX OCYIIECTBISICTCS MOMCK B MH(OPMAIMOHHO-TIONCKOBON CHCTEME
DuckDuckGo [26] (meTozp! parse _dukcduckgo() u get text keywords();

3) A1 KaKIOro HAWJICHHOTO MMEHHOTO COYETAHHs CO3[aeTCsl CBsi3b B jiepeBe (pair list += [
(term, x) for x in filtered_kw_for_kw ]).

Pe3ynbrar aHanmm3a TeKCTa TMOKa3aH Ha pHC. |, «pydHOID» pazdop COMOCTABHEMOTO IO
COJIEPXKaHMIO TeKCTa, BoIONHEHHbI HoBukoBbiM A.W1. — Ha puc. 2.

CpaBHUTENBHBIA aHaMU3 TPadoB MMOKA3BIBAET, YTO aBTOMATUYECKH CI€HEPHPOBAHHBIN TMOJHEE,
YeM MOCTPOEHHBIN BPYUHYI0. DTO HE YKa3bIBaeT Ha JOCTOMHCTBO MJIM HEIOCTATOK METO/A, T.K.
U TEKCTbl, 00OpabOTaHHBIE dTUMU METOJaMH pasHble. Ho Uil NpakTH4eckoro NpHMEHEHHUs
Pe3yJIbTaTOB BBIJCICHNS] OCHOBHOTO COJIEpXKaHMSI Tpad C OONBIIMM KOJIMYECTBOM BEpIIHMH
MIPEANOYTHTENBHEE.

"non

Taxke MOKHO OTMETHTB, YTO 00a rpada UMeroT "KopeHs" "ra3oTypOMHHAs yCTaHOBKA', XOTs
AJITOPUTM M3HAYAIILHO He ObIIT CHA0XeH HeOOXOAMMOCTBIO IIOCTABUTH ITOT JICHOTAT B KOPHEBYIO
nozunuo. Taroke B "aBroMarmdeckoM" rpade TPHCYTCTBYIOT Takue HMEHAa W3 PYYHOIO
(oTmeNBHO MK B COCTaBE APYTHX MMEH JACHOTAaTOB) KaK:

1) Bo31yx (ra30BO3yIIHEIN TPAKT),
2) JomaTKH (JIonaTovHasi MaliuHa),
3) sHeprus (TETUIOBAast SHEPT U, MEXaHUIECKas SHEPTHS).

He otpaxen B "aBTromaTmuaeckom" rpade meHoTaT "KomIipeccop', 4To, OE3YCIOBHO, SIBISIETCS
HEIOCTAaTKOM alropuT™Ma (T.K. KOMIIPECCOp SABIISIETCS BaKHOM dacThio I TY).
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Puc. 2 I'pag 6e3 omnowenuii, nocmpoennwiii A.M. Hosuxogbim
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4. 3AK/IIOYEHHUE

Takum oOpa3oM, MOXKHO cKa3aTk, uro uzesi A.J1. HoBrukoBa 0 KOMITBIOTEpHOH (opMaTTH3aum
CEMaHTHKH TEKCTa YaCTUYHO peann3oBaHa. [IpeuioxkeHHbIH MOIX0/] NMEET PS MPEHMYILECTB
TIepet TpaJUIMOHHBIM - O0Jiee BBICOKYIO CTEIIeHb aBTOMATH3allNH, HE3aBUCUMOCTH OT JITYHOCTH
JIMHTBHCTA, BBITOJHSIOIIETO TIOCTPOEHKE rpada, TOCTYI K NPaKTHIECKH HEOTpaHMIEHHOH 0aze
3HaHUH - cetu MHTepHer. OnHaKko OT 3aBepuieHMs pabota emie manexa./lanbHelmas padora
JOJDKHBI OBITH HampapJieHa HA: 1) yCTaHOBIICHWE MMEH OTHOIICHUH B JEHOTaTHOM Tpade, 2)
MOBBIILICHHE TOYHOCTH PAOOTHI aNroputMa, 3) HaKOIUIeHHWE 0a3bl 3HAHMH O Pa3IMYHBIX
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TIPEAMETHBIX 00JaCTsIX, T.K. B HACTOAIIEES BPEMs aITOPUTM HapabaThIBaeT 3Ty 0a3y 3aHOBO LIS
KaKIIOTO TEKCTa.

CoBepIIIeHHO OYEBHIHO, YTO HAyYHOE Hacieane AHaroims MBaHoBHYa TpeOyeT mambHEHIero
OCMBICIICHHS U PEaIN3aliiH, TOCKOJIbKY B HEM COAEP)KUTCS MHOTO HIEHHBIX M MEPCHEKTUBHBIX
nyiel, OCBaNBaTh M PEaIN30BBIBATH KOTOPBIE PEACTONT HOBBIM ITOKOJIECHHUSIM HCCIICIOBATENCH.
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PRIMENA MEHANIZAMA POVERLJIVOG COVEKA U SREDINI
ZA INSPEKCIJU HTTPS SAOBRACAJA

Milan Markovié¢
Panevropski univerzitet APEIRON Banjaluka, milan.z.markovic@apeiron-edu.eu

Abstract: SSL/TLS protokol danas je jedan od najpopularnijih bezbednosnih protokola u svetu. Isti
omogucava zastitu podataka u prenosu (in transit) i koristi se od vecine postojecih web sajtova da bi se
zastitili privatni i poverljivi podaci, kao Sto su: korisnicki kredencijali, licni podaci korisnika, brojevi platnih
kartica, detalji transakcija, itd. Zbog reputacije ogromna vecina postojecih web sajtova je zasticena SSL/TLS
protokolom. Medutim, pored koristi koje SSL/TLS protokol donosi,postoje i problemi koji se ogledaju u tome
da prednosti ovog protokola koriste i sajber kriminalci koji aktiviraju ovaj protokol na raznim phishing web
sajtovima, kao i Command and Control sajtovima kojima pristupaju maliciozni kodovi instalirani na
racunarima zrtava radi odlivanja podataka. Dakle, primena SSL/TLS protokola na malicioznim web
sajtovima onemogucava da mrezni bezbednosni uredaji analiziraju web saobracaj i utvrde da li postoji
napad u toku ili ne. Sa druge strane, jedan od najpoznatijih sajber napada je napad poznat kao Covek u

izmedu klijenta i servera koja je zasticena SSL/TLS protokolom, tako sto se napadac umece u tu komunikaciju
i ostvaruje kontrolu nad tom komunikacijom i tako moZe da menja podatke koji se razmenjuju u toj konekciji.
Upravo taj princip primenjuju danasnji mrezno-bezbednosni uredaji za inspekciju saobracaja zasticenog
putem SSL/TLS protokla (tzv. https inspekcija). Ta tehnika se zove Poverljivi Covek u sredini ili Trusted MitM.

U tom smilu, ovaj rad je posvecen razmatranju nacina sprovodenja inspekcije https saobracaja putem
Trusted MitM tehnike.

KeyWords: SSL/TLS protokol, https inspekcija, covek u sredini, digitalni sertifikati.

1. UVOD

Kompanije, javni sektor i provajderi servisa u oblaku imaju potrebe da zastite svoje informacione
sisteme od napada koji poticu kako sa unutra$nje tako i sa spoljasnje strane u odnosu na njihove
raCunarske mreze. Zastita i detekcija napada se tipicno vrse kako na krajnjim tackama (host-
ovima) tako i na mreznom nivou. Agenti na hostovima imaju duboku vidljivost na uredajima gde
su instalirani, dok mrezni bezbednosni uredaji imaju Siru vidljivost i obezbeduju homogene
bezbednosne kontrole u odnosu na heterogene krajnje tacke, pokrivajuci tako uredaje za koje host
nadzor nije raspoloziv (Sto je uobiCajeno danas, a posebno u okviru Internet stvari (Internet of
Things)). To pomaze u zastiti u odnosu na neovlas¢ene uredaje instalirane od strane insajdera, a
obezbeduje i povratak na prethodno stanje u slucajevima kada malver infekcija deaktivira host
agente. Zbog svih tih prednosti, mrezno-bazirani bezbednosni mehanizmi se $iroko koriste.

Mrezno-bazirana bezbednosna resenja, kao $to su Firewall uredaji (FW) i sistemi za prevenciju
upada (Intrusion Prevention Systems (IPS)) se baziraju na inspekciji mreznog saobracaja u cilju
implementacije bezbednosnih polisa baziranih na perimetru. U zavisnosti od zahtevanih
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bezbednosnih funkcija, ti uredaji koji se najceSée postavljaju izmedu klijenata i servera
(middleboxes) mogu biti primenjeni bilo kao uredaji za monitoring saobracaja, ili kao aktivni
inline uredaji za inspekciju saobracaja. Middlebox za monitoring saobra¢aja moze na primer
sprovoditi detekciju ranjivosti, detekciju upada, kriptografsku (crypto) audit (reviziju), nadzor
usaglaSenosti, itd. Aktivni inline middlebox moZe na primer spre¢avati download-ovanje malvera,
blokirati poznate maliciozne URL-ove, aktivirati kori$¢enje jakih kriptografskih algoritama,
stopirati iznoSenje podataka, itd. Znacajan deo takvih bezbednosnih polisa zahteva inspekciju
saobracaja u otvorenom obliku iznad nivoa 4 OSI referentnog modela §to postaje problemati¢no
kada je saobracaj Sifrovan putem SSL/TLS protokola. Danas, mrezno-bazirani bezbednosni
uredaji tipicno reSavaju ovaj problem tako $to middlebox uredaji igraju ulogu napadaca, tzv.
“Coveka u sredini” za SSL/TLS sesije u skladu sa jednim od slede¢a dva scenarija [1,2]:

1. Odlazne sesije, kada SSL/TLS sesija potice od klijenta u okviru mreze
prema serveru koji je izvan interne racunarske mreze.

2. Dolazne sesije, kada SSL/TLS sesija potice od klijenta koji je van
raunarske mreze ka serveru unutar racunarske mreze (perimetra).

Za scenario odlazne sesije, Covek u sredini (MITM) se omoguéuje generisanjem lokalnog root
CA serifikata i pridruzenog lokalnog asimetri¢nog para kljuceva (privatni i javni kljuc). Lokalni
root CA sertifikat se instalira na svim internim entitetima (radnim stanicama) za koje se vrsi
inspekcija TLS saobracaja, a mrezno-bezbednosni uredaj ¢uva kopiju privatnog kljuca root CA.
Za vreme TLS handshake protokola, mrezno-bezbednosni uredaj (u ovom slucaju nazvan TLS
proxy ili forward proxy) modifikuje SSL/TLS sertifikat dobijen od eksternog web servera i
reizdaje ga od navedenog root CA na bezbednosnom uredaju potpisivanjem istog putem privatnog
klju¢a. U ovom slu¢aju, bezbednosni uredaj igra ulogu intermediate CA, tzv. Issuing CA koje
izdaje novi SSL/TLS sertifikat za dati web server putem sertifikacionog tela koje je automatski
od poverenja za sve interne radne stanice jer je root CA sertifikat vec¢ instaliran na njima. Od tada,
TLS proxy poseduje vidljivost u buduce razmene izmedu klijenata i servera §to omogucuje
bezbednosnom uredaju da desifruje i vrsi inspekciju naknadnog mreznog saobracaja.

Za scenario dolaznih sesija, TLS proxy uredaj (u ovom slufaju nazvan reverzni proksi)
konfiguriSe se tako da se na njemu instaliraju SSL/TLS sertifikati internih web servera kojima se
pristupa spolja i pridruzeni privatni kljuéevi. Na bazi informacija kom internom web serveru se
pristupa, TLS proxy odreduje odgovaraju¢i privatni klju¢ i sertifikat, sto takode omogucava
poziciju Coveka u sredini i omogucuje da TLS proksi uredaj zadobije vidljivost u dalju razmenu
informacija izmedu klijenta i servera ¢ime ¢e se do¢i u mogucnost da se desifruje i vrsi inspekceija
naknadnog mreznog saobracaja. Ovaj rad je koncipiran na slede¢i na¢in. U drugom poglavlju
prikazan je slucaj rada SSL/TLS protokola kada se izmedu klijenta i servera koristi TLS proksi
uredaj. U treéem poglavlju prikazani su osnovni principi napada Covek u sredini (Man-in-the-
Middle (MitM)). U &etvrtom poglavlju je razmatran princip poverljivog ¢oveka u sredini kao
nacina za uspostavu inspekcije https saobracaja u posebnom slucaju odlaznih SSL/TLS konekcija.
Peto 1 Sesto poglavlje posveéena su upravljanju serverskim i klijentskim sertifikatima,
respektivno, dok je sedmo poglavlje rezervisano za zakljucak.
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2.

SSL/TLS SIFROVANJE SA PROKSI UREPAJEM

Ovo je slu¢aj uspostave SSL konekcije kada postoji proksi uredaj izmedu klijenta i web servera
zasticenog SSL protokolom. Medutim, SSL inspekcija nije primenjena i SSL zasti¢en saobracaj
se ne proverava, Slika 1 [3]:

S S S S <

3.

SSL Encryption with Proxy

Certificate Authority [Il

(CA)

[Z] El 1

CONNECT hitps

NS ~rotsoso ™ %W” At S
SR, https S J
e, D ™ E >
< < ¢ | ISy Secure
- IE - 1 Website

Slika 1: SSL sifrovanje sa proksi uredajem

Server poseduje asimetri¢ni privatni kljuc 1 SSL sertifikat dobijen od strane CA.

Klijent inicira HTTP konekciju ka proksi serveru (CONNECT metoda) putem porta
8080 (defaultni/eksplicitni proksi) ili direktnu HTTPS konekciju putem porta 443
(transparentni proksi).

Proksi inicira bezbednu HTTPS konekciju ka web serveru putem porta 443.
Web server odgovara svojim sertifikatom (SSL handshake).

Proksi tunelise odgovor web servera nazad ka klijentu.

Klijent validira digitalni sertifikat web servera (serverska autentifikacija).

Klijent i server biraju najja¢i zajednicki skup kriptografskih algoritama. Klijent $alje
master klju¢ Sifrovan javnim klju¢em servera.

Klijent i server komuniciraju bezbedno. Simetri¢ni klju¢ moze biti osvezavan tokom
trajanja konekcije u cilju povecanja bezbednosti.

COVEK U SREDINI

SSL protokol moze biti kompromitovan koris¢enjem dobro poznatog napada nazvanog ,,Man in
the Middle* (MitM). Ovaj napad se sastoji u tome da MitM redirektuje ka sebi zahtev za
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konekcijom od strane klijenta koji je upuéen ka web serveru. To se moze posti¢i koris¢enjem
razli¢itih tehnologija: ARP poisoning, DNS poisoning, itd.

Kada primi zahtev za SSL konekcijom od strane klijenta, MitM se pretvara da je ciljni web server
i inicira svoje sopstvene SSL konekcije, kako ka klijentu (uloga web servera), tako i ka
originalnom web serveru (uloga klijenta), Slika 2 [3].
=  Koraci uspostave konekcije su sledeci:
1. Klijentinicira SSL konekciju ka web serveru.
2. Konekcija je rerutirana ka MitM.
3. MitM inicira SSL konekciju ka web serveru.
4. Web server $alje svoj SSL sertifikat ka MitM.
5. MitM 3alje svoj sopstveno-generisani sertifikat za dati web server ka klijentu.
= Kao rezultat MitM napada, uspostavljaju se dve nezavisne SSL konekcije:
=  A-—lazna SSL konekcija izmedu klijenta i MitM napadaca,
= B-regularna SSL konekcija izmedu MitM napadaca i web servera.
= Web server nije svestan postojanja napada jer validacija Klijenta (klijentska
autentifikacija) nije ukljucena.
= Klijent bi mogao da utvrdi da je predmet napada posto dobijeni sertifikat nije izdat od
strane CA od poverenja (ukoliko je takva provera ukljucena na klijentskoj strani).

Man in the Middle (MITM)
. :

_——

_-

e

<A
‘Secure
Website
i '
E] . Man in the
y* middle
-
9

2

websense

Slika 2: Napad ,, Covek u sredini*

4. SSL INSPEKCIJA PUTEM TLS PROKSI UREDAJA - TRUSTED MITM

Inspekcija odlaznog SSL saobracaja putem TLS proksi uredaja bazira se na prethodno opisanim
principima MitM napada i naziva se Trusted MitM, Slika 3 [3]:

1. Kilijentinicira HTTP konekciju ka TLS proksi serveru (CONNECT metoda) putem
porta 8080 (defaultni/eksplicitni proksi) ili direktnu HTTPS konekciju putem porta
443 (transparentni proksi).
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2. TLS proksi uredaj inicira bezbednu HTTPS konekciju ka web serveru putem porta
443,

3. Web server odgovara sa svojim SSL sertifikatom.

4. TLS proksi uredaj $alje svoj sopstveno-generisan sertifikat za dati web server ka
klijentu.

Kao rezultat Trusted MitM, uspostavljaju se dve nezavisne SSL konekcije:
= A - TLS proksi uredaj uspostavlja svoju sopstvenu HTTPS konekciju sa
web serverom,
= B — klijent odrZava svoju sopstvenu HTTPS konekciju sa TLS proksi
uredajem.

Na ovaj nacin se omogucuje da TLS proksi uredaj deSifruje i ponovo Sifruje saobracaj
izmedu klijenta i servera, i da vrsi inspekciju istog.

SSL Interception — Trusted MITM

E| lZI t

CONNECT https

I ,‘ _Ponsoao"KO’C}WHMB_> |
hitps T N
| o™ (]

-
pre— Secure
- - e :
e f Website
! = Al =
=y

websense

Slika 3: SSL inspekcija putem TLS proksi uredaja — Trusted MITM

5.  SSL UPRAVLJANJE SERTIFIKATIMA TLS PROKSI UREDAJA

TLS proksi uredaj, koji je konfigurisan za SSL inspekciju (slika 2), dostavlja klijentu sopstveno
generisani sertifikat za dati web server umesto originalnog SSL sertifikata web servera. TLS
proksi uredaj igra ulogu intermediate CA u ovom sluéaju, Slika 4 [3].

Po defaultu, proksi uredaj generiSe samopotpisani sertifikat, kao root CA. Ovaj CA standardno
nije od poverenja (trusted) za klijente u internoj mrezi. Kao rezultat, korisnik dobija upozorenje
za svaki HTTPS server kojem zeli da pristupi. Alternativa je da TLS proksi uredaj igra ulogu
intermediate CA tela i da dobije sertifikat od nekog internog root CA.

U tom smislu, postoje dva razli¢ita nacina da korisnik zadobije poverenje u sertifikat koji dobije
od TLS proksi uredaja:
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5. Da veruje samopotpisanom root CA sertifikatu uredaja. Sertifikat se ucitava u
skladiste (store) sertifikata u okviru pretrazivaca.
6. Da veruje sertifikacionom telu (CA) koje je izdalo navedeni sertifikat.

Sertifikat izdat za TLS proksi uredaj nije ukljucen ni u jednu od navedenih kategorija. Moguca
reSenja su koriS¢enje AD Enterprise CA za izdavanje sertifikata za TLS proksi uredaj koji se onda
ponasa kao intermediate CA za generisanje SSL sertifikata za svaki web server kojem klijent
pokusava da pristupa, koji je tada automatski od poverenja svakom klijentu koji je ¢lan datog AD.
Dodatna moguca reSenja su instalacija samopotpisanog sertifikata svim Klijentima ili primena
GPO za propagaciju informacije o CA.

Managing Appliance Certificates

AD Root Level CA
OR Self-signed Certificate

AD Subordinate CA

]
>
2
3] Manualy loaded
28 by administrator
e Chrome  Push certfcate
using GPO .& =2 -
J
________ >
g Possile with additional plug-in
@ Active Directory Firefox

3

Slika 4: Upravijanje sertifikatima TLS proksi uredaja

6. UPRAVLJANJE KLIJENTSKIM SERTIFIKATIMA

Postoje web serveri koji zahtevaju da klijenti prezentuju validan SSL sertifikat web serveru, pre
uspostave bezbedne SSL konekcije (klijentska ili obostrana (mutual) autentifikacija). Ukoliko se
koristi Trusted MitM koncept, TLS proksi uredaj ne poseduje validan klijentski sertifikat da
prezentuje serveru tako da se konekcija ne moZe uspostaviti.
= Moguce su dve opcije za reSavanje ovog problema:
= A — eliminisati SSL inspekciju za sajtove koji zahtevaju Kklijentsku
autentifikaciju,
= B —uditati klijentski privatni klju€ i sertifikat na TLS proksi uredaj (ukoliko je
to moguce).

U okviru opcije B, koraci su sledeci:

= Administrator TLS proksi uredaja mora da instalira klijentski privatni klju¢ i
sertifikat na TLS proksi uredaj. To mora u¢initi za sve klijente.
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= Kada klijent inicira SSL konekciju koja zahteva klijentski sertifikat, uredaj
detektuje taj dogadaj i identifikuje koji klijentski sertifikat treba biti upotrebljen
iz skladista klijentskih sertifikata.

= TLS proksi uredaj inicira SSL konekciju sa web serverom prezentujuci
odgovarajuci klijentski sertifikat za taj dogadaj.

Uspostavljaju se dve SSL konekcije: 1) SSL sa serverskom autentifikacijom izmedu klijenta i
TLS proksi uredaja, 2) SSL sa serverskom i klijentskom autentifikacijom izmedu TLS proksi
uredaja i web servera, Slika 5 [3]:

Managing Client Certificates

Appliance
Secure Certificate Database

|
N

Secure server requiring
client certificate

Slika 5: Upravljanje klijentskim sertifikatima

7. ZAKLJUCAK

U ovom radu razmatran je problem inspekcije web saobracaja koji je zaSticen SSL/TLS
protokolom, kao jednim od najvecih izazova savremene sajber bezbednosti. Na osnovu
prezentovanog materijala moze se zakljuciti da primena mehanizama jednog vrlo poznatog sajber
napada, Covek u sredini (Man-in-the Middle), moZe predstavljati osnovu za kreiranje veoma
efektivnih reSenja za inspekciju web saobracaja u slu¢aju odlaznih SSL/TLS konekcija $to moze
imati primenu u svakoj organizaciji koja omogucava svojim internim zaposlenima da izlaze
slobodno na Internet sa racunara iz organizacije.
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SaZetak: Medicina je oblast veoma zavisna od tehnologije. Sva nova naucna dostignuéa veoma brzo
pronalaze svoje mjesto u zdravstvenoj zastiti. Zbog istorijskog i anizotropnog razvoja informacionih sistema
u bolnickim okruZenjima posoji veliki broj razlicitih 1S-a razlicitih obima i stepena razvoja. U ovom papiru
Jje data retospektiva tih sistema i mogucnosti njihovog objedinjavanja. Osnovni cilj ovih integracija je
povecanje funkcionalnosti zdravstvenih IS.

Kijucne rijeci: EMR, HIS, RIS, PACS

Abstract: Medicine is afield that is very dependent on technology. All new scientific achievements are quickly
finding their place in health care. Due to the historical and anisotropic development of information systems
in hospital environments, there are a large number of different ISs of different scope and degree of
development. This paper gives a retrospective of these systems and the possibilities of their unification. The
main goal of these integrations is to increase the functionality of health ISs.

Keywords: EMR, HIS, RIS, PACS

1. UVOD

Od svih industrija u kojima tehnologija igra presudnu ulogu, zdravstvo je definitivno jedna od
najvaznijih. Neosporna je Cinjenica da je napredak u medicinskoj tehnologiji omoguéio je
ljekarima bolju dijagnostiku i kvalitetnije lijeCenje pacijenta. U proslosti su se veoma cesto
dogadale greske zbog nerazvijenih zdravstvenih tehnologija. Prije nego S$to je sveopsta
digitalizacija uzela maha i usla u sve sfere ljudskog djelovanja pacijenti su bili izoZeniji rizicima
neispravnih klini¢kih sistema, procesa i stanja poput neZeljenih dogadaje uzrokovanih lijekovima
ili zamorom izazvanim alarmom. Sa tehnoloskim razvojem razvijena su inteligentna softverska
rjeSenja koja su smanjila ove rizike [1]. Veéim ulaganjima u zdravstvene tehnologije moguée je
smanjiti medicinske greSake i poboljsati efikasnost poslovnih procesa. Koristenjem informacionih
tehnologija u medicinskim istrazivanjima, nau¢nicima su omogucena kvalitetnija istrazivanja i
pronalazenja vakcina protiv bolesti opasnih po zivot poput malarije, djecje paralize, u danasnje
vrijeme protiv Covid 19 i drugih i na taj na¢in da sprijece Sirenje tih bolesti i sa¢uvaju Zivote Sirom
svijeta [2].
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U zdravstenim ustanovama nalazimo mnostvo heterogenih informacionih sistema (IS) za razne
namjene. U kojoj mjeri ti sistemi imaju zajednickih tacaka, i da li se mogu staviti pod jedan plast
u neki integrisani IS razmotri¢emo u nastavku.

2.  INFORMACIONI SISTEMI U MEDICINI

IT ljekarima omogucavaju brz i jednostavan pristup bilo kojoj vrsti medicinskih informacija o
lijekovima, studijama, istoriji bolesti sl. Aplikacije koje pomazu u prepoznavanju potencijalnih
zdravstvenih rizika donose prednosti koje IT nudi. U mnogim zdravstvenim ustanovama papirni
zdravstveni kartoni zamijenjeni su elektronskim i doSlo je do pobolj$anja u upravljanju,
administraciji 1 pracenju lijekova na trzistu. Na osnovu toga pruzaoci zdravstvenih usluga mogu
lakse pristupati medicinskim informacijama, pruziti bolje lijeCenje i brze rezultate i smanjiti troskove
[3]. Unapredenje poslovanja je potrebno provoditi na svim nivoima radnih procesa i potrebno je da
menadzment u svakom trenutku ima pouzdane informacije. Ove informacije treba da ponude
implementirani 1S-i. Veoma &est slucaj je da broj razli¢itih IS-a u pojedinim bolnicama moze da
bude i nekoliko desetina. Njihova veli¢ina i namjena je veoma Sarolika i uglavnom poticu od razicitih
proizvodaca. Uocavamo da $to je veca zdravstvena institucija i §to su sloZeniji poslovni procesi u
njoj, pojavljuje se potreba za veéim brojem specijalizovanih informacionih sistema. Tipicni
informacioni sistemi koje svoje mjesto nalaze u sistemu zdravstvene zastite su: EMR, EPR, KIS,
RIS, PACS, Knjigovodstveni IS-i za potrebe skladista, kuhinje, odrZavanja opreme (CMMS), itd.

PACS (eng.: Picture Archiving and Communication System) tj, sistem za komunikaciju i
arhiviranje medicinskih slika je tehnologija medicinskog imidzinga koja omogucava skladistenje
1 pogodan nacin pristupa medicinskim slikama koje poticu od raznorodnih modaliteta. Slike se u
digitalnom obliku se obraduju sa ciljem da se omoguc¢i sa radnih stanica. PACS predvida efikasan
metod za rukovanje medicinskim slikama i rad sa drugim multimedijalnim formatima. Ovi IS-i
skladiste, prosljeduju i konvertuju medicinske podatke u zdravstvenim ustanovama. Kao rezultat
imamo lako dostupune podatke sa vise lokacija, mogucnost dugotrajnog skladiStenja kao 1
editovanja tih podataka. Danasnji PACS sistemi nude napredne softverske alate koji podrzavaju
3D animaciju, obiljeZavanje u boji, ra¢unaski podrzano dijagnosticiranje CAD (eng.: Computer
Aided Diagnosis).

Radioloski informacioni sistem (RIS) osmiSljen je da podrzi administrativni i klinicki rad
radioloskog odjeljenja, smanji troskove i poboljsa kvalitet usluga. Ovaj sistem treba da omoguci
niz funcionalnosti da bi se olak$ao rad osoblja, minimizovale mogucnosti greSaka, ubrzalali radni
tokovi i omogucila medusobna komunikacija. RIS upravlja opstim medicinskim informacijama o
pacijentima, od rasporeda preko pregleda do izvjeStavanja. Glavni zadaci ovih 1S-a su: obrada
datoteka sa podacima pacijenta, zakazivanje i nadgledanje toka i resursa pregleda, rad sa
izvjestajima s digitalnim potpisima, upravljanje informacijama o naplati, analiza i statistika.

HIS / KIS- Prvobitni medicinski 1S-i su koriSteni za podrsku finansijskom poslovanju ali su prerasli
bolnicke IS sa osnovnim funkeijama: klini¢ka njega (pregled medicinskih kartona, unosi radnih listi,
primjena klinickih protokola, upozorenja i podsjetnici...); administrativno upravljanje (zakazivanje,
obracun, pracenje prijema, otpusta i prenosa [4].); edukacija i istrazivanje (npr. otkrivanje trendova
u populaciji putem pretrazivanja podataka; stvaranje edukativnih datoteka za nastavu). Savremen
pristup HIS arhitekture je koristenje Web aplikacija koje sluZe za integrisani prikaz kartona pacijenta.

EMR Elektronski medicinski karton (eng.: Electronic Medical Record EMR ili Electronic Patient
Record EPR) je IS usmjeren na pacijenta. Ako IS ukljucuje zdravstveni karton pojedinca, tada se
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naziva elektronski zdravstveni karton (eng.. Electronic Health Record- EHR) [4]. lzraz
elektronski zdravstveni karton ima isto znacenje kao i EPR [5], iako neki autori izraz EHR koriste
za za $iri pojam. Razvoj EMR-a bio je dugogodisnja teZnja medicinskog informati¢kog drustva.
U osnovi, svrha EMR-a je pruzanje racunarskog pristupa informacijama o pacijentu. EMR sadrzi
Sirok spektar podataka o pacijentima i obuhvata istoriju bolesti i trenutnu stanje pacijenta. Podaci
koju su obuhvaceni ovim 1S-om izmedu ostalih su: demografski podaci, vitalni parametri,
laboratorijski rezultati, nalazi, lijekovi, medicinske slike, itd. Institut za medicinu (Institute of
Medicine-IOM) je 2003. godine je dao izvjes$taj koji detaljno opisuje osnovne funkcije
elektronskog zdravstvenog kartona [6]. Uvodenjem EMR-a otvaraju se potencijalni benefiti koje
mozemo svrstati u sljedece kategorije: poboljsani kvalitet zdravstvene zastite [1], poboljsana
efikasnost: [8], [9], [10/. smanjenje gresaka: [11], [12]. Njegove glavne funkcije su: prihvaca
direktan digitalni unos podataka o pacijentu, analize medu pacijentima i pruZaocima usluga, pruza
klini¢ku podrsku odlu¢ivanju i predlaze naéine lijeCenja, provodi analizu ishoda i profilisanje
pacijenta i ljekara i distribuise informacije na razli¢itim platformama i zdravstvenim IS.

Poslovni segment zdravstvenih ustanova je generalno kompleksan i heterogen sto se ogleda u
tome da nemedicinski poslovni procesi velikm dijelom zavise od medicinskih procesa. Poslovni
procesi u op$tem slucaju i U zdravstvenoj njezi se mogu razgraniéiti na odredene oblasti kao npr.
imamo:s kladiste, kuhinja, tehnicki sektor, nabavka, ljudski resursi, racunovodstvo, pravni sektor,
itd. Svaki od ovih sektora zahtijeva adekvatno upravljanje da bi efikasno funkcionisao. Bez obzira
koliko bila razvijena u nekim oblastima, funkcionisanje zdravstvene ustanove zavisi od svih
njenih segmenata. Samim tim nepohodno je angaZovanje adekvatnog i namjenskog
informacionog sistema za svaki od navedenih sektora. Naravno moze biti rije¢ 0 samo jednom
integrisanom ERP sistemu sa tim da bi njegovi pojedina¢ni moduli bili zaduzeni za navedene
sektore i njihove funkcionalnosti.

Sto je veéa zdravstvena organizacija to je veéa i instalirana infrastruktura medicinske opreme u
njoj. Poslove upravljanja medicinskom opremom potrebno je podrzati adekvatnim informacionim
sistemom. Kao i u drugim, tj. nemedicinskim, oblastima ovaj sistem nazivamo CMMS (eng.
Computerized Maintenance Management System). Njegov zadatak je evidencija, pracenje,
azuriranje i alarmiranje o potrebnim, planiranim i izvrSenim aktivnostima nad medicinskom
opremom. CMMS treba da obezbijedi optimalnu upotrebu medicinske opreme i da smanji
vremena zastoja uzrokovanih kvarovima uredaja. Takode zadatak mu je osigura potreban kvalitet
$to znadi i bezbjednost kod upotrebe uredaja za sve njegove korisnike i rukovaoce. Ovaj sistem
moze da bude autonoman ili podsistem nekog veéeg informacionog sistema kao Sto su npr. EMR
ili HIS i igra veoma bitnu ulogu upravljanju medicinskom opremom.

3. ERP

IS-i su u svojoj poCetnoj fazi razvijani kao skupovi nezavisnih cjelina, koji su pokrivali
odgovarajuca funkcionalna podrudja kao $to su: marketing, zalihe, finansije i sli¢no. Ovi paketi
su zadovoljavajuce pokrivali oblasti za koje su namijenjeni, ali kada je bilo potrebno izvrsiti neku
sloZeniju analizu koja je obuhvatala viSe funkcionalnih cjelina bilo je potrebno osmisliti posebne
mehanizme za dobijanje rezultata. Danas, ERP sistemi predstavljaju zadnji stepen u razvoju
integrisanih 1S-a. ERP predstavlja softver za poslovno upravljanje koji omogucava koristenje
sistema integrisanih aplikacija za upravljanje poslovnim procesima. Sastoji se od nezavisnih
modula koji se mogu individualno isporucivati, prema specifiénim potrebama i moguénostima
organizacije koja ih nabavlja. Pocetak razvoja sistema za upravljanje preduzec¢ima uzrokovan je
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evidentnom potrebom za upravljanjem potrebama fizi¢ke imovine. Nakom pojave zahtjeva i
o€igedne potrebe za informacionim sistemom koji ¢e adekvatno odgovoriti na postavljene izazove
kod upravljanje zahtjevima odrzavanja prvi su se pojavili CMMS sistemi. Sa druge strane MRO
- (eng.: Maintenance, Repair and Operations) se bazirao na CMMS konceptu, ali se vise fokusirao
na zahtjeve za napredno planiranje i rasporedivanje zadataka, napredno upravljanje zalihama i
budZet, zahtjeve za radnom snagom i planiranje i sl. Ovi sistemi se ne fokusiraju na cjelokupne
aspekte upravljanja poduzeéem i dosta ¢eSc¢e nailazimo na CMMS sisteme jer mnoga preduzeca
se odlucuju na integraciju CMMS-a sa softverskim 1S-om na nivou preduzeca koji je idealno
prilagoden njihovim specificnim potrebama. Ocekuje se da ¢e se ovaj trend nastaviti i da e se
udvrstiti uloga CMMS sistema [13]. Zbog specifi¢nih zahtjeva pojavio se i Sirok spektar sistema
fokusiranih na razlic¢ite oblike aplikacija i upravo iz njih je potekla ideja o ERP konceptu.
Upravljanje imovinom preduzeca EAM (eng.: Enterprise Asset Management) sistemi su direktni
potomci CMMS i MRO sistema i ostali su vjerni prvobitnom fokusu na odrZavanje i upravljanja
zalihama i nakon toga poceli dodavati funkcionalnosti koja se sada podrazumijeva unutar sistema
na ovom nivou. U isto vrijeme kada i EAM su poceli da se pojavljuju i ERP sistemi da bi se
organizovao i unaprijedio proces i planiranje proizvodnje. U skladu s napretkom u EAM
sistemima, prepoznata je potreba da se udovolji Sirokim zahtjevima preduzeca. Zbog toga je doslo
i do snaznog razvoja u dodatnim oblastima planiranja i upravljanja ljudskim resursima, naprednih
administrativnih funkcija, komercijalnih aplikacija i jo§ naprednijeg finansijskog upravljanja. Jer
iako su ERP sistemi izrasli iz proizvodnih zahtjeva, jedno od njihovih ja¢ih podrucja je sposobnost
izvjestavanja i kontrole finansija. ERP je u danasnje vrijeme dominantan koncept. ERP II je nova
kategorija koja jo§ uvijek nije u potpunosti zaZivjela jer oba prethodna rjeSenja konvergiraju u
globalni sistemi upravljanja preduze¢ima. ERP II se takode odnosi na opseznu elektronsku
razmjenu podataka i medusobnu povezanost s drugim aplikacijama i sistemima. Kao takav, ERP
Il predstavlja zahtjev za istinski otvorenom arhitekturom na sistemskom nivou i fokus na
moguénost sveobuhvatne interakcije Sto prakti¢no znaci da svi ovi prethodno nabrojani sistemi
teze takvom konceptu kao §to je ERP II.

4. INTEGRISANI IS U MEDICINSKOM OKRUZENJU

Vecina klinickih odjela imaju svoje specificne operativne zahtjeve koji se razlikuju od opstih
bolnickih operativnih funkcija. 1z tog razloga u ovim odjelima mogu biti potrebni posebni
informativni sistemi. Cesto se ovi informacioni sistemi stavljaju pod okrilje HIS-a, koji podrzava
njihovo funkcionisanje. Uobicajeno je da medicinske ustanove posjeduju i koriste 1S-e kao §to su
KIS, PACS, RIS, EMR i sl. i koji su specifi¢ni za pojedine odjele. Iako ponekad nemoguce
postaviti jasnu granicu izmedu razli¢itih medicinskih 1S-a, razvijene su aplikacije za upravljanje
pojedina¢nim klinickim odjeljenjima sa svim svojm specificnostima. Reprezentativni primjeri
ovih sistema, gdje je do neke granice moguca distinkcija, su radioloski IS-i (RIS) i laboratorijski
IS-i (LIS). Oba ova sistema se mogu gledati kao podskup HIS-a sa namjenskom funkcionalnoséu.
Postoje odjeli koji imaju razlicita okruZenja u toku rada koja mozda nisu obuhvaéena HIS-om.
Stoga ¢e im mozda trebati vlastiti zasebni informacioni sistemi i moraju razviti mehanizme za
integraciju podataka izmedu tih sistema i HIS-a. U ovu grupu spada RIS, koji je inicijalno bio
zamisljen kao komponenta HIS-a. Zbog ograni¢ene podrske od strane HIS-a u rukovanju
posebnim podacima i informacijama potrebnim za radioloske poslove razvijen je nezavisni RIS.
Postoje primjeri gdje se RIS sistem posebno razvio ¢ak i bez postojanja okvirnog HIS sistema, a
tek naknadno su se razvijali ostali sistemi izmedu ostalog i HIS. Integracija ova dva I1S-a je od
izuzetne vaznosti da bi zdravstveni centar funkcionisao kao cjelina. Nakon integracije neke
komponente se mijenjaju novijima, ali postoji moguguénost da neki moduli mogu bez problema
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funkcioniSu u novom okruzenju. Tokom razvoja integrisanog PACS-a, treba imati na umu Siroku
sliku EMR sistema. Ocekivane buduce veze s integrisanim PACS-om kao ulaznim izvorom u
EMR treba temeljno razmotriti. Cesta je situacija kada HIS ima integrisanu modularnu strukturu
gdje se RIS modul pojavljuje kao komponenta tj. podsistem HIS sistema. Interfejs za povezivanje
RIS sistema sa PACS-om zasnovan je na HL7 standardu putem TCP/IP-a preko Ethernet-a na
modelu Klijent-server koriste¢i mehanizam okidaca (eng.: Trigger). Dogadaji kao S$to su
zakazivanje pregleda, dolazak pacijenta i sl. aktiviraju RIS da posalje prethodno odabrane
relevantne informacije (demografski podaci o pacijentu, opis pregleda, dijagnosti¢ki izvjestaj,
itd.). Ovo slanje je sinhronizovano sa dogadajima u oba sistema. Integrisani sistem HIS-RIS-
PACS, koji prosiruje podatke o pacijentu tako da ukljucuju i slike i bolni¢ke poslovne tokove, ¢ini
temelj EPR-a. Ovi sistemi se mogu se smatrati komponentama EMR-a [4]. Postoje¢i EMR sistemi
su uglavnom web bazirani i imaju odredena zajednicka obiljezja. Imaju velike baze podataka s
vremenskim parametrima utkanim u njihov sadrzaj i mogu vrsiti upite iz srodnih zdravstvenih
informativnih sistema i fleksibilno prikazivati podatke.

5. ZAKLJUCAK

Uoblasti zdravstvene zastite se koristi veliki broj raznorodnih 1S-a. Reprezentativni 1S-i u ovoj
oblasti su izmedu ostalih HIS, RIS, EMR i PACS. Od njihove medusobne povezanosti i
interoperabilnosti zavisi postojanje niza funkcionalnosti na bolnickom ili visSem nivou. U ovom
radu su date osnovne karakteristike i zahtjevi koji se postavljaju pred ove sisteme. Pored toga dat
je osvrt na moguénosti njihove medusobne integracije. Glavni pretendenti za poziciju
sveobuhvatnog medicinskog I1S-a su HIS i EMR sistemi. U ovoj trci izvjesnu prednost odnosi
EMR zato $to njegov obim i funkcionalnosti prevazilaze bolnicki nivo.
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Annomayun. Hnnosayuonnvie cyenapuu HAOEHCHO20 SHEPLEMUUECKO20 obecneuenus Nepeso30YHO20
npoyecca HanpasieHvbl HA - CHUMNCEHUe YOeNbHO20 NOMPeONeHUsi IHEPeOPecypPcos U  NOBbluleHUe
9HepeoahhexmusHoCmU  cucmem dneKmpudeckoil. mazgu. B cmamve npeonodiceHvl  UHHOBAYUOHHbLE
HANPAGIIEHUsl IHEPLOCOEPENCEHUs 8 MACOBLIX CEMsX JHCENe3HbIX O00POZ U HOBble CXeMO-MeXHUYecKue
peuwlenus  npuUcoeOUHeHUs MA206bIX NOOCMAHYULL K CemAM — SHEepeOCUCmeM, 00eCnequsaoujux
9Hepe00e30nacHoCmy  Nepeo30uHo20  npoyecca. lIposedena cpagHumenvHas OYeHKa pezyiupyemblx
VCMAHOBOK KOMNEHCAYUl PeaKmueHol MOWHOCIU U paspabomana Memoouka ebloopa ux napamempos u
Mecm pazmewjenus 8 NeKMpomsa2060l cemu. Buinonnenvt ucciedosanue u aHanus pexcumos padomvl
ANEKMPOMAL0BLIX Cemell U NUMAoWux JTUHULL dHepeocucmem. Buvidenenvi @axmopel, xomopvie 6
Haubombuell cmeneny GIUAIOm Ha 3dHepeocOepedxcenue. [ Ipdexmuenoco npumeHeHus ycmpoucmes
KOMREHCayull peaKmugHOl MOWHOCIU 8 CUCIEMAX MSA208020 JNEKMPOCHAONCEHUS. NePEMEHHO20 MOKA
npeonazaemcs paspabomams HOPMANMUBHO-NPABOEYI0 OOKYMEHMAYUIO O HEOOXOOUMOCHU NPUMEHEHUS U
nopsioke 6blO60pA NApPAMempos U Mech pasMeujeHus: YCmpocme KOMNEHCAYUU C YUemoM DelCUuMos
pabomvl 3Hep2OCUCEM U UCNOTb306AHUEM NPOSPAMMHBIX KOMNIEKCO8 ¢ UMUMAyuell 63aUMOCEA3AHHbIX
MHOBEHHBIX CXEM OBUNCYUUXCS HASPY3OK.

Knwouesvie cnosa: JHepeemu4eckas 6e30nacyocn1b, .’)IC@/Z@S’HO@OPOJ{CHblﬂ mpancnopm, npoyecc nepeso3ok,
cemu  IHepzocucmem, 3Hep203qbqbel<muenocmb pestcumos, nepe()euofcnble msz2oeble nodcmamﬂm,
KomneHncayust peaKmusHo:Z MouwHocmu, 3Hepeoc6epeofcenue.

BBEJIEHUE U IIOCTAHOBKA ITPOBJIEMBbI

OnexTpuduKaims KeNe3HbIX IOpOr BCeraa Oblia NMPHOPUTETHBIM HANPABICHHEM Pa3BUTHA
cucteM Tsre [1-5]. B Hacrosimmee BpeMsi BO BceM MHUpe OOJBIIMHCTBO BBEICOKOHATPYKEHHBIX
MarucTpajbHbIX, B TOM YHCIIE€ BBICOKOCKOPOCTHBIX, JIMHHH 3JIEeKTpUGHIMPOBAaHBl Ha
TIEPEMEHHOM TOKE, IPEUMYILECTBEHHO MPOMBIIIIEHHOH YacToThl 50 ' HanpspkeHueM 25 kB.
Ha Ykpaune ¢ 1950-x rooB 1o cucreme nepemMeHHoro toka 25 kB, 50 I' anekrpuduipoBaHo
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5,5 teIc. kM (53% mnonurona) kene3HsIx popor. Jomns 3eKTpU(UIMPOBAHHBIX YYacTKOB OT
o0mIel HKCINTyaTalliOHHON JJIMHBI JKENEe3HBIX A0opor cocTaBisier 47,3%, mpu 3TOM HOJS
QNIEKTPOTATH B 00mmeM rpy3oobopore coctaBiuser 91,2%. IlonTBepKaeHB HEOCHOPHUMEBIE
MPEUMYIIECTBA CHCTEMBI IEPEMEHHOT0 TOKa IIepe]] CUCTEMOH MEKTPH(HKAIMK Ha TOCTOSTHHOM
Toke 3 kB. XKenesnsie noporu YKpauHbl, MPOTSHKEHHOCTh KOTOPBIX cocTasisier 2,4 % oOuieit
NPOTSHDKEHHOCTH JKEJIE3HBIX JIOpOT MUpa, npeojosiern 10-u ThICSYHBIN pyOeX U 3aHUMAIOT 110
JUIMHE DJIeKTpUUIMPOBaHHbBIX JuHUI 10-e MecTo — 4 % MHPOBOTO ANEKTPU(PUIIMPOBAHHOTO
nonmrona. Ha Bcex aTamax pa3sBUTHSI JKeJI€3HBIX JOPOT AJIEKTpHPHKAIKS ObLTa BETYIIIHM 3BEHOM
WX PEKOHCTPYKINH, KaYeCTBEHHO M3MEH;UIa SKCILUTyaTallHOHHYIO padoTy.

C 1enblo YMEHBIICHHUS PacXoll0B Ha OOECIeUeHHE OTPACiIH JJIEKTPOIHEpTUeil Bce jKele3Hble
JIOPOrH YKpauHbl OCYLIECTBISIIOT CHaO)KEHHE SIIEKTPUYECKOH SHEPrHU MOTPEeOHTENsIM IO
perynupyemoMy Tapudy. OHHM SBISIOTCS JIMLEH3WAaTaMHd C TIepeJjayd ¥ CHAOXKEHHS
9JIEKTPOIHEPIHH U TIOJTHONPABHBIMU CyOBEKTaMH OIITOBOTO PhIHKA 3nekTpodnepriu (OPD), uto
MO3BOJIICT YKOHOMUTh COTHH MWUIMOHOB TPHBEH IPH 3aKyIKE JJICKTPHYSCKOH SHEpruu (B
2014r. — 631 mya. rpuBeH, | rpmBHa = 2,84 pyOms mo kypcy Ha okTia0pe 2015 1.).
[penmymiecTsa 3aKkynku sekTposHeprur Ha OPD o4eBHIHBI, OJJHAKO MOSBIIOTCS HEKOTOPHIE
0COOCHHOCTH OIUIaTBl 3a JJICKTPOIHEPIHIO B YCIOBHAX BBIHYKICHHBIX PEXKHMOB PabOTHI
SIIEKTPOTATOBBIX CETEH ¢ MPHMEHEHNEM NePEIBIKHBIX TATOBBIX MOJICTAHLHIA.

[NpupaBasi OoybIIOE 3HAYECHHE OCHOBHOMY IUISL JKEJIE3HBIX JOPOT BHIY TSTH, PYKOBOACTBOM
Vkp3anu3Hby Obu1a npussaTa «lIporpamma 3JeKTpUUKAIMH JKEIE3HBIX JAOPOT HA HEPHOX
2012-2016 rr.» OHaKO HOCIIENCTBHS SKOHOMHYIECKOTO KPU3KCA CYIIECTBEHHO CHU3MIIN TEMITBI
anektpuduKaimy  okene3Hpx  jgopor B 2013-2015rr. B pesynbrate  BaxkHeifras
anekTpuunMpoBanHas JwHHUA ~ XapbkoB—IlonraBa—Kpemenuyr-3namenka paboraer B
BBIHYKJICHHBIX PEXXKUMaX C MUTAHUEM TSTOBOM CETHU OT TICPEABUIKHBIX HOJICTaHI_[I/IFI.

3amaua nampHEHIICH MeKTpr(UKAIINN TUTAHIPOBATIACh B 00bEeMe TIO3TAITHOTO BRIOTHEHUS: 10
2016 . mmanupoBanock MeKkTpudumpoars okoio 1200 kM, mo 2020 1. — okomo 587 xwm,
cymmapho 3a meprog 2013-2020 rr. — okono 1841km. B pesymbrate k 2020 rogy moJUroH
MEKTPUGUIMPOBAHHBIX JTMHUHA HOJDKEH coctaBuTh 12200 kM (55-56% ot cetn) ¢ oObeMoM
HepeBo30K Okojo 95% ot obuiecereBoro. B cBsi3u ¢ oTcyTcTBUEM (PUHAHCHPOBAHUS ITY
IIPOrpamMMy BBIIIOJHUTH HE YIAI0Ch.

TemMn crapeHusi YCTPOWCTB OJNEKTPOCHAOXEHHUsT TMpPU  CYyIIeCTBYIOIeM Jeduimte
(MHAHCUPOBaHMSI TPOJOJDKAET OMNepekarb TEeMMbl pPeKOHCTpyKuuH. JlnuHa nuHUN
ANEKTPU(UIIMPOBAHHOTO MOJIUTOHA, IKCILTYaTHPYEMBbIX Oolee ycpeaHeHHoro cpoka (40 jer)
BbIpocia ¢ 5012 km unu 52,0% B 2007 roay a0 6393 km wiu 62,3% B 2012 rogy u 64,9% B
2015 roxy, a uepe3 5 nert 3ta mudpa cocraBut 6820 kM win 67%. C 307 cTaMoHApHBIX U
TIEPENBIDKHBIX TATOBBIX IMOJCTaHIMHA CO CpokoM cityxObl Ooinee 30 ner paGorator 232
craroHapHbIX (78% ot obmiero kommuectsa) U 10 nepeBIKHBIX TATOBBIX mojacTaHnui. Co
CpOKOM cITy>KOBI cBhIiIe 40 JeT ceromHs padoTaroT 73% OT 00IIero KOMMIecTBa OACTAHITHH.
MHupoBOTo OIbITa JKCILTyaTalliy KOHTaKTHOW CETH C TaKMMH TeMIIaMH CTapeHus Her. B
HacTosiIee BpeMsl HEOOXOAMMa IOSHas peKOHCTpyKuust 6omee 50% pa3BepHYTOH ITHHBI
KOHTAKTHOM CETH U TATOBBIX MOACTAHLINHN.

MuHMMH3aIUs IOTEPh AJIEKTPOSHEPTHH B TSATOBOW CETH SIBIISAETCS LIEIEBOM 3a/adyeil ydacTus
cucteMbl  TroBoro aiekrpocHaOkennst (CTJ) B QopmMupoBaHMM — SHEPreTHYECKOH
3¢ PEeKTHBHOCTH 3JeKTpudeckod Tarm B medaoM  [1].  DdQeKTHBHOCTD NpHMEHEHUS
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KOHJICHCATOPHBIX YCTaHOBOK B 3JIEKTPOIHEPTeTHKE M3BecTHA AaBHO [2—6]. [IpakTika nokasana
TIPUEMIIEMOCTh B TATOBOM 3JIEKTpOCHaOXeHnH ycTaHoBOK monepedHoil (KY) m mpomonmsHOH
(YIIK) eMKOCTHOM KOMIICHCAIMH IS MOBBIICHNS 3()(EKTUBHOCTH W HAACKHOCTH PabOTHI
JKeJe3HbIX jgopor. Tem He MmeHee, mpoOmema cosepmieHcTBoBaHMS KY m VIIK ¢ yuerom
COBPEMEHHBIX TPEOOBaHMI K JJIEKTPOCHAOKEHHUIO SBISIETCS IIEPBOOYEPEIHON W Tpeldyer
BBINTOJIHATE UX PETYJIUPYEMBIMHU H TMCPECKIOYaCMbIMHU, YUYHUTbIBAsA OCHOBHLIEC HOPMATHBHO-
MPaBOBBIE JTOKYMEHTHI [7].

s addekTHBHOTO pachpeneieHis WHBECTUNHE mpu monepHusanuu CTD BaxkHO MyTeM
TEXHHUKO-3KOHOMHUYECKUX PAaCUYeTOB Ha MMHUTAIIMOHHBIX MOJESX [8, 9] onpenenuts Hanbosee
Busirone (akTopel Ha 3HeprocOeperxenue. HeoOxomumo paspaboTaTh METOIBI BhIOOpA
MapamMeTpoB W MECT pa3MeIleHUs] TOMEPEeYHOM M TpoJoJbHOM Kommencarmd B CTD Bo
B3aUMOCBSI3H C PeKUMaMu pabOTHI CHCTEM BHEIITHETO 1eKkTpocHabxkeHus (CBD).

Ilesab10 cTATHH SIBIISIETCS:

- CHCTEMHbIH aHAIN3 IEPCTIEKTHB Pa3BUTHUS 3JIEKTPOTITOBBIX CHCTEM M PEXHUMOB pabOTHI
BHEIIIHETO U TSTOBOTO MIEKTPOCHAOKEHHSI, BEIOOP ITapaMeTPOB U MECT PA3MEILECHHs YCTPOHCTB
KOMIICHCAIMH, IO3BOJISIOLINX O0ECIIEUUTh SHEProcOepekeHne M HKOHOMHYHOCTB ITIpoliecca
MIePEBO30K;

- pa3paboTKa CXEMOTEXHMYECKUX PEIICHHUI TS OBBIIICHNS YHEPro3(pPEKTHBHOCTH PEKUMOB
paboTHI 3IEKTPOTATOBOM CETH IEPEeMEHHOTO TOKa M O0OOCHOBaHME HEOOXOOVMOCTH pacdeTra
NEPEIBIKHBIX TATOBBIX IOJCTAHIMKA MO BEKTOPHOMY METOAYy Tpex(]a3zHOro moTpeOiieHus
SHEPruM OT TojAcTaHiMi HarwoHanbHOW SHepreTudeckol kommannu «Ykpanepro» (HOK
«YKpIHEPTO»).

Pa3zpuTne »3HeprocOeperaolMx TexHoaoruii B mnpomenumii mepuon. IIpumanue
OIPE/IC/ICHHON ¥ OPraHW3alMOHHON HAIPABJICHHOCTH JHEProcOeperaroiiei aesTeIbHOCTH
YKPAaUHCKHX JKeJIe3HBIX JI0POT a0 CYIECTBEHHBIE MOJOKUTEIIBHBIE PE3YJIbTaThl B 3TOH cdepe
nearenbHOCTH YKp3ammsHeM (Y3) 3a wcrekmmii 15 nernmit (1997-2012 rr.) mepuon.
OCHOBHBIE UTOTH 3TOH JAEATENFHOCTH B YKPYITHEHHBIX KOJMYECTBEHHBIX MIOKA3aTEIAX CBOIATCS
K CIIeYIOIEMY.

IIpu pocte o0iero o0néMa MEpeBO30OK 3a ITOT nepuod Ha 29,9% moTpedieHre TOILTUBHO-
sHepreTrdeckux pecypcos (TOP) B riesiom 1o Y3 He TONBKO He BO3POCIIO, a CHU3MIOCH Ha 24,8%.
[pyuém BecbMa MONOXKUTENBHBIMU (DaKTOpaMH B W3MEHEHWHM SHEProdanaHca CKa3aluch:
CYILIECTBEHHOE BO3pacTaHue J0iu pacxosa TOP Ha OCHOBHYIO [esTENBHOCTD (TATa MOE3/0B) — C
54,5% B 1997r. no 75,8% B 2012r.; opueHTanusi rpy30NOTOKOB HAa NPEUMYILECTBEHHYIO
3arpy3Ky JIEeKTpUPUINPOBAHHBIX XOIO0B.

Tak npu cpeHErogoBOM pocTe 00BEMOB HEPEBO30K 3a 3TOT mepuoA Ha +2,0% ux pocT Ha
ANEKTPU(UIMPOBAHHBIX XOAAX COCTaBISLT + 2,7%, npu cHWKeHuH Ha 1,3% Ha TETUIOBO3HBIX
HarpapieHnsx (puc.l). B pesynprare 3a 15 neTHumid nepruos JOCTUTHYTO CHYPKEHHE Y/ISITBHOTO
pacxojia Ha TATy HO€3/0B: MEKTPoIHepruu Ha 16,3% u nusensHoro Tonnusa Ha 7,7%.

[puyém xapakTepHO, YTO MPaKTUUECKH 3a BCE TOABI MPU pocre o0bEMa mepeBo3ok (B % K
npepIayIeMy rojay) AuHaMuka notpednenus TOP B nenom no Y3 (puc. 1) 3amerHo orcraBaia
OT pOCTa TEPEeBO30K, UTO CBUAETENbCTBYET O  PE3yAbTAaTUBHOCTH  peaau3alliu
sHeprocoeperaromux mporpamm Y 3. [paktudecku mo Bcem Bupam TOP, morpebdisempx Y3 B
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CTAllMOHAPHOW DHEpPreTke (KpoMe OJIEKTPOIHEPTHH, SIBJISIOIICHCS OCHOBHBIM Haubolee
9KOHOMHYHBIM JHEPropecypcoMm), HaOJIofallach ©KEerojiHasi JUHAMHKA CHIDKSHHS UX
notpebierns ¢ TeMnom ot 1,3% (au3ensHOe TOIHNBO) 110 6,4% (MasyT).

15, % 12,5

Puc. 1. [Junamuka usmeHneHus 00béma nepeso3ox (mkm. opymmo)
u nompebnenue TOP (m y.m.) 6 % K npedvloyuemy 200y

B pesymerare 3a cuer 3HeprocOeperaromiel JeATENFHOCTH Y3 3a TPOIICANINN IepHOJ
JOCTUTHYTO CHIDKEHHE YHEPTOSMKOCTH MEPEBO30YHOTO TpOIiecca MPAKTHYESCKH B JIBa pasa (¢
17,73 no 8,74 TOHH yCIOBHOI'O TOILIMBA HA PUBEICHHBIE MUJUIMOH TOHHOKUJIOMETPOB HETTO B
rop). Oto sBisercs (aKToM BeCbMa YCIICIITHOH peann3aiiy SHeprocOeperaromieii 1esTelbHOCTH
BCEX CTPYKTYPHBIX TOApa3eneHni Y3 3a MpolIeqmuid Meproa W HECOMHEHHBIA BKIIA B
SKOHOMHKY TIEPEBO30YHOTO IIPOIIECCa.

IoBbilIenne 3HepreTHyeckoi 3(P(PeKTUBHOCTH CHCTEM TSATOBOrO 3JIEKTPOCHAOKEHHs.
YBenuueHue >HepreTHyeckoi 3¢ PEeKTUBHOCTH CHCTEM TATOBOTO 3nekTpocHabxenus (CTO) u
SHEPrOCHCTEM OOIIEr0 Ha3HAYCHHUsS BCErAa OBUIO CBA3aHO C TMOBBIIICHHEM HAMPSKCHUS
mepemaun SHeprud K morpeduremo [1-3]. DHeproonTHManbHas TEXHOJOTHS TATOBOTO
AIIEKTPOCHAOXKEHHUS C YUETOM PEXUMOB pabOTHI MUTAIOMINX SHEPTOCHCTEM TPeOyeT pemieHus
CIIEYIOILINX MEPBOOYEPEIHBIX 3aJa4. Bo-IepBhIX, 3TO 10 BO3MOXKHOCTH paBHOMEpHasI 3arpy3Ka
TSATOBBIX CETEH 3a CYeT AHEProoONTHMMAIBHOTO TpaduKa JBHKEHHS II0€3/I0B, CKOPOCTEil
JBIDKEHUS. U BECOBBIX HOPM. BO-BTOpBIX, paliOHAJIBFHOE HCIIONB30BAHUE MOIIHOCTH
JIOKOMOTHBOB M TSTOBBIX TOJCTAHIMH, WX MOJEPHHM3ALMS C LEIbI0 YIy4IIeHHs TATOBO-
SHEPreTUYECKUX XapaKTepPUCTHK, MPUMEHEHHE aCHHXPOHHOTO TATOBOTO MPHBOAA. B-Tperbux,
coBepieHcTBoBaHne CTD, ux ympapieHHEe KOMITBIOTEPH3UPOBAHHBIMU CUCTEMaMH C yYETOM
PEeXMMOB pabOTHI MMUTAOIINX YHEPTOCHCTEM, MHHUMHU3ALHS IEPETOKOB MOIITHOCTH U S9KOHOMMS
3JIEKTPO3HEPIUHL.

IocrosiHHbIi TOK. cronk30BaHue BO BCEM MHPE JIO CHX IOP CHUCTEM 3JICKTPOCHAOKEHHS
TOCTOSIHHOTO TOKa OOBSACHSACTCS HJICAUTHHOCTHIO CEPUECHOTO KOJUICKTOPHOTO JBHATATEIIS
MOCTOSIHHOTO TOKa JUis YCJoBUM TArd. COBpeMEHHbIE TPAAULMOHHBIE CETH MOCTOSHHOTO TOKa
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HMEIOT pe3ko repeMenHyto Harpy3ky OIIC. Tsroas MOIIHOCTH COBPEMEHHBIX CKOPOCTHBIX
noe3noB cocranisier 8—10 MBT, Takast »xe MOIIIHOCTb TPeOyeTCst ISl TSDKETOBECHBIX TT0€3/10B S—
6 TeIc. T. OOECICUCHNE IBIDKCHMS IOE3I0B IMOBBIIICHHOW MacChl 6—12 ThIC. T, CKOPOCTHOE
JBIDKEHIE TPEOYIOT PEeKOHCTPYKIMH TATOBBIX ceTed. HaywdHo-monckoBeie paboTHI B 00MacTH
CTD mnOCTOSIHHOTO TOKa C MOBBIIIEHHBIM HAalpsHKEHHEM TNPEAToNaraloT, YTo pa3paboTKH
npeoOpazoBaressi MOCTOSHHO-TIOCTOSIHHOTO TOKa 3TO Jlajiekasi MEepPCHeKTHBA U PelIaoniMK
(bakTopaMu OyayT CTOMMOCTHBIE M SHEPreTHYECKUe MoKa3aTenu npeodpaszoBanus. Tem Ooree,
YTO CYIIECTBYET 3aBeJOMO Oonee JEIIeBOe TPaJWIMOHHOE DEIIEHHE YCHUIICHUS CHCTEMBI
TIOCTOSTHHOTO TOKa — 3TO YCTaHOBKA Ha MEPEroHe OJJHOArperaTHhIX IMyHKTOB nuTaHus 35/3 kB
MorHocThio 610 MBT, muraemsix ot JISII 35 kB, npokiaasiBaeMbIX 1O OMOpaM KOHTaKTHOHM
CETH OT TATOBBIX MO/ICTAHIIHI.

Ilepemennsrii Tok. B HacTosiee BpeMsi BO BceM MHUpE OOJIBIIMHCTBO BBICOKOHArPY>KEHHBIX
MarucTpajbHbIX, B TOM 4YHCIIE€ BBICOKOCKOPOCTHBIX, JIMHHWH 3JEeKTpU(HIMPOBAHBl Ha
TIEPEMEHHOM TOKE, IPEUMYIIECTBEHHO MPOMBIIIIEHHOH YacToThl 50 ['11 HanpsbkenueMm 25 kB. B
VYxpanre ¢ 1950-x ronoB no cucreme nepemMeHHoro Toka 25 kB, 50 'y anexTpudmmpoBano
5327 xunomerpoB popor. [loaTBep:kaeHbl HEOCHOPUMBIE NMPEUMYLIECTBA IEPEA CUCTEMOM
9NEKTPU(UKAIMK Ha TOCTOSHHOM Toke 3 KB. OfHAaKo OMBIT SKCIUTyaTalliyd BBUIBUI M PSI
HEJJOCTATKOB, K YHCITy KOTOPBIX OTHOCSITCS CIEYIOIIHE: JacThIe BHIXO/BI TATOBBIX MOACTAHINI
B cetr HanpspkeHueM 220 mwm 110 kB 1 kxak pe3ynpTar coopykeHre MPOTsDKEHHBIX CeTei Ha
9TUX HANpPaBICHHUSAX 32 CYET JKEJIE3HBIX JIOPOT; NpHMEHEHHe Maliod()(PEKTHBHONW CXEMBI
HEOJIMHAaKOBOTO TIPUCOCAMHEHWsI TMOJCTaHIMI K (azaM ceTeil BHEIIHEro HampsDKeHHs U
HEOOXOIMMOCTh TIPU 3TOM COOpPY)KEHHsI HEWTpalbHBIX BCTaBOK; He d(dekThBHOE
HCTIONB30BaHUE MOIIHOCTH TPaHC(OPMATOPOB TATOBBIX TOJCTaHIMKA (Bcero Ha 68 % OT ux
HOMMHAIBHBIX ~3HAYEHW); HECHMMETPUYHOCTh IIPUCOCAMHEHUS TATOBBIX HArpy3oK K
CUMMETPUYHBIM CETSIM BHEIIHETO JJIEKTPOCHAOKEHHsT uepe3 TPaHCPOpPMATOphl TATOBBIX
MOJICTAHIUI; HAJTMYKE YPABHUTEIBHBIX TOKOB B TATOBBIX CETSIX MEXIOACTaHIMOHHON 30HBI. 1
XOTS CEroJHsl CUCTEMBI IIEPEMEHHOr0 ToKa HampspkeHueM 25 kB, OVII — 25 kB u 2x25 kB B
COCTOSIHMM ITOJTHOCTBIO YJOBJICTBOPHTH JIOCTAaTOYHO OOJbIINE OOBEMBI TEPEBO30OK M
BBICOKOCKOPOCTHOE JBWJKEHHE, 3ariiabiBas B Oyyliee W ONHUPasick HA MHUPOBOM OIIBIT,
MPE/ICTABISIETCS.  LIEJIECOOOPA3HBIM  OLCHUTh BO3MOMKHOCTH — JTAJIbHEHIIIEr0  TOBBILICHUS
SHepreTHIecKoit AP deKTBHOCTH dNeKTprdecKoi TsTH [2, 3].

IlepciekTHBBI pa3BUTHA cucTeM. B 1ocienHue roabl IMPOBENEH PsI HUCCIIEAOBAHUM,
HAIpaBJICHHBIX HA MOWCK ITyTeW JaNbHEHIEero MOBBIMICHHUS YHEPreTHIeCKOl d(PEKTHBHOCTH
TSTM B YacTW HETPAIMIMOHHBIX CHCTEM 3JIeKTpocHaOxeHws. I[lokasaHa mpuHIMIHATBHAS
BO3MOYXHOCTb TTOBBIIIEHHS HAMPSHKEHUS Mepejaty SHepTuH oe3qaM Ha yposHe 60, 90 u 110 kB
C COXpaHEHWEM HalpsHKeHWS Ha  OJJIEKTPONOABMXKHOM  coctaBe 25kB, 5011
(aBTOTpaHC(HOPMATOPHBIC CHCTEMBI) U HAMPSHKCHHUS HEMOCPEICTBCHHO B KOHTAKTHOM cetr S50
kB, 50 I't1 ¢ 31€KTpONOABMKHBIM COCTABOM HA 3TO HAIPSHKEHHUE.

Ha puc. 2 nokazaHa TrHaMHKa TOBBIIICHHUS! IIPOBO3HOI CIOCOOHOCTH 3JIEKTPU(PHUIIMPOBAHHBIX
Y4YacTKOB M JaHbl 0a30Bble Beca IMOE3J0B B ThiC. T (UM(Pbl B MPSIMOYTOJbHUKAX) st
PAacCMOTPEHHBIX ~ aBTOTPAHC(OPMATOPHBIX CHCTEM DJIEKTPOCHAOXKEHMs IO Mepe pocTa
HanpsDKEHMS! TTUTAIOIIEro IPOBOJA MM HAIPSHKEHUsI B KOHTAKTHOW CETH B COIOCTABJICHHH C
cuctemoii 25 kB, 50 I'nt. IloBbIeHne HanpspKeHUs B MUTArOIEM MpoBoze 1o 65, 85, 110 xB
TO3BOJIUT YBEIMYUTh TPENeibHYl0 Maccy moe3fa B 1,5 — 2 pa3a M IO CpPaBHEHHIO C
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COOTBETCTBYIOIIEH cucTeme 2%25 kB, mpu 3ToM HanbombIwi 3G QekT gocturaercs B crydae Kt
=3,5.

CucTeMbl TATOBOTO HJIEKTPOCHA0KEHHS € TOBBIIEHHBIM 110 50 KB HanpspkeHneM nepeMeHHOTo
TOKa B KOHTAKTHOM ceTw Yyxe mpakThueckn peammsoBansl B IOAP, Kanage, CIIA.
[IpumedaTenbHO, 9TO eCTM COXPaHUTH 00BEMBI TIEPEBO30OK Ha ypoBHE 0a30BbIX (25 kB, t = 10
MHH, Qmax = 3680 T), TO MOBBIIEHNE HAMPSHKEHUS B KOHTAaKTHO# cetu 10 S0 kB mo3BoiuT
YBEJIMYUTD UIMHY MEXIOACTaHIMOHHBIX 30H 10 150-200 KM M OCYyIIECTBIATH IUTAaHUE OT
CTaOWIIBHBIX IO Ka9eCTBY SHEPrHH paoHHBIX moacTanmmii 220-330 kB.

3 3,08

3 4 28 2,9
CymecTByoniye

CUCTCMbI

2,25

1,92

14

3,68 515 71 10 8,28 10,25 10,9 11,05 20

TBIC.T TBIC.T TBIC.T TBIC.T TBIC.T TBIC.T TBIC.T TBIC.T TBIC.T

0

KpartHoCTh MpoBO3HO# CIIOCOGHOCTH
110 OTHOLIEHUIO K 0a30BOM

o 1x25kB OVII-25kB 2x25kB  1x50xB " 35+25kB  65+25kB  85+25xB 110+25xB  2x50 kB
Baza
CucTema dJIeKTPOCHA0KEHUSI

Puc. 2. IIpososnas cnocobHocmb agmompanc@hopmamopHuix cucnmem
npu Hanpsixcenuu Uke = 25 kB u 50 kB

O0ecnedyeHue  IHeProde30NACHOCTH  NEPEBO304YHOro  mpouecca.  CylecTBEHHBIM
TIOBBIIICHUEM HaIeKHOCTH paOOThI TATOBBIX CETEH SABISIETCS MX MUTaHue oT noxcranimii HOK
«YxpaHepro». HoBble CXeMO-TEXHHUECKUE PEIIEHHS MPHCOSIUMHEHNS TSATOBBIX MOACTAHIMHN K
CeTsIM SHEPrOCHCTEM 00OCHOBAHEI B paboTax [5, 8, 9] M MCHONB3YIOTCS TP AIEKTPUPHUKAIIN
KENNE3HbIX 70por. KOHIENws pasBUTHSI CXEM BHEIIHETO 3JICKTPOCHAOKEHHS TATOBBIX
MOZICTaHIUII C yU4eTOM TpeOOBaHMUH IEKTPOIHEPTETUKH YKPauHbI 0a3upyeTcs Ha CIEIYIOLIIX
OCHOBHBIX TOJIOXKEHUSIX: CTPOUTENLCTBO MO coriacoBanuio ¢ HOK «YkpaHepro»oOneKToB
TSTOBOM OHCPIrC€TUKU (TS[FOBBIC NoACTaHIIMM C 3axoaaMH  BBICOKOBOJIBTHBIX JIMHUHA
aJIeKTpoIepeiad PErHOHANIBHBIX SHEPrOCHCTEM); YBEJIMYEHHE KOJMYECTBA MPHCOSIUHEHHUIH K
cerim HOK «VYxpanepro» (220-330 kB) nng mnoBblmIeHUs] KadecTBa SNEKTPOSHEPTHH U
YMEHBIIEHHS TIOTEPh TIPH €€ Mepe/jaye, a TakKe CHI)KEHHE PACX0/I0B U BPEMEHH CTPOUTENHCTBA
HOBBIX WJI PEKOHCTPYHPYEMBIX TATOBBIX IOJICTAHIINI; CO3/IaHHE TPAHCTIOPTHO-IHEPT €THUECKIX
KOPHIOPOB B TOJIOCE OTHYKJICHHS JKEIE3HBIX I0POT, YTO 3(PEKTUBHO IPH COOPYKEHHH HOBBIX
JKEJIE3HOJIOPOXKHBIX JIMHUH B JHEProJle(MIUTHBIX PETHOHAX; ITOBBIIICHUE HAJIEKHOCTH M
0e30ITaCHOCTH  JJIEKTPOCHAOKEHHSI TATOBBIX IIOJCTAHIMH ITyTEM pPa3BUTHS COOCTBEHHBIX
MUTAOLUMX dMeKTpuueckux certerd 110 kB 1 nepeBMXKHBIX MOJICTAHIIMNA HOBOI'O IOKOJIEHUS C
PY-110 «B; coTpymHHYecTBO ¢ SHEPrOCHCTEMaMH B CO3IaHWH WHTEIUICKTYaTbHBIX
ANIEKTpHYECcKUX ceTeil (smart grids), BHeApeHHe MPOrpaMMHBIX U alNapaTHBIX CPEACTB 0OOMEHa
nHpopMaLed MeXIy Y3 M OpraHM3alMsAMH O YIPaBICHHIO HAJEKHOCTBIO U PEXKUMaMU
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anextpocHaOxkernss HOK «Ykpareproy; cHmKeHre epeTOKOB MOIITHOCTH U TIOTEPh SHEPTHU B
CEeTSAX DIEKTPOTATH U MHTAIOIINX CETSIX SHEPIrOCHUCTEM; CHIKEHHE CpPEICTB Ha 3aKyIKy
JNIEKTPO3HEPIUH IIyTEM PAa3BUTHA CXEM IPUCOEAUHEHHUS TSTOBBIX IOACTAHIMN K CETsAM
BHEIITHET0 3JIeKTPOCHA0XEH s 110 iepBoMy kmaccey (35, 110, 220, 330 xB).

BoIHyKTeHHBIE PEeKHMBI PA0OTHI MEPEIBUKHBIX TATOBBIX NMOACTAHOUNA W TMHTAIIIAX
JIMHUH HeprocucTeM. [lepeBIKHBIC TATOBBIC MOJCTAHIINN MPEIHA3HAYAIOTCS YISl TUTAHUS
ANEKTPU(UIHUPOBAHHBIX YYACTKOB JKEJIE3HBIX JOPOT P BBIXOJE U3 CTPOS WM OCTAHOBKE HA
KalUTAIBHBI PEMOHT YCTPOWCTB OCHOBHBIX TATOBBIX MOJICTAHIIMH, a TAKKe MPH BPEMEHHOM
W3MEHECHUH rpadyKa IBIKCHUS MMOS3I0B KaK CPEACTBA MO YBEIMUCHUIO MOIITHOCTH OCHOBHOM
noactanuu [3, 10]. OgHako, peaqbHOCTH CETOAHSAIIHETO JHS TaKOBBI UTO, PAKTUYECKH HE
UMest pe3epBa MepeBKHBIC MOACTAHIINY JTUTEIBHOE BpeMst pabOTar0T BMECTO CTAIMOHAPHBIX
Ha TPY30HAINPSDKECHHBIX YYacTKaX, a Ha HEKOTOPHIX CBEPXIUIMHHBIX KOHCOJBHBIX YYacTKaxX
Harpy>eHbI TOJBKO OJTHAM IDICUYOM IUTAHHS, YTO PHBOJUT K PE3KOH HECHMMETPUH TOKOB (a3
TSTOBBIX TPAaHC(POPMATOPOB (HAMMEHEe HArpy)KEHHBIMHU SIBIISIIOTCS JBE (ha3bl) U B HTOTE K
MOBBIIICHHBIM TOTepsiM 3Hepru [ 11-13]. AHaIOroB MpUMeEHEHUs MePEABMIKHBIX MOACTAHIMHN B
TAKUX PeKUMax pabOThI HET.

U3BectHO, 4TO HA JOporax OJHO(A3HOrO0 TOKA IUTaHHE TATOBOM CETH, KaK IIPaBHUIIO,
OCYLIECTBIIETCS OT TpeX(hazHO! JIMHUM ITepeiaur yepe3 TPaHCPOpMAaTOpbl, COSIUHCHHBIE B Ty
wm uHyo cxemy [3]. Boiee paBHOMepHas Harpyska ¢a3 TpexdasHOW JHHHM Tepeadn
JOCTUTaeTCs TIPU MUTaHHUH TATOBBIX TOJCTAHIMSX OT BeeX TpeX (a3 JIMHUM repeaadyr. B atom
Clly4ae CEKLMH TATOBOM CETH ClieBa M CIIpaBa OT IMOJACTAHLMH ITHTAIOTCS OT PAsiMYHBIX (a3
JIMHUM TIepEeNayt ¥, CIeOoBaTeIbHO, HMEIOT HAIPSDKEHHS, He COBIAJAIOIINE 1O (ase Apyr C
apyroM. Ha poporax VYkpauHbl NOIy4WJIO PAacHpOCTPAHEHUE IUTAHUE TATOBOM CETH OT
Tpex}azHbIX TPAHCPOPMATOPOB CO CXEMO COeTMHEHHsI 0OMOTOK Y/A.

TIpH pacCMOTPEHHH CXeM TATOBBIX TIOJICTAHIMAX 32 TOJOKHUTENBHOE HampaBieHue Tokos (14, Iz,
I¢) B TMHMK TTepenaum, B OTBETBJICHHSX OT JIMHHY TIepe/ady K MOJICTAHITHH, & TaKKe B Guiepax,
MHUTAIOIIUX TATOBYIO ceTh (1, I 1 Ip), Gy/1eM MpHHIMATh HAMpPABJIEHHE OT MUTAIOMIETO HEHTPA K
TNOTPeOUTENTIO. 3a MONOKUTETBHOE HAMPABIEHHE TOKOB B SNIEKTPHUIECKHX JIOKOMOTHBAX GysieM
NPUHUMATH HAMPABIEHHE OT KOHTAKTHOTO MPOBOAA K penbey. s cxeMmbl nuTanus (puc. 3, a)
COBMeIIIeHHasi BEKTOpHAs AMarpaMMa HarpsKeHHi M TOKOB TMOKasaHa Ha puc. 3, 6. Ilpu
MOCTPOEHUH JMArpaMMbl TIPHHHMAeM KOO(MGHUIMEHT TpaHC(hOpPMAIMM PABHBIM €IMHHIE M
npeHeOperaeM TOKOM XOJNOCTOTO XOJa M TIOTEpsAMM HampskeHHs B 0OMOTKax. Torma

nanpsoxerms Uy, Ug u Uz n coorsercreenno manpsoxenus U, U, u U, Gymyr
MPEJICTABIATECS OHUMH W TEMH K€ BekTopamu (puc. 3, 6). Bektop Toka /i (JieBasi cTOpoHa)
TIPUHSTOrO HATPSLKEHHS CIIeTyeT OPHCHTHPOBATH OTHOCHTEIBHO BekTopa Hanpsikerus [J .. Ha

BEKTOPHO JMarpaMMe MoKas3aH TOK [y, CIBUHYTBIA OT «CBOET0O» HATPSKEHUS HA HEKOTOPbIH
yroi ¢y1. Bekrop Toka /i (nyIero BrpaBo OT HOJICTAaHIMK) P HATIPaBIICHHH, TIOKa3aHHOM Ha

B> TMPOTHUBOIIOJIOKHOI'O

pHC. 3, a, OPHEHTHDYETCSl OT BEKTOpa «cBOeroy Hampsokerms — [,

HAIPSHKEHHIO Uc p» TIOKasaHHOMy Ha juarpamme (puc.3, 6). OTIOKMB Ha JMarpamMMe

HalpspKeHHe — Uc p (TOKa32HO MYHKTUPOM), CMOKEM OTHOCHTENBHO HETO CO CIBMIOM Ha

HEKOTOPHBIN YTOJ O HAHECTH BEKTOp TOKa Ir. 3Has Iy 1 It HETPYHO HAMTH TOK Ip B TIPOBOIIE,
TIPUCOEMHEHHOM K PeJIbCy KaK yPaBHOBEIIHBAIOIIYIO MX BETHIMHY (Kak Tak /iy + /1 =0), a Takxe
TokH (pa3 Tparcopmaropa [3].
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ja:%jn‘f‘l/:;jn; jbzl/sjnfl/sjﬂ; 1‘5272/3]'1'[*1/31')].

JleBast ¢unepHass 30Ha C TOKOM [ THTaeTcs OT HaNpsDKEHHS Ua g+ OTO HAMpsDKEHHE

TeHepHpyeTCsl KaKk B OOMOTKE ax, Tak U B 0OMOTKax YDzC (Tae OHO Moyydaercs B pe3ysbTare
TEOMETPHYECKOTO CIIOKEHHMS HAMPSDKEHMI IBYX 00MOTOK by 1 €Z). Ho conpoTrBiierne 0OMOTKH
ax B 1Ba pa3a MEHBILE CONPOTHUBIICHUS IBYX IPYTHX OOMOTOK, COSIMHEHHBIX ITOCIIEI0BATENBHO.

TTosToMy TOK /1 pasyensiercsi Mex 1y STHMH reHepupyromtamu Hanpsokerne [J . obmoTkamu B

oTHomeHnH 2:1. AHANOTMYHEIM 00pa30M JeTuTcs U ToK /i, MoskHO 3ameruts (puc. 3, @), 4To
HarMeHee Harpy>KeHHOH (pa30ii SBisieTcst Ta pasza TpeyroabHIKA, KOTOPask HeIIOCPEACTBEHHO HE
COe/IMHEHA C pelbcaMu. B TaHHOM clydae, KOTJIa OJ[HA M3 HATPY30K, [y wmm [, paBHa Hymo,
HarMeHee Harpy>KeHHBIMH OKa3bIBaroTcs B¢ (ha3bl. Ha BekTopHOI mruarpamme prc. 4 oKa3aHsl

yIuIbl cagura Gas ga, @p, Oc Mexmy Tokamu [y, Iz u Ic v nanpsxenusmu U, Ug, U

COOTBETCTBEHHO. 3aMeTUM, YTO (A OOJBIIE Py, @ Pc MeHbIIE . [IpryeM y «omepexaroreii»
(o xomy BpamieHust BeKTOpoB) (azel C yroyn MeHbIe, YeM y «oTcTatomei» dassl 4. I1o
00CTOATENBCTBO CYIIECTBEHHO BIIHSIET Ha TIOTEPH HAIPSDKEHHS B TpaHC(opMarTope.

a) 0)

Ug; Upa

Ua; Uac

Puc. 3. Cxema numanus ma2o6oi cemu 00HO(A3HO20 MOKA NPu NOMOUU MpexgazHo2o mpancgopmamopa,
coedurnenHozo no cxeme Y/A -11 — a. Bekmopnas ouazpamma ons onpeoeiieHus mokos ghaz mpexgaszHozo
mpancgopmamopa — 6
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Pa3bepem Gonee MmoapoOHO YaCTHBII Clydyaid, KOTJja HaMMEHee Harpy)KeHHbIMH OKa3bIBAIOTCS
nBe (assl (puc. 4) IpH MUTaHUN TATOBOIM HArpy3KH JICBOTO IUIeYa MUTAHHUS «OTCTAIOIICH HITH
«onepexaromein» (azoii. [Ipu MMTaHNH HATPY3KH JIEBOTO I1eua [y «oTcTaromein» hasoii (puc. 4,

a) yriel casura (a3 MexIy TOKaMd Ly Isulcn HaNpsLKEHUAMU UA, UE* U 3HAYUTEIIHHO
YBEJTUUUBAIOTCS. 3aMETUM, UTO P = Qj1, TOK I otcraer or HaNpsDKEHUs UE Ha yroi ¢p, a Ie

oneperxaer Hanpsokerne U - Ha yron c. TakiM 06pa3soM 0j1Ha i3 HaNMEHee Harpy KeHHBIX (a3

TSATOBOTO TpaHC(OpMaTopa HAauMHAET T€HEepHpOBaTh TOK B NUTAOUIylo ceTb. [Ipu nmrTaHnm
Harpys3KH NpaBoro Iuieda /i «orepexatomein» ¢asoit (puc. 4, 6) ¢c = ¢, TOK Iz onepexaer

HapsKEHUE U.E' " TCIICPb OTa (1)333 TATOBOI'O IpaHC(bopMaTopa ICHEPUPYCET TOK B IMUTAIOIIYTO

CCTh.

Qc

le=lc=-2/3 In

Ue s Uc

Puc. 4. Bexmophas ouazpamma 0si onpeoeieHust moKos (haz mpexgazHo2o mpancopmamopa Ot HaCnHO20 CyHas: d
— Hazpyska Iy npasozo naeua numanusi pagna nymo; 6 — nazpyska Ly 1e6020 nieua numanus pasna Hyo

[pu HanM4MK paifoHHON HAarpy3KW Ha TSATOBOH MOACTAHIIMY M MAJIBIX TSATOBBIX HArpy3Kax TaKoro
pexuMa MOXeT M He ObITh, HO I TepelBrKHbIX noxacranimii (PY-10 kB s palioHHBIX
MoTpeOUTENCH HE BCET/a MPOCKTUPYIOTCA) OHU Hem3OekHBL. B Mae 2014 1. ObLia BBelcHA B
SKCIUTyaTallMi0 TEpeABIDKHAs MOJACTaHIMsA «Tara KpemeHuyr», KoTopas NpHUCOETUHEHA
HEMOCPEACTBEHHO K MATUCTPAIbHBIM 3JIEKTPUUECKUM ceTsiM CeBEpHOIT 2IEKTPO3HEPTETUUECKON
cuctemsl, a uMeHHo [1C-330 «Kpemenuyr». PexxuMsbl ee paboThI OnpeaeseHbl TEXHHYECKHMH
YCIIOBUSIMH, B TOM 4YHMCJIE M PEXUMBI NPH MUTAHUH JUIMHHBIX KOHCOJIBHBIX YYACTKOB OJHHUM
TIICYOM ITUTaHUS (OTCTAIOIIEH WITM OTlepexaromieil pazoif). ITo HEOOXOIMMO IS PeaTi3aIiin
MIEPEBO30YHOIO TIpoIecca MO YCIOBHIO OOECHEUeHHS MHHHMAIBHO-AOIYCTHMOIO YPOBHS
HanpspKeHwst drekTpornoasmkHoro cocraa (OI1C) mHa mmmuTHpyrommx yuactkax (U=21 kB).
Kaxk nmokazaHo BbIIIE TAKHE PEKHUMBI paOOTHI EPEBIKHOM MOACTAHIIMN BBI3BIBAIOT IPOTEKAHNUE
B OJIHOM U3 (ha3 MUTAIOLIEH JIMHUK TATOBBIX TPAHC(HOPMATOPOB AKTUBHO-EMKOCTHOI'O TOKA M KaK
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pEe3yIbTaT TeHEPAlUIO SHEPTHH B IUTAIOLIYI0 CETh JIMHUM JieKTporepenaqn 154 kB, uto u
(buKcHpyeTcst pacdeTHBIMHU dieKTpocyeTdrkamu. COIIaCHO TEOPHH JJICKTPUYECKHX CEeTeH H
CYILECTBYIOLIMX IIPABIJI y4eTa JICKTPOIHEPIHH TSl TAKUX PEKUMOB Tpex(a3HOH MUTAOLICH
CeTH HeOOXOAMMO HCIOJB30BAaHHE BEKTOPHOIO METO/d, T.€. YyUeTa JIEKTPOIHEPIHU KaK CyMM
SHEPruil Bo Beex (hazax ¢ y4yeToM 3HaKa.

Touku pacdyera ¢ OPD 3a moTpeOIeHHYI0 NIEKTPOIHEPTHIO PACTIONOKEHEI B stuetike No2 OPY-
154 kB IIC-330 «Kpemendyr». PacueTHrplil ydeT Ha TATy IOE3I0B yCTaHOBIICH Ha (humepax
KOHTAaKTHOH CeTH, a TeXHWYeCKHuil ydeT — Ha BBozme 27,5 kB cmioBoro Tpancdopmaropa
HepeIBIKHON NoACTaHIMH «Tara KpemeHuyr». CpaBHUTENBHBIN aHATN3 00beMa MOKyIIaeMOon 1
OTIIYILIEHHO 2IeKTPHYECKOi SHEPTUH 3a ITeprol Mait-aBrycT 2014 cBUIETEIbCTBYET O HATMIUN
HebanaHca, KoTopbii npesbiaeT 10% (cm. Tabm. 1).

Tabnuya 1. Omyemmvie OaHHbIE OMNYCKA U NPUEMA TIEKMPOIHEPSUL

Motepw B, KBT-u Heb6anaHc
Mecsy, Omnyck Mpuem TM 27,5, :Zsl:;e,:uuu
Nc-330, kBr-u  KBTu TPAHCOP- 1o KBT-u % B P
marope S
maw 3270600 2855717 27 082 1686 386 115 11,8 406 800
UIOHb 3643200 3172342 27 877 2223 440758 12,1 457 200
MoNb 3965 400 3472 605 29 541 2 557 460 697 11,6 472 680
asrycr 4215 600 3666271 30629 2904 515796 12,2 526 860

Awnanu3 1aHHbIX (Tabi. 1) MoKaskIBaeT, YTo pacueT o0beMa IepeToKa NEKTPUUECKOI SHEPruH B
TOUKE pacyeTa OCYIIECTBIIIETCS NPEeAHAMEPEHHO WM OIIMOOYHO IO CIIEAYIOIEMY IPHUHIINITY.
YCTaHOBIIEHHBIE B PACUETHOM TOYKE JIEKTPOCUETINKH HACTPOCHBI Ha MO(a3HbIA yueT B 000HX
HarpaBJIeHUsX, @ TIPU ONpPE/eNICHHH 00beMa IepeToKa MEKTPHIECKOW SHEPIUH YUUTHIBAIOTCS
00BEMBI OTITYIIEHHOM 3JIEKTPOdHEPTUH 1Mo Kaxaoil (ase oraensHo. Takum oOpasoM, mpu
HaJIMYMH peKUMa reHepaniy B JIF000H ¢asze, TaHHBII 00BbeM 13 pacueTa HCKITI0YaeTCsl.

B pesynbrate Takoro pacuera ['TI «FOsxHast sxene3Hast 1oporay exxeMecsiuHo HauuHasi ¢ mast 2014
(c MomenTa BBONa B 3KcIutyarammio BJI-154 kB u nepeaBu:KHOM TSATOBOM MOJCTAHIMN «TATa
KpemeHuyr») 3akymaer anekTpuueckyto sHepruto nodtd Ha 500 Teic. KB4 Gonblie yem
rocTaBsieT motpedurento. [Ipu MecstaroM 00beme meperoka 1o BJI-154 kB 4000 - 4500 TsIc.
kBtu norepu Ha BJI mpeBbmmaror 10% npu HOpMAaTHBHBIX MOTEpAX Ha | Kiacce 3aKynKd
sHeprun 3,66 - 3,86%. B wurore HebamaHc MeXmy OOBEMOM 3JIEKTPHUYECKOM SHEPruu
ornymeHHsM ¢ T1C-330 «KpemeHayr» u akTHdeckiM 00BEMOM TONYyHIEHHBIM JKeJIe3HOH
noporoii Ha [1C-154 «tsira Kpemenuyr» 3a nepuoa Maii - aBryct 2014 cocrasiut 1 803 366 kBt-u.

Bmecte ¢ TeMm ciiemyer OTMETHTB, YTO TIpY ONPEACNICHIN BeTnIiHbI HebanmaHnca mvH 154 kB T1C-
330 «KpemeHuyr» W HOJICTaHIMH B IIEIOM pacdeT OCYIIECTBISETCS C YIETOM ITOIHO (ha3HOTOo
peXrMa IepeToKa 3IEKTPOIHEPTHH, BO BCEX TOUKAX yUeTa, B TOM YHCIIE U C YUETOM I'eHepalin
¢azer B BJI-154 «rsara Kpemenuyr». Takum o0pa3om, alrOpUTM PacueToB TMPU COCTABICHUH
Oamanca I1C-330 «KpeMeHUyT» SBISETCS OTIMYHBIM OT AITOPUTMA PacdeToB OoO0beMa IUIst
MOCTAaBIIMKOB JJIEKTPUYECKOH SHEPIUM, MPHCOCAWHEHHBIX K JTOM MOACTaHIMH, YTO
MIPOTUBOPEUYNT YCTAHOBJICHHBIM IIPABIJIAM.
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Bri0op mapameTpoB B MeCT pa3MelleHHsl YCTAHOBOK Monepe4Hoii komnencanuu B CTI.
W3BecTHO, 94TO KOMIIEHCAIMS PEAKTUBHOW MOIIHOCTH HAaIpaBlIeHa B OCHOBHOM Ha 3KOHOMHIO
(YMeHbIIIeHHEe TOTEpb) NP AKCIUIyaTalMd TATOBBIX CETEH M OZHOBPEMEHHO Ha YIIydILICHHE
KadecTBa HanpsokeHus. I HaXOXKIEHHMS HAWIydIIero PeleHHus HEOOXOIUMO COIIOCTAaBIIITH
CTOMMOCTh YCTAHOBKH KOMITCHCUPYIOIIMX YCTPOICTB U JOMOIHUTENBHOM anmapaTypsl K HUM (C
YYETOM PACXOJ0B Ha KCIUIyaTalllio) ¢ SKOHOMHEI Ha CTOMMOCTH MOTEPh B TATOBBIX CETAX, a
TalOKe C BBIMTPHINIEM, IMOJYYEHHBIM 3a CYET YIyd4lleHus KadecTBa HampspkeHus OIIC u
HETSroBBIX moTpeduTeneid. D(GEKTHBHBIH BapuaHT KOMIICHCALMM PEaKTUBHOW MOIIHOCTH
TSATOBOM HArpys3ku — pacnpezeneHHas cuctema KV B Tarosoil cety, xorga KV BkimroueHs! Ha
TIOCTax CEKIMOHUPOBAHUS M Ha TATOBBIX MOACTAHIMSIX (PHC. 5).

228 kB xr=d

10 kB xr =2

'

TR

35 (10) kB

e T

TR W

'a
"

% - === % === _\‘\".- - %
lj'! T lj T T Lr * Yaaw narpysox IMC
" cr Qxncz e cr Qi (F Qpy e (f Qe

Puc. 5. @pazmenm gneuire2o 3neKmpocHadiIcenust ma2o6otl cemu ¢ PAcnpeOeeHHOl NONePeyHO eMKOCHHO
KomneHcayuet

Jns BeiOopa HOMHHAIBHONH MomHOCTH KY ciiemyeT BBIIONHWTH pacdeT HAMMEHBINETO
JEHCTBYIOIIETO HanpspKeHNs Ha TokonpueMHanke DIIC st 3agaHHbIX pa3MEpOB IBIDKEHHS 110
HOpManbHOW (TIpoekTHO) cxeme CTD ¢ yderom CrymieHHsI TOE3I0B B WHTCHCHBHBIN dac.
Pacuernl Bo Bcex ClIydasx CJICAYCT BBIIIOJIHATH C UCITOJIb30BAHUEM IIPOIrPaMMHBIX KOMILIIEKCOB C
MMUTAIMEN B3aMMOCBSI3aHHBIX MTHOBEHHBIX cxeM JBMKymmuxcs Harpy3ok JIIC [2, 3, 5, 9]. Tak
JUTSL K)K/IOW M3 MEXKIIO/ICTaHIIMOHHBIX 30H PacCMaTpHBAEMOr0 y4acTKa (puc. 5) mpH 3a/laHHbIX
pa3Mepax ABWKCHHS] M HOPMaJIbHOM CXeMe IMUTaHusl onpe/ensiercs (akTHIeCKoe HauMeHbIIee
Hanpspkenre Ha TokonprueMHHUKE DI1C Uy .-

. n .
UM!/]]-I.(b. = _zlumi —AU mai |11, @
i=
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rae U, — MIHOBEHHOE 3HaYeHMe HAampsHKEHWs Ha WHHax TsroBod noacranwmn; AU o —

MIHOBEHHOE MaKcHMaJIbHOE MajieHue Hanpskenus B Bektope AU manenmit nanpsokenuit ot
y310B Harpy3ok OIIC no 6a3ucHOro ysma; N — KOJIMYECTBO PEIICHHBIX MTHOBEHHBIX CXEM 3a
Bpemst MozenupoBaHust T.

Ha,I[GHI/IG HamnpsDKEHUA Ha YYaCTKE CCTU OT 1m000ro y31a 1o 0a3UCHOIO HaxXoouTCsa IIO
BBIPAKECHUTO

AU=M_U, )

1 o

rac M at TpaHCIIOHUPOBAHHAA O6paTHa$I NepBasa MaTpulla THOUACHIWHN U1 ICPEBa CXCMBbI;
Ua = Za I Ba — E
BETBAX ACPCBA CXEMBI. 3;[6(:5 JUT OIPEACIICHUS TOKOB B BETBAX CXEMBbI 10 U3BECTHBIM HArpy3KaM
NOC310B U HAIrpy3KamM BHEIIIHENA CUCTEMBI 3HCKTPOCH36)K6HI/I;I HCIIOJIB3YCTCS BBIPAKCHUC

o — BCEKTOp NAACHMs HAIIPSDKCHMSI Ha BCTBAX ACPCBA CXCMbI, E, - 2.4.C. B

1 -1
i, =N{(NZyN,)* N(E,+E,)-NZ, MO“ 3+ MO“ i, e

rie Mmaq 1 N — TiepBas ¥ BTOpas MaTpHllbl HHIUIEHIMI; M — KOJMYECTBO y3/OB; N —
KOJIMYECTBO BeTBEH; K = N-M — KONMYECTBO HE3aBHCHMBIX KOHTYPOB; Zp — MaTpHIA
COTPOTHBIIEHHI! BeTBeH; J = (Jl,Jz,...,Jm) — BEKTOp 3aJal0IMX TOKOB; Ez— BexTOp 2.1.C. B
BETBSAX JiepeBa M Xopy Oe3 TpaHchopmammif; E; — BEKTOp 3.J.C. B BETBAX JIepeBa M XOpJ €

-1 o
TpaHchopMaIUsIMU; Ma — oOpaTHas MaTpuIla WHIWACHIMHA Ui JePeBa CXEMBIL 31eCh

1,
K —kBampaTHas maTpuiia K03 HUImMeHToB TpaHc(hopMaImi pa3MEepHOCTHIO T; 0. — BETBH JIepeBa
CXEMBI; 3 — BETBH XOPJI CXEMBI; & — BETBH JepeBa M XOPII He CBsI3aHHBIC ¢ TpaHC(HOpMAIHsIMU.

DIIEMEHTHI 7 B BekTopax E; u Iz CBA3aHHbIE 3aBUCHMOCTAMHU Ear —KE 51 —K I'M = e

B 3amauyax, He TpeOyromMX pacyera TOKOPACIpPENEICHHs, BEKTOp NaJCeHUS HAIpPsOKSHUS
orpeensieTcs 1mo hopMye:

AU =Y1]J, @)
meY=M2Z gl M, — marpuna y310BBIX IPOBOAMMOCTEH.

Brauarne mpuHMMaeM BapuaHT ¢ pasmenieHreM KY Ha mocrax ceKnMOHHpOBaHHs (Ha pHc. 3
Qxrict 1 Qxricz). Pacuernas moruocts KY, HeoOXoaumast Uil TIOBBIICHUS HAMPSDKEHUS 10
HOPMHUpOBaHHOTO 3HaueHus Q% ompenenseTcs pa3sHOCTPIO HAWMEHBIINX 3HAYCHUIA
HOPMHUPOBAHHOTO W (haKTHUYECKOTO JICWCTBYIOIIETO HANpsHKeHWs Ha TokompuemHuke OI1C
(Ussnopw. — Unimng.) ¥ BXOIHBIM MHIYKTHBHBIM conpotuBieHueM 10 KY (Xi) mo dopmyre,
MBap:
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Q*K = UI—%OM (U MHH.HOPM. UMI/IH.(b. )/ (U MUH.HOpM. X, BX)’ (5)

rne Uyow — HoMuHaNEHOE HampspkeHne KY (Uuow = 27,5 kB); X« - BXOTHOE MHIYKTUBHOE
conpotusienue 1o KY.

Bxoanoe nHAyKTHBHOE compotuBieHre 10 KY mocrta ceKIpoHMpoBaHUsI PU JBYCTOPOHHEM
TMUTAaHUU KOHTaKTHOM ceTr oT cMexHbIx moacranimii TIT A u TII B (puc. 5) onpenensiercs mo
bopmyre, Om:

_AB

BX _my (6)

e A=Xreat2Xpat2Xea , B=Xoest2Xmpst2Xcn; Xrca U Xics — WHIYKTUBHBIE COMPOTHBICHUS
TATOBOM ceTH cooTBeTcTBeHHO oT noxacraHmuii TII A u TII B mo KV, Om; Xpa 1 Xips —
WHIYKTHBHBIC COMPOTHBIICHUS BKIIOYEHHBIX B PadOTy TpaHC(OPMATOPOB HA TMOACTAHIIAIX
TIIA u TIIB, OM; Xco u X — HMHAYKTUBHBIE CONPOTHBICHHSA CHUCTEMBI BHEIIHETO
AIIEKTPOCHAOKEHNUS COOTBETCTBEHHO 10 mozcTantmii TII A u TI1 B, Owm.

VHayKTHBHOE CONPOTHBIICHHE BKIIOYEHHBIX B paboTy TpaHchopMaTopoB Ha noactanimu TIT A
(TII B) onpenensiercs mo gopmyite, Om:

Xp=Ug U2, [100-n-S,, )

rne U — HampsbkeHHe KOpOTKOro 3amblkaHus TpaHcdopmaropa, %; Uuow — HOMHHAIIBHOE
Hanpspkenue  Tpancdopmaropa (Upow = 27,5 kB); S, — HOMHHaIbHas MOIIHOCTb
tpancdopmaropa, MB-A, N — KonM4ecTBO BKIIFOUEHHBIX B pabOTy TpaHC(HOPMATOPOB.

WHIyKTUBHOE CONMPOTHUBJIEHHE CHCTEMBI BHEIIHETO 3JIEKTPOCHAOKEHHMs ONPENENAETCS I10
dbopmyie, Om:

X =Ul§0M/SK3 ) 8

rIe S - MOIIHOCTB Tpex(ha3HOro KOPOTKOro 3amblkanus Ha mmHax 110 (220) kB Tsrosoit
noacrannuu, MB-A.

WHIyKTHBHOE CONPOTHBIICHHE TATOBOM CETH U1 Y3JIOBOH CXeMbl NWTaHWA (puc. 5)
orpenensieTcs 1mo hopmye:

Xea =x22°Lan ; Xew = x22°Lis, 9)

e x22=0,278 OM/KM — yJIelbHOE HHIYKTHBHOE COTIPOTHBIICHHE [Tl Y3JIOBOI CXEMBI IUTAHMUS C
KOHTAaKTHOH MOJBECKON COCTOSIIIEN M3 HECYLIETO TPOCa, KOHTAKTHOIO MPOBOJA U PENbCOBON
ceTH; Lan ¥ Ly — paccTOsTHUS 10 TIOCTA CeKIMOHMPOBAHMS COOTBETCTBEHHO OT moacTanimii TT1
AnTIIB.

Jns mpenoTBpanieHus 4acThix oTKmoYeHnHd KY mocra CeKIMOHMPOBaHMS OT MOBBIIICHHOTO
HAINpPSOHKEHVS TIPYA MAITBIX HATrpy3Kax B TATOBOM CETH HOMHHAIbHAS MOIIHOCTH KY He momkHa
MPEBBIIIATE CPESHIOI PEAKTUBHYIO MOIHOCTh TATOBOW HArPY3KH pPacCMaTpHUBAaEMOM
MEXITOACTAHIMOHHOM 30HBI (Qrc):
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Que < Qre (10)

Jns MeXIOACTaHIIMOHHOM 30HBI, HampuMep, Mexxay noxacranmmsiMa TI1 A u TIT B (puc. 5)
CpenHsIsI peakTHBHAs MOIITHOCTH OmpeiessieTcs mo Gpopmyire, MBap:

QTC = ONQTC.21+ WQTc.B)/ (24'Dn). (11)

r1ie Worea— pacxofl peakTUBHON SHEPTHH B TATOBOM ceTr oT noacTaHuuu TI1 A 3a HHTeHCHUBHBIN
Mmecst, MBapu; Wore s — T0 5xe oT noactanimu T1I B; Dy, — umcno cyTok HHTEHCUBHOTO MecsIa.

3raueHns Worca 1 Wores ONpenesstoTes: Ul MPOEKTHPYEMBIX YYaCTKOB — TI0 Pe3yJIbTaTaM
TSATOBBIX M JJIEKTPUYECKHUX PACUETOB; IUI1 y4ACTKOB, HAXOIAIIMXCS B OKCIUTyaTallid — IO
JTAHHBIM TEXHUYECKOTO YUETa 3JIEKTPOIHEPTHH.

Ecmm mepasenctBo (10) He BRIOMHSETCS, TO HOMIHAIBHYO0 MOIIHOCTE KV, pa3mernaemoro Ha
NOCTY CeKUMOHHWPOBAHWS, OIPAaHMYMBAIOT 3HAYEHHEM, HE MPEBBIIAIOMUM Qr, ¥
MpeaycMaTpUBatoT fonofHuTeNsHOe KY Ha 0THOM M3 CMEXKHBIX TATOBBIX TOACTAHIINH.

s onpenenenust MmouHocty KY, pazmeriaeMoro Ha TSAroBoi NOACTAHLUM, TIOBTOPSIIOT pacyéT
o ¢opmyte (5), yIUTHIBasl B COCTaBEe MCXOMHBIX TAaHHBIX BRIOpaHHYIO MOIHOCTE KY Ha mocty
CEKIMOHMPOBaHUA. [Ipu 3TOM crefyeT ompenenuTh He TONMBKO 3Ha4eHHE Uy, HO M MECTO
MEXKIIO/ICTaHIIMOHHOM 30HBI, B KOTOPOM 3TO 3HaUeHHEe Hanbosee BEpOsTHO.

HonomautensHoe KY HE0O0X0MMMO pa3MecTHTh Ha TOH U3 IBYX TATOBBIX IIOJICTAHITINA, KOTOPAs
MUTAeT JAHHYI0 MEXIIOJACTAaHIIMOHHYIO 30HY OTcTaromieii ¢azoit. Ecim orcraronme ¢asbl ¢
00erX CTOPOH TAHHOM MEXIOICTAaHIIMOHHON 30HBI, TO I pa3MerieHust KY BEIOMpAroT TSATOBYIO
HOJICTAHIIMIO, OJMXKAKIIYI0 K TOMY MECTY MEXKIO/ICTaHIIMOHHOW 30HBI, B KOTOPOM 3HaueHHe
U,un.g. HanOoJIee BEpOATHO.

ITpu BBIMONTHEHNH PAacYETOB MPUMEHUTEIBHO K SKCIUTyaTHPYEMBIM y4acTKaM >KENIE3HBIX 10pOT
JIOCTOBEPHOCTH HCXO/IHBIX TaHHBIX, MOUIEKAIINX UCIOIb30BAHUIO TIPU PacuéTax, IOJDKHA ObITh
npoBepeHa MmyTéM m3MepeHnil. OKOH4YaTeIbHBIN BBRIOOp MapaMeTpoB U MecT pasmenieHus KY
CIIe/TyeT BBITOIHATH IyTEM CPABHEHHUS X CTOMMOCTHBIX ITOKa3aTeleH.

BbIBOJbI

1. TlepBoouepenHBIMH 3aa4aMy TSATOBOTO JJIEKTPOCHAOMKEHHMS SIBIISIIOTCS CTPOUTENIBCTBO U
MOJIEPHU3AIMS CTALMOHAPHBIX TATOBBIX MOACTAHIUI C PAlMOHAIBHBIMH MOIIHOCTSIMU U
cXeMaMH TIPHCOEIMHEHMs K OJHEpProcucTeMaM, 4YTO TIO3BOJIMT B HUTOTE OOECICUHTH
SHEPIreTUYECKYIO 0€30I1aCHOCTb ITIEPEBO30K 1 SKOHOMUIO 3JIEKTPOIHEPTUH.

2. BaxneimmMmyn 3amadamy SIBISIFOTCS COBEPIICHCTBOBAHME OTEYECTBEHHBIX IEPEABHIKHBIX
TMOZICTAHIIMI C PacIIMPEHHBIMI (DYHKIIMOHATEHBIMHI BO3MOXKHOCTAMHM, B TOM YHCIIE yIETOM
JJIEKTPO’HEPTMH Ha BBICOKOW CTOPOHE TpaHC(OpMATopa M pa3paboTKa MEpeIBHKHBIX
YCTPOICTB PEryJupyeMol KOMIICHCAIIUM PEAKTUBHOW MOIIHOCTH JUIl ONEPaTUBHOIO
obecriedeHHss SHEProOe30MacCHOCTH IIEPEBO30K B BBIHY)KACHHBIX PEXKHMax pabOTHI
INEKTPUGUIUPOBAHHBIX JINHHUI.

3. Haubonee mnepCHeKTUBHBIMH IS TATOBOTO BJIEKTPOCHAOXKEHUS Ha CEromHs SBILIOTCS
CTYTIEHYATO PeryIupyeMble YCTPOHCTBA KOMIIEHCAIIUN PEAKTUBHOM MOIITHOCTH.
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SaZetak: Kibernetski prostor predstavlja neogranicen i neomeden prostor, Cesto bez zastite ili sa minimalnim
elementima zastite, te je kao takav kroz neizostavnu ulogu u drustvu i sve vecu zastupljenost, postao ,, laka
meta pojedinaca i kriminalnih organizacija sklonih (i dobro obucenih) nedozvoljenim radnjama, sa kojima
se svojim aktivnostima bore zemlje Sirom svijeta, kao i Republika Hrvatska. Republika Hrvatska, svjesna
opasnosti i ugroza preuzela je, ratificirala i u nacionalno zakonodavstvo implementirala okvire za prevenciju
i borbu protiv kibernetickog kriminaliteta. Rad definira osnovne pojmove, pravni okvir za borbu protiv
kibernetickog kriminaliteta, te se bavi istrazivanjem stanja sigurnosti u pogledu kaznenih djela kiberneticke
sigurnosti Republike Hrvatske.

Kljuéne rijeci: kaznena djela, kibereneticki kriminalitet, racunalo, Internet, mreza

Abstract: Cyberspace is an unlimited and unlimited space, often without protection or with minimal elements
of protection, and as such, through its indispensable role in society and increasing representation, has
become an "easy" target for individuals and criminal organizations prone (and well trained) to illicit acts. ,
with which countries around the world, as well as the Republic of Croatia, are struggling with their activities.
The Republic of Croatia, aware of the dangers and threats, has taken over, ratified and implemented in
national legislation the framework for the prevention and fight against cybercrime. The paper defines the
basic concepts, the legal framework for the fight against cybercrime, and deals with the research of the
security situation in relation to criminal offenses of cyber security of the Republic of Croatia.

Keywords: criminal offenses, cybercrime, computer, Internet, network

1. UVOD

Masovna uporaba ra¢unalnih tehnologija i Sirenje globalne svjetske racunalne mreze — Interneta,
sa sobom su (kao i gotovo svako novo drustveno i tehnolosko dostignuée), donijeli nove oblike
ugroza, u ovom slucaju za nebrojene korisnike mreza i sustava. Kako se mreza svakodnevno §iri,
a koli¢ina podataka koja kola kibernetickim prostorom iz dana u dan uvecava, te informatizacija
zahvaca sve Sire slojeve drustva, pa ponekad i one za koje se nikad nije mislilo da ¢ée biti u
virtualnom izdanju, poput vjerskih obreda, a pri tome poslovanje suvremenih globalnih tvrtki,
svjetskih organizacija i vlada vise je nezamislivo bez Interneta, jasno je koliki je Sirok dijapazon
moguce ugroze i Stete koja moze nastati. Rastom i razvojem ovih sustava, uz ranije poznate vrste
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kaznenih radnji, doslo je do pojave novog oblika kriminaliteta koji ukljucuje uporabu ra¢unala,
mreza, racunalnih tehnologija, a dodijeljen mu je naziv "kiberneticki kriminal", a s obzirom na
nacin izvrsenja, posljedice i tragove i dokaze koji se brzo prikrivaju u ve€ini tih radnji, doslo je do
potrebe potpuno novog pristupa u borbi sa ovom vrstom kriminaliteta. Stoga su ustrojene razne
medunarodne i nacionalne institucije (i odjeli u policiji zaduzeni za kiberneti¢ki kriminalitet) ¢iji
je zadatak pratiti stanje, donositi preporuke i odredbe koje bi se trebale implementirati u
nacionalne kaznenopravne okvire, odnosno preventivho-operativno djelovati kako bi ugroze bile
$to manje, pri ¢emu je od izuzetnog znacaja za uspjeh suradnja zemalja i njihovih tijela koje se
bave otkrivanjem i sprjeavanjem ovih kaznenih djela, koji uz nacionalni Cesto imaju i
internacionalni karakter.* Definiranje kriminaliteta u virtualnom svijetu moguée je na razlicite
nacine, pri ¢emu su za potrebe ovog rada koristeni okviri i definicije preuzete iz Kaznenog zakona
(u daljnjem tekstu KZ), Republike Hrvatske (u daljnjem tekstu RH), koji ih je preuzeo iz
Konvencije o kibernetiCkom kriminalu Vije¢a Europe (u daljnjem tekstu VE) i Direktive
2013/40/EU. RH-a, visekratnim izmjenama Kaznenog zakona, tijekom proteklih godina
implementirala je u svoje kazneno zakonodavstvo dane preporuke i isti predstavlja dobru osnovu
i temelj za borbu protiv kibernetickog kriminaliteta. Ministarstvo unutarnjih poslova (u daljnjem
tekstu MUP), prikuplja, analizira i putem svojih izvje$¢a, informira Siru javnost o kretanju stanja
ovih kaznenih djela, ¢iji su pokazatelji koristeni za izradu ovog istrazivanja. Kako broj kaznenih
djela kibernetickog kriminaliteta ovisi o odluci ostecenog i njegovoj moguénosti da prijavi
kazneno djelo ili predloZi progon, ostaje otvoreno pitanje koliko ovih kaznenih djela ostaje u
tamnoj brojci, posebice kada se radi o djeci i maloljetnicima itd., a §to potvrduju i podaci iz
Njemacke, gdje mnoge tvrtke zaziru od prijave ovih dogadaja policiji.2

2. METODOLOGIJA ISTRAZIVANJA

Predmet istrazivanja ovog rada bio je istraziti medunarodni i domacéi zakonodavni pravni okvir
vezan za kiberneticki kriminalitet, a cilj rada je ispitati stanje sigurnosti u RH kroz analizu
pokazatelja o kretanju broja kaznenih djela kibernetickog kriminaliteta u RH. Za dobivanje
rezultata, koristena je opca metoda i to metoda studije slucaja, a kao pomoc¢na metoda analize
sadrzaja, kojom je analizirano nekolikog grupa pokazatelja iz kojih se moglo kvalitetno izvesti
zakljucak istraZivanja.

! Kao primjer moZe se navesti: Europski centar za kiberneti¢ki kriminal koji ima funkcije:

-Informativno Zariste europskog racunalnog kriminala: prikupiti informacije o racunalnom kriminalu
iz Sirokog spektra izvora, prepoznati trendove i prijetnje te poboljsati podatke.

-Ujedinjavanje stru¢nosti za podrsku zemljama EU-a u izgradnji kapaciteta: uglavnom s naglaskom
na osposobljavanje policije i pravosuda.

-Operativna potpora drzavama ¢lanicama: poticanje osnivanja prekograni¢nih zajednickih timova za
istrazivanje za rjeSavanje specifi¢nih pitanja racunalnog kriminala i razmjenu operativnih
podataka o tekuéim istragama. Takoder ¢e osigurati pohranu, stru¢nost Sifriranja (kodiranje
poruka ili podataka s ciljem sprjecavanja neovlastenog pristupa) i ostale online alate i usluge.

-Kolektivan glas europskih istrazitelja racunalnog kriminala u policiji i pravosudu: u razgovorima s
IKT industrijom i drugim tvrtkama iz privatnog sektora, kao i sa znanstvenom zajednicom,
udrugama korisnika i skupinama gradana. Izvor: Eur — lex Pristup zakonodavstvu EU, dostupno
na: https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=legissum%3A230806_1, pristupljeno
14.7.2021.

2 Tzvor: DW, dostupno na: https://www.dw.com/hr/kiberneti%C4%8Dki-kriminal-procvao-zbog-
korone/a-57510530, pristupljeno 14.7.2021.
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2.1. Pojmovna odredenja

Vecdina autora koja se bavi ovom problematikom istice da razli€iti pristupi, kao i s njima povezani
problemi istrazivanja ovih pojava, ukazuju da postoje teskoce, odnosno razlike u jasnom
definiranju pojmova "ra¢unalni kriminal" i kibernetic¢ki kriminal", buduci da se ta nedopustena
ponasanja i iz njih proistekla kaznena dijela razlikuju na viSe nacina, te tako ne postoji i jedinstveni
kriterij koji bi uklju€ivao sve radnje spomenute u razlicitim medunarodnim i domaéim pravnim
okvirima. Umjesto pravne definicije (koje koristimo u nastavku rada za pojedina kaznena djela),
u ovom dijelu rada mozemo se sluziti tipoloskim pristupom.

Ujedinjeni narodi (UN) koriste dvije definicije (Deseti kongres UN—a)3:

— kiberneticki kriminal u uzem smislu (vecina autora ga smatra raCunalnim
kriminalitetom), obuhvaca svako nezakonito ponasanje putem elektronickih operacija
kojima je cilj ugroziti sigurnost racunalnih sustava ili sigurnost podataka koje ti sustavi
obraduju i

—  kiberneticki kriminal u Sirem smislu (kaznena djela koja su povezana sa ra¢unalom)
obuhvaca svako nezakonito ponasanje u koje je ukljuceno koriStenje racunala ili mreze,
bilo da je cilj ugroziti sigurnost raCunalnih sustava ili je cilj ilegalno posjedovanje i
distribucija informacija i sadrzaja.

1z ovih definicija, pojam "kiberneticki kriminal" je uzi od pojma "racunalnog kriminala", jer mora
ukljucivati koriStenje racunalne mreze, lokalne ili globalne. Pojam "racunalni kriminal" odnosi se
na sve kriminalne radnje u kojima je koristeno racunalo i kao samostalan uredaj, bez koristenja
raunalne mreze. Zajednicka definicija mogla bi opisati kiberneticki kriminal kao svaku
nezakonitu aktivnost u kojoj je koristeno racunalo ili racunalna mreza kao sredstvo, cilj ili mjesto
kriminalne aktivnosti. Ovaj rad kiberneticki kriminalitet definira i analizira prema KZ-u, a za
izvore o njegovom kretanju koristi statisticke pokazatelje o kretanju ovih vrsta kaznenih djela

MUP-a RH-e.*

2.2. Pravni okvir za borbu protiv kibernetickog kriminaliteta u RH

Kao i kod vec¢ine drugih podruéja i kod problematike kiberneti¢kog kriminaliteta, koji je sve
slozeniji, kako u svijetu, tako i u RH prihvacene su i potvrdene medunarodne konvencije i njihovi
dijelovi implementirani u nacionalne zakone. Konvenciju o kibernetiCkom kriminalu iz 2001.

godine,5 ¢iji je glavni cilj zajednicka kaznene politika usmjerena na zastitu zajednice protiv
kibernetickog kriminala, prije svega usvajanjem odgovarajueg zakonodavstva i jaCanjem

3 ITU Telecommunication Development Sector: Understanding cybercrime — phenomena, challenges
and legal response; rujan 2012. www.itu.int/ITU-D/cyb/cybersecurity/legislation.html,
pristupljeno: 8.7.2021.

4 MUP RH, Statisticki pokazatelji, Zagreb, Dostupno na: https://mup.gov.hr/pristup-informacijama-
16/statistika-228/statistika-mup-a-i-bilteni-o-sigurnosti-cestovnog-prometa/283233, pristupljeno:
11.7.2021.

5 Konvencija o kibernetickom kriminalu, dostupno na:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09
000016802fa401, pristupljeno 11.7.2021.
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medunarodne suradnje, donijelo je Vije¢e Europe, a potvrdio Hrvatski sabor, Zakonom o
potvrdivanju Konvencije o kibernetickom kriminalu iz 2002. godine.6

Konvencija je opsezan dokument koji se odnosi na sva kaznena djela povezana s kibernetiCkom
kriminalom, a medu prvim je medunarodnim ugovorima koji opisuje kaznena djela pocinjena
putem interneta i raGunalnih mreza, posebno se bavi kaznenim djelima povrede autorskih prava,
prijevara putem racunala i raCunalnih mreza, dje¢jom pornografijom na rac¢unalu ili ratunalnoj
mrezi i povredama sigurnosti raunalnih mreza. Konvencija se sastoji od etiri poglavlja. U prvom
se propisuju kaznena djela, u drugom obveze zemalja potpishica vezane za implementiranje
konvencije u svoju pravnu regulativu, treCe poglavlje se odnosi na mehanizme medunarodne
suradnje 1 medusobne pomoc¢i, dok je Cetvrto poglavlje pripalo zavr$nim odredbama.

Vijece Europe je naknadno, u cilju zastite zajednice objavilo i Dodatni protokol uz konvenciju o
kibernetickom kriminalu o inkriminiranju djela rasisticke i ksenofobne naravi pocinjenih uz
pomo¢ ra¢unalnih sustava, koji je Hrvatski sabor potvrdio 2008. godine.7 RH, nakon ratificiranja
Konvencije u KZ je unijela njene odredbe i to donoSenjem Zakona o izmjenama i dopunama
kaznenog zakona koji je stupio na snagu 1. listopada 2004. A uz KZ donijela i niz zakonskih i pod
zakonskih akata kojima se propisuju okviri, ciljevi i dosezi sigurnosne politike u podrucju
informacijske, a tako i kibernetske sigurnosti (Zakon o sigurnosno-obavjestajnom sustavu, Zakon
o tajnosti podataka, Zakon o informacijskoj sigurnosti, Zakon o zastiti osobnih podataka, Zakon
0 tajnosti podataka, Zakon o elektronickoj trgovini, Zakon o elektronickim komunikacijama,
Pravilnik o standardima sigurnosti podataka, Pravilnik o standardima organizacije i upravljanja
podrucjem sigurnosti informacijskih sustava i Pravilnik o standardima sigurnosti poslovne
suradnje itd. Uz navedene, RH je u cilju zastite kibernetiCkog prostora, donijela i Nacionalnu
strategiju kiberneticke sigurnosti i akcijski plan za provedbu nacionalne strategije kiberneticke
sigurnosti,8 koji je u Hrvatskoj prva i sveobuhvatna strategija zastite u kibernetickom prostoru
koja obuhvaca sve zakonske i pod zakonske akte, kao i sve segmente drustva nuzne za provodenje
sigurnosti na kibernetickom planu.

3.  KAZNENA DJELA PROTIV RACUNALNIH SUSTAVA, PROGRAMA I
PODATAKA

U KZ-u, RH-e,? kaznena djela protiv ra¢unalnih sustava, programa i podataka svrstana su u XXV.
glavu, a to su:
—  Neovlasten pristup;

6 Zakon o proglasenju zakona o potvrdivanju Konvencije o kiberneti¢kom kriminalu, NN 9/2002.
dostupno na: https://narodne-novine.nn.hr/clanci/medunarodni/2002_07 9 119.html,
pristupljeno 11.7.2021.

7 Odluka o proglasenju zakona o potvrdivanju dodatnog protokola uz konvenciju o kibernetickom
kriminalu o inkriminiranju djela rasisticke i ksenofobne naravi po€injenih pomo¢u racunalnih
sustava NN 4/2008, dostupno na: https://narodne-
novine.nn.hr/clanci/medunarodni/2008 06 4 66.html, pristupljeno 11.7.2021.

8 Nacionalna strategija kiberneticke sigurnosti i akcijski plan za provedbu nacionalne strategije
kiberneti¢ke sigurnosti NN 108/15, dostupno na: https://narodne-
novine.nn.hr/clanci/sluzbeni/2015 10 108 2106.html, pristupljeno 10.7.2021.

9 Kazneni zakon RH-¢, NN 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19, dostupno na:
https://www.zakon.hr/z/98/Kazneni-zakon, pristupano 1.-14.7.2021.
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—  Ometanje rada racunalnog sustava;

—  Ostecenje racunalnih podatka;

— Neovlasteno presretanje racunalnih podataka;

— Racunalno krivotvorenje;

— Racunalna prijevara;

—  Zlouporaba naprava;

—  Teska kaznena djela protiv racunalnih sustava, programa i podataka.

MUP-a, RH-¢, na svojim Internet stranicama redovno objavljuje statisticke pokazatelje o kretanju
broja svih kaznenih djela i prekraja, a u djelu vezanom za kiberneticki kriminalitet, prati sljedeca
kaznena djela: IskoriStavanje djece za pornografiju, Krivotvorenje lijekova i medicinskih
proizvoda, Neovlasten pristup, Ometanje rada raCunalnog sustava, OStec¢enje racunalnih
podataka, Racunalno krivotvorenje, Racunalna prijevara, Zlouporaba naprava, Nedozvoljena
uporaba autorskog djela ili izvedbe izvodaca i Povreda ziga. Iz navedenih pokazatelja se uocava
da MUP-a, statistiku o kibernetickom kriminalitetu uz kaznena djela iz glave XXV, KZ-a, prati i
za kaznena djela koja nisu iz te glave, ali su po€injena putem ra¢unalne mreze.

Grafikon 1. Kretanje broja kaznenih djela kibernetickog kriminaliteta na podrucju RH-e, u razdoblju od 2017-2021.
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Izrada: autori, izvor: MUP-a, RH-e.

U 2017., na podru¢ju RH-e, prema podacima MUP-a, evidentirano je ukupno 83 047 kaznenih
djela (koja se progone po privatnoj tuzbi, prijedlogu i sluzbenoj duznosti), tijekom 2018., - 78
922, 2019., - 83 765 1 2020., njih 75 790. Tako je udjel kaznenih djela kibernetickog kriminaliteta
po metodologiji pra¢enja MUP-a, u ukupnom udjelu kaznenih djela 2017., iznosio 11.69%, 2018.,
- 1.98%, 2019, - 3.49% i 2020., - 1.56%,10%

10 Prema istrazivanju Eurobarometra 2013. provaljeno je u raune na drutvenim mreZama ili raune
e-poste 12 % europskih korisnika. Zrtvom prijevara s kreditnim karticama ili bankarskih
prijevara na internetu bilo je 7 % europskih korisnika. Izvor: Europska komisija, Izvjes¢e EU
centra za kibernetic¢ki kriminalitet, dostupno na:
https://ec.europa.eu/commission/presscorner/detail/hr/IP_14 129, pristupljeno 14.7.2021.

11 Njemacka je u vrijeme pandemije, odnosno 2019., i 2020., zabiljeZila znacajan rast broja kaznenih
djela kibernetickog kriminaliteta, (Hrvatska smanjenje) $to je povezano sa u to vrijeme
poveéanjem kori$tenja mreza i racunala. Izvor: DW, dostupno na:
https://www.dw.com/hr/kiberneti%C4%8Dki-kriminal-procvao-zbog-korone/a-57510530,
pristupljeno 14.7.2021.
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Grafikon 2. Kretanje broja najceséih kaznenih djela kibernetickog kriminaliteta na podrucju RH-e, u razdoblju od 2017-
2021.
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Izrada: autori, izvor: MUP-a, RH-e.

Grafikon 3. Kretanje broja kaznenih djela kibernetickog kriminaliteta po PU, u razdoblju od 2017-2021.
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Grafikon 4. Kretanje broja kaznenih djela kibernetickog kriminaliteta i razrijesenost od 2017-2021.
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Izrada: autori, izvor: MUP-a, RH-e.
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U Republici Njemackoj u 2019., evidentirano je 100,514 kaznenih djela, a u 2020., 108.474, dok

je razrijeSenost istih niskih 32.6%.%2

3.1. Neovlasten pristup

Kazneno djelo iz ¢lanka 266. KZ-a, RH-e, ¢ini onaj tko neovlasteno pristupi ratunalnom sustavu
ili nekom njegovom dijelu ili raunalnim podacima, a kvalificirani oblik ovog kaznenog djela ¢ini
pocinitelj koji kazneno djelo poc¢ini u odnosu na raCunalni sustav ili ratunalne podatke tijela
drzavne vlasti Ustavnog suda RH i medunarodne organizacije koje je RH ¢lan, tijela jedinica
lokalne ili podrucne (regionalne) samouprave, javne ustanove ili trgovackog drustva od posebnog
javnog interesa. Za pocinitelje ovog kaznenog djela propisana je kazna zatvora do tri godine,
progon se poduzima po prijedlogu oste¢enika, a kaznjiv je i pokusaj. Zastitni objekt kod kaznenih
djela neovlastenog pristupa je racunalni sustav, bilo cijeli bilo neki njegov dio. Kriminalizacijom
neovlastenog pristupa Stiti se prije svega integritet raCunalnog sustava. NeovlaSteni pristup
raCunalnom sustavu moze se figurativno usporediti s povredom nepovredivosti doma. Pravno
dobro stoga nije povrijedeno samo kad osoba bez ovlastenja zamijeni ili ,,ukrade podatke* koji se
nalaze u informacijskom sustavu nego i kada ga samo razgledava.13 U protekle Cetiri godine
(2017-2021) na podru¢ju RH-¢, biljezi se relativno mali broj ovih kaznenih djela (ukupno 57), ali
treba imati uvijek na umu da se moze raditi o kaznenim djelima s teskim i nesagledivim
posljedicama, posebice kada su oSte¢ena drzavna tij ela, ' javne ustanove, banke itd.

3.2 Ometanje rada racunalnog sustava

Ometanje rada racunalnog sustava je kazneno djelo opisano u ¢lanku 267. KZ-a, RH-¢, a ¢ini ga
onaj tko onemoguéi ili oteza rad ili koriStenje raunalnog sustava, racunalnih podataka ili
programa ili raCunalnu komunikaciju, a propisana je kazna za pocinitelje do tri godine zatvora.
Moze se pociniti izravnom i neizravnom namjerom. Klasi¢ni oblici ometanja sustava koje
prepoznaje veéina pravnih sustava jesu mijenjanje, brisanje i prenosenje podataka. Sira definicija
moze obuhvatiti ne samo manipulaciju podacima nego i prekidanje elektricnog napajanja,
uzrokovanje elektromagnetskih smetnja ili kvarenje sustava bilo kojim sredstvom.® U razdoblju
od 2017. do 2020. godine, na podru¢ju RH-e, ukupno je po¢injeno 27 kaznenih djela Ometanje
rada racunalnog sustava.

2 1zvor: DW, dostupno na: https://www.dw.com/hr/kiberneti%C4%8Dki-kriminal-procvao-zbog-
korone/a-57510530, pristupljeno 14.7.2021.

13 Kokot, 1., Kazneno pravna zatita raunalnih sustava, programa i podataka, Zagreb, 2014.

14 Pokusaj napada na sustav Ministarstva u RH, dotupno na:
https://www.jutarnji.hr/vijesti/hrvatska/ovakav-hakerski-napad-u-hrvatskoj-nikada-nije-
zabiljezen-otkrivamo-tko-je-zasluzan-sa-spasavanje-podataka-iz-sustava-mvep-a-5339295.
Izvor: Jutarnji list, pristupljeno 15.7.2021.

15 Commonwealth Model Law on Computer and Computer Related Crime, London, 2002, dostupno
na:

https://www.commonwealthcybercrimeinitiative.org/wp-content/uploads/2013/01/Commonwealth-

Model-Law-2002.pdf (30. 9. 2014.) ¢1. 7.
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3.3. Ostecenje racunalnih podataka

Kazneno djelo oste¢enja ra¢unalnih podataka u KZ-u, RH-e opisano je u lanku 268. Cini ga onaj
tko neovlasteno ili u cijelosti ili djelomicno osteti, izmjeni, izbriSe, unisti, ucini neuporabljivim ili
nedostupnim ili prikaze nedostupnim tude racunalne podatke ili programe, a propisana kazna je
kazna zatvora do tri godine, pri ¢emu je kaznjiv i pokusaj. Da bi se radilo o kaznenom djelu i
prema Konvenciji VE ETS 185 i Direktivi 2013/40/EU,, pocinitelj mora poduzimati opisane
radnje neovlasteno.

Vidljivo je da se kazneno djelo ometanje i kazneno djelo oStecenje, posebice u Konvenciji VE u
bitnom dijelu preklapaju. Oba ta kaznena djela mogu se pociniti oSteCenjem, brisanjem,
kvarenjem, mijenjanjem ili ¢injenjem neupotrebljivim racunalnih podataka. U razdoblju od 2017.
do 2020., godine na podru¢ju RH-¢, evidentirano je ukupno 24 kaznena djela Ostecenja racunalnih
podataka.

34. Neovlasteno presretanje racunalnih podataka

Za ovo kazneno djelo, uz kazneno djelo neovlastenog pristupa i pribavljanja podataka, mozemo
rec¢i da predstavlja tzv. raCunalnu $pijunazu. U RH-j, opisano je u ¢lanku 269. KZ-a, a ¢ini ga onaj
tko neovlasteno presretne ili snimi nejavni prijenos racunalnih podataka, ukljucujuéi i
elektromagnetsku emisiju racunalnog sustava, ili drugome uc¢ini dostupnim tako pribavljene
podatke.

Propisana kazna za podinitelje je do tri godine zatvora, a pokusaj je takoder kaznjiv. Da bi
postojalo kazneno djelo, presretanje mora biti podinjeno s namjerom i mora se raditi o
neovlastenom presretanju, podaci su, i moraju biti u prijenosu sve dok nisu dosli do krajnjeg
odredista, bilo sustava bilo primatelja, te je tako kriminalizirana radnja ograni¢ena na presretanje
prijenosa podataka tehnickim sredstvima, odnosno na pribavljanje podatka za vrijeme prijenosa,
potrebno je da prijenos bude ne javan, odnosno povjerljiv. I ovih kaznenih djela u protekle Cetiri
godine ne biljezi se velik broj, odnosno tek 4.

3.5. Racunalno krivotvorenje

Kazneno djelo neovlasteno krivotvorenje KZ-om, RH-e, opisano je u ¢lanku 270., a ¢ini ga onaj
tko neovlasteno izradi, unese, izmjeni, izbrise ili u€ini neuporabljivim ili nedostupnim racunalne
podatke koji imaju vrijednost za pravne odnose, u namjeri da se oni uporabe kao vjerodostojni, ili
tko takve podatke uporabi ili nabavi radi upotrebe. Pocinitelj ¢e biti kaznjen i za pokusaj, a
propisana kazna je kazna zatvora do tri godine. Objekt napada kod ovog kaznenog djela je
racunalni podatak, sti¢eno dobro kod ovog kaznenog djela je vjerodostojnost isprave u digitalnom
obliku, odnosno kazneno djelo kriminalizira manipulaciju digitalnim podacima i dokumentima, a
obuhvaca izradu ili izmjenu pohranjenih podatka tako da oni dobiju drugu vrijednost, a zahvaca i
javne i privatne isprave koje imaju vrijednost u pravnom prometu.
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3.6. Racunalna prijevara

Racunalna prijevara iz ¢lanka 271. KZ-a, RH-e, je iz skupine kaznenih djela koja ¢ine grupu
kaznenih djela kibernetickog kriminaliteta iz glave XXV KZ-a, pri emu je prema statistickim
pokazateljima MUP-a, RH-e, najbrojnije kazneno djelo evidentirano tijekom svake od
promatranih godina, ali i ukupno u razdoblju 2017.-2020. Cini ga onaj tko s ciljem da sebi ili
drugome pribavi protupravnu imovinsku korist unese, izmijeni, izbriSe, osteti, ucini
neuporabljivim ili nedostupnim ra¢unalne podatke ili ometa rad ra¢unalnog sustava i na taj na¢in
prouzroci Stetu drugome. Za ovo kazneno djelo, koje se moZe pociniti samo sa namjerom, od svih
kaznenih djela propisana je i najveca kazna za pocinitelje, koja se moze izre¢i do pet godina
zatvora, odnosno za kvalificirani oblik, ako je kaznenim djelom pribavljena znatna imovinska
korist, ili prouzrocena znatna Steta, do osam godina zatvora. Jedan od najcescih oblika ovog
kaznenog djela je podizanje novca s bankomata s ukradenom, !’ a u odredenom broju slucajeva i
krivotvorenom bankovnom karticom i odgovaraju¢im PIN-om. Razlika izmedu tzv. obi¢ne i
raCunalne prijevare je u objektu napada. U slucaju racunalne prijevare, objekt napada je ra¢unalni
sustav ili su to racunalni podaci, dok je kod klasi¢ne prijevare, objekt napada osoba koju pocinitel;j
dovodi u zabludu ili odrzava u zabludi. No obje imaju zajednicki cilj, a to je stjecanje protupravne
imovinske Koristi.

16 Razrijeenost je veéa u 2018., u odnosu na prijavljen broj, jer su uneseni pokazatelji o razrijeSenim
kaznenim djelima iz prethodnih godina

" Novoselec, P., Sudska praksa, Hrvatski ljetopis za kazneno pravo i praksu vol. 15, broj 2/2008, str.
1166-1167.
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Grafikon 6. Kretanje broja kaznenih djela Racunalna prijevara u RH, u razdoblju od 2017-2021.
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Izrada: autori, izvor: MUP-a, RH-e.

3.7. Zlouporaba naprava

Kazneno djelo zlouporaba naprava opisano je u ¢lanku 272. KZ-a, RH-e, moguce ga je pociniti
samo sa namjerom, a propisana kazna za pocinitelje je do tri godine zatvora. Prema njemu
kaznjive su odredene pripremne radnje izrade, nabave, uvoza, prodaje, posjedovanja i distribucije
uredaja, raunalnih programa podataka stvorenih i prilagodenih za pocinjenje ostalih kaznenih
djela kibernetickog kriminaliteta.

Grafikon 7. Kretanje broja kaznenih djela Zlouporaba naprava u RH, u razdoblju od 2017-2021.
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Izrada: autori, izvor: MUP-a, RH-e.

3.8. IskoriStavanje djece za pornografiju

lako ovo kazneno djelo nije u glavi XXV, KZ-a, koja se odnosi na kiberneti¢ki kriminalitet, ve¢
je iz glave XVII KZ-a, (Kaznena djela spolnog zlostavljanja i iskoristavanja djeteta), MUP-a, ga
prati u dijelu statistike vezane za kiberneticki kriminalitet, jer su kako je poznato, djeca u sve veéoj
mjeri korisnici interneta, te se kazneno djelo na Stetu maloljetne osobe moze pociniti i pomocu
interneta i mobitela, pa tako i u slu¢ajevima kada pocinitelj s maloljetnom osobom nije ostvario
neposredni kontakt i kada Zrtvi nisu poznati podaci o osobi s kojom je komunicirala. Mobilni
uredaj i racunalo pocinitelju moZze posluziti za izvrSenje kaznenog djela ,,IskoriStavanje djece za
pornografiju“ iz Clanka 163. Kaznenog zakona; kaznenog djela ,IskoriStavanje djece za
pornografske predstave™ iz ¢lanka 164. Kaznenog zakona; kaznenog djela ,,Upoznavanje djece sa
pornografijom* iz ¢lanka 165. Kaznenog zakona ili neke druge kaznjive radnje. Kazneno djelo
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IskoriStavanje djece za pornografiju, ¢ini onaj tko dijete namamljuje, vrbuje ili poti¢e na
sudjelovanje u snimanju djecje pornografije ili tko organizira ili omogu¢i njezino snimanje, tko
neovlasteno snima, proizvodi, nudi, ¢ini dostupnim, distribuira, $iri, uvozi, izvozi, pribavlja za
sebe ili drugoga, prodaje, daje, prikazuje ili posjeduje djecju pornografiju ili joj svjesno pristupa
putem informacijsko komunikacijskih tehnologija, za $to je propisana kazna zatvora do osam
godina. Kvalificirani oblik kaznenog djela ¢ini onaj tko dijete silom ili prijetnjom, obmanom,
prijevarom, zlouporabom ovlasti ili teSkog polozaja ili odnosa zavisnosti, prisili ili navede na

snimanje dje¢je pornografije, za $to je propisana kazna zatvora od tri do dvanaest godina.

Grafikon 8. Kretanje broja kaznenih djela Iskoristavanje djece za pornografiju u RH i razrijeSenost 2017-2021.
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Izrada: autori, izvor: MUP-a, RH-e.

136

MUP-a, RH-¢, od 2018., prikuplja, obraduje i $iroj javnosti ¢ini dostupne pokazatelje i 0 kaznenim
djelima (svima, ne samo iz domene kibernetiCkog kriminaliteta), u kojima je koristena

komunikacijska tehnologija.
Grafikon 9. Zatupljenost komunikacijske tehnologije u kaznenim djelima RH-e 2018-2021.
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Izrada: autori, izvor: MUP-a, RH-e.
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4. ZAKLJUCAK

Prema podacima iz 2018., u svijetu je oko 7,6 milijardi ljudi, a njih 4,2 milijarde®® (danas u 2021.,
zasigurno i vise) spojeno na Internet, a velik dio njih sluzi se i nekom od druStvenih mreza, a
slobodno se moze procijeniti da ¢e i u narednom periodu rasti broj ljudi s pristupom Internetu, a
da virtualna zona (najbolje potvrduje vrijeme pandemije) zahvaca sve Sire sfere Zivota i postaje
neizbjezna u svakodnevnom zivotu. Budu¢i se pretpostavlja da ¢e e-zajednica, mreze i dalje rasti,
utemeljeno je pretpostaviti da ¢e rasti i prijetnja od internetskog kriminaliteta — kiberenetickog
kriminaliteta. U svojem prvom godis$njem izvje$éu,® Europski centar za kiberneticki kriminal
ukazuje na buduce prijetnje i kretanja u kibernetiCkom kriminalitetu i to: broj pocinitelja je u
porastu, prag za ulazak u posao s kibernetickim kriminalom postaje vrlo nizak, razvijena je Citava
siva ekonomija gdje se trguje raznim kriminalnim proizvodima i uslugama ukljucujuc¢i drogu,
oruzje, narucena ubojstva, ukradene akreditive za placanje i zlostavljanje djece, a sve vrste
kiberneti¢kog kriminala mogu se obaviti ¢ak i bez tehnickih vjestina — razbijanje lozinke, upadi u
raCunalni sustav, prilagodeni zlonamjerni napadi ili DDoS napadi, $to potvrduju i rezultati ovog
rada. EU i nacionalni kazneno pravni okvir koji se oslanja na EU, suradnja sa policijama iz EU i
strateSke procjene kretanja ovog kriminaliteta u narednom periodu daju dobar temelj za buduce
djelovanje na prevenciji i sprjeavanju ovih kaznenih djela. RH, biljezi prema podacima MUP-4,
prosjecno manji broj ovih kaznenih djela od ostataka EU, no treba imati na umu da i jedno
posebice teze ovakvo kazneno djelo moze tesko narusiti bilo koju instituciju ili tvrtku te dovesti
do nesagledivih posljedica, pa je nuzna institucionalna suradnja svih ¢imbenika u drustvu na ovom
planu. Treba pri tome istaéi i odgovornost za samozastitu i osiguranje sustava®® samih gradana i
korisnika Interneta koje vlada i njene institucije trebaju poticati kroz kampanje i akcije koje imaju
za cilj prevenciju kaznenih djela putem Interneta. Prevencija je i kod ove vrste kriminaliteta
najbolji oblik zastite, a to znaci da treba teziti sprijeciti da dode do bilo kojeg pojavnog oblika
kibernetickog kriminaliteta 1/ili imati unaprijed spreman plan postupanja za slucaj da se napad ili
neovlasteni upad u mrezu ili sustav dogodi. Prevencija ovih kaznenih djela podrazumijeva Citav
niz mjera i procedura koje se kod pravnih osoba i trgovackih drustava odnose na uposlenike koji
koriste sustave i tehnologiju. To znaci da je sluzbenike potrebno upoznati sa rizikom koji postoji
u pogledu konkretnog sustava, neophodnim mjerama opreznosti i sigurnosnim preporukama.
Takoder, neophodno je uspostaviti mjere osiguranja, kontrolu pristupa pojedinim segmentima
raCunalnog sustava te procijeniti stupanj ugrozenosti. Na temelju toga treba se odluditi i za
konkretne sustave zastite, koji trebaju biti projektirani da sprjeCavaju upade u sustav putem
Interneta, ali i preko pojedina¢nih pristupnih jedinica unutar samog sustava.

18 Magazin BUG, dostupno na: https://www.bug.hr/istrazivanja/42-milijarde-ljudi-je-online-6332,
pristupljeno 14.7.2021.

19 EU Komisija, Izvje$ée EU centra za kiberneticki kriminalitet, dostupno na:
https://ec.europa.eu/commission/presscorner/detail/hr/IP_14 129, pristupljeno 14.7.2021.

20 Prema procjeni Njemackog udruzenja firmi iz sektora digitalne industrije (Bitkom), Steta njemackih
tvrtki je u 2019. godini iznosila oko 1,3 milijardi eura. Osiguravateljska drustva te troskove
najcesce pokrivaju. Izvor: DW, dostupno na: https://www.dw.com/hr/kiberneti%C4%8Dki-
kriminal-procvao-zbog-korone/a-57510530, pristupljeno 14.7.2021.
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AHAJIN3A BE3BJE/JTHOCTHU CAOBPARAJA Y BAIBAJIYII
TRAFFIC SAFETY ANALYSIS IN BANJALUKA
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Ancmpaxm: Y paoy je 0am npeened bpoja caobpakiajuux He3200a u BUX08UX NoCbeouya Ha noopyyjy bare
Jlyxe y epemerckom nepuooy 2011-2020. coouna. bBarwa Jlyka ce 2oounama cyouasa ca seukum opojem
caobpakhajuux He3200a u y puMa ce 2you OHO WMo je Hajepjednuje, a mo cy bYOCKU Heusomu. Jleyenuja uz
Koje MO He0a8HO U3auiiu U 084 y KOJy CMO MeK Kpouuiu, npo2iauiere cy o0 cmpane I enepante cKynumune
Vjeourenux nayuja 3a /leyenuje djenosarva na besojeonocm caobpakiaja na nymesuma u nocmas/veHu cy
YU/besU NPeseHmMuUHo2 Jjelosarsa y caobpahajy kako 6u ce cChAcuiu MUIUOHU /Y OCKUX dicusoma. Hecymrue
Jje snauaj npumjene UKT y mom npoyecy. barva Jlyka je npenosnana 3Hauaj npeeeHmusHoe Jjenosarsa Ha
besjeonocm caobpahaja, me je Huzom mjepa u axyuja, noeehana cmenen 6e30jedHocmu y OPYMCKOM
caobpahajy, cmaruna 6poj caobpahajuux He3200a U NOSUHYIUX TUYA Y FUMA.

Kwyune pujeun: 6e36jedonocm, caobpahajne Heszeode, nocunyna auya y caoopahajy

Abstract: The paper gives an overview of the number of traffic accidents and its consequences in the area of
Banja Luka in the period 2011-2020 years. Banja Luka has been facing a large number of traffic accidents
for years, and what is most valuable is lost in them, and that is human lives.The decade we have recently
emerged from and the one we have just stepped into have been declared by the United Nations General
Assembly as the Decades of Action for Road Safety and the goals of preventive action in traffic have been set
to save millions of lives. There is no doubt about the importance of applying ICT in this process. Banja Luka
recognized the importance of preventive action on traffic safety, and through a series of measures and actions,
it increased the level of safety in road traffic, reduced the number of traffic accidents and fatalities in them.

Key words: safety, traffic accidents, traffic fatalities

1. YBOJ

Bama Jlyka xao Boaehn amMHHICTPaTHBHH, EKOHOMCKHU U KyATYpHH IieHTap PerryOmmke Cpricke,
CBaKOJHEBHO je onTepehena BemukiM OpojeM Bozma. CBakako J1a TO AUPEKTHO YTHUYE HA CTambe
0e30jenHocTn caobOpahaja m Opoj caoOpahajuux Hesroma. Y TOjeAMHMM TOAWHAMa OHE CY
TIpe/ICTaBJbajIe M BHIIE O] IMOJOBHHE YKyHHOT Opoja caoOpahajuux Hesroma y PemyOmimm
Cprickoj [1]. Bama Jlyka je, Kao ¥ TpaJ0BH IIMPOM CBHjETa, TIOKYIIIada TOKOM MPOIILIE ACIeHIje
Ja oaroBapajyhom crparerujoM u npey3eTuMm Mjepama, cMarmk Opoj caodpahajHux He3rona u
HBUXOBHUX ITIOCJbCIULIA.
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IMpema nmogarmma Cejercke 3mpascrere opranusarmje (WHO, 21. jyrn 2021.) oo 1,3 murona
JbYJIM CBaKe TOJIMHE yMpe O] Iocibeuia caoopahajuux Hesroad. Bonehu cy y3pok cMpr fjerie
u miamux Jeymn [2]. Caobpahajue Hesroze 1 Gpoj MOTHHYIHX Y BHMa, U ajbe TPEACTaBIbajy
pactyhu riobasau ipo6iiem [3]. Ykoimko ce He peny3My ehrKacHHje Mjepe, Moriie 01 IoCTaTH
netu Bogehu y3pok cMpté y cBujeTy [4]. To 6i MOTIO pe3yATHpATH U BHIIE O 2 MUIHOHA
CMPTHHX ClTydajeBa rofuiinse [5]. ['eHepanta ckymiTiHa YjequibeHnx Harmja je mepuos 2011-
2020. roaune nporiacuia JlereHujoM ajenioBama Ha 6e30jeqHoCT Ha myTeBuMa. [llupom ceujeta
Tpely3uMaHe Cy Mjepe M CIpPOBOheHe akiHje C IMJbEM ClallaBarba MIIMOHA JKMBOTA H
CIpjeyaBama MoBpe/a U HHBATHANTETA.

JlerieHnja, Ha 4ujeM CMO Mpary, 1o OMIylH Yjemui-eHUX Halja, MpOrviallieHa j€ 3a HOBY
Hernennjy axmmje 3a 6e30jemxHocT caoOpahaja Ha IyTeBUMa, a jJaABHOCTH j€ MPECTABIbEH HALPT
I'moGasHor TI1aHa Nekaze, Yiju je aMOMIMO3HH IIWJb JIa Y CBHjETy IPENOJIOBH OpOj CMPTHHX
CclydJajeBa ¥ roBpena y caoopahajaum vesronama o 2030. romune. bama Jlyka je cBjecHa 3Ha4aja
TIPEBCHTUBHOT JljeTioBaba Ha Oe30jemHocT caoOpahaja ma je OpraHM30BaHUM M CHCTEMCKU
CIIPOBOl)EHNM aKIfjaMa, yCIjena cMamuTH 0poj caoOpahajHuX He3roma TokoM mpBe JlereHuje
ZjeroBama Ha 0e30jeJHOCT Ha ITyTeBUMA.

2. NPUKA3UBABE CAOBPARAJHUX HE3I'OJIA Y BABOJ JIYIIA

Bama Jlyka, kao 1 Peny0iika Cpricka, cyodaBa ce ca BelMKHM Opojem caobpahajHuX He3rozma u
TIOTHHYIHX Jinna y iumMa. [Ipema Opojy caobpahajaux He3rona, kao u mocrojehoj caodpahajaoj
HHPPACTPYKTYpH, TipeMa Opojy CMPTHO CTpaalliX U oBpHjeheHnx y caoOpahajanm He3rogama,
OJJHOCHO TIpeMa CTeTIeHy jaBHOT pr3uKa, Pemry6mika Cpricka a u mijena bocHa n Xepuerosuna
crajia y Ip)kaBe M3paKeHOT PH3MKa Y OHOCY Ha ocTalie 3eMibe y EBpory. Ympkoc 3Ha4ajHOM
cMamberby Opoja CMPTHHX CllyuajeBa y ApyMCKOM caoOpahajy, TOKOM MPETXOAHHX JIECET FOJIHA
y bam0oj Jlyiw, 6poj moBpena 1 CMPTHHX CIIy4ajeBa U Jajbe je 0CTa0 HEMPHXBATIBHBO BUCOK.

Kako 6m ce octBapmo 6osbm yBHI y 0e30jeqHOCHY CHUTYyaIljy ApyMcKor caobpahaja y bamoj
Jlymm, npuKyTIReHH Cy mogany o1 MUHHCTapCcTBa YHYTpaIImBiX mociosa Pemybmke Cpricke,
KOje 00jaBJbyje PEIOBHE MOAMIIILE U3BjeITaje 0 6e30jeaHOCTH ApyMCcKor caoOpahaja. Ha ocHoBY
THX T0JIaTaKa, HalpaBJbeH je mpersies Opoja caobpahajHuX HE3roAa M BHUXOBHUX MOC/bEIHIA Ha
noapy4jy koje mokpra L{enrap jaBue 0je30jentoctu (L[JB) bama Jlyka (Tabemna 1).

YV TabenapHOM IprKa3y yodasa ce, He YBUjeK KOHTHHYHPaH, TPEH]I olafama Opoja caoopahajHux
Hesroaa. [Ipocjeuan roauiimy Opoj Hesroaa je 4.289, 11To 3Ha4HM fa Ce CBAKOAHEBHO JIOTOIH OKO
12 caobpahajuux Hesroza. bpoj moruHynmx takolhe MMa TEHACHIM]Y ONajama, ca oxpeheHnm
HEpaBHOM]jEPHOCTHMA IO TO/IMHAMA.

Tabena 1. Ilpeened bpoja caobpahajnux neseooa y barwoj Jlyyu, y nepuody 2011-2020. cooune

MNopaum o caobpahajHum He3srogama y nepuogy 2011 — 2020. roguHe 3a barby JlyKy

Mpocjey
fognHa 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 Ha.

BpUjeaH

ocT
Bpoj CH 5257 4790 4559 3797 4340 4458 3721 3949 4170 3852 4289
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NornHyam 78 62 70 39 53 45 30 32 32 20 46

Tewrko 288 314 227 204 253 240 143 129 158 126 208
nospujeheHn
Nakwe 1330 1142 1190 962 1135 1150 814 880 722 629 995
nospujehenu
YKynHo

1696 1518 1485 1205 1441 1435 987 1041 912 775 1249
HacTpagano

[porre roguae 3a0MIbEKeEH je HajMarmby Opoj MornHyuX. CBakako a NPIIMKOM aHaIT3e Tpeda
MMaTH y BUy CMameHy MOOWITHOCT CTAaHOBHHUILITBA yCJbell Manaemuje (Bupyc Covid-19) y Toky
2020. roquHe. Y TPOTEKIMX JIeceT TOAWHA, MPOCjedHo je 46 ocoba cBake roAnHe HU3ryOmsIo
*uBoT y bamoj Jlymm.

3. NPUKA3UBABE CAOBPARAJHUX HE3I'OJIA Y BABOJ JIYLIA

Amnanmza caobpahajurx Hesrona y bamoj Jlymu, mokasyje \BHX0B TpeH KpeTama. Hajoossn yBua
y oHammame Opoja caoOpahajHUX HE3rofa y MpOTEKIIOM IIEPHO/Y, OCTBapyje ce HoMohy cTyOHHX
JFjarpama - X|CTorpama.

Bpoj caodpahiajuux Hesroga,2011-2020.
Bama JIyka

6000

5257
5000 - —4790

4559
4340 4458

4170
3949 3852

1/ e 3797 |
4000 3721

3000 —1W— B —HB— BB BB B B
Bpoj CH

2000 -—H—B—B—8B—8B—N—N8—8—8-

1000 — 1 ——F—8—8—8—F—

0 T T T T T T T T T 1
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Cnuxka 1. bpoj caobpahajuux nezeooa y baroj Jlyyu 3a nepuoo 2011-2020. coouna

Ha xucrorpamy koju mokasyje Opoj caoOpahajHnx He3roja y NMpOTEKIMX JieceT TOAWHA Ha
nozpy4jy bame Jlyke, youaBa ce BHX0BO cMameme. bpoj caodpahajaux Hesroaa omnaniao je, ox
TI0YETKA JI0 Kpaja IocMaTpaHor aecetsbeha, Masia He OCTOjH CTaJIHa KOHTUHYHUPAHOCT Y TPEHIY
omanama. Y 3aBpINHOj TOAWHM IOCMAaTpaHe JeKane, Opoj caoOpahajHHX HE3roja je CKopo 3a
1.500 Mam¥ y OTHOCY Ha E-CH ITOYETAK, a TO 3HAYH J1a CY Ce Te TOMHE, THEBHO Mambe JIeTTaBale
yetrpu caoopahajHe He3roze.
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VY bawoj Jlyu je 3ajenuo ca omamameM caoOpahajHMX He3roja €BHICHTHPAHO W ONaarmbe
HACTpaJIAJIX yuecHHKa y iuMa. bpoj Hactpananux nmua y bamoj Jlymm, y nepuomy 2011-2020.
roJIfHe, Takohe ce MOXKe MPHUKa3aTH CTyOHUM JIjarpaMoM.

Bpoj HacTpaganux mina, 2011-2020.
Bama JIyka
1400
1200 —
1000 — —1 — —
H MoruHynm
8o |—
600 —— —— ——{ ETewko
nospujeheHu
400
H Nakwe
200 )
nospujeheHu
0
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Cnuxka 2. Ipeaneo yuewha nacmpadanux muya y caobpahajuum neseodama 3a barsy JIyky, nepuoo 2011-2020 eooura

CryOHN nujarpaM IIOKasyje CBE TpW KaTeropuje HacTpajajinxX ydecHWKa y caoOpahajHum
He3rojiama: OTUHYJIH, TEIIKo noBpHjeeHn n sakiie mospujehenm.

CBe Kareropuje HacTpaJalux y4YeCHHKa IOKasyjy omanajyhm Kapakrtep Kperama.
HepasaoMmjepHocT y omnagamy HajBuile ce npuMjehyje kox nakire nospujeheHnx ydecHuka y
caobpahajy. Hapouuro je y 2013, 2015. u 2016. roquau 10na3miI10 A0 OACTYIaka O TpeH/a
TIOHaIIamka, OJHOCHO JI0 roBeharma Opoja JaKiie MoBpHjeleHuX JINia y OJJHOCY Ha MPETXOIHE
roaune. M xox Temrko moBpHjel)eHNX JMIa eBHICHTHO je OACTYIAmke O TPEHIa Onajama y
cibenehe tpu rogune: 2012, 2015. u 2016.

Jujarpam nokasyje HajpaBHOMjEpPHHjU TPEH Ollajamba Opoja MOTHHYIIHX JIUIIA.

4. TNIPUKA3SUBABE INIOTUHYJINX Y CAOBPARAJHUM HE3I'OJJAMA

Bpoj mornnynmx mna y bamoj Jlynm, y BpemenckoMm pa3nobsey 2011-2020. roquna, Moxe ce
TIPUKAa3aTH OAroBapajylioM KpHBOM HUXOBOT KPETArha.

Jluaujcku aWjarpaM TOKasyje TEHJCHIMjY Omajame Opoja MormHynmmx y caoOpahajaimM
He3rojiaMa Ha nojpydyjy bame JIyke y TOKy MpeTXOMHUX JIeceT TOIMHA.
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Bpoj norauymx y caodpahajrum Hesrogama
Bama.Jlyka, 2011-2020.

== [1OrUHYN

—Linear
(MorvHyau)

0 T T T T T T T T T 1
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Cnuka 3. Ipeaned opoja nocunynux y caobpahajnuum nezeooama y barwoj Jiyyu, 2011 — 2020. 200una

Ha nujarpamy ce youaBa onpeheHa HepaBHOMjEPHOCT y MOHAIIamy 10 ToauHama. Ha mouerky
JieKaJie €BUICHTUPAHO je 78 MornHysmX JIvIa, 1a 6u ce Taj Opoj cMamno Ha 20 MOTHHYINX JIMNA
y 3aBpIIHO] roguHH. [Ipomnuie roanHe 3a0MIbEeXEH je HajMambM Opoj MOTHHYIMX JIHI@ y
caobpahajHiM He3rozama y TOoKy unTaBor aecersbeha. Mak He Tpeba 3a00paBuTH 1a je ¥ ITopen
TIpeIy3eTHX Mjepa, Ha CMamemke Kako Opoja caoOpahajHMX He3roza Tako ¥ MOTHHYIINX JIHIA Y
IbUMa, YTHIAJIa ¥ OTPaHIYeHa MOOMITHOCT CTAHOBHHMINITBA 300T TAH/IEMH]E.

5.  YIIOPEJJHU INTPUKA3 IIOT'NMHYJIUX Y BAKBOJ JIYIIUA U PEITYBJINIIN
CPIICKOJ

Ha kpajy ce mory ymopeaHo aHamM3upaTH KpeTamba Opoja moruHymx jiuia y bamoj Jlymm u
Peny0Omumm Cprickoj.

V¥ toky apyror necersbeha oBor Bujeka y bamoj Jlymm ce roqumime npocjedro aemnrasaio 4.289
caoOpahajaux Hesroza ca 46 mornHymMX. Y uctoM neprofy ce 'y Permy0mmrm Cprickoj IpocjeqHo
romuike aermasano 9.336 caodpahajuux Hesrona, ca 133 morunyna nuna. bpoj caobpahajuux
Hesroga y bamoj JIymm Omipexuo je TpeH omanama, TOK je Ha HUBOY Pemy0Orimke mMao Oiary
TeHZEHIU]Y pacta. bpoj moruxynux nuiia y bamoj JIymu takole je imao TpeH I omaama, a HCTo
je 3a0mibexkeHo 1 Ha HUBOY PemyOnuke. OBo mokasyje a cy npeay3uMaHe Mjepe U CripoBoleHe
akimje y norteny nosehama cremena 6e30jemHOCTH Y ApyMcKkoM caoOpahajy, Tokom JlereHuje
JjenoBama Ha 6e30jeqHocT caoOpahaja Ha myTeBUMa, e oarosapajyhe pesynrare. MelyTim,
0poj CMPTHHX CITy4ajeBa U JaJbe je 0CTa0 BUCOK, TAKO J1a aKTHBHOCTH Ca IIUJBEM CMarhCEha Opoja
HE3roJia 1 NOrMHyJiuX y lbruMa, Tpe6a HaCTaBUTH.

YropenHu mpuka3z Opoja MOrMHYIMX JiMia y caoOpahajuuMm Hesrofama y bamoj Jlynu u
Penry6nmim Cprickoj MOXe ce IpHUKa3aTy JIMHU]CKHM JIHjarpaMoM.
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Voopeann npukxas époja nornayanx 3a bamy JIvky i
Penyomky Cpocky, 2011-2020.
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Cnuka 4. ¥Ynopeonu npuxas 6poja nocunynux nuya y barwoj Jlyyu u Penyonuyu Cpnckoj 2011-2020. 2oouna

JlvHMjCKY qujarpaMH Jaje yIopeaHu nprka3 Opoja moruHymx uia y bamoj JIymm u PermyOmmm
Cprickoj, y meprony 2011-2020. roguHa 1 omoryhaBajy Jakine yodaBame M yropelhuBame
TpeH/Ia KpeTama Opoja MOrMHyNNX A y caoOpahajHuM He3rogama.

O0je nuHMje TOKa3yjy TpeHI omajama Opoja MOTMHYNIMX JiMna y caoOpahajHuM He3ropama.
YouaBa ce 7ocTa CIIMYaH TPEH ONajiama, y MOjeJMHAM JIHje/OBIMa YaK W CKOpO MCTH (Ha
MOYETKY JHjarpama).

Bpoj norunymx ymna y Peny6mum Cprickoj cMammo ce ox 163 va 101, o moyerka 10 kpaja
nekane. bpoj norumymix ymna y bamoj JIymm cmammo ce ca 78 Ha 20, on moverka 1o Kpaja
JeKase.

Jluamja TpeHma omagama Opoja Hesroma 3a bamy Jlyky, y nmpyrom mmjeny mokasyje OOJpy
KOHTHHYHPAHOCT y OJIHOCY Ha OHY Koja IToKa3yje onazarme Opoja Hesroza y Perryomm Cprickoyj.
OBo yKa3yje Ha BjepoBaTHOCT OOJBET JIOKATHOT OpPraHN30Bakba y TIOTJIEAY IpETy3UMama Mjepa 1
crpoBohema akimja y ckiorry Crparernje 6e30jemHocT caoOpahaja Ha myTeBuMa PemyOrmke
Cpricke 3a mepuox 2013-2022. romuHa, a y CKIIaqy ca I100aTHAM IDTaHOM akimje 3a moBehama
crerieHa 6e36jeMHOCTH Y IpyMCcKoM caobpahajy [6].

[oGospmame 6e30jeqHoCTH ApyMCcKOT caoOpahaja TpeGa OpraHu30BaTH IpHje CBETra O] IOKAITHOT
Y PETHOHAITHOT HHMBOA, KOJU CBAKAaKO MOPajy OMTH yckial)eHH ca HAIIMOHAJHUM M €BPOIICKIM.
[Ipu TomMe Tpeba carneqaTé W IETaJbHO aHAJIM3UpaTH y3poKe caoOpahajHMX HeE3rona, Mjecta
Hajuemmher HacTaHKa, ydecHHKe W mocibemuie. He Tpeba 3a0opaBuTH HH TOAATaK Oa ce
Peny6bnuka Cpricka cyoyaBa M ca OrPOMHHMM TPOILIKOBHMa KOJU Cy IHPOY3POKOBAaHH
caoOpahajuum Hesrozama. IIpomjemyje ce na msnoce 2,1% Opyro momaher npoussona
Peny6muke Cpricke [7]. Hakon Tora Moxke ce NpPHCTYIHTH PEATHOM M CBEOOYXBATHOM
TUTAHUPAKY U CIPOBOl ey HAjOOJBHX aKIIMja KaKko OU Ce OKYIIIAIN CMamkbUTH Opoj caoOpahiajHux
HE3ro/Ia ¥ TeXXHHE MOCJbeNHIA Y HhHMa.
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6. 3AK/bYYAK

Bama Jlyka u PemyOmmka Cpricka, ka0 ¥ BehmHa 3emMasba IIMPOM CBHjeTa, CBAaKOAHEBHO Ce
cycpehy ca mpobiemom caobpahajHux He3roza Ha CBOjUM ITyTEBHMA, Ka0 M MOCJbEIUIIaMa Koje
OHE TPOY3pOKyjy. TokoM mpoTekie nereHuje, Kojy je I'eHepanmHa CKymmuTHHA YjeqUE-EHUX
Hanpja mporjaciwia 3a JleneHwjy njeroBama Ha Oe30jemqHocT caoOpahaja Ha IyTeBHMa,
mpemy3uMale Cy HH3 Mjepa M BpHIiie CIpoBoheme akmuja ¢ mubeM roBehama crereHa
6e30jenHOCTH y ApyMCKOM caoOpahajy.

Bpoj caobpahajarx He3roja v MOTHHYIHX JIMNA y BUMa, 3HAYajHO je OIao ajH je U Jajbe Opoj
CMPTHHEX CITy4ajeBa OCTa0 HEMPHUXBATJEUBO BUCOK, HAPOUUTO Y OHOCY Ha pocjek EY. [ToBpene
Ipoy3poKoBaHe caoOpahajHIM He3roJamMa y CBHjeTy U Jajbe Cy Mel)y Tpu Boaeha y3poka cMpTH
JBYIIN y BFIXOBOj HAjIIPOIYKTHBHI]O] )KUBOTHOj 1001. [ToceOHO je m3pakeHa CMPTHOCT MITaanX
JbYH, IPOY3pOKOBaHa caobpahajurM Hesrogama. J{a O ce To MOKyIaao OCTBapUTH TOKOM HOBE
JletieHuje mjenoBama Ha 0e30jeqHOCT caoOpahaja Ha IMyTeBMMa, Ha YMjeM CMO TMOYETKY, Tpeda
CHCTEMATCKH TPHCTYNHTH aHAIM3M M Mpely3rMamy HOBHX Mjepa M aKTUBHOCTH, ca
JEIMHCTBEHUM IIMJBEM - CMamberhe Opoja He3rona, MoBpHjel)eHnX ¥ MOTrHHYNIHX JIMNA y HUMa.
b je mperosioBuTH TI100ATHK OPOj CMPTHHX CITydajeBa M IoBpea y caodpahajHuM He3rogama
1o 2030. ronuHe.
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Abstract: Improving the reliability of traction electric trolleybus engines can be achieved by further
improving the design of the traction electric motor and controlling their parameters during manufacture,
repair and operation on the line. An important role in solving these problems is played by the technical
diagnostics of the parameters of the traction electric motors.

Known methods for diagnosing traction electric motors can detect their malfunctions. But there is a need to
improve these methods, taking into account the capabilities of modern measurement systems and information
processing tools. This will improve the efficiency of the city electric transport companies by increasing the
operational reliability of traction electric engines and extending their resource life. The urgency of such a
task is also explained by the desire to increase the probability of correct and accurate diagnosis with various
malfunctions of electric machines.

In this article the operational reliability of trolley electric motors is analyzed in detail and the regularities of
changing their parameters in the process of operation depending on a number of factors are established. The
mathematical modeling of traction electric motors is carried out in order to determine the change of their
parameters during operation. An algorithm for diagnosing and determining the operational reliability of
elements of a traction electric motor of a trolleybus with the use of a boundary criterion has been developed,
and methods of calculating reliability have been proposed, which allow a high degree of adequacy to predict
the failure of elements of traction electric motors. Practical recommendations for rational choice of
diagnostic parameters of traction electric motors are given.

Traction electric machines provide the efficiency of the electric drive, therefore their reliability determines
the working capacity of the rolling stock as a whole. The ways of accounting for methods of forecasting
operational reliability of trolley electrical equipment and the influence of factors on the estimation of their
reliability are analyzed. The algorithm of diagnosing and determining the reliability of elements of traction
electric motors of rolling stock of urban electric transport in the process of operation is offered.

Key words: traction electric motor, operational reliability, diagnosis, failure rate, diagnostic parameter.

INTRODUCTION

Today, research in Ukraine in such difficult economic conditions should be aimed at developing
and implementing technologies for the most efficient use of known equipment, its modernization,
increasing reliability and extending the service life. This will reduce energy and resource costs for
production.

The reliability of electric motors of urban electric vehicles, in particular trolleybuses, has
decreased dozens of times in some cases over the past 10-15 years. [1,2].
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Thus, the practice of operation of trolleybuses requires the development of such methods for
assessing the reliability of traction motors, the use of which will provide adequate estimates of
reliability characteristics, taking into account the properties of the structure, functional
relationships of parts and components.

Analysis of recent research and publications. Research materials and experience of trolleybus
operation show that currently there is no effective automatic control of traction electric motors, in
particular during operation, which will significantly improve the state of electrical safety during
the operation of trolleybuses on routes [1,3].

Analysis of the operating conditions of electric motors in recent years shows that the reliability of
electric drives in general not only reached the desired level, but on the contrary, decreased [4].

In the conditions of physical "aging™ of trolleybuses which occurs on electric transport of Ukraine,
increase of reliability of operation of traction rolling stock is impossible without introduction of
effective methods of quality control of their maintenance and repair. At the same time to ensure
the necessary volumes and terms of transportation, safety of trolleybuses it is necessary to build a
strategy for maintenance of equipment to constantly maintain its reliability at a decent level,
reduce downtime of trolleybuses due to failure of their components, units and systems. In these
conditions, special attention to themselves, and more precisely to the assessment of the condition,
requires electrical equipment and, in particular, traction motors (TED) DC, because they are the
most loaded electrical equipment in terms of complex effects of thermal, electrical, mechanical
and climatic factors. Their failure in operation is about 20% for damage and 30% for the number
of unplanned repairs from the relevant types of failures throughout the equipment [1,2]. The main
reasons for the low reliability of electric machines in operation - unsatisfactory quality of repair
and transmission of defects in its control [2,6].

Thus, the control of the parameters of traction electric motors in order to increase their reliability
during operation is an urgent task.

Defining the purpose and objectives of the study. The aim of the research is to analyze the
operational reliability of traction motors of trolleybuses and to determine ways to increase it.

To achieve this goal it is necessary to perform the following research tasks:

— identify the factors that affect the life of traction engines of trolleybuses during
operation;

—  perform an analysis of the operating conditions of traction motors, assess the reliability
and identify ways to increase;

— perform mathematical modeling of traction engines to determine changes in their
parameters during operation;

— todevelop an algorithm for diagnosing and determining the operational reliability of the
elements of traction electric motors of trolleybuses.

The main part of the study. Solving the problem of increasing the operational reliability of the
traction electric motor (TED) of a trolleybus requires a clear idea of the requirements for their
technical condition and operating conditions. Therefore in the technical task on designing and
technical conditions for operation the technical and economic characteristics regulating work of
the electric motor within the set parameters are specified.
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The trolleybus, which is one of the types of urban electric transport, works in different load
conditions. From the point of view of TED reliability requirements, it is important to link their
electromechanical characteristics and design parameters with operating conditions.

The joint influence of external and internal factors determines the quality characteristics and,
consequently, the operational reliability of trolleybus electrical equipment. Exceeding the
permissible levels of parameters that affect the operation of electrical equipment elements,
accelerates their wear, and at critical values causes a failure that requires unscheduled repairs [4,6-
8].

The analysis of work of knots and units of trolleybuses shows that in the conditions of real
operation their elements have long extreme overloads. There is a tendency to increase the specific
loads on engines and components. The practice of operation is in dire need of adequate methods
for predicting the operational reliability of trolleybus electrical equipment, in particular TED. A
high degree of forecasting accuracy can be achieved by taking into account methods for assessing
the reliability, the impact of factors on the resource of TED.

The solution to the problem of adequate reliability assessment will give a sharp reduction in the
variance of failures due to their reduction in the periods between repairs and prevent them by using
an effective system of scheduled preventive repairs (PPR).

To accurately determine the parameters of PPR, it is necessary to identify the most significant
components in the calculation method. It is known that in the course of operation failures of
electric motors in time have casual character which are realized according to certain laws.
Therefore, an important point of the study is a qualitative and timely analysis of each case of
failure of TED. Therefore, in operating conditions, this issue needs special attention [7 - 11].

In order to achieve high accuracy of estimates of reliability parameters in operation, it is necessary
to strive for reasonable limits of statistical information.

Another important condition is the need to justify the reliability of the elements. Theoretical and
calculation substantiation of rational levels of details and knots, as a rule, is carried out at stages
of designing and bench researches. However, due to many random and non-random factors that
affect the operation of the system, it is often impossible to obtain accurate estimates of the
parameters. This leads to a scatter of parameters in operation.

These deviations are complex in nature and sometimes it is impossible to determine the nature of
their formation. In practical cases, this gap is filled by increasing statistics.

Existing methods of reliability calculation do not take into account such important features - the
design properties of traction motors and functional connections between the parameters of
individual elements are practically excluded in the calculation. In order to solve the problem of
rational distribution of TED reliability levels, it is necessary to appropriately distribute the given
reliability of the system, components, parts, etc. In this case, the design of system elements will
be carried out in accordance with the design parameters, which will provide the necessary
reliability of traction motors.

Analysis of the structure of electric motor assemblies shows that at the design stage it is important
to know the structural and functional properties of elements, methods of forming assemblies and
subassemblies, ie how parts are structurally interconnected (soldering, welding, screw connection,
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etc.) due to which can determine the basic parameters of the structure, give a complete description
of the system.

The solution of the scientific problem is based on the procedure of control of the technical
condition of the parameters of traction motors during operation. The methods used are [7 - 11]:
—  statistics and probability theory for the analysis of operational characteristics of traction
motors;
— mathematical modeling for the development of mathematical models for assessing the
reliability of the elements of traction motors.

Such research methods involve the collection and analysis of statistical information on failures of
traction motors, further processing in order to obtain adequate reliability models.

A step-by-step study of the parameters of traction motors showed that the mathematical
expectation and standard deviation of the elements of traction motors (for example, collector
plates and electric brushes) as a function of its mileage change almost linearly.

To quantify the reliability characteristics of the elements of traction motors, taking into account
statistical data, the following main indicators are used within a given operating time | [6]:

the probability P (1) of trouble-free operation of traction motors;

—  failure flow parameter  (1);

— failure rate A (I);

the average operating time before the failure of Tsr.

The initial parameters for research and calculation of the reliability of the elements of traction
motors are the statistics given in table. 1.

The statistical information given in table. 1 is the share of technical and economic indicators of
KP "Trolleybus depot Ne 3" in Kharkiv (Ukraine), which was collected for 10 years. This
information is sufficient to quantify the reliability of the elements of traction motors.

Reliability is a complex property that, depending on the purpose of the object and the conditions
of its application, may include: reliability (probability of failure-free operation, average failure
time, failure rate parameter, failure rate), durability (average resource), maintainability
(probability recovery, working time (average recovery time), shelf life (average shelf life), or
certain combinations of these properties [7 - 11].
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Table 1. Initial data for calculating the reliability of the elements of traction motors

Inventory Rolling stock The average daily

e ol Al Operating speed stay of rolling Number of failures

Ne el @ ;f r:lli:'i;zgos:ock stock on the route :traction motors
N; 00. oo, % €’ ) t.5, 200. TEA
1 151 0,687 15,21 10,04 42
2 148 0,647 15,19 10,05 62
3 129 0,549 15,23 10,06 73
4 123 0,667 15,17 10,1 69
5 115 0,632 15,24 10,4 70
6 108 0,681 15,25 10,5 88
7 155 0,674 15,15 10,2 78
8 147 0,548 15,34 10,1 59
9 144 0,569 15,08 9,8 47
10 129 0,539 15,06 9,7 32

Reliability indicators are divided into two groups, which characterize non-renewable (rotor and
stator winding, brushes and bearings) and renewable (collector-brush assembly, starting-adjusting
equipment) objects. Quantitative characteristics for non-recoverable objects are the probability of
failure-free operation, the frequency of failures, the intensity of failures, the average operating
time before the first failure. The quantitative characteristics of the recoverable objects include the
parameter of the flow of failures to the failure time.

In contrast to general-purpose electric motors, traction motors operate in a variety of modes (short-
term, repeated-short-term with frequent starts), which are accompanied by a wide change in rotor
speed and current load (for example, when starting can exceed 2 times the nominal) , and are not
protected from changing weather conditions.

Calculations of reliability indicators of traction electric motor elements were performed on the
example of electric machines of DK-210 type.

According to statistics, taking into account the number of failures, the probability P (1):

N—r(l) r(l)
P(l)=——%>=1-—~*, 1
(=" N €y
where N - is the number of traction motors in the estimated population;

r (I) - the number of initial failures to the time of operation 1.

The failure flow parameter o (1) is used to characterize the change in failure of traction motors
and is determined by the ratio of the number of failures of the objects of the considered population
Al to the number of objects in the estimated population and the interval [6]:
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-5 (2]

where Ar; —the humber of failures in the considered interval of operation.

The failure rate A () characterizes the reliability of the elements at any given time and is
determined by:

Ar 1
I 3
N-Al P ®)

A(l) =

where P;— the probability of trouble-free operation of the i-th traction motor.

The average operating time of trouble-free operation T, — this is a mathematical expectation of
the time of proper operation of the TED and is defined as:

T, =5—, @)

cp

=

z|

where I;— working time of the i-th traction motor.

The results of the statistical assessment of operational reliability are given in the table. 2.

Table 2. The results of statistical evaluation of operational reliability

The value of

the operating The number The number of Probability of Flow

The intensity

et e et | vowlets pmanetr L
ﬁy{: 1 Ar; SAr; P(l) w(l)x10° Mi)x10°
1 0-35 136 136 0,815 5,286 5,286
2 35-70 89 225 0,694 3,459 4,245
3 70-105 103 328 0,554 4,004 5,770
4 105-140 95 423 0,424 3,693 6,669
5 140-175 64 487 0,337 2,488 5,860
6 175-210 70 557 0,242 2,721 8,064
7 210-245 60 617 0,160 2,332 9,630
8 245-280 44 661 0,100 1,710 10,65
9 280-315 28 689 0,062 1,088 10,81
10 315-350 20 712 0,031 8,941 14,28

Dependence of the probability of failure-free operation of TED and the intensity of failures
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shown in fig. 1 and in fig. 2.
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Fig. 1. Graph of the probability of failure-free operation P (1) of traction motors depending on the operating interval Al

Analysis of failure statistics shows that the nature of failures and consequences depends on the
complexity of the structure, the functional relationships of the parameters of traction motors and
the variety of influences of operational factors.
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Fig. 2. Graph of failure intensity ). (1) of traction motors depending from the operating time interval Al

Itis known that after repair the resource of TED elements is restored and reliability of work which
depends on quality of repair and conditions of postrepair operation increases. But sometimes the
operating conditions of TED do not meet the specified technical requirements and, as a rule, are
practically not corrected after repair of the last that leads to increase in intensity of failures.
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Analysis of the structure of electric motor assemblies shows that at the design stage it is important
to know the structural and functional properties of elements, methods of forming assemblies and
subassemblies, ie how parts are structurally interconnected (soldering, welding, screw connection,
etc.) as a result it will be possible to define the basic parameters of structure, to give the full
description of
system [9-11]. The rank of the element "R" - distributes the elements of the scheme in order of
importance. The significance of an element is characterized only by the number of connections of
this element with others. "R™ is a defining indicator that characterizes the structural or functional
relationships.

Based on this parameter, you can judge how the details can functionally affect each other, and,
consequently, to determine their significance. The higher the rank of the element, the more it is
associated with other elements of the scheme and the more severe will be the consequences of
failures.

Based on the established requirements for the reliability of the system, it is necessary to develop
conditions for the distribution of reliability between its individual elements. The task of
distribution of norms of reliability indicators between elements of traction electric motors is solved
at early stages of designing, in particular, at substantiation of the requirements established by the
technical task for development of technical system. The purpose of this distribution of
requirements is that the reliability model determines the reliability of the elements (subsystems)
S0 as to ensure the required level of reliability of the system as a whole. The reliability of the
system also depends on the degree of importance of the element for the functioning of the system,
the complexity of the system and changes in the reliability of the element depending on the nature
of the function [9].

Distribution of the set reliability P* for elements of the system requires the solution of the
following inequality:

f(R,P,..R,)>P", ©)

where  f— functional relationship between elements and system;
P, —given the probability of failure of the n-th element.

This functional relationship can be used for systems with series and parallel connection of
elements. In other system configurations, this relationship cannot be represented as simple
mathematical expressions. Assume that:

1) the elements of the system fail independently of each other;
2) the failure of any element leads to the failure of the entire system;

3) the failure rate of the elements is constant, then inequality (5) will look like:

R(OR (DR ()=P(t)

or
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e e MM >t ©)
where ﬁ'”— the failure rate of the i-th element;

A system failure rate:
A+A+. A, <47, ©)

In the first approximation in the calculations we can say that the reliability between all elements
of the system is evenly distributed. It is assumed that the system consists of n series-connected
subsystems with the same reliability.

Let P" —the probability of trouble-free operation of the system is required;

P;— the probability of operation of the i-th subsystem. Then

P =T[P.
i=1

or

P=yP", )]

[}
where n — number of subsystems.

The main disadvantage of this method is that the level of reliability of the subsystems is set without
taking into account the true reliability of each of the elements. This leads to a systematic error in
the calculations.

In the second approximation it is necessary to take into account the structural and functional
properties of the system. Assume that the subsystems have a constant failure rate of the elements,
the system is arbitrary in the sense of connecting elements, and the elements are mutually
independent of failures and have an exponential distribution of operating time.

The resource of TED elements differs significantly from each other. Therefore, part of the parts
of the electric machine, for which it exceeds the set operating time before restoration or
replacement has at a given interval almost few failures. Therefore, it will depend on the law of
distribution.

At a given operating time, the probability that the engine will run more than the specified value is
equal to:

t+oo

P={&>1) = J. f (x)dx
! )

where  f(x) — distribution density;
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x — operating time to failure.

At high probability values P{(f >t} the number of failures in the interval is significantly

reduced 0 — t . At certain values, the failure flow in this interval can be considered stationary,
which satisfies the requirements of the Poisson flow. Then the failure probability model in the
interval 0 — t  can be obtained by substituting in the expression f(x):

P:g>n={

1-exp[-At],if >0

0,if =0 (10)

hence the reliability will be equal:
P{&>1) =exp[-At]. (11)
The method includes the following steps:
2. Determining the failure rate of subsystems 4 based on the results of observations or based on
estimates from past time.
3. Tasks of rank for each subsystem according to its structural and functional significance:
n
Y R=1
N (12)

where  R;j —rank of the i-th subsystem.

Calculation of the required failure rate of each element (subsystem) 4 based on the required
probability of trouble-free operation of the system and the system reliability function:

A =AR, . (13)
The task is to choose the following 4 , in order to:
n
Z/ll* 2 ﬂ,l*
i=1 (14)

4. Determining the probability of failure-free operation of elements (subsystems) of rank:
P*(t) =exp(-A't).. (15)

The first stage is purely empirical. In the second stage, the parameters of the system Pi are
determined, which affect the quality of the structural scheme when represented by its graph.
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The graph of the system, as a rule, is connected, ie there is an alternation of a sequence of different
vertices and edges between any pair of vertices [9- 11].

When analyzing the significance of each element in the block diagram, the rank "R" of this
element is determined. Under "R™ means the number of all single-link and two-link paths that
connect this element with others.In the third stage, known analytical expressions are used.

Functional dependencies and parameters that characterize the reliability of the element, which are
expressed by the following expressions:

for failure rate
da(t)
f(t)=—2, 16

for failure rate

z(t)zi—) @)

p(t) d

for the average time of trouble-free operation

= [t (t)dt, (18)
0

where g — the probability of failure of the element;
p— probability of failure-free operation.

These expressions easily apply to systems with an arbitrary combination of elements, as well as
to systems of arbitrary relationships between elements.

If you know the analytical expression for the probability of failure of the system, expressed in
terms of the probability of failure of its constituent elements, then:

for failure rate

= Zn: f, ( (19)

= dg
where Q - is the probability of system failure;
for failure rate
1&dP
Alt)==)> —f1. (1), 20
=525 20

for the average time of trouble-free operation

144 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Z‘th @1)

i=1 o

The validity of these expressions is proved by using the concepts of differentiation of the function
of many variables.

The probability of failure (failure) of the system is a function of the probability of failure (failure)
that is part of the system of elements:

PP (1), P, (t).p, (1)],

or
QL4 (1), ()., (t)]- (22)
The expression for the failure rate will look like:
F= d—Q , (23)
gt
In turn:
do-3Qd% 4 , QG 4 - (24)
dg, dt dg, dt
given (16) we obtain:
dQ_dQ, dQ, dQ _ZdQ -

dt Mld%zd% ~dg,

For a system of n arbitrarily connected elements, the probability of failure can be represented as a
polynomial:

P=>al]r
i=1 i=1 , (26)
where the coefficients ai are integers equal to the number of paths with a given number of edges.

From (18) it is possible by integration to receive the formula for average time of faultless work:

[
=Y 27)
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Based on the structural analysis of the system and failure rate values, it is either possible to
estimate, at the element level, the values of the average failure time, or at a given value of TCP to
set maximum failure rates for traction motor subsystems.

As a result of researches the algorithm of diagnosing and definition of operational reliability of
elements of TED is offered (fig. 3). Its solution will allow to achieve adequate assessments of the
reliability of the elements of traction motors and their rational distribution, which will take into
account the structural and functional parameters of the system.

Algorithm of a priori information Statement of the research problem.
about TED failures Assumptions accepted

v ¢ P J
Development of a method for Tustification of the unity of the
forming the structure of the adopted system
system

Analysis of constructive means of .
! > Structure construction
system structure

|
:

——
» Det . gﬂle reliability Formation of matrices I
"J characteristics of the elements

v

Construction of structural and —I Calculation procedure
functional models of TED

X X

| Construction of a mathematical

model of TED reliability

Calculation of system reliability

I1Z <2,

parameters

Fig. 3. Algorithm for diagnosing and determining the operational reliability of the elements traction electric motors

Thus, the results of the research give grounds to recommend a method for practical calculations
in operating conditions, which takes into account the structural and functional properties of the
system. This makes it possible to increase the accuracy of the estimated parameters of the system
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of planned and preventive repairs of trolleybuses and increase the efficiency of the trolleybus fleet,
by reducing failures in the period between repairs.

Conclusions. According to the results of processing statistical information of electric
transport enterprises and analysis of operating conditions of systems and units of rolling
stock, it was found that electrical equipment has a dynamics of failure. It is established that
failures of traction engines make up 20% of all failures of electrical equipment. The
operating conditions of traction electric motors are analyzed, reliability is assessed.

External (operational, technological) and internal (parameters of a condition of knots of a
design) the factors influencing a resource of traction engines of trolleybuses in the course
of operation are revealed.

An algorithm for diagnosing and determining the operational reliability of elements of
traction electric motors of trolleybuses has been developed, which, unlike existing ones,
allows to achieve adequate assessments of reliability of elements of traction electric motors
and their rational distribution.

Thus, the desire to increase the probability of correct and accurate diagnosis, the reliability
of the results obtained in the study of changes in the parameters of electric cars of
trolleybuses during operation is an urgent task and has practical interest in the field of urban
electric transport. type of traction motor.
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Rezime: Informacione tehnologije su sve viSe zastupljene u svim granama saobracaja. U vazduhoplovstvu
velika kolicina podataka se obraduje kompjuterizovanim sistemima i Salju se putem komunikacionim
mrezama. Na ovakav nacin digitalnog okruZenja - tehnologija i veliki broj numerickih datoteka mora se
obezbediti bezbednosni sistem koji ¢e da obezbedi normalno funkcionisanje sistema.Za ostvarivanje
efektivnog i efikasnog menadzmenta bezbednosc¢u informacija neophodno je detaljno sagledavanje faktora
koji uticu na bezbednost informacija i planiranje realizacije potrebnih mera.

Kljuéne reci: informacioni sistem, bezbednost, sajber, vazduhoplovstvuo.

Abstract: Information technology are increasingly represented in all branches of traffic. In aviation, a large
amount of data is processed by computerized systems and sent via communication networks. In this way of
the digital environment - technology and a large number of numerical files, a security system must be
provided that will ensure the normal functioning of the system. In order to achieve effective and efficient
information security management, it is necessary to consider in detail the factors that affect information
security and plan the implementation of the necessary measures.

Key words: information system, safety, cyber, aviation.

1. UVOD

,»Cyber” prostor jeste okruzenje u kojem se putem intelektualnog delovanja uz posredstvo
informaciono komunikacionih sistema stvara spoznajni svet (Culni svet). [4]

Koris¢enjem razli¢itih vrsta informacija obezbeduje se funkcionisasanje segmenata i aktivnosti
mnogih organizacija. Na poslovni rizik utie permanentno bezbednost informacija. Svi
informacioni sistemi i mreze moraju da budu obezbedene u cilju njenog rada.
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Kada govorimo o bezbednosti informacija mislilimo na - ocuvanje poverljivosti, integriteta i
dostupnost informacija. Zbog razloga rizika o bezbednosti informacija mora se obratiti znacajna
paznja a u cilju odvijanja poslovnih aktivnosti na trzi§tu. Zastita bezbednosti informacija se
narocito nametnula razvojem raGunarskih tehnologija umrezavanjem raGunara koji postaju ranjivi
u svim granama privrede i Zivota, tako da se mora pristupiti efikasnoj zastiti informacija sa kojim
raspolazemo.

U cilju o€uvanja tri svojsta informacija:

e - informacija moze biti dostupna samo poverljivim osobama, organizacijama ili
procesima i mora se voditi raéuna da ne ovlaséenje osobe ne mogu im pristupiti
Sto pretstavlja - Poverljivost,

e - svaka informacija mora da ima svoju kompletnost i svojstvo o¢uvanja i ta¢nosti
§to pretstavlja, - Integritet informacija,

e - informacija mora da bude dostupna korisnicima koji imaju ovl§éenja da je
pristupe $to pretstavlja,- Raspolozivost informacija.

Gore navedena svojstva informacija ¢e povecati njihovu bezbednost kao i kontinuitet poslovanja
a rizik ¢e se smanjiti na najmanji moguci - prihvatljiv nivo. Mora se voditi racuna u procesima
projektovanja informacionih sistema kroz razliita tehnicka reSenja kako softverskog tako i
hardverskog dela. Radi postizanja potrebnog nivoa bezbednosti kroz sagledavanje faktora koji
uticu na bezbednost informacija kao i analizu, realizaciju potrebnih mera. [4]

Digitalne informacione tehnologije kao i velike koli¢ine podataka koji se obraduju kroz
kompjuterizovane sisteme moraju biti zastic¢eni, odnosno pristup osetljivim podacima mogu imati
samo ovlas¢ene osobe. Ne ovlas¢enim licima treba onemoguditi pristup i svaki takav pokusaj
treba evidentirati i analizirati. Da bi zastitili sistem neophodna je zastita kao i efektivna i efikasna
zastita informacija sa kojima raspolazemo bez obzira na mesto i oblik na kome se skladisti i
koristi. Mora se voditi racuna da bezbednost informacija pretstavlja i nosioc informacija, zastita
objekata, njegovo sladiStenje, koriS¢enje i ¢uvanje. Primenom odgovarajuce politike procesa,
procedura, organizacione kulture softverskih i hardverskih komponenata obezbeduje se
bezbednost informacija. Sprovodenjem velikog broja procesa, razliitih vrsta i nivoa slozenosti
koji se obezbeduju kroz odgovarajuéi broj resursa nazivamo menadzment bezbedno$cu
informacija.[5]

Kako koris¢enje informacija predstavlja u aktivnosti organizacija znacajan segment tome se
poklanja veliki znacaj kroz ISO standarde a naroCito ima serija standarda ISO 27 000 -
menadZment bezbedno$¢u informacija (Information Security Management Systems - ISMS).
Informacija predstavlja protumacenu poruku, ona smanjuje neizvesnost i povecava znanje. Kada
govorimo o podacima podrazumevamo sirove ¢injenice o realnom svetu koje predstavljaju
nosioci informacija. Kada zelimo da dobijemo kvalitetnu informaciju potrebno je da obradimo
odredenu vrstu podataka da izvr§imo njihovu selekciju u cilju dobijanja sustine. Te informacije
koristimo u nasem radu a kada nju vise puta primenimo ona prerasta u znanje.

Razvoj informacionih tehnologija - ra¢unarskih tehnologija i njihovih umrezavanja u racunarske
mreze zahteva da se obrati paznja na bezbednost informacija. Kroz povecanu proizvodnju cene
raCunara opadaju i postaju pristupacnije svima. Trend je da se koriste beZine tehnologije.
Mobilnost je jedna od osobina i namera. Podaci se sve vise distribuiraju, sve vise ljudi savladava
raCunarsku tehniku a pristup standardima je otvoren za sve $to predstavlja Sansu da bezbednost
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informacija bude ugrozena. 1z tog razloga se uvode novi standardi ISO/IEC 27001 koji se bavi
pristupu poslovnog rizika. [4]

Sve vise je pokusaja sajber napada na digitalne sisteme racunarske mreze sa nepoznatog izvora.
Postoji veliki broj napada - sajber napada koje napada¢ moze pokrenuti. Trazeci ranjivost sistema
gde napad moze da bude efektivno realizovan. To sve karakteriSemo kao nedozvoljenu radnju
koju treba onemoguditi - spreciti.

2.  SAJBER BEZBEDNOST U AVIJACIJI

Informacione tehnologije su sve viSe zastupljene. Sigurnosni problemi na koje moramo da
obratimo paznju: pristup osetljivim podacima i neovlas¢enim licima Kojima treba uskratiti pristup.
Kada se govori o takvim sigurnosnhim problemima u digitalnom svetu, koristi se pojam sajberbe
zbednost (engl. cybersecurity).

Veliki je pokuSaj sajber kriminala u raznim granama industrije. Trenutno u avijaciji prema
podacima EASA na vazduhoplovni sektor u toku jednog meseca je usmereno oko 1000 napada
mesecno.

Cesto se u medijima pojedini tehni¢ki kvarovi (problemi u radu radarskog sistema i
automatizovanih sistema u avijaciji) prikazuju kao moguci sajber napadi. Nijedan sajber napad
nije potvrden, vazduhoplovna zajednica je pocela da se bavi potencijalnim problemom. Sajber
pretnje su pomenute u azuriranju 2011. godine u ICAO Aneksu 17, Bezbednost. ICAO je
pomenuo sajber bezbednost kao prepreku na visokom nivou za implementaciju Globalnog
planskog plana za vazduhoplovstvo (Global Air Navigation Plan).

Sa prelaskom na tehnoloski napredne sisteme dolazi potreba za reSavanjem tehnoloski naprednih
pretnji. Kako se sistem razvija iz prikljucene strukture tacka do tacke na umrezenu mrezu gde su
elementi ¢vorovi povezani digitalnim vezama koristec¢i IP (Internet Protocol). Mrezna struktura
sli¢na internetu zahteva sigurnost uporedivu sa kritiénim internet uslugama. Kada se sistem
uspostavlja, mora se voditi rauna o svakom koraku implementacije. | to se ne zaustavlja kada se
sistem emituje na mrezi: on mora ostati fokusna tacka tokom ¢itavog zivotnog ciklusa, svakog
radnog dana na svakom nivou.

Uzimajuéi u obzir ovaj stav, korisnik je suStinska komponenta za odrZavanje i poboljsanje
Sigurnosti. Snazni algoritmi su domen inzenjera kao i sigurna implementacija, robusni hardver i
softver i solidne mreze, ali izbor dobre lozinke i odbijanje davanja bilo kog relevantnog podatka
nekome ko moze biti napada¢ koji koristi tehnike socijalnog inzenjeringa ostaju u domenu krajnjih
korisnika. Kao posledica toga, krajnji korisnici moraju razumeti osnove sigurnosti i odgovarajuce
protokole i ponaSanje kako bi izbegli slabljenje sistema, $to zna¢i da se mora osigurati obuka na
temu.

2.1. Potencijalne pretnje specificne za vazduhoplovstvo

Do sada je bilo re¢i o o napadima na mreze uopste. Paznju bi trebalo skrenuti na potencijalne
napadace. Ko moze biti zainteresovan za uklanjanje bilo kog elementa sistema civilne avijacije?
Postoje najmanje etiri vrste opasnosti:

Amaterski hakeri: ovo je prva grupa kada se razmislja o napadima racunara. Izazov da se nade
nacin da prodre u zasti¢eni sistem moze biti razlog za racunarski vestog pojedinca sa visokim
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vestinama 1 motivacijom, ali ve¢ina njih nije voljna da izazove $tetu niti da se suoci sa pravnim
posledicama upada u kriti¢an sistem. Ipak, oni ne mogu se ignorisati.

Kriminalci: jedna osoba iza ratunara moze napadati hiljade potencijalnih meta ¢esto na hiljade
kilometara daleko, u drugoj zemlji sa drugacijim pravnim sistemom. Ovo objaSnjava razlog zasto
su prevare, poput fiSinga ili ransomvare-a U porastu. Ova grupa je potencijalno opasnija od
prethodne jer imaju ekonomsku motivaciju. S druge strane, kriminalci pokuSavaju maksimizirati
koristi napadanjem ciljeva uz minimalne troskove i napore kako bi se preduzimale mere odbrane,
ali ne trebaju se izvanredna sredstva jer ¢e se prebaciti na manje zasti¢ene i najprofitabilnije ciljeve
ako nadu odgovarajuci otpor.

Teroristi: dok obi¢ni sajber kriminalci ima tendenciju da ima finansijske motivacije i nema razloga
da stvori nepotrebnu Stetu, cilj terorista je generalno da izazove §to vise Stete. Visoka vidljivost
vazduhoplovnih dogadaja Cini atraktivan cilj za takve svrhe. Pojedinacni avioni su ranije bili
ciljani, ali kompjuterizovane mreze mogu dozvoljavati napad na viSe aviona odjednom ili
uzrokovati Siroko narusavanje ATM sistema. Volja da se maksimizira Steta ¢ini teroriste opasnom
pretnjom i stvara potrebu da se koriste najsnazniji oblici sajber odbrane za kontrolu letenja, kao i
za bilo koji drugi visokoautomatizovani sigurnosno-kriticki sistem.

Sajber rat: kada se jave neprijateljstva, kljuéna infrastruktura neprijatelja postaje cilj: struja,
komunikacija, snabdevanje hranom i naravno kontrola letenja. Zbog toga su automatizovani
sistemi meta i njihova infekcija malvera je ponekad pripisana stranim agencijama.

Prihvaceno je da je zlonamerni softver ve¢ spreman da napada kriti¢ku infrastrukturu i da se takvi

napadi mogu pokrenuti kao odmazda protiv drugih sajber napada. Gotovo je nemoguce zastititi
sistem protiv takvih protivnika jer imaju ogromne resurse na raspolaganju, kao i neophodne
vestine. [5]

2.2. Kakve napade moZe ocekivati avijacija?

Nacini nano$enja Stete i poremeéaja sistema ograni¢eni su samo ljudskom mastom. Bilo koja od
komponenti sistema CNS-ATM bi imala sopstvene ranjivosti. Trenutno, govorna komunikacija
kontrolora i pilota izgleda ugroZena, a povremeno su prijavljene lazne poruke od nekoga koji se
pretvaraju da su piloti koriste¢i jednostavni radio-predajnik.

Kontrolor-pilot datalink (CPDLC) bi zahtevao visi tehni¢ki nivo vestine za napadaca da bi uspeo
u napadu. Ali zato $to nema efekat "partijske linije" (engl. party line), uspeSan napad e biti tezi
za otkrivanje. Lazni kontrolor ili uspeSan napad ¢oveka u sredini koji menja odgovarajuce
odobrenje moze imati ozbiljan uticaj.

Teoretski je moguée spomenuti navigacione sisteme, uklju¢ujuci i konvencionalne zemaljske
sisteme, kao 1 satelitske. Ali kako bi napada¢ trebalo da bude blizu cilja, ¢ini se da ¢e to tesko
uticati na komercijalnu avijaciju - osim ako napada¢ nije u avionu ili se napad odvija u blizini
aerodroma. Jednostavno ometanje glasa, veze podataka ili navigacije, uklju¢ujuci i satelitske
signale, takode predstavlja pretnju.

Saobracaj na udaljenom kontrolisanom aerodromu - Remote Control- moze se prekinuti kroz
ubacivanje laznih podataka u komunikaciji izmedu senzora na aerodromu i kamera i daljinskog
tornja. Mnogo lakse je jednostavno prekid komunikacije putem DDoS napada koji bi kontrolore
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uéinili slepim, gluvim i nemim. Najgori scenario je napad DDoS-a na jedinstveni objekat koji
kontrolise nekoliko daljinskih tornjeva koji bi ometali saobra¢aj nekoliko aerodroma sa jednom
akcijom.

2.3. Upotreba - ADS-B
Automatic —sistem radi automatski , bez komande pilota
Dependent — poziciju dobija od GNSS*,

Surveillance — svaka stanica na zemlji kao i avion u vazduhu koji su opremljeni odgovarajuc¢im
prijemnikom mogu vrsiti nadzor.

,\\W?PS Constellation
Sy

*e., Satellite

sitioning

Air Traffic (\Va\

Control | sssssssess Ground Station

Slika 1. Nacin rada ADS-B sistema

U osnovi ADS ideje je ¢injenica da u okviru samog vazduhoplova postoji niz podataka
(identifikacija vazduhoplova, pozicija, vektori stanja, kratkoroéne "namere", opis manevra, tip
vazduhoplova...) koje "samo" treba isporuciti zainteresovanim korisnicima, bilo da su oni na
zemlji (npr. ATC*) ili vazduhu (sprecavanje kolizija).

Komunikacija ADS-B, nije - kodirana- $ifrirani. Da bi se spreéilo Sirenje "aviona duhova" u
sistem, pozicija ADS-B je potvrdena izraCunavanjem vremenske razlike dolaska (engl. Time
difference of arrival - TDOA) signala na razli¢ite ADSB prijemnike.

Koncept kao $to je SWIM (engl. System Wide Information Management) je mozda cilj za hakere.
Najbolje opisan kao "internet samo za ATM" predstavlja mrezu u kojoj su dostupne sve vrste
podataka isklju¢ivo za ovlaséene korisnike: meteoroloske podatake, trajektorije leta, podaci o
nadzoru itd. Ove podatke dele svi ovlasceni korisnici prikljuéeni na sistem, ukljuujuéi pojedine
avione. Ali, koris¢enje IP-a (Internet protokola) znaci da se iste vrste napada koji se koriste na
internetu mogu biti protiv takve SWIM mreze, ukljuéuju DDoS, ubacivanje laznih podataka,
kradu osetljivih podataka ili ransomvare-a. ProSirenje sistema na sve vrste korisnika, od ATC do
manjih delova strukture opste avijacije i od avio-kompanija do meteoroloskih sluzbi, znaci da
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postoji puno ranjivih ulaznih tacaka koje bi se mogle koristiti za kompromitovanje takvog sistema.

[3]
24. FMS - Fligt Management System
Predstavlja sistem programiranog optimalnog upravljanja letom koji Cine integracija razli¢itih

podsistema vazduhoplova. FMS omogucava izbor nivoa automatizacije za sve faze leta i
obezbedije informacije na odgovarajuc¢im pokazivacima.

' Cockpit | ( Cabin )
- Avionics % Firewan l\ - Wireless bridge J

2 Cyversecurity controis 2 Cyversecurity controis * Wireless broadband

for passengers

| Cybersetu"ny]

( In-fight entertainment system a s T
8 Cybersecurity controls ~ Z = =

Mobile device

X for dispatcher

2 Cybersecurity tools \ S = [_

Wireless ink | T — ~
Airtine network

Slika 2: Prikaz aktivne zastite od sajber napada u komercijalim putnickim vazduhoplovima

Glavne komponente FMS-a su:

1. FMC (Flight Mangement and Guidance Computer), izracunava 3D poziciju
vazduhoplova, performanse i druge ostale parametre neophodne za tacan i
efikasan let prema prethodnoj definisanoj putanji, a koji se dobijaju na osnovu
rucno unetih ili automatsko unecsenih podataka,

2. MCDU (Multipurpose Control and Display Unit),viSenamesnki kontrolni
panel koji se koristi za unos podataka, i predstavlja vezu izmedu pilota i FMC,

3. FCU (Flight Control Unit), uredaj za upravljanje horizontalnog i vertikalnog
profila leta vazduhoplovom,

4. Flight Management Source Selector, uredaj preko kog se biraju izvori ulaznih
podataka, koje koristi FMC,

5. Display system, sistem koji pokazuje podatke i informacije pilotu.
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FMC i MCDU

von Blok 3ema FMC-a (Flight MGOU Page Dispiay
e . Management and
cane on Guidance Computer)

Line Select Keys

Function and

Mode keys Brightness Control
Call light Message Light
Fail light Keyboard

MCDU - Multipurpose Control and Display Unit

Slika 3: FMS -sema

3. RAZMENA PODATAKA

Mehanizam razmene podataka-meteorolo$ki podaci (weather data), pozicije aviona, planovi leta
podneti iz vazduha i potvrdeni planovi leta (air-filed flight plan, validated flight plan), i tok
informacija unutar ovog sistema su prikazani na slici 4. Koordinacije se obezbeduju razmenom
podataka o slotovima (slot predstavlja dozvolu dobijenu od strane aerodroma za kori$¢enje
njegovih resursa u ta¢no odredeno vreme) i planovima leta sa kontrolom letenja (ATC unit) i
njenim raznim servisima.

- pilot + FMS - £ .
(airborne) - pilot + IFMS » z
O pilot + Fvs B Z

radio ACARS (eate) 7

pax
5..xu_hnkI lu'unslbr
positions message

—_—

S ——CFMU/FMP
slots = . & positions OpS ctrl
% validated :
d fMMight plang fitgi \Il\ >y
flight slots + slot
plan messaging l route &

speed

] M flight planning suite cg)nu-ol
D EET— -—
slot DCIL_tool crew ctrl I

messaging

JDS ((’ll.‘cr) -

Slika 4. Mehanizam razmene podataka

GDS

Komunikacija izmedu vazduhoplova i kompanije se obezbeduje pomocu sistema, za slot, brzinu
i rutu prenece se putem datalinka i gatelinka.
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Datalink kao sredstvo za digitalnu razmenu podataka bi trebalo da odigra veliku ulogu u prakti¢noj
primeni jer se moze koristiti za promenu plana leta ili unosenje preko FMS-a uz asistenciju pilota.
Pored toga, moze se koristiti i kao sredstvo za dinamitko nadgledanje leta, $aljuéi automatske
silazne (downlink) poruke o poziciji i visini vazduhoplova i preostaloj koli¢ini goriva, kao
odgovor na upitne uzlazne (uplink) poruke. Downlink poruke su poruke koje vazduhoplov putem
datalinka Salje na zemlju (operativnom centru aviokompanije), dok su uplink poruke poruke koje
se sa zemlje Salju vazduhoplovu. [5]

4. ZAKLJUCAK

Informacije,ukljucujuc¢i procesne informacione podrske, informacione sisteme i mreze,
predstavljaju vaznu poslovnu imovinu organizacije koja je od sustinskog znacaja za njeno
poslovanje. U savremenom, veoma sloZenom, rastu¢em i uzajamno povezanom poslovnom
okruzenju informacije su sve vie izloZene rastu¢em broju raznovrsnih pretnji i ranjivosti iz
Sirokog opsega izvora (usled delovanja coveka, elementarnih nepogoda, nesreca i dr.).

U procesu projektovanja informacionih sistema, u velikom broju slucajeva, nije obezbedena
dovoljna bezbednost tih sistema. Naj¢eS¢e su primenjena odredena tehnicka (softverska i
hardverska) sredstva za zastitu sistema, ali to, u postoje¢im uslovima primene tih sistema, nije
dovoljno. Uz razvoj, primenu i osavremenjavanje tehnickih sredstava i reSenja, za postizanje
potrebnog nivoa bezbednosti informacionih sistema, neophodno je efektivno i efikasno
upravljanje tim sistemima primenom odgovarajucih organizacionih i menadzerskih resenja,
postupaka i procedura.

Iako je vazduhoplovstvo relativno postedeno incidenata vezanih za sajber sigurnost, sve veca
upotreba moderne tehnologije i mrezne povezanosti ¢ini ovu vrstu dogadaja verovatnijim. ICAO
je deklarisala sajber sigurnost kao prioritetni predmet i pozvala je drzave kroz rezoluciju da se
posvete resavanju ovog pitanja. Preduzeti su koraci kako bi se poboljsala sajber sigurnost od strane
organizacija poput nacionalnih regulatora kao - FAA ili EUROCONTROL-4, ali jo$ uvek postoji
daleki put, jer je vazduhoplovstvo iza drugih industrija u smislu usvajanja medusobno povezanih
sistema. [5]
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Apstrakt: U radu se daje pregled mogucnosti upotrebe SCSS kao naprednije varijante CSS. Upotrebom ove
tehnologije mogu se znacajno pojednostaviti pisanje i kompajliranje CSS koda.

Kijucne rijeci: CSS, SCSS, SASS,

1. UVOD

CSS predprocesori sve vise postaju oslonac radnom procesu web programera. CSS je
nevjerovatno kompleksan i nijansiran jezik, a u nastojanu da olaksaju upotrebu istog, programeri
se Cesto okrecu koriStenju predprocesora poput SASS-a ili LESS-a.

Kada koristimo bilo koji CSS predprocesor, mozemo programirati u klasicnom CSS-u, bas kao
Sto bismo to radili da ne koristimo predprocesor. Dodatna olakSavajuca okolnost je $to nam na
raspolaganju stoji vise opcija. Neki, poput SASS-a, imaju specifiéne standarde stilova koji su
napravljeni tako da nam olakSavaju pisanje koda, poput slobode izostavljanja zagrada, ako to
zelimo.

Naravno, CSS predprocesori nude i druge mogucnosti. Mnoge od ostalih ponudenih funkcija su
veoma slicne medu predprocesorima, s malim odstupanjem u sintaksi. Dakle, mozemo izbrati koji
god CSS kompajler Zelimo i bit ¢emo u moguénosti da postignemo identi¢nu stvar. Obzirom da
su predprocesori manje-vise jako sli¢ni, u daljem radu ¢emo se osvrnuti na koristenje SASS/SCSS
predprocesora.

CSS je bio najbolji izbor programera u poslednjih nekoliko godina. Medutim, od nastanka SASS-
a, njegova upotreba je znacajno smanjenja. SCSS je poboljSana verzija SASS-a, stoga se danas i
najzastupljeniji. Prije poredenja, upoznat ¢emo se sa CSS-om i SCSS-om.

Cascading Style Sheet (CSS) je skriptni jezik koji se koristi za razvoj web stranica. Takoder se
koristi za uredivanje web stranica dajuc¢i im privlacniji izgled. To je najpopularnija web
tehnologija pored HTML-a i JavaScript-a.

Prednosti CSS-a
e Konzistentnost: CSS pomaze u izgradnji konzistentne strukture koju web dizajneri
mogu koristiti za izradu drugih web stranica. Zbog toga se poboljsava i efikasnost
rada web dizajnera.

156 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

¢ Brzina web stranice: obi¢no kod koji koristi neka web lokacija moze se sastojati
od 2 ili viSe stranica. Ali CSS nije kod, stoga baza podataka web stranice ostaje
neopterecena, te se tako izbjegavaju problemi sa ucitavanjem web lokacije.

e Podrska za viSe preglednika: mnogi web preglednici podrzavaju CSS.

e CSS smanjuje veli¢inu prenosa datoteka, prenos datoteka je vrlo brz.

e Dodavanjem CSS-a web stranicama omogucéava web pretraziva¢ima da nadu web
stranicu u rezultatima pretrage i pomo¢u SEO-a, plasiraju je na visoko mjesto u
rezultatima. [1]

Mane CSS-a

¢ Fragmentacije: postoji mogucnost da nas CSS radi na jednom web pregledniku,
dok na drugom ne. Stoga, web programeri moraju provjeriti kompatibilnost
pokretanjem softvera na razlicite preglednike, jednostavno, CSS razli¢ito radi na
razli¢itim preglednicima.

e Nedostatak sigurnosti: CSS sistem je zasnovan na otvorenom tekstu, pa nema
ugraden sigurnosni mehanizam koji sprecava njegovo prepisivanje. Svako moze
promijeniti CSS datoteku.

2. STA JE SCSS?

SCSS (Sassy Cascading StyleSheet) je naprednija varijanta CSS-a. To je predprocesorski jezik
koji se kompajlira u CSS. Ekstenzija je .scss.

Koris¢enjem SCSS-a, CSS-u moZemo dodati nekoliko dodatnih mogucénosti ukljucujuéi
koriS¢enje varijabli, ugnijezdene, itd. Sve ove dodatne moguc¢nosti mogu uciniti pisanje SCSS-a
mnogo jednostavnijim i brzim od pisanja standardnog CSS-a. SCSS moze koristiti kod i funkcije
CSS-a, u potpunosti je uskladen sa CSS sintaksom, iako nosi svu snagu SASS-a. SCSS, dakle,
koristi istu sintaksu kao i CSS, zahtjeva zagrade i tacke, zarez oznacava blokove i sl. Drugi jezik
za sli¢nim odlikama je SASS, on koristi prazan prostor ili razmak za oznacavanje blokova i
zavrsetaka dijelova koda, $to je slicno programskom jeziku Python. Veéina web preglednika ne
moze razumjeti SCSS ili SASS, te se oni moraju kompajlirati u CSS. [2]

2.1. Prednosti SCSS-a

e Pomaze korisnicima da na brzi nacin pisu Cist i lako ¢itljiv kod

e Smanjuje i koli¢inu napisanog koda.

e SCSS nudi ugnijezdene, tako da mozemo koristiti ugnijezdenu sintaksu i korisne
funkcije, ukljucuju¢i manipulaciju bojama, matematicke funkcije i mnostvo
drugih stvari.

e Sastoji se od varijabli koje pomazu da se upotrijebe njene vrijednosti onoliko puta
koliko nam je to potrebno.

2.2 Kljuéne razlike izmedu CSS-a i SCSS-a

SCSS ukljucuje sve CSS i druge funkcije koje nisu dostupne u istom, §to ga ¢ini snaznom
alternativom za razvojne programere. SCSS je izrazajniji od CSS-a. SCSS koristi manije linija §to
olaksava ucitavanje koda. Regularni CSS ne podrzava gnjezdenje. Unutar druge klase ne mozemo
napisati klasu; to sve utie na losu &itljivost koda, a §to je projekat ve¢i — ovaj problem je
izrazajniji. Mnogo razli¢itih scss fajlova se mogu koristiti ¢ak i za samo jednu html stranicu i to
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pomocu samo jedne linije koda. Prethodno pomenuta moguénost koris¢enja varijabli, selektora,
gnjezdenja nije moguce u Cistom CSS-u. SCSS nam takode omogucava koris¢enje operatora za
izvr$avanje matemati¢kih operacija — unutar koda mozemo izvrSavati kalkulacije i tako dobiti na
performansama. [3]

Da bismo shvatili razlike, pogledajmo prvo dio koda koji je napisan u klasicnom CSS-u:
body {

background-color: yellow;

}
.myclass {

background-color: white;
}
#tmyid {

background-color: black;
}

.myclass hl {

color: gray; text-align: center;
}
.myclass p {

color: black;

}
#myid hl {
color: yellow;
text-align: center;
}
#myid p {
color: white;
}
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CSS kaoristi 'selektore’, oni pronalaze HTML elemente. Selektori u prethodnom kodu su nazivi
ispred zagrada. Unutar zagrada se nalaze stilovi koji ¢e se primijeniti na elemenat kojeg biramo
selektorom.

Kod napisan u SCSS-u:

$theme_gray: gray; $theme_black: black; theme_yellow: yellow;
$theme_white: white;

body { background-color: $theme yellow; }
.mojaklasa {

background-color: $theme_white;

hl {
color: $theme_gray; text-align: center;
}
p{
color: $theme black;
}
}
#mojid {
background-color: $theme_black;
hl {
color: $theme_yellow; text-align: center;
}
p { color: $theme white;
}
}

SCSS datoteka ¢ée biti kompajlirana/izvrSena nazad u originalni CSS, ali sam tok pisanja SCSS-a
i kori$¢enje njegove sintakse ima mnogo prednosti tokom rada na projektu.
Prva stvar koju mozemo primijetiti su varijable, koje se inace koriste u svakom programskom

jeziku danas. One se definiSu pomocu vodeceg znaka za dolar. Obicno, kada koristimo varijable
u SCSS-u, stavljamo ih u zasebnu datoteku. Njihovo dodavanje stavljamo na prvo mjesto, prije
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dodavanja svih ostalih datoteka, tako da varijable postaju dostupne za upotrebu u cijelom projektu.
Kreiranjem varijable.scss datoteke sa, recimo, bojama, marginama i sliéno, nikada vi$e ne¢emo
morati otvoriti fajlove sa dizajnom da bismo provjerili koja vrijednost boje treba da se koristi u
nasem projektu ili koja je Sirina kontejnera koju moramo koristiti. Takode, ako na X broju mjesta
koristimo jednu varijablu, neCemo morati toliko puta kopirati vrijednost varijable, nego je
dovoljno da tu vrijednost promijenimo na samo jednom mjestu. Primjer ucestalih varijabla, pored
ovih navedenih za boje, su i fontovi. Zamislimo da moramo ovu vrijednost pisati ili kopirati na
mnogo mijesta: $ubuntu-font: ‘'Ubuntu', 'Arial', 'Helvetica', sans-
serif; Ovo bi nam znagajno usporilo proces kodiranja.

Gnjezdenje ima mnoge prednosti: mozemo uskladiti strukturu SCSS-a sa strukturom naSeg
HTML-a. Gnjezdenje sprjecava potrebu da se uvijek iznova pise jedan te isti selektor. Gnjezdenje
je prirodnija sintaksa, lakSe i brze se ¢ita i razumije. Ugnijezdeni stilovi se lakSe odrzavaju.

.mojaklasa { .mojaklasa {
background-color: $theme_white; background-color: white;
hl { }

color: $theme gray; .mojaklasa hl {
text-align: center; color: gray;
} text-align: center;
p{ }
color: $theme_black; .mojaklasa p {
} color: black;
} }

Na lijevoj strani vidimo nacin na koji se gnijezde selektori u SCSS-u, sa desne strane vidimo kako
je neefikasno pisati isti kod u CSS-u. Takode, ako pozelimo izmijeniti naziv klase, u SCSS-u
¢emo to uraditi samo na jednom mjestu, dok u CSS-u na tri.

Pogledajmo nacin na koji se kompajlira ili izvrSava sledeci dio koda: recimo da u naSem projektu
imamo zahtjev da napravimo par potvrdnih okvira (checkboxes), kao na slici:
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Slika 6: Izgled potvrdnih okvira

CSS kod za mijenjanje boja na klik bi izgledao ovako:
.checkbox:nth-child(1) input:checked + label {
background-color: #356cd2;
border-color: #356cd2;

.checkbox:nth-child(2) input:checked + label {
background-color: #edaaZc;
border-color: #edaalc;

.checkbox:nth-child(3) input:checked + label {
background-color: #1dbhf26;
border-color: #1dbf26;

.checkbox:nth-child(4) input:checked + label {
background-color: #ed482c;
border-color: #ed482c;

.checkbox:nth-child(5) input:checked + label {

background-color: #ed2cB83;

border-color: #ed2cg3;

Slika 7: Izgled CSS koda za sliku 1
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SCSS kod za istu funkciju izgleda ovako:

fcolours:

1: (bg: #356cd2),
2:  (bg: #edaalc),
3:  (bg: #1dbf2s),
4: (bg: #ed482c),
5: (bg: #ed2ci3)

g r

@each $i, %j in %$colours {

&:nth-child(#{$i}) {

input {
&:checked + label {
background-color: (map-get(%$j, 'bg'));
border-color: {(map-get($j, 'bg'));

Slika 8: Izgled SCSS koda za sliku 1

MozZemo da primijetimo da nacin pisanja u CSS-u djeluje dosta neefikasnije jer imamo mnogo
ponavljaju¢ih elemenata, Sto takoder usporava pisanje koda i nadodaje dosta linija naSem
dokumentu sa stilovima. SCSS @each pravilo nam olakSava izostavljanje nepotrebnih dijelova
koda za svaki element liste ili svaki par u mapi. Odli¢an je za ponavljajuce stilove koji imaju malo
varijacija medu njima. Obi¢no nacin pisanja ovog pravila ide ovako:

@each <varijabla> u <izraz> { ... }, gdje izraz vraca listu. Blok se provjerava za za svaki element
liste. U SCSS-u takoder imamo moguénost da koristimo @for i @while petlje, koje rade na sli¢an
nacin kao 1 u nekom drugom programskom jeziku poput C++ -a.

Jos jedna jako koristena moguénost SCSS-a u miksini. Miksine mozemo zamisliti kao funkcije.
Oni prihvataju parametre i vracaju CSS kod. Odli¢na su stvar kod pisanja ponavljajucih stilova.

[4]

@mixin set-text-style($family: 'Tahoma', $weight: 500, $style: normal,
$color: black) { font-family: $family , ‘'Arial', 'Helvetica', sans-
serif; font-style: $style; font-weight: $weight; color: $color; }

Da bismo Koristili kreirani miksin, samo ga moramo pozvati umjesto svojstva u SCSS datoteci,

koriste¢i ~ @include, a zatim i misin sa parametrima, kao na primjer:
h2 { @include set-text-style('Roboto', 600, 'italic', blue); }
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Izvr$eni kod u CSS-u izgleda ovako: h2 { font-family: 'Roboto' , ‘'Arial’,
'Helvetica', sans-serif; font-style: ‘'italic'; font-weight: 600;

color: blue; }

3. ZAKLJUCAK

U radu smo prikayali samo dio fukcija koje SCSS ima, ali poprili¢no je evidentno da koris¢enje
predprocesora ima puno prednosti u odnosu na klasi¢ni CSS pristup. Ekspresivnost, varijable,
gnjezdenje, koriS¢enje miksina, laka organizacija i strukturisanje koda su samo neke od prednosti
bilo kojeg predprocesora za koji se odlu¢imo. Pored toga, predprocesori imaju i mnoge druge
mogucnosti poput nasledivanja, funkcija, kori$¢enja tipova podataka, koris¢enje IF iskaza i sl.

Jedna stvar koju predprocesori zahtijevaju (u naSem sluc¢aju SCSS) je izvr§avanje koda. Dakle, to
moramo uzeti u obzir kada budemo razmisljali o prelasku na neki predprocesor. Mnogi alati mogu
pratiti izmjene u naSem kodu, ponovo ih izvrSavati kada otkriju da se kod izmijenio i Stoga ponovo
ucitati preglednik.

Ono $to je zajedniCko svakom programeru, bio on pocetnik ili sa mnogo godina iskustva, je
pridrzavanje DRY pravila priliko pisanja koda. DRY ili Don't Repeat Y ourself princip nam govori
da bi trebala postojati samo jedna kopija bilo koje vazne informacije. Razlog ovog nacela je to $to
se jedna kopija mnogo lakse odrzava; ako je potrebno promijeniti podatke, postoji samo jedno
mijesto za izmjenu. Ovaj nacin promovise efikasnost. Nadalje, ako dozvolimo da imamo vise
kopija neke informacije, postoji moguénost da se kopije razlikuju ili da jedna kopija postane
zastarjela. 1z ove perspektive, samo jedna kopija podataka poboljSava njenu ta¢nost.

Iz prethodnih primjera vidimo da je optimizacija CSS koda jako teska ukoliko Zalimo da pratimo
DRY princip jer je vrlo moguce da ¢emo, radeci na velikom projektu, imati dosta stilova koji se
(nepotrebno) ponavljaju. Dobru ulogu u ovome igra koris¢enje predprocesora, obzirom da vrlo
lako mozemo izbje¢i dupliranje jednakih stilova.

Moze potrajati neko vrijeme kako bismo savladali koris¢enje nekog predprocesora i svih njegovih
mogucnosti, ali to ¢e nam donijeti ustede u daljnjem radu.
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Apstrakt: Cilj istrazivanja je ukazati na tendenciju razvoja Blockchain tehnologije i njenu upotrebu u
informatickoj bezbjednosti. Veoma veliku ulogu ima kod SIEM uredaja, kao centralne tacke bezbjednost,
zbog neizmjenjivosti lanca podataka. Osim toga u kombinaciji sa drugim algoritmima ima upotrebu u
antivirusnim rjeSenjima i zastiti transfera podataka u racunarskim mrezama.

Kljuéne rijeci: Blockchain, Informaticka bezbjednost, SIEM, PKI, zastita podataka

Abstract: The aim of the research is to point out the tendency of Blockchain technology development and its
use in information security. It plays a very important role in SIEM devices, as a central security point, due to
the immutability of the data chain. In addition, in combination with other algorithms, it is used in antivirus
solutions and data transfer protection in computer networks.

Key Words: Blockchain, IT security, SIEM, PKI, data protection

1. UVOD

Kada spomenemo informaticku bezbjednost pomislimo na vatrene zidove, mrezne razdjelnike
viseg sloja, zastitne zidove za internet aplikacije ili druge mrezne uredaje. Medutim kada imamo
mnogo uredaja koji generiSu mnogo logova, te servere koji takode generisu mnogo logova, te
druge vidove zapisa kao §to su specificni izvjestaji, onda nastaje problem praéenja tolikog broja
informacije, te je potrebno od Sume podataka dobiti korisnu informaciju na koju inzenjer u obralsti
informati¢ke bezbjednosti treba da obrati paznju i alarmira i sacini izvjeptaj ili zabiljesku. U ovu
svrhu nam sluze ,,Security Information and Event Management* ili skrac¢eno napisano ,,SIEM®.
Ova skracenica kada se doslovno prevede znaci ,,Bezbednosne informacije i upravljanje
dogadajima®, a u praksi prestavlja sistem koji je centralno mjesto za prikupljanje i obradu
bezbjednosnih informacija cijelog informacionog sistema. U poglavlju Informaticka bezbjednost
¢u detaljnije pojasniti.

Kada spomenemo ,,Blockchain “ tehnologiju pomislimo odmah na kriptovalute, medutim ova
tehnologija je pronasla i u drugim granama informatike svoje mijesto. Prije svega se misli na
informati¢ku bezbjednost.U daljnjem tekstu ¢u ovu tehnologiju navoditi kao blokcejn.
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2. BLOCKCHAIN TEHNOLOGIJA
Blokeejn je decentralizovana P2P mreza u kojoj sve generisane transakcije potvrduje

registrovani ¢vorovi i evidentirani u distribuiranoj i nepromenljivoj glavnoj knjizi. U ovom
kontekstu, konsenzus algoritam je jezgro blockchain tehnologije, jer garantuje pouzdanost mreze.
Konkretno, posto ne postoji centralno tijelo za verifikaciju proizvedenih dogadaja, svaka
transakcija je potrebna da bi ih verifikovali ¢vorovi blokéeina zajedni¢kim dogovorom, odnosno
konsenzusom.
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C p——
vae = r/ Bezbjednost

& —1\\ ., namrex |/
E-trgovina ( Finansijski /: — ___‘__,/
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snabdevanja
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Digitalni identitet |
Slika 9. Tipicni scenariji primene Blokcejn tehnologije [5]

Sredi$nji dio Blok¢ejn tehnologije je decentralizovana struktura, koju zagovornici smatraju
zaSticenom od neovlaséenih promjena, nepromenljivom, evidencijom oznaenom vremenom i
efikasnijom. Mnogo je tehnika u osnovi ove terminologije koje se sastoje od kriptografije,
matematike, umrezavanja i modela ekonomije deljenja. Kao okosnica blokcejn operacija, umesto
centralizovanog servera, model ,,peer-to-peer (P2P)*“ sa konsenzus algoritmima se koristi za
preuzimanje cijele mreze radi rjeSavanja problema sinhronizacije iz distribuirane baze podataka.
To je decentralizovano okruzenje preko mreze i ne zavisi od bilo koje trece strane koju treba
odrzavati.

lako blokéejn predstavlja decentralizivano rjeSenje koje favorizuje IoT uredaje, postoje posebne
prednosti i nedostaci koje treba uzeti u obzir:

Prednosti:

* Tacnost u verifikaciji

« Uklanjanje nezavisnih verifikatora koji snizavaju troSkove
* Sigurnost putem decentralizacije

* Transparentnost

* IoT i 5G mogucnosti
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* Skalabilnost

* Provjera i sljedivost

* Bolji pristup podacima

Nedostatci:

* Povecani troskovi tehnologije

* Problemi sa kasnjenjem i performansama i dalje postoje
* Privla¢nost hakerima

* Kratka istorija rezultata [1]

Blok 1 Blok 2 Blok 3

Prethodni hes Prethodni hes Prethodni hes

Broj korigcen

Broj korigcen
samo jednom

vremenzka oznzka

Merkleov korjen

Broj korigcen
samo jednom

vremenska oznaka

samo jednom

vremenska oznaka

Merkleov korjen

Merkleov korjen

/\

vrijednost hess CO

PN

Vrijednost hesa ©

Vrijednost heta A

AN

Vrijednost hesa A

Vrijednost hesa B Vrijednost hesa D

T T T

Transzkojz B

Transakoja & Tranzzkoja © Transakoja D

Slika 10. Povezana lista veza izmedu blokova u blokéejnu [6]

3. INFORMATICKA BEZBJEDNOST

Kada pomenemo informaticku bezbjednost prvo pomislimo na antivirusna rjeSenja, a potom na
vatreni zid i druge bezbjednosne uredaje. Svi uredaji prikupljaju informacije u vidu logova i
drugih oblika podataka. Srazmjerno veli¢inama informatickih sistema postoji veoma veliki broj
izvora sigurnosnih informacija i statusa, a koji se vremenom povecava. Razli¢iti uredaji generisu
velike koli¢ine logova koje je vrlo teSko pratiti i analizirati u realnom vremenu pa se ¢esto dogada
da neke incidente primjetimo prekasno ili ih uopste ne primjetimo. ,,SIEM* sistemi su rjeSenja za
prikupljanje, normalizaciju i automatizovanu analizu sigurnosnih dogadaja i logova sa razli¢itih
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uredaja u realnom vremenu. Ovi sistemi prikupljaju i provjeravaju koleraciju logova sa svih
mreZznih uredaja, servera, aplikacija za upravljanje identitetima i pristupa resursima, baza podataka
te drugih servisa u sistemu. prikupljaju se na jednom mjestu radi obrade i generisanja izvjestaja,
te arhiviranja.

SIEM rjeSenja nakon prikupljanja logova i analize dogadaja, uzimajuéi u obzir njihovu korelaciju,
automatski generise upozorenja i izvjestaje u realnom vremenu. Zavisno o potrebi, mozZe se
podesiti i slanje notifikacija za potencijalno opasne dogadaje.

Na jednoj konzoli prikazuju se upozorenja sa cijele mreZe, prezentuju i povezuju informacije,
generisu izvjestaji te radi dugoro¢no pohranjivanje bezbjednosnih informacija. Fokus je na
pracenju i upravljanju korisnickim i servisnim pravima, imenickim servisima, pracenju aktivnosti
na mreZi i promjena u sistemu, reviziji logova i upravljanju odgovorima na prijetnje.

Arhivirane logove nije moguée mijenjati ili brisati u svrhu prikrivanja aktivnosti.
Server

[Motor korelacije) Prednji kraj

Baza podataka

T - —— 3z e

fiiini

pEEEE Lnscissscecrac=

; P R, AR g
Agent 1 i | Agent 2 | ceneeees | Agent :\
Sonde

Monitor #1 ‘ Monitor #2 skener

| ranjivosti
Detektor | | Detektor Sonda trete
anomalija zloupotrebe strane [ ]

Slika 11. Klasicna arhitektura SIEM sistema [3]

4. BLOCKCHAIN TEHNOLOGIJA U INFORMATICKOJ BEZBJEDNOST

Kada pomenemo blokéejn tehnologiju u informatickoj bezbjednosti imamo vise segmenata gdje
je ova tehnologija nasla svoju primjenu. Nabrojati ¢u neke trenutno najprimjenjivije u ovoj oblasti.
Blokcejn tehnologiju u informati¢koj bezbjednosti mozemo Koristiti za:

e KoriS¢enje autentifikacije za zastitu granicnih (ivi¢nih) uredaja

e Povecavanje sigurnost i integritet podataka
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Omogucavanje sigurnijih privatnih poruka
Povecanje ili ¢ak potpuna zamena PKI
Sigurniji DNS

Smanjenje broja DDoS napada

U praksi se ova rjeSenja vide u antivirusnim aplikacijama, aplikacijama na vatrenim zidovima,
SIEM uredajima, sistemima zastite [oT uredaja, sistemima zastite prenosa podataka, sistemima
zastite od DD0S napada i drugim sli¢nim rjeSenjima. [7]

Kasperski kompanija u svojim aplikativnim proizvodima za zastitu informacionih sistema osim
Sto koristi blok¢ejn tehnologiju u svojim rjeSenjima nudi i zastitu drugih poslovnih rjesenja
razmjena podataka na bazi ove tehnologije. ,,Insolar Blockchain“ platforma je tehnolosko resenje
distribuirane knjige (DLT) koje omogucava preduzecima da izgrade i pokrenu ,dApps* -
decentralizovane poslovne aplikacije.

Kako sam ve¢ prethodno naveo SIEM uredaj je centralno mjesto sigurnosti jednog informacionog
sistema. U novije doba ova rjeSenja se koriste za kontrolu bezbjednosti informacionih sistema
pametnih gradova. Na slici ispod je prikazano jedno SIEM rjeSenje koje otkriva distibuiran napad
na pametni grad. Ova slika je prikazana jer rjeSenje koristi blokéejn tehnologiju, tako da je uveliko
otezalo hakerima napad.
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transakejuza S S& 58,, Se, transakciuza

stusranje stvaranje
ravez bioka reveg bioks

=
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Slika 12. Primjer SIEM-a sa otkrivanjem distribuiranog napada od bezbednosnih dogadaja koji dolaze od razlicitih
uredaja [2]
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SIEM koji koriste¢i kombinaciju algoritama radi koleraciju logova sa vise uredaja postize
otkrivanje napada ili druge vidove ugrozavanja informacionog sistema, te to trajno zapisuje u
bazu. S obzirom da je opste poznato da su baze podataka izmjenjive, ukoliko hakeri dodu do njih
mogu izmjeniti zapis. Ovdje veliku ulogu igra blokéejn tehnologija. S obzirom da se blokovi
trajno upisuju i svaka promjena ostaje neizbrisivo upisana, to omoguéuje forenziku u sluéaju
izmjene baze i na taj nacin onemogucuje napadace na infomracioni sistem da sakriju tragove
napada na informacioni sistem.

5. ZAKLJUCAK

S obzirom na sve navedeno izvodi se zakljucak da blok¢ejn tehnologija ima sve veceg udjela u
informati¢koj bezbjednosti. Stalnim unapredenjem algoritama i kombinovanjem blokéejn
tehnologije sa postoje¢im bezbjednosnim rjeSenjima postizu se sve bolji i bolji rezultati u zastiti
infomracionih sistema. Postoji mogucnost da se sa ovom tehnologijom postigne da se odredene
opsnosti nultog dana (engl. ,,0 day*) otklone i prestanu biti opasnosti, ali i potencijalno pojave
nove.

Ovom tehnologijom se tek zakoracilo u novu oblast, ali razvoj u zastiti informacionih sistema
mora biti brz, jer ¢e ugroziti postojeca rjeSenja ukoliko se ozbiljno ne pristupi inovativnim
unapredenjima zastite informacionih sistema.

REFERENCE

[1.] Arthur M. Langer, Analysis and Design of Next-Generation Software Architectures (Blockchain Analysis
and Design); Center for Technology Management, Columbia University, New York, NY, USA, 2020,
https://doi.org/10.1007/978-3-030-36899-9_7;

[2.] Botello, J.V.; Mesa, A.P.; Rodriguez, F.A.; Diaz-L6pez, D.; Nespoli, P.; Marmol, F.G. BlockSIEM:
Protecting Smart City Services through a Blockchain-based and Distributed SIEM. Sensors 2020, 20, 4636.
https://doi.org/10.3390/520164636;

[3.] Di Mauro, Mario & Di Sarno, Cesario. (2017). Improving SIEM capabilities through an enhanced probe for
encrypted Skype traffic detection. Journal of Information Security and Applications. 38.
10.1016/j.jisa.2017.12.001.

[4.] Granadillo, Gustavo & Gonzalez-Zarzosa, Susana & Diaz, Rodrigo. (2021). Security Information and Event
Management (SIEM): Analysis, Trends, and Usage in Critical Infrastructures. Sensors. 21. 4759.
10.3390/521144759.

[5.] Gautam Kumar, Dinesh Kumar Saini, and Nguyen Ha Huy Cuong, Cyber Defense Mechanisms- Security,
Privacy, and Challenges, CRC Press, New York, 2021,

[6.] Phan, Duy & Hien, Do & Pham, Van-Hau. (2020). A survey on Blockchain-based applications for reforming
data protection, privacy and security.

[7.] Kaspersky, INSOLAR - Hands-on experience in security assessment for an enterprise 2020
blockchain,https://media.kaspersky.com/en/business-security/case-
studies/Insolar_Kaspersky_Application_Security_Assessment_case _Study.pdf

ZBORNIK RADOVA — PROCEEDINGS 169



24 —25.09. 2021. Banja Luka

Xl medunarodni nau¢no-stru¢ni skup PANEVROPSKI UNIVERZITET
Informacione Tehnologije za elektronsko Obrazovanje APEIRON
TeO 2021 _VLENBOH
5 Banja Luka, 24 - 25.09. 2021. godine = .:...:....u. =

DLT/BLOCKCHAIN USE IN IDENTITY MANAGEMENT
SYSTEMS

Milan Markovié
Pan-European University APEIRON Banjaluka, milan.z.markovic@apeiron-edu.eu

Abstract: Distributed Ledger Technologies (DLT) [1] refers to a novel and fast-evolving approach to
recording and sharing data across multiple data stores (or ledgers). This technology allows for transactions
and data to be recorded, shared, and synchronized across a distributed network of different network
participants. A blockchain is a particular type of data structure used in some distributed ledgers which stores
and transmits data in packages called blocks that are connected to each other in a digital chain. Blockchain
employ cryptographic and algorithmic methods to record and synchronize data across a network in an
immutable manner.

For example, a new digital currency transaction would be recorded and transmitted to a network in a data
block, which is first validated by network members and then linked to an existing chain of blocks in an append-
only manner, thus producing a blockchain. As a cryptographic-based distributed ledger, blockchain
technology [2,3] enables trusted transactions among untrusted participants in the network. Since the
introduction of the first Bitcoin blockchain in 2008 [4], various blockchain systems, such as Ethereum [5,6]
and Hyperledger Fabric [7], have emerged with public and private accessibility outside of existing fiat
currencies and electronic voucher systems. Recently, blockchain technology has also been the subject of an
increasing number of scientific researches [8-12], and has raised significant interest due to its unique trust
and security characteristics. In this paper, use of DLT/Blockchain technologies in Identity and Access
Management Systems is considered.

KeyWords: Distributed Ledger (DL), Distributed Ledger Technologies (DLT), Blockchain, Identity and
Access Management Systems.

1. INTRODUCTION

Blockchain Identity Management offers a decentralized and secure solution that puts users
back in control via a distributed trust model. The blockchain technology is benefiting several
industries with transparency, security and many more features, adding value to their businesses.
Thus, it is to be believed that it is all set to transform the current working of identity management
as well, in a highly secure manner [13].

Sharing multiple 1Ds leads to privacy concerns and data breaches. Therefore, the blockchain
can pave the path to self-sovereign identity [14] through decentralized networks. A self-
sovereign identity assures privacy and trust, where identity documents are secured, verified
and endorsed by permissioned participants.

Everyone uses identity documents on a regular basis, which get shared with third-parties
without their explicit consent and stored at an unknown location. Whether a person needs to
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apply for a loan, open a bank account, buy a SIM card, or book a ticket, use of identity
documents can be experienced in our day-to-day lives. Companies such as government
institutes, banks, and credit agencies are considered to be the weakest point in the current
identity management system as they are vulnerable to theft and hacking of data. Thus, the
blockchain comes with the possibility to eliminate the intermediaries while allowing citizens
to manage identity on their own. Here are some of the challenges that exist in Traditional
Identity Management:

Identity theft. People share their personal information online via different unknown sources or
avail services which can put their identification documents into the wrong hands. Also, online
applications maintain centralized servers for storing data; it becomes easier for hackers to hack
the servers and steal the sensitive information. The breach statistics indicate how quickly a hacker
can steal the personal information or other confidential information.

A combination of usernames and passwords. While signing up on multiple online platforms,
users have to create a unique username and password every time. It becomes difficult for an
individual to remember a combination of username and password for accessing different services.
Maintaining different authentication profiles is quite a challenging task.

KYC (Know Your Customer) Onboarding. The current authentication process involves three
stakeholders, including verifying companies/KYC companies, users, and third-parties that need
to check the identity of the user. The overall system is expensive for all these stakeholders. Since
KYC companies have to serve requests of different entities such as banks, healthcare providers,
immigration officials, and so on, they require more resources to process their needs quickly.
Therefore, KYC companies have to charge a higher amount for verification which is passed to
individuals as hidden processing fees. Moreover, third-party companies have to wait for a long
time to onboard the customers.

Lack of Control. Currently, it is impossible for the users to have control over the personally
identifiable information (PII). They do not have an idea of how many times PII has been shared
or used without their consent. Moreover, individuals do not even know where all their personal
information has been stored. As a result, the existing identity management process requires an
innovative change. Using blockchain for identity management can allow individuals to have
ownership of their identity by creating a global ID to serve multiple purposes.

Blockchain offers a potential solution to the above challenges by allowing users a sense of
security that no third party can share their Pl without their consent.

Using blockchain, a platform can be designed to protect individuals’ identities from breaches
and thefts. Moreover, it can allow people the freedom to create self-sovereign and encrypted
digital identities, replacing the need for creating multiple usernames and passwords.

Benefits of using Blockchain Identity Management from the user’s point of view (an
example from [13]):

e Unique ID: Each user who registers on Blockchain identity management system
will get a unique identity number. The user’s unique ID number consists of all
personally identifiable information in an encrypted format that is stored on their
device backed by IPFS. IPFS stands for Interplanetary File System [15,16]. Users
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can simply share their unique ID with any third-party to authenticate themselves
directly through the Blockchain Identity Management.

Consent: A blockchain identity management system will not store any users’
information. Moreover, the system uses Smart contracts to enable the controlled
data disclosure. Thus, data manipulation is not possible on the blockchain. Identity
management system linked with blockchain is highly secure for identity holders
as well. No transaction of users’ information can occur without the explicit consent
of the user. It makes the user control their personally identifiable information.
Decentralized: No personal identification documents of the users will be stored
in a centralized server. All the documents that identify users get stored on their
device backed by IPFS, making it safe from mass data breaches. Using the
Blockchain identity management backed by IPFS does not allow any hacker to
steal the identifiable information. Since the system will be decentralized, there will
be no single point of failure (SPOF). Single point of failure represents the part of
the system; if it fails, the system will stop working. Therefore, the absence of
SPOF ensures that the system will never compromise.

A universal ecosystem: The blockchain identity management does not set to any
geographical boundaries. So, users can use the platform across the borders to
verify their identity.

Impact of using Blockchain ldentity Management on Users and Businesses:

User-optimized: Blockchain ecosystem is highly cost and time efficient.
Moreover, the cost incurred in verifying identities gets lowered both for business
and users.

Transparent: Everyone connected to the network can trace the transactions
recorded on the blockchain. Verifiable authenticity exists for every made
transaction.

Obscure: It ensures the privacy of the transactions for the parties connected to the
blockchain.

Decentralized: Instead of the storing the data on a single centralized server,
decentralization enables the distribution of information on every node in the
network, reducing the chances of a single point of failure.

Universal Identity: Users can ask the organization to verify their identity across
the border as well.

Some examples of blockchain based architecture for identity and access management systems are
given on Fig. 1 [17].
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Figure 1: Architecture of the identity and access management system using a blockchain with smart contracts

2. SELF SOVEREIGN IDENTITY

Successful implementation of the Blockchain identity management can enhance the level of
security and privacy. The immutable and decentralized ledger allows third parties to validate
the user’s data without wasting time and money. As an example, the blockchain identity
management could explore a self-sovereign identity management model [1].

The first model of digital identity was a siloed one. Each organisation issues a digital
credential to a user to allow him to access its services. Each user needs a new credential for
every new organisation he engages with. This provides a “poor overall user experience”. Just
remember all the websites you had to register and create new passwords and login details for.

The second model of digital identity is called the “Federated” one. Because of the poor user
experience of the first model, third parties began issuing digital credentials that allow users to
login to services and other websites. The best examples of this are “Login with facebook™ and
“Login with Google” functionalities. Companies “outsourced” their identity management to
major corporations who have an economic interest in amassing such large databases of personal
data. This, of course, raises privacy and security concerns. Facebook, Google and others became
the middlemen of trust.

The emergence of Blockchain technology is what allowed the third model: Self-Sovereign
Identity. Through the use of the blockchain technology (e.g. Sovrin [1]), the technology of Self-
Sovereign ldentities may become a reality. A Self-Sovereign ldentity is an identity you own. It
is yours. Only you hold it, on your own personal digital identity wallet, and only you decide who
gets to “see” it and what of it they get to “see”.

This avoids the honeypot problem. There is no centralised storage of identity that may be subject
to breaches. Meaning that for hackers to steal 50 million identity records they would have to hack
those 50 million people individuallywhich is considerably more difficult.

Characteristics of Self-Sovereign Identity:

e User-centric. Each user owns his own data and does not rely on a central entity to
prove claims about himself

e Consent and Control. Each user has full control and consent on what personal
information he his sharing and with whom.
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e Interoperability. Self-Sovereign Identity uses a common identity metasystem.
This allows users to verify their identity across multiple platforms and locations
(that use the same metasystem).

A Self-Sovereign Identity is thus portable, private and secure. An overview architectural self-
sovereign scheme is given on Fig. 2 [18].

Identity Issuer(s) User Identity Verifier(s)

e ID
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Identity Hub

Figure 2: Architecture of the identity and access management system using a blockchain with smart contracts3. Blocks in
DLT/Blockchain

3.  SMART CONTRACTS

A smart contract is a computer code that can be built into the blockchain to facilitate, verify, or
negotiate a contract agreement. Smart contracts operate under a set of conditions that users agree
to. When those conditions are met, the terms of the agreement are automatically carried out.

Smart contracts, in the context of DLT, are programs that are written on the underlying distributed
ledger and are executed automatically by nodes on the network. Any instruction that could be
executed by a computer could theoretically be run by a smart contract. Transactions or data
recorded on the distributed ledger trigger the smart contract and the actions taken are in turn
recorded in the ledger. Another way of putting this is that smart contracts “allow for logic to be
programmed on top of the blockchain transaction® [6]. The same applies to other DLs, as smart
contracts can also be executed by DLs that are not blockchains. Smart contracts have to be
verifiable by each node on the network, meaning that all nodes on the network must see the same
data.

The term was first coined by cryptographer Nick Szabo in a 1997 paper where he used a vending
machine to illustrate the idea of a smart contract [18]. The vending machine, a mechanical device,
controls ownership of an asset, the candy bar, and executes the transfer of ownership when
triggered by a defined input, the event of entering a coin into the machine. The vending machine
therefore enforces the terms of the pre-agreed “contract‘ that defines the underlying assets, inputs,
and consequential actions. A ubiquitous modern analogy would be automatic trading rules,
executed by a computer program, that initiate sales or purchases of securities at a pre-defined
strike price. Potential applications of smart contracts could be used in the derivatives markets,
mergers & acquisitions, and in securities transactions, among many others.

DLT systems provide a platform that allows for smart contracts, written in computer code, to
actually control real-world assets, such as real estate, shares, land titles, or escrows, without the
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need for a third party that controls the release of the assets, such as a broker, a land title
administrator or an escrow agent, for example. This is due to the fact that the nodes in the
distributed network have the ability to enforce a contract by executing code.

Smart contracts have captivated idealists because they make automated companies possible which
do not rely on any human inputs — no managers or board directors - except financial backers.
Ethereum is the second-largest public blockchain - after Bitcoin - and it is optimized for smart
contract applications. A number of DAOs (Decentralized Autonomous Organizations) have been
launched on the Ethereum platform, which are, in effect, venture capital funds for automated
businesses. CoinDesk defines a DAQO’s goal as to codify the rules and decision making apparatus
of an organization, eliminating the need for documents and people in governing, creating a
structure with decentralized control. It works as follows:

e A group of people write the smart contracts (programs) that will run the
organization.

e There is an initial funding period, in which people add funds to the DAO by
purchasing tokens that represent ownership — this is called a crowdsale, or an initial
coin offering (ICO) — to give it the resources it needs.

e When the funding period is over, the DAO begins to operate.

e People then can make proposals to the DAO on how to spend the money, and the
members who have bought in can vote to approve these proposals. [19]

However, confidence in Ethereum was put to a test after a successful attack on such an entity —
referred to as “The DAO Hack” - in June 2016 in which an attacker diverted 3.5 million units of
Ethereum’s cryptocurrency “ether”, worth around US$50 million at the time of the hack. The
DAO, which was run by a German start-up called Slock.it, had broken crowdsourcing records by
raising the equivalent of US$120 million of ether in one month, which constituted 14% of all ether
ever issued. A hacker exploited a flaw in the DAO software, an application run on Ethereum, but
the core Ethereum blockchain itself was not hacked. This hack is an example of an exploit of a
security vulnerability that existed in the application layer on top of the blockchain, which are a
major security concern.

In response to the attack, the Ethereum community made a controversial decision to complete a
so-called@hard fork” in the Ethereum blockchain in order to recover the stolen funds. As a result,
the Ethereum blockchain was broken down into two separate, active cryptocurrencies: ether
(containing the hard fork that restored the stolen funds, also referred to as Ethereum One or
Ethereum Core) and Ethereum Classic (original transaction record with stolen funds still under
control of the hacker). A survey among 240+ technical leaders in the blockchain community
conducted by CoinDesk revealed that 63% reported no change in their use of Ethereum after the
fork even though one third had originally opposed the hard fork [20]. In addition to technical
vulnerabilities, the use of automated smart contracts combined with DLT also raise a number of
legal and regulatory issues, for example related to liability, jurisdiction, amendments and
voidability of contracts.

Blockchain technology is very powerful and capable of performing complex operations; far
beyond simply understanding just how many bitcoins you have currently have in your digital
wallet. This is where the idea of smart contracts come to fruition [26], thus, leveraging this
powerful technology for equally complex jobs. Although they are new, smart contracts are already
becoming a cornerstone for enterprise blockchain applications and are now considered to be one
of the pillars of blockchain technology.
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When you think of a contract, you probably envision two people sitting down together to write,
agree, and sign a piece of paper. The efficiencies brought upon by the digitization of business, has
prompted technologists to take aim at revising one of the most important components of modern
day business — the contract. Our simple explanation of what a smart contract is, can be described
as a computer program that acts as an agreement where the terms of the agreement can be pre-
programmed with the ability to self-execute and self-enforce itself.

The main goal of a smart contract is to provide a superior system for contractual agreements solely
based on computer code; than what currently exists based on antiquated judicial processes.

Modern-day blockchain based smart contracts (also called self-executing contracts, blockchain
contracts, or digital contracts) utilize Byzantine Fault Tolerant algorithms and Cryptographic
hashing via blockchain technology decentralization methods. Because smart contracts are pure
computer program code, the logic imputed into the code is vitally important. Smart contract logic
is derived from human logic and legal system legislation commonly used in business. The
combination of computer science principles such as cryptography and distributed computing, in
conjunction with centuries old judicial precedents, create a self-sustaining and efficient successor
for legal agreements. The future of contracts will likely be a Federated human-plus-code model
where contracts are verified for authenticity via blockchain, but human intervention is still
possible for cases where errors need to be corrected or judicial recourse is required.

Smart contracts, often created by computer programmers through the help of smart contract
development tools, are entirely digital and written using programming code languages such as
Solidity, C++, Go, Python, Java. This code defines the rules and consequences in the same way
that a traditional legal document would, stating the obligations, benefits and penalties which may
be due to either party in various different circumstances. This code can then be automatically
executed and enforced by a distributed ledger system.

In order to understand how smart contracts work, it is important to first make the distinction
between the smart contract code and how/what that code is being applied to. A smart contract can
be broken down into two separate components:
e Smart Contract Code — The code that is stored, verified, and executed on a
blockchain.
e Smart Legal Contracts — The use of the smart contract code that can be used as
a complement, or substitute, for legal contracts.

A smart contract could work on a distributed ledger [20] as follows:

1. Coding. Because smart contracts work like computer programs, it is very important
that they do exactly what the parties want them to do. The code behaves in
predefined ways and does not have the linguistic nuances of human languages, thus,
it has now automated the “if this happens then do that” part of traditional contracts.

2. Distributed Ledgers. The code is then encrypted and sent out to other computers
via a distributed network of ledgers (i.e. Blockchain). If this is done via public
permissionless blockchain such as bitcoin, the contract is sent out similar to the way
that a network update of a bitcoin transaction would occur. This can also be done in
a permissioned or federated blockchain platform.

3. Execution. Once the computers in this network of distributed ledgers receive the
code, they each come to an individual agreement on the results of the code
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execution. The network then updates the individual ledgers by recording the
execution of the contract, and subsequently monitors them for compliance within
the terms of the smart contract. In this type of system, single party manipulation is
obverted because control over the execution of the smart contract is no longer
possible because execution is no longer in the hands of a single party.

4. CONCLUSION

Based on the material presented in this paper we could conclude that DLT/Blockchain
technologies and smart contracts could be a potential secure platform for solving some issues in
implementeing Identity and Access management systems, such as: User-centricity and
sovereignity, Consent and Control, as well as Interoperability.
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Apstrakt: Imajuci u vidu trZisnu borbu avio kompanija za svakog putnika, mozemo zakljuciti da ée u toj borbi
pobijediti avio kompanije koje od ukrcaja do iskrcaja putnika, uz prihvatljive cijene prevoza, budu nudile
neprekidan pristup internetu. Nekada je TK veza u toku leta bila zahtevana samo od dela klijenata, jer su im
u pojedinim momentima bile potrebne ,, brze* informacije o desavanjima na berzi, kao i ostale informacije
ali uglavnom vezane za biznis. U danasnje vrijeme vecina putnika zahtjeva neprekidan pristup internetu,
pojedini zbog dolaska do informacija vezanih za posao dok drugi Zele koristiti internet pristup u svrhe zabave.
Kljucno u procesu uvodenja interneta u avion je odabir odgovarajuce opreme. Osnovna podjela antenskih
sistema za in-flight internet je na one koje komuniciraju sa satelitima i koje su znatno skuplji jer zahtevaju
ugraden mehanizam za automatsko usmjeravanje ka satelitima, i na antene koje komuniciraju sa zemaljskim
baznim stanicama.

Kljuéne redi: in-flight internet, avion, neprekidan pristup internetu, antenski sistemi, sateliti, zemaljske bazne
stanice

Abstract: Having in mind the market struggle of airlines for each passenger, we can conclude that in this
struggle will win airlines that from boarding to disembarking passengers, with acceptable transportation
prices, will offer uninterrupted Internet access. In the past, TC connection during the summer was required
only from some clients, because at certain moments they needed "quick™ information about events on the
stock exchange, as well as other information, but mostly related to business. Nowadays, most travelers
require uninterrupted internet access, some due to accessing business related information while others want
to use internet access for entertainment purposes. The key in the process of introducing the Internet to an
airplane is choosing the right equipment. The basic division of antenna systems for in-flight internet is into
those that communicate with satellites and which are significantly more expensive because they require a
built-in mechanism for automatic guidance to satellites, and antennas that communicate with ground base
stations.

Keywords: in-flight internet, airplane, uninterrupted internet access, antenna systems, satellites, ground base
stations

1. UVOD

Jo§ od nastanka ideje o letenju ljudi javlja se potreba za prenosom informacija u toku leta. Uz
osvrt na mit o Ikaru i Dedalu uvidamo da je problem mogao biti izbegnut da je u to vrijeme bila
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moguca komunikacija u toku leta. Dedal bi, kao iskusan izumitelj, mogao davati Ikaru instrukcije
u toku leta pa bi Ikar imao vece Sanse da prezivi. lako mozda ovakvom osvrtu nije mjesto u
konferencijskom radu on nam pomaze da napravimo paralelu, jer su osnovne komunikacione
potrebe ljudi ostale iste: Zelimo da razmjenjujemo informacije, da upozoravamo i budemo
upozoreni u slu¢aju opasnosti, da informiSemo bliznje gdje se nalazimo i kako nam je i obrnuto,
da imamo saznanja o deSavanjima na udaljenim mjestima koja mogu uticati na nas.

Razvojem informacionog drustva komunikacione potrebe ljudi su se znacajno prosirile kao 1
zavisnost ljudi o pristupu internetu. Najvecu udobnost mozemo opisati re¢ima “ose¢am se kao
kod kuce®, to vaZi i za transportna sredstva, u ovom slucaju avione. Razvojem usluga prevoza
putnika u vazdu$nom saobracaju nastoji se pruziti $to bolji kvalitet putovanja. Da bi putovanje
bilo prijatno, putnicima je neophodno obezbjediti zadovoljenje njihovih potreba, kako osnovnih
(kiseonik, pi¢e, hrana, toalet) tako i dodatnih (gostoprimstvo, zabava, informisanje, internet).

Sistem pruzanja usluge pristupa internetu putnicima u toku leta patentiran je 8. novembra 2011.
godine u Sjedinjenim Ameri¢kim Drzavama i nosi oznaku US 8,055,704 B2 [8]. Izumitelji ovog
patenta su David S. Benco i Michael J. Hawley iz drzave Illinois.

Evo jednog primjera povezivanja IP uredaje aviona u letu sa zemaljskim internetom. Jedan avion
u grupi aviona u letu funkcionise kao avion zemaljske veze sa direktnom komunikacionom vezom
do zemaljske stanice. Svaki avion u grupi putuje u sustini U linearnom smjeru. Lanac
komunikacija izmedu susjednih aviona u grupi podrzava medu-avionske IP komunikacije za
prenos IP informacija IP uredaja putnika. Avion sa zemaljskom vezom prikuplja informacije
zasnovane na IP-u o IP uredajima putnika i prenosi ih na zemaljsku stanicu, koja je povezana na
zemaljski internet. Komunikacioni satelit se u ovom pristupu ne koristi za podrsku bilo kojoj od
ovih komunikacija.

Kada govorimo o sistemu satelitskog povezivanja razlikujemo Ku-band i Ka-band opsege.
Takode, bi¢e razmotreni koncepti DA2G i SA2G i uslovima u kojima se primjenjuju kao i hibridni
koncept koji omogucéava i satelitsku i direktnu komunikaciju sa baznim stanicama na zemlji.

2.  DEFINISANJE POTREBA SAVREMENIH PUTNIKA

Razvojem civilizacije proporcionalno su se razvijale i potrebe ljudi. Svaki tehnoloski napredak je
covjeku olaksao obavljenje odredenih zadataka. Medutim, kod skoro svake inovacije u pocetku
se javlja otpor budu¢ih korisnika, osim kada se proSiruje primjena necega od cega su ljudi veé
uveliko zavisni, kao §to je slucaj sa pristupom internetu.

Kada je rije¢ o putniCkom vazdusnom saobracaju kvalitet putovanja posmatramo sa dva
Stanovista, to su biznis i ekonomska klasa. Sve do 80-ih godina proslog vijeka kvalitet putovanja
je konstantno rastao ne uzimajuci u obzir klasu. Po razdvajanju ekonomske i biznis klase doslo je
do znatnog pada kvaliteta putovanja kod putnika u ekonomskoj klasi, naro€ito pojavom low-cost
kompanija, gdje je primjetno da se u relativno malom prostoru pokusava smjestiti $to vise putnika,
tako da se Ceste primjedbe putnika odnose na nedovoljan prostor za noge. Ovakav pristup
smjestanja i pored brojnih primjedbi putnika, poceo se mijenjati tek pojavom pandemije virusa
Covid-19.

Istovremeno u biznis klasi primjetan je napredak u kvalitetu putovanja, koji zavisi od avio
kompanija. Kod visoko budzetnih avio kompanija postoje brojne pogodnosti za biznis klasu kao
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$to su: upotreba raznih gedzeta, masazna sjediSta, multimedijalni sistemi, kvalitetnija hrana i pice,
viSe prostora, bolja udobnost, a od skoro i internet pristup.

Razvojem tehnologija koje koristimo u svakodnevnom zivotu, moZze se ra¢i da smo kao drustvo
postali zavisni od pojedinih tehnologija. U nasoj, ljudskoj, prirodi je da se lako navikavamo na
bolje, ali nerijetko se bezuslovno prepustamo i zaboravljamo nacin Zivota prije uvodenja
savremenih tehnologija. Jedna od takvih, nasus$nih, tehnologija danasnjice je i pristup interneru
bilo gdje i bilo kada. Ono $to je narogito izrazeno kod mladih generacije jeste potreba za pristupom
internetu tokom &itavog dana, pa se jedino tokom sna mozak moZe ,,oporaviti‘ od obilja, ¢esto
suvi$nih, informacija koje prima tokom dana.

Da bi se uvidjele ozbiljnije potrebe za pristupom internetu najbolje je se vratiti u vrijeme kada je
internet pristup bio ogranicen i skup. Tada je internet vise sluzio za bitne komunikacije, kao $to
su imejl, provjera stanja na berzama, ramjena hitnih instrukcija u biznisu, zdravstvu itd. Medutim,
danas kada je internet relativno jeftin i $iroko dostupan, primat imaju zabavni sadrzaji poput
drustvenih mreza.

3. INTERNET U AVIONU POSREDSTVOM SATELITA

Internet u avionu je usluga koju provajderi nude putnicima u toku leta (engl. in-flight). Ova usluga
jos uvjek nije Siroko dostupna, ve¢ je u ponudi imaju Samo ,,0zbiljniji* avio prevoznici. Naj¢esce
se koristi na pametnim telefonima, tablet i laptop racunarima. Pristup korisni¢kog uredaja mrezi
unutar aviona je naj¢e$ce posredstvom Wi-Fi dok su u pocetku postojanja ove usluge u privatnim
avionima postojali RJ45 portovi u sklopu radnih stolova ili pored sjedista. Taj nacin povezivanja
je bio primjenjivan zbog zabrinutosti od eventualnih interferencija Wi-Fi radio talasa i radio talasa
komunikaciono-navigacionih uredaja na avionu. Ono §to je i danas pozeljno jeste da mobilni
uredaji koji se povezuju na in-flight Wi-Fi imaju aktiviran Flight Mode kako bi se izbjeglo
generisanje jaceg zracenja dok mobilni uredaj pokusava pronaci baznu stanicu, $to bi moglo imati
negativan uticaj na nesmetan rad navigaciono-komunikacionih uredaja aviona. Prilikom
povezivanja na Wi-Fi unutar vazduhoplova komunikacija izmedu Wi-Fi switch-a i uredaja je na
relativno kratkoj udaljenosti i LOS izmedu korisni¢kog i mreznog uredaja.

Kada je rije¢ o nacinu povezivanja aviona sa internetom prepoznaju se dva koncepta koja imaju
najsiru upotrebu: ATG (engl. Air to Ground), satelitska komunikacija i hibrindni koncept.

In-flight Wi-Fi internet pomocu satelita je slozeniji, a trenutno i brzi i pouzdaniji od ATG
koncepta. Satelitski sistem na avionu mozemo prepoznati po anteni/antenama koje su pricvrséene
na gornoj strani trupa aviona. Ove antene komuniciraju sa satelitima koji kruze oko Zemlje. Ali
posto se i satelit i letelica kre¢u veoma velikom brzinom i udaljeni su priblizno 22.000 milja,
antene moraju stalno da prilagodavaju svoj smjer prijema kako bi mogle da primaju signale[1].
Pored ugradenog servera i Wi-Fi pristupnih ta¢aka, odvojeni uredaj kontroli$e kretanje antene na
osnovu lokacije leta i brzine. Sateliti su povezani sa zemaljskim stanicama koje su dalje povezane
sa operativnim centrima provajdera usluga.

Dvije glavne prednosti satelitskog in-flight interneta su:
1. Dostupan je svuda, osim u okolini sjevernog i juznog pola. Tokom dugog leta antene
se prilagodavaju tj. okrecu ka satelitu sa kojeg imaju najbolji prijem.
2. Radi na visim frekvencijama koje omogucavaju veci protok i brzinu. Dvije glavne
frekvencije dodjeljene satelitskom internetu su Ku-opseg (12-18 GHz) i Ka-opseg

180 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

(26-40 GHz). Ova dva opsega omogucavaju maksimalnu Sirinu opsega izmedu 30
i 100 Mbps po vazduhoplovu, $to je znatno vece od 10 Mbps koje nude ATG sistemi.

Medutim, prema [10] postoje tri glavna nedostatka ovog sistema:

1. Skuplji je, §to se tiCe opreme, odrzavanja i troSkova propusnog opsega od
jednostavnog ATG sistema. Ovo ¢ini satelitsku opciju manje popularnom medu
manjim avio kompanijama i avio kompanijama na regionalnim rutama.

2. Udaljenost koju podaci moraju preci je izuzetno velika, $to povecava kaSnjenje.
Latencija je vrijeme potrebno za putovanje podataka izmedu izvora i odredista u
milisekundama. lako je ukupna brzina vecéa, kada kliknete na vezu, primetice se
kasnjenje prije nego Sto se stranica pocne ucitavati, ali kada se pokrene, ucitace se
gotovo odmah. ATG sistemi ¢e, s druge strane, poceti da se ucitavaju gotovo odmah
zbog manje kasnjenja, ali bi¢e potrebno znatno vreme da se zavrse, zbog velike
udaljenosti (skoro 45.000 milja).

3. Pored troskova opreme, instalacije i odrzavanja, drugi skriveni trosak koji
predstavlja dolazni Wi-Fi sistem su i tro§kovi goriva. Iako se moze ¢initi trivijalnim,
promjena oblika izazvana antenama instalisanim na spoljnoj strani aviona kvari
aerodinamiku aviona. Ovo povecava otpor kretanju, sto povecava potro$nju goriva.
Trenutno provajderi usluga rade na smanjenju veli¢ine antene, kako bi smanjili ovaj
trosak. Gogo-ova najnovija antena 2Ku debela je manje od 4 inca, $to stvara mnogo
manju neravninu.

Kuciste i antena
- *instalacija sa gornje strane
=» e trupa

Transformator
«.* || "napajanje antenskog

WiFi pristupne tacke sistema

> & o~ ||

y

—gp " NEBNNERAEE B WRNE RANGRREERaag SRLLLLL]

Modem i on-board
server

Sika 1. llustracija neophodnih modula na/u avionu za pruzanje usluge pristupa internetu posredstvom satelita

Vode¢i provajderi interneta pomocu satelitskog sistema su:

1. Gogo - koristi satelite u vlasniStvu Inmarsata za pruzanje satelitske veze zasnovane
na Ka, a Intelsat i SES za vezu zasnovanu na Ku-u. Najnovija i najbolja ponuda
kompanije je sistem 2Ku koji koristi dvije antene umjesto jedne - jednu za uplink i
jednu za downlink - obec¢avajuci brzine do 100 Mbps po avionu i 15 Mbps po
korisniku [2]. Aviokompanije Sirom svijeta brzo usvajaju sistem koji omogucava
jedan od najtrazenijih zahtjeva putnika - streaming video zapisa. Aviokompanije
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koje trenutno koriste Gogo-ove sisteme ukljuéuju Aljasku, Ameriku, Delta, United,
Virgin America, Cathai Pacific, British Airvais i Japan Airlines [2].

2. ViaSat pruza brzi Ka-band internet za letove JetBlue-a u SAD-u od 2013. Trenutno
je JetBlue-ov FlyFi vode¢i u industriji u pogledu brzine i pristupacnosti.
Aviokompanija nudi Wi-Fi brzinom do 20 Mbps [3].

3. Evropska vazduhoplovna mreza (EAN) je partnerstvo izmedu Inmarsata, koji
takode upravlja GKS Aviation (jedina globalna satelitska sluzba zasnovana na Ka-
bandu) i Deutsche Telekom-a. EAN je poc¢eo da pruza internet usluge evropskim
avio-kompanijama. Usluga koristi kombinaciju oba, satelitskog sistema za silaznu
vezu i ATG sistema za uzlaznu vezu, da bi se obezbjedila brza (niza kasnjenja) i
pouzdanija veza. Ovaj sistem je poznat i kao GTO (engl. Ground To Orbit). Inmarsat
je vlasnik satelita, dok je Deutsche Telekom instalirao preko 300 LTE-tornjeva
sirom EU. EAN obecava prenos brzi od svih ostalih trenutnih Wi-Fi sistema u letu

[4].

Gogo takode trenutno radi na uvovodenju 5G servisa za avione opremljene ATG-om u SAD-U i
Kanadi do 2021. godine. Sa boljim satelitima, boljim antenama i ve¢im brojem dobavljaca usluga
koji uskacu u igru, uskoro ¢emo imati istu slobodu interneta u vazduhu kao i kod kuce.

Posmatrajuci poziciju na kojoj se nalazi kao i oblik kuéista antene primjecujemo vise problema
od kojih se vecina odnosi na negativne uticaje po aerodinamicke prilike kao i mogu¢ negativan
uticaj velikog protoka vazduha po samo kuéiste antene, a samim tim i strukturu trupa aviona. Na
slici 2. [9] uo¢avamo da je veza izmedu sklopa antene i trupa ostvarena pomocu zakovica ¢ime
spoznajemo da je veza ugrozena velikom silom (smicanjem). Primjena vijaka bi bila neracionalna
iz razloga §to su vijci namjenjeni za namjerno &esto raskidive spojeve. Takode, vijci su skloni
otpustanju uslijed vibracija a i ¢estih promjena temperature, ¢ime dolazi do dilatacije materijala
kao 1 fizickog skupljanja uslijed smanjenja temperature.

Slika 2. Sklop satelitske antene pricvrsen za gornju stranu trupa aviona

Spoljasnjost aviona je Cesto izradena od legura lakih metala kao Sto je aluminijum ili od drugih
kompozitnih materijala koji teSko da bi izdrzali silu koja djeluje na njih posredstvom zakovica,
stoga se ispod njih ugraduju podloske veé¢ih dimenzija koje povecavaju povrSinu dejstva sile ¢ime
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se obezbjeduje Cvrsta i dugotrajna veza. Osim navedenog problema javlja se i problem zazora
izmedu kucista antene 1 trupa aviona c¢ija bi ¢ak i minimalna pojava dovela do prosirivanja i
odkidanja kucista antene od trupa aviona. Ovaj problem je prevaziden primjenom posebnih
kompozitnih zaptivnih masa (diht masa), koje su dugotrajno otporne na ekstremne uslove
eksploatacije (nagle promjene temperature, mraz, kisu, udare vjetra itd.).

4. KA-BAND I KU-BAND

Ka-opseg (Ka-band) kako ga definie IEEE je opseg frekvencija od 27 do 40 GHz. IEEE koristi
slova da oznadi opseg frekvencija od 1 do 170 GHz. Ka-opseg se uglavnom Koristi za
komunikaciju sa satelitima. Uzlazna frekvencija satelitskih komunikacija je obi¢no oko 27,5 GHz
ili 31 GHz [5].

Ka-band ima nekoliko prednosti, poput $irokog propusnog opsega, koji je dvostruko veé¢i od Ku-
opsega i pet puta vec¢i od C-opsega. Ovaj opseg ima manju talasnu duzinu, $to zna¢i manje
komponente koje vode do manjih antena i sistema. Kratka talasna duZina rezultira visokom
rezolucijom i tako se takode moze koristiti za radare bliskog dometa. Jedan od glavnih problema
Ka-band-a je gubitak signala usled kiSe i vlage, jer vodena para odzvanja na ovoj frekvenciji.

Neke kljuéne karakteristike Ka-band-a

Veli¢ina antene: Pojacanje reflektora signala je proporcionalno kvadratu frekvencije signala. To
znaci da su potrebne manje antene za prijem i prenos na frekvencijama Ka-opsega, jer je opseg
frekvencija Ka-opsega veci od tradicionalnog C-opsega i Ku-opsega. Manje antene su jeftinije, a
takode je i bolje za mobilne aplikacije poput primjene u hitnim slucajevima, privremenim
lokacijama, na primer tokom velikih dogadaja [5].

Fokusirana snaga: Ka-opsezZni zraci su mnogo fokusiraniji, pruZajuci veliku propusnost koristeci
istu koli¢inu propusnog opsega, smanjujuci troskove spektra i cijenu po MB. Spot-zrake Ka-
opsega imaju vec¢i EIRP (efektivna izotropna zradena snaga) u centru snopa u poredenju sa spot-
snopovima Ku-opsega, §to omogucava vecéu propusnost podataka i veci kapacitet od satelita Ku-
opsega[5].

Ponovljena upotreba frekvencije: Fokusirani tackasti snopovi omogucavaju ponovnu upotrebu
frekvencije, tj. kada usluzno podrugje ima viSe tackastih snopova, nekoliko snopova moze ponovo
koristiti isti opseg frekvencija, povecavajuci kapacitet satelitskog sistema.

Ku-band (Ku-opseg) je dio elektromagnetnog spektra u mikrotalasnom opsegu frekvencija od 12
do 18 GHz. Oznaka Ku-band je skracenica od ,,K-under* (izvorno sa njemackog: Kurz-unten),
jer se radi o donjem dijelu izvornog NATO K-opsega, koji je zbog prisustva podjeljen na tri
opsega (Ku, K i Ka) vrha atmosferske rezonance vodene pare na 22,24 GHz, (1,35 cm), $to je
opseg udinilo neupotrebljivim za prenos na velike daljine [6]. U radarskim aplikacijama, on se
kre¢e od 12 do 18 GHz prema formalnoj definiciji nomenklature opsega radarskih frekvencija u
IEEE standardu 521-2002.

U slucaju vazduhoplova, satelitske komunikacije nemaju saglasnosti u praksi (zemaljska rjesenja
su proucavana i pokusavana u proslosti, ali bez uspjeha). Danas skoro svi vazduhoplovi imaju
komunikacionu opremu zasnovanu ha opsegu L, koja se koristi bar za vanredne i administrativne
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poslove. Medutim, pokazalo se da je upotreba L-opsega za usluge klijentima (npr. telefonija)
preskupa da bi imala komercijalni uspjeh. lako je ponuda L-opsega evoluirala ka efikasnijim
sistemima (npr. B-GAN), vjerovatno ¢ée Sirokopojasne ponude ostati znatno skuplje od onih koje
omogucava Ku-band.

5. AIR-TO-GROUND INTERNET U AVIONU

DA2GC Koristi zemaljske bazne stanice za povezivanje aviona i zemaljske mreZe. Na ovaj nacin,
problemi sa ka$njenjem $irokopojasnih on-board usluga mogu se ublaziti, jer ¢e domet ¢éelije biti
izmedu 50-100 km na osnovu medu-udaljenosti (ISD), a RTT-ovi od 5-10 ms mogu biti
postignuti. U poredenju sa GEO (36.000 km i 500 ms RTT) i LEO satelitima (1.500 km i 30 ms
RTT), DA2GC pruza znacajno sSmanjenje kasnjenja i omogucava IFBC-u da nudi aplikacije sa
QoS zahtjevima kao $to su video pozivi. Medutim, za besprekornu vezu na transkontinentalnim
letovima, DA2GC i SA2GC ¢e se dopunjavati tako da SA2GC pruza vezu, tamo gdje DA2GC
nije dostupan ili je previse zaguSen. Na trzistu DA2GC, najznacajniji provajder je Gogo Inc. sa
ATG-4 proizvodom koji radi na 850 MHz sa propusnom $irinom od 4 MHz na osnovu EV-DO
CDMAZ2000 standarda.

Gogo ATG-4 moze posti¢i do 9,8 Mbps po cCeliji i pruza on-board vezu za letove u Severnoj
Americi pomocu vise od 200 zemaljskih baznih stanica. Medutim, Gogo ima problem sa niskim
nivoom propusnog opsega, pa se kompanija zalaze za rjeSenja zasnovana na satelitu kako bi
obezbjedila visok nivo brzine prenosa podataka. Deutsche Telekom i Inmarsat primenjuju EAN,
koji je hibridna SA2GC/DA2GC veza, koriste¢i frekvencije S-opsega (2k15MHz). EAN ¢e u
pocetku imati 300 zemaljskih stanica koje pruzaju DA2GC pokrivenost za Evropu i pruzaée do
75 Mbps po ¢eliji. Ovaj kapacitet dijelice se brojem vazduhoplova u ¢eliji, a zatim rezultirajuci
kapacitet po vazduhoplovu dijele putnici. Subjekti kineske vlade takode izvode testove na 1785-
1805 MHz (propusni opseg 20 MHz) za TD-LTE tehnologiju i pruzaju pokrivenost sa vise od 17
baznih stanica na kineskim vazdu$nim rutama sa CDMA EV-DO standardom. Za trziste IFBC,
evropski vazdusni prostor je vazno otvoreno trziste koje trenutno opsluzuje vise od 800 miliona
putnika godisnje. Medutim, to je takode izazovno okruzenje zbog razliCitih propisa pojedinig
zemalja. [z tog razloga objavljen je izvestaj o propisanim frekvencijama i ispitivanjima kompanija
za Sirokopojasne DA2GC usluge u Evropi. Na osnovu ovog izvestaja, Deutsche Telekom, Nokia
i Airbus su testirali zemaljske stanice zasnovane na LTE-u sa 100 km ISD. Prema njihovim
rezultatima, A2G veza na 2,6 GHz (Sirina opsega 2k10 MHz) pruza obi¢no 26-30 Mbps u
downlinku (zemlja-vazduhoplov) i 17 Mbps u uplinku (vazduhoplov-zemlja) sa manje od 60 ms
latencija za vazduhoplov na visini od 10 km i brzinom od 800 km/h. Medutim, DA2GC zahtjeva
povecane resurse spektra kako bi obezbjedio visoke brzine prenosa podataka, kao alternativno
resenje za SA2GC.

Propisi o frekvencijama za DA2GC

Izvestaj ECC opisuje probleme u odredivanju frekvencije i moguce propise za koriséenje
trenutnog spektra u Evropi. Za rjeSavanje problema Sirine opsega, ECC predlaze
prenamjenu/prenos spektra. Za DA2GC na 5855-5875 MHz i 1900-1920 MHz postoje odredeni
regulatorni napori da se obezbjedi uskladivanje u evropskim drzavama [7]. Medutim, ove Sirine
opsega ne mogu pruZiti brzine prenosa podataka koje mogu biti alternativno rjeSenje za SA2GC
koji trenutno ima 70-100 Mbps. Stoga, dijeljenje spektra sa mobilnim satelitskim uslugama (MSS)
kao dopunskom zemaljskom komponentom i fiksnim satelitskim uslugama (FSS) kao pokretnim
platformama moze biti obec¢avaju¢e za DA2GC. FCC u SAD takode razmatra moguce dijeljenje
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frekvencija izmedu DA2GC i FSS u opsegu 14-14,5 GHz [7]. Diskusija o spektru frekvencija
DA2GC je vazno otvoreno pitanje.

Princip rada DA2G
20 ,g 2 g4 24 4, 26
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Slika 3. llustracija komunikacionog modela sa avionima posrednicima

Slika 3. ilustruje komunikacionu tehniku u skladu sa patentom [8] za obezbjedivanje usluge
Interneta za putnike u avionu bez koris¢enja komunikacionih satelita kao dijela komunikacije sa
zemaljskim internetom.

U ovom primjeru, avioni 20, 22, 24 i 26 su svi u letu na putu do odredista i svi putuju u istom
linearnom smjeru na dijelu puta kako je prikazano naslici 3. U pogledu pruzanja putnickih internet
komunikacija, svaki od ovih aviona je u medusobnoj komunikaciji [8].

U lancu u kome je avion 20 u komunikaciji sa avionom 22 bezi¢nom komunikacionom vezom
28, avion 22 u komunikaciji sa avionom 24 bezicnom komunikacionom vezom 30, a avion 24 je
u komunikaciji sa avionom 26 bezi¢nom komunikacionom vezom 32. Ove veze su odvojene od
veza komunikaciono-navigacionih sistema aviona. Najcesce je svaki od ovih aviona opremljen
jednosmjernim prednjim i zadnjim antenama koje podrzavaju veze bezi¢ne komunikacije sa
susjednim avionima. Kako se ovdje koristi, ,,sustinski linearni pravac znaci da svaki avion u
lancu putuje u istom smjeru i dovoljno su blizu da budu u paralelni tako da prenos i prijem
prednjeg i zadnjeg signala sa odgovarajuc¢im susjednim avionima koji koriste prednje i zadnje
antene. U ovom primjeru, jednosmjerne antene imaju Sirinu snopa manju od 10 stepeni, a u
pozeljnom izvodeniju, jednosmjerne antene imaju $irinu snopa manju od 5 stepeni. Sirine snopa
su dovoljne za smjestaj visinske i smjerne razlike od nekoliko hiljada stopa zbog turbulentnih
atmosferskim uslova da bi mogli da odrzavaju dovoljnu ja¢inu signala bez prekida komunikacije.

Buduci da stvarnu putanju komercijalnog vazduhoplova od tacke poletanja do odredista odreduju
kontrolori letenja, uobicajeno je da se avionima koji putuju u istom opStem pravcu najmanje jedan
dio putovanja dodjeljuju rute i visine koji postavljaju avione u konfiguraciju lanca u sustinski
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linearnom smjeru, npr. rute iz ve¢ih gradova na isto¢noj obali SAD, ka zapadnim odrediStima
Evrope, i rute od sjeveroistocne obale SAD do odredista u Kaliforniji itd. Stoga je uobicajeno da
se grupe aviona nalaze u lancu i u sustinski linearnom smjeru. Broj aviona u jednom lancu nije
ogranicen, s tim $to je njihova sposobnost samo komunikacija sa susjednim avionima. Stoga bi se
linearna udaljenost koju pokriva jedna grupa lanaca mogla prosiriti na Citave okeane ili velika
kopnena podrudja.

U ilustrativnom primjeru, avion 24 je najblizi zemaljskoj stanici 36 1 podrzan je komunikacionom
vezom 34, §to omogucava prenosenje putni¢kih internet komunikacija izmedu letjelice 24 i
zemaljske stanice 36. U istom primjeru, avion 24 sluZi kao glavni komunikacioni ¢vor kojim se
sve internet komunikacije za putnike u avionima 20, 22, 24 i 26 prikupljaju i prenose ka i od
zemaljske stanice 36 Kkoja prenosi internet komunikaciju ¢vorom za pristup internetu 38
zemaljskom stanicom 40, gdje se povezuju na ,,zemaljski internet*. Komunikaciona veza 34 moze
biti odvojena od komunikacionih veza 28, 30 i 32 koji ostvaruju medu-avionske komunikacije
koje pruzaju putnicke internet usluge.
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Slika 4. Ilustracija aviona prilagodenog za upotrebu predmetnog pronalaska [8]

Slika 4. ilustruje primjer aviona 50 pogodnog za podrsku internet komunikaciji u letu u skladu sa
ilustrativnim postupkom ovog pronalaska. Prijemnik / predajnik (RX / TX) sistem 52 ukljucuje
komunikacijsku mrezu internet protokola koja podrZzava najmanje jednu zi¢anu Ethernet
komunikaciju putem Ethernet priklju¢aka 54 i bezi¢nu komunikaciju tipa Wi-Fi putem pristupne
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tatke 56. Jednosmjerna antena okrenuta prema krmi 58 podrzava radio-frekvencijske
komunikacije sa susjednim avionom unazad od aviona 50 u sustinski linearnom smjeru, ako takav
avion postoji. Prednji dio sa jednosmernom antenom 60 podrZzava radio frekvencijske
komunikacije za susjedni avion ispred aviona 50 u sustinski linearnom smjeru, ako takav avion
postoji. Antena 62 koristi se za prenos i prijem RF komunikacija putem veze 34 sa zemaljskom
stanicom 36. Antena 62 moze biti jednosmjerna antena koja se periodi¢no podesava tokom leta
kako bi zadrzala fokus svog primarnog zraka usmjerenog na nepokretnu zemaljsku stanicu 36.
Alternativno, antena 62, moze biti sa izbo¢enom nadolje i snopom od 180 stepeni. Sistem 52
ukljucuje radio frekvenciju (prijemnik i predajnik) spojene na antene 58 i 60 $to je pogodno za
podrsku RF komunikacijama pomocu ovih antena sa ostalim susjednim avionima u letu. Sistem
52 takode ukljucuje radio-frekvencijski prijemnik i predajnik koji su povezani sa antenom 62 koja
omogucava RF komunikaciju ovih antena sa zemaljskom stanicom 36. Jednosmjerni snop 64 i 66
generiSu antene 58 i 60, a u ovom primjeru je jednosmjerno dejstvo snopa 68 generisano je
antenom 62. Sistem 52 podrzava prijem i prenos povezanih komunikacija zasnovanih na Internetu
sa drugim susjednim avionima u lancu i sa zemaljskom stanicom, ako je avion oznacen kao avion
za zemaljsku vezu [8]. Kao primjer, pretpostavimo da je Milo$ putnik u avionu 20 i u njemu je
prikljucen njegov laptop racunar, obezbjedena je Ethernet uticnica smjestena u blizini njegovog
sjedista. Dalje pretpostavimo da je Milo$ podnio zahtjev za pristup Internetu. Ovaj zahtjev prima
internet komunikaciona mreza u avionu 20. U ovom primjeru, avion 20 je zadnji dio lanca aviona
u osnovi, linearno jednosmjernog pravca. MiloSev zahtjev za pristup web stranici prenosi se
komunikacionom vezom 28 do aviona 22, koji zauzvrat preusmjerava (prenosi) ovaj zahtev
komunikacionom vezom 30 na avion 24. Buduc¢i da avion 24 sluzi kao zajednicki komunikacioni
¢vor za komunikaciju sa zemaljskom stanicom 36, u ovom primjeru, MiloSev zahtjev za pristup
web stranici se prenosi iz aviona 24 komunikacionom vezom 34 do zemaljske stanice 36 koja
prosleduje zahtjev ¢vorom za pristup zemaljskom internetu 40. Odgovor sa web lokacije koja
prima zahtjev preusmjerava se preko ¢vora za pristup internetu do zemaljske stanice 36 i preko
komunikacione veze 34 do aviona 24. Ovaj odgovor avionom 24 prenosi komunikaciona veza 30
do aviona 22 koja ponovo prenosi odgovor preko komunikacione veze 28 do aviona 20 Kkoji
uparuje odgovor svojoj inter-avionskoj internet mrezi da bi dostigao MiloSev prenosni radunar.

(8]
6. ZAKLJUCAK

Imajuéi u vidu borbu avio kompanija za svakog putnika koja je narocito dosla do izrazaja kod
kompanija koje su prezivjele ekonomske posljedice virusa Covid-19, moZzemo zakljuéiti da ¢e u
toj borbi pobijediti avio kompanije koje od ukrcaja do iskrcaja putnika, po prihvatljivim cijenama
budu nudile pristup internetu. Nekada je telefonska veza u toku leta bila dostupna u glavnom
poslovnim ljudima koji su se bavili trgovinom na berzama jer su im u pojedinim momentima bile
potrebne ,,brze* informacije o deSavanjima na berzi, kao i ostale informacije ali u glavhom vezane
za biznis. U dana$nje vrijeme vec¢ina populacije zahtjeva pristup internetu svugdje, pojedini zbog
dolaska do informacija vezanih za biznis dok drugi Zele Koristiti internet pristup u svrhe zabave:
drustvene mreze, video sadrzaj, komunikacija itd.

Ono §to se moZe prepoznati kao kljuéno u procesu uvodenja interneta u avionu jeste odabir
odgovarajuce opreme. Osnovna podjela antenskih sistema za in-flight internet je na antene koje
komuniciraju sa satelitima i koje su znatno skuplje, jer imaju ugraden mehanizam za automatsko
usmjeravanje ka satelitima, i antene koje komuniciraju sa zemaljskim baznim stanicama i koje su
jeftinije.
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Prilikom projektovanja sistema bitno je uzeti u obzir rute i visine kojima se kre¢u avioni
kompanije koja Zeli uvesti ovu uslugu i na osnovu tih podataka odabrati koji sistem primijeniti:
satelitski za letove iznad nepokrivenih podrucja (vece visine, letovi iznad pustinja, planinskih
vijenaca i okeana); ATG za letove na manjim visinama iznad kopna. Medutim postoje i slu¢ajevi
u kojima se isti avioni kre¢u i duz nepokrivenih prostranstava i u tim slu¢ajevima se moze
primijeniti hibridni koncept koji ukljuduje rad i zemaljskih i satelitskih antena. Medutim, primjena
ovakvog koncepta znacajno povecava potroSnju goriva povecanjem mase i aerodinami¢kog
otpora vazduhoplova. Jedan od najlaksih nacina za prepoznavanje antenskog sistema na avionu
jeste po mjestu na kojem je antena pricvr$¢ena: sa donje strane antenski sistemi koji komuniciraju
sa baznim stanicama na zemlji, a sa gornje strane antenski sistemi koji komuniciraju sa satelitima.
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SaZetak: \/e¢ina evropskih gradova suocena je s problemima vezanim za klimu i zagadenje vazduha koji su
uzrokovani motornim vozilima. Zbog povecanja aktivnosti u gradskim centralnim zonama, dostava roba u
gradovima, posljednjih godina prouzorkovala je pogorsanje situacije. Gradski pevoz znacajno doprinosi
problemu kvaliteta vazduha, a to utice na kvalitet Zivota. Eko vozila jesu idealno resenje da se ovaj problem
prevazide ne samo na drzavnom vec i globalnom nivou. Grad Budva, kao jedan od vodecih gradova uspjesnih
u turizmu, pocela je pratiti svjetske trendove i Sansu dala novitetima, inovativnim resenjima, i nekadasnji
sisitem samog funkcionisanja grada, zamjenila novim, eko prihvatljivim. Uvodenje pametnih klupa, sistemom
javnih bicikala, zapocinje nesto novo. Medutim, metropola turizma, godinama unazad, vodi borbu protiv
zagusenosti samog centralnog dijela grada, pretrpanosti parking pozicija, kao i pozicioniranja parkinga uz
samu marinu, ali i uz sam prilaz Starom gradu, takode velike koncentracije izduvnih gasova. Pilot resenje
uvodenja eko zone, uz samu marinu, kao sam prilaz Starom gradu, uveo bi nas' grad medu poznate pametne
eko gradove svijeta.

Kljuéne rijeci: zagusenje vazduha, eko vozila, grad Budva.

Abstract: Most European cities face climate and air congestion problems caused by motor vehicles. Due to
the increase in activity in city centers, delivery of goods in cities, the situation has worsened in recent years.
Urban transport significantly contributes to the problem of air quality, which affects the quality of life. Eco
vehicles are the ideal solution to overcome this problem not only at the national but also at the global level.
The city of Budva, as one of the leading cities successful in tourism, began to follow world trends and gave a
chance to novelties, innovative solutions, and replaced the former system of the city's functioning with a new,
eco-friendly one. The introduction of smart benches, a system of public bicycles, will start something new.
However, the metropolis of tourism, for years, has been struggling with congestion in the central part of the
city, overcrowding of parking positions, as well as positioning parking along the marina, but also near the
entrance to the Old Town, also high concentrations of exhaust gases. A pilot solution for the introduction of
an eco zone, next to the marina, as the approach to the Old Town, would introduce ours among the well-
known smart eco-cities of the world.

Key words: air congestion, eco vehicles, city of Budva

1. UVOD

Odrzivi razvoj karakteriSu ekonomska, ekoloSka i drustvena odrzivost. Ekonomska i drustvena
odrzivost kod urbanog transporta moze da se posmatra kroz efikasnost i bezbjednost, a ekoloska
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kroz zagadenje vazduha. Ovdje dolazi do spoja dva konfliktna interesa, interesa lokalnih vlasti i
interesa privatnih kompanija.

Lokalne vlasti teze da smanje negativne uticaje urbanog transporta, da bi povecale atraktivnost
grada, kako za njegove stanovnike, tako i za turiste. Lokalne vlasti se najvise fokusiraju na
ekolosku i drustvenu odrzivost, u smislu smanjenja saobracajnih guzvi, zagadenja i nezgoda. A
privatne kompanije teZe da snabdijevaju uz minimalne troskove, ali visok kvalitet i kratko vrijeme
opsluge, a sve to kako bi zadovoljili zahtjeve potrosaca i obezbijedili konkurentnost na trzistu,
tako da se moze re¢i da se one fokusiraju najvise na ekonomsku odrzivost. I upravo koris¢enje
eko vozila moze pomo¢i da se obezbijedi i ekonomska i drustvena i ekoloska odrzivost, odnosno
da se ciljevi lokalnih vlasti i ciljevi privatnih kompanija usklade, i na taj na¢in dovedu do odrzivog
razvoja grada.

2. ELEKTRICNA VOZILA

Centralna zona grada predstavlja mjesto najvece koncentracije ljudi i urbanih funkcija, a time i
logistickih aktivnosti u gradu. Veliki broj objekata razliCite djelatnosti generiSe veliki broj
vremenski precizno definisanih isporuka sve manje veliCine, a njihova realizacija zahtijeva
pokretanje sve veceg broja dostavnih vozila. [1]

Sa druge strane, ovi djelovi grada naj¢esce su istorijski i karakterise ih veliki broj infrastrukturnih,
prostornih i zakonskih ograni¢enja. Osim toga, predstavljaju turistiCke atrakcije pa problemi
logistike i snabdijevanja dobijaju jos vise na znacaju. Iz pomenutih razloga, najveci broj inicijativa
city logistike definisan je sa ciljem reSavanja problema snabdevanja centralnih zona.

Vecina evropskih gradova suoéena je sa problemima vezanim za klimu i zagadenja vazduha koji
su uzrokovani motornim vozilima. Zbog povecanja aktivnosti u gradskim sredi$tima, dostava roba
u gradovima, posljednjih godina je doslo do pogorSanja situacije.

Gradski pevoz znacajno doprinosi problemu kvaliteta vazduha, a to utiCe na kvalitet Zivota, pa
ukljucuje 1 povecanje smrtnosti gradana izazvano pojavom respiratornih i kardiovaskularnih
bolesti, slabljenjem plu¢nih funkcija, pogorSanjem zdravstvenog stanja kod astmati¢ara i oboljelih
od hroni¢nog bronhitisa. Problem je i buka, posebno u gradskim podru¢jima i u blizini aerodroma.

Veliki rast cijena goriva i zavisnost od nafte, utiCu na odabir vrste goriva i tehnicka rjeSenja koja
¢e da pojeftine troskove prevoza. Ovo ukazuje da Ce traznja za alternativnim reSenjima u
buducnosti biti veca.

Iz svega navedenog je vidljivo da ¢e novi logisticki koncept u pogledu metoda distribucije robe
primjenom ekoloski prihvatljivih vozila igrati glavnu ulogu. Kada se kaze infrastruktura misli se
na nacin kako da se organizuje prevoz i distribucija robe, ali u pogledu voznog parka i energenata
koji se koriste kao pogonska goriva.

Koriséenje eko vozila moze pomoéi da se obezbijedi ekonomska, drustvena i ekoloska odrZivost,
odnosno da se ciljevi lokalnih vlasti i ciljevi privatnih kompanija usklade i na taj na¢in dovedu do
odrzivog razvoja grada. [2]

Koris¢enjem novih vrsta transporta smanjuje se kamionski prevoz u gradovima i rastereéenju
drumske saobracajnice. Kada su manje guzve u gradovima, to za sobom povla¢i smanjenje buke
1 emisije Stetnih gasova. Drumski transport je glavni potroSac nafte (81% ukupne potroSnje
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energije u saobracaju), a polovinu potroSnje energije drumskog transporta ¢ini urbani transport.
Cilj koncepta eko vozila je prelazak sa klasi¢nog kamionskog transporta na neki od alternativnih
nacina transporta.

Ekoloska vozila se mogu se okarakterisati razli¢itim pokazateljima, a neki od aspekata koji se
koriste i koji mogu biti od znacaja za klasifikaciju ekoloskih vozila i tehnologija su: [3]
e alternativni pogonski sistemi;
e Kklasicne pogonske tehnologije koje vode smanjenju potroSnje goriva i smanjenju
emisije gasa;
¢ tehnologija koja podrzava smanjenje buke vozila.

U poredenju sa standardnim vozilima, elektri¢na vozila se razlikuju u mnogim elementima.
Najveca razlika se ogleda u pogonskom izvoru. Standardana konvencionalna vozila koriste motor
sa unutra$njim sagorijevanjem, dok elektricna vozila kao primarni izvor koriste elektromotor. [8]

Tehnologije razvijene za potrebe logistike se kre¢u od hibridnih vozila, do potpuno elektri¢nih
vozila, od kori§¢enih vozila sa dodatnim elementima, do kompletno razvijenih novih automobila,
kombi vozila i kamiona.

Osnovne karakteristike razli¢itih tipova elektricnih vozila date su u tabeli, dok ¢e na slici biti
predstavljen sistem rada pomenutih vozila.

Tabela 1. Tipovi elektricnih vozila

VOZILA OPIS

Vozila se kre¢u pomocdu jednog ili viSe elektri¢nih motora.
Baterijska elektri¢na vozila Povezivanjem na elektri¢nu mrezu primaju elektri¢nu
(EV/BEV) energiju, koja se skladisti u baterijama. Ova vozila ne koriste
gorivo i ne emituju nikakve gasove.

Vozila koriste baterije, koje se pune povezivanjem na

Punjiva hibridna elektri¢na vozila Y . S . . .
elektriénu mrezu. Ona koriste i naftu ili alternativna goriva

PHEV . v .

( ) kako bi se pokrenuo motor sa unutrasnjim sagorevanjem.
Ova vozila kombinuju motor sa unutrasnjim sagorevanjem,
rekuperativno kocenje i elektri¢ni motor koji omoguéava

Hibridna elektritna vozila optimalnu potro3nju goriva. Ova vozila ne koriste nikakav

(HEV) eksterni izvor energije za punjenje baterija, vec se baterije

pune kroz motor sa unutrasnjim sagorevanjem i u toku
rekuperativnog kocenja.

Preduzeca za prevoz Cesto imaju sledece argumente protiv upotrebe ekoloskih vozila: [3]
e vozila sa alternativnim pogonskim sistemima ¢esto su preskupa;
e prednosti koriS¢enja ekoloskih vozila prevozni¢kim preduzecima nisu primarna;
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e pouzdanost upotrebe vozila ¢esto nije dokaziva.

I pored velikog broja razvijenih tehnologija, ne postoji jasna slika o uticaju koje one imaju na
korisnike. Najveca prednost elektri¢nih vozila je reSenje koje pruzaju za energetske izazove sa
kojima se evropska ekonomija suocava. Elektrifikacija doprinosi smanjenju naftne zavisnosti
transportnog sektora, dok je elektricni motor efikasniji od motora sa unutra$njim sagorijevanjem.
Sve ovo osigurava bolje iskoris¢avanje resursa.

Procjenjuje se da je efikasnost elektricnog motora 80-90%, dok je efikasnost motora sa
unutrasnjim sagorijevanjem kod konvencijalnih vozila ispod 15%, pri voznji u urbanim
sredinama. Moguénost elektriénih vozila da dopuni baterije kroz rekuperativno kocenje je jo$
jedan doprinos efikasnosti elektriénih motora.

Elektricna vozila zahtijevaju manje odrzavanja u odnosu na vozila sa motorima sa unutrasnjim
sagorijevanjem. Razlog za to je Sto elektri¢na vozila imaju manje pokretnih djelova i nije im
potrebna redovna promjena ulja, jer rekuperativno kocenje dozvoljava manje trosenje ko¢nica.
Kod svih slucajeva gdje su zabiljezeni problemi na elektricnim vozilima, nije bilo resursa za
reSavanje istih, $to istie glavni problem elektri¢nih vozila, a to je nemoguénost popravke ili
izmjene djelova u slucaju kvara. Problem predstavlja i dopuna baterija.

HEV PHEV BEV
Hybrid Electric Vehicle Plug-in Hybrid Electric Vehicle Battery Electric Vehicle

= V ”f”'
SUS ZSUS
%9°-°%
Regenerativag Raganarativno Regensrativno
kotenje kocanje codenje

E -motor E - motor E - motor

Dizel gorivo

Slika 1. Sistem rada razlicitih tipova elektricnih vozila [4]

lako je najjednostavnije zameniti konvencionalno vozilo elektricnim, to nije uvijek najbolje
reSenje. Mnogi logisticki sistemi organizovani su postujuci karakteristike konvencionalnih vozila.
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Odredene rute imaju karakteristike koje potpuno odgovaraju elektricnim vozilima. To su rute koje
imaju krace relacije, visoku frekvenciju isporuke i polaze iz depoa koji se nalaze blizu centralnih
gradskih zona.

U onim sluCajevima, gde zamena konvencionalnih vozila elektricnim nije moguca, zbog
ograni¢enog dometa elektricnih vozila, moguca je drugacija implementacija elektricnih vozila, a
to je koris¢enje hub-ova, odnosno konsolidacionih centara. Mnoge kompanije koje se bave
postanskim i ekspres isporukama imaju mrezu hub-ova Sirom grada, koje su idealne za koris¢enje
elektri¢nih vozila.

3.  MJESTA PUNJENA ELEKTROCNIH VOZILA U CRNOJ GORI

Crna Gora kao ekoloska drzava, veliku paznju pruza razvijanju tehnologija koji ¢e naSe gradove
pospjesiti i uvesti u sistem sredivanja, rekonstrukcija, ulaganja da oni postanu “pametni gradovi”,
jednako dobri i inovativni kao gradovi u okruzenju.

Za oko stotinu kilometara predenih elektri¢nim automobilom trosimo svega oko pola eura, koliko
kosta punjenje baterije za tu razdaljinu, a ekonomicnosti e-vozila doprinosi i to §to mu ne treba
servis kao standardnim autima. S jednim punjenjem baterije za elektri¢no auto moze se preci oko
260 kilometara, $to zavisi od vremenskih prilika, jer kada je hladnije, baterija se brze trosi. Brze
se tro$i 1 pri voznji uzbrdo, ali zato kada vozite nizbrdo, ili kad kodite, baterija se nadopunjuje.

Oni koji imaju sopstvenu kucu, lako napune bateriju tokom no¢i. Problem je §to u Crnoj Gori
nedostaje mreZa stajalista za napajanje elektri¢nih vozila, pa se za sada ne moze e-autom uputiti
ka udaljenijim mijestima. Dobra vijest za vlasnike e-vozila je je da e, osim nekoliko
stajaliSta/mjesta za napajanje e-vozila koje ve¢ postoje u Crnoj Gori - ali uglavhom u
ekskluzivnim hotelima za potrebe turista, uskoro biti instalirano ukupno jedanaest javnih
punionica, koje ¢e finansirati UNDP (Program za razvoj Ujedinjenih nacija). Od tri planirane za
glavni grad, jedna staniza za napajanje je nedavno postavljena u Podgorici, nakon toga i na
Zabljaku.

Uskoro ¢e se punionice ugraditi i na sjeveru, u Bijelom Polju i Kolasinu, na Cetinju i Vranjini na
Skadarskom jezeru, a o¢ekuje se ijedna u Budvi. Kori$¢enje svih ovih punionica ée biti besplatno
prvih godinu dana.

Do sada su takve punionice bile uglavnom u ekskluzivnim hotelima za potrebe turista. Od oko
235.000 registrovanih vozila u Crnoj Gori, prosle godine je bilo 126 automobila na struju. Iako
stotinu kilometara predenih elektriénim vozilima kosta pet do deset puta manje nego $to potrose
automobili na te¢na goriva, studija e-mobilnosti UNDP-a je pokazala da su finansijski razlozi
najveca barijera vecoj upotrebi elektri¢nih kola, jer su oni znacajno skuplji od konvencionalnih.

Razlika u cijeni elektriénih u odnosu na konvencionalna vozila, poput golfa ili renoa, je za sada
15.000-20.000 eura. Subvencije za e-vozila u Crnoj Gori trebao bi da omogu¢i drzavni Eko fond
koji je formiran prosle godine, ali jo$ nije profunkcionisao.

Planirano je da se taj fond puni od ekoloskih taksi na automobile, tako da se novac od saobracaja
ponovo ulaZe u saobracaj preko subvencija za kupovinu elektriénih automobila. Planirani iznos
subvencija iz tog fonda za kupovinu jednog elektri¢nog vozila bi trebala biti 7.500 eura.

ZBORNIK RADOVA — PROCEEDINGS 193



24 —25.09. 2021. Banja Luka

U Podgorici je pustena u rad prva javna punionica za elektriCne automobile. Punionica je
postavljena ispred Skupstine Glavnog grada, na raskrsnici ulica Njegoseve i Vucedolske i prva je
od tri planirane u Podgorici. U prvoj godini punjenje e-automobila je besplatno. Do kraja oktobra
jo$ dvije punionice bice instalirane u Podgorici, a do kraja godine ukupno jedanaest Sirom Crne
Gore. Lako dostupna infrastruktura za punjenje je preduslov za prelaz na elektri¢na vozila, buduéi
da su elektrifikacija i rjeSenja za e-mobilnost klju¢ni faktori za smanjenje emisije CO2.

Sektor saobracaja Cini gotovo Cetvrtinu svjetskih GHG emisija, pa je to podrucje na kojem su
promjene i potrebne i mogucée. Crnogorski sektor saobracaja trenutno je odgovoran za 20%
nacionalnih emisija gasova sa efektom staklene baste.

Ukoliko se rast emisija nastavi dosada$njom dinamikom, predvida se da ¢e do 2030. ¢initi do 30%
nacionalnih emisija. Prelazak na elektricna vozila pomoc¢i ¢e u borbi protiv klimatskih promjena
i doprinijeti smanjenju GHG emisija, jer su e-vozila sve vise dio globalnog rjeSenja §to je
podstaknuto inovacijama u automobilskoj industriji. Vjeruje se da ¢e punjenje elektricnog
automobila uskoro postati jednostavno i leZerno kao i punjenje pametnog telefona.

Postavljanje veceg broja punionica na javnim povr§inama jedan je od preduslova za Siru upotrebu
elektriénih vozila. Ulaganjem u zelenu infrastrukturu, trasiramo put ka zajednickoj
niskokarbonskoj buduénosti, jer su ove punionice vazan korak ka smanjenju emisija i omoguéice
da elektri¢na vozila postanu dostupna i gradanima Crne Gore.

Elektri¢ni automobili su rjeSenje za voznju u buduénosti koja nude brojne prednosti — manje
zagadenje, smanjenje emisije CO2, smanjenje nivoa buke, povecanje energetske efikasnosti,
nezavisnost od fosilnih goriva | dr.

4. STUDIJA SLUCAJA EKO GRADA NA PRIMJERU BUDVE

Metropola turizma Budva, pokuSava nekoliko godina u nazad da uz svoje epitete dobije i status
“pametaog grada”, §to je cilj i mnogih drugih gradova u naSem okruzenju, ali i svijetu.

Budva, kao centar turizma, prva destinacija za odmor, provod, mjesto poslovnih deSavanja,
kulturnih 1 zabavnih manifestacija, grad karakteristi¢ne kulture, obicaja i nacela, otvoren je za
promjene i inovacije.

Pocetak razvoja Budve kao eko grada, krenuo je inicijativom NVO “Budva Zero Waste City”,
koja je stacionirana u parku, pored pristanista i podstakla je gradane, da otpad u vidu plasti¢nih
boca, donosi, reciklira i tim gestom ocisti gard i u¢ini ga ljepsim.
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Slika 2. “Budva Zero Waste City”, objekat u blizini pristanista/5]

Zatim, kao rezultat uspjesno zavrsenog projekta, Budva Zero Waste City inicijativa Opstini Budva
donirala je tri pametne i ekoloski prilagodene klupe, kao i 30 kanti za odlaganje plastike.

Slika 3. Pametne klupe-Budva Stari grad [5]

Pocetkom juna ove godine, grad Budva je primoviso prvi sisitem javnih bicikala. Ovaj sistem je
pocetak podizanja svijesti da u samom centarlnom dijelu grada, govore¢i konkreno o nasem gradu
Budvi, zhvalno koristiti bicikla, umjesto vozila, koji svojim izduvnim gasovima zagaduju okolinu.

Pomenuti sistem je u pilot fazi, osposobljene su dvije stanice i deset bicikala. Prva stanica se nalazi
na Slovenskoj plazi, dok je druga postavljena na platou ispred Starog grada.
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Ovaj sistem javnih bicikala je jako jednostavan. Potrebno je skinuti besplatnu aplikaciju nextbike,
izvrsiti registraciju, upisati osnovne podatke, kao i podatke o kreditnoj kartici.

Cijna voznje je jedan euro na svakih pola sata, do Cetri sata voznje, sve preko tog vremenskopg
interval ulazi u cijenu dnevne karte koja iznosi devet eura.

Slika 4. Sistem javnih bicikala — Budva[5]

Pored navedenih aktivnosti, koja predstavljaju same pocetke razvijanja Budve kao eko grada,
suocavamo se sa zagusenjem infrastructure na platou ispred Starog grada, kao i Setalistima koja
vode do samog prilaza.

Na slici u nastavku teksta prikazan je sam prilaz platou, kao i oblast luke i pristanista za barke.

Slika 5. Setaliste i prilaz Starom graduf5]
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Slika 6. Pjesacka zona-Setaliste ispred platoa Starog grada[5]

Oblast koja osjencena na slici ispod predstavlja dio studije. Jedna od glavnih sugestija jeste
“izvuéi” sva vozila iz osjencenog djela. Smim tim prikazane parking zone bi bile izmjestene na
drugim lokacijama i tako bi se pjesacke i biciklistiCke zone inovirale i mnogo ljepse ustupile
gradanima na koriS¢enje.

I 2 S - o
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Slika 7. Prikaz marine grada Budva[5]

Na mjestu ulazne rampe za Stari grad, kao i parking zone koja se nalazi uz marinu, predlog je
napraviti EKo stanicu. EKo stanica bi imala dva stajalita, prvo bi bilo kod same rampe za ulazak
u Stari grad, a drugo ispred platoa Starog grada.

Prikaz idejnog resenja dat je sledeCom fotografijom.
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Slika 8. Prikaz eko marine grada Budva[5]

Osjencen dio sada zelenom bojom, predstavlja eko zonu grada Budve, obuhvacen je od rampe za
ulazak u Stari grad, do lukobrana, tacnije oboda tvrdave Mogren.

U osjenc¢enom dijelu mogu se kretati iskljucivo pjesaci, biciklisti i vozaci eko autobusa i eko
vozila. Takode broj eko vozila je ogranicen i njihovo kretanje je dozvoljeno iskljucivo radi
napajanja i parkiranja na unaprijed definisanim parkiralistima.

Cijeli sistem idejnog reSenja nije u potpunosti razraden, ali sami uvod i pocetna faza razvijanja je
tu. Izvlacenjem vozila, izvukli smo veliku koli¢inu Stetnih izduvnih gasova, takode trenutno nismo
mnogo toga uradili, ali kroz koju godinu, vidjece se uspjeh eko zone, Cistijeg okruzenja, parkova,
SetaliSta, samog Starog grada kao i Marine kojom je okruzen. Flora i fauna grada Budve ce biti
obnovljena, podstaknuta da nam pruzi jo§ bujniji i Zivotopisniji eko sistem, a grad Budva dobija
novi epitet ne samo Metropole turizme ve¢, stus Eko Grada, koji je preteca postanka jednog od
vodec¢ih pametnih gradova na Balkanu.

5. ZAKLJUCAK

Svakim danom sve viSe i vie vozila zauzima nase saobracajnice, ispustajuéi Stetne gasove, koji
postaju sve veci problem za okolinu. Autoindustrije razvijaju razne elektronicke sklopove kako bi
se smanjila emisija i to veoma uspjesno. U poslednjih nekoliko godina vozilima se smanjuje
potros$nja goriva s najjednostavnijim djelovima kao $to su auto gume, pa sve do sofisticiranijih
rjeSenja, poput start-stop sistema i sli¢no.

Primjenom sistema koji su integrisani u vozilo, naknadno ugradeni ili aplikacijama za smartphone
uredaje moguce je znatno smanjiti emisiju Stetnih izduvnih gasova, potroSnju goriva i povecati
pomo¢ vozacu. Takvi jednostavni sistemii informisali bi vozaga kakve je greske uc¢inio prilikom
voznje kako drugacije da pristupiti problemu. Medutim to su sve bili problemi do danas, nacini
razvijanja eko-automobila, dok je danas doslo do totalne kompatibilnosti izmedu IKT-a i
automobilizma. A pravi primjer za to jesu Tesla automoili. Tesla S je postavio nove standarde na
crash testu i dobio najbolje ocjene jer nema motora i mnogo je jednostavnije raditi amortizaciju
pri udarcu s prednjeg kraja, tako da je najbolji crash test ikada napravljen upravo sa ovim
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automobilom. Luksuzan i udoban auto izgledom podsjeca na Panamera Porsche i neke BMW i
Mercedes modele.

Ono $§to je posebno velika prednost je to $to je veoma tih auto; ne cuje se nikakva buka sa
spoljasnje strane i ne cuje se buka motora jer ga nema. Ubrzanje je fenomenalno jer je obrtni
moment odli¢an, a osjecaj ubrzanja je kao u avionu; i za samo 4,4 sekunde moze da razvije brzinu
100 km/h. Domet baterije ili autonomija automobila je 400 do 500 km pri optimalnoj voznji. Moze
da se dopunjava kod kuée punjacem snage 10 kW, za Sta je potrebno 5-6 sati, a postoje ve¢
razvijene stanice supercharger, gdje su punjaci baterija snage 120 kW, koji mnogo ve¢om brzinom
vracaju kapacitet baterije, do 80% za 40 minuta, a 80-100% za 75 minuta. Punjenje na
supercharger pumpama je besplatno jer su u te pumpe integrisani solarni paneli, $to potpuno
zaokruzuje ideju voznje na zelenu elektri¢nu energiju.
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ON THE WORK OF TRACTION ELECTRIC MOTORS BY
CONSEQUENTIAL EXCITATION GENERATORS IN THE

ELECTRICAL BRAKING SYSTEM OF A TRAMWAY CAR
K BOIIPOCY PAFOTBI TATOBBIX J/IEKTPOJABHT ATEJIEH TEHEPATOPAMH
ITOCIIE/JOBATE/IbHOI O BO3BYK/[EHHA B CHCTEME 2JIEKTPHYECKOIO
TOPMOKEHHUSA TPAMBAHHOT O BATOHA

Mykola Shpika, Vitaliy Gerasimenko, Igor Biletskyi
National University of Urban Economy in Kharkiv, Kharkiv, Ukraine
{Mykola.Shpika, Vitaliy.Gerasimenko, Igor.Biletskyi}@kname.edu.ua

Purpose. Research of features of process of self-excitation of traction electric motors of tram cars at work by
generators of consecutive excitation. Methodology. The authors reviewed the world literature on the topic of
work, considered various concepts of traction drives to improve the energy performance of electric rolling
stock when using pulse converters. Findings. The main features of the process of self-excitation of serial
excitation generators and the results of researches of the traction electric motor TE-022 of the tram car on
the full-scale stand are resulted in the article. Recommendations for the introduction of controlled self-
excitation of sequential excitation generators in electric braking systems of tram cars are given. The authors
proved that the introduction of a braking resistor in the circuit of a series excitation generator reduces the
current and braking torque. To provide stopping braking, an electric braking system with a variable structure
is proposed, which provides increased braking efficiency in the zone of low speeds and improves the energy
performance of the traction drive. Originality. The authors for the first time, on the basis of field research,
proposed a system of electric braking with a variable structure. Practical value. During the operation of
traction motors by generators of sequential excitation in the system of electric braking, its energy
performance increases, because in the process of braking no electric energy from the catenary is used to
excite electric machines. In addition, the reliability of the braking system is increased due to the fact that it is
autonomous and braking is carried out even in the absence of voltage in the catenary. At the same time, there
are features of the process of self-excitation of sequential excitation generators in the system of electric
braking and limiting the braking process to the minimum critical speed. Based on the experiments, it is
possible to predict further prospects for the development of control systems for traction motors of tram cars,
which will significantly increase the electrodynamic characteristics to the level of modern models of tram
cars and, if implemented, effectively solve the problem of critical wear of urban electric vehicles.

Keywords: traction motor, self-excitation process, electric braking, series excitation generator, excitation
winding, braking resistor

Llenv. Hccneoosanue ocobennocmetl npoyecca CamoB030YHCOeHUsI MA208bIX AeKmpoosuzamenell
MPAMEAUHBIX 8A20HO8 NpU pabome 2eHepamopami. NOCIe008amMenbHO0 6030yxcoeHus. Memoouka.
Asmopamu  npogeden 0630p Mupogoll umepamypel no meme padomvl, PACCMOMPEHbl PA3IUHHbIE
KOHYenyuu mseo6biX NpUugoo08 MO YIVUUIEHUIO DSHEPLEMUUECKUX NOKA3amenell 3NeKmponoOSUNCHO2O
cocmasa npu UCNOAL306aHUL UMNYTILCHLIX npeobpazosamernell. Pezynvmamul. B cmamve npusedenvl
OCHOBHbIE OCOOEHHOCU NPOYECCA CAMOBO3OYIHCOEHUS 2EHEPAMOPO8 NOCTICO0BAMENLHOZO 6030YHCOCHUS U
pe3ynbmamyvl UCCIe008aHull msaeo0602o snekmpoosucamena TO-022 mpameaiinozo 6a2oHa Ha HAMYPHOM
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cmende.  Jlanvl  pekomenOayuu No  GHEOPEHUI0 Pe2yiupyemMo20 CAMOBO30YHCOCHUsL  2CHEPAMOPO8
NOCICO0BAMENLHO20 B030YHCOCHUS. 8 CUCEMAX INEKMPUYECKO20 MOPMONCEHUSL MPAMBAUHBIX BA2OHOS.
Asmopamu dokazamno, umo 66edeHUe MOPMO3HO20 PE3UCHIOPA 8 Yehb 2eHepamopa NoCae008aMeNbHO20
6030YocOCHUs. yMeHbUaen OPOCOK TOKA U MOPMO3HO20 MOMenma. J[is 0becneuenus OCmano080UHO20
MOPMOJNCEHUS. NPEONALAEMCS. CUCIEMA SNEKMPUYECKO20 MOPMONCEHUS. C NEPEMEHHOU CMPYKMypol,
KOmMopast 06ecneuuaem nogbluteHue MopMo3HOU IPPEKMUCHOCMU 8 30He MATbIX CKOPOCMEN U YIyHulaem
9Hepeemuyeckue NoKazameny mse0802o exmponpusooa. Hayunas noeusna. Asmopamu enepevle, Ha
OCHOBe  NPOBEOCHHBIX HAMYPHLIX UCCIeO06aHULl, ObLIO NPEONIONCEHO CUCHEMY  INEKMPUUECKO2O
mopmodicenust ¢ nepemennon cmpykmypou. Ilpakmuueckas 3nauumocmo. Ilpu pabome ms208bix
ANEKMPOOsUcAMENell 2eHePAMOPAMU  NOCICO0BAMENLHO20 8030VHCOCHUS 6 CUCMeMe INEKMPUUECKO20
TMOPMOJNCEHUS. NOBBIUAIOMCS. €€ IHep2emuyeckue NOKA3amei, NOCKOIbKY 6 NPOYecce MOPMONCEHUsL He
UCTIONB3YEMCSL DNEKMPUHECKAS. IHEP2UsL ¢ KOHMAKMHOU CeMU HA B030YHCOCHUE INEKMPUUCCKUX MAUALH.
Kpome mo2o, nobluaemest Ha0eHCHOCMb CUCTREMbL NOPMONCEHUS 8CTLEOCBUE TO20, HIMO OHA A6MOHOMHA
U MOPMOJICEHUEe OCYWECMBIACMCs 0adice npu OMCYMCmEUl HANPsICeHUst 8 KOHMAaKmHuot cemu. B mo oice
8peMs, UMEOMCs 0CODEHHOCMU NPOYecca CaMOB030YIHCOeHUs V 2eHepamopos NOCie008amenIbHO2O
6030YJHCOCHUsL 8 CUCEME DIeKMPUUECKO20 MOPMONCEHUS. U OSPAHUYEHUS. NPOYECca MOPMONCEHUs.
MUHUMAIIbHOL KPUIMUYECKOU cKopocmulo. Ha 0CcHOGe NpoeoeHHbIX Onbinog 803MONCHO NPOSHO3UPOSANTH
OaubHeliuue NepCneKmuebl Pa3sumusi CUCIeM YIPAGIeHUs. MA208bIX DAEKMpoOsu2amenetl. mpameatiHbix
6020HO8, UMO NO360UM 3HAUUMETILHO NOBBICUMb INEKMPOOUHAMUYECKUEC XAPAKMEPUCTIUKU 00 VPOGHSL
cospemMentbix Mooenell MpaMeauHbiX 6420H08 U 6 CIYHAe 6HeOPeHUs, d(pexmusno pewums npoonemy
KPUMUYecKo20 usHOCA NapKka 20p00CK020 2NeKMpOmpaHCnopma.

Kniouesvie cnosa: mseoswiii  2nexmpoosucamens, npoyecc  CaMo8030YHCOeHUs,  DNEKMPULEcKoe
THOPMOJICEHUE, 2eHepaAmop NOCIE008AMENbHO20 B030YHCOCHUA, OOMOMKA B030VHCOEHUs, TMOPMO3HOU
pesucmop

INTRODUCTION

The development of urban electric transport is envisaged by the already adopted national transport
strategy until 2030. The Ministry of Infrastructure plans to phase out buses and minibuses running
on internal combustion engines in cities in favor of trolleybuses, trams and electric vehicles [1].
At the same time, most tram cars in Ukraine are equipped with a traction electric drive with DC
motors of sequential excitation and outdated braking equipment. The energy efficiency of the
electric braking system largely depends on its structure and method of braking. Therefore, the
issues of improving the system of electric braking of tram cars and increasing its energy
performance are very relevant.

In the countries of the European Union, considerable attention is paid to improving the energy
performance of vehicles.

[2] discusses and evaluates various concepts of traction drives in the Czech Republic and in the
world, considers the advantages and disadvantages of using outdated systems.

In [3, 4] the energy performance of traction electric tram cars was improved by up to 35% due to
the introduction of electrical equipment such as "TV Progress" based on a pulse converter from
ALSTOM.

In [5], electricity consumption in urban public transport systems is reduced through an audit of
their electrical system.
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PURPOSE

The aim of the work is to study the features of the process of self-excitation of traction motor TE-
022 of a tram car when working with a sequential excitation generator on a full-scale stand, to
determine the critical speed and possibilities of introduction of regulated self-excitation of traction
motors in electric braking systems of tram cars.

METHODOLOGY

One of the features of self-excitation of the serial excitation generator is the preservation of the
direction of current flow through its excitation winding, and, consequently, the magnetic flux,
both in traction and in brake mode. To do this, reverse the excitation winding or armature winding
when switching to electric braking mode. The latter option is more acceptable because there are
electric braking systems that provide reversal of the armature windings due to pulse converters
[6-71.

The range of electric rheostat braking during self-excitation of sequential excitation generators
can be determined by comparing the load Ur =f(R,l) and external characteristics U, =f(I)
generator at different values of speed (Fig. 1).

UV 4
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Fig. 1 - Load and external characteristics of the serial excitation generator
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As can be seen from Fig. 1, the process of self-excitation of the generator is limited by the
minimum critical speed of the tram car, at which the external characteristics of the generator
U.. = f(l) does not intersect with the load characteristic U, = f(R.I), but only touches it. In this
case, self-excitation is impossible [8]. At the same time from fig. 1 shows that the points of
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intersection of the external characteristics of the generator U, = f(I) with the load characteristic
U,.; at currents |y - 14, meet the condition of electrical stability:

du, du
>_
di =~ dl

The process of self-excitation of a series excitation generator with electric rheostat
braking can begin only in the presence of a residual magnetic flux that induces an
electromotive force that is proportional to the speed of the traction motor in the generator
mode. The rate of increase of current in the process of self-excitation of the generator
can be approximately estimated by the segment on the y-axis, concluded between the
load and external characteristics of the generator (Fig. 1), equal to the electromotive
force of self-induction of the generator circuit:
Ec = —Lﬂ )
dt

The duration of self-excitation can be considered approximately proportional to the
square of the resistance of the braking resistor [8]. Therefore, to accelerate the process
of self-excitation, you can significantly reduce the resistance of the braking resistor or
increase the excitation of electric motors by connecting their excitation windings to the
power supply. However, there is a danger of excessive currents, braking force and
voltage on the motors in the final stage of the braking process at high speeds, given that
the process of self-excitation will not be regulated. To slow down the process of self-
excitation in the second stage, it is necessary to increase the resistance of the braking
resistor after the appearance of the braking current. However, this will significantly
increase the time required to achieve the required braking force when braking at a low
initial speed.

@)

To study the processes of self-excitation of sequential excitation generators in
O. M. Beketov NUUE created a stand, a simplified diagram of which is shown in Fig. 2.
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Fig. 2 — Electrical diagram of the stand for the study of self-excitation processes of serial excitation generators

Czech-made tram electric motors TE-022 with a capacity of 45 kW, with a rated current of 150 A
and a nominal speed of 1750 rpm were used as the drive electric motor and serial excitation
generator. Both electric machines are connected by shafts. The drive motor was powered by a
three-phase thyristor converter connected to a 380 V, 50 Hz AC network. The voltage on the drive
motor was regulated by a manual potentiometer. The speed was measured using a tachogenerator
type ET-4 attached to the shaft of the test motor. Transients in the power circuit and the speed of
the motor during the experiments were recorded using an oscilloscope type USB Autoscope I
and a computer.

To determine the minimum critical speed of the tram car, at which self-excitation of the series
excitation generator is possible, the voltage on the drive motor was gradually increased and the
process of generator self-excitation and motor speed were recorded on the oscillogram. As can be
seen from the oscillogram shown in Fig. 3, the process of self-excitation from the residual
magnetization of the series excitation generator, even with short-circuited windings in the first
stage proceeds slowly.
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1 - current through the shunt;

2+

Fig. 3 - Oscillograms of self-excitation of the generator at the reduced short windings

And only when the speed is equal to 227 rpm, there was an intensive increase in the braking
current in the power circuit of the generator to the value | = 130 A and formed a braking torque
proportional to the square of this current:

M=C-@-1=12

At the same time, the speed and, accordingly, the braking moment are significantly reduced. With
a further increase in voltage on the drive motor, the speed does not increase significantly, as the
braking current and braking torque increase again.

In Fig. 4 shows the oscillogram of self-excitation of the generator when connected R. = 0.2 Ohm
in the circuit of the generator. As can be seen from the oscillogram, the process of self-excitation
of the generator occurs at high speeds (n = 330 rpm) and the increase in current is less intense to
I =80 A. The introduction of a braking resistor slows down the process of self-excitation of the
generator in the second stage.

ZBORNIK RADOVA — PROCEEDINGS 205



24 —25.09. 2021. Banja Luka

1 - current through the shunt;

Fig. 4 — Oscillograms of self-excitation of the generator when connected R, = 0.2 Ohm in the generator circuit

In Fig. 5 shows the oscillogram of self-excitation of the generator when connecting a resistor
R: = 2.1 Ohm in the generator circuit. As can be seen from the oscillogram, the process of self-
excitation of the generator takes place at high speed (n = 410 rpm) and an increase in current to

I=75A.

1 - current through the shunt;

Fig. 5— Oscillograms of self-excitation of the generator when connected R, = 2.1 Ohm in the generator circuit
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Thus, as a result of the conducted researches it is established that the critical speed decreases with
decrease in resistance of the brake resistor R:. The introduction of a braking resistor in the circuit
of the series excitation generator reduces the current and braking torque. In fig. 6 shows the
dependence of the critical speed on the resistance of the braking resistor.

The critical speed was calculated by the corresponding speed of the motor:
B 3,6-7-Dy “Neng
60 -1,y

\Y

@)
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C = N W B U N ®

0,02 0,2 2,1 Rt (Ohm)

Fig. 6 — Dependence of the critical speed on the resistance of the braking resistor

In fig. 7 shows the braking characteristics that are formed during unregulated self-excitation and
constant resistance of the braking resistor.

ZBORNIK RADOVA — PROCEEDINGS 207



24 —25.09. 2021. Banja Luka
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Fig. 7 — Braking characteristics formed by unregulated self-excitation and constant resistance of the braking resistor

0

The braking characteristics formed by unregulated self-excitation and constant resistance of the
braking resistor are more suitable for braking on slopes than for stopping braking. At the same
time, the unregulated process of self-excitation of the generator does not allow to expand the
braking range in the zone of low speeds.

Therefore, to provide stopping braking, an electric braking system with a variable structure is
proposed (Fig. 8). In the initial stage of braking, the electric motors operate with serial excitation
generators, and then the excitation current of the generators is automatically regulated by a DC/DC
converter by shunting the input of this converter to the excitation windings of electric motors [9].
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Fig. 8 — Scheme of electric braking system with variable structure:
5 — brake resistor, 6 — transistor switch,
7 —DC/DC converter, 8 —own needs,

9 — current sensor, 10 — automatic control system.

In this case, the energy extracted from the excitation windings is transmitted through the
DC / DC converter to its own needs. At low speeds, when the excitation current is
compared with the armature current, the resistance of the braking resistor is gradually
reduced by shunting it with a transistor operating in the mode of wide-pulse modulation.
Thus, the increase of braking efficiency in the zone of low speeds is provided and the
energy indicators of the traction electric drive are improved.

RESULTS

The article provides recommendations for the introduction of controlled self-excitation of
sequential excitation generators in electric braking systems of tram cars. The authors prove that
the introduction of a braking resistor in the circuit of a series excitation generator reduces the
current and braking torque. To provide stopping braking, an electric braking system with a
variable structure is proposed, which provides an increase in braking efficiency in the zone of low
speeds and improves the energy performance of the traction electric drive.

THE SCIENTIFIC NOVELTY AND PRACTICAL SIGNIFICANCE

Based on field research, the authors first proposed an electric braking system with a variable
structure. Based on the experiments, it is possible to predict further prospects for the development
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of control systems for traction electric tram cars, which will significantly increase the
electrodynamic characteristics to the level of modern models of tram cars and, if implemented,
effectively solve the problem of critical wear of urban electric vehicles.

CONCLUSIONS

The main features of the process of self-excitation of serial excitation generators and the results
of research of the traction electric motor TE-022 of the tram car on the full-scale stand, which was
created in O. M. Beketov NUUE. It is established that the introduction of a braking resistor in the
circuit of a series excitation generator reduces the current and braking torque. The dependence of
the critical speed on the resistance of the brake resistor is determined. These recommendations for
the introduction of controlled self-excitation of sequential excitation generators in the systems of
electric braking of tram cars. To optimize and ensure stop braking, an electric braking system with
a variable structure is proposed.
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Abstrakt - U okruzenju koje podlijeze stalnim promjenama, danasnje kompanije su primorane da prate
trendove i prilagodavaju se potrebama i zahtjevima krajnjih korisnika. Posebnu paznju moraju da posvete
tehnoloskom razvoju kako bi mogli da ispune prethodno navedene zahtjeve na adekvatan nacin.

Svakako jedna od znacajnih oblasti cije trendove razvoja je neophodno ispratiti jeste oblast baza podataka,
na Ciji rast i razvoj uticu mnogobrojni faktori koji se ispoljavaju u razlicitim vidovima. Naime, mnogi
istrazivaci se bave pitanjem u kom pravcu ce se razvijati baze podataka ali i na koji nacin ¢e se njima
upravijati. Konstantan rast kolicine podataka u svijetu predstavija veliki izazov prilikom pronalaska
najboljeg rijeSenja upravijanja velikim brojem podataka, kao i iskoristivost tih podataka na optimalan nacin.
Na osnovu dosadasnjih istraZivanja uoceno je nekoliko pravaca koji imaju veliki potencijal za kreiranje,
razvoj, implementaciju i upravljanje bazama podataka.

Kljuéne rijeci - podatak, baza podataka, CLOUD, trend, razvoj, podaci u realnom vremenu

1. UVOD

Covjek se svakodnevno susrece sa razliitim podacima koji se javljaju u razligitim oblicima i
veli¢inama pocevsi od svakodnevne neformalne komunikacije, poslovne komunikacije i sl
,»Podatak (engl. data) jeste skup odvojenih, objektivnih ¢injenica o nekom dogadaju. [1] U svim
sferama drustva broj podataka konstantno raste. Prema istrazivanju IBM-a ¢ak 93% podataka nije
moguce iskoristiti. Upravo, potreba da se ti podaci smjeste na adekvatno mjesto i iskoriste na
adekvatan nac¢in dovodi do razvoja i unaprjedenje baza podataka.

Baza podataka predstavlja skup podataka koji su najéesée smjesteni u elektronskom obliku. Od
samog nastanka pa do danas baze podataka su mijenjale svoj oblik i prilagodavale se shodno
razvoju potreba drustva. "Ako ste odrasli s bazama podataka 80 -ih, 90 -ih ili ranih 2000 -ih, vas
svijet je imao ogranicen izbor baza podataka", kaze Shawn Bice, potpredsjednik, Databases, s
Amazon Web Services (AWS). ,,To nije svijet u kojem sada zivimo. Vise jedna veli¢ina ne
pristaje svima. "

Baze podataka su se razvijale u razli¢itim pravcima i sa sobom donijele niz inovacija koje su na
razliite nacine odgovarale na korisnicke zahtjeve. Medutim, moze se reci da imaju zajednicki cilj
a to je da unaprijede postojece sisteme uz maksimalnu iskoristivost raspolozivih podataka i
minimiziranje troskova.
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Prema istrazivanjima i misljenjima mnogobrojnih autora pretpostavlja se da ¢e se nastaviti trend
eksponencijalnog rasta primjene cloud baza podataka, gdje naroCitu paznju privlaée baze
podataka u realnom vremenu.

Generalno, intenzivan razvoj informacionih tehnologija u velikoj mjeri se odrazava i na razvoj
baza podataka kao znacajnog segmenta savremenog poslovanja. Novorazvijeni oblici baza
podataka ¢e dobiti na znacaju u buduénosti i dozivjeti dodatni razvoj, te pronaci svoju primjenu
kod velikog broja korisnika.

2. BAZE PODATAKA U REALNOM VREMENU (ENGL. REAL-TIME
DATABASE)

Danasnje kompanije bez obzira na djelatnost kojom se bave, moraju da kontinuirano ulazu u
tehnoloski napredak. Razlog tome jeste potreba prilagodavanja trziSnim uslovima, ostvarivanja
§to bolje konkurentnosti na trZistu, uz §to manje troskove, sa §to boljim rezultatima. Cinjenica da
se aktivno ili pasivno prikupljaju podaci, a zatim se skladiste nije od velikom znacaja. Jako je
vazno znati upravljati, manipulisati tim podacima, kao i da podaci koji se ¢uvaju mogu da pronadu
svoju upotrebu, odnosno da se mogu iskoristiti u trenutku kada to bude potrebno. Ukratko,
neophodno je imati pravu informaciju u pravo vrijeme.

Razvoj informacionih tehnologija doveo je do znacajnog unaprjedenja mnogobrojnih aktivnosti.
U savremenom dobu ,,vrijeme je novac®, te se teZi ka smanjenju vremena izvrSavanja aktivnosti i
postizanju maksimalnih rezultata. Da bi se posao obavio za $to krae vrijeme potrebno je
blagovremeno dobiti podatke koji su potrebni. U posljednje vrijeme javlja se sve veca potreba za
podacima u realnom vremenu. Podaci u realnom vremenu se odnose na podatke koji se prikazuju
po dobijanju. Ti podaci se smjestaju u bazu podataka u realnom vremenu. Ona predstavlja sistem
baze podataka koji koristi obradu podataka u realnom vremenu cije se stanje konstantno mijenja.
Razlikuju se od tradicionalnih baza podataka koje sadrze trajne podatke, odnosno podatke na koje
vrijeme ne utice.

Razvojem tehnologije dolazi do stvaranja velikih sistema, ¢ime se povecavaju i potrebe samih
korisnika $to dovodi do znacajnog povecanja broja zahtjeva koji su upucéeni prema bazi podataka.
Upravo to dovodi do veceg opterecenja same baze podataka, jer su same obrade tih podataka
zahtjevnije. Takode, sve to utiCe i na brzinu isporuke podataka, kao i velic¢inu baze podataka. ,,U
2017. godini, Microsoft SQL Server izjavio je da je maksimalna veli¢ina baze podataka s kojom
moze rukovati bila 524.272 terabajta.” [2] Pretpostavlja se da ¢e se upotrebom baza podataka u
realnom vremenu dovesti do prevazilazenja navedenog problema.

Prema Bansalu i Chauhanu (2017), baza podataka u stvarnom vremenu ima prednost nad
relacionom bazom podataka. Prednost se ogleda u vecéoj fleksibilnosti, mnogi proizvodi baze
podataka u stvarnom vremenu omoguéuju dijeljenje, $to omogucava korisnicima da dodaju jos
masina i povecaju klaster.

,,Baze podataka u realnom vremenu korisne su za ra¢unovodstvo, bankarstvo, pravo, medicinsku
dokumentaciju, multimediju, kontrolu procesa, sisteme rezervacija i nau¢nu analizu podataka.*

3]

Na slici su prikazani parametri koji uti¢u na razvoj baza podataka u realnom vremenu i daju istima
na znacaju. Takode, kontinuirano uticu na povecanje broja korisnika, kao i efikasnije
zadovoljavanije njihovih potreba.
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Slika 13. Najvaznije mjere koje se prate za performanse baze podataka

3. TRENDOVI RAZVOJA BAZA PODATAKA

Postoje razliCita videnja razvoja, odnosno buduénosti baza podataka. Veliki broj istrazivaca se
bavi istrazivanjem navedene problematike gdje nastoje da daju odgovore na veliki broj pitanja, te
da se prilagode potrebama i zahtjevima savremenog doba, ali i onoga §to tek dolazi.

,»Prema procjeni IDC (International Data Corporation) svijet ¢e do 2025. godine stvoriti i umnoziti
163ZB podataka, $to predstavlja desetostruko povecanje u odnosu na koli¢inu podataka stvorenih
2016. godine.

Od 2005. do 2020. godine digitalni univerzum narastao je za 300 puta, sa 130 egzabajta na 40.000
egzabajta, odnosno 40 triliona gigabajta (vise od 5.200 gigabajta za svakog muskarca, Zenu i dijete
u 2020. godini).“ [4]

Emil Eifrem (Neo Technology), vjeruje da ¢e se svijet podataka do 2022. godine podijeliti na tri
sljedeca trzista:
e Prvisegment se odnosi na relacione baze podataka gdje prema njegovom misljenju
SQL je i dalje dominantna tehnologija.
e Drugi segment se odnosi na nerelacionu bazu podataka u prostoru NoSql. Naime,
pojavilo se nekoliko navedenih baza podataka kao npr. MongoDB za dokumente,
Neo4j za graficke baze podataka i sl.
e Posljednji segment se odnosi na druge nerelacione baze podataka koje se
fokusiraju na trzi$ne niSe podataka. To su specifi¢ne oblasti koje se prilagodavaju
odredenoj grupi korisnika.

4. CLOUD BAZE PODATAKA

Tehnologija koja je doprinijela unaprjedenju tradicionalnih baza podataka i stvorila jednu potpuno
novu dimenziju jeste cloud tehnologija. ,,Cloud baza podataka je usluga baze podataka koja se
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gradi i kojoj se pristupa putem cloud platforme. [5] Ovakav vid baze podataka donosi sa sobom
niz prednosti koje poboljsavaju karakteristike baze podataka, ¢ime se adekvatnije zadovoljavaju
potrebe korisnika.

Sve veca primjena cloud platforme pripisuje se brzem uvodenju novih sposobnosti za pokretanje
inovativnih poslovnih rjeSenja. Naime, kompanije Sirom svijeta u sve vec¢oj mjeri usvajaju cloud
baze podataka za skladiStenje podataka jer je veliki prostor za skladiStenje potreban za
komercijalne podatke koje generiSu mala, srednja preduzeca i velika preduzeca.

»Prema istrazivanjima trzista do 2021. godine prihod od sistema za upravljanje bazom podataka
u oblaku (DBMS) ¢ini ¢e 50% ukupnih trzi$nih prihoda DBMS-a. Do 2023. godine 75% svih
baza podataka ¢e biti na Cloud platformi.* [6]

Cloud baze podataka se koriste u velikom broju razli¢itih industrija, gdje je prema istraZivanju
OMR Global iz 2018. godine cloud baze podataka su najzastupljenije u maloprodaji. Na slici broj
dva predstavljeni su rezultati tada$njih istrazivanja.

m EF5l

WIT & Telecom

m Healthcare
Eetail
Energy and Utilities
Media & Entertainmeant

Others

Source: OMR Global

Slika 14. Zastupljenost CLOUD baza podataka u razlicitim vrstama industrije

Prema rije¢ima Feifei Li (Predsjednik Alibaba Cloud Intelligence) [7] organizacije sada shvataju
da se za usvajanje inovacija u sistemu upravljanja bazama podataka moraju ,,preseliti‘ na cloud.
DBMS na cloud-u nudi fleksibilne modele odredivanja cijena, bez kapitalnih troskova, bolje
operativne troskove koji uti¢u na model ,,pay-as-you-go* (bez kapitalnih ulaganja u hardver i
softver). Ukratko, popularnost baze podataka kao servisa raste i o¢ekuje se da ¢e u narednom
periodu dozivjeti dodatnu ekspanziju.

5. ZAKLJUCAK

Sistemi baza podataka koji su izvorno u oblaku postoje od 2005. SkladiStenje, mreza i
virtualizacija bile su prve tehnologije koje su se pojavile kao ponuda usluga u oblaku. Nakon toga
dogodilo se mnogo promjena na sloju platforme. Tehnicki poremeéaji dogadaju se sloj po sloj, pa

214 ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

baza podataka vise nije naslijedena. U tradicionalnoj bazi podataka resursi (posebno Cuvanje i
racunanje) povezani su zajedno i ne mogu iskoristiti snagu zajedni¢kih resursa. Baze podataka u
oblaku razdvaja racunske i skladi$ne resurse baze podataka. Ova vrsta arhitekture Kkoristi
klijentima za povecanje ili smanjenje resursa za ¢uvanje i ratunanje. Moguce je automatizovati i
nadgledati radna opterecenja bez da ljudi rade te zadatke.
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Ancmpakm - YV osom pady cy Ooamu npeeied u aHAIU3A UHOBAYUJA Y NPUMEHU UHDOPMAYUOHO-
KOMYHUKAWUOHUX mexHonozuja y npahery nepihopmanc cucmema jagHo2 2padckoz mpancnopma nynHuKd.
Hagedenu cy nojedunaunu enemenmu cucmema, Kao wmo ¢y e1eKmpoHCKY CUCTeMU HaAniame Kapamd,
UHOBAYUjE eNeKMPOHCKO2 CUCIEMA 3d YNPAG/bARLE JAGHUM SPAOCKUM NMPAHCIOPMOM NYWHUKA ) PeATHOM
6PEMEHY U eNeKMPOHCKU CUCMeM Y CAVIHCOU MOHUMOPUH2A (DYHKYUOHUCATLA MPAHCUUIMA TPAHCROPMHE
yeayee.

Kwyune peuu - unosayuje, enexmponcku cucmem, jagHu 2paocKu MmpaHcnopm nymHuKd, MOHUMOPUHS.

Abstract - This paper provides an overview and analysis of innovations in the application of information and
communication technologies in monitoring the performance of public urban passenger transport systems.
The individual elements of the system are listed, such as the electronic ticket collection system, the innovations
of the electronic system for managing public urban passenger transport in real time and the electronic system
for monitoring the functioning of the transport service market.

Key Words - innovations, electronic system,urban passenger transport system, monitoring.

1. YBOJ

TMopea TpaauIMOHAIHOT jJaBHOT MPEBO3a, PA3BUIM Cy ce (MK Gap TECTUPATH) Pa3HH OONHIIH
(hrekcuOWIHOT jaBHOT TipeBo3a y 3amanHoj Espormu on 1970-ux m 1980-ux. Cucremu ca
BO3WJIMA MaJIOT Karanurera (MUHHOYC, TyTHUYKK ayTOMOOWIT), TOCEOHO CY pacripoCTpambeHH.
Hocnenmwux roauua (uexcubmwinu jaBHu mpeBo3 ce HasuBa JIPT (enrn. DRT - Demand
Responsive Transport - tpancnopr mnpmiaroheH npesosy). Ilo nebunuumju: ,JIPT je
NpUBpEMEHH OOJHMK MpeBo3a m3Mel)y ayroOyca HHCKOT KamamuTteTa, ayToOyca HHCKOT 04,
KOHBEHIIMOHATHOT jaBHOT IIPEBO3a U TAKCH YCIIyTa KOjH 330BOJbaBA]jy JINIHE TTOTpede’.
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ok ce y ciydajy TpajIMIIMOHAIHOT jaBHOT MPEBO3a, IPU IUIAHHPAbY HyXkKEr BPEMEHCKOT
TIepro/Ia, KOPUCTE MOJIALH 0 MoTpedama MpeBo3a 13 MPETXOAHOT eproa, y ciy4ajy 1P T-a, pyra
MyTOBakha, BpeMe IyTOBama M BpCTa Bo3wia onpelyje ce HA OCHOBY TpPEHyTHHX MOTpeda
myToBama. OBO 3aXTeBa MPETXOIHO U3jallll-aBake 0 HaMepaMa IyToBama. CBpxa onepaTHBHOT
IUIaHUpama Kako O ce omoryhno (iekcHOWiIaH TPaHCIOPT je MpUONmKaBame MoTpeda U
HIOHY/Ia ¥ IPOCTOPHO ¥ BPEMEHCKH y OJTHOCY Ha ToTpede myToBama. 11ITo je Huka motpaxsa 3a
MyTOBaMMa, TO je Behu 3Ha4aj OMepaTHBHOT [UIAHUPAkba.

CaBpeMeHHU TPaIOBU Cy, yIpkoc MoryhHocTrMa kopuihema jaBHOT caoOpahaja, ontepehenn
ayTOMOOWIMMA, YaK 10 KPUTHUYHE TPAHUIIC: TyXBa, 3aCTOjU, 3aryIICHOCT, CIIOPO OIBHjame
caoOpahaja, orpoMan ryOuTaK BpeMeHa, 3araljerbe. MOTHBH JbYIU CY jaCHH W jEIHOCTABHU:
COIICTBEHH ayTO j€ YBEK IPH PYIM, HA paclojiaramy, Mo MOTpeOu. 3acToju U 3arylickma
caoOpahaja y TpaioBUMa MPEICTaBIbajy CTATHU U3BOP MPOOJIeMa y Be3U ca T'YOUTKOM BpEMEHA U
CTBapameM HernoTpeOHuX TpomkoBa. CTyauja kojy je peannzosao IBM Institute for Business
Value, 2010. rommse, TBpOM Oa TAaKO3BaHH IMAMETHH M 3a JXHUBOT TOJCCHHUjH TPAIOBH
WHPOPMAIFIOHE 1 KOMYHHKAIIOHE TEXHOJIOTHjE YIOTPeOIhaBajy MHOBATHBHO y IIWJBY CTBapama
JIMBEPCH()UKOBAHOT U OJIP)KHUBOT OKPYKEHha.

OJpyKHBH TPAHCTIOPTHHU CHCTEMH Y CKIIATy CY ca CBUM IJIABHAM IPUHIMITAMA OAPKUBOT pas3Boja:
3AIITHTA jaBHOT 31paBjba M KBAJIHMTETA OKPY)KSHa, IMOIITOBAE CGKOCHCTEMA, OTPaHHYCH-E
W3IYBHHX TacoBa, OJPXKHBO Kopuinherme OOHOBJBUBUX pecypca M MHHHMAIHO KOpHIIheHe
HeobHOBIBMBHX (Pitisava-Latinoupoulu, M., 2006). IlpaBuina OpraHuzanije 3a €KOHOMCKH
pa3Boj u capammy (OEL), koja ce ogHOCE Ha OIPKUBHU TPAHCIIOPT y OKPYKEHY CMATpajy ce
BeomMa OwtHmMMa. EBpomcka 3ajemHuila uae Ka HMMIUIEMEHTALMjU 3ajeIHHYKHX IpPaBHia
TpaHCHOpTa cyodaBajyhu ce ca 1Ba OCHOBHA ITpoOJieMa:

® IpeKHIamke Be3e u3Mel)y eKOHOMCKOT pa3Boja U pa3Boja TPAHCIIOPTa,

® 1I0CTH3ama jeJIHAKOT Pa3Boja CBUX BHJOBA TPAHCIIOPTA.

EBporicka 3ajeqauma muaMcTapcTaBa Tpancmopra (ECMT) mokymmaBa 1a CTBOpY HHTETPHCAHN
CHCTEM TPAHCIIOPTa KPO3 3€MJbE WIAHWIIC W OCTaTaK KOHTHHEHTA, aHAM3HUPajyhn comujanne
npobJieMe Kao U IpodsieMe OKoJIMHE U caoOpahaja. CBETCKH MOCIIOBHU CaBET 32 OJIPKHUBH Pa3Boj
(WBCSD) 3amoueo je 2002. roause [Ipojekar oapkuBe MOOMITHOCTH, KaKO OU OJPE/IHO IIH/HEBE
OZIP’KMBOT CUCTEMA TPAHCIIOPTA.

IIpoyuaBame TpaHCIOPTHHUX Mpolieca, ca HarmackoMm Ha JI'TIL, y cBoM pamy yHampemuo je
I'naposuh (2008.) ykasyjyhu Ha unr-eHHILY /1a TPAHCIIOPTHH CHCTEM I10 CBOjOj OPraHU3aIMOHO]
CTPYKTYpPH M TEXHMYKO-TEXHOJIOIIKMM KapaKTepHCTUKaMa, Claja y pell HajCIOKEHH)UX
MIPOU3BOJHUX CHCTEMA.

2.  CHUCTEM JABHOTI I'PAJCKOI TPAHCIIOPTA IIYTHHUKA

CucreM jaBHOT TpaHCIIOpTa IMyTHHKA ca CBUM CBOjUM mepdopmaHcama (Karmauurer, Op3uHa,
e(UKaCHOCT), TEXHOJIOTHjOM, KBAJHUTETOM, TPOIIKOBMMA HMHBECTHIIMja M EKCIUIoaTalyje, U
YTHUIIjeM Ha JKUBOTHY CPE/IMHY, MPECTABIba je/iaH 0J1 ONTHUX (haKTopa O] yTHIIaja Ha JIOKAIH]y,
BEJIMYMHY W CTPYKTYpPY T'PaJiOBa, BbHXOBY €KOHOMH]Y, COLMjaIHE OAHOCE WTJ., TBPAH y CBOM
paxy ®umunosuh (2001). OnTuMusanyja CTpykType U (QyHKIMOHMCAmA IPajioBa M HUXOBHX
TPaHCIIOPTHUX CHCTEMa BEOMa j€ CJIO’KEH U JIeJIMKaTaH 10cao ca JaJeKOCeKHUM Tocieirama y
cBUM c(epama KMBOTA F-eTOBUX CTAHOBHUKA.
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3a pemaBame, WM Makap 3a yoiaaxaBame, OCIeUIIa OBUX MPpodieMa, HEM30€XKHO je YCIEIIHO
OpraHHU30BamLe aMeTHe ypOaHe MOOHIHOCTH, 3HAUH, IOTPEOHO je IOHYANTH TaKBa pellietbha Koja
00e30el)yjy jemHocTaBaH TPHUCTYN CpEACTBMMA jaBHOI caoOpahaja, ca yHampen MO3HATUM
nH(pOopMaIjaMa 0 HajOp)KIM TpaBLMMa, y3 KopHmheme KOMOMHAIM]Ee MPEBO3HNX CpeCcTaBa
CaMo ca jeTHOM IPUjaBOM (JISTHTHMHCAEM ) 3a JI0JTa3ak ;10 oape uiiTa. CBakako, HHje TOBOJHHO
caMo HOHYIUTH MoryhHocTH, TpeOa Ha aJeKkBaTaH Ha4WH (OPMHUPATH jaBHO MHILEHE, 3HAYH,
npoMeHa cBecTH TpaljaHa je yclioB Jia ce MpoMeHe HaBHKE M J1a Ce IPUXBATe OHA Pellieha, Koja
TapaHTy]jy PAMOHATHOCT U yTOPOUYHY OJIP>KUBOCT IIEJIOKYITHOT TPaJICKOT )KUBJHEHHA.

Jla 6ucMo MCTaKiM 3HAYaj PAMOHAHOT OPraHWU30Barha TPAHCIIOPTa T€HEPaHO, Y CBETCKUM
pa3Mepama, a y OKBHpPY TOTa M JaBHOT TPAJICKOT TPAaHCIOCPTa ITyTHHKA, HABOIUMO CTYIHU]Y
Xiong-a u apyrux (Xiong u ap. 2012), y K0joj ayTopH aHAIU3HMPAjy CTarkbe WHOBATHBHOT
WHTEJIMTECHTHOT TPAHCIIOPTHOI CHCTEMa Ka0 HEW30CTaBHOT eJleMEHTa MaMEeTHHX IpajioBa, U
pa3Mmarpajy meroBe Moryhe HoBe TpaBiie pa3Boja y PermyOmumu Kunu u y cety.

Wuremmrentin tpancrioptan cuctemu (MTC) cy yBenenn mpeo y CAJL (Electronic Route
Guidance System, ERGS, 1967), y Espomu modyetkom 1970-ux rogmsa (Road Transport
Informatics) xoju je y okBuprma EBporicke Yuuje pazsujen y Dedicated Road Infrastructure for
Vehicle Safety in Europe (DRIVE, 1989) m y European Road Transport Telematics
Implementation Coordination Organization (ERTICO, 1991). Takole, y Janany je mpnmena UTC
moyena movyeTkoM 1970-mx romuna, kKoja je 1998. mpepacma y Vehicle Information and
Communication System (VICS) u y Smartway mouerkom 21. Beka. Y OKBHpY pellIaBamba
TPaHCIIOPTA Iy THUKA Y TAMETHIM I'PafoBIMa, CIIIYHE pobJIeMe pa3MaTpa M KibUra AyTOHOMHA
BO3WIa — VIHTeNMTeHTHN TPAaHCIIOPTHU CHCTEMH U MaMeTHe TexHonornje (Bizon u mp, 2014) y
BE3W Ca CaBPEMEHHMM TEXHOJIOTHjaMa M HOBUM TOpPHBHMa y BO3WJIMMa, 3aTHUM, Y Be3U ca
MHTEJIMTCHTHUM CHCTEMUMA YIPaBJbahba U KOHTPOJIE IPOMETA.

Ynpapieame MpHjaBJEeHUM TIOTpebama 3a MPOMEHOM JIOKAIIHje, INTAHOBUMA YIIPaBJbatha PYyTOM,
BO3WJIMMA M TTOCAJIOM, OTIEPATHBHO YIPaBJbatbe BO3WIOM M HH(POPMALHje O MyTHULIMMA, CEPBUC
1 M3/IaBambe Kapara 3aXTeBajy HalpeIHe TeleMaTHIKe cUcTeMe. PacrioH onmmTix (KOJIEKTHBHHX)
U TCPCOHAIM30BAHUX HH(OpMaIHja O ,,MOOMIHOCTH® Cy IOCEOHO BaKHH 3a ITyTHHUKE
(urdOpMaIje O TPEeAHOCTHMA W HEMOCTAIMMA Pa3IMYATHX HAYWHA IyTOBAA, JIHMIHH
UTUHEpEpH, MH(OpMalMje O CTPYKTypu Kapre, utha). [IpuivkoM yBohemwa ¢ruekcnOmIHux
ycnyra, npukasaHo y tabemu 1. (Pasekamn 2020), npenyseha jaBHOT TpeBO3a, TPaHCIIOPTHE
KOMIIaHHj€ U yIpyKema uMajy cieaehe musbese:

e qpyXame MOjeIMHAYHNX (KOOPJMHUCAHMX) TIPEBO3HUX Yyciyra Koje cy

KOMITAaTHOMIIHE ca IpYTUM BHAOBHMA IIPEBO3a,
e TIpoUIMpEe:-e JaHIa MOOMIHOCTH, IIPEBO3 O] Bpara 70 BpaTa,
® 0CBajarb¢ HOBUX KOPHCHHKA (ITyTHUKA).

Tabena
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1. KapakTepycTiKe pa3sHHX BPCTa jJaBHHUX yCIIyra

BpcrTe jaBHUX ycnyra

6
KapaKTtepuctuke ycnyra duKcHe AeMMUYHO é?rzlcr:e E3Te car-sharing veavra
dnekcubunHoctn pyTe (Ha 3axTeB)  ¢MKcHa pyTa (nop,pyq?ey) gycy
duKcHe pyTe CrOB/EHO y oapeheHom cnobogHo cnobogHo yHyTap
NpPOCTOPHOCT npasy HyTap 30He 30He
(npoctopHocr) y paBLy yHyTap

6uno rae (o
Ha ogpeheHum n Ae (oA
camMo Ha BpaTa [0 BpaTa);

YCNOBHUM
oapeheHnm 6uno rae (og npeysvmare un

X CTajaNMLITUMA UK
CTajamwTMma BpaTa 40 BpaTa) A0CTaBa BO3WAa
Ha 6uno Kom
(ycnosHe cTaHuue) Ha ogpeheHum
APYrom mecty

MECTO yna3a U u3nasa

NoKauujama
Gnarospemeroct (pea no peay BOXHe no pesy BOXKHe 6es peaa 6e3 pesia BOXbe
BOXHbE) peay peay BOXHE P
npeTxogHo Hema HajaB/beHor
. noTpebHo noTpebHo notpebHo
HajaB/beHU NyT n3nasa

Hako JIPT cucremn nMajy MHOTO MPEAHOCTH, HEKE KapaKTePHCTUKE MOTCHIMjATHH Ty THULIH
MOTY CXBaTUTH Ka0 HEJIOCTaTAaK:
e Hamepa IMyTOBama MOpa OUTH HajaBJbeHA yHAIIPes,
® IIyTHUIM KOjU PETKO MYTY]jy j€ TEUIKO pa3yMeTH BpcTe (UICKCHOMITHHUX yCIIyra, a
1 KaKO MX KOPHCTHUTH,
e 1eHa rpeBo3a je Beha,
e TapudHU cHCTEM je CIOXEHHjU, OoceOHO Kaaa ce KOMOUHY]y (hiekCHOWIHU U
KOHBCHIIMOHAJIHU jaBHH MTPEBO3.

OBH HEOCTAIM MOTY C€ YONKUTH MAKIHbUBUM [UIAHUPAHEM, HHTCH3UBHIUM MAPKETHHIIKHM U
nH(OPMATHBHUM aKTUBHOCTUMA M Ha/IIJIe/labeM Tporieca (MPUjaB/bUBamBE 3aXTEBa, OTIIPEMY
UTII.).

Kapakrepucruke GprekcCHOMTHIX jaBHUX YCITyTa!

JaBHe ycnyre cy kinacudukoBaHe npeMa cieiehinM ,,kapakTepHCTHKaMa (pIeKCHOMITHOCTH
® OTpaHUYCHOCT pyTe (TIPOCTOP),
® MECTO YKpLaBamba M UCKpLABamba,
® Bpeme,
e U noTpeda 3a MPEeTXOTHOM HajaBOM.

3. EJIEKTPOHCKU CUCTEM 3A HAIIVIATY KAPATA

[pumapHu 1MJb KO pa3BOja EJIEKTPOHCKOI CHCTeMa 3a HAIUIaTy Kapara Kol IyTHHKa KOjH
ydecTaJo WK TOBPEMEHO KOPHCTE jaBHH IPEBO3 j€ 1a KOPHCTE IITO Mamk-e MeIuja (HIIp. ITaMeTHa
KapTha ¥ MOOWIHH TeneoH) y TOKY ITyTOBama, CMamke TOTOBHHCKA Iuiahama Kopucrehn
ycIyre OIepaTHBHUX KOMIaHHMja. Pa3BojeM HWHTeponepabMmIHUX TOICHCTEMa MEHAIMEHT
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KOMITaHWja jaBHOT TIPeBO3a ITyTHHKA (JIOKaJlHEe CaMoylpaBe) MMajy 3a b Ia omoryhe
IYTHHALMMA JIa [ITO JIAKIIE CTUTHY A0 OJPEAUIITA. Y CIIOB 32 OCTBAPEH-E TaKBOTI' LIMJbA je:

e Jla ce MOoJAlM IeHepHIly NPHIMKOM Kopumhema CHCTEMa jaBHOT IpPeBO3a M
npykajy oaroBapajylly oCHOBy 3a MOY3[aHO IUIaHHpame MOoTpeda KOPHCHHKA
yciyra,

e 51a noHyheHe yciyre jaBHOT npeBo3a Oyy IpUXBaTI/bHUBE,

e na ce Oynyhm mpuxoam M TpOIIKOBH MOry ¢ oaroBapajyhom curypromhy
TUTAHUPATH.

TPUXBATJBHBO je J1a OU ce OcUrypaio 00Jbe CHaOAeBake yCIyrama, MPUXOAd U HAIOKHAIE CY
COJIUTHH]H TUTAHUPAEE O/1.

3.1. Teopujcke 0CHOBe eJIEKTPOHCKHUX CHCTEMA

EnexrpoHcku cucTeM 3a HaluiaTy KapaTa U3 yIla HHTepOHepaOMIHOCTH NIPEBO3HUKA ITyTHHKA
Tpeba CIIOMEHYTHU TPHU BaXKHA eJIeMEHTa:
e OOuM u ysora myTHHX Menuja

OBJe mpunazajy ejIeKTPOHCKEe OECKOHTAKTHE IaMETHE KapTHILE, CIMYHE KPEeIUTHE KapTHlle,
NaMeTHU TedeoHU ¢ oxrosapajyhiuM codrBepoM, KapTHlle 32 WACHTH(HKALHM]y MyTHHKA C
HoBuaHoM BpenHomhy, QR-kox. Bpcre komyHukammjcke Bese: Koja Kajga CeBKOPUCTH MyTHH
MeJTHj TOKOM ITyTOBama MPEACTaBba Be3y ca cepBepoM (nmara nenrap). CaobpahajHe kapTuiie
MOTy J1a ce KopHcTe 3a Iaharme myToBama 0e3 noTpede 3a AMPEKTHUM Be3a Ca CEPBEPOM, YaK U
BaH MpeXke MOT'y Jia pajie 0K JIMYHE KapTe TOKOM PYKOBama Mpyka HICHTU(PUKALN]Y BIACHHKA
KapTHLIE.
e HauuH ynpasipama noganuma

CucrteM 3a TPHUKYIUBAKE IMOJaTaka O MyTHHUIMMA y3 KyIUbeHY KapTy. CHCTeM BpIIH

MIPUKYIUBbAkE, MpUjeM, 00pany U aHanu3y nojparaka. CHTypHO Jia MOCTOjU pasivka mmely

Pa3IUYATHX KaHAJA TO/laTaka - 3aBHCHO OJ] BPCTE KOPUIINCHUX W MPUMEE-HBAHUX ITy THHIKHX

Menuja and (popMupaHa CTPYKTypa MOAaTaKa, CBUICHIIN]a, CKIIAIUIITSHE IT0JIaTaKa je CIIMIHO.
e PazmuunTH CHCTEMCKH KOHIIENTH HA4WHA €JICKTPOHCKE HarlaTe Kapara

Jeman KoHUENT je 3aCHOBaH Ha MEAMjUMa: M3HOC HAKHAJE 3a IMyTOBAamE, WM NPHXBATame
KyIUJbEHE KapTe paHuje koprucrehn Menujyme (HIp. OECKOHTAKTHA YHIT KapTHIA, ...) BPILIH CE HA
BO3WJIMMA WJIM TEPMHUHATHIM ypehajuma BaH MpesKe.

Jlpyri KOHIIENT je 3acHOBaH Ha IOCTOjalby CEpBEpa. M3HOC HAKHAJE 3a ITyTOBAbE, WU
NpUXBaTambe KYIUbCHE KapTe paHWje  BpHOIM CE MPEeKO MenujyMa 3a IIPEro3HaBambe,
nieHTHUKany]jy (Hrp. OECKOHTAKTHA YHIT KapTUIA, MOOMIIHA KapTHIla, KpequTHa KapTriia, QR-
KOJI) aJIH CBE TO UCKJBYYHBO Ha MPEXKH.

3.2 HNHoBanuje y eJIECKTPOHCKHM CHCTEMHMMA 32 HAILIATY KapaTa

WnoBanuje y obnacTn eneKTpOHCKOT CHCTEMa 3a HalulaTy Kaparta Ioctajy moryhe kana ce ce
IyTHULIM Y BEJIMKOM OpOjy OnpeMe MYJNTHMEAWjaTHHM CPEACTBMMA, HE CaMo Ja je uMmajy
raMetaH MoOMHH TeneoH, Beh 1a Ha leMy UMajy UMIUIEMEHTHpaHe coTBEpe, HaMambeHe 3a
OJIaKIIABAF-E KYIOBHHE KapaTa Ha CPeICTBHMA jaBHOI IIPEBO3a, HEro M Jia Cy CIOCOOHHM Ja HX
KOpHCTE Ha MPEXH U BaH He.
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Meljy HOBMHama Mornia OM OWTH EJEKTPOHCKAa HaIulaTa Kapara ajli Ha OCHOBY [y)KHHE
kopuihema cpejicTaBa jaBHOT IPEBO3a Iy THUKA MEPEeHO y KuitoMerprMa riomohy I'TIP cucrema
npahema myTHHKa. OBakBa BpcTa HaIwlaTe Kapara Mopaia Om oOyXBaTWTH CBE BPCTE BO3WIIA
JjaBHOT IIpeBO3a IMyTHHUKA, CBE MPEXKe, aKo U TO J1a He Oy/ie Be3aHO 3a 10 JjaHa KaJia Ce IIPEBO3HO
CPEICTBO KOPHCTH.

Ilena xapre Tpeba y TOM CiIy4ajy Aa caipXd W eKCTepHE TPOILIKOBE HACTajle yCle[ I'yXKBe y
caoOpahajy, caobpahajanx yzmeca u Oyke.

Llena kapara ce Mopa YCKIQJWTH Ha CBHM HHBOMMAa jaBHOI IpeBO3a ITyTHUKa (Tpajcka,
Meljyrpajcka, BaHpeJHa BOXKEbA 32 TYPHCTHUKE MOTpebe, TAKCH MPeB03). Y Bolere HHTErPHCaHOT
cHCTeMa €JIeKTPOHCKE HalulaTe Kapara oMoryhmia O TOTIIyHy NPOXOJHOCT IOAaTaka o
IIyTHHULMMA U Iy TOBABHMA.

4. KPUTHUYKA AHAJIN3A IOCTOJERUX CUCTEMA YIIPAB/bAIBA
CUCTEMOM JABHOI T'PAACKOI' TPAHCIIOPTA ITYTHHUKA

drexcruOunaH jaBHU MPeBo3 MOXKe J1a (P)YHKIHMOHHIIIE 2y TOHOMHO HIU Y3 TPaIUIOHAHE BUIIOBE
npeBo3a myTHuKa. KomOuHaImja pa3nuuuTrx 00JIMKa MpeBo3a IyTHIUKA MOYKE MPY>KUTH ,,yCITYTY
IyHE MOOMJIHOCTH' KOja yTHYE Ha YjeMIbEehe IUXOBUX MpenHocTy. [loyeTHa u kpajma daza
yCIIyre MyHe MOOWJIHOCTH CY ,,(iekcrOmiHe™, MoK y cpeamoj da3a Moxe Oyae y oONuKy
TpaUIMOHAIHOT jaBHOT IPeB03a (HIIp. MPEBO3 MyTHHUKA ayTOOYCOM ca (IIeKCHOMITHIM HAUHOM
TpUJIas3a M ojyIacka ca cTaHule). Mako cy TpoImkoBH (IEKCHOWIHOT jaBHOT MpeBo3a Behu of
KJIaCHYHOT jaBHOT NPEB03a, YKYITHH TPOILIKOBH TAKBOT JIAHIIa TIPEBO3a OCTAjy HCIIO[] TPOIIKOBA
TI0jeZIMHAaYHOT ITPEBO3a ITyTHHKA, JIOK c€ HUBO KBAJIUTETA [PEBO3a IIPHUOIMIKaBa MIIN IIOHEKA T 9aK
TpeBasmiia3i KBAJIMTET MOjeANHAYHOr NpeBo3a. DIeKCHOMIHUM HAYMHOM IIPEBO3a IyTHHKA
MOXe ce MocTHhM CMameHO KpeTame BO3Wiia IOjeAMHala, MITO je 3HadajHO 300T ovyBama
JKUBOTHE CpEe/IMHE, 3aral)eHOCTH BaztyXa.

[punmkom kopuihema ,,yciayre IyHe MOOMJIHOCTH™ ITyTHHK Jaje MH(pOpPMAaIWjy O TauKh
Tosiacka M TaukW OJIPEJMINTA, IUIAHWPAHO BpEeME IMyTOBama Kao M Jpyre KapakTepHCTHKE
nyToBama. CXOHO TOME, TUCIICYEPCKHU IICHTAp TPELIaxe ONTHMAIIHY PYTY myTa (YKOJHKO je
ped 0 Ty’KOj pernaryji npeyiaxe JIaHaI MOOMITHOCTH), KOji MOoXke OnTr KoMOMHAIMja ciuenehnx
Ha4MHa [IPEeBO3a;

(hexcuOmMIaH jaBHU TIPEBO3,

TPaJMIOHAIIHU jJaBHU MIPEBO3,

TaKCcH ycinyre (MHIUBUAYATHO MM 33jeTHHYKO KopHuitheme TakcHja),

car-sharing ycnyra.

5. HNPAREIBE CAOBPARAJA Y PEAJIHOM BPEMEHY KAO NHOBALINJA Y
CAOBPARAJHOM CUCTEMY I'PAIOBA

Ornepanyje ynpassbamba HHpOpMaIHjaMa TeIeMaTHYKOT CHCTEMA TPYIHIITY ce TIPpeMa FHXO0BOj
BPEMEHCKO] IIPUIaroheHOCTH OCHOBHOM Ipolecy mpahema NpeBo3a IyTHHKA Y PEaaHOM
BpEMeHy y IpajickoM caoOpahajy:

1. omepanuje npe TpaHcnopra,

2. omepanuje Koje HacTajy TOKOM M3BpIIaBama TPAHCIOPTHOT 33/1aTKa 1

3. omeparuje HAKOH U3BPIICHOT TPAaHCIIOPTA.
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Ornepaiyje yrpasibatba MHPOpMAIMjaMa y CHCTEMY Yy KOME Y4ecCTBYje JbYACKH (akTtop u
MarmHe (CpeACcTBa TpaHCHopTa) cy cienehe:

1) TpujaBa moTpebe 3a MyToOBamkE — Kao M 3alprUMarke HCeTe HHpopMaIje

2) mpunpema IJIaHOBa PasiIMYMTUX YCIyra NMpeBo3a IyTHHKa (pell BOXKIbE, TUIaH yIpaBbama
BO3WJIMMA, 0COOJHEM UTI.)

3) noTBpAa 0 U3BOAJLMBOCTH MYTHHX MOTpeda Oymyhnx KOpHUCHHKa
4) ayTOMAaTCKO yIpaBJbarbe MOAALMMA O TIONOKa]y H CTaTyCy BO3MIIa
5) mpujaBa HEOUCKUBAHUX Jloraljaja Kao ¥ TPHjeM TaKBUX HHQOpMAIHja

6) HajaBa OTHOCHO TIPHjeM JMCIO3MIHja Y TOKY Ipolieca IpeBo3a IMyTHUKA (MoAn(HKaLHje pera
BOXIbE)

7) ayToMaTcko ynpaBibame ypehajuma 3a HHpOpMHUCathe y BO3IIMMA JaBHOT ITPEB03a

8) ayromarcko ympasibame ypehajuma 3a nHGopMICcame MyTHUKA Y 00jeKTHMa jaBHOT IPEB03a
(cranue, 3aycraBHa MecTa)

9) moTBpAA O UCITYEH-EHOM 33/IaTKy
10) ayromarcko HarutahmBarme Kapara

[Tnahame je moryhe ayromarcku, eNEKTPOHCKMM IyTEM M TO HAKOH 3aBPIICHOT M3BPIINTH
ayTOMAaTCK{ HaKOH IyToBama. Lleny kapre (y3umajyhu y o03up ay>KHHY IyTa, MECTO ylacka
OZIHOCHO H37acka W3 TPEBO3HOT CPEACTBA M KapaKTEPUCTHKE MyTHHKA) oxapehyje ce u3
JIMCTICYEPCKOT LieHTpa pauyHap. [lomohy noBe3aHocTH ¢ GaHKama OMOTYheHo je a ce ¢ LIeHOM
KapTe ayTOMAaTCKH TepeTH OaHKOBHM padyyH KOPHCHHKA jaBHOT mpeBo3a. IIpemycioB 3a oBaj
MOCTYIIAK je J1a CIIyTy MOTY KOPHCTHTH CaMO HPETXOIHO PErUCTpOBaHy MyTHULM. [Ipumikom
perucTpanyje Oyxyhu My THAIM [ajy CBOje JIMYHE ITOJATKE ¥ CTUYY MPaBO Ha HICHTU(HKAIIMOHY
Kaptuny. VneHTndukanyja myTHHKa YKOIUKO je Opoj IyTHWKA PeJaTHBHO MAJIM BPIIX BO3ad.
Ykoi1Ko je Opoj IMyTHHKA PEeIaTHBHO BEITUKH HACHTH(HUKAIH]A CE ayTOMATCKUM YHUTAYUCM.

11) cacraBsbame CTATHCTHYKYX M3BEINTAja U aHAIN3a

Ha ocnoBy moparaka oOpaljeHnx y TiemaTndkoM cucreMy moryhe je Op3o M ¢ BHCOKOM
Ta4yHOIINYy ypaJUTH pasinduTe M3BelTaje u anammse. [loxpydja koja Mory Ourn oOyxsahena
CTaTUCTHYKUM TOJIalMMa.

Opoj MyTHHKA Y OHOCY Ha BpeMe, IOJpydje 1 MOTHB IIyTOBamba,

YUYHMHAK [PoLiecy NPeBO3a IyTHHUKA,

TPaHCIIOPTHU YYHHAK,

MPOCEYHO BpEMe MOjeIMHUX PyTa NpeBo3a,

YYeCTaIOCT YIoTpeOe YCIOBHHUX CTajalIUIIITa,

NPUXOJI, UTH.

OBu mojaly MoMaxy y AW3ajHHpaby M peryiucamy opraHusauuje u paga [JIPT-a Ha
Hajedukacunju HauuH. [IpBe JIPT cucreme kapakrepucaio je pydHO M MPETEKHO YIPaBJbabe
nHdopmaljamMa y nanupHaTtoj GopMu. 3a ONepaTUBHO IUIAHUPamke OMI0 MOTpeOHO Ja mpohe
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HajMame 24 cata mMel)y HajaBe U HCIymema 3axTeBa. C pa3BojeM U IMIMPEHEM TeNeMaTHIKIX
CHCTEMa ITOCTalIo je Moryhe CMamHTH BpeMe Koje Tpeba 1a mpoTekHe m3Mel)y 3axTeBa 1 oJeTka
nyToBata. OBaj BpeMeHcku nepuoj ce kpehe o 10 mo 180 MuHyTa, IITO Y HEKUM CITy4yajeBUMa
MOYKE YTHIIaTH Ha IIeHy Koja ce 1aha 3a yCeIyTy.

6. EJEKTPOHCKU CUCTEM Y CJY KB MOHUTOPHUHT'A
OYHKIHNOHHUCABA TPKUILIITA TPAHCIIOPTHE YCJIYIE K
NCITYIbABABA YI'OBOPHUX OBABE3A

»IIpUMeHa CaBpeMEHUX HMH(POPMAIMOHNX TEXHOJIOTHja y MOHHMTOPHHTY TMpOIeca jaBHOT
TPaHCIIOPTa IIyTHHKA j€ IIpe CBETa HEOIXOJHO 3a KBAIMTETHO 00aBJbamhe NPeBO3a ITyTHHUKA.
HeorxozHo je yBecTH KBanmuTeTaH MHGOPMAIOHH CHCTEM KOjH C€ CACTOjH OJ1 JIBA MOACHCTEMA!
® TI0/ICHCTEM 3a HaIUIaTy Kapara Koja o0yxBaTa ¥ KOHTPOJY ITyTHHKa,
® TI0/ICHUCTEM 32 YIPaBJbare BO3UWINMA.

[Noxcucrem 3a Hamaty Kapara ¥ KOHTPOJTY IyTHHKa omMoryhyje:

e yIpaBJbame MPUXOANMa,

e yHanpeheme u pa3Boj TapuHe MOIUTHKE U TapU(HOT CUCTEMA Ha TEPUTOPHjH
rpana,
crmpevaBame 310ymoTpeda (oTexana pancupuKaIja maMeTHa KapTHIa),
JIoOujame mojiaTaka 0 IPeBe3eHNM MyTHUIUMA 10 KaTeroprjama,
JjEIHOCTABHOCT U MPUCTYIIAYHOCT 32 KOPUCHHUKE CUCTEMA,
IIMPOK aCOPTUMAH BPCTa KapaTa,
IIMPOK aCOPTUMAH HOBJIACTHLA (TT0 BpEMEHY, JaHUMa, IEPHOJLY TOJHHE),
MPUCTYI PAa3IMYUTHM CTATUCTHYKUM MOZAIUMA,
WHIUBHYaIIM3alIH]y COLMjaHE TTOTUTHKE.

[Noxcucrem 3a HarIaTy Kapara U KOHTPOITY IyTHUKA OMOTYhyje MpeKko pa3iMduTiX TeXHUUKHX
pelema 1a ce U3BPIIM HaIulaTa IyToBamka Ha oJpel)eHOM UTHHEpEpY a Ja ce TIPH TOME U30erHy
MaHUITyJIaTHBHE U CIIOPE Pajibe ca HoBieM. [Iporiec ce oaBuja kopHihemeM: OSCKOHTAKTHHX
TUTaCTUYHUX Kapara, OECKOHTAKTHHX MarvpHUX MaMETHUX KapaTa ! MallMpHUX KapaTta.

beckoHTaKTHE IUIaCTHYHE KapTe MOpajy OMTH n3paljeHe 01 TBp/IE IUIACTHKE ca YrpaljeHUM YHITOM
(smart xapTa) BeIMYMHE KpeauTHE Kaptuie mo oapehernm ISO cranmapmuma. MakcumaiHa
pa3fajbuHA 33 YUTAE W YIMCUBAE MOJaTaka je 5 M off Bauuaaropa. beckoHTakTHe KapTe
Mopajy (YHKIIMOHHCATH Kao: HETIEPCOHAIN30BaHEe MAaMETHE KapTe U MePCOHAIN30BaHE TaMETHE
KaprTe.

HenepcoHanu3oBana naMeTHa Kaprta Mpe/cTaBba "elNeKTpOHCKH HOBYaHMK" ca Moryhaorrhy
ymiate oapeheHor M3HOca of yera ce CKMAa LieHa IOjequHAYyHOr MyToBama. Kapre Hucy
BPEMEHCKH OTpaHHYCHE M HAKHAIHO Ce Jomymyjy. Mcra mma MoryhHOCT perucrparje Ha
mmgpy KOpUCHHKA pajau oMoryhasama OyioKkazie y ciydajy ryOuTKka Kapre.

IMepconasm3oBane MamMeTHE KapTe Cy MPETIUIATHE TIEPHOJANYHE KapTe ca MOJaliMa O BIACHUKY
U 0 caMoj Kaptu (kareropuja, mepuop, nomycrt). Kapra campxu ¢otorpadujy KOpHUCHHKA.
INepconasm3oBane KapTe MOCToje Kao:

e [MEPCOHAIN30BAHE KapTe 3a MyTHUKE U

e [MEPCOHANTN30BAHE KapTe 3a OCTale KaTeropuje.
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[Nepconanu3oBaHe kapre 3a MyTHHKE oMOryhyjy mpeBo3 pasHux kareropuja (haum, cryneHTy,
He3aIloCIIeH!, HHBAJIMAY, IEH3HOHepH UTI.) Mely nepconanm3oBane kapTe 3a ocTase KaTeropuje
crajajy OECKOHTaKTHE IUIACTUYHE KapTe 3a 3allocieHe (Bo3ade, KOHTPOJIOpE, CepBHCepa,
cmyxOerne). OBe Kapre Cy ca BPEMEHCKHM OIpaHHYeEHeM ca MoryhHomhy JomyHe.
IonpasymeBajy HeorpanudeH Opoj MyToBama y n3adpaHuM 30HaMa y ojJpeh)eHOM BPEMEHCKOM
neprofy. [lpomyxeme kapaTa pagd y on-line Momy OIHOCHO MPEKO JIHCTAa aKTHBHHUX H
JICaKTUBUPAHKX KapaTa, Koje MOry Ja ce masby y Tepmunan npeko I'TIPC komynukanmje 6e3
003upa Ha noJokaj Bo3wia. Ha oBaj HaunH ce 00e30elyje nmpomykeme MeceuHe KapTe Iy THUKa
Koju yrutahyje eJbeH! N3HOC Ha €KCTEPHO] JIOKAIIHjH.

BeckonTakTHe manuMpHe mameTHe Kapre omoryhyjy mahame mpeBo3a IOBPEMEHHM
KOPHCHULIIMA JAaBHOI' TpaJiIcCKor TpaHcnopTa. OBe HeMepcOHAIM30BaHE KapTe MOTy OUTH
BapujalIiIHE Y OFHOCY Ha M3HOC HOBIA, Opoj BOXKH-M Ha onpel)eHoj JIOKaIWju WM 30HH,
BPEMEHCKH H T10 KaTeropuju romycra. OBy BpcTy Kapara Huje Moryhe JOITyHHTH.

[Narmpre xapre npunagajy KaTeropuju KapaTa 4nja ce yrnorpeda BpeMeHOM Tpeda IOBECTH 0
HY>XKHOI MUHUMYyMa y OJIHOCY Ha CBE JIpyre BpPCTe €JIEKTPOHCKHM 00pajmBHX BpcTa kapara. C
0031pOM Ha LUJbEBE MPUMEHE KOHIIENTa MaMETHOT Tpajia Mopa e PaJUTH Ha JEMOTHUBAIUjH
Kpuinhema NanupHUX KapaTta i Ha MOTHBALMjU Kopuiheka MpeTIuiaTHIX Kapara.

7. 3AK/BYYAK

CaoOpahajau crcTeM jaBHOT IpajICcKOT TPaHCIOpTa MyTHHKA CIa/ia y Pell CI0KEHNX TeXHUUKHX
cucreMa. Kao 1 cBaku CIIO)KEHM CHCTEM, CKJIOH je €HTPONHUjH 0e3 CMHCICHHX U aJeKBaTHUX
yIpaBJbaykKKuX akuuja. M3 HaBeneHMX pasjiora HpaBHHA yHNOTpeda TEeXHHYKO-TEXHOJIOIIKHX
JocthrHyha y BeNIMKO] MEpH MOXE II0j€IHOCTABHTH NPHINYHO KOMIUIMKOBAHH 3a/laTak
ympasibama. OBaj mozcucTeM Tpeba 1a MCIyHH YCII0BE HENOKIIanama 1 Mel)ycoOHOT HeoMeTama
ca nmpyrmM ypehajuiMa Ha OCHOBY eJeKTpoMaraeTHe KommatuOmwiHocTd. IIYB omoryhyje
a[IeKBaTHO ONTHMHU3MPAHO IUIAHUPAe BO3aya W BO3WIIA KAO M W3JaBAamE IyTHUX HAJora ca
MoryhHomhy mH(pOpMICama Bo3ada.

Pamm nobujama MOTpeOHMX MMOJaTaKa y PealHOM BpEMEHY O MECTY WM KpeTamy BO3WIA, Kao U
nojiaTaka o0 JMHAMHIM M3MEHE ITyTHUKA Y BOWIMMA, UCTA MOPAjy UMaTH (YHKIIM]CKE 3aXTeBe
3a OTIpeMy Y BO3HHM jeJMHIIIaMa 1 ONTH oripeMIbeHa cienehim ypehajuma:

e BO3aYKHM padyHapoM,
BaJINIaTOPOM OE3KOHTAKTHHX KapaTa,
onpemoM 3a npenoc curnana (I'TIC,I'TIPC),
ypehjajeM 3a MpoBepy KpeauTa H ocTaanx uHpopMaliija ca OSCKOHTaKTHE KapTe,
JIMCIUICjOM 32 YHYTpPaIIhe HHPOPMHUCAHE ITyTHHUKA,
nparehiom ompemMoM 3a MoBe3uBame ypehaja y BO3HITy jaBHOT IpeBo3a,
orpeMoM 3a fleet management.

I[TYB octBapyje ¥ MOHHMTOPHHI KOju OOyXBaTa ayTOMAarcKO JIOLMpame Bo3Wia, Npaheme
myToBama U mpaheme pea BOXEE, JaBambe IOJaTaka O JEIOBMMA CHUCTEMa U JIaBambe
CTaTUCTHYKUX I10gaTaKa.

Omnpema 3a ONCITy>KHBakE TAKO KOMIUIEKCHHUX MOJICHCTEMA Halla3| Ce U 'y CaMUM BO3MIIMMa Kao
Y M3BaH BUX. Y BO3HHMM jeJMHHIIAMA Hala3e cC BO3aUKe MAIMHE Ca BAIMAATOPOM Kao U uH(O
YUTauy, JOK OTpeMa BaH BO3uiia 00yxBara:
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e CTaHWYHE JUCIUICje 32 IPHKA3UBAKE PEIOBA BOKILH,
e CTaHMYHE JHUCIUICje 32 HajaBy JoJacka ayrodyca,

vending MariHe 3a W31aBamke U JOMyHy Kapara. (Dazexam u ap, 2015)

Jlureparypa

(1]

[¥%)
[aL—

=

(5]
(6]

(7]

Pitsiava-Latinopoulou, M., Basbas, S., Christopoulou, P. (2006). Sustainable transport systems: trends and
policies. International Conference on Urban Transport and the Environment 12, Prague, Czech Republic, str.
13-22.

Filipovi¢, S. (2001). Gradovi i sistemi javnog transporta putnika - novi ciljevi, strategije i politike. Nauéno
struéna konferencija Strategija razvoja gradova i saobracaj. Tesli¢.

Gladovié¢, P. (2008), Organizacija drumskog saobracaja, FTN, Novi Sad.

Fazeka$ T., (2020). Inovativni pristup odrzivosti koncepta ,,pametnih gradova“ na podru¢ju sistema javnog
transporta putnika — komparativna analiza Srbije i Madarske, Univerzitet u Novom Sadu, Ekonomski fakultet
u Subotici, Doktorska disertacija, str 147.

Xiong, Z., Sheng, H., Rong, W.G., Cooper, D.E. (2012). Intelligent transportation systems for smart cities: a
progress review. Science China - Information Sciences, Vol. 55, No. 12, 2012, pp. 2908-2914.

Fazekas, T., Ciri¢, Z., Sedlak, O. (2015). Odrzivost razvoja trzista javnog putni¢kog saobracaja "pametnog
grada" u uslovima globalizacije. XX internacionalni nau¢ni skup, SM2015, Strategijski menadzment i
sistemi podrske odlu¢ivanja u strategijskom menadzmentu, Zbornik radova, Conference proceedings, ISBN
978-86-7233-352-7, str. 610-625.

Bizon, N., Dascalescu, L., Tabatabaei, N.M. (2014). Autonomous Vehicles — Intelligent Transport Systems
and Smart Technologies. Engineering tools, techniques and tables, Nova Science Publishers, Inc, New York.

ZBORNIK RADOVA — PROCEEDINGS 225



24 —25.09. 2021. Banja Luka

Xl medunarodni nau¢no-stru¢ni skup PANEVROPSKI UNIVERZITET
Informacione Tehnologije za elektronsko Obrazovanje APEIRON
ITeO 2021 _VLENBOH
- Banja Luka, 24 - 25.09. 2021. godine S

UNAPRJEDENJE PERFORMANSI STANDARDIZACLJE I

MODELOVANJA POSLOVNIH PROCESA U JAVNOJ UPRAVI
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Apstrakt: Uvazavajuci razlicite metode i metodologije upravijanja projektima, standarde kao i raznolike
nacine organizacije nastojimo da u osnovi postavimo IT projekat a na studiji slucaja koju cemo i prikazati.
Uvodenje javne uprave u digitalizaciju a time i u interoperabilnost traZi da koristimo nove tehnologije na
Jjedan inovativan nacin. U implementaciji IT projekata, analize poslovnih procesa, njihovog definisanja,
konceptualnog dizajna, kao i fizickog dizajna neophodno je koristiti standardizovane alate. Unaprjedenje
performansi standardizacije i modelovanja poslovnih procesa u javnoj upravi daje poslovnu fleksibilnost,
visoku dostupnost, toleranciju na greske i katastrofe. Uvodenjem novih racunarskih tehnologija stvaraju se
mogucnosti da se poslovni procesi koji do sada nisu bili digitalni uvode u nove servise a ¢ime sa na indirektan
nacin kreira i trZiste koje do sada nije postojalo.

Kljucne rijeci: poslovni procesi, modelovanje, dizajn, analiza, standardizacija, novi servisi.

Abstract: Taking into account different methods and methodologies of project management, standards as
well as various ways of organization, we try to basically set up an IT project

on the case study that we will present. The introduction of public administration in digitalization and thus in
interoperability requires that we use new technologies in one innovative way. In the implementation of IT
projects, analysis of business processes, their definition, conceptual design, as well as physical design, it is
necessary that we use the standardized tools. Improving the performance of standardization and modeling of
business processes in public administration provides us with business flexibility, high availability, tolerance
to errors and disasters. The introduction of new computer technologies creates opportunities for business
processes that have not been digital so far to be introduced into new services, thus indirectly creating a
market that did not existed before.

Keywords: business processes, modeling, design, analysis, standardization, new services.
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1. UVOD

Kod pripreme IT projekata, analize poslovnih procesa, njihovog definisanja, konceptualnog
dizajna, kao i fizickog dizajna neophodno je koristiti standardizovane alate. Analizom
dugogodisnje prakse koja proistice uces¢em u pripremi, razvoju i implementaciji razli¢itih IT
projekata konstatujemo da bez koriS€enja IT alata u pripremi, razvoju i implementaciji IT
projekata, mnogi IT projekti ne dozive ni svoj pocetak a da ne govorimo o razvoju implementaciji
a kasnije i reinzenjeringu poslovnih procesa i IT projekta.

Uvazavajuéi razli¢ite metode i metodologije upravljanja projektima, standarde kao i raznolike
nacine organizacije nastojimo da prikazemo u ovom radu unaprjedenje performansi
standardizacije i modelovanja poslovnih procesa u javnoj upravi i da u osnovi postavimo IT
projekat a na studiji slu¢aja koju ¢emo i prikazati. Uvodenje javne uprave u digitalizaciju a time i
u interoperabilnost trazi da koristimo nove tehnologije na jedan inovativan nacin.

Koriste¢i deset dobrih razloga za standardizaciju [1] i vode¢i se idejom da standardizacija pomaze
stvaranju odrzivosti i koristi za sve ljude u globalnom drustvu istrazivali smo i dali rjeSenja za
poslovne procese, koje je primjenjivo pored IT projekata i za ostale projekte. U svrhu
standardizacije poslovnih procesa uradili smo istrazivanja i dali rjeSenja poslovnih procesa u cilju
certificiranja kvaliteta poslovanja i Sirenju znanja putem informatickih i komunikacijskih
tehnologija.

Unaprjedenje performansi standardizacije i modelovanja poslovnih procesa u javnoj upravi
omogucava bolju poslovnu fleksibilnost, visoku dostupnost, povecava toleranciju na greske i
katastrofe [2].

Uvodenjem novih racunarskih tehnologija stvaraju se moguénosti da se poslovni procesi koji do
sada nisu bili digitalni uvode u nove servise a ¢ime sa na indirektan nacin kreira 1 trziste koje do
sada nije postojalo.

Standardizacija poslovnih procesa je radena na studiji slu¢aja informacionog sistema za
monitoring. U pocetnoj fazi se identifikuju i specificiraju poslovni procesi, akteri, organizacione
jedinice, poslovni entiteti i poslovna pravila [3]. U okviru rada, kao primjer prikazani su
najznacajniji dijelovi sa time da se neée i¢i u prikazivanje detalja, jer to bi daleko prevazislo obim
rada. Identifikovani su i opisani korisnicki zahtjevi, koji su predstavljeni preko vise razlicitih
pogleda na informacioni sistem za monitoring. Koristice se standardne notacije i integrisano
modelsko okruzenje.

Poslovne funkcije koje se ovim ostvaruju su:

Monitoring projekata;

Upravljanje dokumentima;

Upravljanje sredstvima;

Upravljanje ljudskim kapitalom i

Poslovna inteligencija za procjenu kvaliteta implementacije projekata.

Ovaj dio razmatranja u radu je namijenjen svim ¢lanovima projektnog tima koji ukljucuje
organizacione jedinice sa jedne strane i analitiCare i projektante implementacionog tima koji ¢e
biti angazovani na poslovima izrade rjesenja. Oni u ovom dijelu mogu naci definisane zahtjeve sa
pratecom specifikacijom, koja im je neophodna za medusobnu komunikaciju i razumijevanje.
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Ovdje se u jasnom obliku prezentuje sadrzaj ostalih stru¢no orijentisanih artifakata koji su
predstavljeni u formi specijalizovanih softverskih modela.

Specifikacija se odnosi na poslovni i sistemski aspekt potrebnog rjeSenja. Ovaj dio razmatranja u
razvoju IT projekta je prvenstveno namijenjen ekspertima i analiticarima problemskog domena
ali i arhitektima rjeSenja i rukovodiocima.

Ova razmatranja treba da budu dostupna kao dokumenat svim ostalim ¢lanovima tima kao
polazna osnova za bolje razumijevanje problema, rjeSenja ali i unaprjedenja medusobne
komunikacije i kooperacije. Svi korishici ovog segmenta moraju da imaju samo bazi¢na znanja o
raCunarskoj tehnologiji, obrascima arhitekture, strukturama podataka i tome sli¢no.

U ovom dijelu se koristi jezik oba domena, problemskog i ra¢unarskog Sto je logi¢na posljedica
¢injenice da je namijenjen korisnicima iz oba domena.

Specifikacija zahtjeva za Informacioni sistem za monitoring je pored ovog rada data je u vise
medusobno povezanih modela u modelskom alatu, a u ovom radu bit ¢e prikazano samo par
primjera. SAP Power Designer [4], koji se mozZe koristiti kao alternativni izvor informacija o
potrebama projekta. Ova specifikacija treba da svim zainteresovanim ucesnicima projekta
omoguéi jasan okvir potrebnog kompletnog rjeSenja. Specifikacije se daju preko vizije
ocekivanog sistema, opisa uloga korisnika sistema, opisa poslovnih procesa, specifikacije
poslovnih i sistemskih zahtjeva, modela entiteta poslovnog domena i opisa integracije sa ostalim
podsistemima [5].

1.1.  Vizija

Istrazivanje obuhvata informacioni sistem za monitoring koji obuhvata realizaciju integralnog
informacionog sistema pracenja projekata na nivou zajednickih institucija sa svim prate¢im i
povezanim aktivnostima (procesima), a vezano za implementaciju zajednickih projekata.
Projektovani sistem treba da obuhvati poslovne aktivnosti koje se mogu dekomponovati na
potprocese. Sistem treba da bude realizovan preko integralne aplikacije ali sa prezentaciono
odvojenim korisnickim pogledima.

Nivo integralnog informacionog rjeSenja treba da unaprijedi cjelokupni proces:

e Ucini ga centralizovanim - kori§¢enjem jedinstvene aplikacije od strane svih
aktera procesa monitoringa.

o Efikasnijim - preko pune raspoloZivosti svih informacija i kori$¢enja ugradenog
workflow engina koji ¢e procese uciniti efikasnijim.

e Ucini ga transparentnim u cilju informisanja potencijalnih korisnika - preko
javnog dijela portala koji ¢e koristiti svi akteri procesa.

e Uciniti ga prikladnim za promjene u toku procesa kroz rekonfigurisanje modela
ugradenog workflow engina.

o Uciniti ga pogodim za kori§¢enje i unaprjedenje poslovne inteligencije i

e Ucini ga sigurnim uvodenjem najviSih standarda elektronske bezbjednosti
podataka.
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1.2. Poslovni i sistemski akteri poslovnog i sistemskog domena

Ovdje se definiSu akteri poslovnog i sistemskog domena kroz detaljni opis zadataka i
odgovornosti svakog od njih ponaosob. U ovom segmentu se predstavljaju svi akteri, u ovom
slu¢aju u monitoringu implementacije zajednickih projekata (odnosno projektu na kome vi radite),
mada nisu kao takvi u daljem radu razmatrani.

Prikazan je dijagram moguce infrastrukture za potrebe informacionog sistema u javnoj upravi.
Poslovni procesi

U nastavku idemo dalje u elaboriranje osnovnih poslovnih procesa koji se navode u viziji. U
okviru ovog dijela poslovni scenariji se detaljnije specificiraju za potrebe projekta. Kao primjer

dajemo sljedece modele:
/— =\

N y
AN MOP Il MOP Il 4
\ yd
N\ /

N /7

N\, yd

N\ /
MOP 1 /" MOP V...

Osnova

Upravljanje Upravijanje
dokumentima sredstvima

Upravljanje
ljudskim
resursima

Poslovna inteligencija
\

Slika 1: Arhitektura rjesenja
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Slika 2: Dijagram Infrastrukture
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Slika 3: Odabir korisnika
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1.3. Upravljanje procesom

[ — (krans montona ] (Aainerecia ] ([ Fkovans cokamentma |
(Fakcra wasriomaciaia | (Fosoms aomost | =)

Uprauanie procesom

Slika 4: Upravljanje procesom

1.3.1. Poslovne aktivnosti

Planiranje upotrebe prostorija

Planiranje upotrebe opreme Poslovni kalendar

Planiranje i realizacija aktivnosti

Poslovni adresar

Poslovna komunikacija

Prosorje
Posovni adresar
Oprema.
Posouni falendar

Posiovne akivnos
Poslovna komunikacija

AivnOR] azurirane

Slika 5: Poslovne aktivnosti

14. Zahtjevi i ogranicenja

Ovdje se predstavlja detaljna specifikacija zahtjeva i ogranicenja koja su izdvojena nakon analize
cjelokupnog domena poslovnog sistema i ocekivanja. Ova specifikacija zahtjeva i ogranicenja je
prisutna i u drugim dijelovima projekta i modelima specifikacije potreba ali se ovdje eksplicitno i
taksativno navodi, radi lakSeg koris¢enja u raznim fazama projekta.
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Poslovni zahtjevi i ograni¢enja

Lista poslovnih zahtjeva i ogranicenja je specifikacija koja obuhvata pogled na budud¢i sistem sa
poslovnog aspekta i sadrzi korisni¢ki jasno razumljivi sadrZaj i tematiku poslovnog domena.

1.5. Sistemski zahtjevi i ogranicenja za sve aktere

Lista sistemskih zahtjeva i ogranicenja je specifikacija koja obuhvata pogled na bududi sistem sa
sistemskog aspekta koji nije direktno vezan za konkretan sadrzaj poslovnog procesa. Za nasu
studiju slucaja to je sljedece:

e Akcija je bilo koja aktivnost koja dovodi do promjene stalnih podataka ili do
promijene stanja nekog od entiteta.

e Pracenje akcija se mora obezbijediti za akcije kod kojih zbog vaznosti moramo
znati ko je i kada pokrenuo akciju, koji je bio njen rezultat, koji su podaci
promijenjeni i koje su bile prethodne i nove vrijednosti tih podataka.

e Sve pracene akcije moraju biti zabiljeZene u vremenu nastanka. Sistem mora da
obezbijedi podrsku za istorijat svih pracenih akcija.

e Portal Front End je dio portala koji je dostupan svim gradanima u BiH.

e Prva podjela profila korisnika je na one koji su unutar sistema monitoringa, koji
se dijele na zaposlene u MLJPI BIH, eksterne stru¢njake i zaposlene u Savjetu
ministara, Fondu za povratak BIH, opstinama i oni koji su van monitoring sistema.

e Prava pristupa (access rights) i moguénosti rada (capabilities) ¢e biti odredene
prema profilu korisnika.

e Svaki dokumenat koji sistem generiSe pravi se na osnovu template-a koji se
popunjava podacima iz sistema.

e Svaki dokument koji sistem generiSe mora imati identifikator Stampe, da se ne bi
mogao falsifikovati (digitalni potpis Stampe).

o ltd.

Poslovni entiteti

Ovdje se definiSu osnovni termini (imenice) poslovnog domena, koje su izvedene iz rjecnika
problemskog domena, specifikacijom osnovnih poslovnih entiteta, njihovih atributa i medusobnih
relacija.

1.5.1. Segment-monitoring projekta

Koriste¢i alat za Business process modeling (BPM), konceptualni dizajn i fizicki dizajn
uvodimo projekat(e) u digitalnu sferu [6]. Ovdje ¢emo prikazati jedan od modela koji je
kreiran u BMP-u, iz kojeg je generisan konceptualni dizajn a onda i fizi¢ki dizajn projekta.
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Fizi¢ki dizajn

Slika 6: Fizicki dizajn

1.6. Segmenti informacionog sistema

U segmentima informacionog sistema je dat osnovni dizajn jednog od segmenata sa entitetima,
atributima i svim $to smo smatrali da je potrebno. U procesu prikupljanja podataka najznacajniju
ulogu ima kvalitet podataka i bitno je da u javnoj upravi se zna da nekvalitetni podaci mogu
negativno uticati kako na pruzanje usluga tako i na odlucivanje.

Novi pristup pruza moguénost sveobuhvatnog i efikasnog koris¢enja informacija i znanja.
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Zakljucak

U svrhu standardizacije poslovnih procesa proveli smo istrazivanja i dali rjeSenja poslovnih
procesa. Doprinos je da smo uradili standardizaciju procesa i izvjestaja u cilju certificiranja
kvaliteta poslovanja i Sirenju znanja putem informatickih i komunikacijskih tehnologija. Koriste¢i
deset dobrih razloga za standardizaciju [7] i vodeéi se idejom da standardizacija pomaZe stvaranju
odrzivosti i koristi za sve ljude u globalnom drustvu istrazivali smo i dali rjeSenja za poslovne
procese. Ovdje smo prikazali unaprjedenje performansi standardizacije i modelovanja poslovnih
procesa U javnoj upravi na konkretnoj studiji slu¢aja.

Unaprjedenje performansi standardizacije i modelovanja poslovnih procesa u javnoj upravi daje
poslovnu fleksibilnost, visoku dostupnost, kao i povecava toleranciju na greske i katastrofe.

Uvodenjem novih ra¢unarskih tehnologija stvaraju se mogucnosti da se poslovni procesi koji do
sada nisu bili digitalni uvode u nove servise a ¢ime sa na indirektan nacin kreira 1 trziste koje do
sada nije postojalo.
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ICT RESEARCH IN THE HORIZON EUROPE PROGRAMME
MJECTO HKT UCTPA’KUBAHbA Y IIPOI'PAMY XOPHU30HT EBPOIIA
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Abstract - The newest programme for research and innovation of the European Commission titled Horizon
Europe, shall fund projects with research topics in ICT. ICT plays a crucial role in disruptive and emerging
technologies and thus the European Commission is ready to fund more than 15 billion EUR to support
research in ICT in period 2021-27. Besides this, ICT research institutions and SMEs can be involved in
different actions in the whole programme and exclusively in several European Partnerships that, as main
objective, have targeted high performance computing, artificial intelligence, robotics etc. This is an
opportunity for domestic ICT researchers and institutions to join the forces with European partners in solving
some crucial problems and societal challenges.

Keyword - Horizon Europe, ICT, research, Artificial intelligence, Robotics

Caxcemax - Hajnosuju npocpam 3a ucmpadicusarbe u unosayuje Eeponcke komucuje noo Hazusom
Xopuzonm Eepona (])uﬁancupaué npojekme ¢ ucmpagxcusaukum memava y oonacmu UKT. UKT uepa
K/BYUHY YI02y Y npoOOjHUM U mexwonosujama y Hacmajary, na je Eeponcka xomucuja cnpemna Oa
¢unarncupa euwie 00 15 munujapou EYP 3a noopuxy UKT ucmpadscusarsuma y nepuody 2021-27. Ocum
moea, UKT ucmpasicugauxe uncrmumyyuje, Mana u cpedrsa npedyseya Moay Gumi yKsydeu y pazuuume
axyuje y yujenom npozpamy u eKCKIy3ueHo y HeKonuko Eeponckux napmuepcmasa Koja cy, Kao 21a6Hu Yusb,
goxycupana na pauynapcmeo eucokux nepgopmancu, giewimadxy unmenucenyujy, pobomuxy umo. Oso je
npunuxa 3a domaye UKT ucmpasicusaue u uncmumyyuje 0a yopyaice caze ca eponckuM napmuepuma y
pjewasarsy Hekux KabyuHux npooiema u OpyumeeHux u3azoed

Kuwyune pujeuu - Xopuzonm Espona, UKT, ucmpasicusarve, gjeuumauxa unmenueeHyuja, pobomuxa

INTRODUCTION

The Horizon Europe programme is the main funding instrument of the European Commission
that provides grants for research and innovation project. It is a successor of the previously
successful Horizon 2020 programme. The main aim of this programme is to fund research and
innovation projects that have three main objectives:

—  To improve Europe’s overall position and achievements in science and research,

— Using knowledge and science to create response and answers to the global societal
challenges, such as climate changes, water protection, secure societies, healthy societies,
etc. in line with the United Nations Sustainable Development Goals [1], and

— To improve the position on the markets of the European’s enterprises and to innovate
the industry sector making stronger links with the research.
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Therefore, the programme follows similar structure as it was the case with the Horizon2020
programme. With maxima “evolution, not revolution”, the Commission structured the programme
into three main pillars:
—  Excellent Science — with components as in the Horizon2020 (European Research
Council, Marie Sklodowska Curie Actions and Researchers Infrastructure)
—  Global Challenges and European Industrial Competitiveness — composed in six (6)
clusters each focusing on different societal challenge, and
— Innovative Europe — aiming to strengthen competitiveness and boost the economic
growth through European Innovation Council, European Innovation Ecosystems, and
European Institute of Innovation and Technology.

Widening participation and Strengthening the European Research Area is added as a cross-cutting
part of the programme.

HORIZON EUROPE EURATOM
SPECIFIC SPECIFIC PROGRAMME IMPLEMENTING HORIZON EUROPE & EIT
PROGRAMME: Exclusive focus on civil applications
ELROLERN Pillar | Pillar Il Pillar Il
ar 2 Pillar -, Pillar Fusion
EEZENCE % EXCELLENT SCIENCE Qﬂyj GLOBAL CHALLENGES & -’ INNOVATIVE EUROPE
) /7 EUROPEAN INDUSTRIAL
Exclusive focus on COMPETITIVENESS
defence research
European Research Council + Health European Innovation
& development @ Culture, Creativity & Council
Marie Skiodowska-Curie § _ laclusive Society
# S Scantylordodey European Innovation
Research Research Infrastructures ©  Cliimate, Energy & Mobility Ecosystems Fission
actions + Food, Bioeconomy, Natural
Resources, Agriculture & European Institute of
Environment Innovation & Technology*
Joint Research Centre
Joint
Development Research
Actions WIDENING PARTICIPATION AND THE AREA Center

Widening participation & spreading g8 the European Rl system

* The European Institute of Innovation & Technology (EIT) is not part of the Specific Programme

Figure 2. Structure of the Horizon Europe programme (European Commission)

The programme shall be implemented in period 2021-2027 with total budget in amount of 95.5
billion EUR compare to the previous budget of Horizon2020 that was in amount of 80 billion
EUR. This fact illustrates the best the intentions of the European Commission for further
strengthening of research and innovation as factors for economic and industrial growth of the
region and continent as whole.

CLUSTER 4 - DIGITAL, INDUSTRY, SPACE

The research in the domain of information and communication technologies in new programme
is well represented knowing what potential benefits it can bring to the Europe’s economy. In
previous programme, the research in domain of ICT was funded with approximately 11 billion
EUR in six years period. This programme foresees more than 15 billion EUR for also six years
period to be invested in the domain of Digital, Industry and Space. However, due to its nature
and importance for other research fields, ICT shall be granted with more than this amount.

The creators of the programme have put in the same cluster Digital, Industry and Space. From the
title itself one can assume that this cluster is extremely large and it might be confusing, especially
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part of Space together with Industry and Digital. Actions under this cluster will support key
enabling technologies that are strategically important for Europe’s industrial future, and deliver
on the following six expected impacts in the Strategic Plan [2].

The objectives of this cluster shall be accomplished through six (6) so called destinations.
Destinations are actually the strategic goals that are drawn from the Strategic Plan. These are:

N

Destination 1 - CLIMATE NEUTRAL, CIRCULAR AND DIGITISED
PRODUCTION aiming to make Europe the first and global leader in clean and
climate-neutral industrial value chains, circular economy and climate-neutral digital
systems and infrastructures (networks, data centres), through innovative production
and manufacturing processes and their digitisation, new business models,
sustainable-by-design advanced materials and technologies enabling the switch to
decarbonisation in all major emitting industrial sectors, including green digital
technologies.

Destination 2 — INCREASED AUTONOMY IN KEY STRATEGIC VALUE
CHAINS FOR RESILIENT INDUSTRY aiming to make Europe the industrial
leader and to increase the autonomy in key strategic value chains with security of
supply in raw materials, achieved through breakthrough technologies in areas of
industrial alliances, dynamic industrial innovation ecosystems and advanced
solutions for substitution, resource and energy efficiency, effective reuse and
recycling and clean primary production of raw materials, including critical raw
materials and leadership in circular economy.

Destination 3 - WORLD LEADING DATA AND COMPUTING
TECHNOLOGIES aiming to increase Europe’s sovereignty in digital technologies
and in future emerging enabling technologies by strengthening European capacities
in key parts of digital and future supply chains, allowing agile responses to urgent
needs, and by investing in early discovery and industrial uptake of new technologies.
Destination 4 - DIGITAL AND EMERGING TECHNOLOGIES FOR
COMPETITIVENESS AND FIT FOR THE GREEN DEAL aiming to make
Europe globally attractive, secure and dynamic data-agile economy by developing
and enabling the uptake of the next-generation computing and data technologies and
infrastructures (including space infrastructure and data), enabling the European
single market for data with the corresponding data spaces and a trustworthy artificial
intelligence ecosystem.

Destination 5 - OPEN STRATEGIC AUTONOMY IN DEVELOPING,
DEPLOYING AND USING GLOBAL SPACE-BASED INFRASTRUCTURES,
SERVICES, APPLICATIONS AND DATA aiming to reinforce the EU’s
independent capacity to access space, securing the autonomy of supply for critical
technologies and equipment, and fostering the EU’s space sector competitiveness
through the open strategic autonomy in conceiving, developing, deploying and
using global space-based infrastructures, services, applications and data, including
by.

Destination 6 - AHUMAN-CENTRED AND ETHICAL DEVELOPMENT OF
DIGITAL AND INDUSTRIAL TECHNOLOGIES aiming to ensure a human-
centred and ethical development of digital and industrial technologies, through a
two-way engagement in the development of technologies, empowering end-users
and workers, and supporting social innovation in Europe.

238

ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

SUB-CLUSTER DIGITAL RESEARCH TOPICS

The Digital sub cluster primarily addresses focused on addressing the research and innovation
topics the following four destinations in the first two-year Work programme (WP 2021-22) of

Cluster 4[3]:

71 Destination 1 — Climate neutral, circular and digitised production

Examples of calls:

Al enhanced robotics systems for smart manufacturing

Laser-based technologies for green manufacturing

Advanced digital technologies for manufacturing

Al for sustainable, agile manufacturing

Data-driven distributed industrial environments

Digital permits and compliance checks for buildings and infrastructure
Automated tools for the valorization of construction vaste

Digital tools to support the engineering of a Circular Economy

| Destination 3 — World leading data and computing technologies

Examples of calls:

Technologies and solutions for compliance, privacy preservation, green and
responsible data operations

Technologies for data management

Meta operating systems

Roadmap for next generation computing and systems technologies
Technologies and solutions for data trading, monetizing, exchange and
interoperability

Extreme data mining, aggregation and analytics technologies and solutions
Cognitive Cloud : Al enabled computing continuum from Cloud to Edge
Programming tools for decentralized intelligence and swarms

71 Destination 4 — Digital and emerging technologies for competitiveness and fit for
the green deal

Examples of calls:

Ultra-low-power, secure processors for egde computing

Open source hardware for ultra-low-power, secure processors
Advanced optical communication components (including 6G)

Al, Data and Robotics for the Green Deal

Al, Data and Robotics at work

Pushing the limit of robotics cognition

Next generation quantum sensing technologies

Investing in new emerging quantum computing technologies
Developing large scale quantum simulation platform technologies
Quantum communications

Strengthening the quantum software ecosystem for quantum computing
platforms

Open source for cloud-based services

Beyond 5G/6G RAN disaggregated architectures
Ultra-low-energy and secure networks

Al, Data and Robotics for Industry optimization
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7 Destination 6 — A human-centred and ethical development of digital and industrial
technologies

Examples of calls:
- Trustworthy Al. Data and Robotics
- European Network of Al Excellence Centres
- Tackling gender, race and other biases in Al
- Al to fight disinformation
- Trust and data sovereignty on the Internet
- eXtended Reality for All
- eXtended Reality Ethics, Interoperability and Impact
- Al for human empowerment
- Internet architecture and decentralized technologies
- Next generation safer internet

extended 121Y Green
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Figure 3. Most frequent words in Sub-cluster Digital

ICT RESEARCH IN REST OF THE PROGRAMME

However, research in ICT is not limited solely to the sub-cluster Digital, but it is rather one of the
key elements that contributing and facilitating fulfilment of objectives and goals of Horizon
Europe programme in other parts of the programme. ICT can be seen of utmost importance for
the Pillar 1 of the programme — Excellent science. In this pillar, the involvement of ICT research
and researchers can be twofold — first as supportive tool for researchers dealing with different
disciplines and second, as main research goal (as seen previously mentioned calls).

ICT support and research in Pillar 1 can be seen in:

- ERC (European Research Council) — This component seeks to fund beyond state-
of-art projects dealing with frontier research. The frontier research in ICT is
extremely important for all other research fields and ICT can assist to researchers
with data collecting, sharing, visualising, processing, and reporting.

- MSCA (Marie Sklodowska Curie Actions) —developments of new skills, especially
in ICT triggered by the research can involve ICT experts and supervisors to join the
forces in this, mobility programme with researchers of different background. For
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example, training of researchers to use different tools and software, assisting in
making the tools that will use Al or other technology, training in R, Pyton or other
specialised programming languages and software for data collecting and processing
(including the data mining and meta data processing) etc.

- Researchers infrastructure (e-Infrastructure) — Exchange of data as infrastructure
for research becomes very important in today’s pandemic and in future post-
pandemic society. Large data islands are formed in different institutions and all over
Europe, which can be very useful to other researchers to continue started or new
research undertakings. E-Infrastructure thus is significant keystone for any research
discipline.

As already stated, the most important place for ICT research is in second pillar, Cluster 4 Digital,
Industry and Space. However, in other clusters ICT research can be a valuable part of the main
research topic. For example, for research on space telecommunication issues, ICT can provide
important support in provision of specialised tools and software.

Least, but not less important is the ICT research in the third pillar with the industrial actors. Here
the ICT research can be interconnected with the activities of different SMEs for support of their
daily work, but also for improvement of manufacturing or production processes using the modern
ICT.

The special parts where ICT research and innovation can be brilliant and needed are the European
partnerships. They bring the European Commission and private and/or public partners together to
address some of Europe’s most pressing challenges through concerted research and innovation
initiatives. They are a key implementation tool of Horizon Europe, and contribute significantly to
achieving the EU’s political priorities. This is crucial to avoid duplication of investments and
contribute to reducing the fragmentation of the research and innovation landscape in the EU. The
aim of partnerships is to deliver impact on global challenges and modernise industry. There are 3
types of European Partnerships:

1 Co-Programmed European Partnerships — established between the Commission
and mostly private (and sometimes public) partners. On 14 June 2021, the
Commission adopted Commission Decision C(2021)4113 on the approval and
signature of the memoranda of understanding for 11 Co-Programmed Partnerships
funded with over 8 billion EUR from Horizon Europe, in period 2021-2030.

1 Co-funded European Partnerships using a programme co-fund action -
involving EU countries, with research funders and other public authorities at the
core of the consortium.

“1 Institutionalised European Partnerships - partnerships in the field of research and
innovation between the Union, EU member states and/or industry based on a
Council Regulation (Article 187) or a Decision by the European Parliament and
Council (Article 185). They are implemented by dedicated structures created for that
purpose. Institutionalised partnerships will only be implemented where other parts
of the Horizon Europe programme, including other types of partnership, would not
achieve the desired objectives or expected impacts. EIT Knowledge and Innovation
Communities (KICs) are example of institutionalised partnerships.

Participation in partnerships is possible by:
e Joining as a partner
e Applying to open calls launched in the context of the partnerships
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e Participating in consultation and advisory activities of the partnerships

Partnerships in Cluster 4 related to ICT

_| European Partnership for High Performance Computing - aims by 2027 to
develop, deploy, extend and maintain a world leading federated and hyper-
connected supercomputing, quantum computing, service and data infrastructure
ecosystem in the EU support the autonomous production of innovative and
competitive supercomputing systems based on indigenous European components,
technologies and knowledge and the development of a wide range of applications
optimised for these systems widen the use of this supercomputing infrastructure to
a large number of public and private users, and support the development of key skills
that European science and industry need [4].

-1 European Partnership for Key Digital Technologies (KDT) - by 2030, EU leadership
in KDT will reinforce industrial strongholds having seized emerging opportunities
to establish technological sovereignty and boost competitiveness The overarching
objective of the KDT partnership is to support the digital transformation of all
sectors of the economy and society, make it work for Europe and address
the European Green Deal [5].

71 European Partnership for Smart Networks and Services - The partnership aims to
support technological sovereignty concerning smart networks and services in line
with the EU industrial strategy and the 5G cyber-security toolbox. It will contribute
to enabling the digital and green transitions, address the corona virus crisis both in
terms of technologies for health crisis response and of economic recovery. It will
enable European players to develop the technology capacities for 6G systems as the
basis for future digital services towards 2030. It will also allow that lead markets for
5G infrastructure and services can develop in Europe by coordinating 5G
deployment with CEF2 Digital [6].

_| European Partnership on Artifical Intelligence, Data and Robotics to deliver the
greatest benefit to Europe from Al, data and robotics, this partnership. By 2030,
European sovereignty is expected in the development and deployment of
trustworthy, safe and robust Al, data and robotics, compatible with EU values and
regulations will drive innovation, acceptance and uptake of these technologies. The
partnership will boost new markets, applications and attract investment, to create
technical, economic and societal value for business, citizens and the environment

[71.

CONCLUSION

The European Commission is continuing its efforts in funding the best and most competitive
research and innovation projects with its Horizon Europe programme in next six years. ICT will
play crucial role in this programme as in previous one — Horizon 20202 and will be even more
important for European research.

The funding for research in ICT is increased in Horizon Europe and most important keywords or
topics that will be funded are related to Artificial intelligence, Data, Robotics, eXtended Reality,
Networks and Quantum computing.
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However, in efforts to resolve crucial societal challenges, the researchers will use ICT to combat
climate change, health issues, secure societies etc.

It is up to the researchers in the field of ICT to join the forces and to give their contribution to the
results of researchers combating these societal challenges in Europe.
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COVEK PROTIV MASINE: MOGU LI SOFTVERI U POTPUNOSTI

ZAMENITI PREVODIOCE?
MAN VERSUS MACHINE: CAN HUMAN TRANSLATORS ULTIMATELY BE
REPLACED BY SOFTWARE?

Katarina Drzaji¢ Laketi¢
Panevropski univerzitet APEIRON Banja Luka, katarina.p.drzajic@apeiron-edu.eu

Apstrakt: Poslednjih godina svedoci smo porasta upotrebe prevodilackih softvera u savremenoj
translatologiji. lako veliki broj prevodilackih kompanija u regionu ostaje veran tradicionalnom prevodenju,
neke unapreduju svoju bazu podataka pomocu programa koje prevodiocima znatno olaksavaju dugorocan
rad. Cinjenica je da alat Google Translate vremenom postaje sve precizniji i moze biti od velike pomoéi
ljudima kojima je potreban prevod, bez posvecivanja velike paznje stilistici i gramatickoj preciznosti.
Medutim, moze li takav alat jednog dana zameniti pravog prevodioca? U ovom kratkom clanku pokusacemo
da odbranimo stav da, iako veoma korisne, savremene tehnologije jos uvek nisu dostigle nivo koji bi ucinio
prevodice nepotrebnim na trZistu.

Kljuéne reci: prevodilac, sofiver, masina, tehnologija.

Abstract: We have recently witnessed an increase in the use of translation software in modern translatology.
Although a large number of translation companies in the region remain faithful to traditional translation,
some have been improving their database with programs that make translator's work much easier. The fact
is that the Google Translate tool is becoming more accurate over time and can be of great help to people
who need translation, without paying much attention to stylistics and grammatical precision. However, can
such a tool one day replace a real translator? In this short article, we will try to defend the view that, although
very useful, modern technologies have not yet reached a level that would make translators redundant in the
market.

Keywords: translator, software, machine, technology.

1. UVOD

Procenjuje se da se danas u svetu govori nesto vise od 7.000 jezika. Medutim, vise od polovine
svetske populacije koristi samo 23 jezika. [3] Cinjenica je da je engleski jezik poslovanja na
svetskom nivou, a vladanje istim je jedan od glavnih zahteva za rad u medunarodnom okruzZenju.
S druge strane, bez prevodilaca medunarodno poslovanje bilo bi prakticno nemoguce.

S obzirom da masine polako zamenjuju ljude u mnogim sferama rada i njihova efikasnost se
vremenom povecéava, one su nasle svoju ulogu i u prevodilackoj industriji. Neosporna je ¢injenica
da prevodilacki softveri postaju sve savrSeniji. Medutim, da li su oni dovoljno pametni da
medunarodno poslovanje moze da funkcioni$e bez ljudskog angazovanja u prevodu? Za sada je
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nemoguce tatno utvrditi koji ée nivo preciznosti i kvaliteta magine dostiéi u buduénosti. Cinjenica
je da one ne poznaju kontekst, empatiju, kulturu, te stoga ne mogu raditi bez greske. Medutim,
kako programeri rade na poboljsanju baza softvera za prevodenje, nije isklju¢ena moguénost da
¢e jednog dana poceti raditi gotovo besprekorno.

Ipak, da li zaista govorimo o coveku protiv masine, ili masine zapravo rade u nasu korist? U ovom
radu ¢emo izloziti prednosti kompjuterskog prevodenja, ali i naglasiti zasto ove vrste softvera ne
mogu zameniti profesionalnog prevodioca.

2.  ULOGA PREVODILACKIH SOFTVERA

Izraz machine translation (,,masinsko prevodenje*) obi¢no se povezuje sa tradicionalnom
besplatnom prevodilackom uslugom Google Translate. Prema nekim izve$tajima, ve¢ina uéenika
danas koristi ovu uslugu za izradu domacih zadataka na stranim jezicima. [6] Tipi¢an prevodilac
bi rekao da je Google Translate nepouzdan alat, jer ne poznaje kontekst i stilistiku jezi¢kog izraza.
Medutim, ovaj vid vestacke inteligencije vremenom postaje sve pametniji. Naime, on je ,,nedavno
poceo koristiti neuronsku mrezu za prevodenje izmedu nekih od svojih najpopularnijih jezika - a
sistem je sada toliko pametan da to moZze Ciniti za jeziCke parove na kojima nije izri¢ito obucen.
Cini se kao da je za to kreirao sopstveni vestagki jezik®. [4] Istraziva¢i kompanije Google veruju
da suuspeli da postignu sistem medujezika, ,,zajednicku osnovu u kojoj su recenice istog znacenja
predstavljene na sli¢an nacin, bez obzira na jezik®. [4] Definitivno mozemo reéi da ovaj alat sluzi
sv0joj svrsi u jednostavnim tekstovima, ali mu je potreban ljudski faktor za slozenije zadatke koji
zahtevaju odredeni nivo tumacenja.

Medutim, ono §to je Siroko prihvaceno u profesionalnom prevodilackom okruzenju su CAT alati.
CAT predstavlja skracenicu od Computer Aided Translation (,racunarski potpomognuti
prevod®). To je softver namenjen da pomogne prevodiocima da rade svoj posao efikasnije i
ekonomicnije, znacajno Stedeéi vreme i grade¢i bazu podataka koja ¢e biti od velike koristi u
budué¢em radu. Mozemo ista¢i da su SDL Trados i MemoQ najée$ce koriscéeni programi takve
vrste.

Ono §to je vazno napomenuti je da alatka CAT omogucava prevod, ali ne izraduje prevod sama
onako kako to Cini servis Google Translate. Jo§ jedna znacCajna Cinjenica je da omogucava
zadrzavanje izvornog formata prevedenog dokumenta, pruzaju¢i vam priliku da klijentu dostavite
dokument identi¢nog formata. Prevodiocima je ovo od velike vaznosti, jer njihova profesija ne
mora uklju¢ivati vestine formatiranja dokumenata, a ova funkcija se pokazala izuzetno korisnom
u prevodenju materijala sloZenijeg formata, poput letaka, brosura ili priru¢nika.

Metod rada CAT alata je izgradnja baze podataka, jer se ,,svi prevedeni segmenti skladiSte u
prevodilackoj memoriji (TM)“ koja ,,sadrzi sve prevode za odredeni dokument ili projekat, a CAT
alati traze najbolje moguce podudaranje u bazi podataka za svaki segment‘. [5] To znaci da CAT
alat ne moze raditi sam — potreban mu je pravi prevodilac koji ¢e svojim radom izgraditi bazu
podataka.

Prednosti CAT alata mozemo sazeti tako $to ¢emo istaéi da ,,strukturiSe dokument tako $to ga deli
na razlicite reenice, poboljsava produktivnost tako $to trazi reenice koje su sli¢ne jedna drugoj,
omogucava prevodiocima da skladiste svoj rad u prevodilackoj memoriji, pobolj$ava doslednost
omogucavanjem terminoloske baze podataka za odredene pojmove*. [5] U ovom kontekstu nije
re¢ o Coveku protiv masine, jer u ovom slucaju covek i masina saraduju kako bi postigli najbolji
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moguc¢i ucinak. CAT alati nude brojne mogucénosti za napredak prevodilacke profesije, jer
omogucavaju uvek dosledne prevode, maksimalnu ta¢nost i, $to je vrlo vazno, mogucnost da
postignete svoj cilj u kratkom roku zahvaljujuéi temeljno izgradenoj bazi podataka koja vam je
uvek dostupna.

3.  MOGU LI NAS MASINE ZAISTA ZAMENITI?

Ve¢ smo naveli ¢injenicu da racunarski potpomognuti prevodi ne mogu da funkcionisu bez ljudi.
Mozemo li isto re€i i za servis Google Translate?

Treba napomenuti ¢injenicu da prevod ne predstavlja samo reci. Naime, ,,svaka vrsta prevoda -
¢ak 1 medujezicke vrste - viSestruka je pojava, a reé,, prevod “pokriva najmanje dve dimenzije u
kojima je data poruka izraZena: (1) vreme, odnosno vremenski napredak procesa prevodenja; i (2)
prostor, ukljuéujuci semioticki sastav prevedenog proizvoda.” [1]

Pre svega, trebalo bi razlikovati poslovni prevod od knjizevnog. Posebno kada je poezija u pitanju,
doslovni prevod nikada ne moze biti pravo reSenje. Prevodenje knjizevnosti zahteva duboko
razumevanje, kulturnu svest, cak i sklonost ka pisanju. Kako se naglasava, ,,prevodioci poezije u
osnovi prepisuju pesmu na drugom jeziku, ponekad se udaljavajuéi od doslovnog znaéenja re¢i
da bi preneli ono §to razumeju kao osnovno znacenje dela“. [7] Stoga, ¢ak i ako neki prevod sadrzi
ispravnu gramatiku i vokabular, sustinski deo knjizevnog prevoda je tumacenje knjizevnog dela,
pa prevodi poezije mogu imati znatno drugaciju sintaksu od originala, dok je prenos lirske misli
u prvom planu.

Moramo priznati da masine mogu bez problema prevesti materijale poput tehnic¢kih uputstava
koja su sazeta i slede jednostavnu logiku. Medutim, masine se ne mogu meriti sa svestrano$¢u
ljudskog uma. Ne mogu pogoditi stil i ton. Jezici se stalno razvijaju i bilo bi potrebno ekstremno
brzo azurirati softverske baze podataka kako bi bili u toku sa trenutnim trendovima. Takode
moramo uzeti u obzir kulturni kontekst koji ¢esto odreduje sintaksu, koju vestacka inteligencija
jednostavno nije u stanju da prepozna.

Prevodenje je multidisciplinarna vestina i racunari jo$ nisu postigli takvu inteligenciju da zamene
ljude u ovoj profesiji. Da bi to uéinili, morali bi imati ,,neko 0Snovno znanje o svetu, kao i znanje
o specifi¢noj oblasti prevodenja, te kako to znanje koristiti za tumacenje teksta koji se prevodi”
[4], $to u ovom trenutku nije dostizno. Medutim, moramo priznati da, kako bi zadovoljile
savremene zahteve trziSta, informacione tehnologije moraju s pravom zauzeti svoje mesto u
naSem svakodnevnom radu. Softveri za prevodenje se konstantno poboljSavaju, te su stoga postali
deo savremenih programa obuke prevodilaca koji se danas detaljnije proucavaju u akademskim
programima. NaglaSava se da ,,programi obuke prevodilaca moraju usvojiti ne samo znanje jezika
na izvornom i ciljnom jeziku, ve¢, podjednako vazno, moraju objediniti znanja i vestine koje
pripadaju razli¢itim disciplinama, kao $to su dokumentacija, terminologija, izdavastvo, kao kao i
odredeno poznavanje specijalizovanih tekstova“. [2]

4. ZAKLJUCAK

Uzimajuéi u obzir ¢injenice, mozemo li zaista reéi da je re¢ o coveku protiv masine? CAT alati
nisu prvobitno dizajnirani da nas zamene, ve¢ da nam ponude izuzetnu pomo¢. Prevodioci koji se
bave poslovnim prevodenjem imaju posebnu korist od ovih alata, i verujemo da je ideja o
masinama koje zamenjuju ljude na ovom polju preuveli¢ana.
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Cinjenica je da je svakom profesionalnom prevodu potrebno ljudsko angaZovanje i da niko u
danasnjem stru¢nom svetu ne bi prihvatio prevod koji je uradio samo Google Translate. Mozda
je kontroverzno ovo izjaviti, ali smatramo da servis Google Translate ne treba potceniti, jer takode
mozemo imati koristi od istog na dnevnoj osnovi. Naravno, moramo detaljno pregledati i ispraviti
prevod koji ova usluga nudi, jer ista ne prepoznaje stavke poput konteksta, stila i nijansi.

Verujemo da cak i umovi koji su razvili ove korisne alate nisu smatrali da bi oni trebalo da zamene
prevodioce, ve¢ da im pomognu. Softveri za prevodenje su mnogo napredovali, ali bi morali da
se razviju do nerealne mere da bi mogli da zamene ljude. Cinjenica je da je ljudima ponekad tesko
da drZe korak sa savremenim tehnologijama jer se iste ¢esto kritikuju i smatraju kontroverznim,
ali ako zelimo da budemo odrziva radna snaga na trziStu, moramo prihvatiti i maksimalno
iskoristiti ove tehnologije. Zakljucak je da se prevodioci nikada ne mogu zaista zameniti, ali mogu
biti izgurani sa trzista ako se ne prilagode savremenim zahtevima IT tehnologija koje se stalno
razvijaju.
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Apstrakt: U ovom radu Ce biti opisani Sumski pozari, na koje nacine isti mogu naciniti ogromnu Stetu
Sumama, objektima i stanovnistvu. Bice opisano na koji nacin se moze unaprijediti sistem za evidenciju i
monitoring Sumskih pozara putem informacionih tehnologija. U radu je predlozeno rjesenje uspostavljanja
geografskog informacionog sistema (GIS), obzirom da takvo rjesenje obuhvata sve potrebne aspekte zastite
Suma od pozara. Opisani su osnovni elementi koje je potrebno da sadrzi navedeno rjesenje, kao i moguce
benefite koji se ogledaju u centralizaciji i digitalizaciji svih relevantnih podataka. Ti benefiti se najvise
ogledaju u mogucnosti razlicitih analiza nad velikim brojem podataka.

Kljuéne rijeci: sumski pozari, GIS, digitalizacija, analiza

Abstract: Forest fires will be described in this paper and the ways they can cause an enormous damage to
forests, facilities and the population. The paper will also deal with the ways of improvement of forest fires
recording and monitoring system through information technologies. The solution for the establishment of
geographic information system was suggested in the paper, considering that such solution involves all the
necessary aspects of forest fire protection. Basic elements that the solution concerned needs to contain are
described in the paper, as well as the possible advantages that reflect in centralization and digitalization of
all relevant data. Those advantages reflect most in the possibility of different analyses over vast amount of
data.

Key Words: forest fires, GIS, digitalization, analysis.

1. UVOD

Sume i $umski ekosistemi predstavljaju temelj zdrave Zivotne sredine &ije koristi manifestuju na
brojne nacine u razli¢itim prirodnim procesima, bioloskoj raznolikosti, regulisanju globalnog
kruzenja ugljen dioksida, osiguravaju obnovljive i ekoloski zdrave proizvode i sliéno. Upravo
zbog tog znacaja u Strategiji razvoja Sumarstva Republike Srpske [1], jasno je definisano da su
Sume ugrozene od vise faktora, a najznacajniji vid destrukcije Suma i Sumskog zemljiSta Su upravo
Sumski pozari.

Govoreéi 0 pozarima uopsteno, pa tako i o Sumskim, oni nastaju ako su ispunjena tri uslova
(pozarni trougao): prisutnost goriva, prisutnost kiseonika i dovoljna temperatura. Na osnovu
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dosadasnjih istrazivanja i iskustava dolazi se do zakljucka da su najces¢i uzroci nastanka Sumskih
pozara Covjekove aktivnosti koje su nepaznja, namjerno paljenje u cilju prosirenja poljoprivrednih
i pasnjackih povrsina i drugo. Osim Steta koje se ogledaju u ekoloskom pogledu, Sumski pozari
nanose ogromnu Stetu jer se gube i jedinke divljih Zivotinja, degradiraju velike Sumske i
poljoprivredne povrsine, pri ¢emu dolazi do osteCenja osobina tla i proizvodne sposobnosti
zemljista, kao i mnogih drugih Steta.

Cilj ovog rada je da defini$e okvire za potrebu izrade geografskog informacionog sistema (GIS),
zastite Suma od poZzara na teritoriji Republike Srpske, koji ¢e sadrzavati sve istorijske podatke
vezane za pojavu Sumskih poZara i Stete iskazane vrijedonosno, kao i predvidanje pojave novih
Sumskih pozara, te koje su mogucnosti unaprjedenja evidencije i zastite Suma od Sumskih poZzara.
Na slici 1 prikazana je Suma posle poZara [2].

RS WL

Slika 1: Suma posle pozara

2.  SUMSKI POZARI

Sumski pozari predstavljaju najveéu opasnost u sumi zbog brzine Sirenja i ogromnih razmjera
istih. Gotovo momentalno, nestaju ogromne povrsine Suma, $to donosi promjenu izgleda stanista
tamo gdje se poZar pojavio. Od prostranih povrSina pod Sumom i zelenilom nastaju zgarista i gole
povrSine, a u ekonomskom smislu to predstavlja i ogroman finansijski gubitak. Za Sumske poZare
su odgovorni mnogi faktori, a glavni, odnosno najveci uzrok je ¢ovjek koji nema dovoljno
razvijenu svijest o zna¢aju $uma kao opstem dobru [3]. Sumski pozari se javljaju i u slu¢ajevima
kada su odradene sve preventivne mjere, te se zbog toga pojava istih moze posmatrati kao redovna
pojava sa kojom moramo da racunamo.Prema mjestu i karakteristikama gorivog materijala,
Sumski pozari mogu biti podzemni, prizemni i visoki.

3. USPOSTAVLJANJE GIS-A ZA ZASTITU OD SUMSKIH POZARA

Na osnovu iznesenih informacija, jasno se moze doci do zakljucka da su Sumski pozari opasnost
sa kojom se mora racunati. Potrebno je jasno definisati sistem pomocu kojeg ¢e se moci
adekvatno evidentirati podaci o Sumskim poZarima i ostalim potrebnim podacima, pomocu kojeg
¢e se mo¢i raditi analiza pojave Sumskih poZara, te prepoznavati najkriticnija podrucja za pojavu
istih.
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Rad obuhvata evidenciju i analizu podataka o Sumskim poZarima, kao jedan od segmenata zastite
od opsteg javnog interesa u oblasti zastite Suma, objekata i ljudi [4].

U fazi pripreme izrade GIS-a za evidenciju Sumskih pozara potrebno je obezbjediti osnovne Karte,
odnosno podloge: topografska karta, digitalni model terena (DEM), pedoloske karte, mapu Suma
i Sumskog zemljiSta, mapu Sumsko-privrednih podrucja, mapu putne infrastrukture, mapu
vodotokova, administrativne granice, kartu miniranih i minski sumnjivih podrucja, podatke sa
meteoroloskih stanica (temperaturnih i padavinskih) i ostalih relevantnih podloga.

Nakon zavrSetka pripremne faze vezane za nabavku podloga, potrebno je zapoceti rad na
formiranju GIS-a. Posebnu paznju u procesu formiranja projekta potrebno je posvetiti izboru
referentnog koordinatnog sistema. Pored navedenog, veoma bitno je postaviti set odredenih
pravila vezanih za organizaciju samog projekta, zbog lakSeg rada, a naro¢ito zbog moguénosti
buduée nadogradnje ili integracije ovog GIS sistema sa nekim drugim sistemom.

Svaki GIS projekat, pa tako i ovaj je organizovan kroz skupove razli¢itih podataka koji se
prikazuju u slojevima. To je razloga $to putem slojeva razdvajamo razli¢ite kategorije podataka.
Svi podaci koji se nalaze u sistemu imaju prostornu komponentu i vezane atributivne podatke.
Prostorna komponenta je vizuelno prikazana na jednom od slojeva, dok se atributivni podaci
nalaze u pozadinskoj geoprostornoj bazi podataka. Prostorni podaci, mogu biti tacka, linija i
poligon [5].

Sto se ti¢e baze podataka (na slici 2 prikazane su tabele) i informacija koje ¢e se smjestati u istu,
potrebno je jasno definisati organizacionu strukturu Javnog preduzeéa Sumarstva, koje vodi
evidenciju o pojavi Sumskih pozara na teritoriji Republike Srpske, sa pripadajuc¢im Sifrarnikom.
Ta organizaciona struktura treba da sadrzi tabele: Sumsko-privredna podruéja, Sumsko gazdinstvo,
privredna jedinica, odjel, odsjek, radna jedinica, Sumska uprava. Sve veze izmedu navedenih
tabela treba da idu redoslijedom kako su pobrojane iz razloga jasne definicije pripadnosti. Ovi
podaci se odnose na pojavu Sumskih pozara u Sumama koje su u drzavnom vlasnistvu, a ako se
pozar pojavi u Sumama koje se nalaze u privatnom vlasnistvu potrebni su podaci o katastarskoj
cestici. Pored navedenih tabela potrebno je kreirati tabelu za potrebe evidencije Sumskih pozara.
Navedena tabela ¢e sadrzavati prostorne podatke vezane za Sumske pozare kao i ostale atributske

podatke.
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Slika 2: Relacije u bazi podataka

Dosadasnja evidencija o sumskim poZarima vodena je u obrascu ZAS-4 propisanom od strane
Ministarstva poljoprivrede, Sumarstva i vodoprivrede Republike Srpske. Najnizi oblik evidencije
prostorne pojave Sumskog pozara se vodi na nivou odsjeka u veéini slucajeva. Ovo nije slucaj
kada evidencija nije adekvatno vodena ili kada je Sumski pozar zahvatio vece podrucje od jednog
odsjeka. U tom slu¢aju se evidentira odjel ili vise odjela. Pored navedenih podataka o mjestu
pozara, sadrzi i ostale grupe podataka: vrsta i povrSina pozara, uzgojni tip i vrsta opozarene
sastojine, trajanje pozara, pri¢injena Steta po vrsti i koli¢ini, te vrijednosti, uzrok pozara, ko je
pozar prouzrokovao i odlucujuce faktore kod gasenja pozara.

Sve navedene grupe atributnih podataka sadrze polja kojima se jasnije evidentiraju i definiSu
Sumski pozari. Za potrebe ovog projekta potrebno je prikupiti istorijske podatke o Sumskim
pozarima koji su evidentirani u ZAS-4 obrasce po $umskim gazdinstvima u pisanom obliku. Svaki
obrazac se odnosi na jedno Sumsko gazdinstvo i jednu godinu. Navedene podatke je potrebno
unijeti u bazu podataka i na osnovu podataka o mjestu pozara (Sumsko gazdinstvo, privredna
jedinica, odjel i odsjek) pridruziti pripadaju¢im slojevima, odnosno podlogama u GIS-u. Pored
evidencija o Sumskim pozarima iz Javnog preduzeca, potrebno je pribaviti podatke o Sumskim
pozarima koji su evidentirani pomocu NASA satelita (MODIS, VIIRS i GOES), te su javno
dostupni. Navedene podatke uporediti sa onima iz Javnog preduzeca i iste iskoristiti za budu¢u
analizu.
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Rasprostranjenost Sumskih pozara u 2017. godini
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Slika 3: Rasprostranjenost Sumskih pozara u 2017. godini (VIIRS) [6] [7] [8]

4. MOGUCNOSTI PRIMJENE GIS-A U ANALIZI SUMSKIH POZARA

Nakon formiranja GIS baze podataka o evidenciji Sumskih pozara sa svim prate¢im slojevima,
bice uspostavljen prvi GIS ovog tipa u Republici Srpskoj. Prvi vid unaprjedenja postojeceg
metoda za evidenciju Sumski podataka je taj da su svi podaci centralizovani i digitalizovani. Svi
istorijski podaci o pozarima ¢e biti na jednom mjestu i isti ¢e biti prikazani u prostoru, a pristup
tim podacima ¢e biti lako omogucen svim zainteresovanim stranama.

Drugi vid unaprjedenja je taj Sto ¢e se podaci o Sumskim pozarima moc¢i preklopiti sa ostalim
podlogama pomocu kojih ¢e se moc¢i uraditi razliCite analize: analiza Sumskih pozara po
nadmorskim visinama, analiza Sumskih pozara na osnovu udaljenosti od naseljenih mjesta,
analiza Sumskih pozara na osnovu pedoloske podloge, uocavanje nedostataka u putnoj
infrastrukturi za pristup pri gaSenju Sumskih pozara, prikaz pojave pozara u periodima godine i
pri razli¢itim klimatskim uslovima (prosje¢na temperatura i padavine) i mnoge druge analize.

Treé¢i vid unaprjedenja je taj Sto ¢e se na osnovu analiza koje ¢e moci biti uradene nakon
uspostavljanja GIS, puno efikasnije mo¢i planirati aktivnosti na unaprjedenju sistema zastite od
Sumskih pozara. Te mogucnosti ¢e se ogledati u jasnijoj detekceiji pojave Sumskih pozara, te jasno
ukazati na potrebe za nabavkom sredstava protivpoZarne zastite (vatrogasni kamioni, vatrogasna
oprema i sl.). Nadalje, moc¢i ¢e se planirati izgradnja potrebne putne infrastrukture, a na osnovu
temperaturnih i padavinskih razlika bolje ¢e biti planirano razmjestanje vatrogasnih vozila na
teritoriji Republike Srpske. Na ovaj nacin ¢e se planiranje aktivnosti na sistemu protivpozarne
zastite podic¢i na znatno visi nivo u odnosu na sadasnji.
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5. ZAKLJUCAK

U radu je opisano na koji nacin se podaci o Sumskim pozarima mogu grupisati na jednu centralnu
lokaciju i da se nad istima mogu raditi brojne analize, dok se rezultati tih analiza mogu koristi za
donosenje strateskih odluka u daljem planiranju aktivnosti na zastiti Suma od Sumskih poZzara.

Definisani su skupovi podataka koje je potrebno sakupiti za potrebne analize, te je ukazano da u
procesu pripreme za izradu GIS-a potrebno obratiti paZnju za planiranje unaprjedenja sistema, jer
navedeni skupovi podataka mogu imati primjenu u mnogim oblastima. Baza sa svim navedenim
podacima predstavlja skup od veoma velikog znacaja za sve zainteresovane strane.

U zavr$nom dijelu rada je opisano na koje nacine bi pomoc¢u GIS bio unaprijeden trenutni sistem
evidencije Sumskih pozara, te na koje nacine je moguce unaprijediti sistem donosenja strateSkih
odluka u zastiti od Sumskih poZzara, kao i planiranje bududih aktivnosti na unaprjedenju ostalih
aspekata zastite.
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SOFTVERI U NASTAVI MATEMATIKE
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Sazetak: U cilju Sto bolje realizacije nastave matematike, nastavnici sve vise koriste razlicite softvere u
nastavi. Mozemo reci i da je pandemija virusa COVID-19 pridonijela vecem koristenju matematickih
softvera. Ovaj rad istrazuje prednosti koristenja takvih softvera, ali i probleme s kojima bi se nastavnici mogli
suociti. Osim istraZivanja razlicitih vrsta softvera i njihovog kratkog predstavijanja, u radu éemo se fokusirati
na dva softvera koja su u BiH najvise zastupljena, to su GeoGebra i Sketchpad Predstavit éemo njihove
mogucnosti, tehnicke i prakticne detalje i na kraju ih usporediti.

Kljucéne rijeci: nastava, matematika, matematicki alati, softveri

Abstract: With the goal of improving classes of math, many teachers have decided to use different softwares.
Also, COVID-19 has increased the use of softwares. This paper explores the advantages and disadvantages
of using softwares in classes. With the research of different softwares and their short introduction, this paper
will focus on two softwares which are most represented in BiH, GeoGebra and Sketchpad. There will be a
word about their possibilities, technical and practical details and at the end they will be compared to each
other.

Key words: class, math, math tools, softwares.

1. UVOD

Upotreba racunala kao alata za poucavanja i ucenje Siroko je rasprostranjena, obrazovni sustav
prepoznao je vrijednost informacijsko komunikacijskih tehnologija. Matematika kao predmet
oduvijek je stvarala probleme mnogim ucenicima, koriStenje matematickog softvera nekim
ucenicima ¢e donijeti olakSanje, a nekima jo§ veée poteskoce. Prema [1] upotreba racunala u
nastavi matematike Cesto je ograni¢ena samo na upotrebu u ucionici i njihove dobrobiti se ne
iskoriStavaju u potpunosti. Stav ucenika o koriStenju matematickog alata, ovisi od njihovog stava
o matematici koji su razvili prethodnim iskustvom. Ucenici koji imaju negativan stav su
usredotoCeni na savladavnje matematickog softvera, zapostavili su sustinu nastavnog gradiva
matematike. Dok s druge strane, ucenici koji imaju pozitivan stav prema matematici, alat koriste
za istrazivanje i razumijevanje matematickih pojmova i problema.

Istrazivadi [2] podijelili su programe za matematiku u pet kategorija:
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1. Tutorijali - koji se odnose na programe koji stvaraju poticajno okruzenje u kojem se
kombiniraju informacije, demonstracije i vjezbe. Ova vrsta alata ukljuuje racunalno
potpomognute poduke, matematicke igre (npr. Math Blaster) i softvere za vjeZbanje (npr. A+
Math)

2. Komunikacijski mediji - koji se odnose na alate koji omogucuju komunikaciju i razmjenu
informacija. U ovu wvrstu svrstavamo e-mail, racunalno podrzane sustave ucenja,
videokonferencije i dr.

3. Istrazivacko okruzenje - alati koji poticu u€enike na interaktivno sudjelovanje u nastavi putem
istrazivanja, stvaranjem razli¢itih simulacija (npr. LOGO).

4. Alati - se odnose na softvere kao §to su Sketchpad, Accelerated Math, Microsoft Office, Cabri
itd. koji imaju za cilj povezivanje vizualnih slika s apstraktnim simbolima, pri ¢emu pomazu
ucenicima izgradnju temelja za razumijevanje apstraktnih matematickih pojmova. Oni sluze za to
da proces poucavanja i ucenja bude u¢inkovit.

5. Programski jezici - alati koji sluZe za razvijanje algoritamskog nacina razmisljanja.

2. MATEMATICKI SOFTVERI

Softvere za koriStenje u nastavi matematike nastavnik odreduje po gradivu koje treba da obraduje,
osim toga veliku ulogu igra cijena samog softvera, ali i jezik na kojem je moguce koristiti softver.
Tako ¢e za osnovnu $kolu biti neophodno da je softver preveden na nas jezik, dok za visoko
obrazovanje to necée biti od velike vaznosti.

Neki od kompleksnijih softvera su:

Wolfram Mathematica je zapravo programski paket namjijenjen rijeSavanju ozbiljnih
matematickih problema.Objekti mogu biti brojevi, funkcije, jednadzbe, nizovi, graficki i zvucni
objekti i jo§ mnogo toga. Standardni dodatni paketi ukljucuju algebru, matematicku analizu,
diskretnu matematiku, teoriju brojeva, numeri¢ku matematiku, statistiku i dr. [3]

MATLAB sluzi za rjeSavanje razlicitih matematickih problema, te Citav niz izracunavanja i
simulacija vezanih uz obradu signala, upravljanje, regulaciju i identifikaciju sustava. Radi se o
interaktivnom sustavu i programskom jeziku za opca tehnicka i znanstvena izraCunavanja. Osim
osnovnog sustava postoje i brojni programski paketi koji ga prosiruju te pokrivaju gotovo sva
podrucja inzenjerske djelatnosti: obradu signala i slike, 2D i 3D graficke prikaze, automatsko
upravljanje, identifikaciju sustava, statisticke obrade, analizu u vremenskoj i frekvencijskoj
domeni, simboli¢ku matematiku i brojne druge. [4]

Takoder imamo i softvere za geometriju kao Sto su :GeoEnZo besplatan i neovisan racunalni
program za digitalne Skolske ploCe, namjenjen rijeSavanju geometrijskih zadataka; Geometry
ToolBo, YedLive i Instrument Poche koji su virtualni geometrijski pribori; Euklides koji je
posvecen elementarnoj geometriji ravnine; Cinderella, Cabri-Geometrija, Calges 3D, Geometrix,
Dr. Geo, Archimedes Geo3D koji su softveri dinami¢ne geometrije.

Osim toga imamo i programe kao §to su: Microsoft Mathematics koji sadrzi veliki broj alata za
obavljanje odredenih vrsta kalkulacija; Algy2, PhotoMath, Algebrator, MathType i brojni drugi
koji sluze kao online kalkulatori koji prikazuju detaljan postupak rjesavanja zadataka.
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2.1. GEOGEBRA

Jedan od najéesce koriStenih programa koji mogu da se koriste za nastavu i ucenje matematike
jest GeoGebra. To je besplatan softver koji obuhvaca geometriju, algebru i analizu i zaista
predstavlja velikn podrSki u povezivanju matematickih pojmova. GeoGebra potice
eksperimentiranje, s geometrijskog gledista, ali i s algebarskog gledista. Na primjer, uéenici mogu
povuéi nacrtani krug miSem i na taj nacin istraziti promjene jednadzbe kruga, ali i U isto vrijeme
promijenite jednadzbu i slijedite izmijenjenu verziju kruga u prozoru geometrije. Ovdje se
naglasak stavlja na istrazivacki aspekt u¢enja i GeoGebra omogucuje preinaku konstrukcija,
umetanje novih elemenata i promjenu reda, $to jac¢a svijest u¢enika o funkcionalnim ovisnostima.

Osnovni objekti u GeoGebri s kojima studenti mogu raditi su tocke, vektori, segmenti, poligoni,
ravne linije, svi stozasti presjeci i funkcije. Konstrukcije se mogu dinami¢ki mijenjati i moguce je
unijeti koordinate to¢aka ili vektora, jednadzbe linija, konusnih presjeka ili funkcija izravno.
Prema [5] u nastavi matematike GeoGebra se moZe Koristiti na viSe na¢ina:

1. zademonstraciju i vizualizaciju - GeoGebra kao alat za demonstraciju i vizualizacija ima Siroku
pokrivenost.

2. kao gradevinski alat - GeoGebra ima sve sposobnosti koje se traze od odgovarajuceg softver za
crtanje/projektiranje, koji su vrlo vazni za poducavanje konstruktivne geometrije.

3. alat za otkrivanje matematike — GeoGebra kao alat za stvaranje prikladne atmosfere za ucenje.

4. alat za pripremu nastavnih materijala - nastavnici GeoGebru mogu koristiti kao a alat za
suradnju, komunikaciju i predstavljanje.

Pomoc¢u GeoGebre moguée je izraditi interaktivne HTML stranice (radne listove), koje moze
koristiti bilo koji preglednik koji podrzava Javu. GeoGebra se ne mora instalirati na odredenom
racunalu kako biste koristili radni list. Sama GeoGebra se moze koristiti na bilo kojoj platformi.

GeoGebra je besplatna za preuzimanje pod licencom otvorenog koda, a moZe se i pokrenuti
izravno iz web preglednika. Lako je nauciti kako ga koristiti, pa nema ogranienja U tom
aspektu. Datoteke se mogu spremiti u “.ggb” formatu ili kao dinamicke web stranice. Moze
takoder proizvesti korak po korak geometrijsku konstrukciju u svrhu prezentacije, $to se ne mora
raditi uzivo. Program moze ispisati datoteke kao slike ili kao inkapsulirani postscript u svrhu
objavljivanja ilustracija.

Jedna od glavnih karakteristika programa jest dinami¢nost prikaza. Za razliku od skice na papiru,

koja predstavlja staticki model, u GeoGebri je moguce mijenjati odredene parametre u grafickom
prozoru. U samom postupku konstrukcije matematickih objekata, odredeni parametri se definiraju
tako da budu primjenjivi na ekranu. Ovo je omoguceno upotrebom klizaca. Dinamic¢nost
programa naroCito je pogodna za zapazanje i vizuelno predstavljanje zavisnosti pojedinih
matematickih objekata od odredenih parametara. Npr. kada se obraduje nastavna jedinica
Zavisnost linerane funkcije y=kx+n od parametara k i n, prilikom crtanja grafa funkcije u
programu, paremetri k i n mogu da se definiraju da budu promjenjivi putem klizaca. Tako ¢e
ucenik mo¢i da prati promjenu izgleda grafa funkcije u zavisnosti od pomenutih parametara i da
bude podstaknut na samostalno izvodenje zakljucaka.

[6] navodi da GeoGebru treba izdvojiti od ostalih programa jer je vrlo profesionalno napravljen
program; je dobitnik vise europskih nagrada ( EASA 2002, Learnie Award 2003, Digita 2004,
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Comenius 2004, Learnie Award 2005, Trophées du Libre 2005); dobro “pokriva" nastavni plan i
program matematike osnovne i srednje $kole; vise nego drugi programi povezuje algebru i
geometriju ; je jednostavan za uporabu nastavniku i u¢eniku; ima grafiku visoke kvalitete; generira
dinamicki crtez na web stranici (applet); crtezi su pogodni za prijenos u druge prezentacije i
programe, ukljuciv§i LATEX.

2.2. GEOMETAR'S SKETCHPAD

Sketchpad ima za cilj udaljiti uéenike od klasi¢nog rada s olovkom na koristenje tehnologije, uz
pomo¢ koje mogu sami eksperimentirati; lekcije postaju usmjerene na uéenika, a ne na uditelje, i
samo to moze biti velika prednost jer se uéitelj tada moze usredotociti na male grupe ili pojedince,
dodajuéi kvalitetu i dubinu nastavnom procesu. Potrebno je posvetiti neko vrijeme poduéavanju
ucenika o koristenju ovog softverskog alata, §to se isplati, jer korisnik moze brzo izmijeniti svoje
konstrukcije, $to bi uzelo u cjelini puno vise vremena ako se radi olovkom.

Znacajke povlacenja programa Sketchpad omoguc¢uju ucenicima da pogledaju vise primjera iste
figure bez da moraju svaki crtati pomocu papira i olovka. Pomo¢u mjernog alata u¢enici mogu
provjeriti svoja nagadanja o svojstva odredenih figura i u ovom trenutku matematika postaje
potpuno novi svijet za otkrivanje.

Dinami¢na i eksperimentalna priroda programa Sketchpad pobolj$ava pozitivan stav ucenika
prema softveru kao alatu za ucenje [7]. Medutim, upravo ova dinamicka znacajka Sketchpada
moze biti alat za ometanje paznje u smislu da se nekim uéenicima moze dogoditi da se igraju sa
svojim konstrukcije bez obracanja paZnje na matematicke temeljne koncepte, a ne koriste ih kao
alat za ucenje. Jos jedan aspekt Sketchpada koji moze biti izvor ometanja je animirana znacajka,
koja omogucuje mnoge dinamicke aspekte softvera. Ugenici mogu zaista uzivati u ovoj znacajci,
Sto se moZe uzeti u obzir kao moéno orude kada se koristi u svrhu ucenja. U oba slucaja zadatak
nastavnika je da prati rad ucenika i vodi ih prema cilju lekcije umjesto da im dopustite da koriste
Sketchpad kao igracku.

Koristenje Sketchpada stvara okruzenje za ucenje gdje je pogreska prihvacena, a ne
ismijavana. Potice se ucenike na vlastita nagadanja, a zatim i isprobavanja pomocu programa
Sketchpad i ako se na kraju pokaze da su u krivu, ima jo§ mnogo toga za nauditi iz neto¢nih
pretpostavki, $to vodi prema pobolj$anje razumijevanja.

Prema [8] ucenici koji koriste Sketchpad nadmasili su skupinu koja nije koristila, na mjerama
rotacije, refleksije i dvodimenzionalne vizualizacije. Medutim, nije bilo znacajne razlike u vezi s
trodimenzionalnom vizualizacijom; moguéi razlog moze biti u ¢injenici da Sketchpad na ekranu
racunala prikazuje u dvije dimenzije. Dok [7] navodi da je upotreba programa Sketchpad imala
pozitivan u¢inak na uéenicke sposobnosti uéenja trodimenzionalne geometrije. Treba napomenuti
da je tradicionalno okruzenje za ucenje kombinirano s koriStenje programa Sketchpad, ¢ija je
kombinacija mogla imati pozitivan utjecaj na uceni¢ko razumijevanje trodimenzionalne
vizualizacije.

2.3. USPOREDBA IZMEDU GEOGEBRE I GEOMETROVE SKICE ZA
SKICIRANJE

Sketchpad je u skladu s euklidskim normama, dok se GeoGebra razlikuje od norme u nekoliko
aspekata. Objekti u Sketchpadu ne zahtijevaju koordinatni sustav i njihova je veli¢ina neovisna o

ZBORNIK RADOVA — PROCEEDINGS 257



24 —25.09. 2021. Banja Luka

koordinatnim osama, dok su objekti GeoGebre automatski definirani u smislu GeoGebrinog
koordinatnog sustava, te veli¢ina i oblik objekta se mijenja ako se osi promijene. Dok Sketchpad
stvara oznake na korisnicki zahtjev, GeoGebra ih stvara tijekom izgradnje objekata, §to moze
dovesti do iscrpljivanja jednostavnih oznaka. ZabiljeZeno je da dok Sketchpadov zapis studenti
lako razumiju, GeoGebrin zapis ima odredene greske koje mogu rezultirati poteSko¢ama ucenika.

Vazna znaCajka softvera za geometriju svakako je povladenje. Sketchpad dopusta Drag drag test,
$to znaci testiranje integriteta objekta povlac¢enjem razlicitih dijelova. Tijekom tog procesa mogu
provjeriti razli¢ita nagadanja i ocijeniti svoj rad. NO s druge strane, GeoGebra dopusta povlacenje
nekih objekata, ali ne svih (npr. korisnik moze povuéi cijeli poligon i njegove vrhove, ali ne i
njegove stranice). Ovo moze obeshrabriti u¢enike da uopée ne koriste opcije povlacenja,
ograni¢avajuéi tako njihove istraZivacke sposobnosti. Animacija je takoder vazna i obrazovna
znacajka. Sketchpad tretira animaciju kao povlacenje, dok je u GeoGebri animacija ograni¢ena na
klizace. Utvrdena je razlika i izmedu transformacija. Sketchpad podrZzava neograni¢eno skup
transformacija (izometrije, sli¢nosti, afiniteti i prilagodene transformacije), i omogucuje korisniku
da ih primijeni na razlicite objekte, ukljucujuéi slike. GeoGebra je ograniena na slicnost
transformacija, refleksija tocaka i inverziju krugova.

Sketchpad moze prikazati dva grafikona istovremeno i u razli¢itim koordinatnim sustavima, sto
je korisno kada grafikoni zahtijevaju razli¢ite ljestvice, podrzava polarne koordinate i polarne
funkcije, GeoGebra ne podrzava polarne koordinate, niti podrZzava viSestruke koordinatne
sustaei. Dok Sketchpad dopusta grafikoniranje y u funkceiji od X i X funkciji y, GeoGebra podrzava
samo grafikoniranje y kao funkcije od x. U Sketchpadu se viSe presjeka moZe pronaci bez obzira
na vrstu funkcije, dok GeoGebra moze pronaci jedan presjek U isto vrijeme.

Dok Sketchpad nudi brojne opcije za poboljSanje nacina izrazavanja konstrukcija, npr kao 1.alat
za oznacavanje (omogucuje slobodno crtanje, stvaranje kutnih oznaka itd.), 2.informacijski alat
(pri Kliku na bilo koji objekt korisnik moze vidjeti njegov opis i poveznice na povezane objekte,
¢ime je korisniku omogucéeno da sazna strukturu konstrukcije i koji objekti o ¢emu ovise),
3.mjerenja, proracuni i funkcije pravilno su matemati¢ki oblikovani, 4.kutovi u radijanima
prikazuju se pomocu visekratnika i razlomaka n kada je to prikladno. GeoGebra nemaju nijednu
od ovih znacajki.

3. ZAKLJUCAK

I GeoGebra i Sketchpad imaju svoje prednosti i nedostatke: GeoGebra je besplatan program;
dostupan na svim web preglednicima; moguce je dijeljenje sadrzaja online; kreiranje profila kako
bi zadrzali zadatke koje radimo; osim za geometriju, koristi se i za algebru, CAS, 3D grafiku i
vjerovatnost. Sketchpad je zanimljiv, moze koristiti viSe stranica u jednom dokumentu; korisnici
mogu postaviti prezentaciju kao lekciju u programu i podijeliti je sa ucenicima; koristi se
iskljuivo za geometriju; rad se mora spremiti na ra¢unalo. Nastavnici ve¢inom koriste GeoGebru
koja je jednostavna za koriStenje buduci da je sve online i moze se koristiti za razlicite sadrzaje
matematike, dok se Sketchpad naplacuje i koristi samo za geometriju, ali Sto se tice samo dijela
geometrije Sketchpad je u prednosti u odnosu na GeoGebru jer nudi viSe moguénosti.
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VAZNOST INFORMACIJSKE SIGURNOSTI U SAVREMENOM

POSLOVANJU
THE IMPORTANCE OF INFORMATION SECURITY IN MODERN BUSINESS
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Apstrakt: U posljednjih nekoliko godina puno se govori o pojmu i primjeni informacijske sigurnosti (engl.
Information security) i Cesto je povezuju sa napadima od hakera, krade identiteta, podataka, malicioznih
softvera koji prave Stetu informacijskim sistemima i informacijama u kompanijama. Buduci da termin
informacijska sigurnost obuhvata veéi dijapazon djelovanja i vazan je segment u funkcioniranju
informacijskih sistema, a takoder predstavija disciplinu koja ima za cilj osigurati zastitu informacija i
informacijskih sistema od neoviastenog pristupa, unistavanja i sl. U razvoju visoke tehnologije danas u
svijetu, kompanije sve vise zavise o njihovim informacijskim sistemima. Kompanije prikupljaju i pohranjuju
velike kolicine informacija o svojim zaposlenicima, klijentima, raznim istrazivanjima, proizvodima ili
finansijskom poslovanju koje se obraduju, pohranjuju i prenose putem racunarskih mreZa na druge racunare.
kompanije temelji na vrijednosti njenih informacija. U radu Ce biti prikazani osnovni pojmovi vezani za
informacijsku sigurnost, znacaj informacijske sigurnosti u informacijskim sistemima u kompanijama,
zakonska regulativa u BiH, 1SO standardi informacijske sigurnosti, mjere zastite informacijskih sistema.

Kljuéne rijeci: Informacijska sigurnost, informacijski sistemi, 1SO standardi, zastitne mjere

Apstract: In recent years, there has been a lot of talk about the concept and application of information
security and it is often associated with hacker attacks, identity theft, data, malicious software that damage
information systems and information in companies. Since the term information security covers a wider range
of activities and is an important segment in the functioning of information systems, it is also a discipline that
aims to ensure the protection of information and information systems from unauthorized access, destruction
and the like. In the development of high technology in the world today, companies are increasingly dependent
on their information systems. Companies collect and store large amounts of information about their
employees, customers, various researches, products or financial operations that are processed, stored and
transmitted via computer networks to other computers. That is why it is very important to take seriously the
protection and security of information systems, because today the value of a company is based on the value
of its information. The paper will present the basic concepts related to information security, the importance
of information security in information systems in companies, legislation in BiH, ISO standards of information
security, information system protection measures.

Keywords: Information security, information system, ISO standard, protective measures
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1. UVOD

U razvoju visoke tehnologije danas u svijetu, kompanije sve viSe zavise o njihovim
informacijskim sistemima. Organizacije prikupljaju i pohranjuju velike koliine informacija o
svojim zaposlenicima, klijentima, raznim istrazivanjima, proizvodima ili finansijskom poslovanju
koje se obraduju, pohranjuju i prenose putem racunarskih mreza na druge racunare. Zato je jako
vazno ozbiljno pristupiti zastiti i sigurnosti informacijskih sistema jer se danas vrijednost neke
kompanije temelji na vrijednosti njenih informacija. Citaoci ¢e biti u prilici da shvate kakav utjecaj
iznacaj na poslovanje ima pravilna primjena informacijske sigurnosti u informacijskim sistemima
gdje se obraduju i ¢uvaju podatci, i prikazani osnovni pojmovi vezani za ovu temu. Dobit ée
informacije o vaznosti razumijevanja i primjene metoda zastite podataka u informacijskim
sistemima za sigurno poslovanje.

Sigurnost informacijskih sistema predstavlja skup metoda i nacina kojima se informacije i
informacijski sistemi Stite od neovlastenog pristupa, uporabe, otkrivanja, prekida rada, promjena
ili unistenja.[1]

Informacijska sigurnost je generalni termin za na¢in na koji kompanije i pojedinci Stite svoju
vrijednu imovinu — bili to poslovni podatci, intelektualno vlasnistvo ili nesto trece. Podatci se
mogu spremati na vise nacina. Informacijska sigurnost generalno se odnosi praksu zastite osobnih
podataka i pristupima toj praksi cuvanja. Informacijski sistemi omoguéuju i pospjesuju vodenje i
upravljanje poslovnim procesima. Zbog ¢injenice da informacijski sistemi sadrZavaju mnostvo
podataka vaznih za poslovanje javlja se problem zastite istih. Kako bi odabrali adekvatne mjere i
metode zastite, analizirane su i objasnjene moguce vrste prijetnji, napadacke metode na poslovne
informacijske sisteme i razne vrste zlonamjernih programa koji mogu narusiti glavne sigurnosne
aspekte 1 uzrokovati znacajne posljedice.[2] U radu ¢e biti prikazani osnovni pojmovi i znacaj
informacijske sigurnosti u informacijskim sistemima, vaze¢i medunardni standardi i metode
zastite informacijskih sistema i podataka u istima.

2.  SIGURNOST INFORMACIJSKIH SISTEMA

2.1. Opéenito o informacijskoj sigurnosti

Informacijski sistem i informacije su postali stalna meta kao unutar kompanija, tako i izvana.
Razloga tome je jako mnogo, jedan od tih razloga je to da je cilj napada unistenje ili promjena
izvornih podataka ili krada istih. Svjetske organizacije su sve viSe svjesne Cinjenice da su
informacijski podaci postali nesigurni, te su se pocele baviti ovom problematikom. Najceséi
vidovi napada na racunarske mreZze, Internet, tipa su: prisluskivanje, lazno predstavljanje, napad
tipa ukidanje servisa, ponavljanje poslanih poruka, pogadanje lozinke, kripto analiza, napadi tipa
Trojanskog konja i virusi.[3] Informacijska sigurnost nikad nije bila vaznija nego danas, te
predstavlja fenomen na svjetskoj razini koji podsti¢e drugaciji nacin upotrebe informacijske
tehnologije u poslovanju.

Informacijska sigurnost ukljucuje kako zastitu informacijskog sistema, tako i samih informacija,
bez obzira u kakvom obliku bile. Koncept informacijske zastite je izuzetno Sirok, od tehnicke
mjere zaStite obuhvata i fiziCku zaStitu, organizacijeske mjere, programske, logicke 1
administrativne mjere zastite. Sve te mjere su propisane normama iz serije standarda ISO/IEC
27000. [4] Informacijska sigurnost predstavlja multidisciplinarno podrucje koje ¢ini osnove
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razvoja savremenog informacijskog drustva, na slican nacin kao Sto je sigurnost osnova
tradicionalnog drustva i odnosa u hjemu.[5]

Kada se govori o sigurnosti i zastiti informacijskih sistema i mreza, nekoliko principa danas
vrijede kao osnovni postulati:
1. Sigurnost je proces. Sigurnost nije gotov proizvod, usluga ili procedura, ve¢ skup
koji ih sadrZava, i jo§ mnogo elemenata i mjera koje se stalno provode.
2. Ne postoji apsolutna sigurnost.
3. Uz razli¢ite metode hardverske, softverske i fizi¢ke zaStite, treba imati u vidu i
ljudski faktor, sa svim slabostima.

Sigurnost informacijskih sistema predstavlja skup metoda i na¢ina kojima se informacije i
informacijski sistema Stite od neovlastenog pristupa, upotrebe, otkrivanja, prekida rada, promjena
ili unistenja.[6]

Postoje tri osnovna parametra informacijske sigurnosti:
1. Povjerljivost (eng. confidentiality) — siguran pristup informaciji i informacijskom
sistemu iskljucivo za to ovlaStenoj osobi.
2. Integritet (eng. integrity) — zastita ispravnosti i cjelovitosti podataka i informacija.
3. Raspolozivost (eng. availability) — ovlastenoj osobi omogucditi pravodoban i stalan
pristup informacijama i informacijskome sistemu.

Na sljedecoj slici je prikazan tzv. sigurnosni trokut (CIA triad) koji prikazuje povezanost gore
navedena tri parametra [7]

Information
Security

Confidentiality

Slika 1: Sigurnosni trokut [7]

Sigurnost informacijskih sistema ostvaruje se osmisljavanjem i provedbom mjera zastite
(informatickih kontrola) koje se ugraduju u mehanizme funkcioniranja informacijskih sistema,
omogucuju njegovo neometano funkcionisanje i ublazavaju ili smanjuju informaticke rizike.

Informacijska sigurnost je u funkciji:
e Osiguravanja poslovnog kontinuiteta,
Minimiziranja §tete nastale realizacijom sigurnosnih prijetnji nad informacijama,
Maksimiziranja povrata ulaganja i poslovnih prilika,
Osiguranja tajnosti informacija,
Osiguranja integriteta informacija,
Osiguranja raspolozivosti informacija
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2.2 Prijetnje sigurnosti informacijskih sistema

Informacijski sistemi svakodnevno su izlozeni raznim vrstama prijetnji. Prijetnja se moze
definisati kao mogu¢nost ili namjera neke osobe da poduzme akcije koje nisu u skladu s ciljevima
organizacije. Prema raznim istrazivanjima, ustanovljeno je da je najces¢a vrsta prijetnje prema
informacijskim sistemima ljudski faktor, odnosno ljudska nenamjerna greska (Tabela 1).

Tabela 1: Izvori opasnosti i rizika u informacijskom sistemu

Prirodni Ljudski — namjerni Ljudski — nenamjerni, greske

Pozar Racunarski kriminalci Brisanje podataka

Nezadovoljni i radoznali

Poplava L Nepravilno rukovanje opremom
zaposlenici

Jaka i direktna svjetlost Hakeri Nestrucnost

Prljavstina i prasina Teroristi NepaZnja, nemar, neznanje

Izvor: Prikaz autora

Ljudski faktor ima vaznu ulogu u postizanju §to bolje sigurnosti informacijskih sistema, ali
jednako tako predstavlja i prijetnju informacijskome sistemu. Takve prijetnje mogu dolaziti od
zaposlenika, korisnika, Klijenata, poslovnih partnera, dostavljaca te kriminalnih skupina koje su
povezane ili nepovezane s poslovanjem organizacije, njezinom imovinom i podacima. [8]

A% Virusi

2% MNapadi
izvana

9%
Mezadovaljni
zaposlenici

10%
Meposteni
Zaposlenici

20%
Wvar

Slika 2: Prijetnje sigurnosti informacijskih sistema [9]

Gore prikazana slika 2. jasno prikazuje da najveéu opasnost na informacijske sisteme
predstavljaju ljudi i to u vidu pogreSaka koje su nastale ljudskim djelovanjem, neposlusnim i
nepostenim radnicima.

2.3. Upravljanje informacijskom sigurnoscéu

Osnovni okvir za upravljanje sigurnoséu informacijskog sistema neke kompanije je politika
sigurnosti informacijskog sistema. Prema politici sigurnosti informacijskog sistema neke
kompanije propisuje i primjenjuje interne akte koji se odnose na sve aspekte sigurnosti
informacijskog sistema.

Politika sigurnosti informacijskog sistema sadrzi sljedece:
o Cilj i opseg politike sigurnosti informacijskog sistema

ZBORNIK RADOVA — PROCEEDINGS 263



24 —25.09. 2021. Banja Luka

e Nacela upravljanja sigurnos$¢u informacijskih resursa
e Opce i posebne odgovornosti koje se odnose na sigurnost informacijskog sistema

Politika sigurnosti informacijskog sistema mora sadrZavati principe i nadela upravljanja
sigurno$¢u resursa informacijskog sistema, te odgovornosti koje se odnose na sigurnost
informacijskog sistema.

Osnova politike sigurnosti je dokument sigurnosne politike, koji treba biti odobren od strane
upravitelja, objavljen i poslan svim zaposlenicima i korisnicima kojima je namijenjena. Politika
treba odraZavati stavove rukovoditelja i definirati koncept upravljanja sigurnosti informacija. [10]

Na ovaj nacin obezbjeduje se najvisi nivo sigurnosti podataka $to podrazumijeva garanciju
tajnosti, integriteta i dostupnosti informacijskog sistema i korisnikovih podataka. Uvodenjem
ISO/IEC 27001 norme kompanija garantuje se kontinuitet prac¢enja i stalna unapredenja
informacijske sigurnosti kao trajnog procesa.

2.3.1. Upravljanje i procjena rizika

U kompanijama je potrebno izvrsiti procjene rizika na svim nivoima informacijskog sistema i
kompanije kako bi se osigurala adekvatna zastita. Modernizacijom i informatizacijom poslovanja
sigurnosni rizik se povecava, a kada informacije nisu adekvatno zasti¢ene postoji mogucnost da
to ugrozi konkurentnost poslovne organizacije.

“Kontrole ugradene u rad informacijskog sistema predstavljaju skup medusobno povezanih
komponenti, koje djeluju¢i jedinstveno i uskladeno, potpomazu ostvarivanju ciljeva
informacijskoga sistema.”’[11]

Svrha informatickih kontrola je smanjenje vjerojatnosti nastupa nezeljenog dogadaja i smanjenje
ocekivanih gubitaka do kojih bi doslo kod pojave nezeljenih dogadaja ili ostvarenja nezeljenih
procesa u sistemu

Informaticke kontrole djeluju na dva nacina [12]:
1. preventivnom kontrolom smanjuje vjerovatnocu nezeljenih dogadaja i/ili procesa,

2. detektivnim i korektivnim kontrolama smanjuje se velicina gubitka koji bi nastao zbog
nezeljenih dogadaja i/ili procesa

Rizici kojima su kompanije izloZene u svom poslovanju i za koje minimalno moraju biti propisani
postupci mjerenja, procjene i upravljanja ukljucuju i rizik koji proizlazi iz neadekvatnog
upravljanja informacijskim i pridruZzenim tehnologijama. Kompanije danas moraju obavljati
mjerenje, procjenu i upravljanje svim rizicima kojima su u svom poslovanju izlozene. [13]

ISO 27005:2018 (ISO, 2018) definise rizik informacijske sigurnosti kao potencijal da ¢e prijetnja
iskoristiti ranjivosti imovine i time uzrokovati Stetu za kompaniju.

3.  MJERE ZASTITE INFORMACIJSKIH SISTEMA I PODATAKA

Mjere zastite predstavljaju skup aktivnosti, postupaka, implementacije zastitnih mehanizama 1
naprava, s ciljem ostvarenja zastite informacijskog sistema od razli¢itih sigurnosnih rizika i
prijetnji.
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Zastita podata predstavlja jedan od najvaznijih problema i procesa u racunarskim sistema. Danas
se vecina informacija i podataka nalazi u digitalnom obliku. Tako da zastita podataka i
informacijskog sistema predstavlja bitan segment ra¢unarske nauke. Postoje vise vrsta napada, ali
generalno gledaju¢i mogu se klasificirati u sljedece Cetiri kategorije: presjecanje (napad na
raspoloZivost), presretanje (napad na povjerljivost), izmjena (napad na integritet) i fabrikacija
(napad na autenti¢nost). Postoje razli¢ite metode zastite raGunarskih sistema, raunara, mreze, te
podataka i dokumenata. Mogu se podjeliti na hardverske, softverske, organizacione i fizicke
metode. Neke od znajaCajnih softverskih metoda su kriptovanje, upotreba vodenih Zigova,
licenciran softver $ifti, digitalnih potpisa, backup, antivirusna zastita i sl. Hardverski nacini zastite
su vatrozid (postoji i softverski), hardverski kljug, itd.

3.1. Hardversko — softverska zastita

Kada je rije¢ o hardversko softverskoj zastiti informacijskih sistema bitno je naglasiti kako je
potpunosti zastiti softver te se iz tog razloga upravo i pojavljuju piratske verzije nakon nekog
vremena $to je program izbacen na trziSte. Postoje razni nacini kojima se zakonski softver moze
zastititi. Upravo zbog toga softver se moze Stititi kroz autorsko pravo, patent, te licencu. Pored
ovog imamo i zastitu pomocu instalacijskog medija, registracijskoj $ifti, i sl.

3.2 Programske mjere zastite

Programske mjere zastite informacijskog sistema su na razini operacijskog sistema i na razini
korisni¢kih programa. U organizacijama se najéesce koriste visekorisnic¢ki operativni sistemi te je
za svakog korisnika potrebno odrediti podruéje djelovanja i razinu pristupa informacijama §to se
¢ini zastitom pomocu lozinki. Programske mjere zastite grubo re¢eno su sigurnosna pohrana
podataka, zastita od malicioznog softvera i sistemi kriptozastite, kao $to je prikazano na slici 3.
[14]

Sigurnosna

kopija
Ljudski I Kriptografija
aspekti /

Sigurnosne

mjere

\ Antivirusni

Vatrozid | programi

Antigpijunski

programi

Slika 3: Vrste programskih mjera zastite [15]

Zastita na razini operativnog sistema ukljucuje visekorisnicki rad na racunaru. Kako bi se zastitile
informacije ovlaStenim informacijama potpuni pristup ima samo administrator, a korisnik ima
pristup samo onim informacijama koje mu omogu¢i administrator.
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4. STANDARDI INFORMACIJSKE SIGURNOSTI I ZAKONSKI OKVIR

Informacijski sistemi, a posebno oni koji se temelje na digitalnim tehnologijama, su dinamicni te
stalno podlozni promjenama. Zato danas postoje opce prihvaceni standardi i norme na
medunarodnoj razini koji pokrivaju razli¢ita podrucja primjene informatike u poslovnoj praksi te
olak$avaju poduze¢ima rad nad svojim informacijskim sistemima. S obzirom da standard 1SO
27001:2013 predstavlja preporuke i norme koje su najrelevantnije za kompanije, najcesce je
koristen standard u svijetu iz ove oblasti.

Najcesce su koristena dva standarda ISO 27001 (ISO/IEC, HRN ISO/IEC 27001:2005, 2005) je
osnovni standard a definiSe zahtjeve, reviziju, odrZavanje i pobolj$anje dokumentiranog sistema
upravljanja informacijskim sistemom. Takoder imamo i jako vazan standard ISO 27002 (2013) —
Zbrika pravila, odnosno postupaka za upravljanje informacijskom sigurnoscu.

Da bi se uspostavio kvalitetan sistem za upravljanje sigurno$¢u informacijama, potrebno je uvesti
u upotrebu oba standarda. Oba ova standarda glavni su medunarodni standardi informacijske
sigurnosti koje je objavila medunarodna Internacionalna organizacija za standardizaciju (1SO).
[16]

4.1. Institucije koje djeluju na podrudju informacijske sigurnosti u BiH

Bosna i Hercegovina je drzava u tranziciji-drzava, i zbog lose ekonomsko-socijalne situacije
razvoj informacionih sistema u institucijama kao i njegova sigurnost je na dosta losem nivou. Sto
se tiCe zakonske regulative koja se tie informacijske sigurnosti u BiH, doneSeni su samo poneki
okvirni zakoni koji pokrivaju ovu oblast, sam “Zakon o informacijskoj sigurnosti” kao okvirni
zakon, ne postoji niti je kada bio u parlamentarnoj proceduri. [17]

Najznacajniji zakoni su svakako “Zakon o zastiti tajnih podataka” (SG BiH 54/05), “Zakon o
zastiti liénih podataka” (SG BiH 32/01, 49/06), “Zako o centralnoj evidenciji i razmjeni podataka”
(SG BiH 32/01), “Zakon o komunikacijama” (SG BiH", 31/03 i 75/06)”.

U parlamentarnoj procedure se nalazi i “Zakon o Agenciji za razvoj informacijskog drustva”
(novembar 2008), ali nije joS uvijek usvojen. Formirana je i “Agencija za zastitu linih podataka”
prema preporukama Europske Unije.

U RS je formirana Agencija za informacijsko drustvo Republike Srpske koja se djelomi¢no bavi
i stanjem informacijske sigurnosti u institucijama ovoga dijela Bosne i Hercegovine, ali u manjem
obimu. Na drzavnoj razini ne postoji nesto sli¢no. Takoder, u Republici Srpskoj ima oformljeno
,,Odjeljenje za informacijsku bezbjednost“ (OIB) koji vrsi funkciju CERT-a Republike Srpske.
OIB — CERT Republike Srpske je za sada jedini organ ove vrste u Entitetu Republike Srpske i
Bosne i Hercegovine. (CERT RS, 2019)

5. ZAKLJUCAK

Svaki poslovni sistem se sastoji od niza informacija potrebnih za poslovanje kojima upravlja
informacijski sistem. Prikupljanjem i obradom podataka postize se kvalitetna osnova za donosenje
odluka koji utjecu na cjelokupno poslovanje. Ovim radom se Zeljelo prikazati osnove za uspostavu
i zastitu informacijskog sistema i podataka. Cinjenica je da postoji odreden nivo opasnosti za
sistem pogotovo u savremenom poslovanju pa kompanije moraju biti toga svjesne i biti spremne
na reakciju protiv mogucih prijetnji. Istrazivanja su pokazala da su u porastu sigurnosni incidenti.
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Modernizacijom i informatizacijom poslovanja sigurnosni rizik se povecava, a kada informacije
nisu adekvatno zasti¢ene postoji mogucénost da to ugrozi konkurentnost poslovne organizacije.
Sigurnost sistema bi se trebala periodi¢no kontolisati, traziti nacine kako sistem uciniti jo§
sigurnijim, otpornijim te implementirati dodatne sigurnosne kontrole koje savjetuju stru¢njaci za
informacijsku sigurnost, kao i uvodenje ISO standarda iz ove oblasti koji mogu da budu model ili
dobra praksa. Primjene novih tehnologija, organizacije sve teze mogu da preZive na trzistu koje
se sve viSe globalizira. Svjedoci smo da su, informacije i1 informacioni resursi (hardverski i
softverski) danas mnogo viSe izloZeni brojnim prijetnjama po sigurnost, te se koncept zastite,
odnosno sigurnosti informacija nameée kao jedan od prioriteta poslovanja. Upravljanje
informacijskom sigurnosc¢u i kontinuitetom poslovanja, te upravljanje rizicima informacijske
sigurnosti zakonska je, moralna i poslovna obaveza svake organizacije i drustva. Informacijska
sigurnost u Bosni i Hercegovini jo§ uvijek na niskoj razini, a za to je najveéi krivac nedostatak
zakonskih regulativa koje drzava iz samo njoj poznatih razloga do sada nije usvojila, te
zanemarivanje informacijske tehnologije (IT) od strane drzave, ali ulaskom u EU problem ¢e se
rjesiti.
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Pesume:. Camo meopujcka o6yka onepamepa OecnuniomHux 8a30YXON08a Huje 0080/bHA 3a 6e30e0Hy
unmezpaywjy u ynompefy 6ecnuiomnux 6az0yXonioéa Kako y KOHMpOIUCAHOM MAKO U HEKOHMPOIUCAHOM
6azoywrHom npocmopy. Ha ocnogy ucmpasicusarsa u ananuze uHyuoeHama npoy3poKo8anux ynompeoom
becnunomnux eazoyxonnosa moxom 2018. 200une Ha 2106aIHOM HUBOY MOJICE Ce 3aKbYUUmu 0a je éeliu 0eo
UHYUOCHAMA HACMYNUO U3 PA3NI02a HECMPYYHOS PYKOBAIA OeCnUIONHUM 8A30YXONI0BUMA UAKO CY TUYd
Koja cy muma ynpasmsaia 6una meopemcKu 06yyeHa u nocedosand JuyeHye 3a ynpasisarbe OeCnuiomtum
6a30yxXonIo6UMaA. Y Yy YMarersa pUusuka 00 HACMAHKA HEJNCe/beHUX Nocieduya no yocke u

Mmamepujanne pecypce y pady je useputena anamuza kKJbYUHHX (baKTOpa 3a IPOLICHY pHU3HUKa
yipaBJbamkba OCCIIMIIOTHUM Ba3zayXOIUIOBUMaA.

Kmwyune peuu: becnunommnu 6az0yxonnios, KOHMPOIUCAH 6a30VIUHU NPOCIOP, HEKOHMPOTUCAH BaA30VUUHU
npocmop, onepamop OeCUNOMHUX 6a30YX0N106d, PAKMOPU PUUKA

Abstract: Theoretical training of unmanned aerial vehicle operators alone is not sufficient for the safe
integration and use of unmanned aerial vehicles in both controlled and uncontrolled airspace. Based on
research and analysis of incidents caused by the use of unmanned aerial vehicles during 2018 on a global
level, it can be concluded that most of the incidents occurred due to unprofessional handling of unmanned
aerial vehicles, although the persons who operated them were theoretically trained and licensed to operate
unmanned aerial vehicles. In order to reduce the risk of adverse effects on human and material resources, an
analysis of key factors for risk assessment of drone control was performed.

Key words: unmanned aerial vehicle, controlled airspace, uncontrolled airspace, unmanned aerial vehicle
operator, risk factors
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1. YBOJA

EBporicka opranmsammja 3a 6e30emnoct BazaymHe tioBunde (earn. EUROCONTROL,
European Organisation for the Safety of Air Navigation) je mehynaponna opranuzarmja,
OCHOBaHa 1963. To/IMHe, YHjH je MPUMapHHU LB Pa3B0j HEMPEKUHYTOT, CBEEBPOIICKOT CHCTEMA
yIpaBJbama Ba3mylIHUM caoOpahajeM, ma OM ce PEervoH YCHEIIHO CyOdHO ca IpeaBul)eHIM
pactom caobpahaja, Tako Ia ce Oap)KK BICOK HHBO 0€30€JHOCTH, CMarb¢ TPOIIIKOBH H TIOIITY]e
JKUBOTHA CPE/IIHA.

Unancteo y EUROCONTROL mo 2019. romuue mma 41 3emasba’. Cpbuja je unanuia
EUROCONTROL ox 1. jyma 2005. roguse. Ox 41 3emibe wianuiie EUROCONTROL o 2019,
rouHe 26° 3eMaba HMa PpEryIcaHo JieTermhe OSCIIIOTHUX Ba3IyXoImuioBa (ypende, 3aKOHH,
TIPaBIJIHUIY, TIpernopyke u ci.). PemyOmmka CpOuja moHena je MpaBWIHUK O OECHMIIOTHHM
BazmyxomuioBuMa 1 1. nemem6pa 2015. roqume.

On 26 3emaspa KOje MMajy 3aKOHCKY perynathBy y 12 3emasba wmm 46,15% 3a nereme
OCCIIIOTHIM Ba3IyXOIUIOBAMA TOTPEOAHO j€ TEOPHJCKO 3HAKE W TpaKTUIHE BemTuHe (Y
3aBHCHOCTH OJ] TEXHHE OECIMIIOTHOT Bazmyxomosa), y 11 3emarsa mmm 42,30% mnotpebHO je
CaMO TEOPHjCKO 3Hame J0K y 3 3emibe win 11,53% Huje moTpeOHO HU TEOPH)jCKO HU MPAKTHIHO
3HAE 32 YIPaBJbakhe OECITHUIOTHUM Ba3yXOIIOBOM.

[ToceOHO ce Maru OECMIIOTHH Ba3TyXOIJIOBH CBE BHIIIE KOPUCTE Y 3eMJbaMa EBPOIICKE YHH]e
(EY), amu mon parMeHTHpaHNUM PeryaaTopHAM OKBHpOM. Mako ce ImprMemyjy HallMOHaJHA
paBIuIa 0 0e30eTHOCTH, MpaBIiia ce pasuKyjy y EY u onpehenn 6poj kIbydHHX Mepa 3amTuTe
HHje aipecHpaH Ha KOXePEHTaH HauuH.

EBporicka areHimja 3a Ba3ayxomioBHy curypHocT (enr: European Aviation Safety Agency,
EASA) jecte arenmuja Esporicke yumje ca cemumrem y KoOInu. Arenmuja mma moceGHe
peryJaTopHe 1 U3BPLIHE 3a/aTKe y 00JIaCTU CUT'YPHOCTH [MBUIHOT Ba3/lyXOILUIOBCTBA.

HakoH deTBOpOMeceYHOr KOHCYJITATUBHOI Iepuoia O OO0aBeIITeHY O MNPEIIOKSHOM
amanmMany, NPA 2017-05, EASA je o6jasiia Munuberse 01/2018, yxibydyjyhu u npesior 3a
HOBY ypemOy 3a orepanyje OecIIIOTHHX Ba3AyXOIUIOBA y ,,0TBOPEHO], ,,cHeln(puaHOj u
,»CEPTH(HUKOBAHO]* KATETOPHjH.

! Cajr EUROCONTROL https://www.eurocontrol.int/articles/who-we-are, unanmiie
EUROCONTROL: An6anuja (2002), Ayctpuja (1993), benruja (1963), Byrapcka (1997), bocha
n Xepuerosuna (2004), Yenika Penyomuxka (1996), lancka (1994), ®uncka (2001), dpanmycka
(1963), I'puka (1988), I'py3uja (2014), Xonaumuja (1963), Xpsarcka (1997), Ectonuja (2015),
Hpcka (1965), Utanuja (1996), Jepmenuja (2006), Kumap (1991), Jlursanuja (2006), Jletonuja
(2011), JIykcembypr (1963), Mahapcka (1992), Cerepna Makenonuja (1998), Manta (1989),
Mongaguja (2000), Monaxo (1997), Hemauka (1963), Hopsemika (1994), ITosscka (2004),
[optyrain (1986), Pymynwuja (1996), Cnosauka (1997), Cnosenuja (1995), Cpouja (2005),
nanuja (1997), lsexacka (1995), Yjemumeno Kpamesctso (1963), Yipajuna (2004), LipHa
T'opa (2007), LlIBajapcka (1992), Typcka (1989).

2 Cajr JARUS http://jarus-rpas.org/regulations je 06jaBuo Ap:kaBe y KOjuMa IIOCTOjH 3aKOHCKA
perynatuBa y EBpornickoj yuuju, a To cy cinenche npxase: Aycrpuja, benruja, XpBarcka, Kumap,
Yemrka Peryonuka, Jlancka, ®@uncka, Opaniycka, Hemauka, ['puka, Upcka, Uranuja,
JlutBanuja, Manra, Hopgeruka, [Tosbcka, [Topryran, Pymynuja, Cpouja, Crnosennja, [llnanuja,
IIBencka, lIBajuapcka, Xonanauja, Typcka u YjenumeHo KpasseBcTBo.
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OTBOpeHa KaTeropuja jecTe KaTeropyja ornepaiyja OeCIIOTHUX Ba3AyX0IUIOBa
KO0ja, y3umajyhu y 003up yKJbyueHe pU3HKe, He 3aXTeBa MPETXOIHO 0100peHe
HAJUTS)KHOT OpraHa HHUTH H3jaBy OIlepaTopa OCCIMIOTHOT Ba3MyXOIUIOBA IIpe
MoYeTKa oreparuja.

Cneumduyna KaTeropmja jecre Kareropwja omepanuja OeCHHIOTHHX
Ba3IyXOIUIOBa KOja, y3uMajyhu y 003up yKJbyUeHE pU3HUKE, 3aXTe€BA 0JJ00peH-E
HAJUIKHOI OpraHa IIpe IOouYeTKa omepauuje, y3suMajyhu y o03up mepe
yOnaxaBama yTBpl)eHEe y TPOICHU ONEpaTHBHOI PU3HKA, OCUM 3a onpeheHe
CTaHJlap/iHe CLIEHapHje Te je AeKIapalyja o CTpaHe ornepaTepa 10BOJbHA WIN
KaJia oreparop OECHIOTHOT Ba3IyXOIUIOBA IMOCEAyje 000pOoma Koja Cy ca
MIPUBUJIETOBAHUM CTAaTYCOM.

CeptuukoBaHa Kareropuja jecrte KaTeropuja ornepanuja OeCHMIOTHUX
Ba3AyXoIUIOBAa Koja, y3uMmajyhum y o003Mp yKJbyueHE pH3HKE, 3aXTeBa
cepruduKanyjy OECIIOTHUX Ba3lyXOIUIOBA W JIMLCHIMPAmE OIepTaopa
OECIMIOTHOT Ba3qyXOIUIOBA M3JAaTOr M OAOOPEHOr Ol CTpaHE HAaIJICKHOT
opraHa, Kako 01 ce OCHTypao oarosapajyhu nuso 6e36exHocTn.

VY ckmany ca munubetheM EASA camo 3a ceprudumkoBaHy KaTeropujy OeCHMIOTHHX
Ba3AyXOIUIOBA je MoTpeOHO Aa orepaTop OSCIIIIOTHOT Ba3AyXO0ILTOoBa Oy/Ie JIMIIEHIIpaH anu 6e3
SKCIDMLUTHO HaBEACHOI YCIIOBa Ja Oreparep OSCIMIIOTHOI Ba3IyXOIUIOBA MOpa MMaTH H
NPaKTHYHY 00YKY U IPOBEPY BEIITHHA YIPaBJbarba OSCIMIOTHUM Ba3yXOIIOBOM, TOCEOHO Yy
BaHPEIHUM CHUTYyall{jama.

C 003upoM Ha TO J1a je €BUICHTAH ITOPACT YIOTpeOe OECTIMIIOTHUX Ba3yXOIUIOBA, 2 CAMUM THM
u Opoj WHIOUIEHATAa TPOY3POKOBAHMX YIOTPEOOM OCCIMIOTHHMX Ba3MyXOIUIOBA, yV pamy je
U3BpIICHA AHAIW3a y3pOKa HACTaHKA MHIUJEHATAa Yy LIbY yMamelha PU3MKa OJ HAaCTaHKa
HWHIKJCHATA.

CrniocobHOoCTH oriepaTtopa 3a 0e30emHO ympaBbamke OCCIMIOTHHM Ba3MyXOIUIOBHMA CY Y
KOpeTanujy ca pU3UKOM KOjH je TIoCIIeIuIIa YIoTpeOe OSCIIIIOTHIX Ba3ayXorioBa. Pusmk jecte
BepoBaTHOha Hekor porahjaja y KOHKPETHOM CJy4ajy WHIMJCHATa HM3a3BaHHX YIOTPeOOM
OecHMIIOTHHX Ba3LyXOIUIOBA. Y JajbeM pally aHAIM3UPAHU Cy KJbYYHH (haKTOpH 3 MPOLEHY
pH3HUKa y yIpaBJbamy OECIUIOTHUM Ba3 yXOILIOBUMA.

2. METOJ AHAJIN3E ®AKTOPA O/l YTULIAJA HA BE3BEJHOCT
JETEBA BECIIMJIOTHUX BA3YXOIIJIOBA

V3umajyhu y o03up moxyment European Aviation Safety Agency: ,,YmosnaBame ca
pErylaTopHUM OKBHUPOM 3a olepanuje OeCIIIOTHUX Ba3AyXOILIOBA“ M3BpILICHA j€ aHAIM3a
y3pOKa HacTaHKa MHIMEHATa IPOY3POKOBaHUX YIOTPeOOM OECIIIIOTHUX Ba3LyXOIJI0Ba TOKOM
2018. rogmHe Kpo3 KJbyuHE (hakTOpe 3a MPOLEHYy pU3HMKa Yy YIpaBibamby OECHHMIOTHUM
Ba3JyXOILIOBHMA.

3 https://www.easa.europa.eu/easa-and-you/civil-drones-rpas
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Kibyunu axropu 3a IpoIieHy pr3HKa jecy:
v’ nonpydje AeNoBamba u pagHd npoctop (y xajbeM tekcty: ITIPII):
=  rycTtoha HaceJhEeHOCTH,
"  [oApydja ca MOCeOHOM 3aIITHTOM,
*  KoH(pHrypalHja TepeHa U BpeMe OopaBKa.
"  yTHIA] Ha IUIOBHJOEHOCT M KOHTPOJY OIIITEr M OINEPaTHBHOTI Ba3ayLIHOT
caobOpahaja,
"  YTHIQj HA TU3ajH Ba3AyLIIHOT IPOCTOpA.
v’ moctymm (y gameM tekery: [10):
"  ycydYajy BaHPEIHHX CHUTYyalllja N3a3BaHUX APYTHM Ba3IyXOIUIOBOM,
" y chaydYajy BaHPEAHUX CHTyalMja M3a3BaHMX KBApPOM OCCHHMIIOTHOT Ba3IyXOILIOBA
KOjHM C€ yIIpaBJba.
v/ 1u3ajH ¥ THI OECIIMIIOTHOT Ba3ayXoIuioBa (y nabeM tekcry: JTB):
=  (yHKOHje KOoje ce MPyxKajy,
"  pEeRyHIAHTHOCT M CUTYPHOCHE KapaKTEPUCTHUKE.
v’ omneparusHe npouenype (y gameM tekery: OIT):
"  KOMIIETEHIIMja onepaTopa OECIUIIOTHOT Ba3AyXOIUIOBa,
"  OpraHu3alMoHU (pakTopH.
v/ yTHuaj Ha KUBOTHY cpeauHy” (y nasem Tekcty: JKC).

JloHomIe e OITyKe 0 TOME KOjH 01 HABEeIEHNX KJIBYJHHX (paKkTopa 3a IPOIIeHy pU3NKa OCTBAPY)e
Hajpehm yrmiaj Ha Oe30emHO ympaBibame OECIMIOTHHM Ba3QyXOIUIOBUMA W3BPIICHO je€
TIPUMEHOM METO/Ie aHATMTHYKHX XHjepapXHjCKUX Mpolieca OIHOCHO ,,fuzzy* mpormpene AXIT
MeTO/IE KOja ce 3acHuBa Ha ,,fuzzy* tpoyraonum 6pojesuma [1].

VY 0BOM pajy y3eTu Cy HaBEACHM KJbYYHH (haKTOPH 3a HPOLCHY PU3MKa K0 KPHTEPHjyMH 3a
aHAIN3Y.

Ionasna ocHoBa 3a W300p anTepHaTHBa OWiIa je aHaIM3a y3pOKa HacTaHKa HHIMACHATa
MPOY3pPOKOBAHMX YHOTpeOoM OecMIIOTHUX Ba3myxorioBa TokoM 2018. roaune, rie je y 54,83%
CllydajeBa Kao y3pOK HacTaHKa MHIWICHATa WACHTU(PUKOBAH ,IyOWTaK KOHTPOJIE™ OIHOCHO
CIIOCOOHOCT yTIpaBibamkh-a OSCITMIIOTHAM Ba3IyXOIUIOBOM. 3ajeJHIYKA KapaKTePHUCTHKA HACTAaHKa
WHIIMICHATA jecTe JIOIIIE ,,CUTYaI[OHO PearoBarme* orepaTopa OECIIMIOTHHX Ba3TyXOIJIOBa KOjH
HHCY UMaJIH MIPAKTHYHO OCIIOCO0IbaBatbe 3a YIPaBJbathe OCCIIMIOTHUM Ba3yXOIUIOBHMA.

Kao anrepHariBe 3a 6e30e1HO JIeTehe U YIpaBJbamke OSCIIIIOTHIM Ba3AyXOIUTOBUMA n3abpaHe
cy cienehe TBpame: moTpedHa je TepopeTcka U mpakThdHa oOyKa (y maskeM Tekcry: [1TO) 3a
0e30e1HO yrpaBJbalbe OCECIMIOTHUM Ba3lyXOIUIOBMMA, MOTPEOHA Cy 3Hama M BELITHHE
crioprckux mnoTa (y aasben tekery: 3BIIIT), Huje moTpeOHa HU TeopeTcka HU PaKTHYHA 00yKa
(y maseem Tekcty: BIITO), motpedHa je camo Teopercka odOyka (y mamem tekcty: CTO) u
noTpebHa je camo mpakTidHa o0yka (y gasbem Tekety: CITO).

4 https://www.easa.europa.eu/sites/default/files/dfu/Introduction of a regulatory framework for the
operation of unmanned aircraft.pdf
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®da3e HCTPAKUBAHA

YMamemhe pH3MKa O] HACTAHKAa HMHIMICHATa pa3MarpaHa je Y OBOM paly HCIHTHBAHEM
HaBEICHNX yTHUIAja Ha 0e30€IHOCT JIeTemha OSCIMIIOTHUX Ba3MyXOIUIOBa KPO3 TPH Pa3iIHIUTe
(haze ucTpaxBama:

— Y npBoj ¢a3u ucTpaxnBama pa3MaTpaH je y3poK HaCTaHKA HHLMICHATA Y YIIPaBIbaby
OeCIIIOTHUM Ba3IyXOIUIOBUMA aHAITM30M HHIMAeHaTa y 2018. roquHu.

— Y npyroj ¢a3sm ucTpaxuBama H3BPLICHO je ,,on—line” aHkeTupame, kako Ou ce
YVIBpIIIa anTepHaTHBa of HajBeher yTumaja Ha 0Oe30eqHO JeTeme OCCIIIIOTHHX
Ba3IyXOILIOBA.

— VY 1pehoj da3n— ekcreprMEHTATIHO] CTYAMjH H3BPIICHO je CyMHpame U oOpana
JIoOWjeHnX TonaTaka, paau ymopehuBama pesynrara ,,on—line” anketwpame u
UIeHTH()IKOBAHKUX HHIM/ICHATa OCCIIHIOTHHX Ba3IyXOILIOBa.

2.1. IIpBa ¢a3a ucrpaxuBama

VY mpBoj (pa3m M3BPIICHO je UCTPaKMBAKE CBUX HMHIMACHATa OSCHIIOTHMX Ba3IyXOIUIOBa Y
2018. roguHM KOju Cy jaBHO 00jaBJbEHH IyTEM CPEACTaBa jaBHOT MH(OpPMHUCama. AHAIIZ0M je
yIBpheHO na je y 26 pa3iMuuTHX 3eMajba CBeTa 3a0eleeHO YKyImHO 124 WHIMIeHTa
OecnIOTHUM Ba3ayxoruioBuMa. Ha e 1. mar je rpadudku nprkas yrnopeaHe anaiuse Opoja
3a0eNIeKeHIX MHIMACHATA Y OHOCY Ha OpOj MHIMICHATA YHjH j& Y3POK ,,T'yOUTaK KOHTPOJe .

140 i34 Wl bpoj sabenermeHmx

vHUMAeHaTa
BecnrnoTHKX

Ba3Ayxonnosa
W ryBUTak KoHTpone

120
100

-
S
'\'bQ )
Cnuxka 2. Ipuka3s ynopeoue ananuze uHYuOeHama 6ecnuionHux 8az0yXoniosd
2.2. Jpyra ¢a3za ucTpaxuBama - aHKeTHPame

Hctpaxusame ,,on—line” ankerupamem o0yxBatiio je 60 ocoba, y BpeMeHy ox jaHyapa 10
anpwia 2019. roauwHe, ¢ IMJBEM cariiefaBarba CTABOBAa MpPEMa CIMYHOCTH pa3yMeBamba
KJBYYHHX (I)aKTOpa 3a MNPOLEHY PpU3HKA MU neMHHUCAHUX aNTepHATHBA. YIMTHHK
kopuithen y anketn je m3paheH mpema CarujeBoj JMHIBHCTHYKO] CKaJiM 3a mHopeheme o
napoBuMa [2]. MicniuTaHuiu ¢y NoJesbeHH y IIECT IpyIia, TAe je cBaka rpymna oapeheHa y oqHocy
Ha 3ajeJIHMUKe MHTEpece: IMBUIIHE BasIyXOIUIOBHe opraHmsarmje (y mabem Tekcry: LIBO),
aKaJeMCKU CTpy4mald W3 JOMeHcke obmacth (y ngassem Tekcry: AJIO), KopucHuMIm
GecmwtoTHEX BazmyxomioBa (y masbem Tekcry: KBB), crmoprcka Ba3myXOIUIOBHA YApYKera
(CBY), munotu aBuona (ITA) 1 munotu xemukornrepa (I1X).
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2.3. Tpeha ¢a3a ncrpaxkupama— eKCliepMMeHTATHA CTYAMja

VY 1pehoj ¢a3u peannzoBaHo je cymupame u 00paga JoOHjeHHX MoAaTaka, MeTofama Koje Cy
JieTaJbHIje 00jalIibeHe Y TIOTJIaBJby 3 OBOT pajia.

3.  EKCHEPUMEHTAJIHA CTYAUJA

Kopucrehn muHTBHCTHUKY cKally TIpriKazaHy y Tabermu O0poj 1 m3BpiieHo je ¢a3u mopeheme y
TMapOBUMA KaKo je TIpUKa3aHo y Tabemu 6poj 2.

Tabena 1. Camujesa nuneeucmuuxa ckana 3a nopehere no naposuma [2]

Crips BpegHocTH (x) 3Hauemwe »fuzzy” BpegHocTH
1 JeaHaka BasKHOCT (1,1, 1+9)

3 Cnaba gomuHaumja (3-6,3,3+5)

5 Jaka pomuHaumja (5-9,5, 5+6)

7 JemoHcTpaTMBHa AoMMHaAUM]a (7- 6,7, 7+6)

9 AnconyTHa AOMMWHauUMja (9-6,9,9)

2,4,6,8 CpepgHe BpegHOCTH (x-1,x, x+1)

Tabena 2. @ysu nopehere y naposuma

C1 c2 c3 ca Cc5
c1 1 1 1 1 3 5 1 3 5 1 3 5 009 011 0.14
c2 02031 1 1 1 02 033 1 02 033 1 014 0.2 0.33
¢c3 02031 1 3 5 1 1 1 02 033 1 02 033 1
¢4 02031 1 3 5 1 3 5 1 1 1 0.2 033 1
¢ 7 9 1 3 5 7 009 011 014 1 3 5 1 1 1

Texune cBux Kputepujyma ompehene cy Chang-osom anamuszom [3]. TIpBo cy u3pauyHate
CUHTETHYKE BPEJHOCTH, HAa OCHOBY jenHaunte: (1)

(51505

=1 =1
Z M;:' = (23.92467532,43.08888889,66.61904762)

‘T[Mg
HME

@

WzpauyHate BpeAHOCTH jecy,

Ha ocroBy jennaunse (2),
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- (emm)
== 2?11‘:2”1"‘2:1;

@

W3pauyHate BpeaHOCTH jecy,

= (0.04179785,0.023207839,0.015010722)

i=1j=

Iocne (1) 1 (2) MOKe ce u3padyHaTH Jia je CHHTETHYKa BPEJHOCT CBake (DaKTOPCKE jeHaunHE:

m

nom -1
— § T, § i
- Mgi ® Mgi’
=1 i=1j=1

= (4.090,10.111,16.142) = (0.015,0.023,0.0417) = (0.061,0.234,0.674)

S, = (1.742,2.2,4.333) * (0.015,0.023,0.0417) = (0.026,0.051,0.181)
S, = (2.6,59) = (0.015,0.023,0.0417) = (0.039,0.116,0.376)

S, = (3.4,7.66,13) * (0.015,0.023,0.0417) = (0.051,0.177,0.543)

5. =(12.09,18.11,24.14) = (0.015,0.023,0.0417) = (0.181,0.420,1.009)

Osgako no6ujere (y3u BPEIHOCTH Cy yriopehere jeqHaurHoM (3):
V(M; = M;)=hgt(M, N M;) =py, = lifmy =2my,0if I,
ly —u,

(mz - Uz} - (m1 - 11:’

= u,, otherwise

i’u — Uy

Vs 2SI = Lifmy 2me 01f L 2w otherwise G tme 1D

Jobwujene cy cneneche BpenHocTH,

VSc1>=VSc2=1, VSc1>=VSc3=1 ,VSc1>=VSc4=1, VSc1>=VSc5=0.726,
VSc2>=VSc4=1, VSc2>=VSc5=0, VSc2>=VSc3=0.686, VSc2>=VSc1=0.394,
VSc3>=VSc1=0.895, VSc3>=VSc2=1, VSc3>=VSc4=0.840, VSc3>=VSc5=0.390,
VSc4>=VSc1=1.10, VSc4>=VSc2=1, VSc4>=VSc3=1, VSc4>=VSc5=0.59,
VSc5>=VSc1=1, VSc5>=VSc3=1, VSc5>=VSc2=1, VSc5>=VSc4=1.

Bexropu TexuHe 3a npropuTeT AeduHrCcaHu cy npema cienehem,

d(A) =minV (S, = 5,), forthek= 1,2, ..,m: k # i,
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Hobujene cy cnenehe BpenHoCTH,

d(A,) = minV (1,1,0.726526695) = 0.726526695

d(4,) = minV (1,0,0.686195921,0.394691991)= 0

d(A;) = minV (0.89518486,1,0.840096923,0.39018014) = 0.39018014
d(4,) = minV (1.100058686,1,0.598867597) = 0.598867597

d(A) =minV (1,1,1,1) = 1

daxTopy MOHJEpUCakha N3padyHaBajy ce mpema cienehem,

W= (d(4.d(4), . d(4,))

Jlobujene cy cnenehe BpenHocTH,

W= (0.726526695,0,0.39018014,0.598867597,1)"

Hopmanm3zoBanu BeKTOpH TEXUHE jecy,
Waairopn = (0.267540704,0,0.143682359,0.220530724,0.3682462 13jT
[loce ymopehmBama mMmapoBa KpHTEpHjyMa H3BPIICHO je yropehuBame anTepHaTHBa Ca

nojequHaYHAM Kputeprjymuma [4]. Texxuna antepHaTrBa ce H3padyHaBa Ha CIIMYaH HAuWH Kao
1 T&KUHE KPUTEPHjyMa.

Cl1 A1 A2 A3 A4 A5

Al 1 1 1 1 3 11 0.09 0.11 0.14

A2 02 033 1 1 1 5 014 02 033

A4 0.09 011 014 02 033
A5 7 9 11 0.2 033

0.14 0.2 033 1
0.09 0.11 0.14 0.2

5 9
1 3
A3 009 011 014 02 033 1 1 1 1 3 5 7 02 033 1
1 1
1 0

C2 Al A2 A3 A4 A5

Al 1 1 1 1 3 5 5 7 9 7
A2 02 033 1 1 1 1 3 5 7 1 5 0.14 0.2 033

9 11 009 0.11 0.14

3
A3 0.11 0.14 0.2 014 02 033 1 1 1 3 5 7 02 033 1

1

0.

A4 0.09 0.11 0.14 0.2 033 1 0.14 0.2 033 1 1 3 5 7
A5 7 9 11 014 0.2 033 009 0.1 0.14 014 02 03 1 1 1
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C3 A1 A2 A3 A4 AS
Al 1 1 1 1 3 5 5 7 9 7 9 11  0.09 0.111 0.14
A2 02 0331 1 1 1 1 3 5 1 3 5 0.14 0.2 0.33
A3 0.111 0.14 0.2 0.2 033 1 1 1 1 3 5 7 02 033 1
A4 0.09 0.11 0.14 0.2 033 1 0.14 0.2 033 1 1 1 1 3 5
A5 7 9 11 0.2 033 1 0.09 0.11 0.14 0.2 033 1 1 1 1
c4 Al A2 A3 A4 A5
Al 1 1 1 1 3 5 5 7 9 7 9 11 0.09 0.11 0.14
A2 0.20 033 1.00 1 1 1 1 3 5 0.14 0.20 0.33 0.14 0.20 0.33
A3 0.11 0.14 0.20 0.20 0.33 1 1 1 1 0.11 0.14 0.20 0.20 0.33 1.00
A4 0.09 0.11 0.14 3 5 7 5 7 9 1 1 1 1 3 5
A5 7 9 11 0.20 033 1 0.09 0.11 0.14 0.20 0.33 1 1 1 1
¢G5 a Cc2 c3 Ca c5
1 1 1 1 1 3 5 7 9 11 7 9 11 0.09 0.11 0.14
C2 020 033 1 1 1 1 1 3 5 1 3 5 0.14 0.20 0.33
C3 0.09 0.11 0.14 0.20 033 1 1 1 1 0.11 0.14 0.20 0.20 033 1
C4 0.09 0.11 0.14 0.20 033 1 5 7 9 1 1 1 1 3 5
cs 7 9 11 0.20 033 1 0.09 0.11 0.14 0.20 033 1 1 1 1
4. PE3VYIITATHU
[ocme mmrurementammje gy3um AXII merome, xao anammtuuke meroxe Chang-a, modujamo
cnenehe pesynrare:
coutepvuyy  TOHAEPUCAHE ANTEPHATUBE

BPEAAHOCTM A1 A2 A3 A4 A5
C1 0.26754 0.34287 0.303967 0.319555 0.38745  0.364274
c2 0 0.109059 0.151158 0.130807 0.021366 0.110393
Cc3 0.14368 0.237334 0.202872 0.225072 O 0
c4 0.22053 0.154462 0.201578 0.148429 0.38745  0.364274
Cc5 0.36825 0.156274 0.140425 0.176136 0.203734 0.161059
OOBUIEHE TEXXUHE 0.217443 0.206638 0.215428 0.264128 0.237101

276

ITeO



X111 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Koncensycuu kouseprentau Mozed (euri. Consensus Convergence Model -CCM) [5] passujen
je 3a notpebe OHOMICHa OTyKe Koja o1 JeMHICAHUX aNTepHATHBa MMa HajBehr yTHIA] Ha
noctu3ame AerHncaHor nusba. Hactao je Ha 0CHOBY Mozena Koju cy mpemnoxmnu Lehrer n
Wagner (1981), a xoju ce 3acHHBa Ha JO/C/PMBARKGY TEKHMHA JOHOCHOIIMMA OJTyKa Ha 0asu
Mel)ycoOHOT yBakaBarsa, OJHOCHO PECIeKTa KOMIIETEHTHOCTH OCTAINX YYSCHHKA Y MPOIIECY
JOHOIIICHa ofIyka. HoBuM Momen ce 3acHMBa Ha ofpehjuBamy pasivka y ,,TeKuHama’
JIOHOCHJIalla OJUTyKa Ha OCHOBY BpPEIHOCTH KOJU je CBaKH JIOHOCHJIAI OJUIyKa JIOJIENHO
oaroBapajyhum eneMeHTHMa (KPUTEPHjyMUMA, IOJKPUTEPHjYMUMa /I anTepHaTHBama) [6].

VYKOJIMKO Cy MOYETHE TEXHHE elleMeHaTa y XHjepapXuju KOju BpeIHyje N JOHOCHOIA OUTyKa
0.0 0
P1 P24 - Py, onpeheme Texxuna ce Bpim nomohy dopmyie,

_ bt
W = Sl

Q)

Texune nodujeHe y MPeTXOAHOM KOpaKy ce KopucTe 3a popmupame Marpune W mumeHsuja
nxn

Wi Wi W,
W= I’le WT:: _-"I’V" ®)

T
W, W, W,
YKomHko je P BEeKTOp MOYeTHHX TEXKUHA aTHX elleMeHaTa XHjepapxuje, KOHCE3yCHU BEKTOP Ce
nobuja momohy jenHaYnHe,

F=WP,_4 ©)

Ipoueype ce MoHaBibajy MoK BpeaHoctd Bektopa P. M P._; we 6ymy jenmake. Kana isa

Y3aCTOMHO M3padyHaTa BEKTOpa MMajy MCTY BPEIHOCT, MOCTYIAK CE TMPEKHaa U Pe3yiTar ce
yCBaja Kao KOHAYaH.

Ha ocHOBY pe3ysnTara BpeJHOBama 3a CBUX LIECT HHTEPECHHUX TPYIa, Koje CyOuse yKibyueHe y
UCTPaKUBALC, U3BEICHA j€ 3ajeIHHYKA — KOHAYHA OJJTyKa O aJTePHATHBU KOja MMa HajBehy
BPEAHOCT 3a 0e30eHO YIpaBJbarhe OCCIMIOTHIM Ba3TyXOILIOBHMA. Y Tabeu 0poj 3 mprKazaHu
Cy KOHaYHH TSKHMHCKHU BEKTOPH 3a yKkibydeHe uHrepecue rpyne [I1BO, AJIO, KbB, CBY, 1A u
ITX. OBe BpemHOCTH NPECTaBIbajy YJIA3HE MOAATKE 33 MPUMEHY KOHCCH3YCHOT KOHBEPICHTHOT
Mozena.

Tabena 6poj 3

TEXXUHCKU BEKTOPU

LBO AAO KBB CBY nA nx
Al 0,217443 0,256449 0,291121 0,276306 0,322671 0,27165
A2 0,206638 0,247448 0,278575 0,259572 0,270139 0,257494
A3 0,215428 0,239744 0,264759 0,243652 0,216346 0,249921
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A4 0,264128 0,237792 0,267448 0,24323  0,226449 0,234603
A5 0,237101 0,21749  0,282413 0,238011 0,310816 0,234982

3a nobujame KOHCE3YCHHUX TE)KWHA BEKTOpA 32 alTepPHATHBE, U3BPIICHH Cy IIPOPadyHH Y BHUIIE
unTepanyja.[7] KoHcesycHa TexxnHa 3a antepHatiBy Al mo0HjeHa je y IIeCTO] HHTEPAIHjH, 3a
A2 y neroj, 3a A3 y 4erBpT0j, 32 A4 u A5 cenmoj uaTeparmju. [loctynak npopadyHa nomohy
KOHCE3yCHOT KOHBEPIeHTHOT Mojiesia Onhe objanimeH 3a anrepHartuBy Al. 3a mpopadyHe cy Kao
yJa3HH TOAAIM TNOTpeOHEe WHMIMjaTHEe TEeXXWHE 3a aiTepHaTHatuBy Al W T3B. Marpuie
TIOIITOBAKbA 32 ATy alTepHATUBY. VIHUIMjaIHe Te)XUHE 32 anTepHaTHBY Al Cy TeXHUHE Koje ¢y
OBOj aJITEPHATUBH JOICIIHIIC CBE HHTEPECHA IPYIIC.

r0,250
0,216
A, 0,244
o 0,259
0,265
10,244 ]

Ha ocroBy dopmymna (4) u (5) n3padyHara je MaTpHIla OIITOBAkA 3a aTepHaTuBY Al, y 1mrectoj
. pd, 4, . . .

WHepaluju PE. *n B, ™* cy jennaxu mro 3Hauu ja je 1o0MjeHa KOHCe3ycHa TexuHa 3a Al u na

nsnocu 0,077.

Hctr mocTymnak je mprMeeH 3a M3padyHaBame KOHCE3YCHHUX TeKHHCKHX BEKTOpa H 32 OcTae
aJITepHATHBE U Kao pe3yJITaT JoOHjeHe Cy BPEAHOCTH IpHKas3aHe y Tabenu Opoj 4,

Tabena 6poj 4
ANTEPHATUBE KOHCE3YCHU TEXXUHCKU BEKTOPU PAHI
Al 0,077 1
A2 0,069 2
A3 0,060 5
A4 0,061 4
A5 0,062 3

Ha ocHoBy pesynrara mpukazaHux y tabemm Opoj 4 3akipydyje ce na je anrepHatmBa Al —
,[IOTpeOHa je Tepopercka W TpakTHYHA OOyka 3a 0Oe30emHO ympaBibame OECIIOTHHM
Ba3AyxommoBMMa“ opn Hajeeher 3Hawaja 3a 0e30eOHO  ympaBibame  OCCHHMIOTHHM
Ba3yXOILIOBHMA, Ha IPYTOM MECTY je paHTMpaHa ajTepHaThBa ,,I0TpeOHa Cy 3Haba U BEIUTHHE
CIIOPTCKUX MUIoTa™ Ha TpeheM MecTy je paHrupaHa alnTepHaTHBa ,,I0TpedHa je CaMo MpaKkTHYHA
o0yKka‘, Ha YEeTBPTOM MECTY je alTepHaTHBa ,,lI0TpeOHA je caMo TeopeTcka 00yKa™ M Ha MeToM
MECY je paHrupaHa ajTepHaTHBa ,,Hije NOTpeOHa HI TEOPETCKa HU IPAKTUYHA 00yKa'.
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5. 3AK/BYYAK

W3BpieHa ananm3a y3poka HaCTaHKA MHIMACHATA yIPaBJbak-eM OCCITMIIOHNM Ba3TyXOIIOBUMA
W W3BpIICHA BUINEKPUTEPUjyMCKA aHaim3a MetomoM ,,fuzzy“ mpommpene AXIT mertome
TpOyraoHWX OpojeBa yKa3dyje Ha TO Ja je 3a 0e30eMHO YIIpaBJbamke OCCHIIOTHIM
Ba3IyXOIUIOBIMa HEONXOJHA TEOpeTCKa W MpakTHyHa oOyka omeparepa OeCIMIOTHUX
Ba3MyXoIUToBa 06e3 003mpa Ha KaTeropHjy OECIIIOTHOT Ba3AyXOIUIOBA.

YBaxasajyhu ommure 3akoHe (hu3nke u y3umajyhu y 003up Macy OeCHHIIOTHOT Ba3TyXOIUIOBa,
Op3MHY ¥ BUCHHY Ha KOjOj JICTH, Y CIy4ajy TyOUTKa KOHTPOJIC MOTY HACTAaTH 030MJEHE TIOBpEIe
JbYIU W KUBOTHIbA Kao M omrTelibe WIM YHHINTEHE IPUPONHUX Pecypca M MaTepujalTHUX
nobapa.

OsBaj pax 6u Tpebao 1a IMPYKH OCHOBE 32 Pa3BOj PETyJAaTHBE Y 00JIACTH YIPaBJbamba JIETCHEM
OCCIMIIOTHHX Ba3IyXOIUIOBa, C je[IHE CTPAHE H ca JPyTe CTpaHe a Jia OCHOBE 32 M3paJy IUIaHa 1
mporpama 3a 00yKy KOPHCHHKA OECIIMIOTHHX Ba3IyXOILIOBA.
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OSNOVNE GRESKE PRI IZRADI APLIKACIJE ZA PRACENJE
GODISNJEG PROMETA LIJEKOVA

BASIC MISTAKES WHEN MAKING AN APPLICATION FOR MONITORING THE
ANNUAL MEDICINE TRAFFIC

Boris Kovaci¢
Agencija za lijekove i medicinska sredstva BiH, b.kovacic@almbih.gov.ba

Apstrakt: Cilj istrazivanja je ukazati na greske prilikom razvoja aplikacije za pracenje godisnjeg prometa
lijekova koji imaju dozvolu za promet na teritoriju Bosne i Hercegovine, te ukazati na rjesenje kako ih
prevazici.

Kljuéne rijeci: aplikacija, promet lijekova, obrada podataka, baza podataka, greske pri razvoju aplikacija

Abstract: The aim of the research is to point out the mistakes during the development of the application for
monitoring the annual turnover of drugs that have a marketing authorization on the territory of Bosnia and
Herzegovina, and to point out the solution how to overcome them.

Key Words: applications, drug trafficking, data processing, databases, application development errors

1. UVOD

Izgradnja aplikacija i prate¢ih baza je u danasnje vrijeme dosta olakSana uz pomo¢ savremenih
alata. Medutim bez obzira na alate potrebno je razviti adekvatnu logiku prilikom razvoja
aplikacija. Ukoliko razvoj nije adekvatan javljaju se greske. Greske mogu biti lakse, odnosno
»pocetnicke™ i teze, za koje je potrebno kompleksnije rjesenje.

U ovom radu ¢u ukazati na greske koje se mogu javiti pri izradi i koristenju aplikacije za praéenje
godiSnjeg prometa lijekova koji imaju dozvolu za promet na teritoriju Bosne i Hercegovine, te
rjeSenja koja se mogu implementirati.

2.  REGULATIVA

U skladu sa ¢lanom 7. tacka m. Zakona o lijekovima i medicinskim sredstvima (“Sluzbeni glasnik
Bosne i Hercegovine”, broj 58/08)[1] Agencija za lijekove i medicinska sredstva Bosne i
Hercegovine objavljuje godisnji izvjestaj o prometu lijekova u Bosni i Hercegovini, koji se
zasniva na podacima o realizovanom uvozu lijekova inostranih proizvodaca u Bosni i Hercegovini
i na podacima o prometu lijekova domacih proizvodaca. Izvjestaj se nakon obrade podataka
objavljuje na zvani¢noj internet stranici Agencije za lijekove i medicinska sredstva Bosne i
Hercegovine.
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Veleprometnici su bili duzni da daju podatke o broju pakovanja lijekova koje su uvezli i
veleprodajnu cijenu (proizvodacku cijenu uvecanu za carinu, zavisne troskove i veleprodajnu
marzu), a domadi proizvodaci su bili duzni da daju podatke o broju pakovanja lijekova koje su
proizveli i pustili u promet u BiH i veleprodajnu cijenu (proizvodacku cijenu uvecanu za
veleprodajnu marzu).[2]

Nakon prikupljenih podataka u Agenciji za lijekove i medicinska sredstva Bosne i Hercegovine
se vr$i obrada podatkaa i saCinjavanje izvjestaja i publikovanje u elektronskom formatu sa internet
stranici.

3. KLASIFIKACIJA PODATAKA

Kod klasifikacije podataka imamo stamdardizovane podatke o lijeku, te lokalne podatke koji su
na lokalnom nivou definisane. Standardizovni podaci o lijeku su standardizovani na nivou
Evropske unije putem IDPM standarda, a koji je poslije prerastao u vise ISO standarda.

Osim toga vazno je razumijeti skracenice ATC koja oznacava anatomsko-terapijsko-hemijsku
klasifikaciju koja je medunarodno prihvaceni klasifikacioni sistem za medicinske proizvode koji
propisuje Svetska zdravstvena organizacija. Svakom nezastiCenom imenu lijeka (INN), ili
kombinaciji ljekovitih supstanci odgovara $ifra od sedam alfanumerickih karaktera razvrstanih u
5 nivoa klasifikacije. INN je skracenica za medunarodni nezasti¢eni naziv lijeka, odnosno izvorno
na engleskom jeziku glasi ,,International Nonproprietary Name “.

Primjer INN-a je recimo aldumastatum

aldumastatum
aldumastat (5S)-5-cyclopropyl-5-{3-[(3S)-4-(3,5-difluorophenyl)-3-methylpiperazin-
1-yl]-3-oxopropyl}imidazolidine-2,4-dione

aldumastat (58)-5-cyclopropyl-5-{3-[(3S)-4-(3,5-difluorophényl)-3-méthylpipérazin-
1-yl]-3-oxopropyl}imidazolidine-2,4-dione

aldumastat (5S)-5-ciclopropil-5-{3-[(3S5)-4-(3,5-difluorofenil)-3-metilpiperazin-1-il}-3-
oxopropil}imidazolidina-2,4-diona

Cz0H24F2N4O3

9 o}

Slika 15. Primjer INN-a [4]

Nadalje da bi razumijeli ATC klasifikaciju, prikazati ¢u jednu ATC grupu sa podgrupama do
petog hivoa.
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ATC Klasifikacija [5]
A Alimentarni trakt i metabolizam
A01 Stomatoloski preparati
AQ1A  Stomatoloski preparati
AO1AA Sredstva za profilaksu karijesa
A01AA01 Na-fluorid

3.1.1. Obim ISO IDMP standarda [6]

Pet standarda pruzaju elementi podataka i strukture za jedinstvenu identifikaciju i razmjenu
informacija o:

+ supstancama (1ISO 11238);

« farmaceutskim oblicima doze, jedinice prezentacije, na¢ini primjene i pakovanja (1ISO 11239):
« mjerne jedinice (ISO 11240);

+ regulisane informacije o farmaceutskim proizvodima (1ISO 11616);

« regulisani podaci o lijekovima (1ISO 11615).

Ovi standardi pokrivaju sljedece aspekte za opisivanje lijeka za ljudsku upotrebu:
» naziv lijeka;

« aktivne supstance;

+ farmaceutski proizvod (put primjene, jacina);

 odobrenje za stavljanje u promet;

 Kklinicke podatke / podaci;

» pakovanje;

+ proizvodnja.
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EN ISO 11238

Substances

Regulated information on substances

Defines Substances by their main, general
characteristics and Specified Substances (which

are more granular, specific descriptions of a
substance, eg. induding manufacturing information,
purity, grade). Substances can have different roles in
medicinal products (g, active, adjuvant, basis of
strength, excipient). The standard aso allows for the
specification of multiple component substances
(‘intermediate Products”).

ENISO 11239

Dose forms, etc.

Regulated information on pharmaceutical
dose forms, units of presentation,

routes of administration and packaging
Identifies and defines concepts for each of

the above. For example, in dose forms
“injection solution”, “injection suspension”

(or a less granclar regronal term inked 10 these)

ENISO 11615

Regulated medicinal product information

Defines, characterizes and uniquely identifies
reguiated medicinal products for human use
during their enie ife cyde (development,
authorization, post-marketing and renewal

o withdrawal from the market) by descibing
the detailed data elements and the structural
relationships that uniquely identfy a medidna
product

IDMP

Identification of Medicinal Products
Data elements and structures
for the unique identification and exchange

EN 150 11240
Units of
measurement

Units of measurement
Specifies rules for the usage of units of

measurement for IDMP; defines requirements
for traceability to metrological standards;
establishes reference code system for units;
provides structures and rules for mapping
between different unit vocabularies and
language translations, linking to existing
systems, dictonaries and repositories

ENISO 11616

Regulated pharmaceutical product
information
Phamaceutical Product Identification (PhPID)
uniquely identifies a generic (pharmaceutical)
representation of a medicnal product
at various levels, based on the folowing
subset of elements

» Substance(s)/Specified Substance(s)
o Strength(s) - Strength unts (units
of measurement and/or unit
of presentation)
« Reference Strengths
o Administrable Dose Form

Slika 16. IDMP standardi identifikacije lijekova [3]

Legenda:

IDMP standard

Identifikacija lijekova

Elementi podataka i
strukture za jedinstvenu
identifikaciju i razmjenu

EN 1SO 11238
Supstanca

Regulisane informacije o
supstancama

DefiniSe Supstance po
njihovom glavnom, opStom
karakteristikom i specificirane
supstance (koje su detaljniji,
specificni opisi a

EN 1SO 11240
Jedinice merenja
Jedinice merenja

Odreduje pravila za upotrebu
jedinica na merenje za
IDMP; definiSe zahteve za
sljedivost do metroloskih
standarda; uspostavlja sistem
referentnih kodova za
jedinice; pruza strukture i
pravila za mapiranje izmedu
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supstanca, npr. ukljucujudi
informacije o proizvodniji,
Cistoca, ocjena). Supstance
mogu imati razli¢ite uloge u
lijekovima (npr. aktivni,
pomocéni, na bazi jacine,
pomoc¢na supstanca). Standard

takode dozvoljava specifikacija

visekomponentnih supstanci
(,,Intermedijarni proizvodi‘).

EN I1SO 11239
Obilici doze, itd.

Regulisane informacije o
farmaceutskim proizvodima
dozni oblici, jedinice
prezentacije, putevi primjene i
pakovanja

Identifikuje i definiSe pojmove
za svakog od njih iznad. Na
primer, u doznim oblicima:

,,Rastvor za ubrizgavanje*,
»suspenzija za ubrizgavanje*

(ili manje precizan regionalni
izraz povezan sa ovim)

EN 1SO 11615
MPID

Informacije o regulisanim
lijekovima

razlicitih re¢nika jedinica i
jeziéni prevodi, povezujudi
se sa postojec¢im sistema,
reCnika i spremista

EN ISO 11616
PhPID

Regulisani farmaceutski
proizvod informacije

Identifikacija farmaceutskih
proizvoda (PhPID)
jedinstveno identifikuje
genericki (farmaceutski)
reprezentacija lijeka na
raznim nivoima na osnovu
sledeceg podskupa
elemenata:

e Supstanca (¢) / Navedene
supstance (i)

e Jacina (i) - Jedinice jacine
(jedinice)

za merenje i / ili jedinicu
prezentacije)

® Referentne snage

e Obrazac administrativnog
doziranja
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DefiniSe, karakteriSe i
jedinstveno identifikuje

regulisani lekovi za ljudsku
upotrebu

tokom celog zivotnog ciklusa
(razvoj,

autorizacija, stavljanje u promet
i obnavljanje

ili povlacenje sa trzista)
opisujuci detaljne elemente
podataka i njihovu strukturu
veze koje jedinstveno
identifikuju lijek proizvod.

3.1.2. Lokalni podaci
Od lokalnih podataka koji se koriste su JMB pravnog lica, kontakt podaci i JIDL.

JIDL je jedinstveni identifikator lijeka za teritoriju Bosne i Hercegovine i definiSte se odredenim
algoritmom u Agenciji za lijekove i medicinska sredstva Bosne i Hercegovine.

JIDL je jedinstven za svaki lijek i ne moze se ponoviti.

Jedinstveni mati¢ni broj pravnog lica (JMB) se sastoji od 13 cifara i jedinstven je za svako pravno
lice.

Od kontakt podataka pravnog lica koji se koriste su:
- naziv pravnog lica,
- adresa,
- grad,
- entitet,
- telefon
- faks,
- e-posta,
- internet adresa,
- naziv odgovornog lica za promet, odnosno ime i prezime,
- naziv odgovornog lica, direktora pravnog lica, odnosno ime i prezime.

Naziv pravnog lica je tekstualno polje, kao i adresa. Grad i entitet su takode tekstualna polja, ali u
pozadini vuku Sifanik entiteta i gradova. Telefon i faks su prilagodeni izgledu broja telefona i
faksova i numerickog su oblika. E-posta je prilagodenog oblika sa validacijom za e-postu, kao i
polje za internet adresu. Nazivi odgovornih lica, odnosno oba polja su tekstualnog tipa po jedno
polje, odnosno nije razdvojeno ime i prezime, kao ni titula ukoliko se piSe, vec je sve u jednom
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polju. Ovo je iz prostog razloga Sto za izvjestaj je potrebno za Stampu izvjestaja podnosiocu prikaz
ovih polja. U daljnjoj obradi u lokalnoj bazi imaju svi ostali podaci, tako da se uzimaju samo radi
kontrole.

4. BAZA PODATAKA

Za bazu podataka se koristi Access i MSSQL. Access baza je za prikupljanje podataka i
procis¢avanje podataka. MSSQL baza se koristi kod sloZenijih upita i za daljnju obradu podataka.

Veledrogerija
% IMe NI
Naziv
Adresa
Mjesto Izvjesta)
Opstina = G- - ///
Telafrn 7 Jidl =
Kolicina -
ijekovi
ID -
atc atc
% o - inn
Jidl nazilijeka
Tnivo T —— I g jidl
lopis nazivproizvodjaca
2nivo farmaceutskioblik
Zopis doza
3niio pakovanje
Sopis brojdozvole

Slika 17. Dijagram baze u Aksesu

ATC je anatomsko hemijska klasifikacija lijekova. Ona je podjeljena na vise nivoa sa kojima
definiSe grupe i podgrupe lijekova. JIDL je primarni kljuc koji nije ponovljiv, tako da uz pomo¢
njega kao primarnog klju¢a postizenmo relacije izmedu tabela.

Nadalje ¢u prikazati 2 osnovna pregleda (engl. ,,View*) u SQL-u koji se koriste za daljnju obradu
podataka, kao i sloZenije upite.

Report pregled (View)

Report pregled je osnovni upit radi pregleda ukupnog prometa. 1z ovog upita daljnjom obradom
podataka se dalje granaju mnogi drugi, kao $to su promet antibiotika ili broj pakovanja i iznosi po
odredenim grupama ATC-a i mnogi drugi izvjestaji.
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SELECT dbo.Izvjestaj.IJMB AS Izvjestaj_JMB, dbo.Izvjestaj.jidl AS
Izvjestaj_jidl, dbo.Izvjestaj.Kolicina, dbo.Izvjestaj.VeleprodajnaCijena,
dbo.lijekovi.ID, dbo.lijekovi.atc, dbo.lijekovi.inn,
dbo.lijekovi.nazivlijeka, dbo.lijekovi.jidl AS lijekovi_jidl,

dbo.lijekovi.nazivproizvodjaca,

dbo.lijekovi.farmaceutskioblik, dbo.lijekovi.doza,
dbo.lijekovi.pakovanje, dbo.Veledrogerija.JMB AS  Veledrogerija_JMB,
dbo.Veledrogerija.Naziv, dbo.Veledrogerija.Adresa,

dbo.Veledrogerija.Mjesto,

dbo.Veledrogerija.Opstina, dbo.Veledrogerija.Telefon,
dbo.Veledrogerija.0dgovornoLiceZaIzradulzvjestaja,
dbo.Veledrogerija.0dgovornoLiceZaPromet, dbo.atc.[1nivo],
dbo.atc.[1lopis], dbo.atc.[2nivo], dbo.atc.[20pis], dbo.atc.[3nivo],

dbo.atc.[30pis], dbo.atc.[4nivo], dbo.atc.[4opis],
dbo.atc.[5nivo], dbo.atc.[50pis], dbo.Izvjestaj.ukupno

FROM dbo.Veledrogerija INNER JOIN
dbo.lijekovi INNER JOIN

dbo.Izvjestaj ON dbo.lijekovi.jidl = dbo.Izvjestaj.jidl
ON dbo.Veledrogerija.JMB = dbo.Izvjestaj.JMB INNER JOIN

dbo.atc ON dbo.lijekovi.jidl = dbo.atc.jidl

Report-PR pregled (View)

Report-PR pregled predstavlja promet domacih proizvodaca. Naime trenutno u Bosni i
Hercegovini imamo 7 domacih proizvodaca lijekova. Njihov promet u odredenim izvjeStajima
posmatramo posebno, te je neophodno kreirati upit koji razdvaja domacu proizvodnju lijekova od
ostatka promet lijekova na teritoriji Bosne i Hercegovine.

SELECT dbo.Izvjestaj.IJMB AS Izvjestaj_JMB, dbo.Izvjestaj.jidl AS
Izvjestaj_jidl, dbo.Izvjestaj.Kolicina, dbo.Izvjestaj.VeleprodajnaCijena,
dbo.lijekovi.ID, dbo.lijekovi.atc, dbo.lijekovi.inn,
dbo.lijekovi.nazivlijeka, dbo.lijekovi.jidl AS lijekovi_jidl,

dbo.lijekovi.nazivproizvodjaca,

dbo.lijekovi.farmaceutskioblik, dbo.lijekovi.doza,
dbo.lijekovi.pakovanje, dbo.Veledrogerija.IJMB AS  Veledrogerija_JMB,
dbo.Veledrogerija.Naziv, dbo.Veledrogerija.Adresa,

dbo.Veledrogerija.Mjesto,

dbo.Veledrogerija.Opstina, dbo.Veledrogerija.Telefon,
dbo.Veledrogerija.0dgovornoLiceZaIzradulzvjestaja,

ZBORNIK RADOVA — PROCEEDINGS 287



24 —25.09. 2021. Banja Luka

dbo.Veledrogerija.0dgovornoLiceZaPromet, dbo.atc.[1nivo],
dbo.atc.[1lopis], dbo.atc.[2nivo], dbo.atc.[20pis], dbo.atc.[3nivo],

dbo.atc.[30pis], dbo.atc.[4nivo], dbo.atc.[4opis],
dbo.atc.[5nivo], dbo.atc.[50pis], dbo.Izvjestaj.ukupno

FROM dbo.Veledrogerija INNER JOIN
dbo.lijekovi INNER JOIN

dbo.Izvjestaj ON dbo.lijekovi.jidl = dbo.Izvjestaj.jidl
ON dbo.Veledrogerija.JMB = dbo.Izvjestaj.IMB INNER JOIN

dbo.atc ON dbo.lijekovi.jidl = dbo.atc.jidl
WHERE (dbo.Veledrogerija.JMB = N'0000000000001') OR
(dbo.Veledrogerija.JMB = N'0000000000002') OR
(dbo.Veledrogerija.JMB = N'0000000000003') OR
(dbo.Veledrogerija.JMB = N'0000000000004') OR
(dbo.Veledrogerija.JMB = N'0000000000005') OR
(dbo.Veledrogerija.JMB = N'0000000000006') OR

(dbo.Veledrogerija.JMB = N'0000000000007 ")

5.  APLIKACIJA

Za potrebe izvjeStaja postoje 3 verzije aplikacije i to: dvije za prikupljanje podataka i jedna za
obradu podataka.

Prva verzija aplikacije je aplikacija za veleprometnike. Veleprometnici nakon zavrsetka popune
izvjeStaja popunjavanjem osnovnih podataka, te podataka o prometu lijekovima. Podatke o
prometu lijekova popunjavaju izabirom iz padajuéeg menija, ta za izabrani lijek unose cijenu i
prometovanu koli¢inu.

Nakon zavrSetka popunjavanja aplikacije veleprometnik kreira izvjeStaj klikom na dugme
izvjestaj, te uz papirnu ovjerenu verziju dostavlja i elektronsku popunjenu na CD, DVD medijumu
ili putem elektronske poste.
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1ZVJESTAJ O REALIZOVANOM UVOZU LIJEKOVA U BOSNU | HERCEGOVINU U TOKU 2020. GODINE

JiB 0000000000000 Mjesto Banja Luka
Naziv uvoznika Uvoznik Opétina Banja Luka
Adresa Kralja Petra br_ 1 Tellfaks 051/051-051
Lijek \ Proizvoda& ATC \ INN \ Dblik' Jaina | Pakovanje L Kaitna  ‘mEroehe kel tmosu
5ASA Gastrorezistentna tableta, 250 mg/1 Tablet\ SLAVIAMED D.0.0. BEOGRAD | A0TECD2 \ mesalazin | BIH-H-35098504 10 1,00 10,00
gastrorezistentna tableta \ 250 mo/1 tableta \ 100 gastrorezistentnin tableta (10 APPVC/PE/PVDC blistera po 10 tableta), u
utiji

10,00
Odgovomo lice za izradu izvjestaja: NP QOdgovormnoe lice

Pero Peri¢ o (DIREKTOR}):
Mirko Mirkowic

Slika 4. Izvjestaj o prometu veleprometnika lijekovima

Druga verzija aplikacije je aplikacija za proizvodace. Proizvoda¢ ima u aplikaiji samo lijekove
koje on proizvodi. Nakon zavrSetka popune izvjeStaja popunjavanjem osnovnih podataka, te
podataka o proizvedenim lijekovima. Podatke o proizvedenim lijekovima popunjavaju izabirom

iz padajuceg menija, ta za izabrani lijek unose cijenu i koli¢inu.

Nakon zavrsetka popunjavanja aplikacije proizvodac kreira izvjestaj klikom na dugme izvjestaj,
te uz papirnu ovjerenu verziju dostavlja i elektronsku popunjenu na CD, DVD medijumu ili putem

elektronske poste.

1ZVJESTAJ O LIJEKOVIMA KOJI SU PROIZVEDENI | PUSTENI U PROMET U BO SNI | HERCEGOVINI U TOKU 2020. GODINE

JiB Mjesto
Naziv proizvodaca Opstina
Adresa Tellfaks
Liek \ Proizvodag\ ATC \ INN\ Oblik \ Jagina \ Pakovanje DL T e R
0,00
Odgovorno lice za izradu izvjestaja: Odgovorno lice
M.P. (DIREKTOR):

Slika 5. Izvjestaj o proizvodnji lijekova proizvodaca lijekova

Treca i najkompleksnija aplikacija je aplikacija za obradu podataka i saCinjavanje izvjestaja.

E= start - O x
’ PROMET 2018

vaol Nivo 1 XLS Proizvodaéi SVI Proizvodaci SVI XLS Cijena po lijeku XLS

Nivo 2 Nivo 2 XLS Proizvodaéi INO Proizvodadi INO XLS Cijena po lijeku Brp XLS

Nivo 3 Nivo 3 XLS Proizvodati BiH XLS Cijena po lijeku NEBrp XLS

Nivo 4 Nivo 4 XLS Veleprometnici Veleprometnici XLS

Nivo 5 Nivo 5 XLS

kreirao Boris Kovati¢

Slika 6. Primjer aplikacije za izracun prometa lijekovima

Klikom na plavu dugmad generiSu se izvjestaji, dok na zelenim dugmadima se izvjestaji
eksportuju u eksel tabele. Eksportovani izvjestaji sluze za izradu dijagrama i pita u kona¢nom

izvjestaju.
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HEMOFARM proizvodnja farmaceutskih

0,89% 0.13% proizvoda d.0.0.Banja Luka
0, ’ °
4[33% 11484 BOSNALIEK d.d
18,24%
40'05% FARMAVITA d.o.o0. Sarajevo
= ZADA Pharmaceuticals d.o.o.
34,89% ’
= AMSAL PHARMACEUTICALS d.o.0

MESSER TEHNOPLIN d.o.o

= PHARMAMED d.o.0. Travnik

Slika 7. Finansijski udio domacih proizvodaca izrazen u procentima za 2019-tu godinu [7]

5.1. Greska 1

Kod prikupljanja podataka deSava se da korisnici aplikaciju unesu 0 u koli¢inu ili cijenu ili
ponekad u oba polja. RjeSenje ovog problema je kreiranje validacije unosa u polje, uz uslov da
iznos mora biti veci od 0.

5.2. Greska 2

Kod prikupljanja podataka deSava se da prilikom popunjavanja unesu tacku umjesto zareza, te
softver automatski doda hiljade i na taj nacin napravi gresku.

Ovaj vid greske je dosta teze otkloniti. Naime moze se uvezati druga aplikacija za kontrolu cijena
lijekova, gdje je navedena maksimanlna cijena lijeka. Na osnovu toga aplikacija moZe validirati
da li uneseno polje cijene prelazi malsimalnu dozvoljenu cijenu.

Osim toga Cesto prilikom unosa greSkom unesu manju ili ve¢u cijenu za odredeni lijek.

Porodenjem sa aplikacijom maksimalne cijene korisnik bi se upozorio i na taj na¢in obratio paznju
prilikom unosa na mogucu gresku.

5.3. Greska 3

Kod aplikacije za obradu podataka greska koja se moze javiti je nepostojanje ATC ili inn-a u
tabeli, tako da kod sumarnog izvjestavanja nepoklapaju se finansijski iznosi i iznosi broja
pakovanja. Prilikom validacije podataka potrebno je ukljuditi filtriranje podataka sa NULL
podatkom u polju, te popuniti neophodnim podatkom.
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Tabela 1. Primjer popune nedostajuceg ATC-a gdje nije dodijeljen ATC

nazivlijeka

Nije dodijeljen atropin sulfuricum XXX, Tableta, 12.5 mg/1 | BIH-H-
Tableta 0000000-0

5.4. Greska 4

Kod aplikacije za obradu podataka imamo jo$ jednu mogucu gresku. Greska koja se moze javiti
je postojanje duplog ATC-a. Naime odredeni lijekovi imaju 2 ATC-a. Kod obrade podataka
ovakvo dupliciranje zna¢i dupli izracun finansijski podataka za lijekove sa 2 ATC-a, kao i dupli
broj pakovanja.

S obzirom na relacije izmedu tabela kao rjeSenje iznalazimo da je potrebno uvesti dodatno polje
atc2. Na ovaj nacin u polju atc ostaje primarni atc sa kojim se racunar izracun.

5.5. Greska 5

Kod aplikacije za obradu podataka imamo moguce greske kod pravljenja upita. Naime kod
unakrsnih tabela se moze desiti problem sa poredenjem odredenih lijekova po godinama, odnosno
njihovih finansijskih i koli¢inskih podataka o prometu. Naime ukoliko nije upit adekvatno
sacinjen nece prikazati lijek koji se u odredenoj godini uopste nije prometovao, te ¢e na taj nacin
dati laznu informaciju izvjestaja, odnosno upita. Kod upita treba umjesto kros tabela izabrati
opciju stapanja (engl. ,,Swap*) te na taj nacin dobiti informaciju iz upita o svakoj godini prometa,
gdje ¢e za godinu u kojoj nije bilo prometa stajati prazno polje.

6. ZAKLJUCAK

Shodno napred navedenom vidljivo je da prilikom izgradnje aplikacije za promet treba biti pazljiv
i obuhvatiti $to ve¢i obim podataka i informacija radi postizanja optimalnog rjeSenja za kreiranje
aplikacije. Kod razvoja aplikacija je jako bitno shvatiti potrebe korisnika, ali i imati dovoljno
iskustva u oblasti za koju se kreira aplikacija da bi se prevazi§le moguée greske. Greske se
smanjuju s obzirom na opste prihvacene standarde i pravila koja se primjenjuju u oblasti u kojoj
se aplikacija razvija, ali ipak sve nije do detalja definisano standardima i pravilima, ve¢ je potrebno
obratiti paznju na zahtjeve, regulativu, a posebno na iskustvo steceno u traZzenoj oblasti razvoja
aplikacija.
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PRAGMATICAN ETICKI MODEL SPRJECAVANJA KORUPCIJE I

UBLAZAVANJA NJENIH POSLJEDICA
PRAGMATIC ETHICAL MODEL PREVENTION OF CORRUPTION AND
MITIGATION OF ITS CONSEQUENCES

Lazo Rolji¢
Sveuciliste / Univerzitet ,,Vitez “, Vitez, FBiH, BiH, lazor@blic.net

Sazetak: Ovaj rad bavi se problemima prikupljanja dokaza o izvrsenom deliktu korupcije pomocu racunarske
odnosno digitalne forenzike. Prikazana je raznovrsnost pojavnih oblika korupcije na nasem podrucju i
istraZeni su moguci nacini spriecavanja korupcije i ublazavanja njenih pogubnih efekata koje pruzaju pravni
okvir u drzavi i koja sugerisu iskustva drugih drzava. Pod ublaZavanjem pogubnih efekata korupcije smatra
se upotreba metoda digitalne forenzike u prikupljanju dokaza o izvrsenom krivicnom djelu koji su validni i
koji se priznaju u dokaznom sudskom postupku. Opservira se i sa nekim nekonvencionalnim, do sada
nespominjanim, nacinima prevencije i sprjecavanja korupcije i ublazavanja njenih po drustvo i ekonomiju
pogubnih efekata. Sugerise se i jedan model podizanja svijesti stanovnistva i prevencije korupcije i sajber
kriminala neformalnim obrazovanjem i obukom ucenika i studenata i jedan model eticke antikorupcijske
zakletve za zaposlene u drzavnim i javnim ustanovama.

Kljuéne rijeci: korupcija, digitalna forenzika, ublazavanje efekata, prevencija korupcije, sprjecavanje
korupcije

Abstract: This paper deals with the problems of gathering evidence of corruption acts by computer or digital
forensics. It presents a diversity of forms of corruption in our area and explores possible ways of keeping out
corruption and mitigate its harmful effects, which are provided by legal framework, and furthermore some
suggestions from experience of other countries. By the term mitigation of harmful effects of corruption there
are methods of digital forensics used to collect evidence of offenses committed which is valid and accepted
in judicial proceedings. Moreover, some unconventional methods of corruption prevention and combating,
which have not been brought up so far, are observed as well as the mitigation of corruption in society and its
economically devastating effects. It also suggests a model of raising public awareness of corruption and
cyber crime and their prevention through informal education and training of students, and a model of ethical
anti-corruption oath for employees in government and public institutions.

Keywords: corruption, digital forensics, mitigation of consequences, prevention and combating of corruption

*

,, Itis more important to know what sort of person has a disease than to know what sort of disease
a person has.” (Hippocrates, c. 460 - 370 BCE)

., Za izljecenje bolesnika mnogo je vaznije znati kakav je on tip i karakter osobe, nego od koje
bolesti boluje.” (,, otac medicine” Hipokrat, 460 g. - 370 g. p.n.e., prev. L.R.)
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1. UVOD

Uprkos Cinjenici da korupcija postoji od davnina, na nju je drustvo usmjerilo paznju tek u
posljednjih desetak godina, kada su nas na razne nepravilnosti, prekrsaje i krivi¢na djela poceli
upozoravati mediji. Danas se o njoj znatno vise piSe, radi i govori. Korupcija je globalni problem,
postoji u svim drzavama, ali u razli¢itim omjerima. Prisutna je i u siromasnim i u bogatim
zemljama a isto tako i u nerazvijenim i razvijenim zemljama. Prisutna je u svim podrucjima zivota
i rada. Razlozi za nastanak korupcije su kompleksni, nac¢ini kontrole korupcije nisu svugdje
jednako razvijeni. Neprestano mijenja svoj oblik kao odgovor na brzi razvoj medunarodnog
poslovanja. Dugoro¢no njen uticaj je negativan, radi ¢ega joj se svugdje u svijetu poklanja sve
veca paznja. Korupcija je postala glavni problem kako za preduzeca, vlade tako i za pojedince.
»Korupcija 1 u javnom i u privatnom sektoru ugrozava stabilnost i prosperitet Bosne i
Hercegovine. Ona potkopava povjerenje u institucije vlasti, ometa ekonomski razvoj i
ravnopravno trzi$no natjecanje, ugrozava vladavinu zakona, demokratiju i ljudska prava, podriva
dobro upravljanje, pravicnost i socijalnu pravdu, omogucava rast organizovanog kriminala i
terorizma, ugrozava stabilnost demokratskih institucija i moralnih osnova drustva®! Opc¢enito je
potvrdeno da korupcija ima negativan efekat na sve aspekte razvoja. Dokazi iz cijelog svijeta
potvrduju da korupcija Steti siromas$nima, onemogucava privredni rast i razvoj, smanjuje
efikasnost javnih usluga i institucija te odvraca privatne investitore i investicije. Korupcija
predstavlja politicki, socijalni i kulturni problem drustva, koji omogucuje djelovanje i razvoj
organizovanog kriminala. Radi toga drustvo mora koristiti sve raspoloZive resurse za prevenciju i
njeno sprjecavanje.

Izvrsioci krivicnih djela korupcije obicno koriste najnovije tehnologije koje im stoje na
raspolaganju i tako na njima, najéeS¢e nesvjesno, ostavljaju tragove o vremenu, sadrZaju,
ucesnicima i drugim detaljima izvrSenih djela. Ti uredaji sadrzavaju znacajne kolic¢ine podataka
koji se mogu iskoristiti kao dokazni materijal. Upravo ti uredaji i podaci u njima predstavljaju
osnovni predmet interesovanja digitalne forenzike. Digitalna forenzika moze se definisati kao
skup nauénih metoda za o¢uvanje, sakupljanje, validaciju, identifikaciju, analizu, interpretaciju,
dokumentaciju i prezentaciju digitalnih dokaza proizaSlih iz digitalnih izvora, s ciljem
potvrdivanja ili pomo¢i pri rekonstrukeiji dogadaja, ¢esto kriminalne prirode.

Proces digitalne forenzika od trenutku kada incident ili delikt nastane odvija se kroz Getiri osnovne
faze: prikupljanje informacija, podataka i materijalnih dokaza; pretrazivanje i pregled relevantnih
podataka; analiza usmjerena na davanje odgovora na konkretni nalog za vjestacenje/ekspertizu i
izrada izvjeStaja. Rezultati istrage prezentuju se onome ko je istragu zatrazio i to na primjeren
nacin, u sudskom procesu u kojem forenzicki struénjak postaje svjedok. Na sudu, rezultati istrage
koju je proveo forenzicar trebaju osim u pisanom obliku izvjestaja biti prezentovani advokatima,
sudiji i poroti i usmeno. Stru¢no sprovedena digitalna forenzicka analiza moze ublaziti pogubne
efekte nastale korupcijom, na taj nacin Sto ¢e u sudskom postupku ponuditi maksimum dokaza 0
izvrsenom djelu, koji su validni i koji se priznaju u dokaznom postupku, koji ¢e omoguditi
donosenje objektivne i pravicne presude izvriocima kriminalnih delikata.

1 BiH - Strategija za borbu protiv korupcije (2009-2014), str. 1.
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2.  DEFINICIJE KORUPCIJE

Prema Zakonu o agenciji za prevenciju korupcije i koordinaciju borbe protiv korupcije u BiH?,
korupcija oznac¢ava svaku zloupotrebu moci povjerene javnom sluzbeniku ili licu na politickom
polozaju na drZzavnom, entitetskom, kantonalnom nivou, nivou Bréko Distrikta Bosne i
Hercegovine, gradskom ili op$tinskom nivou, koja moZe dovesti do privatne koristi. Korupcija
posebno moze ukljucivati direktno ili indirektno zahtijevanje, nudenje, davanje ili prihvatanje
mita ili neke druge nedopustene prednosti ili njenu moguénost, kojima se narusava odgovarajuce
vrsenje bilo kakve duznosti ili ponasanja o¢ekivanih od primaoca mita.

Vije¢e Evrope korupciju definiSe kao bilo kakve aktivnosti osoba kojima je povjerena
odgovornost u javnom ili privatnom sektoru, koje su u suprotnosti s obavezama koje proizilaze iz
statusa javnog sluzbenika u privatnom sektoru, nezavisnoj agenciji i drugim odnosima ove vrste,

ausmjerene su na sticanje bilo kakvih nezasluzenih koristi za sebe i za druge3.

Klasi¢na definicija, koju upotrebljava i Svjetska banka i Transparency International, je da je
korupcija zloupotreba javnog poloZaja za pridobivanje li¢ne koristi.* Prema Konvenciji OUN®, u
korupciju spadaju slijedeée njene vrste 1 oblici: potkupljivanje, pronevjera, krada i prevara, ucjena,
zloupotreba diskrecije i nepotizam i favorizovanje.

Definicija mita i Korupcije u finansijskim institucijama je: davanje, nudenje, obecavanje,
primanje, prihvatanje, zahtijevanje ili iznudivanje, direktno ili indirektno, novcanih ili
nenovcanih, materijalnih ili nematerijalnih koristi kako bi se pribavila ili zadrzala nedopustena

prednost tokom poslovnih aktivnosti, bez obzira da li je primalac djela mita ili korupcije domaci
ili strani javni predstavnik ili pojedinac koji nastupa za neku kompaniju; bez obzira gdje je djelo
mita i korupcije pocinjeno ili da li rezultat tog djela mita i korupcije uklju¢uju nedopustenu
prednosti ili nedoli¢no obavljanje funkcije ili aktivnosti.

PrekrSaj korupcije ukljuuje ne samo izvrSenje mita i korupcije, nego i pokusaj, navodenje,
pomaganje i podsticanje. To moze dovesti do: krivicnog gonjenja osoba uklju¢enih u korupciju
kao sudionika, do regulatornog ili krivicnog gonjenja njihovih supervizora ukoliko su prekrsili

svoje nadzorne duznosti, kao i gonjenja visokog rukovodstva kompanije ili same kompanije.

Stimulativna placanja, takode se nazivaju i "podmazivanje", su plac¢anja radi osiguravanja ili
ubrzavanja nekog rutinskog vladinog postupka na koji izvrsilac stimulativnog placanja ve¢ ima
pravo, se takode smatraju mitom i korupcijom. Poseban oblik mita i korupcije je praksa kojom se
daje neposten preferencijalni tretman nekoj osobi ili grupi osoba (npr. prilikom zaposljavanja).
Nepotizam je oblik favorizovanja u odnosu na rodake ili prijatelje. Favorizovanje ili nepotizam
prema osobama povezanim sa javnim sluzbenicima, klijentima ili pojedincima, koji nastupaju u
ime neke kompanije ili u funkciji povjerenika, takode predstavljaju oblik mita i korupcije

2 http://ti-bih.org/wp-
content/uploads/2011/04/zakon_o_agenciji_za prevenciju_korupcije i koordinaciju_borbe prot
iv_korupcije_u_bih.pdf

3 Vijece Evrope-Komisija za sprjecavanje korupcije, 2010.

4 What Causes Corruption, 2004,

5 The Global Programme against Corruption, OUN, 2004,
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Posljedice korupcije smo svrstali u ekonomske i drustveno-politicke. U ekonomske posljedice
ubrojali smo: ugrozavanje trziSne ekonomije, smanjenje bruto domaceg proizvoda, umanjenje
investicija, povecanje zaduzenosti zemlje i porast siromastva gradana. U druStveno-politicke
posljedice ubrojali smo: ugrozavanje demokratskih institucija, povecavanje troskova
funkcionisanja drzave, nepovjerenje gradana u institucije drzave, Sirenje organizovanog
kriminala, razaranje moralnih vrijednosti drustva i apatiju osjecaj besperpektivnosti gradana.

Kao i u drugim drzavama u svijetu, tako i u BiH, razli¢ita podru¢ja korupcije imaju svoju
specifi¢nu vaznost. U BiH to su: pravosude (sudije i tuZioci te drugi ¢lanovi pravosuda), policija
(kao drugi najveci segment javne uprave), politika (drzavni funkcioneri, medu kojima su:
poslanici i drugi nosioci funkcija u vladama, drzavnim sluZzbama i drugim drzavnim i
paradrzavnim ustanovama), zdravstvo, pravna lica i privatnici te $kolstvo i univerziteti.

Sajber kriminal (engl. Cyber crime) predstavlja poseban oblik kriminalnog ponasanja, kod koga
se kori§¢enje raCunara i ostale informacione i komunikacione tehnologije i informacionih sistema
ispoljava kao na¢in izvrSenja krivi¢nog djela, gdje se racunar ili raCunarska mreza upotrebljavaju
se zloupotrebljavati na razne nacine, a sam kriminalitet koji se realizuje pomocu raCunara moze
imati oblik bilo kog od tradicionalnih vidova kriminaliteta, kao §to su krade, utaje, pronevjere,
dok se podaci koji se neovlaséeno pribavljaju zloupotrebom informacionih sistema mogu na razne
nacine Koristiti za sticanje protivpravne koristi. Moze se konstatovati da je sajber kriminal takav
oblik kriminalnog ponasanja kod koga je sajber okruzenje u kome se mreze racunara pojavljuju
kao sredstvo, cilj, dokaz ili okruZenje izvrSenja krivicnog djela.

3.  BORBA PROTIV KORUPCIJE

Efikasna borba protiv korupcije zahtijeva usku saradnju cjelokupnog drustva i medunarodnih
organizacija za pomo¢. Njen osnovni cilj usmjeren je na sprjeCavanje korupcije. Znacajan
napredak u borbi protiv korupcije u BiH u¢injen je u decembru 2009. godine oshivanjem Agencije
za prevenciju korupcije i koordinaciju borbe protiv korupcije. Jedan od ciljeva Agencije je da do
2014. godine zapoc¢ne sa pripremom i sprovodenjem najsavremenijih programa za prevenciju
korupcije i edukativnih programa za podizanja svijesti u vezi s borbom protiv korupcije.6 Pod
prevencijom korupcije podrazumijeva se ukupnost planski osmisljenih, organizovanih i
preduzetin mjera i aktivnosti kojima se nastoje ukloniti ili smanjiti direktni i indirektni uzroci
koruptivnih ponasanja.

Pojedine svjetske organizacije razlicito su rijesile pitanje borbe protiv korupcije. Organizacija za
ekonomsku saradnju i razvoj - OECD je kljuéni forum za borbu protiv korupcije u proteklih 20
godina i igrala je kljuénu ulogu u uspostavi i promociji antikorupcijskih standarda i principa.’
OECD je primijenila multidisciplinarni pristup borbi protiv korupcije. Ovaj pristup obuhvata rad
u podru¢jima kao Sto su borbe protiv podmicivanja stranih javnih sluzbenika, fiskalna politika,
integritet upravljanja javnog i privatnog sektora i razvojne pomoc¢i i izvozni krediti.

6 BiH - Strategija za borbu protiv korupcije (2009-2014), 2009, str. 10.
7 The OECD fights corruption, OECD Publications, Paris — France, 2006
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4. OTKRIVANJE KORUPCIJE

Poznato je da se danas jo$ uvijek ne moze sa sigurnos$c¢u predvidjeti nastupanje zemljotresa, udar
groma i sli¢no, tako se ni korupcija ne moze unaprijed predvidjeti, pogotovo zato $to u njoj
vec¢inom ucestvuju osobe na visSem i visokom polozaju u drustvenoj hijerarhiji, koje zovemo i
»hedodirljivi, ali i neki na nizim pozicijama, u javnim sluzbama niZe pozicionirani na
hijerarhijskoj ljestvici, ali su korumpirana lica.

Takode, kao $to se u medicini za neku bolest (srce, mozak, krvotok) kaze da je ,,tihi ubica®, tako
bi se u drustvu moglo reéi za korupciju, koja je jedna instanca opasnog, prikrivenog, uglavnom
kriminalnog djelovanja. Otkrije se, ako se ikad i otkrije, kada ve¢ nastane Steta za drustvo ili
pojedince, cesto nenadoknadiva —isto kao i neizljeciva bolest u medicini i njene fatalne posljedice.

Otkrivanje korupcije je tezak zadatak, jer je ona kriminalna aktivnost u kojoj u¢estvuje ogranicen
broj osoba, ukljucujudi i vlade, i s visokim stepenom diskrecije. Ni jedan od sudionika u toj raboti
ne osjeca se zrtvom zlo¢ina i ne prijavljuje je, pa ju je stoga tesko otkriti.

Racunarska tehnologija je posljednjih godina veoma napredovala, §to je rezultiralo njenim
uvodenjem u razliCite aspekte naseg Zivota, a koje mogu sadrzavati podatke i tragove o izvrSiocu
i aktu korupcije:
—  licna oprema (mobiteli i srodni uredaji, audio i video plejeri)
— oprema u stanu (telefon, telefaks, video i sli¢na oprema, DTV, automatizovani kuc¢anski
aparati)
— racunarska i njoj srodna oprema u kancelariji i stanu (server, personalni racunar, lap-top,
tablet, mobilni telefon, Zi¢na i bezi¢na infrastruktura)
— identifikacioni dokumenti (e-indeks, "pametne kartice", e-socijalno)
—  kreditne i debitne kartice (Visa, Maestro, American, Diners, i sl.)
— e-informacije (vijesti, novine, forumi, drustvene mreze, oglasnici).

U poslovanju su uvedene nove tehnologije u vidu:

— Tvornice koriste tehnoloski napredak i zamjenjuju stare uredaje sofisticiranijom
opremom kako bi poboljsale svoju proizvodnju.

—  Gdje god je moguce papirnate arhive se zamjenjuju elektronskom bazom podataka.

— Menadzeri u firmama umjesto papirnatog rokovnika koriste razlicite elektronske
planere.

— Kaorisnici Interneta postali su sudionici on-line trgovine.

—  Bolnice su kartone pacijenata zamijenile informacijama u elektronskom obliku.

— Novi oblik smjestanja podataka znaci bitno poboljSanje u odnosu na prethodno stanje,
ali i otvara vrata i grupi ljudi koja te podatke zloupotrebljava. Podaci su postali lakse
dostupni, a sama tehnologija donijela je moc¢nije alate i u njihove ruke.

Priroda racunarskih podataka, koji bi mogli imati znacaj dokaza u krivicnom postupku za djela

visokotehnoloskog kriminala, i potreban forenzi¢ki rad u prikupljanju i obradi tih podataka u
znatnoj mjeri razlikuju se u odnosu na uobicajene tragove i dokaze. S obzirom na brzinu kojom

se radnja moze preduzeti a tragovi u elektronskom obliku izmijeniti, sakriti ili unistiti, posebna
paznja se posvecuje pravilima digitalne forenzike prilagodenim specificnostima podataka u
raCunarima, rac¢unarskim sistemima i raCunarskim mrezama.
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Zato je nastala potreba zastite tako smjestenih podataka.

—  Primjena novih tehnologija stvorila je potrebu za razli¢itim vrstama zastite podataka,
medutim, koliko god da je nauka uspjesna u tom aspektu, onaj ko je htio do¢i do podatka
uvijek je nekako pronalazio nacin da to i ucini.

— Sudionici on-line trgovine shvatili su da im neko krade novac sa racuna, firme su uocile
neautorizovan pristup vaznim podacima, banke su ostecene transakcijama koje je
izvrsila nepoznata vanjska osoba.

— Postalo je ocito da smo sve CeS¢e zZrtve nove vrste kriminala koji prije svega treba
prevenirati, a ako se ve¢ dogodi tada svoju klju¢nu ulogu ima danas relativno mlada
naucna oblast - digitalna forenzika u otkrivanju izvrSioca i dokazivanja njegove krivice.

Izvrsioci kriviénih djela korupcije obi¢no koriste najnovije tehnologije koje im stoje na
raspolaganju i tako na njima, najée$¢e nesvjesno, ostavljaju tragove o vremenu, sadrZaju,
ucesnicima i drugim detaljima izvrSenih djela. Ti uredaji sadrzavaju znacajne koli¢ine podataka
koji se mogu iskoristiti kao dokazni materijal. Upravo ti uredaji i podaci u njima predstavljaju
osnovni predmet interesovanja digitalne forenzike.

5. SPRJECAVANJE KORUPCIJE

Korupcija je svakako problem koji se moze ograniciti zakonom i institucionalnim mjerama, ali to
jos uvijek ne znaci da je u drustvu iskorijenjen korupcijski mentalitet. Iskustva zemalja koje su se
uspjesno nosile s korupcijom, pokazuju da je njihova strategija borbe protiv korupcije izgradena
na tri jednaka i komplementarna antikorupcijska nivoa:
— dobro su razvili "situacionu preventivu", Sto znaci da su ogranicili mogucnost za
korupciju,
— iz poveéane represije protiv prestupnika moZe se jasno vidjeti da se korupcija ne isplati
1
—  posebna paznja posvecena je naporu za promjenu kulturnih obrazaca u drustvu.

Zakon ima presudan uticaj na digitalnu forenziku jer ima stroga pravila o prihvatanju prikupljenih
podataka kao dokaza. Zakoni nisu isti u svim drzavama, ali su im namjene i namjere jednake.
Kako bi se prikupljene informacije uistinu tretirale kao dokazi mora se odrzati visok nivo
formalnosti u postupanju sa istrazivanim digitalnim uredajima.

S obzirom da je digitalna forenzika novija nau¢na disciplina, zakoni koji su osnova za priznavanje
elektronskih dokaza na sudovima su jo$ uvijek u stanju nedorecenosti, a konstantan napredak
tehnologije dovodi do sve veceg broja dokaza, alata i konfuzije.

Digitalna forenzika sigurno nije ta kojom se moze sprijeciti ili prevenirati neki
koruptivni ili kriminalni akt, jer ona nastupa post festum, ali svakako moze biti
u funkciji ublazavanja nastale Stete izazvane kriminalnim aktom.

6. DIGITALNA FORENZIKA I PRIKUPLJANJE DIGITALNIH DOKAZA

Forenzika je proces koristenja nau¢nih metoda pri sakupljanju, analizi i prezentovanju dokaza na
sudu. Znacenje rije¢i forenzika dolazi od latinske rije¢i forensis, $to znadi “‘iznositi sudu” ili “na
forumu”. Digitalna forenzika se moze definisati kao skup nau¢nih metoda za ocuvanje,
prikupljanje, validaciju, identifikaciju, analizu, interpretaciju, dokumentovanje i prezentaciju
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dokaza odnosno podataka koji su skladiSteni, obradivani ili prenoSeni u digitalnom obliku, ili koji
su proizasli iz digitalnih izvora, s ciljem potvrdivanja ili pomo¢i pri rekonstrukceiji dogadaja, Cesto
kriminalne prirode.

Krajnji cilj svake digitalne forenzicke istrage je zakonito pribavljen digitalni dokaz i prihvacen od
strane suda. To znaci da svaki dokaz mora biti prikupljen kroz proces digitalne forenzicke istrage,
a koji ne moze poceti bez naredbe suda, tuzilastva ili uprave ukoliko se radi o internim istragama
u preduze¢ima. U samom procesu digitalne forenzicke istrage mora se sacuvati i dokazati
nepovredivost digitalnog dokaza kroz dokazivanje nepovredivosti lanca dokaza. To znaci da se
mora znati svakog trenutka, tko je, $ta, kada, kako, zasto i gdje dolazio u kontakt sa digitalnim
dokazima. Ukoliko dode do prekida lanca dokaza sud takve dokaze neée prihvatiti.

Smisao digitalne forenzike je iznalazenje procedura, metoda i tehnika koje rezultiraju digitalnim
dokazom koji treba da ima snagu nau¢nog dokaza. Prema tome, cilj ove forenzicke discipline je
iznalaZenje naucno izvedenih i potvrdenih metoda identifikovanja, oCuvanja, prikupljanja i
analize racunarskih podataka i predstavljanja rezultata te analize za potrebe kriviénog postupka

Digitalnu forenziku ¢ine metode prikupljanja, analize i prezentacije dokaza koji se mogu pronaci
na racunarima, serverima, raCunarskim mrezama, bazama podataka, mobilnim uredajima, te svim
ostalim elektronskim uredajima na kojima je moguce snimati i ¢uvati podatke. Takvi dokazi
mogu biti korisni u krivi¢nim postupcima i procesima pred sudovima, gradanskim parnicama te
postupcima unutar preduzeca u okviru upravljanja ljudskim resursima, odnosno postupcima kod
procesa zaposljavanja i otpustanja radnika. Vazno je da se pri tome nista od opreme ili procedura
koristenih prilikom istrage digitalnog uredaja (racunara ili drugog digitalnog medija) ne uniste ili
promijene podatke na istrazivanom uredaju.

Digitalna forenzika se ranije bavila isklju¢ivo s postojanim podacima (engl. Persistent data),
odnosno podacima koji su sacuvani na lokalnom tvrdom disku ili nekom drugom mediju, te ostaju
na njemu i kada je uredaj ugasen. Nakon Drugog svjetskog rata, racunari su polako ali neizbjezno
postali baze podataka ljudskih aktivnosti. Ovaj trend se ubrzao razvojem personalnih raCunara
(1980. godine), Interneta (1991. godine), kao i konvergencijom racunarstva, telekomunikacija te
multimedije (2000. godine).

U danasnje doba umreZzenosti sve vaznije postaje prikupljanje, pregled i analiza nepostojanih,
ranjivih (isparivih) podataka (engl. Volatile data). Nepostojanim, ranjivim podatkom nazivamo
one podatke koji su smjesteni (pohranjeni) u memoriji ili u tranzitu, i koji ¢e biti izgubljeni kada
se uredaj ugasi. Nepostojani podaci nalaze se u registrima, ke§ (engl. Cache) memoriji, radnoj
memoriji racunara, koji se gube kada se digitalni uredaji iskljuce, te se zbog njihove prirode
prikupljanje tih podataka mora odvijati u realnom vremenu.

Danasnji svijet umrezenih digitalnih uredaja pruza moguénosti i izazove za kriminalce i
istrazioce, vlade, institucije, poslovanje, komunikaciju kao i za korisnike svjesne vaznosti
ofuvanja privatnosti. Zivimo u digitalnom svijetu gdje se veéina informacija stvara, presreée,
odasilje, ¢uva i procesira u digitalnom obliku. Digitalne informacije uti€u i koriste se u svakom
aspektu zivota. Mi polazimo od toga da se one naro¢ito koriste u kriminalnim aktivnostim, pa tako
i u deliktima korupcije. Naime, mnoge osobe koje na zlonamjeran naéin koriste informacione i
komunikacione tehnologije pretpostavljaju da se mogu izgubiti, jednostavno zaturiti, u moru
raznih vrsta raCunara i mrezne raGunarske opreme koji se koriste U svijetu te da su sigurni od
krivicne odgovornosti. Ipak, ukoliko je otkrivena zloupotreba digitalnog uredaja (najéesce
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raCunara), on se moze pretraziti za dokazima i analizirati te je tako moguce utvrditi odgovornost
osobe koja je izvrsila nedjelo. Upravo to i rade digitalni forenzicari.

Stru¢njak digitalne forenzike u procesu od digitalnih tragova do digitalnih dokaza koristi razne
softverske i hardverske alate. Sto se tice softverskih alata, mogu se klasifikovati na sljedeci nacin:
alati za pregled (za stvaranje izvestaja o stanju sistema datoteka i tipovima datoteka na svim
diskovima racunarskog sistema); alati za stvaranje forenzicke slike diska (Sto se razlikuje od
obi¢nog kopiranja datoteka jer se stvara potpuni klon diska sa svim skrivenim datotekama i
prostorima u memoriji); alati za potpuno brisanje sadrzaja diska (svega Sto ostane nakon
uobicajenog brisanja datoteka u memoriji diska); te alati za detaljnu pretragu diska.

Postoji vise softverskih alata koji se slobodno, odnosno besplatno mogu preuzimati sa Interneta
(tzv. freelopen source), a postoje i komercijalni proizvodi koje su napravili i prodaju pojedini
proizvodaci. lako su vecina forenzickih alata posebno kreirani softveri, postoje i alati zasnovani
na upotrebi hardvera. Hardverski uredaji su najcesc¢e u obliku prenosivih radnih stanica, a odabir
uredaja zavisi od okolnosti konkretnog slu¢aja i okruzenja u kom se napad desio.

7. PRIHVATANJE I KORISTENJE DIGITALNIH DOKAZA

Koli¢ina instalisanih nadzornih kamera i ostalih digitalnih uredaja svakim danom sve je veéa kao
Sto je i koli¢ina snimljenog 1 pohranjenog digitalnog sadrzaja. Ako povuc¢emo paralelu sa brojem
elektronskih uredaja spojenih na Internet, na primjer u 2016. godini, koji je procijenjen na 6,4
milijarde, a do 2020. procjenjuje se da ¢e biti 20,7 milijardi uredaja spojenih na Internet, mozemo
reci da Ce digitalni forenzicari imati sve viSe materijala za analizu .

Koli¢ina elektronskih uredaja u svakodnevnoj upotrebi ¢ini nas zavisnim od tehnologije ali nam
olakSava svakodnevne aktivnosti. Isto tako, elektronske uredaje koriste 1 kriminalci za Cinjenje
krivicnih djela i kriminalnih aktivnosti. Porast organizovanog kriminala putem interneta
posljednjih godina znacajan je prema svim izvj eétajima&g, a sve aktivnosti i koristenje digitalnih
uredaja, ostavlja digitalne tragove.

Danas, mozemo re¢i, kako nema kriminalnih aktivnosti koje ne ostavljaju neki oblik digitalnih
tragova. Bez obzira da li se radi o primjeni tehnologije za izvrSenje kriminalnih aktivnosti, da li je
tehnologija cilj ili se tehnologija koristi u komunikacione i sliéne svrhe, krivi¢nim zakonom su
jasno definisane kaznene odredbe u slucaju izvrSenja navedenih djela.

Prihvatljivost digitalnog dokaza u istrazi zahtijeva posebnu paznju i postivanje propisanih
procedura u rukovanju dokazima, a primjena metoda i alata forenzike analize u traZenju i
identifikaciji digitalnih dokaza doprinosi kvalitetnijoj analizi i identifikaciji digitalnih dokaza.

Digitalne dokaze o izvrSenju krivicnih djela moguce je prikupiti iz viSe izvora. Uobicajeni izvori
su: personalni racunari, mobiteli, digitalne kamere, ¢vrsti diskovi, opti¢ki mediji, USB memorijski

8 Europol, Internet Organised Crime Threat Assessment, The Hague: European Police Office, 2016,
pp- 10-11.
9 Verizon, Data Breach Investigation Report, New York: Verizon, 2016, pp. 6-11.
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uredaji, postavke digitalnih termometara, crne kutije automobila (ako ih imaju), RFID oznake™®,
web stranice i sli¢no.

Prihvatanje digitalnih dokaza u sudskom procesu je strogo definisano, a osim samog kvaliteta
dokaza klju¢an je postupak odnosno postivanje procedure pronalaska, identifikovanja,
prikupljanja, obrade i prezentacije dokaza kako bi dokazi bili prihvatljivi u sudskom postupku.

Za iznoSenje dokaza u sudskom procesu koristi se miSljenje sudskih vjeStaka, eksperta
imenovanih od strane suda za podrucje digitalne forenzike, koji za prihvatljivost i analizu
digitalnog dokaza koriste nauc¢ne metode opisane u Daubertovom®! standardu:
o Da li se koriStena teorija ili tehnika moze testirati
Da li je koristena tehnika objavljena i da li je podvrgnuta recenziji
Da li su poznate statistike pogreSaka
Da li postoji i da li se odrzava standard koji kontroliSe izvodenje
Da li je procedura prihvacena i relevantna nau¢noj zajednici

Odluku o tome koji digitalni dokazi ¢e se prihvatiti donosi sudija koji predsjedava postupkom na
bazi iznesene argumentacije vjeStaka.

8. TOK PROCESA DIGITALNE FORENZIKE

Proces digitalne forenzike od trenutku kada incident ili delikt nastane odvija se kroz &etiri osnovne
faze:

e Prikupljanje informacija, podataka, materijalnih dokaza

e Prilikom provodenja forenziCke istrage potrebno je preduzeti posebne mjere
ukoliko dokazi trebaju biti prihvatljivi na sudu. Jedna od najvaznijih mjera je
osiguravanje da je dokaz prikupljen na ispravan nacin i da se postuje lanac posjeda
dokaza od mjesta zlo¢ina do laboratorija i kona¢no do suda.

e Digitalni uredaj nad kojim je izvrSen kriminalni delikt ili je bio alat za njegovo
obavljanje, prenosi se u forenzi¢ki laboratorij u stanju u kojem je pronaden radi
daljnje analize. Podaci s njega se kopiraju upotrebom forenzickog alata i ta kopija
¢ini temelj istrage. Zove se forenzicka kopija. Izvorni uredaj nikada nije objekt
nad kojim se obavlja istraga jer mora sluziti kao dokaz. Zbog toga ni jedan podatak
na njemu ne smije biti izmijenjen. Kopija mora biti vjerodostojna da bi uopste
mogla biti objekt istrage. Ponekad digitalni uredaj nije moguce prenijeti u
laboratorij pa se kopiranje mora obaviti na mjestu izvrsenja delikta. Nakon §to se
razli¢itim metodama dokaze vjerodostojnost kopije s nje se pocinju prikupljati
podaci koji se zatim analiziraju.

e Pretrazivanje i pregledavanje relevantnih podataka

e Analiza usmjerena na davanje odgovora na konkretan nalog za
vjestacenje/ekspertizu

10 RFID (skraéenica od Radio-Frequency Identification) je tehnologija prenosa podataka putem radio
talasa sa elektronske oznake (RFID tag) na objektu (najée$ce na robi u samousluznim
prodavnicama) preko RFID ¢itaca do racunara ili drugog uredaja koji je u stanju da primi i
obradi te podatke.

11 Daubert v. Merrell Dow Pharmaceuticals (92-102), 509 U.S. 579 (1993)
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o Izrada izvjestaja (odvija se dijelom i u prva tri dijela). Izvjestaj predstavlja sintezu
prikupljene dokumentacije, utvrdenih dokaza i rezultata provedene analize.
Izvijestaj treba da sadrzi vrijeme i datum analize i detaljno opisane rezultate, a
treba biti pisan jednostavno da bi bio razumljiv godinama kasnije. Kod izrade
izvjestaja dobro je izdvojiti dvije stvari: $ta je uradeno i §ta je pronadeno. Izvjestaj
je najvaznija faza digitalne forenzike, pa ako je nepotpun ili ne prati pomno
dokumentaciju alata, procesa i metodologije, sav posao ucinjen je uzalud. Zato u
dijelu koji opisuje Sta je napravljeno treba precizno opisati i argumentovati sve
korake koji su preduzeti u prikupljanju podataka, voditi precizan vremenski
dnevnik, argumentovati sve preskocene korake i zabiljeziti svaku provjeru koja je
provedena u svrhu dokazivanja nekompromitovanosti dokaza.

Rezultati istrage prezentuju se onome ko je istragu zatrazio i to na primjeren nacin, u sudskom
procesu u kojem forenzicki struénjak (stalni sudski vjestak, ekspert) postaje svjedok. Na sudu,
rezultati istrage koju je proveo forenziCar trebaju osim u pisanom obliku biti prezentovani
advokatima, sudiji i poroti i usmeno (tokom ispitivanje svjedoka). Bez obzira ko je nalaz i
misljenje zatrazio, forenzicki stru¢njak mora na jednostavan nacin da obrazlozi rezultate istrage
vodedi rauna o tome da se isti mogu ponoviti ili da neko drugi moze do¢i do istih zakljucaka.
Nerijetko advokati, sudije i porota prolaze osnovne kurseve digitalne forenzike kako bi Sto
kvalitetnije mogli sudjelovati u sudskom procesu i forenzicaru postavljati suvisla pitanja.

9.  OBUKOM I EDUKACIJOM KA SPRJECAVANJU KORUPCIJE

Osnovni cilj prevencije korupcije je sprje¢avanje njenog pojavljivanja. Stoga je, prema Strategiji,
najvaznije uspostaviti adekvatne programe za prevenciju korupcije kojima ¢e se osigurati
edukacija 1 struéno osposobljavanje svih, kako bi se zastitilo druStvo i minimizirali efekti
korupcije. Da bi se taj cilj ostvario potrebno je da se kreiraju uslovi koji minimiziraju moguénosti
za korupciju i minimalizaciju njenih efekata. Pored efikasnog procesuiranja izvrSilaca koruptivnih
djela, uvodenja strozijih pravila i procedura kod sprovodenja administrativnih procesa u javnoj
upravi i lokalnoj samoupravi, ostali uslovi koji treba da se kreiraju da bi se efekti korupcije sveli
na minimum, prema Strategiji za borbu protiv korupcije u Bosni i Hercegovini (2009-2014), su:
pojednostavljenje pravila i procedura pred upravnim i sudskim organima, uspostavljanje i jacanje
efikasnosti institucija za provedbu zakona i institucija za prevenciju, potpuna transparentnost i
jacanje odgovornosti u radu uprave i eliminisanje mreza patronata, nepotizma, klijentelizma i
favorizovanja. Kao cilj koji je trebalo ispuniti do 2014. godine, navedeno je da ¢e Agencija za
prevenciju korupcije i koordinaciju borbe protiv korupcije raditi na sprjecavanju korupcije, na
podizanju nivoa javne svijesti o problemu korupcije i, pored ostalog, da ¢e preduzeti posebne
mjere u oblasti edukacije i obuke. Tu obuku treba da produ svi oni koji trebaju da implementiraju
nova pravila. Takode, i svi javni sluzbenici u BiH ¢e pro¢i bar jednu obuku iz oblasti etike i borbe
protiv korupcije, na osnovu usvojenih programa, koji ¢e se redovno evaluirati. Pored toga, sve
osnovne i srednje Skole 1 univerziteti treba da u svojim nastavnim planovima i programima imaju
jednoobrazne programe obuke u oblasti etike i borbe protiv korupcije.

Neosporna je ¢injenica da ¢e antikorupcijski napori biti odrzivi samo tamo gdje se preduzmu

posebne mjere u oblasti edukacije i obuke. Sama promjena pravila nije dovoljna. Ljudi koji treba
da implementiraju nova pravila treba da produ odgovarajucu obuku i da ih ujedinjavaju
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zajednicke pozitivne vrijednosti. Od sustinske vaznosti je preduzimanije ciljanih mjera kako bi se
svim javnim sluzbenicima jasno stavilo do znanja da korupcija nije prihvatljiv na¢in da se ostvare
licni interesi i da Ce biti drasti¢no kaznjavan svaki takav pokusaj. Do kraja perioda implementacije
Strategije treba takode podi¢i svijest drustva kao cjeline, ali i pojedinih profesionalnih grupa o
Stetnosti korupcije.

10. PRAGMATICKI MODEL PREVENCIJE KORUPCIJE I SAJBER
KRIMINALA

Model prevencije korupcije i sajber kriminala u Bosni i Hercegovini, koji se ovdje sugerie, trebao
bi se preduzeti u kompletnom srednjem i visokom obrazovnom sistemu. Taj model, koji bi se
sastojao od obrazovanja i obuke za prevenciju korupcije i sajber kriminala, bio bi slijedeci:

e na svim ekonomskim fakultetima i visokim Skolama, na zavrSnim godinama
studija, i u zavrSnim razredima srednjih ekonomskih Skola i gimnazija, uvesti
obavezna 2-3 populisticka predavanja u jednom semestru/polugodi$tu iz oblasti
»sive” 1 ,crne” ekonomije, o mjerama prevencije, metodama ublazavanja
posljedica korupcije i njenog sprje¢avanja, koja se u BiH krece i do visine od 60-
70% legalne ekonomije (mjereno visinom godi$njeg bruto domaceg proizvoda).

e na svim pravnim i ekonomskim fakultetima i u zavr$nim razredima srednjih
stru¢nih Skola i gimnazija uvesti obavezna 2-3 populisticka predavanja iz oblasti
sajber kriminala i korupcije (engl. cyber criminal and corruption),

¢ nasvim tehni¢kim i prirodno-matemati¢kim fakultetima i zavr$nim razredima svih
srednjih Skola, uvesti 2-3 obavezna populisticka predavanja iz oblasti IKT (skr.
od: ICT-Information and Communication Technologies) i na¢ina na koji se one
koriste u izvodenju krivicnih djela sajber kriminala i korupcije. Zatim, obavezna
2-3 predavanja iz oblasti hakovanja (engl. hacking), spamovanja (engl. spamming)
i opéenito destrukcije u racunarstvu i informatici (virusi, lazno predstavljanje, i
ost.).

Osnovna ideja ovog modela obuke i obrazovanja za borbu protiv korupcije i kriminala i njihovu
prevenciju je u tome da se sve ucenicke i studentske strukture upoznaju i sa ,,drugom stranom®
tehnicke, pravne i ekonomske stvarnosti, tj. sa oblastima koje se ne izucavaju prema vazecim
nastavnim planovima i programima, a koje u realnosti postoje i koje uglavhom obilato
iskorStavaju destruktivne i kriminogene osobe bilo za ¢injenje koruptivnih i kriminalnih delikata
radi pribavljanje licne koristi, a na stetu drugih, ili radi licne zadovoljstine, takode na Stetu drugih.

Model smo nazvali pragmatiékimlz, jer se njime Zele ostvariti odredeni upravo pragmaticki ciljevi
i Vrijednosni ideali. Nazvali smo tako zato $to se on moZe jednostavno iskazati u jednoj, istina
malo duZzoj, reCenici: ,,neka svi ti protiv kojih je usmjeren ovaj model prevencije korupcije i sajber
kriminala sada znaju da i mi znamo ono §ta oni koriste i zloupotrebljavaju, ¢ime nanose Stetu
drustvu, a to znaci i nama, da ih mi zbog toga moralno osudujemo, ali i dalje ostajemo na pravoj
strani naucne i strucne stvarnosti i da svim silama i svim legalnim sredstvima nastojimo da ih
sprije¢imo u njihovim daljnjim kriminalnim radnjama i ,,naporima* destrukcije i da ublazimo
Stetne posljedice koje nam oni takvim svojim (kriminalnim) djelovanjem nanose*.

12 pragmatika se bavi prou¢avanjem znacenja koje govornik ili pisac prenosi sluSaocu ili ¢itaocu
koji ga zatim interpretira. Ona se, dakle, viSe bavi analiziranjem onoga §to ljudi zapravo Zzele
reé¢i svojim iskazima nego samim znacenjem rijeci ili fraza koje pri tome koriste.
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Medutim, ideji ovog modela isprijeava se problem njene prakti¢ne provedbe, a to je pitanje: ko
moze, ko ¢e moci i hoce li biti moguce naci kandidate koji bi mogli kvalifikovano i autoritativno
izvoditi tu specijalnu edukaciju i obuku iz oblasti ,,s druge strane stvarnosti“? Pozeljno bi bilo da
tu nastavu i obuku izvode najstru¢nije osobe, a to su, znamo, osobe koje imaju dobro iskustvo u
nekoj od tih specijalnih oblasti, ali to su uglavnom ve¢ osudivane osobe za slicna (ne)djela ili
druge osobe koje su po raznim osnovama u sukobu interesa za sluZzenje u ovoj ¢asnoj raboti
edukacije i obuke, ili su na izdrzavanju kazne bas iz takvih djela kriminala i korupcije. A i vecina
ih ne bi mogla ispuniti minimalne uslove koji se traze za predavace srednjih skola i fakulteta, jer
vec¢inom nemaju odgovarajucu strucnu spremu, pogotovo jer ne ispunjavaju ni ostale uslove i
kriterije koje moraju imati predavaci - pedagozi u nasim osnovnim i srednjim $kolama i na
fakultetima. Ipak, rjeSenje je moguce naci angazovanjem strucnjaka iz zemalja Evropske Unije,
koja je problematiku spjecavanja i prevenciju korupcije davno dovela u red. Evropska Unija ima
1 sopstvene zakone, kao i direktive kojima ureduje slabo definisane i nedefinisane aspekte u sferi
korupcije i sajber kriminala.

Na kraju, kao jos$ jedan model prevencije od korupcije i kriminala, ili barem njenog smanjenja,
predlazem jednu formu apela u obliku ,.eticke antikorupcijske zakletve, kojeg bi obavezno
potpisali svi zaposleni u javnim sluzbama i drzavnoj ustanovi, ili koji u njih stupaju, a ¢iji bi
sadrzaj mogao biti:

,»Danas, kada stupam u sluzbu u drzavnoj i javnoj ustanovi, ja, “(taj i taj)” potpuno svjesno i
svojom voljom, pod moralnom, materijalnom i krivicnom odgovomoscu, Izjavijujem da se necu
sluziti niti ¢u koristiti bilo koji nacin ili oblik nepotizma, korupcije, mobinga, sukoba interesa ili
druge oblike kriminala, niti ¢u ih prikrivati u sredini u kojoj zivim i radim, cuvajuci svoju cast i
cast moje porodice kao i mojih bliznjih rodaka i prijatelja.

Ova izjava-apel nema namjeru da derogira bilo koji zakonodavni akt, nego bi bio iskljué¢ivo vid
ili elemenat eti¢kog kodeksa u javnom sektoru u Bosni i Hercegovini.

11. ZAKLJUCAK

Efikasna borba protiv korupcije zahtijeva usku saradnju cjelokupnog drustva i medunarodnih
organizacija za pomo¢. U ovom radu istrazili smo fenomen korupcije, njena podrucja u Bosni i
Hercegovini, zatim pogubne i Stetne posljedice koje ona ostavlja, kao i nacine na koje je
problematika prevencije i sprjeCavanja korupcije rijeSena u okruzenju i u Evropskoj Uniji, OECD,
OUN i Transparency International. Korupcija je jednako Stetna pojava u drustvima na svim
nivoima razvoja. U drustvima na putu demokratskog preobraZaja i tranzicije problem je ve¢i i teZi,
jer nove potrebe diktiraju brojne zadatke, a sredstva i nacini za njihovo izvrSavanje jo$ uvijek su
neizgradena ili nedovoljna.

Konstatovali smo da se protiv korupcije ne mozemo boriti sami i da borba protiv korupcije mora
biti organizovan i dugotrajan proces primjene osmisljeno definisanih mjera za njeno sprjecavanje
i suzbijanje. Konstatovano je, takode, da se dosadasnja borba protiv korupcije uglavnom bavila
unapredivanjem zakonskog i institucionalnog okvira. S obzirom da i informatika kao nauka ima
svojih problema sa kriminalom i korupcijom, ona je unutar sebe izgradila jednu oblast —
raCunarsku forenziku, danas je generalno zovemo digitalna forenzika. Sve one tehnologije koje
nose informacionu i informaticku revoluciju istovremeno su i nosioci evolucije digitalne
forenzike. Ona je u svojoj evoluciji narasla do tog nivoa da nam danas moze pokazati i dokazati
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kako ljudi, pomocu informacionih i komunikacionih uredaja, mogu izvrsiti neko kriminalno djelo
ili na nekom mediju ostaviti zabiljeZene tragove o izvrSenju krivicnog djela.

Razmatrajuéi kako da konkretno i mi damo svoj doprinos borbi protiv korupcije i njenoj
prevenciji, u ovom radu smo se opredijelili za smislenu i efikasnu upotrebu digitalne forenzike pri
izradi preciznog forenzickih izvjestaja, koje sudovi koriste kao dokaz u postupku protiv izvrsilaca
krivi¢nog djela.

Pored toga, proucili smo moguce nacine borbe protiv korupcije i njene prevencije u razvijenim
sredinama i u okruzenju i vidjeli da ne postoje efikasna sredstava i metoda te borbe, a ni ideje o
mogucim nacinima prevencije korupcije. To za nase drustvo znaci da za borbu protiv korupcije
ostaju jedini, kao i do sada, pravno i zakonsko regulisanja ove materije. 1zuzetno, svoj doprinos
toj borbi u novije vrijeme dala je oblasti informatike primjenjuju¢i metodologiju kreiranja portala
na Internetu kojima se poziva na prijavljivanje saznanja o slu¢ajevima korupcije i kriminala i za
dostavu informacija o izvr§enim kriminalnim djelima. Da bi smo dali doprinos efikasnoj borbi
protiv korupcije i njene prevencije, osmislili smo i u radu sugerisali model prevencije korupcije i
kriminala pomoc¢u neformalnog obrazovanja i obuke u formalnom sistemu obrazovanja - U svim
srednjim Skolama i fakultetima, koji moze i treba da podrzi ostvarivanje jednog od dugoro¢nih
ciljeva iz Strategije o osnivanju Agencije o podizanja javne svijesti o problemu korupcije u BiH.
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