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PRIMENA RFID TEHNOLOGIJE U SISTEMIMA ZA JAVNI
GRADSKI TRANSPORT PUTNIKA
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Apstrakt:U radu se daje pregled mogucnosti primene UHF RFID tehnologije u sistemima za javni
gradski transport putnika (JGTP). Upotrebom ove savremene tehnologije, mogu se dobiti
pouzdani podaci o broju prevezenih putnika u vozilima, kmoris¢enju mreze linija, prihodu po
vrstama karata i sl. sto je kljuc za postizanje maksimalne efikasnosti ove najznacajnije funkcije u
odvijanju svih aktivnosti stanovnistva u gradovima.

Kljucne reci: RFID tehnologije, brojanje putnika, infrared barijere, video kamere, validacija
karata

Abstract: This paper gives an overview of the possibilities of application of UHF RFID
technology in public urban passenger transport systems. Using this modern technology, reliable
data can be obtained of the number of transported passengers in vehicles, mileage of the network
of lines, income by type of ticket, etc. which is the key to achieving maximum efficiency of this
most important function in the conduct of all activities of the population in cities.

Keywords: RFID technologies, passenger counting, infrared barriers, video cameras, card
validation

1. UVOD

Pouzdane informacije o broju putnika (transportni zahtevi) i kori§¢enju transportne mreze su klju¢
za postizanje maksimalne efikasnosti i najbolje moguce iskoris¢enosti kapaciteta sistema javnog
gradskog transporta putnika (JGTP). Analiza i upravljanje sistemom JGTP-a zahteva precizne
podatke o dinamici i vremenskoj raspodeli kretanju putnika po kategoriji putnika, pravcima i
lokacijama. Iz ovih razloga periodi¢no se vrSe istrazivanja koja ukljucuju brojanje putnika u
JGTP-u.

6 ITeO
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APC predstavlja elektronski uredaj namenjen instalaciji na vozilo, ukljucujuci autobuse i Sinska
vozila, koji evidentiraju podatke o ulasku i izlasku putnika u/iz vozila. Ova tehnologija moze da
poboljsa tacnost i pouzdanost pracenje reda voznje u odnosu na tradicionalne metode ru¢nog
evidentiranja od strane vozaca ili procene putem sluc¢ajnog anketiranja. APC sistemi su kroz svoj
razvoj koristili razli¢ite tehnologije kao Sto su: mehanicke barijere, infrared (IR) barijere, opticke
senzore, ultrasoni¢ne senzore, senzore pritiska, video kamere i u poslednje vreme sve ¢esé¢e RFID
tehnologiju.

Poslednja istrazivanja prikazuju moguénost upotrebe UHF RFID tehnologije koja samostalno ili
u kombinaciji sa konvencijalnim tehnologijama naplate karata evidentira ulaz i izlaz putnika bez
njegovog dodatnog angazovanja (validiranja karte). Ista tehnologija se moze koristiti i za
evidentiranje prisustva putnika sa mesecnim ili godi$njim kartama koje se u takvom sistemu ne bi
morale dodatno validirati.

2. TEHNOLOGIJA BROJANJA PUTNIKA

Brojanje putinka predstavlja Siroko prepoznat i analiziran problem. Sira primena informacionih
tehnologija u oblasti saobracaja uticala je i na ovu oblast. Trenutno su najaktuelnije slede¢e APC
tehnologije:

1. Upotreba infrared barijera (Slika 1), se razvila od jednostavnih linijskih barijera sa
ta¢nos¢u manjom od 60% pa sve do kombinacije IR senzora koji kroz kreiranu matricu
barijera mogu da prepoznaju kretanje u pracenom polju sa tacno$cu od 95% (Horst E.
Gerland, 2006).

M=

AN WA Pt

Slika 1 Brojanje evidencije putnika upotrebom infiared barijera

ZBORNIK RADOVA — PROCEEDINGS 7
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Osnovni nedostak ovog resenja je:
a. nemoguénot identifikovanja kategorije putnika i pracenja istog kroz mrezu javnog
prevoza,

2. Upotreba video kamera (Slika 2), u javnom prevozu $iroko prihvaéena tehnologija zbog
viSestruke upotreba dobijenih podataka. Dobijene snimke pored brojanja putnika mogu
se iskoristiti 1 za evidenciju saobracajnih nezgoda, sigurnosne provere i sl. Za potrebe
brojanja putnika ova tehnologija se moze primeniti na vise nacina kao npr:

a. Brojanje putnika kombinacijom viSe kamera gde se evidentira i prepoznaje objekat
prilikom prolaska ispod kamere (Savvides, 2007)

b. Brojanje putnika upotrebom jedne plafonske kamere analizom promena predmeta koji
se nalaze ispred predefinisane pozadine (S. Velipasalar, 2006)

Slika 2 Primer evidencije putnika obradom slike sa kamere

Osnovni nedostaci ovog reSenja su:
a. visoki troskovi,

b. prostor za montazu (potrebno je obezbediti odgovarajucu udaljenost kamere),

c. nemoguénot individualnog identifikovanja putnika i pracenja istog kroz mrezu javnog
prevoza.

3. Upotreba RFID tehnologije (Check-in/Check-out - CICO), RFID aplikacije (Slika 3)
su ve¢ §iroko rasprostranjene u sistemima naplate i pracenja u javnom prevozu gradova
kao $to su London, Helsinki, Istanbul, Moskva i sl. Medutim ¢ak i upotreba RFID
tehnologije samo za naplatu putarine nije dovoljna za precizna istrazivanja posto, u veéini
slu¢ajeva, ne evidentira momenat izlaska putnika iz vozila. Prikupljanje ovih podataka u
klasi¢nim sistemima evidentiranja putnika iziskivao bi dodatno angazovanje putnika
prilikom izlaska §to je u vecini slu¢ajeva nemoguce (velike guzve u vozilu).

e Upotrebom ove tehnologije i evidencijom putnika na ulazu i prilikom izlaza iz vozila
mogu se dobiti kompletni podaci potrebni za pracenje kretanja putnika. Tacnost i
upotrebljivost dobijenih podataka je 100%.

8 ITeO
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Slika 3 Primer evidencije putnika upotrebom LF RFID tehnologije
Osnovni nedostatak ove tehnologije jeste

a. potreba da putnik izvrsi ru¢no dva ocitavanja RFID kartice §to moze znatno usporiti
kratanje putnika i stvoriti znacajne guzve

4. Upotreba UHF RFID tehnologije (Walk-in/Walk-out-WIWQ), moze se koristiti za
naplatu karata i evidentiranje ulaz i izlaz putnika bez njegovog dodatnog angazovanja
(validiranja karte — Slika 4). Ista tehnologija se moze koristiti i za evidentiranje prisustva
putnika sa mese¢nim ili godi$njim kartama koje se u takvom sistemu ne bi morale dodatno

validirati. Ovakav pristup obezbedjuje maksimalnu konfornost putnika i pruza moguénost
pracenja tipova putnika kroz celu mrezu javnog prevoza

putnik ulazi u vozilo pri
¢emu se kartica
automatski o¢itava (u

torbi, dzepu, isl)i [ putnik izlazi iz vozila
putnik prewzma evidentira kategorija pri cemu se kartica
dnevnu/meseénu karticu putnika
za odgovarajucu

automatski ocitava

(u torbi, dzepu, isl.) i
evidentira

kategorija putnika

kategoriju (npr. student,
penzioner, i sl.)

. RADCEVCA WG $BOGDANA ‘,d mapa kretanja
" 5 ] putnika prema
A DISALOVA  BELE @ NIV kategoriji putnika,
W‘f 2 5 N stajaliStu, ruti, dobu
3 s 2 danaisl.
\ vécg Bk._g.c.‘ 2 ; W T ..:‘
| h % -
o u I putnik preseda u drugo
: - e L 4
19 o 3 K] [ ‘uus, . B | vozilo pri emu se kartica)
ig Bl D 5 0% 5 & autom_atski oéitavq (u
e |y £ aif & 8 torbi, dzepu, isl) i
S 4 IE B PETRA o é‘ Mgt | |2 ; evidentira kategorija
o £ 9 WAKA MILIAHO putnika
B L a u
Letf % E i =

Slika 4 Primer upotrebe UHF RFID tehnologije sa mogucim izvestajem
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Walk-in/Walk-out pristup je trenutno u ekperimentalnoj fazi ali sa velikom komercijalnim
potencijalima.

3. ITS RFID TEHNOLOGIJA

RFID (Radio Frequency Identificiation) predstavlja sistem daljnskog prenosa podataka izmedu
udaljenog predajnika i prijemnika. Osnovna RFID arhitektura (Slika 5) se sastoji od mikrocipa za
procesiranje RF signala i prijemno/predajne antene (tag-a). Cita¢ preko predajne antene emituje
elektromagnetni talas koji prijemna antena detektuje i Salje informaciju na dalje procesiranje.
Procesiran odgovor se Salje nazad ¢itacu i proces identifikacije RFID taga se zavrSava.

RFID tag /{\

ANTENA

CITac

Slika 5 Osnovne RFID komponente

Postoje mnoge vrste RFID-a, ali na najvisem nivo, RFID uredaji mogu se podeliti u dve klase:
pasivnu i aktivnu (Slika 6).

Pasivni tagovi ne zahtevaju dodatno napajanje i samim tim jednostavniji su i jeftiniji za
kori$¢enje. Pasivni tag se sastoji od sledece dve osnovne komponente: mikro€ipa i antene.

Abktivni tagovi zahtevaju dodatno napajanje u vidu aktivne mreze ili baterije

nré‘g% @”Mm Vm ” 6

Slika 6 Aktivan i pasivan RFID tag

Prema mogu¢nostima citanja i upisa podataka tagovi mogu oboguciti: samo ¢itanje, jedan upis i
vise Citanja, Citanje i upis podataka.

10 ITeO



XII medunaroni naucno-strucni skup Informacione Tehnologije za e-Obrazovanje

Prema zoni o€itavanja RFID sistemi mogu biti podeljeni na:
e Zona ¢itanja <lcm: Niskofrekventni (LF) RFID, obi¢no 125KHz do 134KHz.
e  Zona ¢itanja 1-100cm: Visokofrekventni (HF) RFID, obi¢no 13,56MHz
e  Zona Citanja preko 100cm: Ultra visoko frekventni (UHF) RFID, obi¢no 915MHz
(standard koji se koristi u US) i na 868MHz (standard koji se koristi u Evropi).

Prednosti naprednih RFID tehnologija

Prednosti RFID i sli¢nih sistema mogu se posmatrati sa stanovista pruzalaca usluga, prevoznika
kao $to su:
a. Bolje planiranje prevoznih puteva (ruta),
b. Siri opseg usluga za putnika (npr. vremenske karte, zonske karte, dopuna putem
SMS-a, interneta i sl.),

c. Smenjena koli¢ina papirnog novca i opticaju,
d. Krace vreme zadrzavanja na stanicama,

e. Bolja saradnja sa markentiskim kompanijama,
f. Niza cena karte,

g. Uniformna oprema i nizi troskovi odrzavanja.

Sa stanivista putnika prednosti upotrebe ovakvog sistema su:

a. Komfor prilikom upotrebe javnog prevoza (nisu potrebne intervencije putnika),

b. Moguénost prebacivanja novca kada se kartica izgubi ili osteti,

c. Dostupnost informacijama kao $to su opterecenosti linija po danima, periodima
isl

. Jednostavna uplata novca na kartu (dopuna putem SMS-a, interneta i sl.),

e. Bolje planiranje vremena poznavanjem tacne GPS lokacije vozila i optereéenje

istog.

Sa stanovista gradskih suzbi ili drugih organizacija koje se bave problemima javnog prevoza
prednosti se mogu prepoznati u:

1. Dostupnost sirokog i preciznog spektra statisti¢kih podataka,

2. Visok nivo zadovoljstva stanovni$tva uslugama javnog prevoza,

3. Bolja kontrola raspodele novca od putnih karata izmedu prevoznika.

4. POSTOJECI SISTEMI RFID NAPLATE I EVIDENCIJA PUTNIKA U
JAVNOM GRADSKOM TRANSPORTU PUTNIKA

U skladu sa aktelnim trendovima koris¢enja javnog gradskog transporta putnika (JGTP) u
najrazvijenim drzavama sveta, poraslo je i interesovanja za napredne sisteme koji bi unapredili
ovaj sistem. Iz ovog razloga, mnoge svetske predstonice implementirale su APC sisteme. U
daljem izlaganju dat je pregled nekoliko sistema koji ve¢ imaju Siroku primenu u svetu sa
njihovim karakteristikama.

ZBORNIK RADOVA — PROCEEDINGS 11
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Oyster Card (www.oystercard.com)

Opyster Card se koristi u Londonu, UK. Za koris¢enje Oister kartice, putnici moraju da dodirnu
karticom ¢ita¢ na vratima na pocetku i na kraju svog putovanja (CICO). Online auto dopuna koja
je povezana sa bankovnim ra¢unom osigurava da kredit nikada ne padne ispod odredenog iznosa.

Mi Muovo (http://mobilita.regione.emilia-romagna.it/mi-muovo-1)

Osnovna karakteristika Mi Muovo sistema je njegova primena na regionalnom nivou. Sistem
korisit RFID tehnologiju i kombinaciji NFC tehnologijom. Sistem se moze koristi za autobuski
prevoz, zelezni¢ki prevoz, parkiranje i sl.

iAmsterdam (www.iamsterdam.com)

iAmsterdam kartice su potpuni akcenat postavile na integrisanost sa §to ve¢im brojem gradskih
servisa kao $to su muzeji, popusti u lancima marketa i sl. Ima moguénost provere stanja preko
mobilnog telefona i podrzan loyality program.

5. STUDIJA IZVODLJIVOSTI UPOTREBE NAPREDNE UHF RFID
TEHNOLOGIJE(WALK-IN/WALK-OUT-WIWO) ZA EVIDENTIRANJE
PUTNIKA U SISTEMU JGTP-A

UHF RFID tehnologija kao osnova WIWO pritupa je trenutno i dalje u fazi anlize i testiranja. lako
su prednosti ovakvog pristupa viSe nego jasne, i dalje postoje mnoge prepreke za komercijalnu
primenu.

Standardizacija i prateca regulativa su u stalnom napredtku vezano za oblast upotrebe pasivnih
RFID tagova. Istrazivanja predstavljena radovima (Mitsugi, UHF band RFID readability and
fading measurements in practical propagation environment, 2005) i (Christian Oberli,
Performance Evaluation of UHF RFID Technologies for Real-Time Passenger Tracking in
Intelligent Public Transportation Systems, 2010) su se bavila istrazivanjima prednosti RFID
tehnologije.

Postavljeni cilj ovih istrazivanja jeste da se iz komercijalno raspolozivog skupa kartica, antena i
¢itaca analizira set konfiguracija koje daju najbolji rezultat u evidentiranju putnika upotrebom
UHF RFID tehnologije i da se definiSe nacin dodatnog poboljSanja njihove funkcionalnosti.

Evidencija putnika podrazumeva:
1. Evidenciju putnika prilikom ulaska u vozilo bez ru¢ne validacije kartice,
2. Evidencija putnika prilikom izlaska iz vozila bez ru¢ne validacije kartice.

Evidencija putnika bez ru¢ne validacije kartice podrazumeva ocitavanje i prepoznavanje
kartice koja se nalazu u dzepu putnika, nov¢aniku, torbici, rancu i sl.

Evidencija putnika ne podrzumeva i naplatu prevozne karte i za tu operaciju potrebno je izvrsiti
rucnu validaciju. Trenutno sistem zastite za UHF tagove nije komercijalno prihvatljiv.

Konac¢ni razultat koji je bio cilj prilikom istrazivanja jeste individualna identifikacija putnika
sa minimalnom ljudskom intervencijom (slika 7).
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Slika 7 Analizirani tip validacije RFID kartice

6. ZAKLJUCAK

Tehnologija evidentiranja putnika je sigurno vrlo aktuelan problem koji je prosao dalek put od
papirne forme do primene najsavremenijih bezi¢nih tehnologija.

Upotrebom UHF RFID tehnologija, kao najmodernijeg ispitivanog pristupa, mogu se dobiti
rezultati oCitavanja preko 90% uspesnosti uklju¢ujuéi i nepovoljne situacije poloZaja kartice
(pored mobilnog telefona, pored sveznja klju¢eva i sl.).

Zakljucak jeste da bi za pouzdano ocitavanje kartice bilo potrebna montaza Cetiri antene. Ovakva
montaza je neprakti¢na i iziskuje visoke troskove. Mnogo manje instalacione intervencije iziskuje
montaza jedne antena na plafon vozila pri ¢emu se uspe$nost ocitavanja smanjuje na ~77%
(prosecno ocitavanje svih scenarija).

Kombinacijom pristupa naplate i evidencije putnih karata gde bi se za naplatu koristio Check-in
pristup a za evidenciju izlaska Walk-out pristup (CIWO) mogli bi da se dobiju 100% pouzdani
podaci o ulasku i naplati (§to je komercijalno jedino i dozvoljeno) a za evidenciju kretanja (izazak
iz vozila) preko 77% ta¢ni statisticki podaci. Treba uzeti u obzir da procenat od preko 77% ta¢nog
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oéitavanje prestavlja najnepovoljniju situaciju, kartica zaklonjena npr. kljuéevima i telom putnika
u odnosu na antenu. U realnoim situacijama ovaj procenat bi bio i veci.

Dalje istraZivanje bi trebalo da definiSe kriterijume definisana polja pouzdanog ocitavanja sa
procentom uspesnosti o€itavanja preko 90% Sto bi bilo dovoljno za komercijalnu upotrebu
prilikom naplate putne karte a sve imajuéi u vidu komercijalno prihvatljivu tehnologiju i
minimalan broj kori$¢enih antena.
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STATISTICKI POKAZATELJI SLICNOSTI I RAZLIKA MEDU
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Apstrakt: U ovom radu prikazani su neki aspekti statisticke analize ucestalosti pojedinih slova u Sesnaest
evropskih jezika. Pokazuje se da su u tom smislu neki jezici medusobno bliski, a neki veoma udaljeni. Na
osnovu istrazivanja na velikom uzorku data je i skala te medusobne udaljenosti pojedinih jezika, jednog od
drugog. Pokazano je i to da rezultati statisticke analize ucestalosti pojedinih slova mogu biti iskoristeni za
potrebe automatskog prepoznavanja nepoznatog jezika. Ovakva istraZivanja pripadaju lingvistici, kao nauci
o jeziku, ali se rezultati mogu upotrijebiti u kriptografiji i u razvoju danas veoma aktuelne vjestacke
inteligencije.

Kljucne rijeci: racunarska lingvistika, jezik, analiza teksta, prepoznavanje jezika, vizualizacija podataka

Abstract: This paper presents some aspects of statistical analysis of the frequency of individual letters in
sixteen European languages. It turns out that in that sense, some languages are close to each other, and some
are very distant. Based on the research on a large sample, the scale and mutual distances of individual
languages, from each other, are given. It is also shown that the results of statistical analysis of the frequency
of individual letters can be used for the purposes of automatic recognition of an unknown language. Such
research belongs to linguistics, as a science of language, but the results can be used in cryptography and in
the development of today's very current artificial intelligence.

Keywords: computational linguistics, language, text analysis, language recognition, data visualization

1. UVOD

Svako bi¢e ima potrebu za komunikacijom. To je ujedno i uslov opstanka jer primljene
informacije omogucavaju spoznaju okoline, pribavljanje hrane, bijeg od neprijatelja ili hvatanje
plijena. Sposobnost verbalnog i neverbalnog komuniciranja je jedna od najvaznijih ¢ovekovih
odlika koje ga ¢ine homo sapiensom. Ljudska komunikacija je dinami¢an i veoma sloZeni proces
koji traje od rodenja do kraja zivota. Komuniciranje moze biti jednosmjerno, dvosmjerno,
verbalno, neverbalno, ciljano, masovno, povremeno, trajno, prikriveno, anonimno, javno ili od
svega toga kombinovano. U ljudskoj komunikaciji nemoguce je izbjeci neverbalne znake, jer cak
i mirno sjedenje i Sutnja su neka poruka. Komunikacija rije¢ima moze biti govorna ili pisana, a u
oba slucaja podrazumijeva se da se odvija na nekom od jezika, §to znac¢i razumijevanje simbola,
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odnosno rijeci i njihovog znacenja. Lingvisti su srocili viSe definicija jezika. Prema Jahi¢u ,,To je
forma kojom se Covjek ispoljava kao misaono bice, otkrivaju¢i tako svoju sustinu i svoju
razlikovnost prema drugim zivim bi¢ima.“ [10]. Razli¢iti izvori navode i druge definicije jezika.
U rje¢niku Merriam Webster stoji: ,,Jezik je sistematsko sredstvo komuniciranja ideja ili osjecaja
upotrebom konvencionalizovanih znakova, zvukova, pokreta, ili oznaka da bi se shvatilo
znacenje.” [7]

Alfabetom se naziva uredeni skup slova ili drugih znakova kojima se pise jedan ili vise jezika. To
moze biti i naziv za sistem znakova ili signala koji sluze kao ekvivalenti za slova. Znakovi alfabeta
se stapaju u rijeci, uzimajuci u obzir odredena gramaticka pravila kojima se formira pisani jezik.

Prostor za istrazivanje jezika je gotovo beskrajan ako se ima u vidu da danas preko 7,8 [9] milijardi
ljudi komunicira, govori i piSe na preko 7.100 jezika [1] [4].

2.  JEZICI U EVROPI

Mada ne postoji jedinstveno stajaliste u definiciji kontinenta (/at. continens sc. terra, continere —
drzati zajedno, sadrzavati) Evropa je kontinent koji zauzima zapadni dio veceg prostora nazvanog
Evroazija. Podjela na Evropu i Aziju je viSe stvar tradicije i dogovora i vise kulturni nego
geografski pojam, jer nema prirodne granice na mnogim mjestima. Evropa (semit. ered — zapad)
zauzima povr§inu od 10.180.000 km?. Tu Zivi oko 750 miliona stanovnika ili priblizno 73 na
jednom kvadratnom kilometru. U Evropi ima 50 suverenih, medunarodno priznatih drzava
(¢lanica UN). Neke od njih su i evroazijske. U tako slozenoj drustvenoj zajednici raznih naroda
ljudi se sporazumijevaju na mnogim jezicima, a piSu latinicom, ¢irilicom i grékim pismom. Za
oko 90% stanovniStva maternji jezik je neki od indoevropskih jezika, a to su slavenski, romanski
i germanski jezici.

Grupi slavenskih jezika pripadaju: bjeloruski, bosanski, bugarski, crnogorski, hrvatski, ceski,
makedonski, poljski, ruski, srpski, slovacki, slovenski, ukrajinski ...

Grupi romanskih jezika pripadaju: francuski, italijanski, portugalski, rumunski, Spanski ...

Grupi germanskih jezika pripadaju: danski, holandski, engleski, njemacki, norveski, Skotski,
Svedski ...
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Slika 1. Okvirna karta evropskih jezika

U savremenom, veoma dinami¢nom svijetu velikih i stalnih promjena, jezik opstaje, prilagodava
se 1 ostaje najmocnije sredstvo komunikacije medu ljudima. Na inicijativu Vijeca Evrope iz 2001.
godine, na dan 26. septembra svake godine zemlje ¢lanice obiljezavaju Evropski dan jezika. [5]

Ciljevi obiljezavanja Evropskog dana jezika su:

e  Upozoriti javnost na vaznost ucenja jezika i raznolikost raspona naucenih jezika, kako
bi se povecala visejezicnost i medukulturno razumijevanje,

e  Podsticati, njegovati i Cuvati bogatu jezi¢nu i kulturnu raznolikost Evrope,

e  Podsticati cjelozivotno ucenja jezika u $koli i izvan nje.

Pod pokroviteljstvom UNESCO-a od 2000. godine uspostavljen je i Medunarodni dan maternjeg
jezika (engl. International Mother Language Day — IMLD), koji se obiljezava svake godine 21.
februara, u cilju podrske o¢uvanju i zastiti svih jezika koje koriste narodi svijeta. [8]

3.  FREKVENCIJA SLOVA U EVROPSKIM JEZICIMA

Mada jezici pripadaju pojedinim vecim grupama, svaki od njih ima svoje specifi¢ne skupove
glasova, pa i (najéesce) sopstvene skupove slova kojima se oni biljeze. Svaki jezik ima i svoju
relativnu frekvenciju pojedinih slova. U nau¢noj i struénoj literaturi mogu se pronaci razni izvori
podataka o frekvenciji slova u pojedinim jezicima. Podaci u slijedeéem pregledu su preuzeti sa
Interneta na adresi Letter frequency (Sa Wikipedije, besplatne enciklopedije) [3]. Na Internet
adresi How often is which letter? (Ova stranica navodi najcesce slova na razlicitim jezicima
Wikipedije) se nalazi jo§ jedan obiman izvor [2]. Tu su analizirani i neevropski jezici, a o
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Na slici 2. prikazana je, u opadajuéem poretku, frekvencija pojedinih slova za neke od evropskih

obimnosti izvora govori navedeni podatak da je za analizu samo engleskog jezika koristeno
jezika.

830.180.525 znakova.

%100
%01°0
%S1°0
%S1°0
%LL0
%860
%6V L
%6 L
%L6')
%202
%ETT
%9€'C
%l¥'C
%9L'2
%8L'C
%E0'Y
%ST ¥
%66'S
%609
%EE9
%SL'9
%L6'9
%VS'L
%LL'8
%906
%0LCL

English

Letter

%100
%100
%200
%200
%S00
%S00
%S00
%900
%900
%L0°0
%600
%EL'0
%220
%120
%EE0
%EY'0
%6%'0
%190
%YL 0
%180
%06'0
%L0"L
%9€" L
%051
%81
%2S'T
%L6'C
%9T'€
%L9'€
%9¥'S
%08'S
%1€9
%699
%01 L
%YT L
%ES'L
%¥9'L
%S6'L
STl vl

French

e

Letter

%200
%€0°0
%¥0'0
%120
%1€0
%¥Y'0
%850
%L9°0
%580
%00’
%ELL
%y L
%99
%681
%26}
%ES'C
%652
%ELT
%10'€
%Yy'e
%Ly
%8SV
%80'G
%S1'9
%S9
%SS'9
%00°L
%LT L
%8L'6

%0t 9L

German

P bilgiviy q|lé

u

€

Letter

%100
%100
%200
%L1°0
%2T0
%1€0
%EY'0
%L¥'0
%60
%080
%690
%0L°0
%ELO
%€8'0
%880
%10°L
%L L
%LLV
%CTT
%15'C
%E6'C
%91°€
%20'¥
%€V
%L6'v
%10'S
%ST'9
%119
%189
%86°L
%898
%ES L1
%81CL

Spanish

a

Letter

%200
%900
%8€°0
%6€°0
%6%°0
%250
%990
%690
%8L°0
%86'0
%¥0'L
%Ll
%061
%9L°C
%66'C
%¥0'€
%81°€
%0S5'€
%91V
%82
%16'G
%609
%019
%96°L
%8L'8
%006
%1001
%Ch'Ch

Esperanto

dz

d

lj

) ia 15 i? ia ’1\9 T’j?j: ka ls }7

h| ¢ | nj

c

Slika 2. Relativne frekvencije slova u nekim evropskim jezicima
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srpski i hrvatski jezik. Ta analiza je uradena u radovima: Statistical analysis of texts of the
Letter

Balkans electronic media columnists 1 Some possibilities of computer linguistics on An example

Medu ovim podacima, objavljenim na Internetu, nema podataka koji se odnose na bosanski,
of analysis of novels [11] [12]. Pocevsi od najfrekventnijeg slova nanize, redoslijed je slijedeéi:

U posmatranim jezicima u upotrebi su 84 slova, a to su:
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hrvatskom jeziku, pa se u ovom radu ta frekvencija oznacava kao frekvencija B/S/H jezika. Sa

U navedenim dvjema analizama, na uzorku od preko 2 miliona slova, konstatovana je velika
slicnost, gotovo istovjetnost, frekvencijske raspodjele pojedinih slova u bosanskom, srpskom i
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ovim podacima ostvarena je moguénost da se statisticki medusobno porede prethodno navedeni
evropski jezici, ali sada i sa bosanskim, srpskim i hrvatskim jezikom (tabela 1).

Tabela 1. Frekvencija slova (svih slova u jednom jeziku) — ilustrativni primjer

Letter frequency: English
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Letter frequency: French

Letter frequency: German
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Tabela sadrzi grafikone ucestalosti svih slova pojedinih jezika. Broj slova je razlidit,
od 26 u engleskom i holandskom jeziku, do 39 u portugalskom i 41 u ¢eskom jeziku.
Sabiranjem svih ucestalosti pojedinih slova moze se do¢i do opadajuceg niza
zastupljenosti slova:eainrotsldumkcpgvhb f. To pokazuje da je ukupno,
u svim promatranim jezicima, najfrekventnije slovo e, zatim a itd. (tabela 2).
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Tabela 2. Frekvencija slova (jedng slova u izabranim jezicima)
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Iz prethodnih grafikona moze se zakljuciti da se ucestalost pojave pojedinih slova u

koje u

holandskom jeziku ima ucestalost 18,91%, a u islandskom 6,42%. Najmanja razlika je

razliitim jezicima mnogo razlikuje. Najveca razlika je kod slova ,.e“

, anajvise ga

kod slova ,,x*, kojeg u nekim jezicima i nema (esperanto, turski, B/S/H)

ima u francuskom jeziku 0,43%.
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4. PREPOZNAVANJE JEZIKA NA OSNOVU FREKVENCIJE SLOVA U
TEKSTU

Za prepoznavanje jezika kojim je pisan neki tekst, lingvisti koriste frekvencijsku analizu pojave
pojedinih slova. Uocena frekvencija u relativno kratkim tekstovima moze da varira, ali postaje
jasno izrazena njena konvergentcija stvarnoj zastupljenosti u duzim tekstovima.

Za potrebe ovoga rada ispitivanje frekvencije pojedinih slova u datom tekstu uradeno je pomocu
alata koji je dostupan na Internet stranici Frequency Analysis [6]. Poredenjem frekvencije
pojedinih slova iz prethodno opisane referentne tabele i frekvencije slova datog teksta, dobijene
na Internet stranici Frequency Analysis, moze se prona¢i minimalno ukupno odstupanje, $to sa
velikom vjerovatno¢om ukazuje na kojem jeziku je pisan dati tekst. Visestrukom provjerom na

uzorcima teksta pisanog raznim jezicima, ova metoda je potvrdena. Sve analize su radene u
programu MS Excel.

5.  POREPENJE JEZIKA NA OSNOVU UKUPNE RAZLIKE UCESTALOSTI
POJEDINIH SLOVA

Kada se saberu razlike ucestalosti pojedinih slova, moZe se primijetiti da su neki jezici po tom

kriterijumu medusobno blizi, a neki dalji. Slijede¢i grafikoni sa procentima ukupnih razlika to
jasno pokazuju (tabela 3).

Tabela 3. Razlike ukupne ucestalosti pojedinih slova u nekim evropskim jezicima

English
Spanish
French
Czech
Swedish
Italian
Danish
German
Polish
Portuguese
Esperanto
Icelandic
B/S/H
Dutch
Turkish
Finnish

0 1.28% 1.32% 1.40% 1.52% 1.78% 1.78% 1.78% 1.94% 1.99% 2.12% 2.17% 2.37% 2.40% 2.40%.

English

English
English
spanish
French English
Czech FinnisRO%0% Spanish
Swedish Turkishyoo, Z:SO% French

Danish Dutduos

German
Polish
Portuguese

1.28%

132%  Czech
1.40%

B/S/H37% 1.52% Swedish

1.78%

Icelandié-17% Italian

Esperanto 1.78%

Icelandic W1.78% Danish

B/S/H
Dutch
Turkish

Finnish

B 2.12%
speranto” " 4o,

1.94%
Portuguese German

Polish
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BIS/H
Esperanto
Italian
Czech
Turkish
Polish
Spanish
Portuguese
Finnish
Icelandic
Swedish
English
French
Danish
German
Dutch

B/S/H|0.00% 0.87% 1.21% 1.37% 1.56% 1.67% 1.72% 1.79% 1.94% 1.99% 2.26%2.57% 2.79% 3.17% 3.41%.

B/S/H
B/S/H
Esperanto
Italian
Czech
Turkish
Polish
Spanish

3.91% B/S/H
Dutch:-gg:f Esperanto
Germanl% / 300% Italian

¢ 0.8%%1% Czech
1.37%
1.56% Turkish

Danisti7%,
Portuguese
Finnish

Icelandic ASiip

Swadish English 56 1.72% Polish
i 11999 g 79% :
English Swedish % 90 Spanish
Franch Icelandic Portuguese

Danish

German

Finnish

Iz prethodne tabele mozZe se izvesti viSe zakljucaka. Ako gledamo pojedine jezike, tada
je npr. po ucestalosti slova od engleskog jezika najudaljeniji finski jezik, od njemackog
i francuskog ,,nas* B/S/H jezik, od poljskog holandski jezik itd. Ukupno gledano, u
medusobnom poredenju je, najcesce, holandski jezik — po ucestalosti pojedinih slova
najmanje sli¢an drugim jezicima prikazanim u tabeli.

6. ZAKLJUCAK

U svakodnevnoj komunikaciji u svojoj rodnoj sredini ljudi najce$ce govore i ¢uju rijeci svoga
maternjeg jezika. Medutim, nisu rijetki susreti i sa rije¢ima napisanim ili izgovorenim na nekom
drugom jeziku. Takve su situacije pri slusanju stranih pjesama, gledanju stranih filmova, ¢itanju
strane literature ili pri posjeti nekim Internet stranicama. Ve¢ na prvi pogled, ili ¢im se ¢uje
nekoliko rijeci, moze se zakljuciti da li se radi o maternjem ili o nekom drugom jeziku. Ako
slusalac ili Gitalac poznaje druge jezike, moze zakljugiti o kojem stranom jeziku se radi. Ceste su
situacije da jezik nije maternji, ali se ne moze prepoznati koji je to jezik. Prethodno Zivotno
iskustvo moze biti korisno, pa se jezik moze sa pove¢anom vjerovatno¢om prepoznati na osnovu
karakteristicne melodike ili specificnih glasova (slova). I kada se ne razumije tekst neke pjesme,
teSko da bi neko slusajuéi francusku originalnu Sansonu zakljucio da je otpjevana na njemackom
ili turskom jeziku.

U naucnom svijetu proucavanju pisma i govora posvecuje se velika paznja. U ovom radu za
prepoznavanje jezika iskoriStene su moguénosti kojima raspolazu informacione tehnologije.
Statisticki precizno na velikom uzorku analizirano je Sesnaest evropskih jezika, medu njima i
,»Nnezivi‘ esperanto jezik. Pokazalo se da je B/S/H jeziku ba$ esperanto jezik najsli¢niji po ukupnoj
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ucestalosti pojedinih slova. Sesnaest jezika je tek kap u moru od preko 7.100 danasnjih jezika u
svijetu, pa bi bili veoma interesantni rezultati istrazivanja u kojima bi se analizom obuhvatilo
mnogo vise jezika kojima se ljudi sporazumijevaju i izvan Evrope. S obzirom na veliku
ugrozenost mnogih jezika u danasnjem svijetu i na ¢injenicu da neki jezici izumiru, svaki, pa i
najmanji doprinos izu¢avanju jezika, a naro€ito jezika malih naroda, je dragocjen.
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JEJAH INOI'VIEA HA BE3Y UH®OPMAIIMOHUX

TEXHOJIOI'NJA U MY3UKE
ONE LOOK AT THE RELATIONSHIP BETWEEN IT AND MUSIC
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Ilanesponcku ynugepsumem AITEUPOH baranyka, Penyoauxa Cpncka, buX
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Ancmpaxm - Pazeoj unghopmayuorux mexronoauja omocyhuo je y mysuyu eefiu keaaumen UHCmMpyMeHama
U MAcogHUjy npou3zeoory, a mume moeyhnocm oa ce euwie wyou 6asu mysuxom. Ilojasunu cy ce Hoeu
UHCMpYMeHmu U Ho8a cpedcmea y obracmu mysuuke ymjemnocmu. Cmeapa ce moeyhnocm oa ce
K8AMUMeNnHo, MpajHo 3a0umedcu ussoherse Mysuukoe djeid, 0a ce Ha HOBU HAYUH NPUCTYNU KPeamugHOM
pady u cmeaparwy. TexHonowxu Hanpedax omozyhaéa 0a My3uuKa YMjemuocm, OUPeKmHO Wil
nocpeocmsom meouja, 0onpe 00 0zpoMHo2 bpoja KOPUCHUKA, 0a HAMemHe CIaHoapoe, YKyc, Cmui, od ce
yjeOuHu ca Opyeum 6uo00s8UMA YMJemHOCMU U HA MAKA8 HayuH 000uje Ha uHmeH3umenty, 0a ce
Komepyujanusyje.

Kwyune pujeuu - ungpopmayuone mexuonozuje, My3uka, Meouju, My3uuku UHCIMpyMeHmu

Abstract - The development of information technology has enabled higher quality instruments and more mass
production in music, and thus the possibility for more people to play music. New instruments and new means
in the field of musical art have appeared. There is an opportunity to record the performance of a musical
work in a quality, permanent way, to approach creative work and creation in a new way. Technological
progress enables music art, directly or through the media, to reach a huge number of users, to impose
standards, taste, style, to unite with other types of art and thus gain in intensity, to be commercialized.

Keywords - information technologies, music, media, musical instruments

1. YBOJ

Ca pa3BojeM IMBWIM3AIM]E Pa3BUjald Cy e HAYMHHU pajia M CPEACTBa Koja cy KopuimheHa y
YMjETHOCTH, ajyhl HOBM KBaJIMTET W HOBE KpearwBHe MoryhHoctH, omoryhyjyhm Hacranak
HOBHX TpaHa YMjeTHOCTH, Kao IITO je (uaMcKa, Te pa3Bujajyhu pasmmunre dopme, xKaHpOBe,
cTUiIOBe, Kopuctehn pasnuuuTe Meauje, y3 MehycoOHO TpoXKMMame M pyleme Oapujepa.
Komeprmjamsanmja y My3uim je oMoryhuna fa ce, mopex KOPHUCTH 3a OHE KOjU CE MY3HKOM
JIVPEKTHO WM TOCpPeHO 0aBe, MOjaBM MoTpeda /a ce TEeXHOJOTHja, Be3aHa 3a OBy oOmact
YMjETHOCTH, pa3BHja BEJIMKOM OP3HHOM.
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Amu, kako je yommre Owio Mmoryhe crmojuth padyHape u wmy3uky? IlTa je Tome
nonpuaujeno? 1lIta KOHKPETHO TOBE3yje jeHYy HCONMUIUBMBY M allCTPaKTHY YMJETHOCT W
€r3aKTHE UH(HOPMAIMOHO KOMYHHUKAIMOHE TEXHOJIOTHje?

2. MY3UKA U MY3NUYKU HTHCTPYMEHTH

Mapna nocroje paznuunte JeHHHUIH]je My3HKe, 32 BeH CII0j ca TEXHOJIOTHjOM HajBaXKHH]a je OHa
KOja TpeTupa meHe ¢Gu3mike ocobuuHe. Moxemo pehu Jia je My3HWKa yMjEeTHOCT KOja ce Kao
CPEZICTBOM CITY’KH TOHOBMMa, OPIaHU30BaHUM HJIM HEOPraHU30BaHUM y BpeMeHy. My3H4Ky TOH
j€ 3BYK KOjU MMa YeTHpH OCOOWHE: BUCHHY, jaulHY, TY>KHHY M 00jy. BucuHy ToHa MOXemo
n3pasuTy nomohy ¢pekxsennmje (y Hz), jaunny y dB, myxuHy y cekyHaama JOK je 4eTBpTa
ocobuHa ,,00ja* cy0jeKTHBHH J0KHMBJbaj T0jeAMHIIA Oa3upaH Ha JIMTYHOM HCKYCTBY.

My3H4KH TOHOBH Cy TopehaHu y My3nUKe JheCTBHIIE MM ckajie. OKTaBa je My3HdK{ HHTEpBaJl,
OJTHOCHO pa3Mak, m3Mel)y JiBa ToHa oJ] KOjuX je (DpeKBeHIWja BUILICT TOHA IBOCTPYKO Beha of
(pexBernmmje Hmker. OKTaBe Cy MOAMjEJbEHE XPOMATCKA Ha 12 TOMYTOHOBA, OJHOCHO 12
jenHakux pasmaka u3Mel)y cBaka nBa cycjezna ToHa. CycjemHy MoayToH nMa (GpeKBEHIH]y OKO
5,9% Bumry oz npetxoaHor. PpeKBeHIMja 3ByKa, KOjH j€ MoJ1a TOHA BHIIIH, JOOHje C& MHOKEEHEM
nouetHe ppexBerimje ca 1,059463094359. Craku TOH ©Ma CBOj Ha3MB, CBOjE ,,AME U TPE3UME"".

Kaxko To m3rirena Ha KItaBHpy, Kao HajcBEOOYXBATHHjEeM HHCTPYMEHTY MOYKEMO BUITjETH Ha CITULH
1.

Oprann3oBaHd y BpEMEHY, PENpOnyKOBaHH IO ofpel)eHMM KOHBEHIMjaMa W MYy3HIKHM
3aKOHUTOCTHMA (TIOHEKa]] U 3aHeMapyjyhu HeKe oJ] FbMX) OBU MY3WYKHU €IIEMEHTH, YAPYKSHH Y
LjeNIMHY, YAHE MYy3W9KO JIjeTIo - KOMIIO3HIH]jy. BrujekoBrma ce My3nka, My3UdKe KOMITO3HIH]E,
OCHM TJIACOM H3BOJIWJIA HA KJIACHYHHMM, aKyCTHYHHM HHCTpyMeHTHMaA. KBanmuTeT 3ByKa je
3aBHCHO OJI PAcIOJIOKUBUX CPEICTaBa, MaTepHjalla, BjeITHHE TPpaJuTesba YHjH MAHyeIIHH paj
Ce U JIaHaC BUCOKO 1IUjeHH.

ey =

epEFcag clefeah  dddfddN  FAAOGIN JOSMGIR daldedd Y

Cnuxa 1. My3uuku moHogu

Orxpuhe TemiepoBama uenrKa OMIIO je Off U3Y3ETHOT 3Hauaja 3a HETOBY NPUMjEHY Y U3pajiu
JKHIIA 32 My3WUKe HHCTpyMeHTe. MoryhHOCT Jia CBakyl TOH Ha KJaBupy Oyzie TaqyHO M MPELU3HO
HamTiMOBaH Ha onpeheHy ¢pekBeHmMjy m nma oHa Oyzme Oyro mocTojana, omoryhuma je
KBAIMTETHO M3BONEe MY3WUKMX KOMIIO3MIIMja, a jeqHa ox mHx je Bach-oBa 30mpka
KoMno3uiyja ,,JIobpo TemrepoBaHM KiaBHp®, Koja je 0OyxBaTra CBHX J[BaHAeCT IYPCKHUX H
MOJICKMX TOHAJIUTETA ¥ KOja j€ CBOjeBPCTaH YIIOCHHK 32 IIHjaHHUCTE.

Hayuna otkpuha n TexHounomka gocturayha y 001acTy eJIeKTpOTEXHUKE JIOBENa Cy 10 HIeje 1a
6u ce oHa MOTJIa IPUMUjEHUTH U 'y YMjETHOCTH, a TIoceOHO y My3uin. OHa Cy, y IpBO BpHjeMe,
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CITy’KHJIa 32 TI000JBIIAE 3ByKa aKyCTHYHNX HHCTPYMEHATA, HherOBY MPOMjEHY Y CMHECITY 00je U
perucrapa uim 3a IMoKpeTame MeXaHu3ama 3a U3Boljerhe TOHa TP3ameM WK yIapoM, Tako Jia Cy
HEKH OJ1 IbHX, 3aXBaJbyjylill TOME, UIMAJIH 1 T10 BHIIIC CTOTHHA TOHOBA.

MelyTum, jorr yBeK HH jejaH HHCTPYMEHT HHje KOPUCTHO CIICKTPHYIHY CHEPIH]y 33 U3BOP 3BYKa.
IIpoHamackoM OCIIHIATOPHOT €JICKTPUYHOT KoJia, ameprdku n3ymutesb Elisha Gray yenwo je na
ENIEKTPHYHIM ITyTeM I'€HEPHIIIE j€IaH TOH, KOjH C€ MOTao MPEHHU]ETH MPEKO TeerpadCKuX xKuia,
a OHJIa ¥ YyTH MOMONY jeTHOCTAaBHOT 3By4YHHKA (KOjH CE CacTojao O MeMOpaHe Koja BUOpUpa y
MarHeTHOM 10JbY). Taj CHrHAII MOTao je Ja ce mojada (3axBajbyjyhu BaXKHOM H3yMy, a TO je OHO
ay/IMOH, TIPBa BaKyyMCKa €JIEKTPOHCKA [HjeB M TPBU EICKTPOHCKH €JIEMEHT KOjU je MOrao Ja
mojaya curaain). Thaddeus Cahill je moTom 3ByK Oprysba yCIMO TOCHATH MyTeM Tele(hOHCKOT
cHCTeMa W JIoKa3aTH 1a hie ce CHHTE30M YHCTO ENEKTPUYHMX Talaca MONM CTBOPUTU 3BYK W
MY3HKa.

Tpunecerux roguHa JBajeceTor BUjeKa HacTalle Cy IpBe eJEKTHYHE oprysse. ToH ce mobujao
moMohy Ha3yOJEHIX MarHEeTHHX JMCKOBA KOjU Cy BEIMKOM Op3MHOM POTHPAIH Y ONM3WHH
eNneKkTpoMartHera, renepuiryhu, nomohy moperBapaya, ENEKTPHYHE CHTHAIE Pa3IUYMTHX
(bpexBeHIMja, KOju Cy 0JjBOl)eHH 10 T0jadana v 3ByYHHKA.

Cnuka 2. Maenem u pomupajyhu ouck

Kon npyre BpcTe oprysba MexaHWIKe BHOpaIyje Nrcka, modyheHe paoM BEHTHIATOPa, TIOTOM
Cy ce TIpeTBapajie y eIeKTpUIHE CUTHAJIE, KOjH ¢y BoheHH /10 3ByuHHKa. OBY Ir'eHepalujy oprysba
3aMHjEHIIIC Cy OHE KOJ KOjHX j€ 3BYK HACTaja0 CyOTPAaKTHMBHOM CHHTE30M Y3 KOpHUIINeHe
PasIMYIUTHX KOMOWHAIHM]a OCIIaTopa, (GuiTapa U (pPeKBEHTHIIN]CKUX [TjeiIrala.

JBagecerux romuna mpouuior Bujeka Leon Theremin je wHanpaBuo B® ocuummarop, koju ca
BEJIMKOM Tpelu3Honiny MjepH JIMeNeKTpPUYHy KOHCTaHTy racoBa. OBaj M3yM UCKOPHUCTHO je 3a
JICTEKTOp TOKpeTa U CBOjeBpcHU ajiiapM. [IpumujeTuBimm aa ce (ppekBeHnHja 3ByKa, OJHOCHO
BHCHHA TOHA, MHjCHba Ca TIOMHUjepameM pyKe y Onu3uHU ypehaja, 3aK/bydno je 1a OH TO MOTJIo
Jla ce NMPUMHUjEHN y MY3HIM, Ma je KOHCTPYHCao MY3WUYKH MHCTPYMEHT — TepeMuH. Mako je
Theremin To mopuIa0, BEpOBATHO CE MpOHATa3aK OBOI MHCTPYMEHTA 3aCHHMBA Ha W3yMHMa
Huxomne Tecne. Jonpuroc Hukone Tecnie pa3Bojy Hayke M TEXHUKE, TCICKOMYHHKAIMja H
MH(OPMAIMOHOT JPYINTBA, Ma TUME M EJIEKTPOHCKHX MY3HMUYKHX WHCTPyMEHATa M TPHUMjCHH
CaBpEeMEHUX MH(OPMAIMOHNX TEXHOJIOTHjE Y MY3HUIIM, HEMjepJbHBO je BehH Hero IITo je jenan
PETaTUBHO CKPOMHH M3YM, KaKaB j€ TEPEMUH.

Z[aJ'bI/I pasBoj CJIICKTPOHCKUX MY3UYKHUX MHCTPYMCHATA OOMIBEKHO jC TMpoHaJIa3aK CJICKTPOHCKUX
CHUHTCTU3AaTOpAa 3BYKa - CI/IHTI/ICElj3€pa. Hauun CTBapama 3ByKa OHBI/Ija CC Ha HAYWH Ja CC U3BOPY
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3BYKa, OCLIIJIATOPY, IIOMONY eeKTpUYHEe eHepruje, aHaJIorHO (IPOMjEHOM BPHjEAHOCTH HAIlOHA
WIM CTpyje) WIM JUTITATHO (MareMaTHYKOM MaHUITyJIalijoM BpHjeIHOCTHMA), Jo0Hja
onpehena 60ja 3Byka. KomOMHaImja ocuiatopa, MOIyJIaTopa U pasHUX IPYTHX CICKTPOHCKUX
CKJIOIIOBA, Ka0 W Pa3MYMTH HAa4MHM KOMOHMHOBAaWa jEJIHOCTABHHMX 3BYKOBA M HUXOBE
MOTyJIalyje, OTBOPHIIM CY BeJIMKEe MOTYhHOCTH T0OMjarba 3ByKa.

HajjenHoctaBHMjM MY3WUYKHM 3BYK je OHaj 3BYK YHMjU CE€ CIEKTap CacTOju OJ CaMo jeIHe
(bpeKBeHIMje, TOK Ce CJI0KEHU 3BYK CACTOjH OJ OCHOBHE (DPEKBEHIMjE U MPOU3BOJEHOT Opoja
HECHUX XapMOHHKa. JeTHOCTaBaH 3BYK CE€ MOXKE IPEJCTaBUTH NMOMONy CHHycOuze KOJ Koje
arcnyca TpeicTaB/ba BpUjeMe a Op/MHAaTa NPHUTHCAK (MHTEH3UTeT). Y OxHOCY Ha Opoj
ocuuiIanyja y jeAMHUIM BpeMEeHa T'OBOPUMO O BHINOj WIIM HWKO] (DPEKBEHIIMjH, OIHOCHO O
BUILICM WITH HIDKEM MY3UYKOM TOHY, a IITO je aMIuTuTyaa Beha, mpuTHcak je Behr 0IHOCHO 3BYK
jaun.

Pressure

Frequency (Hz)

Cnuxka 3. Jeonocmasan npocmonepuoousan, CuHycouOaHu 36yK

Y My3WUKOM CMHCITy, CBaKH TOH j€ CacTaBJbeH O]l OCHOBHOT' TOHA M ATMKBOTHUX, HAPIHjaTHIX
ToHOBa. OCHOBHHM TOH j€ TI0 MHTEH3UTETY Hajjaul, a OCTAIN TOHOBH My Aajy 60jy. To cy ToHOBH
4rja (peKBEHIHja ce IpeMa (pPEeKBEHIIN]H OCHOBHOT TOHA ojHOce Kao 1:2:3:4:5:6 n tako nasbe,
CBE JI0 TpaHnyYHe (ppeKBeHIHje.

Ha cimmmm 4. je npukasaH je criekrap (ppexBeHIHja CIO0KEHOT 3ByKa. 3a IaTH MpUMjep jacHo je
YOUWBHMBO 712 je ’eroBa ocHoBHa (pekBeHimja 100 Hz, Te na je mopen me cacTaBibeH O jorn
MHOTO XapMOHHKa YHje aMIUINTY e KOHTHHYATHO OTlajajy.

1
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Cnuxa 4. OOHOC jauuHa anuKeOMHUX MOHOBA
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TOHOBH ca Mame ATMKBOTHUX TOHOBA 3BYYE ,,MEKINC™ JIOK OHHU Ca BUIIIC EHHX 3ByYE ,,TBpHE".
I'pannuna ppeksennyja dayre je 4 kHz, nok je, Hrip. rpanryHa (pekBeHmja tpujanma 16 kHz.

buno koju 3ByYHH CHTHAJ MOXEMO MPEACTABUTH 30MPOM CHHYCHHMX CUTHAJIA Pa3IMYUTHX
aMIUTITY/Ia ¥ ydectaHocTr. HaBemeHo mpasmino mpouctide u3 OypujeoBe aHamm3se, a Hherosa
npumMjeHa OypujeoBa cunreza. Ha ciuim S. mpescraBibeHe ¢y ABHje QyHKIMje (CUHHYCOHIE)
Pa3IMYUTHX KAPAKTEPUCTUKA, a HHXOB 30Mp j€ TMpPEACTaB/beH pE3YJITAHTHOM KPHBOM
(ucmpekuiana JIHUja npBeHe 0oje).

Cnuxa 5. Cynepnosuyuja 08a CUHyCOUOAIHA CUSHANA

3aTo cBaKM 3BYYHH CHTHAI MM CBOjY OCHOBHY (DPEKBEHIIH]Y, CBOj CHIEKTap, HHTECH3UTET 1 CBOjY
60jy. CnmarameMm (30MpOM) CHrHaJla pa3iMYUTHX (PEKBEHIMja, HACTajy CIOXEHHW 3BYYHH
curHay. OBakaB BHJ| CHHTE3€ 3ByKa Ha3WBa CE aJUTHBHA CHHTE3a. JEAHOCTABHUjM U TEXHUUYKH
Mame 3aXTjeBaH BHI CHHTE3¢ je CyOTpakTWBHa CHHTE3a, KOja IMojla3u on oxpehene BpcTe
MTOYETHOT 3BYYHOT CUTHAJIA KOjH Ce y3 IToMoh MOTyJIaTopa MHjeia 1 TaKo HacTajy oapeleHe 6oje
3ByKoBa. Hajuenthe xopuimthenn curHany cy CHHYCHHM, KBaJIpaTHH, TPOYTIACTHA M TECTEPACTH,
KOJH C€ KOPHCTE MpeMa UCKYCTBY M IMPUMjEHbYjY Y 3aBUCHOCTH OJ TOT'a KAKaB Pe3yJITaT KeJIMMO
JIa IOCTUTHEMO, OJTHOCHO KakBY 00jy 3ByKa JKEJIMMO Jia JOOHjeMo.

100 Hz
Sine

Square

AW AWawaWA
VALV VLYY iy

+
Time (milliseconds)

Triangle

Sawtooth

Cnuxka 6. AOumueHa cunmesa no npUHYUNy Cnuxa 7. [louemnu cuenanu 3a cyompakmueHy CuHmesy
AIUKBOMHUX MOHOBA 38YKA
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Ha cipenehoj cnunm BuamuMo rpaduuky IprKas, Ha BUPTYEITHM OCLHIIOCKOITY, IPUPOJIHOT 3BYKa
MY3WYKOT HUHCTPYMEHTA — FTUTape, OJJHOCHO HeroBor ToHa C3.
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Cnuka 8. Ton C3 na eumapu

I'paduukn mpuka3z MCTOr TOHA Yy MCTOj OKTaBM (MCTe (DpPEeKBEHIMje) OJICBUPAH Ha BHUOJIUHHU
W3rjeqa cCacBuM Jpyraduje.
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Cnuka 9. Ton C3 Ha éuonunu

i

T

EnexTpoHCKH My3W4YKH MHCTPYMEHTH BPEMEHOM Cy TIOCTajajii CBE MONHMjH M KBATUTETHH]jH.
INojaBoM TpaH3KCTOpa, OHM Cy C€ (PU3MYKH CMAFMIIA M TOCTAH JOCTYIHHjH My3UdaprMa
MOOWIHHjH, Ta je caMHM THM Ilopaciia W TpaXma 3a OBOM BpcToM ypehaja. Muorm
KOMITHO3UTOPH OWJIM Cy HWHCIHPUCAHKM HOBMM 3BYIIMMa M INHPOKAM MOTyhHOCTHMa
MHCTPYMEHATa, [1a Cy HacTajla HOBa My3H4Ka JijeJia, Kao M My3H4KH [IPaBaL] e1eKMPOHCKA MY3UKd.
[Mopen anutrBHE M CyOTpaKTUBHE CHHTE3E 3BYKA MOjaBUITH Cy ce ypehaju Koju cy 3ByK I0OUjaItH
(DpEKEBHIMjCKUM MOJIYJICAEM MTOYETHOT CUrHalIa. TakaB 3BYK je OMO YKCT U OTBOPHO j€ HOBE
MoryhHOCTH 100Ujama 3ByKa NPHOIMKHHjET IPUPOIHIM HHCTPYMEHTHMA.

HoB 3amax u HOBe MOryhHOCTH €NEKTPOHCKUM HHCTPYMEHTMMAa M MY3WIM Jajia je IojaBa
MHKpOIIPOIIECopa, a TIOTOM U JIMTHTATHUX CUHTHCaj3epa. [loBehaBameM kanarnuTera, moceGHO
MEMOPHjCKHX, OBH ypeljaju OTBOpMIM Cy MOTyhNHOCT 3a JMIHTANIM3alHjy 3BYKa, a OHJIA U 3a
MMUTATUBHY CUHTE3Y 3BYyKa.

CuHTe3a 3ByKa je JerieHrjama Ouiia orpaHudeHa MoryhHoctuma padyHapa. Jlururanusarmja
3ByKa OIPa3yMeBa, y Kpajib0j CMUCIY, PEICTaB/bahe aHAIOTHIX CHUTHAIA HU30M OpojeBa. Tu
OpojeBHM TIpE/CTaB/bajy MUCKPETHU30BaHE BPHUJEAHOCTH JATOr CHTHAla y CYKIIECUBHUM
BpPEMEHCKHMM Taukama ofabupama. To 3Ha4M Ja ce He OMJbeKe CBE BPUjEAHOCTH CUrHaia, Beh
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€aMo BPHjETHOCTH Yy OfpehjeHrM TpeHyluMa, Tj. Y HEeKUM Taukama y BpemeHy. [lakne, ckym
Tayaka y KOjuMa ce IMocMarpa BpHjeJHOCT CHIHaJIa je KOHAuaH, I1a je ¥ CUTHAJ JI0OUjeH Ha Taj
HaYWH JUCKpeTaH. [1ommTo aururanu3aiuja noapasyMijesa padyHapeKy o0paty CHrHania, a oHa
Ce CBOJIM Ha paj ca OpojeBMMAa KOjH MPEACTABRIbajY BPU]JSIHOCTH TOT' CUTHANIA, TO U OHE MOPajy
y3UMAaTH U3HOCE U3 IMCKPETHOT CKYTIa, KaKo O pauyHap MOTao Jia paiy ca iuMa. Takas CHrHaI
30BE Ce JUTHTAIHU cHrHaI. [locTymak TpaHcdopMalyje aHaJIOTHOT CHIHAA y JTHUCKPETHH, Tj.
JIMCKpETH3aIIIja [0 BPEMEHY, Pealn3yje ce CaMILIOBAbEM, a CBOCHE UCKPETHOT (y30pKa) Ha
JWTHTAJHY - KBAaHTOBambe. T0 je MpakTHIHO MpoHATIaXeke HajOMmKe TUCKPETHE BPUjSIHOCTH Y
OHOCY Ha y30pKoBaHH oamMepak. [lakiie, 00aBipa ce mporec JBOCTPYKe TUCKPETU3aLH]e.

0.75

g 1l Py AT s Audio signal
E'zf’ i Hyl }_..HH\,{ : l||-.H J.i’HH-T _ \Time
o U
- 0.75 A g Quantized samples

Cnuxa 10. Ananoenu cuzHan u rwe2o08u 00oupyu

IIIto je Opoj y3opaka IO jeOMHHUIIM BpeMeHa BehM, TO je Y30PKOBAaHM CHIHAI OJMKH
opuruHaiaHOM. [TocTynak TuruTaarsaryje 10BOIM 10 TOTa 1a Ce ICTUMUYHO ryor HHpOopMariija,
jep ce ymjecTo cBuX Tayaka oupajy camo Heke. Harry Nyquist u Claude Shannon ¢y uctpakusaiu
ONTUMU3AIH]Y TeJerpa)cKiX MeXxaHu3ama IpeHoca CUTHaa, a IUIo]] lbUXoBor pana je Teopema
0 00abuparby, K0ja Ha jeTHOCTaBaH MH)KCHEPCKH HAUHUH J[aj¢ OTOBOP KOjH j& KBAIUTET IOBOJhaH
Jla Ce aHAJIOTHH CUTHAT 3aMUjCHU TUTHTATHUM. TeopeMa, Kake 11a aKo je k HajBuIa (ppeKBeHITHja
QHAJIOTHOT CHTHANA, TOBOJHHO je CaMILIOBATH ra ca ydyectanowhy o 2k, na Ou MOrao 10BOJbHO
BjEpHO J1a ce pEKOHCTPYHIIIE. AKO 3HaMO J1a je (PPEKBEHIIN]CKH OIICET KOjH Uyje YOBjeK 01 0ko 20
1o pubmkao 20.000 Hz, MokeMo 3aKJbYUHTH 2 je Y TOM CITy9ajy JOBOJGHO J1a (PpEKBEHIIHN]ja
cammuioBama Oyne 40 kHz. Ona y mo3natrom, WAV ¢opmary Hajaenthe nsnocu 44.100 Hz.

3. MIDI CUCTEM

MIDI cucrem (eurin. Musical Instruments Digital Interface) ipenctaBiba HHTEP(EjCHA CUCTEM
Koju oMoryhyje KoMyHUKanujy usMmel)y eJIeKTpOHCKHX MY3HYKHX WHCTpyMEHaTa W JPYTHX
ypehaja. Hactao je 1982. romure. MIDI He pa3Mjemyje aHaIOTHE CHTHAJIE, Tj. 3BYKOBE, HETO
JUTUTATHE TIO/IaTKE KOjU o1mhcyjy oapehene norahaje. To cy meceToONTHH MakeTH Mmojaraka Koju
y ce0H HOCe MoJIaTKe O MjecTy Ha KIJIaBHjaTypy Ha KOjeM je MPUTHCHYTA THIKA (BUCHHA TOHA),
JauMHHU MPUTHCKA (YKOJTHKO j€ KJIaBUjaTypa THHAMHYKA MOAI MOTY OUTH Pa3IMUKTH 3a CBAKU
OJICBUPAHHU TOH), O TOME [1a j¢ TOH YKJbYUYCH M UCKJbYYEH M HU3Y JAPYTUX IoJaTaka Kao IITo Cy,
HIIp. TIOJ]aTaK O TOME /1A JIM je TIPUTHUCHYTA TIe/ialia 32 TIPOJIy’KeHe Tpajarba TOHa - sustain (Kao
KOJI KJIACHYHOT' KJIaBHpa), O TOME Jia JIM je MOCeOHNM NpeKuIadeM YKJbydeHa BHOpalyja ToHa,
FETOBO KOHTHHYAITHO TIOBUIILICH:E /10 cIbeziche BICHHE TOHA, jauliHa 3BYKa M F-eI'0BO ITOCTEIICHO
TI0javarse WK CTUINIABAELE U IPYTH mogarw. Y nakety MIDI mogaraka npBu mojiaTak je 00aBe3HO
OHaj O YKJbYUEHY TOHA, a MOCJEEIbH O FErOBOM HCKIbYdery. [lakeTn OBHX IozjaTaka Kpo3
CHCTEM KOMYHHUKAIIH]j€ TeKY aCHHXPOHO, jeJIaH 3a APYTUM, TOJIMKO BEITMKOM Op3WHOM J1a je OHIto
KaKBO KalllibeHe HeMoryhe IPUMHjETHTH KaJ1a e HCTOBPEMEHO Ha KIIaBHjaTypH (KOHTPOJIEpY, Y
CEKBEHIIEPY, ... ) IPUTUCHE BUIIIE THITKH - TOHOBA. OHM 3a3By4e NCTOBPEMEHO HAaKO TO TEOPH|CKU
Y IPaKTHYHO HHjE TaKo.
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Ogaj cucrem omoryhuo je 1ia ce KopuihemheM jeIHe ,,MacTep*” KiTaBHjaType KOPUCTE 3BYKOBH Ca
jemHe WIIM BHILE KIIABWjaTypa WIM HUXOBHX MOJyJa, BHUIIE 3BYKOBA Ca jelHE WIM BUILE
KJIaBHjaTypa a 3aTHM U ca oJroBapajyhuM armkanyjama Ha paayHapumMa. Kpos jeaay MIDI Besy
(ymHK) Moryhe je mocnatu onatke kpo3 16 MIDI kanana of KOjiux CBaKd MOXKE JIa CE JIOBEIC JI0
Hekor moceOHor nHeTpyMeHTa. [Toctoje ynasau, uanaszau u npenazan MIDI npukisyqak. [Tpexo
ynazHor ce MIDI mogarm mpumajy v ypehaj (kiaBmjatypy), IpeKko H3IIa3HOT e MIajby y Ipyre
ypebhaje, a mpenazHu mpukibydak mpocsbehyje xommjy MIDI mopataka. KomOuHOBameM u
CHHXPOHHM3AIMjOM pajia BHIIIC HHCTPYMEHaTa MmoBe3anux mpeko MIDI cuctema mobujane cy ce
HOBE KOMOWHaITMje 3BYKOBa M Oorare Apyre MOryhHOCTH, TIOCEOHO TOTOHE 3a MY3HIHPAhe
nipen myovkoM. Mimak, 300r orpanrdaeHocTH Op3uHe mpotoka MIDI mogaraka 6mio je moTpedHO
BOJIMTH PadyHa O TOME JIa C€ Ha HajOOJbH U HajpallOHATHH]U HAYMH KOPUCTE pecypcH ypehaja.
HckyctBa cy mokasaia aa 0u y ceprjckoj Besu Buiie ox uyerupu MIDI ypehaja MIDI moxarm
Owi Jerpaarpany 1 HekoMiuieTHH. OBaj mpo0ieM ce pjerasao ypehajuma Koju ¢y HonpaBJbain
kBayreT MIDI nonaraka. 3a npBy nprMjeHy Ha NEpCOHAIHUM padyHapHMa, KOju Ha 3BYYHUM
KapTUIamMa HUCY uMaiti rietonrHcke MIDI koHekTope, KOPUCTHO CE CIIOjHU Kabi-aianTep, KOju
Ce TPHUKJbYYMBAO HA JIBAJICCETjCAHONMHCKH IOPT 3BYYHE Kaptuie. Y HoBuje Bpujeme MIDI
mogatke je Moryhe mpermjern mpeko USB moproBa, kojuMa Cy olpeMJbeHe W HOBHjE BPCTE
CHHTHCaj3epa, T¢ APYTUM CHUCTEMHUMA, 33 YHjy IIHPY YHMOTPeOy je HEOITXOMHO ycariallaBame
n3Mel)y nmKembepa U eKOHOMHCTA.

Yrpagmom MIDI uaTepdejca (Mehyckiona) y padyHape MOYMEGE jeIHA HOBa epa MpUMjcHE
MHOPMAIMOHNX TEXHONOTHja ¥ My3uld. [lojaBoM Ha TpxkumTy mMammx MIDI cekBeHtepa, a
jeman onm npBux je PRO 16 memauke dupme Steinberg, Hamujemennx 3a Commodore 64,
CTBOpEHa je MOTYhHOCT Jja pauyHap penpoayKyje paHuje OICBUPaHy WK ITPOTpaMHUpaHy My3HUKY,
Memoprcany y Buny MIDI momataka (Mama taj padyHap HHje mmao MIDI mpukibydxe 3a
eKCTepHY KOMYHHKAIH]Y).

CexBeHrep je Ono Beoma OrpaHHYCHHX MOTYNHOCTH, a KOPHUCTHO je 3BYKE ca WHTETPHCAHE
3ByYHE KapTHIIE, YIJIABHOM HAMH]CH-CHE PAuyHapCKUM Urpama.

[IpBH, 32 My3HUKy IPaKTHYHO NCKOPHUCTUB padyHap, Koju je nmao yrpahere MIDI moprose u 610
JIOCTYTIAH U paclpoCTpamkeH Ha TpxkuTy je Atari 520ST, koju hie y3 pa3Boj codTBepa 3a My3HKY,
ca CBOjUM HACJBbCTHHMINMA, TOAMHAMa JipaTh puMat Mely ypehajuma 3a cHrMame 1 o0pay
MYy3HKE.

MIDI cucteMm je ocTao He3aMjemHUB YHUBEP3ATIHI CHCTEM KOjU € M JaHaC KOPHCTH, yCaBpIlaBa
" npwiarof)aBa HOBIM TEXHOJIOTHjaMa, 3a1pkaBajyhu cBoj kapakrep u caapikaj. OH je BaxHa
crioHa Mel)y pa3imIuTAM TEXHOJIOTHjaMa, (PU3IUYKIM, BUPTYSITHIM ypehajuMa 1 aruiKarjama.

Hakon mrro cy y cBujety nH(OpMaIMOHNX TEXHOJIOTHja CBjETIIO JaHa yIyleAaa CBa Ta BayKHA
otkpuha, MOMyT IUTHTATHUX cuHTHcajzepa, MIDI-cucrema 3a komynukamwmjy, AD u DA
KOHBEPTOpa ¥ NMPBHX aIUIMKaIHja Koje Cy TeK CTHAJBHBO 3aKOpaymie Y CBHjET MYy3HKe, KOje Cy
yriaBHOM oMoryhaBase 3BydHE eeKTe 1 My3HUKe MOUIOTe 3a padyHapcKe UIPe, CTBOPEHHU CY
TEMeJBH 3a TaJbU Pa3B0j IIPUMjEHE padyHapa y My3HITH.

Hajznauajauju nckopak y oBoj obnactn HaunHMIA je 1989. ronqune dupma Steinberg ca cBojum
niporpamoM Cubase. 3a Hajmpy rnomynanyjy OUIM ¢y Y TO BpujeMe JIOCTYIHH padyHapH TOITyT
Commodore 64 u Atari 520ST. IpBe Bep3mje mporpama Omie cy HaMHjemheHe cucTeMuma Atari,
Windows u Macintosh, ma Ou ce HakOH W3BjeCHOT BpeMeHa cHcTeM Atari ra HamycTHO Y
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NOTIYHOCTH. AJIM ymnpaBo Atari CHCTEM je OJUIpao BeNMKY YJIOTY Y BpHjeMe eKCIaH3uje
nporpama Cubase. 3a orpoMaH ycIjex OBOT Mporpama, 4rje HajHOBHjE BEp3HUjC CC Y TAHAIIELC
BpHjeME KOPHCTE, pa3Bujajy u onpelyjy Aapu TOK pa3Boja OBE TEXHOJIOTH]E, 3acClyXaH je
TpaBWJIaH NPKCTYT y TUIAHUPamy U pojexToBamy. Mmkemepn Karl Steinberg n Manfred Riirup
KEJHENH Cy J1a CBOj IPOM3BOJ MPUOIIIKE MOy IAMjH My3UUKHX YMjETHHKA Y KOjOj YTJIaBHOM
HeMa NpeTjepaHux eHTY3HjcaTa Kaja Cy pauyHapH y mitamy. [IoroqHiIM n1300poM KOPHCHIYIKOT
nnTepdejca OHH Cy yenjeli CKpeHYTH Maxby U puByhw, Hajipuje My3uike npodecnoHaie u3
obmacTv My3HUKe TIPOAYKIHje, a 3aThM U cBe Behu Opoj Mmy3udapa, Omiio 1a cy mpodecroHamm
WM aMaTepy.
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Cnuka 11. Apansicepcku npo3op npospama

I'naBHM mpo30p mporpama, OAHOCHO apaHKEPCKH MPOo30p, Ha MpersieiaH HaurH je IPUKa3uBao
CBe eneMeHTe apamxkMana. Hajopuje, Ty ¢y kaHanmu, ogaocHO TparoBu (Track) mHCcTpyMeHata
KOjU ce KopucTe y apamkmany. C 003upoM Ha To aa Hajuenthe kopuiheH pauynap Atari Huje
UMao CBOjy OaHKY 3BYKOBa, 3BYI[M HHCTpyMeHaTa J00ujalu cy ce ca HeKe Of] KJIaBUjaTypa Wi
MoOjyJa, KOju Cy ce ca pauyHapoM noBesuBanu myteM MIDI cucrema. OBe KiaBujatype cy
Mopasie OMTH ToNM(OHEe W MyJTUKaHAIHE, Kako OM BHILIEKAaHAIHO CHUMAmbe MMaJlo CMHUCIIA.
JHoroopom m3meljy nponsBohada kinaBujarypa ycrocrasibeH je General MIDI (mmm ckpahieno
GM) cranpapn, o KoM cy npousBol)aun KiaBHjaTypa 1o oapeheHoM penocimjemy nopenaim
3BYKOBE MHCTpyMeHaTa y OaHkama 3ByKoBa. Hrip. 60ja kiaBupa je Ha Hekom o MIDI kanana Ha
pemHOM Opojy 1, Tutape Ha Opojy 25, BuonmHe Ha Opojy 41, dhmayTe Ha Opojy 74, uta. JoroBopom
je MIDI kxanan 6poj 10 onpehen 3a OyOmeBe.

Apamkepcku 1po3op je oMoryhno s1a ce Bujie CBH /11j€JIOBH KOMITO3UIIM]E Y BULy TPaKa, IapToBa,
KOjH Cy MOTJIH J1a CE TIOM]jepajy, KOITHpPajy, OpHIILy, CHjeKy, MyTHPajy.

OHo 11ITO je CBaKaKo MPHUBYKJIO HajBehy MaXkmby TOIMyNanyje My3udapa 1 JOTIPHHH]EII0 BEITHKO]
TIOMyJIApHOCTH OBOT Tporpama je je T3B. Key edit. 3a nHcnmpanyjy MHKXEmHeprMa je CBakako
TIOCITY’KHO jelaH CTapy MpOHAJIa3aK: My3H4KH ayToMmar. [IpBH My3WYKH ayTOMaTH HacTaH Cy
noueTtkoM 19. Bujeka. My3uky cy ,,HOCHIIN™ 0OMYHO HA TIOYaMa WITH LIJIMHIPHMA KOjH Cy ce

32 ITeO



XII medunaroni naucno-strucni skup Informacione Tehnologije za e-Obrazovanje

OKpETAJIH U CBOjUM H300UMHAMA HITH YTOPUMa OKHIAJH TTONTYTE KOje CY TaJbe TIPOU3BOIMIIC 3BYK.
Kpajem 19. u mouetkom 20. BUjeka HACTAIM Cy MEXaHU3MU KOjH Cy ce yrpaluBaiii y KIaBupe, a
HOCa4 My3HKe je Oria narnvpHa Tpaka, Koja je Oria OyiieHa Tako Jia OTBOpH (pyIHIIE) aKTUBHUPA]y
MexaHHn3aM Koju nokpehe onrosapajyhe nomyre u 6aruhe xnaBupa. Jlakie Ta Tpaka je Ha ceOu
Hocwita nHpopmanyje. OHo mTo je KoMIHHja Steinberg o0IMKoBaia y CBOM IIporpaMy Kao jejaH
Ol €IUTOPCKUX MPO30pa, HEOJI0JBUBO Mo/icjeha Ha n30yIIeHY MaupHy TPaKy.
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Cnuka 12. bywena nanupna mpaka 3a knasup u Key edit nposop npoepama Cubase

Key edit mporpama Cubase 610 je mpaBo OTKpOBeHe. HajBayKHU]H €IEMEHTH MY3HKE M EHXOB
OJTHOC MOTJIH CY JIa C€ BHJIE y rpaduukoM mpukasy. Kao mpBo, mprkas KiaBujaType ca 0O3HaKama
OKTaBa je Ouiia OpvjeHTallrja 32 BACHHY TOHA Kao jelIHy O ’berOBUX HajBaXKHHjUX ocoduna. Ty
CY, Y XOPH30HTAIHO] rpadiyKo]j MOIjelTH, Ay)KWHa TOHA M TAKTOBHA I0Jjjelia, Koja je Moriia Jia
OyJie TapHa U HETIapHa,,a TOHOBU O]1 HajAy>KHX, 1A JI0 jeIHE [Ie3/IeCETUCTBPTHHE, YKJbYUyjyhu
TOHOBE (HOTE) MPOYKEHE TAYKOM, TPHOJIC U JPyre HelapHe TOHCKe rpyre. Y MOMONHO] Tpaliu
MCIIOJ] MPHKa3a TAKTOBA M TOHOBA, MOCTANA j¢ BUIJBHBA U jAYHHA KOJOM CY TOHOBH OJICBHPAHH
(Velocity), BomymeH (Tpeba ra pa3inMKoBaTH O jauyrHe yAaplia 110 THIKH) Sustain, MpoysKembe
3By4Yara TOHA Ha KJIaBUPY M HAKOH OTIYIITAkba TUITKE (J0OHja ce IPUCTUCKOM Ha HOXKHY ey
KiaBupa, unja QyHknuja ce taxkohe mpeHocn kpo3 MIDI cucrem). Ako ce cBeMy poma u
TPaHCIIOPTHA Tpaka ca KOMaHAaMa Kao KO, Y TO BpHjeMe, pacCIpOCTpameHHX MarHeTo(oHa 1
KaceTo(oHa, KOjOM Ce YKJbYUHMBaJA M 3ayCTaBJballa PEMPOAYKIIHja, CHIMAE, ,,lIPEMOTaBambe ",
MpUKa3 TeMIla W JpPYTHX I[OAaTaka, YCIjeX y TOMyJaph3alijil OBOT Tporpama je Omo
3arapaHTOBaH. 3a BpHjeMe Pa3Boja OBOT cO(TBEPCKOT MPOM3BO/Ia U ITOO0IbIIIaha HU3a (DYHKIH]a,
jenHaka naxmba ce nocsehnBaia u nodoJblamy rpauuKor 13ajHa Iporpama.

ToHOBM cy MOITIM J1a ce Y apamXMaH OJICBUpajy M ycHuMe nomohy kiaBujarype ca MIDI
koHTposiepoM. Ha pacronaramy je 6mwio 16 MIDI kaHaga u HCTO TONUKO (KAaCHH]e U BHIIIC)
,Tpaka*“ wian TparoBa koju cy Hocwi MIDI 3amnmce. PenponykoBameM THX 3ammca 3ajefHO
CTHI[aIa Ce 3BY4YHA CJIHMKa O oapeljeHoM My3uukoM apamkmany. Key edit je omoryhasao ma ce
CBAaKH Tpar (Tpaka) Ipeciylia MojeIMHAYHO, JIa CE CBAKU TOH PYYHO WM ayTOMAaTCKH MOMjepH
Ha eJbEHO MJECTO y TaKTy, MM Jia Ce TIOMjepH (TPaHCIIOHYje) 110 BUCHHH, Jia Ce TIPOLY KU MITH
CKpaTH, JIa ce KOpUryje BeroBa jaurHa U ci1. HapasHo, cBe 0BO je oMoryhmuiia BaprjaHTa pyqHor
VHOIIICK-a TOHOBA TIOMOQY HEKe OJ1 aJIaTKH U3 KYTH]€ ca alaToM Y K0joj ¢y, mMel)y octaor, omie
,»OJIOBKA®, , geTka™ u ,,rymumna‘“. OBO je OWI0 BeoMa BaXKHO MOCEOHO Jia CE MPIIIMKOM IHCamba
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HOBUX apamkMaHa HCIpaBe eBeHTyanHe rpetke. Key edit HaBeo je cTBapaolie My3HKe Ja IOYHY
Jla pa3MHILbajy Ha JPYKYUjH HAYMH, J1a KOpUCTe MOTYhHOCTH Koje M padyHap Ipyxka. A oH je
Morao ja 0eclioroBOpHO U HEYMOPHO HOHaBJba ofpeheHe My3uuke ¢pase, 1a UX ycropasa Wi
yOp3aBa 10 Op3uHa HENOXBATJBMBHX YOBjeKYy, Ja NMAaMTH HOBE PUTMHYKE WIIM MEJOAMNjCKe
mrabmone, ... IToctano je Moryhe ozapehjenn ano KOMIO3uIMje KOMPATH U ,,3alHjenuTH ™ 6e3
norpede moHoBHOT yHomema MIDI knaBujaTypoM wim pydHO — OJIOBKOM y enuropy. [lakie
MY3HUKH sioral)ajil — TOHOBH, IPETBOPHIIM CY CE Y ,,TOHOBE OPTraHM30BaHE MIIM HEOPTraHU30BaHE
y BpeMeHy** — My3uKy. To je mpBH ToAWp My3HKe U padyHapa.

[Mapanenso ca Key edit komnanuja Steinberg pa3Buja 1 HOTHH €IUTOP, MPAKTHYHO POTpaM 3a
00paxy HoTa Score, Koju je oMoryhuo jomr jenan HauuH pasa. Score uHTerpucan y Cubase ce
33/1pXKao JI0 JlaHac, jo0ujajyhu ca cBakoM HOBOM BEp3WjOM IIporpama HOBE MOTryhHOCTH U

¢byHKIHjE.

Score emutop je y CBOjOj MPBOj BapHjaHTH, OMO PEIaTHBHO OTPaHUYCH aJH j€ JaBa0 JOBOJHHO
Jo0pe MoryhHOCTH [1a M OH Jia IOIPHHOC TIOITyJIapH3alifjy OBOT Iporpama (cimka 13).

ToHOBM ynrcanu y apamXMaH, py9HO WIH ITyTeM KJIaBHjaType, MOTIIH Cy Y €IUTOpY Score aa ce
BHUJIE Y BULY HOTA, Jia ce OpHIILy, /1a ce YINCY]y Y BHLY HOTA WIIH T1ay3a, Jia Ce TTIOM]jepe 110 BUCHHHU
W TI0 TTo3uIMju y Takty. Iloctojana je u manera rpaduukux o3naka. O3HaKe 3a OHABIJbAFHE
TakTa Cy OWJe HeaKTHBHE, Tj. HUCY NPOM3BOIIIE e(heKaT J1a ce PerpoayKIHja BpaTH Ha MjeCTO
ca xojer Tpeba Ja ce OHABIkA Taj O KOMIIO3HIIH]C.

Desk File Edit Parts Functions Options

ARRANGE - Sequenz
wan o= 2m: 1: a  [owwize e [

Bass i :
Strings Strires
Orgl ors
Drums E OrLns
Track 6

Cnuxa 13. Pao y Score eoumopy

Ty cy Taxolhe Omne rpadgudke 03HAKE 32 TEMITO, IUHAMUKY, apTUKYNAIW]Y U ApyTe. YHOIICHe
HOTHHX TIpel3Haka H ojpehuBame TOHANHWTETa, MPOM3BOAWIO je edeKaT Kpo3 IIHjelry
KOMITO3UIMjy. My3ndka Momyiarmja (IpoMjeHa TOHANMTETa) y TOKY KOMITO3WIHje je Oma
Moryha 3ByuHO amm u HOTanmHO. OHO IITO je HajBHIE OOpaZoBalo CBE KOjU Cy ce OaBIIIM
eMTOBalbEM HOTAa je Ouina MOryhHOCT TpaHCHOHOBama ojpeljeHe KOMIIO3UIMje Y HEKH
npyrutoHanuTeT. PaheHo py4yHo, 0BO 01 Tpajasio, y 3aBUCHOCTH O/1 Iy KUHE KOMITO3HIIHje 1 Opoja
UHCTpyMEHaTa y HapTUTypH, caTiMa WM JAaHUMa, Y 3aBUCHOCTH Ol Ay>KMHE KOMIIO3HUIIHje U
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6poja uHCTpyMeHaTa. TpaHCIIOHOBAakE Ce Y Score eAUTOpPY Cajia MOTJIO O0ABHTH Ca HEKOIHKO
KJIMKOBA 32 HEKOJIMKO MUHYTA.

Ipeu Cubase nporpamMud HMMaid Cy BHIIE MOJyJia W €IuTOopa Koju cy Ttpetupamu MIDI
HHCTpyMeHTe. Maja WCrouyeTka, MHCTpyMEHaTa Huje OWIo y caMoM pauyHapy (Huje Omio
aJIcKBaTHE 3BYYHE KapTHIE), MMOCTOjajia je moTpeda Ja ce OHM CTaBe IO KOHTPOIY Kao
niepudepujcku ypehaju. Y paHuM Mpo30prMa OBUX €IUTOPA CY UCTAaKHYTH ,,TEXHHYKHU * [TO/Iallf
0 CBaKOM TOHY U TTOJIallMMa BE3aHNM 3a Fera U MOTJIH ¢y OuTH m3MujerbeHu. [TocTano je moryhe
y TOKY PEMpOAyKIIMje ayTOMATCKH MPOMHUjSHUTH HEKE OJ MapaMeTapa, IPOMHjEHHTH TPOrpam
(60jy MHCTpYMEHTA), jaUnHy ¥ IPYyTe KapaKpTEepPHUCTHUKE.

Baxan mapamerap y penpoayKoBamy My3Hke je Temno. OH ce Morao Ha MoYeTKy KOMITO3HIIHje
3ajaTH 3a IHUjelly KOMIIO3UIIHM]Y ajli je MOCTojaia M MOTYHHOCT Jia c€ TOKOM PEHpOIYyKIIHje
F-ETOBa BPHjEIHOCT MH]jEHba, Jla ce yop3a wim ycrnopH. [IpoMjeHa Temna je Moria fa Oy/e 3a1ana
Ha ofpel)eHOM MjecTy, Ja ce IIPOMIjEHH HarvIo, y jeJHOM TPEHYTKY HIIH Jia Ce OCTENIEHO MU eHba,
Ja ce Temro yOp3aBa WIM ycriopaBa. YOp3aBame WM YCIOpaBame CE€ MOIVIO TocTHhu
ymcuBambeM y Tempo track onrosapajyhmx OpojuaHmx BpHjeAHOCTH Op3WHE TeMma Ha
onpeheHrM mo3uImjamMa y TakTy KoMmosunuje. To je OmIo crnopo, HarmopHO U OO je TEImIKo
moromuty TipaBy Mjepy. Kacamje Bep3mje Cubasea cy Taj mpoOmem pujermmie TpaduaKiM
TPUKA30M M €IUTOPOM, OHOCHO MoryliHomiy fa ce myTeM KOHTpoJiepa (KIaBHjaType) TEMIIO
OTKYIIa, OJICBUpA ¥ CHUMH, IITO j& HajIPUPOIHH)H HAUHH.

[IpBu pauynapu Omwam cy moBesann ca MIDI-ypehajuma, wHCTpyMeHTHMa 3BYK Ca THX
HWHCTPYMEHATa, TIOTO-CH padyHapCKUM aruIiKalijama, CHIMao ce Ha aHaJIOTHe ayano—ypehaje,
Hajuenthie BumiekaHaaHe Marserodore. KacHHje ce MOCHMMABao JbYICKH IJIac, MPUPOIHH
MHCTPYMEHTH U CBE CE Ha Kpajy CTalajo y jeJHy 3BYYHY CIIHKY. Y CHUMaBarbeM AWUTHTAIHOT
CWrHajla 3a CHHXpoHM3aiMjy (Syncode) Ha jesaH OJ] aHAJOTHUX MAarHeTO(OHCKHX KaHana,
MocTojajia je MOryhHOCT CHHXPOHOI pajia padyHapa M MarHeTo()oHa Te CBUX TNepH(EPHUX
ypehaja yBe3anux npexo MIDI-cucrema.

Kanma cy mepcoHanHH pauyHapy JIOCTUINIM TMOTpeOaH KamalyTeT, Op3MHY W MOY3IaHOCT,
arMkarjama kao mto je Cubase momara je MoryhHoOCT ayano—cHuMama. [Iporpam je 10010
aynro—kaHaie. Tume cy My3HKa M My3udKa MpoAyKiHja 1eGUHUTUBHO KpeHyJe y ,,ceo0y™ Ha
pauyHap. PacnpocTpameHocT pauyHapa je nopacia, KOMIyTepU3alyja y My3HIH je y3ena Maxa,
YBEIIMKO j€ MPOMUjEH-eH HaulH pajia, OJIaKIIaHe Cy MHOTE Olepaluje Y My3U4Koj TIPOIYKIHU]jH.
CaBpemeHe TEeXHOJIOTHje Halllle Cy pUMjeHy U 'y 00pa3oBamy, y HOTHOj enunuju. CBe BuIe ce
My3HKa CIyIla, KyIyje U MpoJiaje Ha ,,MPEeXH CBUX Mpexa““. OHa je rodena ia palja HoBe My3H4Ke
3BHje3ne M ,,a30aIyje” XUToBe Ha MHOTO jeHOCTABHMjH HA4YWH HEro 0 caja. 3axBasbyjyhm
HHTEPHETY My3HKa je, CHIMJbCHA Y PA3HUM JUTUTATIHIM ayano—(popMaTiMa, IocTala JOCTyIHa
y CBaKOM TPEHYTKY CBAKOME KO FIMa padyHap W HeKu apyru ypehaj, a Hajuermhe je To maMeTHH
tenedon. OHa Moxke Jia ce HabaBH OeCIUIaTHO au U y3 miahame.
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Cnuka 14. Apansicepcku nposop Hosujez npoepama Cubase

4. 3AK/bYYAK

[Ira Hac weka y OymyhHocTH? Y KOM mpaBIly HIe pa3Boj TEXHOJOTHje Be3aHE 32 MY3UKY?
HecymmiBo je na he MynTuyHKIMOHAIHE NMPOrpamMu 3a My3HKY, kao 1mTo je Cubase, najbe
HamnpeaoBaTH, JOOMjaTH CBE BHIIE CBE KBAIMTETHHX JoJaTaka y BHAY BHPTYEIHHX
uHCTpyMeHara, ypehaja. Heku mocioBu, koje oOMuHO 00aBiba 4OBjeK, mojako he mpeysern
padyHap. MHoro Tora Beh caza je y My3u4Koj HPOIyKIWjH IPUIPEMIbEHO U TIOHYeHO YOBjeKy
Jla OH caMo ofabepe mra xen. Beh cama nocroje ammkarwje, cucreMu, moMohHM TporpaMu
KOjU OZIMjerbyjy YOBjeKa Y MHOTHM TocnoBuMa. IlocToje mporpamu Kao MITo Cy ,,BUPTYEIHH
OacmcTa®, ,,BUPTYCHH THTAPHUCTA" W CIMYHO, KOjH, ,,HAOpPYKaHH ® ompeheHnM mrabioHMMa,
W3BOJIC PUTMHYKE WM MEJIOAMjcKe CeKBeHIe, momryjyhn onpehene mapamerpe (XapMOHH]Y,
pHTaM, TeMIIO, ...) KOjH Cy Y apamkMaHy neduHrcanu u 3aaanu. Ilocroje, Takohe, cuctemMun Koju
3amjeryjy npatelie Bokalie, Ha HauMH Ha KOjU OM YOBjEeKY WITH HEKOJIMIIMHY KHX, 0110 HeMoryhe.
[Nocroje 1 mporpamu Koju KOPUTYjy ayJnMO CHUMKE U UCIPaBJbajy IPELIKe Y U3BOheY HEKOr
MHCTPYMEHTAINCTEe WK TjeBava, oopalyjyhu aymmo cummak. Moxna hemo noduti poborta
BuonHKCTY (Beh nocToje) koju hie nepektHo 1 Ge3 rpemike oJCBUpaTH KOMITO3UIIN]Y, HAPABHO
YBUjEK HAa WCTH WIM jelaH OJl HEKONMKO TNoHyheHMx HaumHa. A Komuko he oH OuTH
KOMIaTHOWIIaH ca KUBUM My3H4YapuMa, OpKecTpoM  aupureHtom? Ha xoju HauuH he cBU OHU
MmeljycoOHO KoMyHHIpaTH?

Ja 1 hemo Hekana y OyayhHOCTH JOOUTH HEKE MHTEIIMTCHTHE CHCTeME Koju he OMTH KpeaTHBHH
Ha HUBOY 4YoBjeka? [IperrnocTaBiMO f1a CMO BUPTYEITHOM KOMIIO3UTOPY ,,yCAIMJIN‘ CBa 3Haa U3
TEOpHje My3HKE, XapMOHH]y, KOHTPAITyHKT, My3WYKE CTHJIOBE, My3M4YKE HHCTPYMEHTE CBE
My3HUKe KOMIIO3WIIMje Koje Cy MKaga CHUMIbeHE. 1o KakBOM airoputMmy OM ce OIBHjaio
komnoHoBame? 1llTa Ou ,,KoMIo3uTOpa™ MHCIMPUCATIO U OJPEMIO TOYETaK M TOK My3HUKOT
njena? Kako 61 OH MOTao J1a pa3ymuje 1 IIPOIIHjeHH HEKY JKUBOTHY CHTYAIH]y, IPHY, [1a OCjeTH
kakBa ocjehama oHa M3a3uBa? Y KOMIIOHOBAmY j€ PEMHUHHUCIICHIIHja YeCTa IojaBa Koja ce KOJ
YOBjeKa JIelIaBa HecBjecHo. MHOTa My3H4Ka JIjelia iMajy CmdaHe aujernose. Jla i 6rcmMo mo0mm
Tojam ,,BUPTyeJHa PEMUHUCLCHIIN]a® WK ,,KBa3UPEMUHHUCLEHIM]a “? AKO OM TakaB CHCTEM
3aKJ/bYYHO Jla Tpeba Ja KOMIIOHYjE Tako Ja HOBO Jjei0 He CMHje Ja WYX HU Ha INTa JI0 caja
KOMITOHOBAHO, Ha mTa OM Ju4mio Takso ajeno? Jla nu je Moryh BUPTYJICHH Wi podOT —
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JMPUTEHT. Y MHOTOME jecTe. AJTH TIOCTOj¢ Cre(UIHE CUTYyaIHje Y KOjUMa je PeCcyaaH JbyICKU
ocjehaj. TakBor ,,AupHureHTa” MOXXEMO CHAOJjeTH CBHM OpPKECTapCKMM IapTUTypaMa HKaja
HamucaHuM. Morm OUCMO Ja My JIaMO U TpUMjepe y KOjiMa JUPUTY]y HEroBe HAjIIO3HATH]C
,»konere*, mormyt Xepoepra ®on Kapajana. Ako OM TakaB TUPUIEHT JUPUTOBAO MO jeTHOM WM
HEKOJIMKO ,,Mofiena”, a J1 Ou Ta m3Bohema Owia pasmuumta? BjepoBaTHO ma Ou, jep Jpyau
(opkecrap) HHKa/a HE CBUPajy MOTITYHO jefHaKo. Ay ImTa Ou ce IEeCIo y CUTyalujama Kajaa
oznpel)eHn TOH Win Tay3a Tpajy MPOU3BOJEHO JYTO Y 3aBUCHOCTH O] COJIMCTE U Tj€ COJIMCTa U
JVPUTEHT OOMYHO KOMYHHUIIMPA]y OYMMa FIH ITOKpeToM Trjena? [a i 61 BUpTYyeTH! JUPUTEHT
Mao TIOBPATHY CHPETy U CHHEPTHjy ca OPKECTPOM, ITyOJIMKOM, TIecauiMa Ha CIICHH U J1a JI On
JIOHWO TIPaBH 3aKJby4YaK M OTy4YHO O ToMe mTa Tpeba aa yumau? OBO cy Heka Of TIHTamka Ha
Koja Ou TpebaJIo TPaXKUTH OJI'OBOPE, jep CaMO TaKO Ce JOCTHIKE BUIIIM HUBO TEXHOJIOTH]E.

3a masbu Halpenak yBHjeK MMa IPOCTOpa, CHTYPHO je Jia Civjeic HOBa M HOBa, HeKa caia MOXK/1a
W HesamuciuBa JAocTurHyha y oOmacté mpuMjeHe HH()OPMAIMOHO—KOMYHHKAIMOHNX
TexHoNoruja y My3uiin. [la u he HOBe reHepalije BUILC BOJCTH WHTEPAKTUBHE XOJIOTPAMCKE
koHuepre wiu he 0e3 BUIJBMBHX, OIHMIUBMBHX CpPENCTaBa Y)XKUBATH Yy JKEJHEHO] MY3HIH
npuMajyhiu je npeko uMruiantupanux ypehaja? Kaksu he cBe HOBM My3HYKHM HUHCTPYMEHTH,
aynuo-ypehaju u cucremu yrienatu cBjewio nana? Jla nm he OMTH HEONMXOMHO TYTOTPAjHO U
MYKOTPITHO KJIaCHYHO MY3HYKO 0Opa3oBame M HamnpemoBame? [la s he n ocobe 6e3 TaneHra
JIOCTH3aTH BUCOKH YMjeTHIHYKH HUBO? Jla 1n fie HeKO OCMUCITUTH U 31I0YTIOTPHjeOUTH HEKE HOBE
METOJe YTHIIAja 3ByKa Ha JbYACKY MCUXY Ha (u3uonomkoM HEBOY? [la mu hie Heko 3ByKOM
MaHHIyMcatd Macama? I'je je yommre Kpaj (TpaHMna) AWTUTAIM3ALMje M BHPTYEIN3alje
CBera oko Hac?
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Apstrakt: Android je mobilni operativni sistem koji se koristi za mobilne uredaje. Zasnovan je na
modificiranoj verziji Linux jezgre. Korporaciju Android koja je pokrenula razvoj androida kupila
je kompanija Google 2005. godine. Google je odlucio prosiriti svoje znacajke, zatim se povezao
s telefonom otvorenog saveza te sa 79 hardverskih, softverskih i telekomunikacijskih tvrtki
posvecebih unaprijedenju otvorenih standarda za mobilne uredaje. Google je veéinu Android
platforme ucinio dostupnom pod slobodnim softverom Apache i licencom otvorenog koda.
Android SDK moze se preuzeti sa njegove sluzbene web stranice koja ukljucuje virtualne mobilne
uredaje, Google knjiznice i vodice. Android je prvi korak u viziji stvaranja boljeg mobilnog
telefona. Potpuno je otvoreno izdanje sofivera za mobilne platforme koje je izdao Google. Android
se moze pokrenuti na mobilnim uredajima kompanija koje su se udruzile u udrugu Open Handset
Alliance. Te su tvrtke dogovorile otvaranje uredaja sa pristupom. Ono Sto najvise krasi android
Je to Sto je otvorena platforma. Mozemo ga usporediti sa Linuxom.

Kljucne rijeci: Android, Linux, Google, Apache, Android SDK.

Abstract: Android is a mobile operating system used for mobile devices. It is based on a modified
version of the Linux kernel. The Android corporation that started the development of Android was
bought by Google in 2005. Google decided to expand its features, then teamed up with an open
alliance phone and with 79 hardware, software and telecommunications companies dedicated to
advancing open standards for mobile devices. Google has made most of the Android platform
available under free Apache software and an open source license. The Android SDK can be
downloaded from its official website which includes virtual mobile devices, Google libraries and
guides. Android is the first step in the vision of creating a better mobile phone. A full release of
mobile platform software released by Google. Android can run on mobile devices from companies
that have joined the Open Handset Alliance. These companies agreed to open access devices.

What adorns the android the most is that it is an open platform. We can compare it to Linux.

Keywords: Android, Linux, Google, Apache, Android SDK.
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1. UVOD

Mnogo napretka u posljednje vrijeme mozemo vidjeti na polju pametnih telefona. Kako se broj
korisnika iz dana u dan povecava, povecavaju se i mogucnosti.

Pocevsi od jednostavnh telefona koji su upuceni samo za dolazne i odlazne pozive. Sada imamo
mobilne telefone koji mogu pristupiti ¢ak i GPS-u, GPRS-u, Wifi-ju, NFC-u i puno drugih
naprednih znacajki koje ne mozemo ni zamisliti [1]. Dakle u ovom mobilnom svijetu android je
jedna od onih platformi operativnog sistema koja je proizvoda¢ima olaksala dizajn vrhunskih
telefona. Namijenjen je za uredaje koji koriste graficku knjiZnicu koja se temelji na OpenGL-u.
Gradi se na prilagodljivom virtualnom uredaju, te korisnicima pruza dodatnu upotrebu i snagu za
pokretanje interaktivne i ucinkovite aplikacije na naS§em mobilnom uredaju. Kako bi pokrenuli
kreiranu aplikaciju koristimo android radno okruzenje koje se sastoji od dvije komponente. Prva
komponenta je Core libraries tj. knjiznica koja sadrzi mnostvo jezgrenih knjiznica koje
omogucuju programiranje aplikacije koriStenjem programskog jezika Java. Predstavlja sve
esencijalne klase kao Sto su klase za manipulaciju kolekcijama, klase za komunikaciju sa
okolinom itd. Druga komponenta radnog okruzenja je Dalvik Virtual Machine (DVK) i ona je
dizajnirana specijalno za android, te je optimizirana za uredaje sa baterijama, ogranicenom
memorijom, te snagom procesora. Rezultat svega je moguénost visestrukog instanciranja same
virtualne masine, a to znaci da se svaka aplikacija pokrece kao zaseban proces.

2. OPISIZRADE APLIKACIJE

Zaizradu moje aplikacije Inter Kviz koristio sam programski jezik Java, verzija 7. Java je moderan
programski jezik koji se koristi u praksi i jedan je od najpopularnijih jezika na svijetu. Baziran je
na klasama, odnosno objektima, pa ga moZzemo svrstati u objektno-orijentisane programske
jezike. Jedina mana jave je $to je prili¢no spora, tj. kompajliranje i pokretanje kda je mnogo sporije
nego kod konkurentskih jezika i tehnologija [2]. Android aplikacija obi¢no sadrzi jednu glavnu
aktivnost na primjer pocetni zaslon i nekoliko aktivnosti koje su medusobno povezane na zahtjev
da se iz prve uz dozvolu korisnika pokrecu i ostale tj. druge aktivnosti. Aktivnost je definirana
odredenom Java klasom, a korisnicko sucelje se ucitava iz odrijesene XML datoteke. Pokretanje
neke od aktivnosti moZe biti jako zattjevan posao.To moze da znaci pokretane novog
procesa,ucitavanje svih objekata od XML koda itd. S obzirom da je potrebno puno resursa za
pokretanje aktivnosti bila bi $teta tu aktivnost odbaciti nakon §to korisnik napusti zaslon. Zivotnim
ciklusom upravlja Activity Manager. Odgovoran je za stvaranje, uniStavanje i upravljanje
aktivnostima. Kada prvi put startamo aplikaciju Activity Manager ¢e stvoriti aktivnost koja ¢e
nam se prikazati na ekranu. Kasnije kada promijenimo aktivnost Activity Manager ¢e poéetnu
aktivnost staviti na ¢ekanje. Ako se desi da duze vremena nismo pristupili starim aktivnostima, te
iste aktivnosti ¢e se izbrisati iz memorije ( §to je jedan i od ciljeva razvoja Android aplikacije) da
bi se oslobodila memorija za aktivne aktivnosti. Svaka aplikacija ima barem jednu aktivnost i
tipi¢no se naziva Main Activity tj. glavna aktivnost. Za jednostavnije aplikacije dovoljna je ¢ak i
jedna aktivnost, za moj kviz bile su potrebne tri aktivnosti o kojima ¢u nesto re¢i u nastavku. Da
bi se aktivnost dodala potreban je intent koji mozemo shvatiti kao most koji povezuje dvije
aktivnosti. Sto se ti¢e same moje aplikacije postoje tri activity-a. prvi je SplashScreen Activity na
kojem je kratak naslov, ime autora i start button. SplashScreen najcesce je prvi zaslon koji se
pojavljuje kada se aplikacija otvori. Drugim rijeima to je jednostavan konstantni ekran u
odredenom vremenu koji se koristi za prikaz logotipa imena aplikacije. Obicno se prikazuje kada
se aplikacija prvi puta pokrece na android uredaju ili sluzi kao vrsta postupka koji se koristi za
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prikazivanje podataka korisniku prije nego se i sama aplikacija uéita. Fragment predstavlja na¢in
ponasanja dijela sucelja u aktivnosti. Fragmenti se mogu i kombinirati,tako da u jednoj aktivnosti
moze biti vezi broj fragmenata. Smatramo ih gradevnim elementima od kojih se sastavlja
aktivnost [3]. Svaki od njih ima svoj Zivotni ciklus,svoje parametre,prima svoje inpute i ostalo.
Ne moze opstati bez aktivnosti i mora biti utkan u aktivnost. Ako bi se aktivnost pauzirala,onda
se takoder pauziraju i svi njeni fragmenti. Da bi koristili fragmente potrebno je najmanje koristiti
verziju androida 3.0, ali u mom slucaju je 7.0 tako da ¢e to i¢i bez problema. Nakon $to kliknemo
na Main unutra se pokre¢e Question Fragment koji sluzi za prikaz pitanja. Svako pitanje mora
imati odgovor da bi se preslo na iduce pitanje. Za listu pitanja koristen je nativni Recycler View
u kombinaciji sa custom adapterom. Ta komponenta koristi se kada je potrebno prikazati veliku
koli¢inu podataka u obliku liste i mora biti moguc¢e da se pomjera gore-dolje. Recikliranje
elemenata znaci da se na zaslonu prikazuje samo onoliko elemenata koliko moze stati uz dodatnih
par elemenata prije ili poslije. Tacni odgovori ¢uvaju se na razini Main Activity. Na taj activity se
prenese broj tacnih odgovora iz Main Activity-ja putem Intenta tj. poruke koja opisuje postupak
koja operacija Ce se izvrSiti. Intent smatramo kao pasivnu strukturu podataka koja sadrzi apstraktni
opis operacije koja se mora izvrsiti ili se trenutno izvrSava [4]. Na primjer, prelazak u drugu
aktivnost, odabir slike, poziv i slicno. Gotovo sve u androidu koristi intent pa je moguce zamijeniti
postojece komponente vlastitima. MoZemo ga zamisliti kao mini-aktivnost koja ima svoj Zivotni
ciklus, ali za razliku od standardnih aktivnosti ne moze se prikazivati zasebno, tj. da bi se fragment
dodao potrebno je da ga dodamo u standardnu aktivnost. Takoder ga mozemo dodati, odnosno
ukloniti dok se aktivnost izvodi i on izravno utjece na zivotni ciklus aktivnosti. Na primjer ako je
aktivnost pauzirana, tada je i fragment u njoj pauziran, kada je uni$tena onda su uniSteni i
fragmenti. Kao i aktivnost fragment je definiran odredenom Java klasom,a korisni¢ko sucelje
ucitava iz odredene XML datoteke. Za razliku od aktivnosti, fragmenti se ne trebaju registrirati u
manifestu [S]. Na osnovu broja taénih odgovora i ukupnog broja pitanja racuna se postotak, te
ovisno o postotku piSe se odgovarajuca poruka. S obzirom da nema baze podataka pitanja su
tvrdokodirana u klasu Question Provider. Aplikacija ¢e se sama prilagoditi mijenjanju broja
pitanja, jer to je napravljeno dinamicki. Na primjer, brojac pitanja 1/3. Ovaj broj ¢e se automatski
mijenjati kako se mijenja broj pitanja. Koristenjem Collections.shufle metode je postignuto to da
svaki put kada se kvit pokrene,redoslijed pitanja bude drugaciji. Ovo baravno ovisi o broju pitanja,
veca je Sansa da se ponovi isti redoslijed ako je manji broj pitanja.

3. POKRETANJE APLIKACIJE

Da bi smo pokrenuli aplikaciju potrebno je da podesimo emulator koji djeluje kao softver koji se
pokreée na racunalu i oponasa fizicki uredaj. Kao $to vidimo u dolje navedenoj slici ja sam
podesio nexus 5X API 24, android 7.0 Emulator je virtualni uredaj koji ima ulogu testiranja
aplikacije bez stvarnog uredaja.Temelji se na strojnom emulatoru otvorenog koda QEMU (eng.
Open source processor emulator). Prednosti emulatora su opcije testiranja aplikacija na razli¢itim
virtualnim uredajima koji mogu imati razliite postavke, razli¢itim verzijama operativnog sustava,
razli¢itim procesorskim snagama, memorijama, veli¢inama ckrana i slicno [6]. Nedostaci
emulatora su nepodrzavanje funkcionalnosti kao §to su WiFi, GPS, IR itd.
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Slika 1: Pokretanje aplikacije Inter kviz

4. MOGUCNOST POBOLJSANJA APLIKACIJE

Postoji vise moguénosti poboljsanja mobilne aplikacije. Za pocetak kao u prvom planu mogao bi
se poboljsati graficki izgled same aplikacije. Tu se podrazumijeva prvenstveno promjena teme,
font, boja slova, dodijeljivanje tipki za odredene slike, pitanja itd. Osim moguénosti poboljSanja
grafickom izgleda takoder se mozemo bazirati i na promjenu pitanja, na primjer: da pitanja
stavimo u razli¢ite kategorije na koje se odnose. Ono $to se veze za promjenu pitanja mozemo
korisniku omoguciti da prilikom odgovora na odredeno pitanje pojavi opcija tacno ili netacno tj.
da li je dani odgovor ispravan ili pogresan. Takoder postoji moguénost da ubacimo slike u pitanja,
kao i vrijeme za odbrojavanje ponudenog odgovora (na primjer 15 sekundi). Po meni jedna od
najbitnijih mogucnosti poboljSavanja je to da moze igrati vise korisnika istovremeno jedan protiv
drugog, ali sve to zahtijeva mnogo vise pitanja.

5. ZAKLJUCAK

U ovom radu opisan je postupak razvoja android mobilne aplikacije Inter kviz. Kroz razvoj
aplikacije opisana je i upotreba nekih funkcija koje su potrebne da bi se aplikacija uspjesno razvila.
Android je kritiziran da nije sistem otvorenog koda usprkos onome $to je najavio Google [7].
Dijelovi SDK-a su vlasni¢ki i zatvoreni izvori, a neki vjeruju da je to tako da Google moze
kontrolirati platformu. Softver koji su instalirali krajnji korisnici mora biti napisan u Javi i ne¢e
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imati pristup API- jevima uredaja niZe razine [8]. Na taj nacin krajnjim korisnicima omogucuje
se manja kontrola nad njihovom funkcionalno$¢u u odnosu na ostale besplatne i otvorene izvorne
telefonske platforme, poput Open Moko-a. Pojasnjeni su pojmovi vezani za Android kao Sto su
njegova arhitektura te aplikacijske komponente koje ¢ine samu aplikaciju te sam pojasnio
programski jezik Java. Uz sve nadolazece aplikacije i mobilne usluge, Google Android prelazi na
sljede¢u razinu mobilnog interneta. Android sudjeluje u mnogim uspjesnim projektima otvorenog
koda. Primjetan je kontrast sa Appleom i drugim tvrtkama, gdje takva arhitektura sudjelovanja
ocigledno kasni [9].
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Apstrakt: Cilj istrazivanja je ukazati na potrebu organizovanja rada iz ugla IT koriste¢i softverska i
hardverska rjesenja da se sacuva lajfver, odnosno ljudski resursi u okolnostima pandemije, a uz to omoguci
kontinuitet poslovanja. Potencijalni rizik je od prekida kontinuiteta poslovanja, te postoje IT rjeSenja koja
pomazu u okolnostima pandemije. Ispostovati pravila i sacuvati radnu snagu.

Kljuéne rijeci: COVID-19, hardver u pandemijskom okruZenju, lajfver u pandemijskom okruZenju,
bezbjednost u pandemijskom okruzenju

Abstract: The aim of the research is to point out the need to organize work from the point of view of IT using
sofiware and hardware solutions to save Lifeware, ie human resources in the circumstances of a pandemic,
and at the same time enable business continuity. The potential risk is from business interruptions, and there
are IT solutions that help in the circumstances of a pandemic. Follow the rules and save the workforce.

Key Words: Human resources, Lifeware in COVID, IT in COVID, hardware in COVID, software in COVID,
IT security

1. UVOD

Svaka epidemija bolesti odnosi ljudske Zivote, a uz to se jako brzo $iri. Pandemija je epidemija
daleko veceg obima jer zauzima ogromne geografske prostore. Nadlezni drzavni organi propisuju
najprimerenija pravila ponasanja, donose zabrane, propisuju procedure, zakonske 1 podzakonske
akte, da bi organizovano suzbili epidemiju. Medicinski stru¢njaci, osim primarne aktivnosti
ljecenja, pokusSavaju pronaci rjeSenja i daju stru¢na misljenja. Danas imamo pandemiju izazvanu
virusom ,,COVID 19%

Kada se govori o Kovid pandemiji potrebno je ispoStovati propisana zdravstvena pravila i sacuvati
radnu snagu.

Osnovne smjernice su smanjenje socijalne aktivnosti, te drzanje rastojanja. S obzirom na
poslovanja institucija i kompanija, potrebno je posStovati propisano rastojanje. Tu nam uveliko
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pomaze savremena tehnologija i IT profesionalna lica. U daljnjem radu ¢emo opisati odredena
hardverska i softverska rjesenja, te ukazati na probleme na koje se moze naici.

2.  OPREMA - HARDVER

Od hardverskih rjesenja prikaza¢emo dvije komponente koje su potrebne za rad na daljinu. Jedna
je prenosni racunar, a druga vatreni zid (fajervol).

2.1. Prenosni racunar

Prenosni racunari koji se preporucuju za kontinuitet poslovanja su poslovne verzije prenosnih
raCunara sa doking stanicama. Naime, doking stanice omogucavaju priklju¢enje prenosnih
raunara na monitor, tastaturu i mi$a. Na taj nacin u kompaniji se prenosni raunar prikopcava na
veci monitor, klasi¢nu tastaturu, misa i mrezni kabal, radi lakSeg i ugodnijeg rada. Prenosni
raCunar se moze nositi u slucaju potrebe za rad od kuée, na terenu ili rad na drugoj lokaciji
kompanije. Od proizvodaca koji nude ovakva rjesenja su ,,Lenovo”, ,,.Dell” i ,,HP”.

2.2. Vatreni zid i VPN

Profesionalno rjeSenje se realizuje sa profesionalnim uredajima vatrenim zidovima, mreznim
prolazima, te drugim uredajima za provjeru autenticnosti korisnika za uspostvau VPN-a. Od
proizvodaca ovakvih uredaja najéeSc¢e se sre¢u proizvodaci ,,Cisco®, ,Fortinet”, ,,Baracuda®,
»sonicWall“, | WatchGuard® i brojni drugi [5].

Uredaji ovih proizvodaca sa softverskim rjesSenjima kostaju visestruko vise, odnosno od nekoliko
hiljada do vise stotina hiljada KM, u zavisnosti od performansi. Ovo su daleko bezbjedniji uredaji
i predstavljaju profesionalno rjeSenje koje uz adekvatno konfigurisanje omogucuje sigurnu
konekciju na daljinu, te rad od kuce.

3. SOFTVER ZA PRISTUP NA DALJINU

Kada pomenemo softver za pristup na daljinu imamo vise rjeSenja. U osnovi moramo razlikovati
profesionalno rjesenje i korisnicko. Pored toga i softvere za komunikaciju, odnosno cet i
videokonferenciju.

3.1. Korisni¢ko rjeSenje

Pod korisni¢kim rjeSenjem podrazumijeva se rjeSenje za koje nije potrebno posebno informaticko
znanje. AnyDesk je softversko rjesenje za udaljeni prustup koje spada u manje popularna rjesenja.
Softver ima opciju da davanjem ID broja omoguéi udaljeni pristup korisniku. Osim toga,
konfigurisanjem naloga na korisnickoj strani moze se omoguditi pristup bez odobrenja korisnika.

Softver je besplatan za privatne korisnike, te ima ogranicenja sa kojima zahtjeva interakciju sa
korisnicke strane, jer podrska nemoze sistemske akcije izvrSavati na klijentskom uredaju.
Poslovna verzija ima 3 verzije, a to su ,,Lite*, ,Professional” i ,,Power, sa cijenama na
mjesecnom nivou 8,49EUR, 16,99EUR i 41,99EUR[3]. Prva verzija omogucava upravanjanje
samo sa jednim uredajem, druga sa neograni¢enim brojem uredaja, dok trea podrZava
beskonac¢no istovremenih konekcija.
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Drugo korisnicko rjeSenje je Teamviewer, koji je takode besplatno rjeSenje za kuéne korisnike,
dok za poslovne se placa. Takode kao i prethodno softversko rjeSenje ima 3 verzije, a to su
,,Business License®, ,,Premium License™ i ,,Super License®, sa cijenama 27,90EUR, 57,90EUR i
124, 90EUR. Prva verzija podrzava jednog korisnika koji nadgleda i pruza podrsku do 200 uredaja.
Druga verzija omoguc¢ava da 15 korisnika nadgleda do 300 uredaja, dok tre¢a omoguéuje 30
korisnika da upravlja i pruza podrsku do 500 uredaja i 25 korisnika istovremeno u
videokonferenciji. Dodatno se moze doplatiti podrska za android platformu za instalaciju na
mobilnim telefonima. Ovaj softver je bolje rijeSenje i zastupljenije na trzistu. Naime bolje rjeSenje
je jer podrzava i IoT uredaje, te platforme ,,Android”, ,Linux“, ,Mac®, ,,Chrome Os",
»Windows*, , JOS*, , Raspberry Pi“[4]. Osim toga ima i videokonfernciju, Cet, te integraciju sa
»MS Outlook™ klijentom. Na korisni¢koj strani moze se omoguciti pristup bez odobrenja
korisnika, te centralizovani izvjestaj. Oba softvera imaju manu da se povremeno javljaju
sigurnosni propusti.

3.2. Profesionalno rjeSenje

Profesionalno softversko rjeSenje se omogucuje softverskim reSenjem na prethodno pomenutim
profesionalnim uredajima vatrenim zidovima, mreZznim prolazima, te drugim uredajima za
provjeru autenti¢nosti korisnika za uspostvau VPN-a. Kod proizvodaca ,,Cisco* imamo ,,Cisco
0OS*, kod ,,Fortinet imamo ,,Forti OS*. Ukoliko se godi$nja licenca produzi, dobijaju se za taj
period produZenja sigurnosne zakrpe za novootkrivene prospuste.

4. SOFTVER ZA KOMUNIKACIJU

Sa softverom za komunikaciju se postize da korisnici osim telefonom komuniciraju i putem ceta
i videokonferencijom. Videokonferencija osim pandemijskih okolnosti ima i pozitivan efekat na
smanjenju troSkova prevoza za odrzavanje sastanaka i troskova telefona.

©0 O

© 8 O

Slika 3. Izbor softvera za komunikaciju

Lzvor: https://www.softonic.com/articulos/llamar-gratis-solucion-movil-secret-level, posjeceno 8.9.2020. godine
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4.1. Korisnicko rjesenje

Od softvera za komunikaciju kao korisnicko rjeSenje najmasovnije koristeni su ,,Skype®, ,,Viber*,
»WhatsApp“i,,Zoom*. Ovdje se misli na besplatne verzije pomenutih softvera, a koji su besplatni
za kuéne korisnike. Softveri su jednostavni za koristenje, ali kao i sve besplatne verzije imaju dvije
osnovne mane, a to su ograni¢enja odredena u odnosu na profesionalne verzije i problem
bezbjednosti.

4.2. Profesionalno rjeSenje

Od softvera za komunikaciju kao profesionalno rjesenje najvise se koristi ,,Cisco Webex*, ,,Skype
for Business® i ,,Zoom".

,,Cisco Webex“ je jedno od najskupljih rjesenja, ali jedno od najpouzdanijih. Odli¢no za poslovnu
upotrebu, ali zahtjeva adekvatan hardver i softver od ,,Cisco® proizvodaca.

»Skype for Business* je rjeSenje koje je takode prilicno skupo. Naime, kod ovog okruzenja za
kompletnu kolaboraciju je potrebno 2 ,,Skype‘ servera hardverska sa licencama 1 ,,0Office Online
Server®. Prednost je kod integracije sa ostalim serverima, kao $to su server za elektronsku postu
,Exchange*, te sa kompatibilnim VOIP hardverom. Osim toga koristi Sest SSL sertifikata za
komunikaciju na vise kanala, radi bezbjednosti. Mane su visoka cijena i samo 256 istovremenih
ucesnika na videokonferenciji.

,»Zoom" je softver koji se zakupljuje u oblaku. Licence su povoljne, ali mana mu je jer su otkriveni
sigurnosni propusti.

5.  LJUDSKI RESURSI - LAJFVER

Ljudski resursi su veoma bitna karika u informacionom sistemu. U novonastalim okolnostima
pandemije potrebno je izna¢i nacin da se saCuva ljudski kadar, a uz to nastavi kontinuitet
poslovanja. Najveci pritisak je na IT profesionalcima sa koji imaju zadatak da se omoguéi udaljeni
pristup za potrebe rada od kuce. Osim toga, razmjestaj opreme se razdvaja po lokacijama, za
potrebe smanjenja boravka vise osoba u istoj prostoriji.

6. BEZBJEDNOST I RIZICI

Problem kod rada od kuce ili druge udaljene lokacije je u poveéanom riziku bezbjednosti.
Povecanje bezbjednosti je moguée uvodenjem dodatne dvofaktorsku autentifikacije prilikom
konektovanja na daljinu. Osim toga, veliki je problem rizik pristupa preko javnih mreza, kao $to
su internet kafei, hotelske mreze i druge ,,besplatne mreze®, jer se javlja rizik od presretanja
podataka i pokusaja hakiranja.

Jos jedan od rizika je kod rada na terenu ili iznoSenja prenosnog racunara je potencijalni rizik od
krade. Naime, nije problem samo u materijalnom gubitku, ve¢ o kradi podataka, koji mogu biti
povjerljive prirode. Osim toga kod hakiranja ukradenog laptopa postoji mogucnost pokusaja
upada u mrezu koriste¢i parametre sa laptopa.

Pored svih navedenih zastita postoji i moguénost uvodenja dodatnih provjera, tako da IT sistem,
osim provjere kredencijala, provjerava parametre sluzbenog prenosnog racunara, kao §to su:
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apdejtovanost antivirusa, antivirusnu zastitu, zakrpljenost operativnog sistema, te dodatna
dvofaktorsku validaciju putem tokena ili telefona.

Shodno donesenom aktu ,,Politika upravijanja informacionom sigurnoscu u institucijama Bosne
i Hercegovine predvideno je uvodenje velikog broja standarda u drzavne institucije, izrada
rezervne kopije, DR lokacija, ali nije predviden adekvatan i dovoljan lajfer za opsluzivanje IT
sistema.

7. ZAKLJUCAK

Kovid pandemija je uticala na povecan rizik kontinuiteta u poslovanju. Osim §to iziskuje veée
ulaganje u nabavku opreme i softvera, povla¢i i povetanje obima posla od strane IT
profesionalaca. Jedan od bitnih parametara, koji se Cesto zaboravlja od stane menadzmenta, jeste
bezbjednost, te se nerijetko prelome ,,preko koljena™ dozvole udaljenog pristupa. Na taj nacin se
ne ispostuju politike u skladu sa ISO 27001, te je u slucaju upada u mrezu jako tesko popraviti
Stetu.

Osim navedenog bitno je povesti racuna o ljudskim resursima ili lajfveru. Naime, svako lice u
organizaciju trebalo bi da ima zamjenu ili rezervno lice. Na taj nacin bi se omogucio kontinuitet
poslovanja u skladu sa ISO 22301:2012. S obzirom na sve ve¢i nedostatak strucne radne snage,
te uticaj politike, kao i trom drzavni aparat, ovo je kljucna tacka rizika u kontinuitetu poslovanja
kod drzavnih institucija.
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1 https://www.networkstraining.com/best-hardware-firewalls-for-home-small-business/, posjeceno 8.9.2020.
godine
[6] https://www.teamviewer.com/en/download/raspberry-pi/, posje¢eno 8.9.2020
[7] Politika upravljanja informacionom sigurnosc¢u u institucijama Bosne i Hercegovine, za period 2017 - 2022.
godine, ,,Sluzbeni glasnik Bosne i Hercegovine®, broj 38/17 od 26.5.2017. godine
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SUVREMENE TEHNOLOGIJE U ON-LINE NASTAVNOM

PROCESU
MODERN TECHNOLOGIES IN THE ON-LINE TEACHING PROCESS
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Sazetak: U vremenu novih tehnologija za ostvarenje nekog cilja potrebno je odabrati neki put i slijediti ga.
Ne slijedimo [i tu zadanu rutu, tesko da cemo ostvariti taj zadani cilj. Tako je i u obrazovanju. Nuzno je pratiti
zadanu formu edukacije i uz manje ili vise truda ostvarit ¢emo cilj, a to je usvoyjiti znanje. Kako je spomenuto,
vrijeme novih tehnologija daje nam razlicite nacine usvajanja znanja u odnosu na dosadasnje protokole.
Naviknuti smo danas da se ucenje i opcenito nastavni proces odvija uz pomoc informacijsko-komunikacijskih
tehnologija kao logisticke potpore. Kako smo podlozni brzim promjenama i sve vecim zahtjevima nuzno je i
nastavni proces usavrSavati i kreirati tako da je dostupan u svakom vremenu i na bilo kojem mjestu. Stoga je
vazno prihvatiti nove izazove i alate i prijeci u digitalno doba. Ostvarenje spomenutog cilja moguce je kroz
nove tehnologije i alate koji su predstavijeni u nastavku.

Kljuéne rijeci: suvremene tehnologije, obrazovanje, informacijsko-komunikacijske tehnologije, logisticki
sustavi, Ms Teams.

Abstract: In the age of new technologies, in order to achieve a goal, it is necessary to choose a path and
follow it. If we do not follow that given route, we will hardly achieve that given goal. So it is in education. It
is necessary to follow the given form of education and with more or less effort we will achieve the goal, which
is to acquire knowledge. As mentioned, the time of new technologies gives us different ways of acquiring
knowledge compared to previous protocols. We are accustomed today that learning and the teaching process
in general take place with the help of information and communication technologies as logistical support. As
we are subject to rapid changes and increasing demands, it is necessary to improve and create the teaching
process so that it is available at any time and in any place. It is therefore important to embrace new challenges
and tools and move into the digital age. Achieving this goal is possible through new technologies and tools
presented below.

Keywords: modern technologies, education, information and communication technologies, logistics systems,
Ms Teams.

1. UVOD

S obzirom na aktualnu zdravstvenu situaciju, koja nas je primorala da sve aktivnosti, kako fizicke
tako 1 drustvene, svedemo na minimum, otvorila se prilika da objektivno sagledamo na koji nacin
mozemo pruziti podrsku, da se drustveni aspekti poput obrazovanja i dalje odvijaju, a da se pri
tome vodi ratuna o mjerama pod kojim se taj proces odvija. Zapravo, mjere su takve da je
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najprihvatljivije rjeSenje on-line nastava kroz postojece logisticke platforme u svrhu poboljSanja
kvalitete nastavnog procesa i unaprijedenje kompetencija u koristenju IKT-a (informacijsko
komunikacijskih tehnologija). Takvim pristupom povecavaju se kompetencije i nastavnog kadra,
kojima se otvorila moguénost da pobolj$aju kvalitetu samog sadrzaja kolegija koji se obraduje.

Jasno je dakako da ¢e i kriza koja nas je potaknula na ovakva rjeSenja, proéi. I upravo zbog toga
$to ¢e se pokazati, dobro je to, da se ovakav na¢in provodenja i unaprijedenja nastave zadrzi i u
buducnosti. Smatra se da ¢e edukacija u buduénosti biti orijentirana na koristenje logisticke
tehnologije koja smanjuje troskove i poveéava produktivnost. Takav pristup zapravo daje naslutiti
da, ako dugoro¢no planiramo mijenjati navike, treba dobro razraditi svaki aspekt takvog vida
podrske koja bi se u buduénosti koristila zdravo za gotovo, kao §to nam je do nedavno bila nastava
koju smo jedino i poznavali, a to je dolazak u ucionice u pracenje nastavnog procesa.

U razradu se treba uzeti viSe parametara iz razloga osjetljivosti same teme. Obrazovanje kao
preduvjet prosperitetu nuzno nosi jedan teret odnosno, ako zakazemo u bilo kojem od segmenata
ovakvog vida nastavnog procesa, nema popravke jer se moze dogoditi da se nekoliko generacija
suoci sa neadekvatnim nac¢inom obrazovanja, sto nam direktno utje¢e na spomenuti napredak i
prosperitet.

Stoga je, kao prvi uvjet koji se postavlja, funkcionalna i sveobuhvatna logistika. Logistika u smisli
tehnicke podrske koja ¢e direktno biti usmjerena ka opsluzivanju potreba za IKT-om, kroz alate i
softverska rjeSenja. Tako postavljen i strukturiran sustav mo¢i ¢e odgovoriti izazovu unapredenja
i poboljSanja obrazovanja u cjelini.

2.  POJAM LOGISTIKE U NASTAVNOM PROCESU

Pojam logistike vezemo za omoguéavanje obavljanja funkcija uz smanjene resurse. To se uklapa
u globalizaciju koja donosi mnoge promjene u smislu potrebe jacanja konkurentnosti i definiranja
novih uvjeta u izvrSavanju poslova uz suvremenu tehnologiju, nova znanstvena otkri¢a i sl.
Upravo radi takvih promjena, razvija se pojam logistike. Poslovni subjekti se vode profitom, pa u
skladu s time svrha smanjenja troskova logistike te time i troskove poslovanja jesu glavni cilj
razvoja logistickih sustava.

Na dana$njem stupnju razvoja znanosti i gospodarstva, sustavna veza logistike i poslovnog
sustava postala je neophodna za uspjesno funkcioniranje suvremenog poslovanja koji na taj na¢in
zadovoljava svoje ambicije. Integracijom logistike u strategije poslovanja stvaraju se kvalitetnije
prilike za ponudu vecih moguénosti krajnjem korisniku. Logistika je vazna za funkcionalnu i
strukturnu  integraciju poslovanja, gdje se funkcionalna integracija ostvaruje primjenom
informatike 1 IKT-a, a strukturalna tehnikom i tehnologijom.

Automatizacija tokova podataka zahtijeva odgovarajucu logistiCku podrsku poslovanju, pa je
dakle, nuzna integracija strukturalne i funkcionalne logistike s poslovnim procesom. Naime,
istrazivanja pokazuju kako mnogi poslovni subjekti koji su odlucili uvesti logistiku u svoju
korporativnu strategiju, odnosno integrirati logistiku u poslovanje poduzeca, uspjevaju konstantno
povecati svoje kvalitete na ra¢un smanjenja troskova poslovanja. Dakle, sa sigurno$éu se moze
tvrditi kako ¢e u kratko vrijeme mnogi problemi biti smanjeni i/ili rijeSeni, a koji su uzrokovani
integracijom logistike, uz konstantni napredak informaticke tehnologije, te sve veceg broja
interdisciplinarno i multidisciplinarno obrazovanih logistickih stru¢njaka i menadzera.
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Nekadasnje velike ustede u poslovanju usljed primjene informacijskih tehnologija u posljednja su
se dva desetljeca smanyjile, $to jasno ukazuje na postojanje iskoristivih moguénosti racionalizacije
poslovanja izvan proizvodnih procesa. Moderno je gospodarstvo pred ulaskom u ¢etvrtu tehnicko-
tehnolosku  revoluciju, potpomognuto globalnom automatizacijom, robotizacijom i
informatizacijom, u uvjetima maksimalne racionalizacije procesa proizvodnje roba i usluga, te se
smatra da se kod takvih procesa ne mogu posti¢i znatnije ustede djelovanjem na racionalizaciju
procesa poslovanja. Stoga, takvo stanje potice sve ¢eS¢e analize mogucnosti racionalnosti na
podrucjima logistickih aktivnosti, jer kod razvijenih sustava troskovi logistike sudjeluju sa i do
35% u procesu poslovanja, koji su kod tranzicijskih zemalja jo$ ve¢i.

Logistika se moze promatrati i sa jednog posebnog aspekta, kao komponenta obrazovnog sustava,
gdje se poslovi koji su vezani za davanje podrske nastavnom procesu implementiraju i zamjenjuju
resurse i vrijeme, kreiraju bazu podataka istovrsnu arhivi. Time je svrha logistike, konstantno
usavrsavanje protoka informacija kroz sustav kako bi se koordinacijom eliminirale sve teznje za
ostvarenjem vlastitih parcijalnih ciljeva pojedinih podsustava, te osiguralo ostvarenje ciljeva
sustava kao cjeline ¢ije su funkcije objedinjene. Naime, zadatak logistike je planiranje, upravljanje
i kontrola vremenski i prostorno optimalnog i troskovno povoljnog tijeka podataka i informacija,
te organizacijsko i tehnicko-tehnolosko oblikovanje tijekova od ulaza do izlaza nekog poslovnog
sustava. Shodno tome, logistika se moze tumaciti kao sklop tokova podataka, informacija,
energije 1 ljudi (znanja) koji povezuju davatelja usluga s krajnjim korisnicima. Tu se nazire
cjelokupni logisticki koncept upravljanja tijekovima podataka, informacija, energije i znanja s
ciljem da u interakeiji s drugim funkcijama omoguci njihovo sintetizirano djelovanje i optimalno
funkcioniranje sustava.

3.  SUVREMENI LOGISTICKI SUSTAVI U OBRAZOVANJU

Uzevsi u obzir sve navedeno, logika nalaze da se u obrazovni sustav implementira logistika i time
olaksSaju mnogi procesi. Za takav poduhvat nuzno je definirati sve aspekte koji se odvijaju u
procesu obrazovanja i pristupiti kreiranju sustava koji ¢e dati podrSku u nastavnom procesu s jedne
strane i podrsku administracije toga procesa s druge strane. Danas je poznato da se kod poslova
administracije u obrazovanju kreiraju informacijski sustavi koji zapravo daju podrsku kod
upisivanja podataka o korisnicima te upravljanja istim za razliite svrhe. Neke od tih potreba su
izdavanje raznih dokumenata, potvrda, uvjerenja i sli¢no, te prac¢enje odredenih procesa tipa
napredovanja osoblja, pracenje i kontrola studenata te upisivanje ocjena za uspjeh postignut na
ispitu. Pored toga sustavi sluZze za pracenje viSe procesa koji se paralelno odvijaju i prema
odredenom obrascu donose odluku i kreiraju potpuno nove elemente koji su rezultat pracenja tih
procesa. Time se zapravo Stedi ogromno vrijeme u analizi tih procesa i smanjuje broj ljudi koji su
potrebni za izvrSavanje tih poslova. Samim time se Stede troskovi tih poslova kao i troskovi
ljudskog resursa.

Drugi aspekt koristenja logistickih sustava je davanje podrske samom nastavnom procesu. To su
dakle podrska u odvijanju nastave i kreiranja nastavni sadrzaja. Takvi primjeri su predstavljeni u
nastavku kroz prakti¢ne primjere koristenja alata Ms Teams. Takvi sustavi omogucavaju potpunu
zamjenu protokola nastavnog procesa. Od samog predavanja, pracenja napredovanja studenata,
kreiranja biljeski sa predavanja, razmjenu materijala potrebnog za ucenje i u konacnici provjeru
usvojenog znanja.

Zadatak je, dakle, logistike da se bavi svladavanjem prostora i vremena. U uzem smislu, osnovni
zadatak logisticke djelatnosti jest racionalizacija procesa i smanjenje troSkova rada, Sto pridonosi
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ostvarenju vece funkcionalnosti, odnosno, u Sirem smislu, pratiti, proucavati, ispitivati i analizirati
brojne i dinamicke pojave u poslovnom subjektu. Pra¢enjem pojava u sustavu, primjenom mjera,
logistika i resursi koji se bavi njenim aktivnostima donose odluke koje ¢e pridonijeti
funkcioniranju sa §to nizim tro$kovima, odnosno, tezi se uStedama na faktorima procesa,
podacima, uslugama i radnoj snazi.

4. LOGISTICKI SUSTAV MICROSOFT TEAMS

Primjenu Microsoft Teams-a ilustrirat ¢emo na primjeru edukacijske ustanove CEPS. Naime,
CEPS (Centar za poslovne studije) je studentima i profesorima omogucio pristup sustavu Office
365 koristeci besplatnu licencu koja je namjenjena edukacijskim ustanovama. Sustavu Office 365
se moze pristupiti preko stranice https://portal.office.com koriste¢i identitet preko prijavljene
ustanove u ovom slucaju (puni e-mail i lozinku) koju su postavili administratori Web-a.

Unutar sustava Office 365 postoji niz aplikacija koje studenti i profesori mogu koristiti za
poboljsanje svog poslovanja i studiranja i kao podrsku u radu.

< @ login.microsoftonline.com O 6 66 D

B¥ Microsoft

Odaberite racun

pavao.sovic@ceps.edu.ba

4 Upotrijebite drugi raéun

Slika 1. Logiranje na sustav
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Slika 2. Aplikacije u sustavu
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U nizu aplikacija u sustavu Office 365 vidljiva je Microsoft Teams, namijenjena za timski rad.
Aplikacija se moze koristiti online, ali potpune funkcionalnosti se mogu dobiti koriStenjem
desktop verzije koja postoji za razliCite operativne sustava i moze se preuzeti sa stranice:
https://products.office.com/hr-hr/microsoft-teams/download-app

Kroz aplikaciju Microsoft Teams, moguce je:
*  Suradivati s kolegama i studentima
e Zakazivati sastanke i odrzavati videokonferencije
» Dijeliti sadrzaj i dokumente i to sve prezentirati
*  Organizirati i planirati zadatke, snimiti sve i reproducirati
*  Izraditi timove odnosno grupe, predmete i zakazati online nastavu

Potvrdom ikonice Teams, pojavi se izbornik gdje moZemo mijenjati parametre programa i ostale
postavke, zapravo dobro je znati da je aplikacija Microsoft Teams namijenjen za zajednicki online
rad i nudi prosirene moguénosti programa Skype for buisness koji je zamijenjen programom
Teams. 1z tog razloga je uocljivo da su pojedini parametri za postavljanje sli¢e programu Skype.
Osnovne postavke koje ukljucuju i jezik aplikacije se mijenjaju u odjeljku ,,Settings* ili
,Postavke™. U tom izborniku se moze namjestiti izgled, boje, postaviti parametri mikrofona,
zvucnika i kamere, sve Sto se tice moguénosti same aplikacije, nacin pokretanja aplikacije i
dodatne dozvole za aplikaciju. Da bi to funkcioniralo nuzno je preuzeti aplikaciju.

4.1. Stvaranje timova/grupa i kanala komunikacija i dijeljenje sadrzaja

Komunikacija se odvija u timovima i u kanalima u timu/grupi. Stoga je jako vazno definirati
timove i komunikacijske kanale. Ako kao profesor zelimo kreirati Tim ili grupu koja treba da
slusa on-line predavanje mozemo ga sami stvoriti pa u njega dodati ¢lanove koje zelimo (kolege,
ucenike, studente, ...) ili nas moze dodati netko tko je stvorio tim. Ako nas netko doda u
tim/grupu, taj tim ¢e se pojaviti na popisu timova u kartici Timovi.

Pridruzite se ili stvorite tim

Timovi A m Optenito
a . HH
[zradite tim Pridruzi se timu pomocu

a koda
n ’ . . Unesi kod
a
n 4
]

Slika 3. Izgled radne povrsine Slika 4. Izrada Tima
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Da bi stvorili svoj tim kliknite na Timovi i PridruZite se ili stvorite tim (na dnu stranice). Desno
¢e se pojaviti izbornik za izradu tima. Da bi stvorili tim ili grupu potrebno je Izabrati opciju
»lzradite tim“, tada ¢e se pojaviti tipka ,,Stvori tim“ gdje moZemo stvoriti jedan od slijedecih
timova:

Odaberite vrstu tima

\ Q\\

T A

Profesionalna
zajednica za uéenje
(PLC)

grupa nastavnika

Nastavni¢ko osoblje

strac obrazovne Klub.

ad

Otkazi

Slika 5. Izbor vrste tima za suradnju

Za potrebe organiziranja on-line nastave odabrati ¢emo tim ,,Razred” jer nam omogucava
postavke za izvodenje nastave i interakciju nastavnik-uéenik/student.

Izradi kanal za tim ,, Osnove elektrotehnike 1"

Naziv Naziv kanala

Osnove elektrotehnike I : 1. predavanje

no,

1. predavanje iz * Osnove elektrotehnike

Privatnost

Standardno - dostupno svima u timu v ®

= e | o [EZER

Slika 6. Dodavanje naziva tima Slika 7. Kratak opis tima

Radi lakSeg rasporeda i snalazenja unutar sustava dobro je kreirati grupe prema nazivu
kolegija/predmeta kako bi se lakse dodali uéenici/studenti koji ¢e biti sudionici na predavanjima
odnosno on-line nastavi. Za primjer je uzeto ime kolegija ,,Osnove elektrotehnike 1. Tako naziv
predmeta omogucava da se tu pridruze studenti koji ¢e slusati taj kolegij, nakon toga trebamo
klikniti na ,,Slijedece” i tada se otvara prozor za dodavanje sudionika. Time zavrSavamo osnovne
postavke stvaranja Razreda/Grupe koja ¢e slusati kolegij.
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4.2. Radna povrsina i moguénosti

Svaki tim prilikom otvaranju dobiva kanal Opcenito. To je kanal za koristenje kod objava i
informacija koje su potrebne cijelom timu. Ako Zelimo stvoriti novi kanal za neki projekt, temu,
dio gradiva ili predavanje tada:

1. Odaberimo Dodatne mogucnosti... pokraj naziva tima. 2. Odaberimo Dodaj kanal. 3. Unesimo
naziv i opis kanala.

B opcenito

Osnove elektrotehnike | . Ovove dersebrice
Dobro dosli

te gdje Doputera s avore

Ooptera 1 gote

B

Prijenos materjala za nastavu m

+ Zabwre st

Slika 8. Izbornik za postavke Tima Slika 9. Generiranje pristupnog linka

4.3. Pokretanje sastanka (on-line nastava)

Pod objave, na mjestu gdje se zapoc€inje razgovor, postoji opcija ,,Sastanak odmah*. Ako Zelimo
sastanak zakazati u neko drugo vrijeme, kliknimo na Zakazi sastanak. Mozemo ukljuciti ili
iskljuciti kameru. Nakon §to napravimo sastanak, desno imamo izbornik ,,Osobe* gdje mozemo
pozivati osobe da se pridruze sastanku. Osim prezentacije i zaslona, moguce je prikazati i
zaslonsku plocu, tzv. Whiteboard. Zaslonska ploca omogucava prikaz prave ploce. Ako imate
touchscreen, mozemo na njemu pisati kao na pravoj ploci. Takoder je moguée koristiti misa ili
graficki tablet za pisanje, koji moZe prenositi rukopis na plocu.

Radna povrsina PowerPoint Pretrazi Zaslonska ploca

ft_‘nI 7| 7] |

1. predavanje online - 16.... 1_pred_OE_2019_2020.pp... |2_pred OF 2019_2020.pp... Microsoftova zaslonska plo

Upute-PMF.docx - Word 1_pred_OE_2019_2020.pp... GG_DF_Prezppt Freehand tvrtke InVision

Slika 10. Mogucnosti u on-line nastavi
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Zaslonska ploce se moze koristiti i kao zasebna aplikacija (Microsoft Whiteboard).

‘ @ Opéenito

Slika 11. Radna ploca u toku predavanja Slika 12. Radna biljeznica

Takoder se moze kreirati radna biljeznica u koju svaki sudionik moze zapisivati biljeSke sa
predavanja i stvarati osobne materijale sa kolegija kojeg slusa.

5. ZAKLJUCAK

Za uspjesno provodenje zamisli o logistickoj podrsci kao podrsci za unaprijedenje obrazovnog
sustava, potrebno je, kao $to je u radu i predstavljeno, imati viziju u kojem smislu treba da ta
podrska djeluje. Svjesni smo da je svaka promjena teska, ali kada se radi o pozitivnoj promjeni
lako se 1 brzo prilagodava na to. Logistika je u tom procesu izuzetno bitan faktor. Pogotovo, ako
se radi o nastavnom procesu, a na koji zapravo nismo nauceni nego se svi privikavamo na tu novu
interakciju. Potrebno je odabrati model odnosno metodu kojom se taj proces prakticki zamjenjuje.
Tako je kroz IKT alat — Ms Teams platformu, predstavljena mogucnost izvrSavanja svih aspekata
nastavnog procesa, a to su drzanje nastave, razmjena materijala za nastavni proces, vodenje
evidencije 1 na kraju verificiranje odradenog gradiva.

Predvideni su i socijalni aspekti suradnje kroz razne vidove interakcije izmedu ucenika i
nastavnika te modeli ucenja i savladavanje gradiva. Kroz suradni¢ko uéenje obrnutu ucionicu,
trust mozgova itd. a sve skupa omoguceno nadzorom i komunikacijom on-line nastavom koja
daje i vremenski okvir zadan rasporedom sati. Na takav nacin se u potpunosti moze zamijeniti
nastava u razredu. Svjesni smo i postojanju otpora pojedinih grupa koji su inertni u preuzimanju
odgovornosti u radu, ali se mora prihvatiti ono $to vrijeme donosi i uhvatiti se u koStac sa novim
tehnologijama koje zahtijevaju nove kompetencije. Time prihva¢amo izazove koje nas vode ka
buduéem razvoju i unaprijedenju nastavnog procesa i kvalitetnijem drustvu u cjelini.
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Sazetak: Situacija u kojoj smo se nasli, a odnosi se na pandemiju coronavirusa nas je sve zatekla. Zapravo
smo se nasli u kriznoj situaciji. Kako to logika nalaze, nuzno je reagirati i donijeti odluke u najkracem
mogucem roku i sa Sto manje Stete. Sve sfere Zivota su zahvacene ovom problematikom, od ekonomije, kulture,
umjetnosti pa sve do obrazovanja. Kako Zivot moramo nastaviti potrebno je prihvatiti izazov i snaci se u
svemu ovome. Kako je obrazovanje po vertikali zahvatilo sve uzraste drustva, potrebno je osmisliti nacin
nastavka nastavnog procesa u ovoj kriznoj situaciji. Stoga je potrebno rezimirati naucene obrazovne procese
i takve prihvatljivo uklopiti u digitalne oblike prihvatljive nastavnicima, a razumljive i ucenicima. Potrebno
Jje kroz postojecu logistiku osmisliti digitalne sadrzaje koji ce biti verificirani od strane ekspertne skupine koja
je mjerodavna da odredi kvalitet sadrZaja i uklopiti ih u nastavni proces kroz aplikacije koje su takoder
ponudene. Pri tome se mora voditi racuna da se to sve uspostavi u Sto kracem vremenu da nastavni proces
ne zaostaje. Stoga je ponuden nacin i protokol o kojem se treba povesti racuna da se svi aspekti nastavnog
procesa u potpunosti obuhvate.

Kljuéne rijeci: kriza, obrazovanje, aplikacije, digitalno oblikovanje,obrazovanje.

Abstract: The situation we found ourselves in regarding the coronavirus pandemic caught us all by surprise.
We actually found ourselves in a crisis situation. As logic dictates, it is necessary to react and make decisions
with as little time frame as possible and as little damage as possible. All spheres of life are equally affected
by this issue, from economics, culture, art to education. As we must move on, we need to accept the challenge
and cope with all this. As vertical education has affected all ages of society, it is necessary to devise a way to
continue the teaching process in this crisis situation. Therefore, it is necessary to summarize the learned
educational processes and acceptably fit them into digital forms acceptable to teachers, and understandable
to students. It is necessary to design digital content through the existing logistics, which will be verified by an
Expert Group that is responsible for determining the quality of content and incorporating it into the teaching
process through the applications that are also offered. In doing so, care must be taken to establish all this as
soon as possible so that the teaching process does not lag behind. Therefore, a way and protocol is offered
that should be taken into account so that all aspects of the teaching process are fully covered.

Keywords: crisis, education, applications, digital design, education.
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1. UVOD

Na pocetku novonastale situacije sa Covid-19, realizacija on-line nastave za ucitelje i nastavnike
bila je nepoznanica. Obzirom da smo preko no¢i morali osmisliti na koji nacin odrzavati nastavni
proces, pohvalno je za sve uéitelje i nastavnike da smo se brzo snasli u postojecoj situaciji. Glavni
problemi koji su se pojavili su: nedostatak informaticke opreme ucenika ali i nastavnika,
needuciranost nastavnika u koriStenju informatickih tehnologija potrebnih za odrzavanje on-line
nastave, nesigurnost povratnih infomacija o savladanom gradivu od strane uéenika, usvajanje
gradiva, slaba mogucnost rada sa djecom s poteskocama u razvoju, slaba podrska roditelja itd.

Iako Zivimo modernim na¢inom zivota, kao prvi problem u ovakovom obliku rada pokazao se
nedostatak informaticke opreme ili losa oprema i losa Internet veza ili ¢ak nedostatak iste. Tesko
je zamisliti da neka djeca danas nemaju Internet i mobitel, ali situacija je pokazala da nazalost nije
mali broj takve djece. To je se uskoro rijeSavalo razli¢itim donacijama, te su ve¢ina u¢enika ubrzo
imali mobilne uredaje. Iako su za ovakav vid nastave potrebni tableti ili laptopi, prilagodlili smo
se situaciji i iskoristili smo to $to imamo.

Drugi problem bila je needuciranost nastavnika u koristenju infomacijskih tehnologija potrebnih
za on-line nastavu. Zbog nedostatka vremena za edukacije, nastavnici su trazili najjednostavnija
rjeSenja i bili su pretrpani razli¢itim infomacijama §to korisiti i na koji na¢in. Svaki je odluc¢io ono
S$to je njemu bilo najprihvatljivije, zbog toga su se pojavili razli¢iti nacini komunikacije i
odrzavanja nastave §to je ucenicima u predmetnoj nastavi stvorilo dodatne komplikacije. Osim
$to su nastavnici morali sami nauciti kako korisiti koje programe, morali su i ucenike nauciti kako
da ih koriste. Na samom pocetku nekim ucenicima je odmah bilo sve jasno i s lako¢om su
prihvatili on-line nastavu, nekima je trebalo i desetak dana da se uhodaju kako $to ide.

Nakon prvih nekoliko tjedana, kada smo svi zajedno ve¢ uhodani u proces on-line nastave, novi
izazov je bilo ocjenjivanje znanja. Lako je bilo ocijeniti aktivnost u¢enika, ali njihovo stvarno
znanje je bilo tesko ispitati. U¢enici su mogli na razne nacine prepisivati, testove im je mogao
raditi netko drugi, ¢ak i na videopozivima jedan na jedan, ucenik-nastavnik, postojala je
moguénost prepisivanja, roditelji su pomagali, itd. Tako da su povratne infomacije o usvojenom
gradivu bile nesigurne.

U on-line nastavi nastavnici su postali preoptereéeni kreiranjem pogodnih materijala za uéenike,
postavljanjem 1 objasnjvanjem istih, odgovaranjem ucenicima na upite, postavljanjem i
pregledavanjem zadaca, ispitivanjem — morali su biti dostupni po cijele dane. Neki od ucitelja i
nastavnika u svojim su odjelima imali djecu sa poteSko¢ama u razvoju, koja inaée na redovnoj
nastavi imaju svog asistenta, za takvu djecu su morali kreirati prilagodene lekcije i roditelji su bili
ti koji prenose znanje na ucenika.

Usprkos svim problemima s kojima smo se susreli tijekom izvodenja on-line nastave, mozemo
re¢i da smo se dobro snasli s obzirom na situaciju koja nas je zadesila.

Ono $to jos$ valja napomenuti je da su sve osnovne Skole radile na razli¢ite na¢ine. Usporedit ¢emo
primjer $kole u kojoj prvopotpisani autor radi sa drugim Skolama ¢ija smo iskustva ¢uli. Pojedine
srednje Skole drzale se uobicajnog rasporeda sati kao i prije, dok su neke $kole imale reducirani
raspored tj. smanjeni broj sati. Reducirani raspored treba biti primjenjen u $kolama, zbog toga $to
uciteljima i nastavnicima treba dosta vremena oko same pripreme materijala i pregledanja zadaca.
Druga stavka razlika su povratne infomacije od uc¢enika, na koje smo ispocetka inzistirali nakon
svakog sata, uenici bi slikali zadace i slali na pregled, dok u drugim $kolama to nije bila praksa.
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Imamo primjer Skole gdje su ucenici samo na kraju tjedna slali za svaki predmet jednu zadacu.
Uvidjela se preopterecenost i nastavnika i ucenika oko svakodnevnih zadaca iz svih predmeta, pa
smo vremenom smanjili broj zadac¢a. U srednjoskolskom obrazovanju, razlike su u predmetnoj
nastavi iz razloga potrebe za prakti¢nim primjerima.

2. PRINCIPI U UCENJU NEKAD I SAD

Potrebno je jako voditi ratuna tome da je on-line jedan sasvim nov oblik uéenja i potrebno je
osigurati minimum potreba ucenika, a i profesora u smislu provjerenih metoda usvajanja znanja.
Ne smije se zanemariti ¢injenica da su generacijama ucenici i profesori bili u razredima i na takav
nacin prenosili znanja i provjeravali ista. Sada se taj koncept gubi, ali se mora osigurati socijalna
komponenta suradnje koja ipak daje odredeni poticaj u radu.

Stoga je model koji pradstavlja on-line ucenje uskladen tako da potice i stvara okruzje za bolje
usvajanje znanja. To podrazumijeva da su ispunjeni osnovni principi i metode koji se inace
primjenjuju u ucenju. IKT platforma daje moguénosti za ispunjavanje takvih oblika rada i
poucavanja.

U nastavku su navedene neke od njih.

2.1. Metode suradni¢kog ucenja

- Vrs$njacko ucenje

Metoda suradnickog ucenja vrlo rado prihvacena medu ucenicima vr$njacima jer je poticajna —
ocjene i nagrade se daju ne samo za rezultat, vec i za nagradu.

- Metoda Ciste suradnje

Metoda kojom ucenici u paru ili grupno rjesavaju zadani zadatak, no ¢im jedan ucenik dode do
rjeSenja, ono postaje dostupno svima; time se sve ucenike istovremeno potice kako na rad, tako i
na pomaganje ostalima.

- Metoda specijaliziranih zadataka

Grupni oblik rada u kojem svi ¢lanovi svake grupe dobivaju isti podzadatak posto svaka grupa
mora do¢i do istog rjesenja, potom slijedi formiranje novih grupa koje ¢ine svi ¢lanovi s istim
podzatakom, a nakon §to su ih savladali, vracaju se svojim mati¢nim grupama te dijeleéi rjeSenja
s ostalim ¢lanovima zajednicki dolaze do cilja.

- Razmislite - uparite — podijelite (Think - pair — share)

Metoda suradnickog ucenja kojom ¢lanovi grupe formuliraju svoje ideje, medusobno ih
usporeduju i razmjenjuju s drugim ¢lanovima.

- Mozgalica (Brainstorming)

U ovoj metodi grupna aktivnost je usmjerena na neku temu (odredenu od nastavnika) koja
dozvoljava slobodan tijek ideja (rijeci, stavova, odgovora) koje se prihvacaju bez kritike ili
prosudivanja.
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2.2. Potreba i razlozi za uvodenje logistike u obrazovne sustave

Logistikom se biraju funkcijska, organizacijska, osobna, materijalna i sli¢na sredstva kojima bi se
poboljsao ili ¢ak optimizirao tok podataka i usluga kroz cijeli sustav obrazovanja. Time logistika
postaje integriraju¢a funkcija obrazovne institucije. Zbog toga, svrha logistickog razmisljanja je
povoljnije davanje usluge glede troskova i samim time postizanje konkurentskih prednosti na
osnovi bolje fleksibilnosti davanja usluge te moguénost brzih reakcija na zahtjeve korisnika. Misli
se na pruzanje usluge nastave na daljinu i razmjene nastavnih sadrzaja kao primarno, a kao
sekundarno na interakciju nastavnika i osoblja u obrazovnoj instituciji.

Tri su vazna elementa koje sadrzi logistika:
a) gospodarski, smanjenje troSkova
b) tehnicki (primjerice baza podataka, kako ih proslijediti, u kojem formatu) i
¢) informacijski (brza komunikacija)

Upravo zbog toga se iz e-baze (baze, centralnog mjesta na kojem se testira aktualni digitalni alat
dostupan na Internetu) uz verifikaciju ekspertnog tima preporucuju sadrzaji. Kroz ucestalu
komunikaciju s krajnjim korisnicima istrazivat ¢e se njihova primjenjivost u nastavnom procesu,
odabirat ¢e se najucinkovitiji 1 najfunkcionalniji alati te za njih raditi recenzije i upute za
koristenje, a sve radi unaprijedenja e-obrazovanja opcenito.

Kroz srediSnje mjesto za pracenje, redovito ¢e se pratiti novosti vezane uz digitalne alate i
pravovremeno korisnicima pruzati aktualne i korisne informacije. Prema potrebi, pojedini alati ¢e
se uvoditi i izbacivati. Za primjer se moze ilustrirati podrska prakti¢noj nastavi iz elektrotehnike:
Digitalni i interaktivni mjerni uredaji (senzori) kao jedinstvena rjeSenja za prakticne vjezbe.
Upotreba interaktivnih mjernih uredaja podize ucenje na razinu istrazivanja. Digitalni alati poput
(Tina—Pro softwera) daje moguénost izrade strujnih krugova, njihovu analizu i rad u realnom
vremenu.

Sve to u cjelini treba da pruzi platformu za interakciju postojeceg i tekuceg procesa, u svrhu
odvijanja nastave i ucenja na daljinu u kriznim situacijama.

3. IKT U OBRAZOVANJU

Svakodnevne Zivotne navike teSko se mijenjaju, mora se dogoditi neki poseban razlog ili
poremecaj da bi se neka rutina izmijenila. Naravno osim ako te promjene ne donose neko veliko
zadovoljstvo. Ako pak za takvu promjenu treba ulagati trud i rad, odnosno da to ne ide preko no¢i,
tu nastaju problemi. Primjer takve transformacije koja ,,zapinje jeste e-obrazovanje. Puno je
razloga za to, od loSe organizacije pa sve do nekompetencije pojedinih struktura koje su akteri u
provodenju te transformacije.

Ali dode li se do stvarnog razloga, stvari se u potpunosti mijenjaju. Takav je primjer koji nas sve
zaokuplja ovih mjeseci, radi se o vanrednom stanju povodom Covid-19 krize. Preko no¢i se
moralo promijeniti veéina dnevnih rutina.

Posao, obaveze, proizvodnja, hobi, sve se moralo transformirat pa tako i nastavni proces. Morala
se nastava nastaviti ali u potpunosti na daljinu, jer je opasnost od virusa takva da je izolacija jedino
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rjeSenje. Dobila se situacija da nema probavanja nego se odmah krenulo u realiziranje takvog
pothvata.

Sreca je u tome $to se ve¢ do sada napravio dio posla, a to je infrastruktura koja podrazumijeva
Internet, 1 raCunalne mreZe koje daju podrsku takvom procesu. Mnoge se stvari u tom trenutku
moraju napraviti, ali jasno je da za to treba okvirni plan. Nekoliko primjera ¢e biti tema ovog rada.

3.1. Potrebne aktivnosti u tijeku razvoja digitalnih obrazovnih sadrzaja

U okviru aktivnosti razvoja digitalnih obrazovnih sadrzaja puno je prijedloga kriterija i preporuka
za izradu kvalitetnih digitalnih obrazovnih sadrzaja. Kako bi prijedlog kriterija bio Sto kvalitetniji
nuzno je pratiti formu ve¢ propisanog curiculuma. Preporuke prikupljene u javnoj raspravi nekada
ranije moraju se analizirati i uzeti u obzir prilikom izrade zavr$nog okvira forme digitalnog
sadrzaja. Zbog opSirnosti i relativne zastarjelosti sadasnjeg curiculuma nuzno je unaprijediti
postojeci i reducirati tako da se kod digitalnog oblikovanja nastoji uvesti Sto vise digitalnih alata
kao podrSka izucavanju metodskih jedinki. Pri tom se mora voditi racuna da su specifi¢ne
metodske jedinke razvijene tako da su uvezane sa sadasnjim potrebama za trziste rada, sto bi za
rezultat imalo to da se izuCavaju nastavni sadrzaji koji su primjenjivi u radu. Za takav rezultat
nuzno je pored ekspertnog tima imati kontakte sa ,,realnim sektorom* koji ¢e dati informacije o
potrebama na trziStu rada da se zapravo uce sposobnostima i kompetencijama koje poslodavci
trebaju za razli¢ita podrucja rada.

3.2. Pristup platformi Google Classroom (za nastavnika)

Kako bismo uspjesno instalirali aplikaciju potrebno je da odemo na Play Store (ili drugu
prodavnicu za aplikacije). Potom u pretraziva¢ ove aplikacije ukucamo trazenu Google classroom
app. Nakon toga instaliramo aplikaciju klikom na zelenu tipku Install. Pobrinu¢emo se da imamo
dovoljno prostora na uredaju za instaliranje iste.
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Nakon §to se zavrsi instalacija aplikacija Google Classroom ¢e biti spremna za rad. Za ostale
korake praticemo ,,Upute za rad na sluzbenim stranicama.

4. UNAPRIJEDENJE E-OBRAZOVANJA U KRIZNIM SITUACIJAMA

Obzirom da se u kriznim situacijama nema vremena za dugotrajne edukacije nastavnika, primjena
IKT-a u obrazovanju je neizostavna. Stoga je potrebno osigurati lako dostupan i jasan pristup
informacijama o digitalnim sadrzajima i alatima koji su navedeni u metodama ucenja, kao i pristup
informacijama o svim drugim aktualnim digitalnim alatima, sustavima i aplikacijama za uporabu
na podrucju e-uCenja. Vecina tih alata je besplatna, nuzno je prijaviti obrazovnu instituciju i
dodjeli nam se licenca. Alati i aplikacije se mogu integrirati u proces ucenja i poucavanja u
najkraéem moguéem vremenu.

4.1. Oblikovanje i izgled e-obrazovanja

Poucavanje ukljucuje materijale i alate u kojima su ponudene inovativne i mastovite ideje kako
provesti nastavne aktivnosti uz suvremene pedagoske metode i podrSku informacijsko-
komunikacijske tehnologije. Uvijek je naglasak na tome da nastavnik i ucenik imaju sloboda u
primjeni na razliite i mastovite nacine. Primjena informacijsko-komunikacijske tehnologije
sastavni je dio koncepta scenarija poucavanja, no digitalni alati uvijek su pri tome svrhoviti i u
funkciji ostvarivanja ishoda poucavanja nastavnog sadrzaja. Dostupni su i Youtube kanali koji u
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obliku klipova zornije pokazuju odredeni sadrZaj. Stoga je osnovni cilj ucenja, potaknuti u¢enika
na istrazivanje, razmisljanje, samostalno zakljuc¢ivanje i djelovanje.

4.2. Utjecaj e-obrazovanja na usvajanje gradiva

Koliko su u€enici usvojili znanja tijekom on-line nastave, tek ¢e se pokazati u ovoj skolskoj godini
prava slika. Ono $to smo mi mogli primjetiti da su se vecina ucenika trudila posti¢i §to bolje
rezultate, biti aktivni i redovno raditi zadace. Neki su na on-line nastavi pokazali veci interes za
radom 1 aktivnostima, nego u tradicionalnoj nastavi gdje su bili tihi, povuceni i nezainteresirani
ucenici. Dok su drugi koji su inace bili uvijek aktivni, brzo gubili interes za radom. Ako
promatramo starije uzraste poput studenata tu se vide znaCajni pomaci u usvajanju gradiva i
prihvac¢anja nacina rada. Rezultati na ispitima su bolji, a i sluSanost pojedinih kolegija je veca.
Samim ti se vidi iskorak gde su na predavanjima prisustvovali i studenti koji su vanredni i nisu
imali obavezu slusati sva predavanja. Ovakav vid nastave omogucio je i da se koriste animacije 1
drugi izvori sadrzaja koji daju novu dimenziju u razumijevanju postavljenih zadataka.

5. ZAKLJUCAK

Svjesni smo da je svaki pocetak i svaka promjena teSka do onoga trenutka kada se nauc¢imo na
nju. Dok stvorimo sebi viziju onoga §to Zelimo postiéi, realizacija se odvija lakSe i brze. Prosli
smo to i sada moZemo jasno vidjeti sve prednosti i nedostatke. Prednosti ¢emo $to bolje iskoristiti,
a nedostatke pokusati popraviti. Ono §to je neophodno da se uvedu pravila koja e vaziti za sve
obrazovne institucije, ako se raspored sati reducira, neka to vrijedi za sve ustanove.

Za §to uspjesniju on-line nastavu, potrebno je da se odrede alati koji ¢e se koristit. Bolje je koristiti
jednu platformu/aplikaciju i prouditi sve njene moguénosti, nego vise njih povr$no i nepotrebno
opterecavajuci i sebe i studente. Nastavnici bi trebali, makar na nivou jedne ustanove, koristiti iste
alate za sve kolegije. Najbolja preporuka svakako treba doci od eksperata, jer nam nudi sve
mogucnosti potrebne za odvijanje on-line nastave, uz koriStenje svih njenih dodataka vezano za
nauceno odvijanje nastavnog procesa. U ovom dijelu smo objasnili koji su to aspekti, ali ukoliko
koristimo druge alate, jednostavnije je i nama i studetima imati sate uzivo putem aplikacija za
video konferencije. Moramo prihvatiti ono §to vrijeme nosi i uhvatiti se u kostac sa novim
tehnologijama koje zahtijevaju nove kompetencije. Na on-line nastavu trebamo gledati kao na
izazov za na$ osobni rast i razvoj, unaprijedivanje nastavnog procesa, pronalazenje novih metoda
i sredstava rada.
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HYPER-V VIRTUALIZACIJA
HYPER-V VIRTUALISATION

Boris Paukovi¢, Esad F. Jakupovi¢, Zoran Z. Avramovi¢
Panevropski Univerzitet APEIRON, Banja Luka, Republika Srpska, BiH
paukovic@hotmail.com, esad.f;jakupovic / zoran.z.avramovic@apeiron-edu.eu

Apstrakt: Virtualizaciju najjednostavnije mozemo definisati kao apstrakciju fizickih resursa (harverskih
komponenti) ali i softverskih sistema, sistema za pohranu podataka te racunarskih mreza. Tako kreirana
komponenta se oznacava kao virtualna ili logicka komponenta te u principu posjeduje sve funkcije i moze se
koristiti kao i jedan fizicki sistem. Prvi dio rada daje pregled principa virtualizacije uopsteno, objasnjava
kljucne razlike izmedu virtualizacije, simulacije te emulacije, njene mogucnosti i prednosti, forme i
popularnost dok se drugi dio osvrée na HYPER-V virtualizacijsku tehnologiju razvijenu od strane Microsoft-
a. HYPER-V omogucava krieranje virtualnih klijentskih i serverskih operativnih sistema zasnovanih na
Microsoft arhitekturi, kao i arhitekturi ostalih operativnih sistema te dozvoljava svima izolovan pristup
fizickim resursima samog hosta. Uz osnovne pojmove HYPER-V virtualizacije, bit ée opisano klasterovanje
te live migracija koja omogucuje vecu stabilnost, dijeljenje resursa, povecanje pouzdanosti te jednostavniju
administraciju kao i odrzavanje cjelokupne infrastrukture.

Kljuéne rijeci: Virtualizacija, HYPER-V, klasterizacija

Abstract: Virtualisation can be defined as an abstraction of physical resources (hardware components) and
also software systems, storage and network components. This component can be seen as a virtual or logical
component which, basically, has all the functions of one standard, physical system. The first part of this paper
presents general principles of virtualization, explains the main difference between virtualization, emulation
and simulation, shows its possibilities and advantages, forms and popularity. The second part focuses on
HYPER-V technology, developed by Microsoft. HYPER-V enables the creation of virtual client and server
operating systems based on Microsoft architecture, as well as the architecture of other operating systems and
allows everyone isolated access to the physical resources of the host. Alongside basic concepts of HYPER-V
virtualization, described here will be clustering and live migration, which enables greater stability, resource
sharing, increased reliability and simpler administration and maintenance of the entire infrastructure.

Keywords: Virtualisation, HYPER-V, clustering

1. UVOD -STA JE VIRTUALIZACIJA I KAKO FUNKCIONISE

Pod terminom virtualizacija podrazumijevamo apstrakciju fizi¢kih resursa i IT komponenti.
Danas se virtualizovati mogu ne samo serveri i klijenti, ve¢ i raunarske mreze i ostale
komponente te jednako koristiti kao i tradicionalni, fizi¢ki resursi. Pogotovo se takva konstelacija
upotrebljava u cloud baziranim servisima i segmentima gdje je redundancija od kriti¢ne vaznosti.
Kada se spominje virtualizacija, ¢esto se mijeSaju pojmovi simulacije i emulacije, mada to nije
ispravno. Simulacija se prvenstveno koristi u analiticke i testne svrhe, da bi se vidjelo i posmatralo

kako se neki sistem, aplikacija i slino ponasa. Za razliku od simulacije ¢iji je cilj replikacija nekog
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sistema i logike, emulacija omogucuje funkcionisanje hardverskih i softverskih komponenti ali ne
i njihovu unutrasnju logiku [1]. Jedan od popularnijih emulatora je Android emulator.

Primjeri iz prakse u kojoj se najé¢esce koriste simulatori i emulatori:
a. Kreiranje hardverskog okruzenja na koje ¢e se vrsiti instalacija operativnog sistema
koje je inace razvijano za neku drugu procesorsku platformu;
b. Instalacija i podeSavanje specificnog operativnog sistema koji ¢e pokretati
aplikacije Cija je arhitektura nativna za neke druge sisteme;
c. Kreiranje hardverskog okruzenja za starije verzije softvera jer originalne hardverske
komponente nisu vise dostupne.

Virtualizacija je slicna simulaciji i emulaciji, ali ima drugu svrhu. Simulatori i emulatori
implementiraju softverski model racunarskog sistema koji se, kako je navedeno, koristi za
premoscivanje nekompatibilnosti. Cilj je pokretanje aplikacija na sistemu koje on ne podrzava.
Medutim, problem predstavlja to $to su emulacija i simulacija vrlo kompleksni za razvoj te je za
njihovo pokretanje potrebno rezervisati veliku koli¢inu resursa. U idealnom slucaju, virtualizacija
je dizajnirana na takav nacin da se §to manje mora simulirati ili emulirati. Dakle, tehnologija
virtualizacije mora omoguciti samo apstraktni sloj koji pruza IT resurse bez obzira na njihovu
fizicku osnovu.

Na primjer, ako korisnik Zeli pokrenuti jednu ili viSe virtualnih verzija Windows 10 na racunaru
na kojem je instalisan operativni sistem Windows 10 radi testiranja, koristi softver za
virtualizaciju. Ako, s druge strane, isti korisnik Zeli pokrenuti dvije virtualne verzije Ubuntu-a na
istom raCunaru, potreban mu je softver za virtualizaciju koji je sposoban emulacijom premostiti
nekompatibilnosti izmedu osnovnog sustava Windows i Linux sustava na istom.

Dakle, moze se zakljuciti da veliki broj rjeSenja za virtualiziju sadrZi i emulatore. Radi toga se
navedeni pojmovi u praksi ¢esto preklapaju i dovode do zabune.

2.  FORME VIRTUALIZACIJE

Pojam virtualizacija nastao je 1960-ih godina i u prvenstveno se odnosio na stvaranje virtualnih
masina - najlakse ga je usporediti sa konceptom virtualizacije hardvera.

Danas su popularni razliéiti oblici virtualizacije koji se odnose na apstrakciju IT resursa a
najpopularniji su [2]:

a. Hardverska virtualizacija;

b. Virtualizacija softvera;

c. Virtualizacija skladistenja podataka;

d. Virtualizacija mreze.

Pojam virtualizacija hardvera odnosi se na tehnologije koje omogucuju pruzanje hardverskih
komponenti pomocu softvera bez obzira na njihovu fizicku osnovu. Glavni primjer hardverske
virtualizacije je virtualna masina.Virtualna masina je racunarski sistem koji se prema krajnjem
korisniku ponasa poput standardnog, fizickog racunara ukljucujué¢i hardver i operativni sistem.
Virtualne masine su takozvani gostujuéi sistemi (engl. guest) koji se nalaze fizickom racunaru
(engl. host). U hardverskoj virtualizaciji, sloj apstrakcije izmedu fizicke osnove i virtualnog
sistema je takozvani hipervizor (engl. Hypervisor).
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Hipervizor oznac¢ava softver koji omoguéuje pokretanje vise virtualnih masina na hostu. Dvije su
osnovne vrste hipervizora[3]: hipervizor tipa 1, koji se direktno instaliSe na hardveru hosta (eng!.
bare metal hypervisor) te hipervizor tipa 2, koji se instaliSe na operativnom sistemu hosta te koristi
vec postojece drajvere i ostale resurse kao poveznicu sa hardverom (engl. hosted hypervisor).

Hipervizori upravljaju hardverskim resursima poput CPU-a, RAM-a, prostora na hard disku te
perifernim uredajima kojima host raspolaze i daje na koriStenje gostujué¢im sistemima. To se
tehnicki moze postiéi potpunom virtualizacijom ili paravirtualizacijom.

Potpuna virtualizacija: sa potpunom virtualizacijom, hipervizor reprodukuje cijelo hardversko
okruZenje za svaku virtualnu masinu. Svaka virtualna masina ima postotak hardverskih resursa
dodijeljenih od strane hipervizora te tako moze izvrSavati svoje zadatke. Fizicki hardver u ovom
slucaju ostaje skriven od gostujuéeg operativnog sistema. Popularna softverska rjeSenja za
potpunu virtualizaciju su Oracle VM VirtualBox, Parallels Workstation, VMware Workstation,
Microsoft Hyper-V .

Paravirtualizacija daje moguénost da gostujuci operativni sistemi mogu izravno pristupiti
fiziCkom hostu putem posebno kreiranog API-a. Paravirtualizacija tako nudi prednosti u odnosu
na potpunu virtualizaciju u vidu boljih performansi i fleksibilnosti. Microsoft Windows ne
dopusta paravirtualizaciju, a najpopularniji hipervizori koji je omoguc¢uju su u Xen i Oracle VM
Server te IBM-ovo rjesenje VM.

Virtualizacija softvera je koncept koji visi virtualizaciju softverskih komponenti, a najéeséa i
najpopularnija upotreba je virtualizacija aplikacija.

Virtualizacija aplikacija odnosi se na apstrakciju pojedinih aplikacija iz osnovnog operativnog
sistema u kompletno izoliranom okruzenju. U tom slucaju se ne vrSi nikakva promjena u
okruzenju operativnog sistema (datoteke, registri itd).

Virtualizacija aplikacija idealna je za lokalnu upotrebu, na primjer za zastitu osnovnog
operativnog sistema od moguceg zlonamjernog koda. Takoder se virtualizirane aplikacije mogu
biti dostupne na serveru za razliite klijente u mrezi. U ovom slucaju, krajnji korisnici, na primjer,
pristupaju virtualiziranim aplikacijama putem tzv. streaminga aplikacija. Potrebna aplikacija
kopira se servera na klijenta te se izvrSava u izoliranom okruZenju - bez potrebe za instalacijom.
Cilj virtualizacije aplikacija je razdvojiti programe od osnovnog operativnog sistema tako da se
mogu lako prenositi i centralno odrzavati.

Virtualizacija skladistenja podataka je koncept virtualizacije ¢iji je cilj virtualno mapiranje
razlicitih resursa za skladistenje podataka, dakle hard disk, flash memorija, magnetne trake.
Rjesenje za virtualizaciju uspostavlja sloj apstrakcije izmedu razlicitih fizickih medija za
spremanje podataka i logicke razine na kojoj se kombinovanim resursima za spremanje podataka
moze centralno upravljati pomocu softvera.

Virtualna memorija se takoder moze rasclaniti na kvote i dodijeliti odabranim aplikacijama.
Unato¢ virtualizaciji, korisnici uvijek mogu pristupiti snimljenim podacima putem istih linkova,
¢ak i ako se fizicko mjesto promijeni.

Mprezna virtualizacija obuhvaca razlicite pristupe u kojima su mrezni resursi na hardverskoj i
softverskoj razini apstrahirani sa svoje fizicke osnove. U pravilu je ova vrsta virtualizacije bitan
faktor u sigurnosnim konceptima.
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Jedan od primjera virtualizacije mreze je virtualna privatna mreza - VPN (engl. Virtual Private
Network). U praksi se VPN-ovi koriste za uspostavljanje sigurnih veza putem nesigurnih linija,
na primjer kada vanjski zaposlenik Zeli pristupiti privatnoj mrezi svoje kompanije putem Interneta.
Kao javna mreza, Internet ne dopusta sigurnu vezu izmedu dva ra¢unara. Zato je pozeljno koristiti
virtualizaciju kako bi se osigurala sigurnost i povjerljivost podataka tokom komunikacije. Razni
proizvodaci softvera nude rjeSenja za virtualizaciju pomocu kojih se virtualne mreze mogu
apstrahirati iz fizickih mreza i osigurati metodama Sifriranja i provjere autenticnosti. Prijenos
podataka s jednog racunara na drugi odvija se putem tzv. tunela.

Jos jedan primjer virtualizacije mreze su takozvane virtualne lokalne mreze (VLAN). VLAN-ovi
su virtualne podmreze temeljene na fizickoj racunarskoj mrezi. Uredaji povezani s VLAN-om
mogu komunicirati samo s uredajima u istom VLAN-u. Ne postoji podatkovna veza s uredajima
u drugim VLAN-ovima, ¢ak i ako su svi uredaji u istoj fizickoj mrezi. Virtualizacija mreze tako
nudi mogucnost fleksibilnog pruzanja, upravljanja i raspodjele mreznih resursa na virtualnoj
razini.

3.  MICROSOFT HYPER-V: VIRTUALIZACIJA U WINDOWS OKRUZENJU

Kako je popularnost virtualizacije rasla i Microsoft se odlucio da korisniku ponudi integrisano
rjesenje, hipervizora, unutar svog okruzenja. Taj hipervizor nosi ime HYPER-V i moguce ga je
pronaci u Pro verzijama klijentskog Windows operativnog sistema, te u serverskim verzijama uz
dodatnu opciju klasterizacije (engl. failover cluster) koja omoguéuje, kako je navedeno, dijeljenje
resursa i migraciju u realnom vremenu §to daje vecu stabilnost te olakSava administraciju.

HYPER-V daje moguénost kreiranja kompletne virtualne masine, gdje se omogucava definisanje
cjelokupne hardverske strukture sa predefinisanom glavnom memorijom, virtualnim diskom
fiksnog ili dinami¢nog kapaciteta, snagom procesora, definicijom broja jezgara, kompatibilnosti
procesora sa drugim hardverskim arhitekturama (Sto je jako bitno kod live migracije i
klasterizacije), mreznim karticama i ostalim komponentama. Na tako kreiranoj virtualnoj masini
se vrsi instalacija zasebnog, u odnosu na hardver hosta, izoliranog operativnog sistema koji dalje
moze ali i ne mora biti ¢lan domenskog okruZenja. Instalirani operativni sistem ne mora biti nuzno
Windows, to moze biti i Linux distribucija te ostale varijante koriStenih operativnih sistema.
Virtualizacija koju omogu¢ava HYPER-V jednako je popularna kako medu privatnim
korisnicima i testnim okruzenjima, tako i u kompleksnim sistemima.

Dakle, HYPER-V je hipervizor, platforma za virtualizaciju koja omogucéava kreiranje vise
gostujucih operativnih sistema na jednoj harverskoj platformi. Da bi host te gostujuci operativni
sistemi funkcionisali na jednoj hardverskoj platformi bez kolizije potrebno je izvrsiti izolaciju,
odnosno particionisanje. Glavna, roditeljska (engl. parent), korjenska (engl. root) particija je ona
particija na kojoj se nalazi upravlja¢ virtualizacijom te ima direktan pristup hardveru. Pored
korjenske particije mogucée je kreirati viSe tzv child particija koje predstavljaju gostujuce
operativne sisteme. ,,Child* particije se kreiraju uz pomo¢ ,,hypercall“ interfejsa za programiranje
aplikacija (API) [3]. Particije sa gostuju¢im operativnim sistemima nemaju direktan pristup
fizickom procesoru. Sve procesorske kalkulacije i prekidi izvode se u adresama virtualne
memorije koje su privatno definisane za svaki gostujuci operativni sistem. Isto tako ove particije
nemaju direktan pristup ostalim komponentama i resursima. Dodijeljene komponente i resursi su
predstavljeni u virtualnom obliku, kao virtualni uredaji (engl. virtual devices, VDevs). Zahtjevi
upuceni ka virtualnim uredajima se redirektuju ili uz pomo¢ VMBus-a ili uz pomo¢ samog
hipervizora na uredaje u glavnoj particiji koja obraduje zahtjeve. VMBus mozemo razumjeti kao
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logicki medu-particijski komunikacijski kanal. Glavna particija sadrzi servisne provajdere
virtualizacije (engl. Virtual Service Providers, VSP) kojima uz pomo¢ VMBus-a omogucena
komunikacija sa child particijama te preuzimanje zahtjeva njihovih uredaja i komponenti. Child
particije posjeduju virtualizacijske servisne potrosace (engl. Virtual Service Consumers, VSC)
koji vr$e redirekciju zahtjeva ka VSP-ovima preko VMBus-a.

Na sljedecoj grafici je vizuelno predstavljena HYPER-V arhitektura na pojednostavljen nacin [4]:

Gostujuéa particija Glavna particija Gostujuéa particija

Hipervizor

Hardver

Slika 4. Pojednostavijeni prikaz HYPER-V arhitekture

4. FAILOVER CLUSTERILIVE MIGRACIJA

Windows Server Failover Cluster je rjeSenje dizajnirano da bi se omogucila i garantovala visoka
dostupnost (engl. high avaliability) sistema, aplikacija i usluga. Instalacija podrazumjeva
aktiviranje Failover Cluster Manager-a koji omogucava kreiranje i podeSavanje same
klasterizacije i visoke dostupnosti. Failover Cluster djeluje tako da se viSe servera povezuje u
jednu cjelinu gdje su neki proglaseni aktivnima a drugi u modu aktivnog ¢ekanja (engl. stand-by
mode). Da bi sam klaster pravilno funkcionisao mora se voditi racuna o kompatibilnosti izmedu
hardverskih komponenti, prvenstveno arhitekturi procesora i koli€ini instalisane radne memorije.
Takoder, mediji za pohranu podataka moraju biti dijeljeni izmedu ¢lanova samog klastera, na
primjer putem zajednickih volumena klastera (engl. Cluster Shared Volumes, CSV).

Unutar samog klastera vr$i se mnogo aktivnih procesa, medutim jedan od najbitnijih koji
omogucuje neometano funkcionisanje samog klastera je tzv. Heartbeat signal koji se $alje i prima
putem dedicirane ra¢unarske mreze. Ako su signali krierani od strane aktivnog servera, to su tzv.
Push Heartbeat signali. Ako server primalac, pasivni server, ne prima u predefinisanom
vremenskom intervalu cjelokupni Push Heartbeat signal, to je znak da je moguce da trenutni
aktivni server ne funkcioniSe pravilno te se vrSi promocija pasivnog servera u aktivni koji
preuzima cjelokupno radno optereéenje (engl. Workload). Isto tako se signali mogu slati sa
pasivnog na aktivni server. Tada se govori o tzv. Pull Heartbeat signalima. Za slucaj da aktivni
server ne reaguje pravovremeno na signale poslane sa pasivnog, tada se takoder vrsi
rekonfiguracija te preuzimanje cijelog radnog opterecenja.
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Live Migracija predstavlja veoma zahvalnu opciju koja olaks$ava administraciju te odrzavanje
cjelokupne infrastrukture. Omogucuje migraciju virtualnih masina sa jednog na drugi hardverski
host u toku rada, bez prekida te omoguéuje dostupnost svih resursa. Da bi Live migracija bila u
potpunosti pravilno konfigurisana, pozeljno je da procesori na harverskim hostovima budu istog
proizvodaca i razreda, mada nije prijeko potrebno.

5. ZAKLJUCAK

Danas je virtualizacija postala nezamjenjiv dio svake IT infrastrukture. Bez obzira koja se
platforma koristi, virtualizacija je alat koji doprinosi povecanju efikasnosti, smanjenju troskova te
jednostavnijoj administraciji. HYPER-V virtualizacija je postala mnogo popularna u ne toliko
zahtjevnim okruZenjima gdje je bitan finansijski faktor, jer se pokazala jeftinijom ali ne i manje
stabilnom u odnosu na druge platforme. Kljucne prednosti virtualizacije su smanjenje broja
fizickih masina, §to znaci da i serverske sobe zauzimaju manje prostora, trose manje elektricne
energije te je bolja iskoristivost hardverskih resursa (neke analize pokazuju da je stopa opterecenja
pojedinog hardverskog sistema povecéana sa 10 - 15% na 60 — 80 %). Medutim, jedna od najveéih
prednosti je visoka dostupnost, gdje je nedostupnost resursa smanjena na minimum. Isto tako
mnogo je jednostavnje izvrSiti kreiranje sigurnosnih kopija virtualnih masina, ¢uvati ih na
posebnim spremistima i razli¢itim lokacijama te po potrebi brzo izvrSiti restauraciju same ili dijela
virtualne masine ili podataka spremljenih na istoj.
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Apstrakt: Vise godina unazad u akademskoj zajednici se govori i tumaci pojam ucenja na daljinu, govori se
o prednostima i nedostacima tih sistema, ali se veoma malo radilo na stvarnoj implementaciji tih sistema u
realnim obrazovnim sistemima. Ovo je posebno ocigledno postalo pojavom pandemije SARS-COV-2
(COVID-19) virusa zbog kojeg su pocetkom 2020.godine viasti naloZile viSemjesecno zatvaranje obrazovnih
institucija zbog prevencije Sirenja virusa. Pokazalo se da se o ucenju na daljinu vise teoretisalo nego Sto se
radilo, pa vecina obrazovnih institucija (posebno institucije osnovnog i srednjeg obrazovanja) u Republici
Srpskoj (RS) i Bosni i Hercegovini (BiH) nije imala adekvatan odgovor na uvedene restriktivne mjere koje
su prijetile padu obrazovnog sistema i onemogucavanju okoncanja skolske godine koja je prekinuta skoro na
polovini. Ovaj rad daje pregled i osvrt na reakciju ovih institucija u novonastaloj situaciji i pojacan intenzitet
primjene tehnologija i tehnicko-tehnoloskih rjesenja za ucenje i poducavanje na daljinu. Dat je pregled
uocenih problema koji su se pojavili ad hoc implementacijom postojecih i dostupnih rjeSenja za proces ucenja
na daljinu. Radom se predlazu konkretni koraci koje potrebno preduzeti kako bi se poboljsala situacija u ovoj
oblasti i omogucilo neometano odrzavanje nastavnog procesa u otezanim ili onemogucenim uslovima rada
izazvanih ne samo pandemijom koja je u toku, vec i u slicnim neregularnim situacijama.

Kljucne rijeci: COVID-19, pandemija, ucenje na daljinu, LMS, Moodle, Google Classroom, MS Office 365

Abstract: For many years, the academic community has been talking and interpreting the concept of distance
learning, talking about the advantages and disadvantages of these systems, but very little has been done on
the actual implementation of these systems in real education systems. This became especially evident with the
outbreak of the SARS-COV-2 (COVID-19) pandemic, which led to the authorities ordering the closure of
educational institutions for several months in early 2020 to prevent the spread of the virus. It turned out that
more distance learning was theorized than it was, so most educational institutions (especially primary and
secondary education institutions) in Republika Srpska (RS) and Bosnia and Herzegovina (BiH) did not have
an adequate response to the introduced restrictive measures. threatened the collapse of the education system
and the impossibility of ending the school year, which was interrupted at almost half of the period. This paper
provides an overview and review of the reaction of these institutions in the new situation and the increased
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intensity of application of technologies and technical-technological solutions for distance learning and
teaching. An overview of the identified problems that have arisen with the ad hoc implementation of existing
and available solutions for the distance learning process is given. The paper proposes concrete steps that
need to be taken in order to improve the situation in this area and enable unhindered maintenance of the
teaching process in difficult or disabled working conditions caused not only by the ongoing pandemic, but
also in similar irregular situations

Keywords: COVID-19, pandemia, distance learning, LMS, Moodle, Google Classroom, MS Office 365

1. UVOD

Prema Svjetskoj zdravstvenoj organizaciji (SZO) , SARS-COV-2 (COVID-19) je zarazna bolest
koju uzrokuje koronavirus. Osobe zaraZzene virusom COVID-19 imaju blage do umjerene
respiratorne bolesti i oporavljaju se bez potrebe za posebnim lijecenjem. Medutim, stariji ljudi i
oni sa osnovnim zdravstvenim stanjima poput dijabetesa, kardiovaskularnih bolesti, hroni¢nih
respiratornih bolesti i karcinoma vjerovatnije razvijaju teSke oblike bolesti i bolesti sa smrtnim
ishodom [1]. Bolest je inicijalno nastala u kineskom gradu Vuhanu, a od tada se globalno prosirila
na 210 zemalja i teritorija Sirom svijeta tokom prva tri mjeseca 2020.godine. Danas, prema
podacima SZO i portala Worldometers, ukupno je potvrdeno vise od 25 miliona zaraZenih
virusom, dok je vise od 860.000 umrlih bilo od znacajno uznapredovane respiratorne infekcije ili
kao posljedica sinergije virusa i osnovne bolesti pacijenta koja je dovela do smrtnog ishoda [2 ].
Bolest je otkrivena sekvenciranjem cijelog genoma, lananom reakcijom polimeraze i
bronhoalveolarnom te¢nos¢u zarazenih osoba [3] [4]. Uzimajuci u obzir nedovoljno poznavanje
nacina ponasanja i prenosenja virusa s ¢ovjeka na ¢ovjeka, epidemiolozi su naglasili potrebu za
fizickim rastojanjem, noSenjem maski, izbjegavanjem guzvi i podizanjem opsteg nivoa higijene
na najvisi nivo uz redovnu dezinfekciju, a posebno dezinfekciju ruku.

S obzirom na ovakav rigorozan rezim, sve veéi dnevni porast oboljelih, nepostojanje adekvatnog
medicinskog tretmana bolesti i jos niza drugih otezavajucih okolnosti koje donosi potreba fizicke
udaljenosti, vec¢ina vlada drzava u svijetu je naredila zatvaranje vrtica, Skola (osnovnih i srednjih)
1 univerziteta i drugih obrazovnih institucija radi spreCavanja Sirenja virusa. Prema podacima
UNESCO, tokom mjeseca marta ¢ak 90% ukupno upisanog broja ucenika (na sva tri obrazovna
nivoa) u 190 drzava, ili viSe od 1.5 milijardi u€enika i studenata, je bilo ili djelimic¢no ili u
potpunosti uskrac¢eno za pohadanje nastave [5]. Neocekivano zatvaranje obrazovnih institucija
prijetilo je kolapsu obrazovnog sistema u drzavama pa su vlasti bile prisiljene da predloZe hitno
organizovanje nastave na daljinu kako bi se osiguralo da u€enici i studenti zavrse tekucu Skolsku
godinu koja je naprasno prekinuta pojavom ove bolesti. Tako su konvencionalne metode
poducavanja (tradicionalno predavanje licem u lice) morale biti zamijenjene savremenim i on-line
baziranim metodama poducavanja i ucenja (e-ucenje). Medutim, takva hitna i iznenadna tranzicija
nije prosla bez poteskoc¢a. Uporedujuci razvijeni svijet sa zemljama u razvoju, utvrdeno je da se
zemlje urazvoju najcesce suocavaju s izazovima i problemima poput lose internetske povezanosti,
neadekvatnog znanja o koriStenju IKT-a i neadekvatno$¢u sadrzaja za ovaj vid ucenja i
poducavanja [6]. Savremeni modeli ucenja i poducavanja uz pomoc¢ IKT i Interneta kao medija,
zahtijevaju adekvatnu opremljenost i osposobljenost nastavnog kadra i radnog mjesta na kojem
rade, kao i ostvarivanje neophodnih preduslova pruzanja ovakvih servisa od strane obrazovnih
institucija. Takode je veoma vazan i opsti nivo informatiCke pismenosti medu ucenicima i
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studentima jer iako u¢enici mogu pokazati uspjeh u konvencionalnom obrazovanju i u¢ionicama,
samo po sebi to nije dovoljno da bi se garantovao uspjeh u u¢enju savremenim modelima [7].

2. PREGLED LITERATURE

Elektronsko u¢enje i poduéavanje su u danasnje vrijeme pokazali se kao neminovan model i na¢in
odrZavanja nastavnog procesa na svim nivoima obrazovanja u drzavama koje nastoje preci u
informaciono drustvo. Prethodne studije su otkrile da razvoj i poducavanje putem Interneta
zahtijeva prilagodavanje nastavnih praksi i metoda [8] [9] [10] [11]. Istrazivaci tvrde da upotreba
tehnologije u obrazovanju zahtijeva pomak s nastave na paradigmu ucenja u jednom novom
obliku. Novi zadatak zahtijeva da nastavnici preuzmu uloge mentora, koordinatora i/ili facilitatora
ucenja, a ne pukog prenosioca informacija . Stoga se od nastavnika u ovakvim modelima ucenja
i poducavanja ocekuje da studentima pruze potrebno iskustvo koje zahtijeva vece kognitivne
vjestine. Ovi izazovi zahtijevaju da nastavnik stekne dodatne vjestine i znanja koja mogu pomoc¢i
u postizanju gore navedenih ciljeva i u zadovoljenju potreba ucenika.[12] [13] [14]

U literaturi se nekoliko studija bavilo izazovima povezanim s uvodenjem e-ucenja. Postoje dokazi
da uvodenje inicijativa za elektronicko ucenje nije uspjelo jer institucije i njihovi bira¢i nisu bili
pripremljeni za iskustvo [15] [16]. Osim toga, ljudi su vezani za ve¢ postojece pedagogije i prakse
$to im otezava prilagodbu inovacijama i nadogradnju postojecih. Neki istrazivaci smatraju da je
percepcija ucenika o on-line ucenju negativna zbog proslih iskustava koja su rezultirala velikim
napustanjem Skole i niskom motivacijom ucenika [17] [18]. Povecanje broja ucenika koji
ucestvuju u obrazovanju na daljinu podrzava ufenje na mrezi kao zamenu za tradicionalnu
nastavu u uéionici. Martin i Boliger [19] otkrili su da su kvalitetan uvod i rad sa mreznim alatima
za komunikaciju najvazniji angazman medu ucenicima, dok je slanje podsjetnika i pruzanje
rubrika za zadatke predstavljalo najvazniju korist u interakcijama ucenika i instruktora. Sli¢no
tome, druga studija je [20] utvrdila su da su mnogi studenti zadovoljni obrazovanjem ste¢enim na
mrezi, §to je dalje pokazalo da e-uc¢enje moZze podrzati visoko obrazovanje u zemljama u kojima
su institucije visokog obrazovanja ogranicene resursima. Faktori za koje je utvrdeno da doprinose
zadovoljstvu ucenika ugradeni su u prirucnike, studentski doprinos, vrstu nastavnika, nacin
vrednovanja ucenickog postignuca, sadrzaj, okruzenje za ucenje i koris¢eni resursi [20].

3. IDENTIFIKOVANI PROBLEMI U IZVODENJU NASTAVNOG PROCESA

O problemima koji mogu nastati u izvodenju on-line nastavnog procesa postoji znacajan broj
studija napisan. Studije su uzimale u obzir razliite faktore, zavisno od aspekta istrazivanja:

e demografski faktori [21-26]

e  socijalno-pedagoski faktori [27]

e implementacijski faktor [28][29]

U ovom radu, akcenat je stavljen na probleme uoc¢ene tokom prvog talasa pandemije COVID-19
virusa u Republici Srpskoj (RS) i Bosni i Hercegovini (BiH). Posmatrani su obrazovni sistemi na
sva tri nivoa obrazovanja — osnovno, srednje i visoko obrazovanje. Pored navedenih faktora koji
su uticali na implementaciju sistema ucenja na daljinu i prije pojave pandemije, analizirani su i
drugi faktori koji su uticali na primjenu ovih metoda uéenja i podu¢avanja. Ovdje nisu uzimani u
obzir faktori koji su uticali na formiranje ocjena uéenika i ocjenu znanja koji su obavljani u ovom
istom periodu. Potrebno je jasno razgraniéiti pojmove elektronskog ucenja i poducavanja od
ispitivanja i ocjenjivanja znanja ucenika i studenata. Platforme za upravljanje ucenjem (engl.

ZBORNIK RADOVA — PROCEEDINGS 71



25-26. 09. 2020. Banja Luka

Learning Management Systems — LMS), koje omoguéavaju elektronsko uéenje i podu¢avanje, po
sv0joj sustini nisu predvidene za procese ocjenjivanja znanja uéenika, iako postoje moduli kojima
je i ta funkcionalnost sistema omogucena. Stoga se u ovom radu posmatra samo procesi ucenja i
poducavanja, a ne i ocjenjivanja, jer to zahtjeva dublju analizu — prvo primjenjene metodologije
za utvrdivanje znanja, potom modula koji je namjenjen za realizaciju utvrdivanja znanja, a onda i
nacina interpretacije informacija prikupljeni i obradenih u prethodno navedenim modulima.

Budu¢i da je obrazovni sistem u BiH, a time i u RS, nije bio u potpnosti pripremljen, bilo je
ocekivati da e se preduzeti ad hoc potezi nadleznih i obrazovnih institucija kako bi se sprijecila
potpuna blokada obrazovnog sistema i kako bi se omogucilo okonc¢anje $kolske godine prema
planu i programu rada institucija i stvorili uslovi za pocetak naredne $kolske godine. Resorna
ministarstva su pocetkom marta 2020.godine izdala naredbe o zatvaranju $kola i prelasku na on-
line nacin odrZavanja nastavnog procesa i s tim u vezi izdala pratece instrukcije u kojima je
Skolama ostavljeno pravo na izbor platforme za realizaciju ovog poduhvata.

Posmatranjem i analizom informacija prikupljenih putem sredstava javnog informisanja,
elektronskih medija i drugih izvora informacija s terena, kao i vlastitog iskustva iz $kola i
univerziteta, ovim radom se nastojalo ukazati na osnovne probleme koji su se pojavili kao
negativna pojava ad hoc rjeSavanjem problema on-line nastave i zbog ¢ega je potrebno da se ovom
pitanju posveti veca paznja kako u pedagoskoj tako i u $iroj zajednici.

Uoceni problemi su podjeljeni u dvije osnovne grupe:
. probleme pedagosko-didakticke prirode, i
. probleme materijalno-tehnicke prirode.

Pedagosko-didakticki problemi

U probleme pedagosko-didakticke prirode ubrojani su:

[1] izolovanost u procesu uéenja

2] nedostatak komunikacije medu u¢enicima

[3] nedostatak ili nedovoljna komunikacija u¢enik-nastavnik

[4] personalizovan pristup procesu ucenja i nedostatak grupnog oblika rada
[5] nedostatak kvalitetnog nastavnog materijala za e-ucenje

[6] nedostatak prakti¢ne nastave

[7] kasnjenje u postavljanju nastavnog materijala

[8] nedostatak iskustva u pripremi materijala za e-u¢enje

[9] nedostatak iskustva za izvodenje on-line nastave

Izolovanost u procesu ucenja je veoma veliki problem posebno za uéenike osnovnih $kola, i to
nizih razreda, koji jo$ nisu nauceni kako da ue i samostalno savladavaju znanja. Ovdje leZi
najveci problem ad hoc primjene platformi i alata za u¢enje na daljinu i nastavu u on-line reZimu,
jer ucenici osnovnih $kola nemaju izgraden osjecaj za potrebu za ucenjem i kontinuitet u radu
kako bi se predmetna materija savladala u potpunosti i na zadovoljavajuéi nacin , odnosno kako
bi znanje bilo usvojeno. Ovde se posebno isti¢u problemi nedovoljne komunikacije na relaciji
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nastavnik-ucenik koji je klju¢an u osnovnom obrazovanju, a onda i komunikacije izmedu u¢enika
posebno s aspekta olakSane interpretacije i usvajanja obradene materije i znanja.

Personalizovan pristup ucenju predstavlja mac s dvije ostrice. S jedne strane, personalizovan
pristup omogucava u¢enje u vrijeme i gdje to u¢eniku/studentu odgovara i, u slu¢aju studenata,
brzinom savladavanja materije kako to njima odgovara. S druge strane, u¢enicima osnovnih Skola
personalizovan pristup moze zadati probleme u savladavanju gradiva jer se uéenici razlikuju po
sposobnostima usvajanja znanja, a program i materija koji se obraduju ne ostavljaju mnogo
vremena za prilagodavanje ucenika novom nacinu savladavanja materije, posebno ako uzmemo
u obzir kvalitet prezentovane materije. Ovo je posebno ocito u predmetima u kojima se favorizuje
grupni rad i grupno savladavanje materije, kao i saradnja ucenika na rjeSavanju zadanog problema.
Rad u grupama omogucava razvijanje timskog duha i saradnje, $to je personalizovanim pristupom
on-line nastavi onemoguceno.

Nedostatak prakticne nastave se logi¢no povezuje s ovim prethodnim, jer je ucenicima
onemogucen rad u grupama. U slucaju srednjih skola i visoko-obrazovnih institucija, prakticnu
nastavu je moguce organizovati uz postovanje mjera zastite za odredena specificna zanimanja i
fakultete (npr. Sumarstvo, poljoprivreda, masinstvo — gdje nema vecih grupa i bliskih kontakata),
dok je za neke profile to gotovo nemoguce obezbjediti (npr. stomatologija).

Poseban pedagoski problem predstavlja nedostatak kvalitetnog materijala za e-ucenje. Dok se za
ucenike srednjih $kola i studente mogu koristiti razli¢iti materijali i loSijeg kvaliteta, za ucenike
osnovnih $kola ovo je veoma veliki problem s pedagosko-didaktickog aspekta. Postoje razliciti
nacini pripreme materijala za e-ucenje i poducavanje. Kako bi oni bili u potpunosti upotrebljivi
za LMS sisteme u praksi je u primjeni SCORM standard pripreme edukativnih materijala.
SCORM je skup tehnickih standarda za proizvode u sistemima e-uCenja. Daje metodu
komunikacije i modele podataka koji omoguéavaju saradnju izmedu sadrzaja za e-udenje i
relevantnog LMS-a, a programerima daje uputstva kako da napisu kod koji ¢e se slagati s drugim
softverom za e-ucenje. To je ujedno i najéesée korisceni koristeni standard za e-ucenje [30].

Grupa od sledeca tri uo¢ena problema u realizaciji on-line nastave su vezana za iskustvo i vjestine
organizatora i realizatora on-line nastave, odnosno e-ucenja. Vjestine i znanja potrebna za rad sa
razli¢itim LMS platformama u zna¢ajnoj mjeri doprinose sveukupnoj ocjeni kvaliteta nastavnog
procesa i usvajanju znanja. Tako usljed niskog nivoa poznavanja, nastavniku moze veliki problem
da predstavlja rad sa odredenom platformom, §to dovodi do kasnjenja postavljanja materijala na
platformu cak ako su oni i kvalitetno pripremljeni za proces ucenja. Takode, snimanje audio i
video sadrzaja predstavlja veliki problem nastavnicima jer nisu naviknuti na ovakav nacin rada.
Jedno je ono na §ta su naucili — a to je tradicionalni nacin predavanja uz tablu i kredu. Medutim,
sasvim je drugaciji osjecaj stajati ispred male kamerice uz prezentaciju na laptopu. Taj faktor
kontakta izmedu nastavnika i ucenika svakako je veoma bitan element za kvalitetan prenos i
usvajanje znanja. Zbog toga je potrebno savladati i prezentacijske vjestine upotrebom savremenih
ucila koja se ne koriste u tradicionalnom ucionickom nacinu prezentacije znanja. Posebna
oteZavajuca okolnost za nastavnike koji su nastavu realizovali putem TV-a jeste §to su morali da
se prilagodavaju i na vremenske okvire, odnosno na svodenje 45 minutnog ¢asa na 5-10 minuta
aktivnog prezentovanja materije. To su vjestine koje tek treba da se izgraduju kod nastavnog
osoblja.
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Materijalno-tehnicki problemi

U probleme materijalno-tehnicke prirode ubrojani su:

. pitanje dostupnosti Sirokopojasnog internet pristupa;
. nedostupnost i nekompatibilnost tehnologija i rjeSen;ja;
. kompleksnost upotrebe LMS-a, tehnologija i rjesenja.

BiH zaostaje za EU kada je u pitanju penetracija osnovnog Sirokopojasnog pristupa (61% nasuprot
78%), dok je penetracija brzog i ultra brzog Sirokopojasnog pristupa manja od 0,1%. Razlog
usporenog rasta se moze pronaci i na strani potraznje i na strani ponude. Sa strane ponude,
pokrivenost Sirokopojasnog pristupa sa brzinama ve¢im od 30 Mbit/s (eng. Next Generation
Access NGA) ima znaCajan prostor za unaprijedenje. Stoga ¢e trend povecanja investicija,
premoscivanje digitalnog jaza i povecanje geografske pokrivenosti naprednijim tehnologijama
biti jedan od kljuénih pokretaca razvitka ponude. Na strani potraznje, koristenje e - usluga je na
niskoj razini, s velikim razlikama izmedu ruralnih i urbanih podrucja, medutim trend povecanja
koristenja digitalnog sadrzaja je sveprisutan, stoga postoji znacajna potreba za ulaganjima u
infrastrukturu koja ¢e zadovoljiti potrebe digitalnog doba.[31]

Naravno da je prvi problem s kojim su se obrazovne institucije suoCile bio izbor platforme za
ucenje. Nenaviknuti na ovakav nacin rada, institucije su ad hoc odlucivale o dostupnoj platformi,
a osnovni faktor odlucivanja se svodio na besplatnu upotrebu za veci broj korisnika. Broj takvih
platformi je veoma ogranicen, a one koje nude besplatnu upotrebu za vise od 10 korisnika su
obic¢no imale uskracene neke druge funkcionalnosti koje su potrebne za neometan rad s u¢enicima.

Tabela 1 - Telekomunikacijski pokazatelji Bosne i Hercegovine za 2019. godinu[32]

Ukupni broj aktivnih pretplata mobilne mreze 3,755,52
Broj pre-paid pretplata 2785943
Broj post-paid pretplata 969578
Procenat pokrivanja stanovnistva (GSM) 2G mobilnom mreZzom 99,00%
Procenat pokrivanja stanovnistva sa (UMTS) 3G mobilnom mreZzom 95,00%
Ukupan broj pretplatnika fiksnog Interneta 746271
Ukupan broj broadband pretplatnika 745887

Broj pretplatnika mobilnog Interneta putem standardnog mobilnog Sirokopojasnog 1544760
pristupa (broadband).

Broj pretplatnika mobilnog Interneta putem namjenskog Sirokopojasnog pristupa 15643
(broadband).

Sa najve¢im problemima u primjeni e-nastave i e-uCenja su se suocile osnovne i srednje $kole
koje su bile nespremne za ovaj vid nastavnog procesa. U¢enje na daljinu, u bilo kom obliku, nije
postojalo kao model nastavnog procesa za sticanje znanja ucenika, pa je bilo potrebno osmisliti
nacine komunikacije i prenosa znanja na ucenike tokom perioda zabrane rada obrazovnih
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institucija. Budu¢i da osnovne $kole nisu bile ni tehnicki, ni kadrovski opremljene, nadlezne
institucije su organizovale nastavni proces putem sredstava javnog informisanja, odnosno javnih
televizijskih emitera kao $to su RTRS, FTV i BHT. Za komunikaciju s u¢enicima, nastavnici i
ucitelji su organizovali Viber grupe i/ili e-mail. Na isti ili sli¢an naéin je organizovana nastava i
za ucenike osnovnih skola u zemljama okruzenja — u Srbiji, Hrvatskoj i Crnoj Gori. Ono $§to je
svakako ogranicavalo pristup ucenju na daljinu putem specijalizovanih LMS-a ucenicima
osnovnih skola jesu svakako nedovoljno poznavanje rada s ovim tehnologijama, visoka
kompleksnost LMS-a za ucenike osnovnih Skola i nedostatak infrastrukture (brzina
Sirokopojasnog interneta u kuci) i opreme (laptop i desktop racunari, tableti).

Vecina srednjih skola, posebno u RS, je nastavni proces u Skolama organizovala putem vlastitih
veb portala i sajtova. Skole su organizovale posebne sekcije na portalima, drustvenim mrezama i
drugim kanalima komunikacije, a najcesce koris¢eni su bili e-mail i Viber grupe. Jedan dio Skola
je koristio Google Classroom i Microsoft Office 365, ali su to sporadi¢ni slucajevi skola koje su
u prethodnom periodu vise mislile o alternativnim metodama uéenja i poducavanja.

Univerziteti su ve¢ od ranije prepoznali potrebu e-ucenja i poducavanja, pa je veéina univerziteta
imala spremne sisteme za ucenje na daljinu. Medu javnim univerzitetima, najzastupljenija LMS
platforma je naravno bila Moodle, a oni koji to nisu imali pripremljeno i razvijeno za instantnu
upotrebu, koristili su takode Google Classroom i MS Office 365 okruzenje. Na Panevropskom
univerzitetu APEIRON je u praksi i upotrebi LMS naziva Learning Cubes, koji se od samog
pocetka pandemije pokazao kao kvalitetnije LMS rjeSenje za veliki broj studenata koji su bili
prisiljeni uéiti putem Interneta od Moodla i drugih navedenih rjeSenja. Najveci problem koji se
pojavio nije bila sama platforma, ve¢ nastavni sadrzaji koji nisu bili adekvatno ili gotovo nikako
pripremljeni za upotrebu u LMS, tako da su nastavnici dane u izolaciji provodili pripremajuci i
azuriraju¢i materijale za LMS i komunikaciju sa studentima.

Kao jos jedan kljucan problem, pojavilo se pitanje poznavanja upotrebe LMS i drugih tehnologija
i rjeSenja, kako od strane korisnika tako i od strane onih koji su upravljali tim sistemima i
tehnologijama. Posebna poteskoca se pojavila kod pripreme materijala za LMS $§to se svelo ili na
postavljanje standardnih MS Power Point prezentacija (u najces¢em slucaju), MS Word ili PDF
dokumenata, pa do video zapisa predavanja kao §to je to bio slucaj sa PEU APEIRON koji je
nudio sve ove nastavne materijale putem svoje platforme. Predavaci i nastavnici su morali "preko
no¢i" da savladaju osnove rada sa ovim tehnologijama, dok su ucenici na isti nacin morali da se
prilagode novonastaloj situaciji i poducavanju upotrebom razli¢itih tehonologija. Oc&ekivano,
napredniji alati i tehnologije su iziskivali viSe truda i vremena do stavljanja u funkcionalnost
(Moodle, Google Classroom) jer se vecina korisnika s njima do tada nije susretala §to nije bio
slucaj sa studentima i zaposlenima na PEU APEIRON koji su ovaj sistem godinama imali u radu
i intenzivno ga koristili.

4. PRIJEDLOG RJESENJA

Iz prethodno navedenog, vidi se da je vecina problema u vezi s u¢enjem na daljinu rjesiva, ali je
potrebna kvalitetna priprema i obavljanje niza predradnji kako bi se i nastavnici i u¢enici (studenti)
pravovremeno pripremili za ovakav nacin poducavanja i u¢enja.

Kako bi se omogucilo blagovremeno i kvalitetno izvodenje on-line nastave, potrebno je LMS
platforma posjeduje sljedeée karakteristike:
— daje konstantno dostupna korisnicima (model 24/7/365);
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— da ima implementirane sve potrebne standardne sigurnosti za on-line edukativne platforme;

— daje dostupna za sve tipove uredaja (mobilni telefon/tablet/racunar/laptop);

— da je dostupna za najéeSe tipove operativnih  sistema u  upotrebi
(Windows/Android/iOS/MacOS);

— daupravljacke funkcije i interfejsi prilagodeni lokalnoj upotrebi (jezik, mjerne jedinice itd);

— daposjeduje interfejs koji je prilagoden starosnoj dobi i stepenu edukovanja za upotrebu IKT
sredstava;

— da postoji moguénost administriranja i dodjele korisnic¢kih racuna na nivou domene $kole
(kreiranje novih korisnika, reset lozinke i sl.);

— da omogucava izradu i pregled osnovih tipova fajlova (tekstualni dokumenti, tablicne
kalkulacije, multimedijalne prezentacije, audio i video zapisi, kompresovani fajlovi);

— danastavnici imaju moguénost kreiranja grupa/kanala za odjeljenja/razrede;

— da su materijali dostupni u realnom vremenu;

— da omogucava postavljanje i dijeljenje nastavnog materijala kreiranog prema SCORM
specifikaciji 1 zahtjevima;

— da omogu¢i on-line ¢asove u realnom vremenu (prenos videa, zvuka, dijeljenje sadrzaja
ekrana itd), odnosno dvosmjernu komunikaciju nastavnika i ucenika;

— po mogucnosti (ali ne i obavezno), da ima moguénost snimanja ¢asa/sadrzaja i formi video
zapisa dostupnog svim ucenicima na zahtjev (VoD — Video on Demand) i naknadno nakon
Casa radi utvrdivanja znanja;

— da omogu¢i nastavnicima kreiranje kvizova/obrazaca za ocjenu usvajanja nastavnih sadrzaja
ili kontrolu i samokontrolu savladane materije;

— daposjeduje "Cloud" prostor za pohranu nastavnih materijala i u¢enickih radova;

— da posjeduje mogucnost koris¢enja i drugih veb rjeSenja koja se mogu integrisati sa
platformom, a s ciljem prosirivosti kapaciteta i funkcionalnosti;

— damoze da je simultano koristi veéi broj korisnika, u zavisnosti od potrebe.

Pored ostvarivanja tehnicko-tehnoloskih pretpostavki, da bi sistem ucenja na daljinu funkcionisao

na kvalitetan i zadovoljavaju¢i nacin, potrebno je obaviti i edukaciju korisnika. Edukaciju

korisnika je potrebno provoditi na vise nacina:

— direktni kontakt i klasi¢ni prenos znanja (jedan-na-jedan ili jedan-na-vise);

— priprema prirucnika i smjernica za koris¢enje odabranog LMS-a dostupnih u elektronskom
obliku jednostavnom za preuzimanje korisniku;

— postavljanje funkcionalnosti za pomo¢ korisnicima gdje to god moguce u LMS, u svakom
koraku upotrebe ili na za to previdenom mjestu i lokaciji;

— osigurati dostupnost tehnicke pomo¢i bilo putem e-mail ili SMS poruka kako bi korisnik
uvijek bio podrzan u slucaju pojave tehnickog problema.

Ucenje na daljinu je samo i povr$no uredovano zakonskim i podzakonskim rjeSenjima u RS, pa
je stoga potrebno izvrsiti i dopune zakona o osnovnom i srednjem obrazovanju kojem bi se
preciznije definisala upotreba alternativnih metoda uéenja i poducavanja u slucaju prirodnih ili
¢ovjekom izazvanih nepogoda, epidemija ili katastrofa. Takode je preventivno potrebno da se
izrade i prate¢a dokumenta, podzakonska akta i smjernice za institucije obrazovanja o nacinima
kako se nastava organizuje u otezanim uslovima i koja su ovlas¢ena data Skolama i obrazovnim
institucijama odmah po pojavi nezeljenog desavanja, a do vremena preuzimanja kontrole od
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strane resornog ministarstva. S druge strane, $kole i druge obrazovne institucije treba da razviju
planove rada u oteZanim uslovima, uporedo s razvojem planova za normalno odvijanje nastavnog
procesa, kako bi prevenirali kasnjenja u realizaciji nastavne materije i time ispunjavanja plana i
programa rada. Sve ove mjere su neophodne kako bi se osigurao kontinurani proces obrazovanja
ucenika i studenata s ciljem ocuvanja kvaliteta nastavnog procesa i u otezanim uslovima rada, kao
Sto je i danas tokom pandemije.

Pedagoski fakulteti bi trebalo da viSe napora uloZe u edukaciju nastavnog osoblja za upotrebu
novih i savremenih metoda u¢enja i poducavanja. Posebno, nastavnike treba osposobljavati (bilo
ad hoc, bilo kontinuiranom edukacijom) za pripremu nastavnih materijala za potrebe LMS sistema
i procesa ucenja na daljinu, a posebno u skladu sa SCORM standardom.

Ovo se posebno odnosi na psiholoski, pedagoski i didakticki pristup nastavi u novonastalim
uslovima koji imaju za cilj da i nastavnici i ucenici §to manje osjete promjenu u nacinu rada,
odnosno procesima ucenja i poducavanja.

Potrebno je takode razvijati nove modele ocjenjivanja postignuéa i znanja ucenika u uslovima
otezanog odvijanja nastavnog procesa, bilo da se radi o kontinuiranom ocjenjivanju znanja tokom
polugodista/semestra, bilo da se radi o donoSenju sumarne, odnosno zaklju¢ne ocjene.

Posebne mjere koje skole i obrazovne institucije treba da preduzimaju odnose se na jacanje
saradnje s roditeljima i u¢enicima/studentima u vrijeme otezanog izvodenja nastavnog procesa.
Roditelji/staratelji moraju da imaju nac¢in komunikacije sa razrednim starje$inom, posebno za nivo
osnovnog i srednjeg obrazovanja, i da budu od strane Skole upoznati s nac¢inom kako oni mogu
da pomognu proces ucenja i poducavanja u otezanim okolnostima. Stoga je znacaj ove saradnje
od kljunog znacaja za cjelokupan uspjeh ucenja na daljinu, ali i uspjeh svakog ucenika
pojedinacno na kraju godine koja je bila zahvacena nezeljenim dogadajem.

5. ZAKLJUCAK

Pandemija SARS-COV-2 (COVID-19) virusa otkrila je generalnu nespremnost institucija u
obrazovnim sistemima da se prilagode na brz i efikasan na¢in novonastaloj situaciji. Godinama
unazad se govori o informacionom drustvu i obrazovanju putem Interneta, ali je ova pandemija
pokazala da je malo toga sprovedeno u praksu na prostoru RS i BiH. Situacija je prilicno sli¢na i
u zemljama u okruzenju.

Ucenje na daljinu, kao temeljni proces on-line podrzane nastave i ucenja, predstavlja neophodnost
i vjerovatni oblik u¢enja u godinama koje su pred nama. Stoga je potrebno preci s rijeci na djela i
opremiti i obuciti obrazovne institucije na svim nivoima obrazovanja (predskolsko, osnovno,
srednje, visoko, obrazovanje odraslih) alternativnim metodama uéenja i poducavanja kako se
proces sticanja i usvajanja znanja ne bi prekidao zbog nepredvidenih nepovoljnih dogadaja.

U ovom radu je prikazan osvrt na situaciju u obrazovnom sistemu RS i BiH nastalu pandemijom
SARS-COV-2 virusa pocetkom 2020.godine, tacnije u periodu od marta do kraja Skolske
2019/20.godine. Rad se osvrnuo na deSavanja i probleme koji su identifikovani u periodu
zatvaranja obrazovnih institucija radi spre¢avanja Sirenja epidemije i daje neke od preporuka kako
da se institucije i pojednici bolje pripreme za moguénost ponovnog prekidanja nastavnog procesa
i ponovnog prelaska na uéenje na daljinu. Identifikovane su dvije osnovne grupe problema za koje
je utvrdeno da su rjesive prirode, ali je potreban veci angazman cjelokupne zajednice kako bi bili
spremni na odgovor u slu¢aju pojave sli¢ne situacije.
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Apstrakt: DataOps je automatizovani, procesno orijentisan metod, koji koriste analiticki i data timovi za
poboljsanje kvaliteta i smanjenje vremena ciklusa analize podataka. DataOps je poceo kao skup najboljih
praksi, sada je sazreo da bi postao novi i nezavisni pristup analitici podataka. DataOps se primjenjuje na
cijelokupni Zivotni ciklus podataka od pripreme podataka do izvestavanja i prepoznaje medusobnu
povezanost tima za analizu podataka i operacija informacionih tehnologija.

Kljucne rijeci: DataOps, analiza podataka, agilne metode, Zivotni ciklus podataka

Abstract: DataOps is an automated, process-oriented method, used by analytical and data teams to improve
quality and reduce data analysis time cycle. DataOps started as a set of best practices, now it has matured
to become a new and independent approach to data analytics. DataOps applies to the entire data lifecycle
from data preparation to reporting and recognizes the interconnectedness of the data analysis teams and
information technology operations.

Key words: DataOps, data analysis, agile methods, data life cycle

1. UVOD

DataOps (nadimak za ,,Data Operations*) sadrzi agilnu metodologiju za skraéenje ciklusa razvoja
analitike u skladu sa poslovnim ciljevima.

DevOps (engl. software development and IT operations), se fokusira na kontinualnu isporuku
kori§¢enjem IT resursa na zahtjev i automatizacijom testiranja i primjene analitike. Ovo spajanje
razvoja softvera i IT operacija poboljsalo je brzinu, kvalitet, predvidljivost i obim softverskog
inZenjerstva i primjene. Pozajmljivanjem metoda od DevOps-a, DataOps nastoji unijeti ista
poboljsanja u analitiku podataka.

DataOps koristi kontrolu statisti¢kih procesa (engl. SPC) za pracenje i kontrolu ,, pajplajna “ za
analizu podataka. Kada postoji kontrola statistickih procesa, podaci koji prolaze kroz operativni
sistem se neprestano nadgledaju i provjeravaju da li rade. Ako se dogodi anomalija, to se timu za
analizu podataka moZe prijaviti automatskim upozorenjem.
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DataOps nije vezan za odredenu tehnologiju, arhitekturu, alat, jezik ili okvir. Alati koji podrzavaju
DataOps promoviSu saradnju, uskladenost, kvalitet, sigurnost, pristup i jednostavnost upotrebe.

DataOps

DataOps, odnosno rad sa podacima, najnovija je agilna metoda, odnosno skup operacija koji
potice iz kolektivne svesti IT i velikih podataka. Usredsreden je na kultivaciju prakse upravljanja
podacima i procesa koji poboljSavaju brzinu i tacnost analitike, ukljucujuéi pristup podacima,
kontrolu kvaliteta, automatizaciju, integraciju i, na kraju, primjenu i upravljanje modelom.

U osnovi, DataOps je uskladivanje nacina na koji upravljamo podacima i ciljevima koje
postavljamo za te podatke. Ako Zelimo, recimo, da smanjimo stopu opadanja broja klijenata,
mozemo da iskoristimo svoje podatke o klijentima da bismo izradili mehanizam preporuka koji
obraduje proizvode koji su relevantni za nase kupce — §to bi ih duze zadrzalo. Ali to je moguce
samo ako na$ tim za istrazivanje podataka ima pristup podacima koji su im potrebni za izgradnju
tog sistema i vlada alatima za njegovo postavljanje i moze da ga integriSe u nasu veb lokaciju,
neprestano joj dostavljajuci nove podatke, prate¢i performanse procesa koji je u toku, a koji ¢e
vjerovatno ukljucivati inZenjere, IT i poslovne timove.

Bolje upravljanje podacima dovodi do boljih - i dostupnijih informacija. Vise podataka, kao i
kvalitetniji podaci, omoguéavaju bolju analizu, $to pruza bolji uvid u poslovanje, namece potrebu
korigovanja poslovne strategije i veéu profitabilnost. DataOps nastoji da podstakne saradnju
izmedu nauénika, inzenjera i tehnologa podataka kako bi svi timovi radili sinhronizovano i da bi
podatke koristio na odgovarajuéi nacin i za manje vremena.

Kompanije koje uspiju da pristupe agilnom i promisljenom pristupu nauci o podacima Cetiri su
puta uspjesnije od svojih konkurenata, te prema dostupnim podacima omoguéavaju rast koji
premasuje ocekivanja akcionara. Stoga nije ¢udo §to kompanije $irom svijeta uvode promjene u
upravljanju podacima koje podrzavaju ve¢u dostupnost i inovacije.

Mnoge platforme o kojima danas razmisljamo - Facebook, Netflik, Stitch Fik i drugi - ve¢ su
prihvatili pristupe koji spadaju pod kiSobran DataOps.

DataOps je jedna od mnogih metoda rodenih iz DevOps-a pristupa razvoju softvera za koji
Gartner predvida da ¢e u narednoj godini usvojiti 80% kompanija Global Fortune 1000. Uspjeh
DevOps-a lezi u objedinjavanju dve odvojene grupe koje ¢ine tradicionalni IT: onu koja upravlja
razvojnim radom i onu koja se bavi operativnim radom.

U DevOps postavci, razvoj softvera je brz i neprekidan jer je cio tim ujedinjen u otkrivanju i
ispravljanju problema ¢im se pojave.

DataOps se razvija i nadograduje na ovoj ideji, primjenjujuci je tokom cijelog zivotnog ciklusa
podataka. U skladu s tim, DevOps koncepti, poput kontinualne integracije, isporuke i operacija
sada se primjenjuju u procesu produkcionisanja nauke o podacima. Timovi za istraZivanje
podataka koriste rjeSenja za kontrolu verzija softvera kao $to je GitHub za pracenje promjena
kodova i tehnologija kontejnera kao $to su Docker i Kubernetes da bi stvorili okruzenja za analiza
i rasporedivanje modela.

Ova vrsta pristupa nauci-u susret-DevOps se ponekad naziva i ,,kontinualna analitika®..
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Definisanje DataOps

Tok podataka ilustrovan je na slici 1. Polaze¢i sa lijeve strane, imamo izvore podataka (ili
stvaranje podataka - ovde mozemo ukljuciti IoT senzore ili povezane automobile). Ovi izvori
mogu biti interni ili eksterni. Ovaj broj ¢e se samo povecati jer modeli masinskog ucenja
zahtjevaju sve vise podataka.

Podaci se zatim povezuju s podatkovnom cijevi. Vjerujemo da ovo moze biti ,,pametna cijev*
koja pomaze da se pripreme, isCiste i transformis$u podaci prije nego $to se isporuce do odredista.
Ova pametna cijev moZze da se proteZe kroz organizacije, omogucavajuci kompanijama koje Salju
i primaju da transformis$u podatke u skladu sa njihovim potrebama.

Krajnje odrediSte moze biti druga baza podataka, API ili ¢ak jednostavan CSV. Na kraju
putovanja, podaci bi trebali biti spremni za poslovnu inteligenciju, naprednu analitiku ili maSinsko
ucenje. To je krajnji cilj podataka: obezbediti poslovnu vrijednost.

In-house, Public, and

External Sources Data Stream Destinations Value
. K : [ =
z z
i f—
I : MY ororsox
o TRANSFORM o
o o
HADOOP g DATABASE

MONITOR

SECURE + MANAGE ACCESS

EASE OF USE & DISCOVERABILITY

Slika 5. Putovanje podataka: od izvora do vrijednosti

Tokom protoka podataka DataOps mora pratiti podatke, osigurati i upravljati pristupom,
istovremeno pruzajuci jednostavnu upotrebu i otkrivanje. Svaki od ovih zahtjeva uzmimo u
detaljnije razmatranje.

e Nadgledanje: Nadgledanje cijelokupnog putovanja podataka je od presudne vaznosti.
To znaéi pracenje protoka podataka koji se obraduju, pri ¢emu se odmah upozorava
kada se Sema promijeni ili se otkrije nepravilnost. Kako se povecava broj integrisanih
tokova podataka, ru¢no pracenje postaje neivodivo.

e Bezbjednost i upravljanje pristupom: posebno kada je primanje ili slanje podataka od
ili ka tre¢im licima, bezbijednost je vazna. Potrebno je upravljanje pristupom na nivou
atributa. Upravljanje podacima mora biti kontrolisano. Sa sve ve¢om mnogobrojnoséu
izvora podataka postaje jasna potreba za centralnom ,.komandom i kontrolom*.

e Jednostavnost upotrebe i otkrivanje: Buduéi da je krajnji cilj DataOps-a pokretanje
poslovne vrijednosti, za korisnike poslovnih linija vazno je da imaju pristup podacima.
Pored odgovarajuceg pristupa, oni mogu lako da pronadu podatke koji su im potrebni
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kako bi ih analizirali pomocu svojih preferiranih alata. To moze znaciti izvoz u drugu
bazu podataka radi upita u SQL-u ili ¢ak Excelu. To, takode, moze znaciti dovodenje
pravih podataka na analiticku platformu poput Tableau ili Looker. Konacno, otkrivanje
i mapiranje podataka je presudno u trenutku demokratizacije podataka. Razumjevanje
koji su podaci dostupni i njegova Sema prvi je korak ka analizi poslovnih korisnika.

Principi DataOps

Nema toliko koraka da se primjeni DataOps koliko postoji principa kojih se treba pridrzavati.
Manifest DataOps koji je sastavio DataKitchen ukljuéuje 17 principa.

Sve zapocinje uskladivanjem dva razlicita toka, ¢ine¢i ih istovremenim i neprimjetnim, kako bi
se omogucio veoma brz preokret u pruzanju visokokvalitetnih podataka koji se mogu dostaviti
analitikama. To nam omogucava da zapo¢nemo da pratimo posao.

Tokovi treba da se realizuju od podataka do vrijednosti, da se pripreme za analitiku na na¢in na
koji ¢e se kvalitetno izvoditi i da se na tome izgradi kako bi se brzo stekla nova ideja u proizvodnji.

Ukoliko se ne razmislja o automatizaciji, obnovljivosti, centralnoj kontroli stvari, gubimo
mogucnost da stvari iz neobradenih podataka predamo u necije ruke, tako i tamo gde ¢e ih oni
koristiti §to je brze moguce.

Prispevaju novi skupovi podataka, uti¢u na dogadaje u proizvodnoj liniji i vrijednost se pojavljuje,
ali tada treba postavite sistem tako da nasa inovacija, nasa ideja deluje; mozemo eksperimentisati
i ponavljati vrlo brzo; a onda kad je to potpuno zavrSeno, mozemo to i dopremiti u proizvodnju.
A to mozemo uciniti bez ugrozavanja kvaliteta podataka ili bilo da $ta narusimo.

Ukoliko mozemo uskladiti ova dva toka, zapo€injemo omogucavanje vrlo brzog preokreta
visokokvalitetnih podataka koje mozemo dostaviti u analitiku.

Sada, inovativni ,, pajplajn “ aktivira se tamo gde vrijednuje vrijednost - koja se odnosi na kvalitet
podataka (kako izgleda, ako radi ono Sto bi trebalo da radi). Pomocu ,, pajplajna* za inovacije
pocinjemo razmisljati i o stvarima slinim regresionom testiranju. Postavljaju se nova pitanja,
primec¢ujem neki novi kod koji vrsi obradu podataka ili konstatujem da je mozda izracunata
vrijednost ili tabela podataka. Da li imam dovoljno dobrih testova za koje znam da ljudi koji rade
oko mene na razli¢itim delovima kdda mogu da produ - da mogu da izvr$im promjene bez
probijanja bilo ¢ega drugog Sto je neko uradio?

Nije preporucljivo rucno testiranje skupova podataka. Neuspjeh je previse vjerovatna opcija kada
su ljudi ukljuceni, jer bi mogli pogrijesiti poput neprimjenjivanja kontrolnih listi.

Ako nam automatizovani proces kaze da je sve tacno i da imamo najbolje informacije koje govore

o tome $ta Cini te podatke ugradenim u nas proces, ponovo mozemo da krenemo brzo, ne brinuéi

o tome da ¢emo pokvariti stvari, jer ¢e nam testovi i na$ proces reci da su stvari u dobrom stanju.

e Zadovoljavanje kupaca: Na$ najveci prioritet je zadovoljiti kupca ranom i kontinualnom
isporukom vrijednih analiti¢kih uvida u roku od nekoliko minuta do nedelje dana.

o  Analiza vrijednosti rada: Vjeruyjemo da je osnovna mjera performansi analitike
podataka stepen dostavljanja pronicljive analitike, koji ukljucuje taéne podatke,
vrhunske okvire i sisteme.
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Prihvatite promjenu: Podrzavamo evoluirajuce potrebe kupaca i u stvari ih prihvacamo
kako bi stvorili konkurentsku prednost. Vjerujemo da je najefikasnija i najagilnija
metoda komunikacije sa klijentima razgovor licem u lice.

Timski rad: Analiticki timovi ¢e uvek imati razli¢ite uloge, posebne vjestine, svoje
omiljene alate i ideje vodilje. Raznolika proslost i razlicita mi$ljenja povecavaju
inovativnost i produktivnost.

Dnevne interakcije: Kupci, analiticki timovi i operatori moraju raditi zajedno
svakodnevno tokom cijelog projekta.

Amortizacija: Vjerujemo da najbolji analiticki uvid, algoritmi, arhitekture, zahtjevi i
dizajni poti¢u od samoorganiziovanih timova.

Smanjeno “herojstvo”: Kako se tempo i §irina potrebe za analitickim uvidom sve vise
povecavaju, vjerujemo da analiticki timovi treba da teze smanjenju ,,junaStva“ i
stvaranju odrzivih i skalabilnih analitickih timova i procesa.

Reflektiranje: Analiticki timovi bi trebali da preciziraju svoje operativne performanse
samostalnim razmisljanjem, u redovnim intervalima, o povratnim informacijama koje
pruzaju njihovi kupci, sami i kroz operativne statistike.

Analitika alata: Analiticki timovi koriste razliite pojedinacne alate za pristup,
integrisanje, modelovanje i vizuelizaciju podataka. U osnovi, svaki od ovih alata
generiSe kod i konfiguraciju koja opisuje radnje preduzete na osnovu podataka radi
davanja odgovora na generisane upite.

Orkestranje: Uskladivanje podataka, alata, kdda, okruzenja i rada analitickih timova od
pocetka do kraja - kljucni je pokretac uspjeha analitike.

Ponavljanje: Potrebni su nam ponovljivi rezultati i zato verziramo sve: podatke,
konfiguracije hardvera i softvera niskog nivoa i kod, kao i konfiguracije specifi¢ne za
svaki alat u lancu alata.

Jednokratna okruzenja: Smatramo da je vazno da minimiziramo tro$kove
eksperimenata clanova eksperimentalnog tima, tako §to ¢emo im omoguciti lako
stvaranje, izolovanje, sigurno i jednokratno tehnicko okruzenje koje odrazava njihovo
proizvodno okruzenje.

Jednostavnost: Stalna usmerena paznja na tehni¢ku izvrsnost i dobar dizajn povecava
brzinu reagovanja. Isto tako, od suStinske je vaznosti jednostavnost - vjeStina
maksimiziranja koli¢ine neizvr$enog posla kako bi angazovani tim bio dobro definisan
u svom obimu.

Analitika proizvoda: Analiticki ,,pajplajnovi® su analogni vitkim proizvodnim linijama.
Temeljni koncept DataOps-a je fokusiranje na procesno razmisljanje, ¢iji je cilj
postizanje kontinualne efikasnosti u izradi analitickih pokazatelja.

Kvalitet: Analiti¢ki ,,pajplajnovi® treba da budu izgradeni s temeljem sposobnim za
automatizovano otkrivanje abnormalnosti i sigurnosnih problema u kédu, konfiguraciji
i podacima, a operaterima bi trebali pruzati stalne povratne informacije za izbjegavanje
gresaka.

Pracenje kvaliteta i performanse: Cilj nam je da imamo mjere performansi,
bezbjednosti i kvaliteta, koje se neprekidno prate, kako bi se otkrile neocekivane razlike
i generisale operativne statistike.

Ponovna upotreba: Osnovni aspekt ecfikasnosti izrade analitiCkih pokazatelja je
izbjegavanje ponavljanja prethodnog rada od strane pojedinca ili tima.

Poboljsajte vremena ciklusa: Treba nastojati da minimiziramo vrijeme i trud neophodan
da bismo preobrazili potrebu kupca u analitiCku ideju, kreiramo je u razvoju, pustimo
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kao ponovljivi proizvodni proces i, kona¢no, refaktoriSemo i ponovo upotrijebimo taj
proizvod.

Kontrola verzije, koja sprec¢ava ¢lanove tima da prepiSu izmene jednih od drugih, zadrZava istoriju
verzije datoteke, identifikuje skup datoteka koje sadrze svaku verziju sastavljanja, prati datoteke
povezane sa razli¢itim fazama u ,, pajplajnu *“ za isporuku i omogucuje pojedincima da dijele kod
u centralnom skladistu za saradnju. Ukoliko ne sprovodimo kontrolu verzije, potrebno ju je odmah
otpoceti.

Ako izradujemo kod na nacin koji podrzava modularnost, to nam pomaze da ga bolje testiramo.
Kada radimo na nekoj funkciji, svoj kdd izradujemo u sopstvenoj filijali, a taj se rad promovise u
proizvodnju kada se sprovedu automatizovani testovi. Ako postoji automatizovan proces na toj
glavnoj grani, on se jednostavno pokupi pri slede¢oj izgradnji. Mozemo to raditi nekoliko puta
dnevno. Opet, sa podacima, u zavisnosti od toga Sta radimo, ne iskljucujemo. Mozemo imati
svakodnevne, satne, mjesecne izrade, bez obzira na ucestalost dolaznih podataka, ali znajuci da
napredujemo u stvranju, omoguc¢ava nam da bezbrizno spavamo.

Sve se to odigrava u drugom principu koji je kljucan za DataOps: stvaranju efemernih okruzenja.
Svako bi trebao imati svoje okruzenje. Ako je potreban novi zahtjev za programere koji rade na
novoj funkciji i imaju sopstvenu bazu kodova, to bi trebalo da bude u stanju da se pokrene - bilo
kao potpuni blok podataka ili kao podskup, kako bi se ubrzao razvoj. U svakom slucaju, ovo bi
trebalo da bude nesto $to programer moze uciniti relativno jednostavno.

Zavisno od nasih skupova podataka, bilo da koristimmo oblak ili hibridnu arhitekturu, pretvaranje
novog klastera koji ima desetine giga podataka je trivijalno; to traje otprilike pet minuta. Kada
pocnemo da ulazimo u vise terabajta i vece skupove podataka, onda moramo poceti da razmisljae
vise, da budemo malo paZljiviji prema tome kako izgledaju nasi skupovi podataka za test.

Stvaranja monolitnog koda treba izbegavati. Umesto toga, idimo na mogucnost da ponovo
upotrebimo i memoriSemo sav kod koji sadrzi ,, pajplajn ** za analizu podataka. Ponovna upotreba
koda moze znacajno povecati brzinu kddovanja, a njegovo spremanje znatno olakSava upotrebu
koda. Parametrizacija daje podrsku ,, pajplajnu “ za analizu podataka dovoljno fleksibilnom da po
potrebi moze ukljuciti razlicite uslove izvodenja.

Uz DataOps i optimizaciju tokova podataka, kvalitet je zagarantovan, a to znaci da se inzenjeri,
naucnici i analitiCari mogu opustiti.
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KORISCENJE MULTIMEDIJALNE PLATFORME MICROSOFT
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Apstrakt: Razmotrene su osobenosti koriséenja multimedijalne platforme Microsoft Teams u procesu nastave
ruskog jezika kao stranog, predstavljeno je iskustvo rada Letnje Skole ruskog jezika na filoloskom fakultetu
Panevropskog univerziteta APEIRON putem platforme Microsofi Teams, analizirane su nastavne
mogucnosti te platforme; istaknute su prednosti nastave ruskog kao stranog jezika uz koris¢enje
multimedijalnih tehnologija u poredenju s tradicionalnom nastavom.

Kljuéne reci: nove informacione tehnologije, platforma Microsoft Teams, multimedijalne tehnologije

Apstract: Described the features of platform Microsoft Teams used in the process of learning Russian as a
foreign, .the experience of the Summer School of the Russian language at the Faculty of Philology of the Pan-
European University APEIRON using the Microsoft Teams platform is presented, analyzed the educational
capabilities of o this platform; advantages of learning Russian as a foreign language with the use of
multimedia technologies in comparison with traditional learning.

Key words: new information technologies, platform Microsoft Teams, multimedia technologies.

1. UVOD

Informatizacija savremenog drusStva, aktivno koriS¢enje kompjuterskih tehnologija u svim
sferama Zivota bitno uti€u na savremeni sistem obrazovanja. Neophodno je razraditi i realizovati
“principijelno nove inovacione obrazovne produkte” [1] sa razvijenim komunikativnim,
stvaralacko-kreativnim i profesionalnim znanjima, sa potrebom za samoobrazovanjem, sposobne
da uspesno konkuri$u na medunarodnom trZistu obrazovnih usluga. U vezi s tim, uvodenje
multimedijalnih tehnologija u obrazovni proces postaje jedan od prioritetnih pravaca. Aktivno
kori$¢enje multimedija je karakteristika savremenog obrazovnog procesa i u okviru discipline
ruski kao strani jezik. Danas na ovu temu ve¢ postoje na desetine monografija i specijalnih
zbornika. Ova tema je prisutna u programima nauc¢no-metodickih konferencija i simpozijuma i
predstavlja osnovu za Citav niz istrazivanja disertacionog karaktera. Moguc¢nosti kompjuterskih
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tehnologija i njihovo kori$¢enje u nastavi razmatra se na Kongresima Medunarodne asocijacije
nastavnika ruskog jezika i knjizevnosti (MANRJ — rus.:MATIPSIJI).

2. MULTIMEDIJALNE TEHNOLOGIJE U NASTAVI RUSKOG JEZIKA

Multimedija (multimedia) predstavlja interaktivni sistem koji omogucéuje istovremeno

predstavljanje razliCitih vidova informacija: zvuka, animirane kompjuterske grafike, video-

materijala. Medu karakteristikama multimedijalnih tehnologija mozemo izdvojiti sledece:

— sinteza jedinica informacionog okruzenja u homogenoj digitalnoj predstavi u jednu
hipertekstualnu strukturu;

— jednostavnost obrade informacija (od rutinskih do kreativnih operacija);

— omogucavanje sigurnog i trajnog cuvanja velikog obima informacija (bez njihove izmene
prilikom kopiranja);

— moguénost permanentnog obnavljanja [2].

Multimedijalne tehnologije koje se koriste u procesu nastave ruskog jezika kao stranog (RKS)
predstavljaju ukupnost savremenih sredstava audio-, tele-, vizuelnih i virtuelnih komunikacija
koje se aktuelizuju u procesu organizacije, planiranja i upravljanja obrazovnom delatno$c¢u u
okviru odredene discipline.

Bez multimedijalnih tehnologija teSko je zamisliti i savremenu nastavu ruskog jezika kao stranog
(RKS). Spektar njihove primene u poslednje vreme se $iri: od izrade specijalnih nastavnih
programa do razrade celovitih koncepcija obrazovnih sistema. Formiranje novih sredina za
nastavu pruza moguénost da se postignu znacajni rezultati u u€enju jezika u maksimalno kratkom
roku, izmedu ostalog i u uslovima nastave na daljinu. Najcesce se koriste slede¢e multimedija-
tehnologije: interaktivna tabla; multimadijalni ekran; sistemi interaktivnog anketiranja (testovi);
razli¢ite imitacione tehnologije koje u nastavnom procesu modeluju razliite situacije i uslove
realnog zivota; mrezni obrazovni programi nastave na daljinu koji koriste Internet-resurse.

.....

pedagoskih i psiholoskih principa, ¢ine proces ucenja ruskog jezika interesantim i kreativnim,
uzimaju u obzir individualni tempo rada svakog uc¢enika (polaznika kursa Ruskog jezika). Njihova
prakti¢na primena pretpostavlja razvoj spoznajne aktivnosti, ovladavanje neophodnim govornim
kompetencijama, formiranje veStina samostalnog proSirivanja znanja, te orijentacije u bujici
informacija tude jezicke sredine.

Cilj ovog referata je analiza rada Letnje Skole ruskog jezika na FFN Panevropskog univerziteta
putem platforme Microsoft Teams, te uocavanje prednosti i nedostataka datog sistema nastave
ruskog jezika kao stranog.

Zadaci istrazivanja su sledeci:

— da se proucdi platforma Microsoft Teams s tacke gledista nastave ruskog jezika;

— da se istraze mogucnosti kori§¢enja platforme Microsoft Teams na ¢asovima prakti¢nih
(govornih) vezbi iz ruskog jezika;

— da se predlozi sistem zadataka s koris¢enjem platforme Microsoft Teams.
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Prilikom izrade naseg rada koris¢ene su sledec¢e metode:
— opisna;

— komparativna;

— strukturna.

3. NASTAVA U LETNJOJ SKOLI RUSKOG JEZIKA

Nastava u Letnjoj $koli ruskog jezika na FFN Panevropskog univerziteta odvijala se u periodu od
3.8.2020. do 27.8.2020. u formi onlajn, na daljinu, putem platforme Microsoft Teams, §to je
omogucilo da ucesnici budu ne samo studenti iz Banje Luke, ve¢ i iz odeljenja u Beogradu i
Bijeljini. Casovima na platformi Teams moglo se pristupiti sa bilo kog mesta i putem razli¢itih
uredaja. Mogli su da prisustvuju, osim ucesnika Letnje Skole ruskog jezika, i gosti koji nisu
registrovani na Microsoft Teams.

Prednosti Microsoft Teams Meeting-a su sledece: svim u¢esnicima planiranih ¢asova automatski
je dolazilo obavestenje, mogli su se praviti video-zapisi ¢asova, ukljuciti automatski titlovi za
lekeije i prenose.

Dakle, Teams Microsoft predstavlja korporativnu platformu koja pruza moguénost da se efikasno
organizuje zajednicki rad studenata i predavaca, nezavisno od mesta na kom se nalaze uéesnici,
ili od uredaja koji koriste. Platforma je deo paketa Office 365. i pruza moguénost organizovanja
onlajn-susreta, zajednicki rad s dokumentima, planiranje i kontrolu zadataka koje rade studenti. U
rezimu video-konferencije mogu se razmenjivati dokumenti, §to bitno povecava efikasnost
nastave, u poredenju s tradicionalnim formatima rada. U procesu konferencije (nastave) moguce
je davati svoja zapazanja, snimati, koristiti onlajn-tablu za vizualizaciju pitanja koja se razmatraju.
Ugradeni planer pruza moguénost pracenja svih elemenata i etapa, kako projekta u celini, tako i
svakog njegovog pojedinog dela. Pritom su vidljivi svi dokumenti, kao i primedbe i komentari
koji su davani u procesu rada na predavanju ili projektu. Moguce je pogledati i sve Catove,
poslusati snimke. To jest, postoji mogucnost da se fiksiraju i povezuju u jednu celinu sve bitne
informacije u vezi i s nastavom, I projektom. Postoji¢i kalendar pruza moguénost planiranja
zajednickog rada, zakazivanja onlajn-susreta i prezentacija. Moguce je direktno obracanje svakom
ucesniku, prosto pominjuéi njihova imena u dokumentima ili unose¢i imena ¢lanova tima.
Udoban je i rad sa svim dokumentima u rezimu realnog vremena.

Svaki student koji prisutan na nastavi moze u bilo kom trenutku da se ukljuci u redigovanje svih
dokumenata koji ga se ti¢u. Na jednom dokumentu moze istovremeno da radi nekoliko osoba. To
je posebno pogodno pri radu s tablicama i bazama podataka. Pritom nema potrebe da se gubi
vreme na dopunsku sinhronizaciju izmena koje u dokument unosi pojedini ucesnik, jer se to ¢ini
automatski. Postoje instrumenti za pracenje istorije izmena i vraanje na prethodne verzije
dokumenta. Time se minimizira verovatno¢a Cuvanja pogreSne verzije dokumenta. Lako se
uocava ko je i gde napravio gresku i mogucée je blagovremeno eliminisati sve probleme. Studenti
koji su u pokretu, na putu, imaju mogucnost da rade s instrumentima Microsoft Teams Cak i bez
pristupa internetu, a nakon $to se veza uspostavi, podaci se sinhronizuju automatski. Navedene
prednosti ove platforme su i opredelile nas izbor — da se Letnja Skola ruskog jezika izvodi upravo
putem Microsoft Teams.

Nastava u Letnjoj $koli bila je usmerena na razvoj misaone delatnosti studenata koji uce ruski
jezik, na njihovu kreativnu aktivnost i formiranje kombinatornih ruskih govornih navika.
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Osobenost izvodenja nastave u onlajn rezimu (koriS¢enjem savremenih inovacionih tehnologija)
jeste njena poliformatnost; mogucnost organizovanja interaktivnih igara i diskusija posveéenih
zivotu i stvaralastvu ruske pesnikinje Ane Andrejevne Ahmatove. Sve to je u odredenoj meri
pomoglo studentima da savladaju jezi¢ku barijeru, da nauce da govore stihove, Citaju i analiziraju
kriticke ¢lanke i komuniciraju na ruskom jeziku u internet-prostoru (forumi, blogovi, drustvene
mreze).

Organizatori Letnje $kole postavili su pred sebe sledeée zadatke: da uvedu studente u jezicko
okruzenje, da oni u realnim uslovima uoce pragmaticke sociokulturne situacije i prokomentarisu
ih, 1 da se na taj naCin poveca unutrasnja motivacija studenata za usvajanje ruskog jezika, da im
se pruzi psiholoski komfor, da se upoznaju sa ruskim nacionalnim tradicijama i osobenostima
mentaliteta, da se omoguci dijalog kultura.

Nastavni plan Letnje skole bio je sacinjen po principu modula: program Ruski jezik kao strani
(modul opsteg poznavanja jezika) i govorna praksa.

Nastava se odvijala u uslovima ruske jezicke sredine, bila je vremenski koncentrisana kao
intenzivan period nastave jezika. Intenzivnosti su doprinosile kulturno-govorne adaptacije na
odredeni rezim socijalnog ponaSanja koje su uvodene na pocetku nastave, kao i adaptacije na
percipiranje i usvajanje jezika, na primenu jezickog materijala u razli¢itim komunikativnim
situacijama. Osim kroz modul rada sa nastavno-metodickim i didaktickim materijalima,
intenzivnost se podrzavala ukljuc¢ivanjem u nastavni proces modula rada s Internet-resursima,
modula rada s autenti¢nim materijalima, modula kontrolnog testiranja, permanentnim proverama
domacih zadataka.

Nastavni program Letnje skole sadrzavao je material koji odgovara zahtevima svih sertifikacionih
nivoa poznavanja ruskog jezika kao stranog i bio je posvecen ruskoj pesnikinji Ani Andrejevnoj
Ahmatovoj. Odrzano je ukupno 56 ¢asova. Svaka lekcija ukljucivala je deo predavanja koji sadrzi
podatke o zivotu i stvaralasStvu Ane Andrejevne Ahmatove, kao i prakticni deo za vreme kojeg su
studenti pripremali kratka izlaganja i prezentacije na ruskom jeziku na jednu od tema vezanih za
odredene periode iz biografije pesnikinje. Nastavu je izvodila magistar filoloskih nauka Ana
Evgenjevna Matockina.

Zahvaljujuéi platformi Microsoft Teams, nastava Letnje $kole odvijala se u saradni sa profesorima
univerziteta partnera po mezunarodnoj saradni: s Ruskim novim univerzitetom (Moskva) i
Moskovskim drzavnim univerzitetom “Lomonosov” (Moskva).

Cilj nastave na Letnjoj $koli bio je usavrSavanje komunikativnih navika i vestina studenata, na
bazi materijala koji sadrze lingvokulturoloske informacije.

Naves¢emoo neke od tema sa Letnje Skole ruskog jezika:
— Lekicijal. Upoznavanje.

— Lekcija 2. Karakter.

— Lekcija 3. Porodica, brak.

— Lekcija 4. Meduljudski odnosi.

— Lekcija 5. Moj omiljeni pisac.

— Lekcija 6. Moja zemlja.

— Lekcija 7. Zivot kao niz prepreka.

— Lekcija 8. Moj jezik, moj narod i dr.
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Za dostizanje Zeljenih rezultata u kori$éenju platforme u nastavi nije dovoljno naprosto uvesti je
u nastavni proces i primenjivati je u okviru nekog tradicionalnog programa, ve¢ je neophodno
razraditi potpuno nove programe koji bi predvidali koris¢enje platforme Microsoft Teams tokom
¢itavog procesa nastave. Elektronski resursi nesumnjivo proSiruju mogucnosti izvodenja
prakti¢nih vezbi i nastave ruskog jezika, te je neophodno u takozvani “kanal” ukljuciti spisak
sajtova koje studenti mogu da koriste po potrebi. Potrebe za internet-resursima objasnjavaju se
pre svega informacionim deficitom postojecih izvora, kao i dostupnoséu i funkcionalnoscu.

Mogucnosti mreznih elektronskih resursa obezbeduju da se resi niz zadataka:

— kao prvo — dopunske informacije kojih nema u udzebniku, kako zbog njihove aktuelnosti,
tako i zbog programskih ogranicenja;

— kao drugo — raznovrstan ilustrativni materijal, kako staticki, tako i dinamicki;

— kao tre¢e — moguénost izvodenja kompjuterskog eksperimenta — kompjuterski modeli
objekata, procesa, pojava; virtuelne laboratorije.

Informaciona sredina pruza moguénost nastavnickim i studentskim kolektivima da neposredno
ucestvuju u projektima na daljinu na razli¢itom nivou, u okviru nastavne i vannastavne aktivnosti.
Koriste¢i instrumente visoke tehnologije, predavaci i studenti mogu na casovima da izvode
naucne eksperimente, vrSe modeliranje prirodnih procesa, piSu multimedija-sastave, pretrazuju
informacije, organizuju svoja izlaganja u vidu prezentacija i projekata.

Stvaranje informacione sredine doprinosi povecanju motivacije studenata, kao i predavaca, za
samoobrazovanje, usvajanje i usavrSavanje metodike koriS¢enja kompjuterskih tehnologija u
predavanju svojih nastavnih disciplina, vodi pedagoga na novi, savremeni nivo predavanja. Obim
i dostupnost intelektualnih resursa su u porastu. Internet, u kombinaciji s elektronskim katalozima
biblioteka, obezbeduje dostup ogromnoj koli¢ini informacija koje su otvorene nezavisno od
vremena i rastojanja. Naves¢emo najvaznije:

— http://elibrary.rsl.ru Ruska drzavna biblioteka. Predstavljen je ogroman broj knjiga iz
razih oblasti znanja. Nova izdanja se prikazuju u posebnoj koloni, te se odmah mogu
uociti.

— http://library.ru/defaultx.asp Naucna biblioteka. Jedan od najveéih ruskih informacionih
portala iz oblasti nauke, tehnologije, medicine i obrazovanja, koji sadrzi referate i potpune
tekstove preko 12 miliona nau¢nih ¢lanaka i publikacija. Dostupne su elektronske verzije
preko 1700 ruskih nau¢no-tehnickih casopisa, izmedu ostalog 700 Casopisa sa otvorenim
pristupom.

— http://www.infoliolib.info/ Univerzitetska elektronska biblioteka In folio. Na ovom sajtu
predstavljena su knjizevna dela. Od drugih sajtova se razlikuje po tome §to se informacija
moze naéi po katalozima: Autori, Nazivi, Predmeti (Na primer: filosofija, teorija
knjizevnosti i sl.). Postoje i linkovi koji upucuju na druge elektronske biblioteke.

— http://www.glossary.ru/ Glosar Veoma koristan sajt: daje iscrpne informacije o svakoj
reci s raznih aspekata (znacenje, pravopis, upotreba i sl.)

— http://jur.vslovar.org.ru/ Vizuelni recnik. Sajt pruza mogucnost brzog nalazenja znacenja
bilo koje reci.

— http://www.rubricon.com/ Rubrikon. Na sajtu je predstavljen ogroman broj recnika iz
apsolutno razlicitih oblasti.

— http://www.rvb.ru/ Ruska virtuelna biblioteka. Materijali sajta: dela pesnika i pisaca
XVIII, XIX i XX veka. Stvaralastvo pisaca je dato skoro u punoj meri, predstavljena su
ne samo pojedina dela, ve¢ i zbornici, sabrana dela.
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— http://feb-web.ru/Fundamentalna elektronska biblioteka. Materijali sajta: stvaralastvo
razli¢itih pesnika i pisaca, kriti¢ki osvrti na njihov rad, biografski podaci; osim toga,
informacije o knjizevnosti od XI do XVII veka, kao i XVIII, XIX i XX veka, folklor,
stara ruska knjizevnost, biljine i bajke, magijski obredi; re¢nici, enciklopedije [3].

— http://www.gramota.ru/ Gramota. Po nasem misljenju, ovo je najkorisniji sajt od svih
navedenih: ovde se moze proveriti pravopis za svaku re¢ (moze se odabrati odredeni
re¢nik, a moze se proveriti u svim re¢nicima)

— http://ruslit.ioso.ru/ Kabinet ruskog jezika i knjizevnosti. Materijali sajta: diktati iz ruskog
jezika, ortografska pravila, pravopis za svaku pojedinu re¢, a takode i knjizevna dela,
kutak za odmor u kome se mogu naci interesantne price, Sale vezane za ruski jezik i
knjizevnost i druge ¢injenice iz sfere umetnosti.

Osnovna vrednost ovih sajtova lezi u tome §to su informacije koje se tamo nalaze pouzdane. To
su popularni, provereni sajtovi i slobodno se mogu preporuciti studentima. A ovaj spisak se moze
produziti. Vazno je znati gde treba vrsiti pretragu o informaciji koja vas interesuje. Orijentacija u
globalnoj Internet-mrezi je vazna komponenta savremenog istrazivaca kakav moze biti kako
predavac, tako i student.

Medutim, moze se ukazati i na izvesne nedostatke: studenti nisu uvek uspevali da se prikljuce
¢asovima; predava¢i nemaju isti nivo vestina u radu sa programom; dogadaju se greske u radu
samog programa.

4. ZAKLJUCAK
U zakljucku treba istaéi sledece:

1. Kao §to je poznato, u obrazovnom procesu tradicionalno ucestvuju dva subjekta: onaj ko vrsi
obuku i onaj ko se obucava [4]. Sa pojavom multimedijalnih tehnologija u informacionu
korelaciju ukljucuje se treci subjekt koji je istovremeno izvor nastavnih informacija znacajnog
obima i razli¢itog nivoa slozenosti. Pritom se sadrzaj nastavne informacije, neophodni resursi
(tekstualni, audiovizuelni i dr.) biraju u skladu sa vlastitim zeljama i stepenom pripremljenosti.

2. Obicno je vid informacione delatnosti studenta ograni¢en na percipiranje, memorisanje i
reprodukovanje (verbalno ili u pisanoj formi) obrazovnog materijala. Multimedijalna sredstva
nastave obezbeduju nove oblike rada kao §to su registracija, pretrazivanje, prikupljanje i cuvanje
informacija o objektima i pojavama koji se proucavaju. Prilikom uéenja jezika to je od posebne
vaznosti, budu¢i da pruza mogucnost da se operiSe prilicno velikim obimom informacija
predstavljenih u razli¢itoj formi, da se upravlja modelima razli¢itth govornih situacija, Sto
doprinosi «ulasku» u predmetni svet jezika koji se uci [5]. Kako vidimo, u odnosu na tradicionalni
nacin, nastava RKS s koris¢enjem multimedija ima nesumnjive prednosti, jer daje moguénost da
se od pasivnog prede na aktivan nacin realizacije obrazovne delatnosti gde je student glavi u¢esnik
procesa nastave.

Na kraju treba ista¢i da mogucnosti platforme Microsoft Teams obezbeduju da se kvalitativno
izmeni pristup nastavi ruskog jezika kao stranog, doprinose maksimalnom i optimalnom “ulasku”
u jezicko okruzenje, ¢ime se omogucuje potpuna realizacija principa otvorenosti, mobilnosti
obrazovanja, kao i razvoj komunikativnih, kreativnih i profesionalnih potencijala, znanja i vestina
stranih studenata, te njihova potreba za samoobrazovanjem i vlastitim razvojem
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Abstract: Distributed LedgerTechnologies (DLT) [1] refers to a novel and fast-evolving approach to
recording and sharing data across multiple data stores (or ledgers). This technology allows for transactions
and data to be recorded, shared, and synchronized across a distributed network of different network
participants. A blockchain is a particular type of data structure used in some distributed ledgers which stores
and transmits data in packages called blocks that are connected to each other in a digital chain. Blockchain
employ cryptographic and algorithmic methods to record and synchronize data across a network in an
immutable manner.

For example, a new digital currency transaction would be recorded and transmitted to a network in a data
block, which is first validated by network members and then linked to an existing chain of blocks in an append-
only manner, thus producing a blockchain. As the linear chain grows when new blocks are added, earlier
blocks cannot retrospectively be altered by any network member.

Note that not all distributed ledgers necessarily employ blockchain technology, and conversely, blockchain
technology could be employed in different contexts.

As a cryptographic-based distributed ledger, blockchain technology [2,3] enables trusted transactions
among untrusted participants in the network. Since the introduction of the first Bitcoin blockchain in 2008
[4], various blockchain systems, such as Ethereum [5,6] and Hyperledger Fabric [7], have emerged with
public and private accessibility outside of existing fiat currencies and electronic voucher systems. Recently,
blockchain technology has also been the subject of an increasing number of scientific researches [§—12], and
has raised significant interest among researchers, developers, and industry practitioners due to its unique
trust and security characteristics, In this paper, Cybersecurity snd Cryptogrsphy aspects of DLT/Blockchain
technologies are considered

KeyWords: Distributed Ledger (DL), Distributed LedgerTechnologies (DLT), Blockchain, Cybersecurity.

1. INTRODUCTION

Distributed Ledger Technologies (DLT) and Blockchain which was first applied as the underlying
technology of the cryptocurrency Bitcoin, has a variety of potential applications beyond the
narrow realm of digital currencies and cryptocurrencies. For instance, DLT could have
applications in cross-border payments, financial markets infrastructure in the securities markets,
and in collateral registries. But potential applications of DLT are not limited to the financial sector.
DLT is currently being explored to facilitate digital identity products (such as national ID, birth,
marriage and death records) or build tamper-proof, decentralized records of flow of commaodities
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and materials across a supply chain by using trusted stakeholders to validate flows and movements

[1].

The technology is still at an early stage of development and there is still a long way to go before
its full potential can be realized, especially with regard to issues related to privacy, security,
scalability, interoperability, and legal and regulatory issues. Understanding the true potential of
DLT for development objectives requires not just research but also real-life applications and trials.

Two core attributes of a DLT-based infrastructure are:

e  ability to store, record and exchange information in digital form across different, self-
interested counterparties without the need for a central record-keeper (i.e. peer-to- peer)
and without the need for trust among counterparties; and,

e  ensure there is no “double-spending” (i.e. the same asset or token cannot be sent to
multiple parties)

DLT refers to the specific approach to recording and sharing data across multiple data stores
(ledgers), which each have the exact same data records and are collectively maintained and
controlled by a distributed network of computer servers, which are called nodes. One way to think
about DLT is that it is simply a distributed database with certain specific properties. Blockchain,
a particular type of DLT, uses cryptographic and algorithmic methods to create and verify a
continuously growing, append-only data structure that takes the form of a chain of so-called
transaction blocks — the blockchain — which serves the function of a ledger.

New additions to the database are initiated by one of the members (nodes), who create a new block
of data, for example containing several transaction records. Information about this new data block
is then shared across the entire network, containing encrypted data so transaction details are not
made public, and all network participants collectively determine the block’s validity according to
a pre-defined algorithmic validation method (consensus mechanism). Only after validation, all
participants add the new block to their respective ledgers. Through this mechanism each change
to the ledger is replicated across the entire network and each network member has a full, identical
copy of the entire ledger at any point in time. This approach can be used to record transactions on
any asset which can be represented in a digital form. The transaction could be a change in the
attribute of the asset or a transfer of ownership (see Fig. 1 [1]).

Blockchain can actually be thought of as the combination of several different existing
technologies. While these technologies themselves aren't new, it is the ways in which they are
combined and applied which brought about blockchain. Three components of blockchain
technologies are [13]:

e  Public key cryptography

e A distributed network that includes a shared ledger

e Means of accounting for the transactions and records related to the network

To illustrate the technology of public cryptographic keys, it helps to envision two individuals who
wish to conduct a transaction online. Each of these individuals holds two keys: One of these is
private and one is public. By combining the public and private keys, this aspect of cryptography
allows individuals to generate a secure digital identity reference point. This secure identity is a
major component of blockchain technology. By using a private key you can generate a digital
signature, which is a useful tool for certifying and controlling ownership. The digital signature of
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the cryptography element is then combined with the distributed network technology component.
Blockchain technology acts as a large network of individuals who can act as validators to reach a
consensus about various things, including transactions. This process is certified by mathematical
verification and is used to secure the network. By combining the use of cryptographic keys with
a distributed network, blockchain allows for new types of digital interactions.

1. Blockchain-based DLT systems take the form of an 2. Information about this new data black is
append-only chain of data ‘blocks’. New additions to the then shared across the entire network,
database are initiated by one of the members (nodes), who containing encrypted data so transaction
creates a new ‘block’ of data containing several transaction details are not made public.

records.

n Member A creates new transaction
- block with a transaction from
member A tto member B
E
T

El g B

3. All network participants collectively determine the blocks validity according to a pre-defined algorithmic validation
method (‘consensus mechanism’). Only alter validation, all participants add the new block to their perspective
ledgers. Through this mechanism each change to the ledger is replicated actoss the entire network and each

member has a full identical copy of the entire ledger at any point in time.

E
Source: adapted from :"Dubai

Aims to Be a City Built on
Blockchain”, By Nikhil Lahade.

D ] 24/04/2017, Wall Street
e = B - Journal

Figurel: How Does Blockchain-Based DLT Work?

One of the most important aspects of blockchain technology is the way that it confirms and
validates transactions. In the example, if two individuals wish to conduct a transaction online,
each with a private and a public key, blockchain allows the first person (person A) to use their
private key to attach information regarding the transaction to the public key of the second person
(person B). This information together forms part of a block, which contains a digital signature as
well as a timestamp and other relevant information about the transaction, but not the identities of
the individuals involved in that transaction. That block is then transmitted across the blockchain
network to all of the nodes, or other component parts of the network, which will then act as
validators for the transaction.

All of this sending of information and validating of blocks requires huge amounts of computing
power. In practical terms, it may seem unrealistic to expect millions of computers around the
world to all be willing to dedicate computing power and other resources to this endeavour. One
solution to this issue for the blockchain network is mining. Put simply, this concept summarizes
a situation in which individuals who each act independently in their own self-interests tend to
behave in ways contrary to the common good of all users as a result of depleting a resource
through their action at a collective level. In the process of blockchain validation, an individual
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who gives up a small portion of his or her computational power in order to provide a service to
the network thereby earns a reward.

A good example is in the case of a crypto currency. By acting out of self-interest (aiming to earn
the reward) that person has been incentivized to help serve the needs of the broader network. For
blockchain networks, this is a crucial step toward insuring that crypto currencies cannot be spent
in multiple transactions at the same time, a concept known as double-spending. In order to protect
against double-spending, blockchain networks have to ensure that crypto currencies are both
uniquely owned and imbued with value. One way of providing this service is to have the nodes
within the blockchain network act as components of the ledger system itself, maintaining a history
of transactions for each coin in that network by working to solve complicated mathematical
problems. These nodes serve to confirm or reject blocks representing bits of information about
transactions. If a majority of node operators arrive at the same solution to a problem, the block is
confirmed, and it is added to the chain of blocks that exist before it. This new block is time stamped
and is likely to contain information about various aspects of past transactions.

This is where there is room for variation depending upon the particular network: some blockchain
networks include certain types of information in their blocks, while others include different sets
of information.

It is this last aspect of blockchain that some people believe provides the most potential for future
applications in the future. The data making up blocks in a blockchain such as the one
corresponding to bit coin, for example, is linked with the past transactions that have taken place
between different individuals, acting as a public record of all past transactions. But the data
included in blocks could be essentially anything. For governments, for example, aspects of
blockchain technology might prove useful when it comes to authorizing transactions, which is
normally done through compliance regimes.

As with any new technology, however, it is not entirely clear how to best make use of the powerful
capabilities of blockchain. As time goes on, it is likely that continued experimentation will unveil
new ways of utilizing blockchain for a variety of different purposes, as well as new methods of
utilizing blockchain in order to make it more effective, efficient, secure and powerful. In the
meantime, the largest blockchain networks, such as those for digital currencies like bit coin, are
only continuing to grow.

2.  RELATION TO DIGITAL CURRENCIES

DLT has been closely linked to digital currencies since its inception because — as noted earlier - it
was invented as the underlying technology of the cryptocurrency Bitcoin. The inventor of Bitcoin,
writing under the pseudonym Satoshi Nakamoto, described the technology in a 2008 white paper
[4] as an,,electronic payment system based on cryptographic proof instead of trust, allowing any
two willing parties to transact directly with each other without the need for a trusted third party.”
Nakamoto has not been identified until this day, having erased his entire online presence in 2011.

As discussed previously, blockchain technology for Bitcoin was designed to solve for the problem
of “double-spending®, which inhibited a full evolution of money into the digital world, similar to
the digital transformations of music, emails, and documents. Before Bitcoin, to avoid double-
spending, a trusted central party was needed to validate transactions to ensure ownership of
account and balance. DLT’s critical innovation in the context of digital currencies is that it
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provides a cryptographic solution for providing security and protecting system integrity in a
decentralized ledger that is maintained by a network of anonymous participants without any need
for trust across one or more institutions.

The Bitcoin blockchain was designed with the specific intention of creating a digital currency that
is free from government control and anonymizes the identities of its network participants. “Unlike
HTML or HTTP, Bitcoin was an ideological project from the start™ [14], deeply embedded in the
anti-censorship ideology of the online community from which it emerged, known as
“cypherpunks®, who espouse a radical strand of techno-libertarianism. While Bitcoin was the
original application of DLT, and the first to achieve scale, the technology has a large number of
potential applications far beyond digital currencies.

The anonymity offered for transacting rapidly online attracted the attention of criminals and
Bitcoin has been used for financing illicit activities. However, even though the identities of
transacting partners can be anonymous, all Bitcoin transactions are recorded in a distributed ledger
that is visible to the public and it is possible to associate Bitcoin transactions with specific
anonymous entities (This is why the term “pseudonymous® is often used in the context of
Bitcoin.). The anonymity provided by Bitcoin can be compared to the anonymity provided by an
email address. All Bitcoin transactions contain a wallet address of the sender and the receiver,
which can be thought of as pseudonyms, similar to email addresses.

Several features of the Bitcoin blockchain have harmed the cryptocurrency’s reputation and cause
concerns for governments and regulators. This includes the lack of regulation of many of the
bitcoin exchanges and the rise of ransomware computer malware that demands ransom paid in
bitcoin to provide anonymity. Another issue of concern is bitcoin’s data loss problem: if you lose
your private key to your wallet, you lose all your money. Traditional, centralized banking is much
more resilient to this. These are all features specific to applications and industries surrounding
bitcoin, rather than features of DLT infrastructure. To date, there have not been any serious
integrity problems arising from the core bitcoin blockchain itself.

3.  BLOCKS IN DLT/BLOCKCHAIN

A Dblockchain is a chain of chronological blocks. A block is an aggregated set of data that is
collected and processed to fit inside it through the process of mining. Each block is identified via
a cryptographic hash and timestamp. When a new block is formed, it will contain a cryptographic
hash of the previous block, a timestamp, and transaction data (generally represented as a Merkle
tree), so that blocks can form a chronologically ordered chain from the first block ever generated
in the entire blockchain (also called the Genesis Block) to the newly formed block. This process
is repeated over-and-over again to grow and maintain the network.

In the case of a bitcoin blockchain, each block contains data (such as bitcoin transactions), Block
Header, Block Identifies, and Merkle Trees.

1. Block headers contain metadata about that particular block, such as:

e the cryptographic hash from the block chronologically before it

e  Mining competition

e  Data structure to summarize the transactions in the block — also called the Merkle Tree
Root.
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2. Block identifiers are essentially the cryptographic hash to uniquely identify the particular
block.

3. Merkle Trees refer to the structure of transactions in the block.

By design, a blockchain is resistant to modification of the data. It is ,,an open, distributed ledger
that can record transactions between two parties efficiently and in a verifiable and permanent
way". For use as a distributed ledger, a blockchain is typically managed by a peer-to-peer network
collectively adhering to a protocol for inter-node communication and validating new blocks. Once
recorded, the data in any given block cannot be altered retroactively without alteration of all
subsequent blocks, which requires consensus of the network majority. Although blockchain
records are not unalterable, blockchains may be considered secure by design and exemplify a
distributed computing system with high Byzantine fault tolerance. Decentralized consensus has
therefore been claimed with a blockchain.

Sometimes separate blocks can be produced concurrently, creating a temporary fork. In addition
to a secure hash-based history, any blockchain has a specified algorithm for scoring different
versions of the history so that one with a higher value can be selected over others. Blocks not
selected for inclusion in the chain are called orphan blocks. Peers supporting the database have
different versions of the history from time to time. They keep only the highest-scoring version of
the database known to them. Whenever a peer receives a higher-scoring version (usually the old
version with a single new block added) they extend or overwrite their own database and retransmit
the improvement to their peers. There is never an absolute guarantee that any particular entry will
remain in the best version of the history forever. Blockchains are typically built to add the score
of new blocks onto old blocks and are given incentives to extend with new blocks rather than
overwrite old blocks. Therefore, the probability of an entry becoming superseded decreases
exponentially as more blocks are built on top of it, eventually becoming very low. For example,
bit coin uses a proof-of-work system, where the chain with the most cumulative proof-of-work is
considered the valid one by the network. There are a number of methods that can be used to
demonstrate a sufficient level of computation. Within a blockchain the computation is carried out
redundantly rather than in the traditional segregated and parallel manner.

Peer-to-peer blockchain networks lack centralized points of vulnerability that computer crackers
can exploit; likewise, it has no central point of failure. Blockchain security methods include the
use of public-key cryptography. A public key (a long, random-looking string of numbers) is an
address on the blockchain. Value tokens sent across the network are recorded as belonging to that
address. A private key is like a password that gives its owner access to their digital assets or the
means to otherwise interact with the various capabilities that blockchains now support. Data stored
on the blockchain is generally considered incorruptible.

4. 4.KEY CYBERSECURITY FEATURES OF DLT/BLOCKCHAIN

Single ledgers with layered permissions that are shared, accessed, and edited by a network of
vetted participants have existed for a long time but the concept of a decentralized, distributed and
immutable ledger was realized for the first time through DLT. Three features of DLT that are
generally considered key to the technology are outlined below:

e the distributed nature of the ledger,

. the consensus mechanism, and

e  cryptographic mechanisms.
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It should also be emphasized that DLT is not one single, well-defined technology. Instead, a
plurality of blockchains and distributed ledgers are active or are under development today and
their designs and precise configurations vary depending on the creators’ goals and the DL’s
purpose and developmental stage.

4.1. Distributed nature of the ledger

Recordkeeping has always been a centralized process that requires trust in the record keeper. The
most important innovation of DLT is that control over the ledger does not lie with any one entity
but is with several or all network participants — depending on the type of DL. This sets it apart
from other technological developments such as cloud computing or data replication, which are
commonly used in existing shared ledgers. De facto, this means that in a DL, no single entity in
the network can amend past data entries in the ledgers and no single entity can approve new
additions to the ledger. Instead, a pre-defined, decentralized consensus mechanism is used to
validate new data entries that are added to the blockchain and thus form new entries in the ledger.
There exists, at any point in time, only one version of the ledger and each network participant
owns a full and up-to-date copy of the entire ledger. Every local addition to the ledger by a network
participant is propagated to all nodes. After validation is accepted, the new transaction is added to
all respective ledgers to ensure data consistency across the entire network.

This distributed feature of DLT allows self-interested participants in a peer-to-peer network to
collectively record verified data in their respective ledgers, for example transaction records,
without relying on a trusted central party. The removal of the central party can increase speed and
potentially remove costs and inefficiencies associated with maintaining the ledger and subsequent
reconciliations. Importantly, it can also enhance security because there is no longer a single point
of attack in the entire network. To corrupt the ledger, an attacker has to gain control over the
majority of servers in the network; corrupting a single or several participants does not compromise
the system’s integrity.

However, security risks in the software application layers built on top the DL can become
additional attack surfaces. Weaknesses in this layer can cause losses to the users of a DL system,
even when the core technology remains safe and secure.

4.2. Consensus mechanism

The distributed nature of the DL requires the participants in the network (nodes) to reach a
consensus regarding the validity of new data entries by following a set of rules. This is achieved
through a consensus mechanism that is specified in the algorithmic design of the DL and can vary
depending on its nature, purpose, and underlying asset. In a DL, in general any one of the nodes
can propose an addition of a new transaction to the ledger, however there are implementations
which propose specialized roles for nodes where only some nodes can propose an addition. A
consensus mechanism is necessary to establish whether a particular transaction is legitimate or
not, using a predefined specific cryptographic validation method designated for this DL. The
consensus mechanism is also important to handle conflicts between multiple simultaneous
competing entries - for example, different transactions on same asset are proposed by different
nodes. This mechanism ensures correct sequencing of transactions and prevents take-over by bad
actors. The consensus mechanism and sequencing protect against the aforementioned double-
spending problem.
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5.  BLOCKS IN DLT/BLOCKCHAIN

Cryptography is at the core of DLT, in particular for blockchain implementations. Each new data
entry, i.e. a transaction record, is “hashed”, which means that a cryptographic hash function is
applied to the original message. A hash takes data of any size input and computes a digital
fingerprint similar to a human fingerprint that cannot be changed unless the data itself is changed.
The hash output is a so-called “digest of a defined length which looks random and unrelated to
the original input but is in fact deterministic. This means that for one original input only one hash
is possible, and it is highly improbable for another input to have the same hash value. In other
words, this means that applying the same hash function to the same input always yields the same
output. In contrast to encryption, which is a two-way process, hashing is a one-way process. A
message can be encrypted and then decrypted but it is impossible to revert a hash output back to
its original message using either the hash function or any other cryptographic method. DLT
cryptographic solutions also apply a time stamp to the original message. These transaction hashes
are collated into a “transaction block* that can contain any number of transactions but typically
has a limited total size. The block size limit of the Bitcoin blockchain is the subject of intense
debate in the Bitcoin community. Satoshi Nakamoto decided to cap the size of a block at one
megabyte, or about 1,400 transactions. Blocks could be made bigger but bigger blocks would take
longer to propagate through the network, worsening the risks of forking. The hash enables
detection of any tampering of the underlying transaction data, as when a hash is computed again,
it will produce a different hash than the originally generated hash.

The blocks are signed with a digital signature (see Fig. 2 [1]), which binds the sender to the
contents of the block, akin to a signature on a contract. DLT uses “public key cryptography* for
digital signatures, Figure 2, which is a common method that is used in a wide array of other
applications, such as HTTPS internet protocol, for authentication in critical applications and also
in chip-based payment cards. Digital signatures are widely accepted as equivalent to physical
signatures by law in many countries. Network participants each have a private key, which is used
for signing digital messages and only known by the individual user, and a public key which is
public knowledge and is used for validating digital signature of the sender, i.e. the identity of the
sender who signed digital message. The public key is also used to identify the recipient.

The process by which data is recorded in a blockchain-based distributed ledger is by forming an
append-only chain of “transaction blocks*. In chronological order that contains hash digests of the
transactions (digital messages) to be added to the ledger, a proof-of-work (or a different consensus
mechanism output), and a digital signature of the block by the sender’s private key, and public
keys of the sender and the intended recipient of the transaction. This chain starts with the first-
ever entry in the ledger (the,genesis block™) and each appended block contains hashed
information of the previous block, setting the chronological order of the chain.

Figure 3 [1] below depicts an example of a blockchain structure: The last block (block 5) was
added to an existing blockchain (blocks 1-4, block 1 being the “genesis block*). Each block
contains a unique “proof-of -work” protocol, a reference to the previous block that determines the
correct chronological ordering of blocks, a series of hashed digests of transaction information
which cannot be changed, and a digital signature. In this figure, block 5 represents the newest
addition to this blockchain which updates the ledger.

Once a new block is added to the chain via a specified consensus mechanism, the chain cannot
retroactively be changed, and blocks cannot be deleted or amended without redoing the proof-of-

100 ITeO



XII medunaroni naucno-strucni skup Informacione Tehnologije za e-Obrazovanje

work protocol for each block. This means that as the chain grows in length, this becomes
progressively more difficult because all nodes are constantly competing for solving proof-of-work
puzzles and adding new blocks to the chain. In doing this they only consider the transaction
blockchain that reflects the greatest amount of computational work. Each successful addition to
the chain is broadcast to the entire network and all nodes have an up-to-date copy of the entire
blockchain.

Alice has two keys: a public key which she shares with Alice uses her private key to encrypt a “hash” of the digital
the entire network and a private key which is only known message which is then propagated to the entire network.
to Alice. The encrypted hash is called the “digital signature”.

1 2 'E‘ 2
ol @) ol
Private Key -

Public Key i\

Network participants receive the digital message with a Bob can then use Alice’s public key (which she has
digital signature. shared with him) to validate that the digital message was
encrypted with Alice’s private key and that Alice is the
sender of the message.

4. This message is from Alice.
She signed it!

Alice’s
Public Key

Figure2: Public Key Cryptography for Digital Signatures

The process by which data is recorded in a blockchain-based distributed ledger is by forming an
append-only chain of “transaction blocks®. In chronological order that contains hash digests of the
transactions (digital messages) to be added to the ledger, a proof-of-work (or a different consensus
mechanism output), and a digital signature of the block by the sender’s private key, and public
keys of the sender and the intended recipient of the transaction. This chain starts with the first-
ever entry in the ledger (the,genesis block™) and each appended block contains hashed
information of the previous block, setting the chronological order of the chain.

Figure 3 [1] below depicts an example of a blockchain structure: The last block (block 5) was
added to an existing blockchain (blocks 1-4, block 1 being the “genesis block®). Each block
contains a unique “proof-of -work” protocol, a reference to the previous block that determines the
correct chronological ordering of blocks, a series of hashed digests of transaction information
which cannot be changed, and a digital signature. In this figure, block 5 represents the newest
addition to this blockchain which updates the ledger.

Once a new block is added to the chain via a specified consensus mechanism, the chain cannot
retroactively be changed, and blocks cannot be deleted or amended without redoing the proof-of-
work protocol for each block. This means that as the chain grows in length, this becomes
progressively more difficult because all nodes are constantly competing for solving proof-of-work
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puzzles and adding new blocks to the chain. In doing this they only consider the transaction
blockchain that reflects the greatest amount of computational work. Each successful addition to
the chain is broadcast to the entire network and all nodes have an up-to-date copy of the entire
blockchain.

Reference to the previous “block
hash” that determines the correct,
GENESIS ::;ocr;]c;liigical ordering of blocks in
BLOCK :
BLOCK 1 BLOCK 2 BLOCK 3 BLOCK 4| BLOCK S
00000098v5 000002876 000000j42x 0000006pg7
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Digtal Signature Digitzl Signature Digtal Signature Digital Signature Digtal Signature
o 000001::98v5 = L 00000k‘2876 —4- | & 000000j42x—§-' | & 0000006pg7 —] &0000046sknk
| |
Cryptographic New, unique
“block hash” of proof-of-
the data in this work protocol
block which is for this block
generated by
solving a difficult
proof-of-work
puzzle.

Figure3: Blockchain Structure
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N3PAJJA KYPCA U THOOPMATHUYKO OKPYXKEIBE 3A OBYKY

OIIEPATOPA BECIIMJIOTHHUX BA31YXOIIJIOBA
COURSE DESIGN AND INFORMATION ENVIRONMENT FOR TRAINING OF
UNMANNED AERIAL VEHICLE OPERATORS

Jysmjana BacusbeBuh, JIparan BacusbeBuh, Bopuc Puéapuh
Tanesponcku yHusepsumem AIIEUPOH barva Jlyka, Penyonuxa Cpncka, BuX
Julija2921968@gmail.com, vasiljevicdj68@gmail.com, BorisRibaric87@hotmail.com

Ancmpaxm: [Topacm eéazdywinoe caobpahaja ymuue Ha kanayumem 8az0yuiHo2 NPOCMopa, d uHmezpayuja
becnunomuux 6a30yXonaio6a y onwmu u onepamushu caodpahaj noopasymesa XapMOHU3AYWY 3HabA,
6ewmuna, npoyedypa u MexHUYKUX CUCmeMa Koju ce Kopucme y jeOuHcmeenom npocmopy. Y pady je
OnUCAH pazeoj Kypca u UHGOPMayuoHo OKpyicerbe 3a UMnIeMeHmayuy, pokycupajyiiu ce na paseoj snarba
u eewmuna onepamopa becnunomuoe eazoyxonaosa. Paszeoj umghopmayuonoe oxpyocerva 3a 0OyKy
onepamopa becnunomuux 8azoyxonnosa uspahen je no moougpuxosanom ADDIE (ene. Analysis, Design,
Development, Implementation & Evaluation) moodeny, mooughuxayuja ce 0OHocu Ha u3pady npomomuna y
Gasu ousajuuparea kypca. Ochosa 3a u3pady makconomuje y o0yyu onepamopa OecnuniomHux
sayoyxonnosa jecme brymosa mpooumeH3UoHa MaKxCoHOMUja OpUjeHmucana Ha KOZHUMUGHO, apexmuHo
U NCUXOMOMOPHO NOOpyyuje onepamopa Oecnuiomuux 6as0yxonnosd. Mugopmayuono oxpyoicerse 3a
UMNIeMEHmayujy Kypca 3a onepamope Oecnulomnux 6asoyxoniosa jecme web anmukayuja Ha Kojoj je
YCnOCMBAbEH CUCHEM 30 eIeKIMPOHCKO YUerbe.

Kmwyune peuu: 6ecnunomnu 6a30yxonios, onepamop 6ecnuiomnoz 6as0yXonaosd, enekmpoHCKO yyerbe.

Abstract: The increase in air traffic is affecting airspace capacity, and the integration of unmanned aircraft
into general and operational traffic involves the harmonization of knowledge, skills, procedures and technical
systems used in the single space. The paper describes the course development and implementation
information environment, focusing on the development of the knowledge and skills of an unmanned aerial
vehicle operator. The development of an information environment for the training of unmanned aerial
vehicles has been modeled on a modified ADDIE (Modification Analysis, Design, Development,
Implementation & Evaluation) model. The basis for the development of taxonomy in the training of unmanned
aerial vehicle operators is Blum's three-dimensional taxonomy oriented to the cognitive, affective and
psychomotor areas of unmanned aerial vehicle operators. The Course Implementation Information
Environment for Unmanned Aerial Vehicles is a web application that has an e-learning system in place.

Keywords: unmanned aircraft, unmanned aircraft operator, e-learning.
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1. YBOJ

EBporicka areHmuja 3a Ba3ayxoIUIOBHY curypHoctT (enr: European Aviation Safety Agency,
EASA)] objaBmia Munubeme 01/2018, yxibyuyjyhin ¥ mpeuior 3a HOBY KaTeropu3aliujy
OCCIMIIOTHHX Ba3IyXOIUIOBA U YCIIOBA KOjU MOpajy OWUTH UCITYH-CHU 33 CBAKy OJ HaBEACHHX
kareropuja npema ,,CE“ (Conformit¢ Européenne) nHaumHy oOenexaBama IpoW3BOJa Y
Egporickoj yamju [1].

Kareropusamuja OecnmnoTHUX Ba3IyXxoIuioBa y ckiany ca ,,CE® oOenexaBameM mpon3Bona
n3BpIeHa je npema cineaehum kareropujama C0, C1, C2, C3 n C4. Onmury 3aXTeBH 32 IPUMEHY
KiacuduKanyje OSCIMIOTHUX Ba3IyXOIUIOBA 3a CBE KAaTEropHje jecy: MaKCHMAllHa TeXHHA Y
roJIeTamy Mara of1 25 kg, BucrHa steta 10 120 m 1 J1eTemne y BU3yelHIM YCIOBAMa JieTerba [2].

3a cBaky O HaBeICHHX Kareropuja EBpoIicka areHIja 3a Ba3AyXOIDIOBHY CHTYPHOCT
TIpOIMcaa je TPEMopyKe 3a JEeTCHhe OCCIIIOTHIM Ba3IyXOIUIOBoM. Heke on THX mpemnopyka
OJTHOCE C€ Ha TO JIa je TOTPEOHO OMpkaBaTh Oe30eIHY YIaJbeHOCT OJT JBYIN U )KUBOTHERA, J1a j&
oTpeOHO JIeTETH Ha HAYMH J]a Ce He YrporkaBa 0e30eJHOCT Ba3IyXOIUIOBa ca TOCAIoM, 1a je
moTpeOHo JeTeTr Ha 0e30e1HOj YIaJbeHOCTH OJT aepOApOMa 1 CIIHIHO.

[penopydena kareropuja CO jecte Oe3yciioBHa KaTeropuja 3a Kojy Huje NoTpeOHO HU TEOPETCKO
HU TIPAaKTUYHO 3HamE M BEIITHHE, a 3a Kareropuje ox Cl mo C4 mortpebHO je ma omeparop
OecHMIIOTHOT Ba3yXOIUIoBa Oylie PEeriucTpoBaH U Jja UMa MOJIOKEH HCITUT TEOPETCKOT 3aHamba

[3].

VY ckitazy ca HaBesleHNM TpeioroM EBporicke areHImje 3a Ba3yXOIUIOBHY CUTYPHOCT, HU jelHa
ox ,,C* KaTeropuja He ToJpa3yMeBa MPakTUIHy 00yKy ¥ IIPOBEPY 3HAA Ka0 YCIIOB 3a JIETCHE
OecrIIOTHHAX Ba3qyXoIutoBa, Beh ce 6e30emHOCT NeTera Ociamka MCKJBYYMBO HA TEXHUYKO-
TEXHOJIOIIKA OTpaHNYeHha CaMOr OECIMIIOTHOT Ba3myxoruioBa [4]. MehyruMm, omeparopmma
OeCMIIOTHOT Ba3AyXOILUIOBA Majy Ce MpEMopyke 3a 0e30emHO JIeTeHhe Koje Ce OmHOCe Ha
onphuBame 0e30€AHUX YIAECHOCTH Y BEPTHKATHOM M XOPU30HTAIIHOM CMHCIY, O o0jekara,
JbYJIN ¥ JKUBOTHERA [3].

Jlare npenopyke 3a 06e30eJHO yrpaBbamke OSCIMIOTHUM Ba3IyXOILUIOBUMA MOPa3yMeBajy Ja

orepatop OecIHIOTHOT Ba3AyXOIJIoBa MMa Pa3BHjeHe CIOCOOHOCTH Kao IITO CY:

®  CEH30pHE CIOCOOHOCTH OJHOCHO CIIOCOOHOCTH WYYJIHOT Ola)kama, IOBe3aHe ca
(GYHKIMOHHCAEM CHCTEMa 4yJTHHMX OpraHa (OIITpHHA Cliyxa, OIITPHHA BHJA,
CIOoCOOHOCT pa3IMKOBamka HUjaHCe 00ja, CIOCOOHOCT TavHE JIOKAIU3AIUj¢ 3BYKa UTI.)
[5].

®  MOTOpMYKa CIOCOOHOCT je /€0 ONIITE CHOCOOHOCTH M JAe(HHHUIIE Ce Kao CKYI
ypol)eHUX M CTEUEHHX CIIOCOOHOCTH Koje oMoryhyjy ycremHo 00aBibambe MOTOPHUKUX
aKTUBHOCTH [6].

®  UHTENCKTYaJHE CIIOCOOHOCTH Cy MCHTAIHE CITOCOOHOCTH KOjUMA je 3ajeTHUYKO Jla Ce
aKTUBUPAjy MPUIIHKOM pelllaBama MpodiieMa Koji ce He MOTY PEUINTH CaMO Ha OCHOBY
CEH30pHUX W MOTOpHHUX crocobHocTH. OHe ce momcroBehyjy ca KOTHHTHBHUM
crocoOHOCTHMa, a KaTKaJla caMo ca crocoOHommhy yuema yBuhameM, MUIUBCHEM 1
cyhemem [5].

! https://www.easa.europa.eu/easa-and-you/civil-drones-rpas
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CkyIl HaBeJICHUX CIIOCOOHOCTH jeCTe BEITHHA KOjy O omepatop OSCIHMIOTHOT Ba3ayXOILIOBa
Tpebao Ja Ma y CKiIaay ca mpenopykama EBporicke areHiimje 3a Ba3yXOImIOBHY CHI'YPHOCT.

BemrruHe jecy HaydeHe CiocOOHOCTH M MOTYhHOCTH TojejuHITa 3a Op30 ¥ TAYHO U3BOhEeHe HH3a
CHCTEMCKHM OpraHH30BaHMX oOIlepalija WM CKYyI[OBa OIlepalja 3a JaKiie W YCIelIHuje
00aBJbarbe HEKOr 3a/aTaka y KOHKPETHOM CIIy4ajy yIpaBibarba OSCITHIOTHAM Ba3IyXOILIOBOM

[7].
2. METOJ

Pa3Boj urdopMaIoHoOr OKpyXema 3a 00yKy orepaTopa OSCIIUIOTHUX Ba3IyXOIUIoBa u3paljeH
je mo momudukoBanoM ADDIE mozeny [8], Mmomudukanuja ce oHOCH Ha U3pajy MPOTOTUIA Y
(das3u nu3ajHupama Kypca. HaBeneHu monen je pa3BujeH Kpo3 (ase: aHanmsa, AU3ajH, pas3Boj,
UMITJICMCHTAIM]ja U CBAJTyallyja.

2.1. ®daza anaamnze

VY asu ananuze, geuHANCAH je Wb Kypca: pa3BHjeHE BEIITUHE M OCMOCOOJBECHU ONEpaToOpH
OeCIMIIOTHHX Ba3AyXOIUIoBa 3a 0e30emHO eTeme. Jla Ou ocTBapmin JAeHHICAH Wb Kypca Y
¢da3n anamm3e wWACHTH(HMKOBAaHA je IMJbHA TIpyma 3a OOyKy omeparepa OECTMIOTHHX
Ba3[yXOILIOBA.

VY ckmagy ca u3BpuIeHMM on-line aHKeTHpameM TokoM Mapra u anpwia 2019. rommse u
JoOujeHUM OATrOBOpHMAa Ha HuTame: Jla JM cTe 3auHTepecoBaHU 3a MHoxahjame Kypca 3a
orepaTopa OeCIUIOTHOT Ba3IyXOIlIoBa? HISHTH()HUKOBaHA je IIMJbHA TpyIa 3a 00yKy oreparepa
OecIIOTHHX Ba3IyXOIUIOBa, a TO je y3pacT crapocTH ucrnox 20 roanna sxuBota. Ha cmumm 1.
JIaT je yropemH! NpHKa3 Opoja aHKeTHPaHWX I0 TOJWHaMa CTapoCTH M ydemha y yKYIHOM
NIPOLICHTY aHKETUPAHUX JIULA.
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Cnuka 1. Ynopeonu npukas 6poja ankemupanux no 200uHama cmapocmu u yveufia y yKynHom npoyenmy aHKemupaHux
mya

VY 0BOj (azu uaeHTH(HUKOBaHE Cy OCHOBHE KapaKTEPHCTHKE LIMJbHE TPyIie: Kpr3a HACHTHTET,
CTpax, CTpelba, arpeCUBHO ITOHANIAkE, 30ymeHOCT, ocehame ycamibeHocTH. [9] OHo mTo je

ZBORNIK RADOVA — PROCEEDINGS 105



25-26. 09. 2020. Banja Luka

BXXHO TIPUIIMKOM H3pajie Kypca jecTe pa3Boj MOryliHOCTH Ha mOpTaiTy 3a EEKTPOHCKO YUCH:E 3a
KOJabopaIrjy ¥ KOOPIHHAIHN]Y Y3 MAKCHMATHO YBAKABAHC M Pa3yMeBabe MOJNA3HIKa Kypca.

Jpyro nutame y aHkeTH OUio je yrmyheHo HHIBHO] TPYIH, @ OJHOCHIIO CE Ha CTaB IITa je 60Jbe
3a 00yKy omeparopa OECHMIOTHMX Ba3/IyXOILIOBa CaMO TEOpeTCKa oOyka WIIM TEOpeTcKa U
npakTH4Ha 00yka. Pe3ynrar yka3yjy Ha TO Jia ce 32 TEOPETCKY M NPAKTH4HY 00YKY M3jaCHUIIO
65,5% aHKeTUpaHUX JIOK CE 3a CAaMO TEOPETCKY 00YKY M3jacHIIO 37,5% aHKETUpaHUX.

Tpehe nurame nmutame y aHKETH OUIO je yryheHo IMIBHO] TPYITH, @ OTHOCKIIO CE Ha CTaB Kajia U
rjae Ou OWIo TMOromHO Ja ce peanm3yje Teopercka HactaBa. Op yKymHOr Opoja aHKEeTHpaHHX
80,3% ce uzjacHmIO 32 on-line HaUMH peanu3alje Kypea, a 19,6% aHKeTUpaHUX Ce U3jaCHHUIIO
3a KJlacu4aH HauMH peanu3alpje Kypca.

YeTBPTO MUTAEGE y aHKETH OMHOCKIIO CE Ha TO JIa JIH aHKeTHpaHa JINIIA 3Hajy HEeKe O] METO/Ia 3a
ofpehuBame JajbiHe NMPUPYYHUM CPENCTBMMA WM HauuH onpehuBama Op3uHe BeTpa 0e3
yrnotpede TEXHUYKHUX CPEICTaBa M CHCTEMA WM HAYWH OPHjeHTAIH]je Y IPOCTOPY Y3 yIoTpeOy
npuponHuX peHomena. On aHkeTHpaHuX Jmna 92% ce M3jacHWIIO J]a HeMa ca3Hama WM Jia ce
HUKaJa paHHje HUje CYCpeTalio ca IOjMOBMMAa KOjU Cy y Be3u ca onpehuBameM win
MPOLICKHHBAKEM BPSIHOCTH Ha TepeHy 03 yroTpede TEXHUUKUX CPEACTaBa H CUCTEMA.

Ha xpajy, 90% aHkeTHpaHux ce 3jacHUIIO ja 01 OECTIMIIOTHE Ba3ayXOIUIOBE KOPUCTHIIN Y CBPXY
CHHMAmba U3 Ba3ayxa.

[paBuaHUK 0 OeCMIOTHUM Ba3ayxoruioBuMa y PemyOuumu Cpouju [10] y Tauku 7. nedummuiie
Jia HUje JI03BOJHEHO JIeTeHe OSCIMIIOTHOT Ba3IyXOILIOBa Y Jiely Ba3AyLIHOI IPOCTOPa KOjHU ce
npoctupe 10 5 km on pedepentre Tauke aepoapoma. OnepaTop OSCIUIOTHOT Ba3IyXOIIIOBa
Bpio temko he Ourn y moryhHoctn na oxpemu naseuHy g0 5 km ox pedepeHTHe Tauke
aepo/ipoMa YKOJIMKO HE TIOCEIyje 3Hama M BEIITHHE Koje 00e30eljyjy moTpeOHe U JIOBOJHHE
ycIoBe 3a opehuBarme JaJbiHE W opelBambe NPYruX NPernopyYeHnx Mepa.

2.2. ®a3a qu3ajHa

s 2
[nseeBun 00yKke neduHIcany cy y ckiiaay ca biyMoBoM TpoIMMEH3HOHOM TAKCOHOMHJOM™ KpPO3
KOTHHUTHBHO, a()eKTHBHO M IICHXO-MOTOPDHO MOIpYy4YHMje IONa3HMKa Kypca 3a oreparopa
OecIMIOTHUX Ba3yXOIUIOBa.

VY cknany ca geHHHCAHNM TIOIPYUIHjIMa FICX0a 00yKe IIPOjeKTOBAaH je Kypc y Tpajamy o 77
gacoBa. TeopeTcku neo oOyke KOHIMIHPAH je Y Tpajaly O TPU HENesbe, a TPAKTHIHO
ocrrioco0JpaBamke J1Ba 1aHa Wi 12 gacosa.

Teopercka HactaBa y ckiagy ca pe3ylTaTHMa aHKETHpama W3BpIIaBa ce on-line myrem
miaTdopMe 3a eIEKTPOHCKO YUeHe, IOCTYITHA HEPEKHIHO.

[Ipuctyn HacTaBW je KOHIMIHPAH Ha KOHCTPYKTUBH3MY UYHja je OCHOBHA HIICja Na ,,3HAmC HE
MoXxe Ja Oyle YHeTo WHCTPYKIMjOM HacTaBHHKA'', Beh jeqmHO MOke ma Oynme y4eHHKOBa

2 BymMoBa TaKCOHOMMja TpPEICTaBba KIacU(DHKALM]y HMBOA yueka. PasBHO je aMepudku
nicuxosior benyamun biiym 1956. ronune
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KOHCTPYKIHja. ,,3HAalE je KOHCTPYKIMja OHOra KO Ca3Haje 3acHOBaHA HAa MEHTAITHO]
w3

AKTUBHOCTH™,

CucreMaTCKH HacTaBa je KOHCTpyHCaHa yBaKaBajyNHM MPHUHIUII O OIINTEr Ka MOCCOHOM.
IIpoBepa 3Hama OpraHU30BaHa je Kpo3 caMoeBalIyalljy U popMaiHy eBanyanyjy. EBatyariuja ce
W3BPINIABA CICKTPOHCKAM TECTOBMMA HAKOH CBAaKe HACTABHE jemUHUIIE, 00e30ehyjyhu ycos 3a
JIaJb¥ IPUCTYIT HACTABHUM CaJ[pKajuMa CaMo ako Cy TMPETXOIHU CaIpKajH YCIEITHO CaBiaJaHu.

HacraBa y TeopeTckoM Jiefy je IiiaHupaHa Tako Jia TOMOTHE Y TIOCTaBIhAby jACHHX, YCMEPEHHUX
IMJbEBA U 3a][aTaKa HACTABE, Kao M y IIAHUPAkY UCXO0/A. Y OBOM JIENY CTPYKTYPE TAKCOHOMHU]jE
YKJbyUyje JBE TUMCH3HU]E Ca3HaBamba:
®  3Hame jecTe MpBa TUMCEH3M]ja (BPCTE 3HAA Koje Tpeba HAyIHTH):

—  3HaPke YHHCHHUIA — (haKTOrpad)CKO 3HAMCE;

—  3HAME M0jMOBA M CTPYKTYpa IMOjMOBA - KOHIIETITYAITHO 3HAE;

—  3Hame MOCTyIaKa v MPOIIELypa - MPOLECyPATHO 3HABE;

—  CBECT O Ca3HajHUM MPOIIECUMA aKTHBHHUM IIPU Ca3HABALY, yUEhe Ca3HajHUX MpoIeca

MOTPEOHMX 33 CA3HABAILE PYTUX 3HAHA - METAKOTHUTHBHO 3HAILE);

e  KOTHHUTHMBHH IIPOIECH jecy Jpyra IUMEH3Hja — IPOIEeCH Koje Tpeba KOPUCTUTH 3a
yueme: namherme, pasyMeBame, IPUMEHa, aHATTM3UPabe, eBAlTyupame, crapame. [11]

IIpermocTaBka je 1a cpemuHa 3a yucke 3acHOBaHa Ha BeOy (eHr. web-based learning
environment) 3aXTeBa YUCHE 10 KOHCTPYKTHBUCTHYKOM MOJIEIY.

Y3umajyhu y 003up HaeHTH(GHKOBAHY IIMJBHY IPYITY, CapKaju 00yKe Cy JIU3ajHAPAHU TaKo Ja
KOpPHUCHUYKH HHTepdejc 00e30el)yje OorarcTBo MyiaTHMeEIHjaHOT JWIAKTHYKOI Marepujaia,
KOjU YKJbYy4Yyje KIbHTE, XUIIEPTEeKCTOBE, ariace, ,,0aHke  civka, 0ase rojaraka, aHUMalHje,
BUJIeO (DMIIMOBE, CIIajJI0BE M JIpyro, oMoryhyje monasHuKy Kypca Jia HCTOBPEMEHO IT0CMaTpa,
CITyIlla, pa3MHIIIba U 00aBJba oapeljeHe paimbe MOKpeTameM Kypcopa Ha eKpaHy.

Kypc je nnanupan kpo3 peain3aiyjy HaCTaBHUX jeAnHMIA: BazmyxornosHu nponucy; Onmre
MO3HABAE Ba3yXOIUIOBa (TeopHja JleTema); IIpopauyn mepdopMaHcu jeTta W IpoLexype
TUTaHUpama JeTa; Mukpomereoposnoruja; OmnepatuBHe nponenype, Pamwo KoMmyHHWKanuja U
[paxTidna oOyka.

2.3. Kpeunpame npororuna

[poToTumn Kypca je pean30BaH Ha CUCTEMY 3a yIpaBbambe yuermeM Moodle LMS (ewr. learning
management system - LMS). Cucrem 3a ynpaBibame YUeHeM HAMCH-EH je 3a Kpenpame
HHTEepHeT-0a3upannx KypceBa 1 Web cajroBa. Hasus Moodle LMS je Hactao ox ckpahenwrie
Modular Object-Oriented Dynamic Learning Environment. Ammmkanuja je mpeysera ca

ciyxoene Web crpanmme moodle*. Harmicana je y PHP-y, a monprxaBa Bume Bpcra 0Oasa
nmogataka (MySQL u PostgreSQL).

3 MacMillan English Dictionary
4 https://moodle.org/
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Enementu xoju koju cy ykibyuenu y Web ctpane nocselieHe kypey jecy: Mupopmarimje o Kypey
u npenasauy, Haszus kypca, pasHo BpeMe npeaBaya, nHhopMalgje o ITamMmIaHoM MaTepujaiy,
nperyie]] Kypca, NpaBuia olemuBama, KomyHukanuja rpyme, [Ipuctyn e-mail-y npenaBada
JMCKYCHOHA Tpylia 32 KOMYHHKAlMjy TOJIa3HHK — II0Ja3HUK, (opMe 3a W3BEIITABAKBE O
npobiemMuMa, 3aiany 1 TecToBr— JIucTpuOynuja 3aaTaka U TeCToBa 3a on-line NomymaBame 1
npeniajy, mperies peulema, tips and tricks, Hajuemhe mocraBibana nmurama (frequently asked
questions, FAQ, Marepujan 3a HactaBy — Jlekimje noctymHe y Bugy Web crpana u dajiosa 3a
download, [lemoHcTpanyje, aHIMaruje, BUIEO, ayauo — YKIBYYHTH MaTeprjall KOjH ce He MOXKe
MIPE3CHTOBATH y KIACHYHOM TeKCTyanHoM ¢opmary, PedepentHn marepujan — Jlucra
MaTepyjaia y ITaMIaHoj WK eIEKTPOHCKO] (GOpMH KOju Halomymyje yroenuke. Kao momarak
NpHKa3aHe Cy Be3e Ka OCTAIUM CTpaHama Ha VIHTepHeTy Koje TOKpHBajy TeMe nedHrHucaHe Ha
KypCy 3a oneparepa OeCIIHIOTHHX Ba3IyXOILIOBa.

3. PE3VIITAT

HaxoH 3aBpiiieTka u3pajie IpoTOTHUII Kypca U3BPIIICHA je eBaiTyalidja Kypca ca 10 mojia3HuKa Koju
Cy TMOJIOXKWIIM TCOPETCKU HWCHUT MW CTCKIM TMOTBPAY 3a YIpaBJbambe 6eCHI/IJ'IOTHI/IM
Ba3myxoruioBuMa of crpane Jlupekropara [uswminor Basmyxormorcrea Penyomrke Cpouje.

Ha yna3Hom TecTy nonasHuIM Kypca HUCY 3HAIH Jia OAPE/IE YAabeHOCT U BUCHHY OECIHIIOTHOT
Ba3IyXOIIOBa Oe3 yrmoTpede TEXHUYKUX CPecTaBa U cucreMa. HakoH 3aBpiiieTka Kypca Koju je
010 OpHjEHTHCAH caMO Ha TeMy ,,OnepariBHE mporeaype’ ocam of 10 monasHuka je 3aHio aa
NPUMEHH HEKY O] MeTo/a 3a oJpeljuBarbe JaJbUHE M BHCHHE JieTa OSCIIMIOTHOT Ba3/lyXOILIoBa
6e3 yroTpede TEXHHYKUX CHCTEMa U Cpe/ICTaBa.

Heke o1 Tema 3a oapehjuBame najbuHe Koje Cy MpE3eHTOBaHE Ha Kypcy jecy: ,oapehuBame
yIaJbEHOCTH OJT OKa“* K0ja je o0jaribeHa yropeljrBameM ¢ HEKOM [TO3HATOM Ty>KHHOM. [ IpuHITHIT
KOJ] OBE METO/IE j€ Jia Ce MOKYIlIa Ha HEKOM TI03HaTOM TepeHY 3allaMTHTH HEKe MO3HATE IHPHHE,
Jy>)KHHE ¥ BHCHHE. 3aTUM Ha HEKOM HEMO3HATOM TepeHY 3aMHCIMMO KOJMKO Ou 3amamheHux
[IMPUHA, Ty’KWHA WM BUCHHA OUII0 IOTPEOHO 3a MpUOMMKHO ofpehuBame ynabeHocTd. Heke
TI03HaTe BPEJHOCTH KOje MOXKEMO KOPHCTH Cy: IykHHa (hymbanckor urpammmra oko 100 M,
IIMpHHA TOJIA OKO 7 M, BUCHHA rojia oKo 2,4 M, BUCHHA TeJIe(hOHCKOT cTyOa OKo 6 M, eTaka Kyhe
0Ko 3 M, BpaTa Ha Kyhu oko 2 M UTH.

4. 3AK/bBYYAK

Moodle LMS cuctem mpy»xa oTpeOHe U TOBOJFHE YCIIOBE 3a H3BPIICHE e-yuerma U 00e30ehyje
YCJIOBE 3a Pa3B0j CIOCOOHOCTH OMEepaTopa OECIUIOTHHUX Ba3MyXOIIIOBA.

Camo Ttepercka oOyka HHje JOBOJbHA 3a Oe30e[HY M CHUTYpHY yHIoTpeOy OecTHIOTHHX
Ba3IyXOILIOBA.

Kpenpanu kypc 06e36el)yje morpeOHa 3Hama 1 BEIITHHE 32 ITOCTYTAkE Y KPU3HUM CHTYyallijaMa
YHUMe ce yMamYyje MorylHOCT HacTaHKa MoBpea Jbyau Win omreheme MareprjanHux godapa.

Iporotun kypca mo Ttemu ,,OnepaTMBHE MNpOLEAYpE’ TMO3UTHBHO j€ YTHIA0 HAa pPa3Boj
KOTHUTHBHOT, a()eKTHBHOI W TCHXOMOTOPHOT TMOApy4YHja oOmeparopa OeCHHIOTHHX
Ba3/yXOILIOBA.
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VY cknany ca pesynrtatuMa, u3pal)eHu mpoTOTHII aje JoOpe OCHOBE 3a M3pany Kypca 3a 00yKy
orneparepa OeCITUIOTHHX Ba3IyXOILIOBA.
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POSLOVNA INTELIGENCIJA U INFORMACIONIM SISTEMIMA
JAVNE UPRAVE I PROCJENE KVALITETA IMPLEMENTACIJE

PROJEKTA
BUSINESS INTELLIGENCE IN THE PUBLIC ADMINISTRATION INFORMATION
SYSTEMS AND PROJECT IMPLEMENTATION QUALITY ASSESSMENT
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Apstrakt: Poslovna inteligencija u informacionim sistemima je nadgradnja, a u javnoj upravi poslovna
inteligenicija treba da obezbjedi bolji, efikasniji, ekonomicniji i prakticniji nacin implementacije projekta -
odnosno kompetitivnu prednost. Kvalitetan tok informacija i dobri analiticki alati daju sasvim drugaciji
aspekt na poslovne potencijale softverskog rjesenja. Dobro projektovan softver unapreduje snagu
ljudskog mozga i smanjuje potrebu za fizickim radom. Poslovna inteligencija je nasa ,,agora”, mjesto gdje
svi dolaze i djele svoja saznanja, iskustva, kao u vrijeme Homera u stargorckim gradovima.

Kljuéne rijeci: poslovna intelegencija, ETL, javna uprava, interoperabilnost, digitalizacija, procjena
kvaliteta implementacije projekta

Abstract: Business intelligence in information systems is an upgrade and in public administration business
intelligence should provide a better, more efficient, economical and more practical way of project
implementation — in other words a competitive advantage. Quality information flow and good analytical tools
give a completely different aspect to the business potential of the sofiware solution. Well-designed software
improves the strength of the human brain and reduces the need for physical work. Business intelligence is
our "agora", a place where everyone comes and shares their knowledge, experiences, as in the time of Homer
in the cities of Ancient Greek.

Key words: Business Intelligence, ETL, Public Administration, Interoperability, Digitization, Quality
assessment of project implementation

1. UVOD

Svrha ovog naucno istrazivackog rada jeste da ukaze na potrebu i moguénosti poboljsanja
efikasnosti i efektivnosti monitoringa uvodenjem i primjenom poslovne inteligencije u
informacionim sistemima u javnoj upravi. Elektronske usluge javne uprave su buducnost
funkcionisanja informacionog/ih sistema javne uprave i poslovna inteligencija daje nadgradnju i
kompetitivnu prednost drZzavnoj upravi.
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Stoga je potrebno analizirati sve aspekte ovakvog nacina poslovanja kako bi se usluge pruzile na
kvalitetan nacin. Budu¢i da je uvodenje elektronskih servisa javne uprave veoma skup i
dugotrajan proces, s velikim inicijalnim kapitalnim ulaganjima, potrebno je obezbjediti okruzenje
koje ¢e omoguéiti ovakav na¢in poslovanja javne uprave.

U tu svrhu kljuéni su savremeni, racunarski podrzani informacioni sistemi i1 njihova
funkcionalnost 1 bezbjednost. Poslovna inteligencija je jedan od alata kojima se osigurava da su
informacioni sistemi u punoj funkcionalnosti i okrenuti kako prema upravi tako i prema korisniku.
Ukazivanje na vaznost uvodenja i unapredenja sistema poslovne inteligencije omoguéice
unapredenje usluga javne uprave i efikasniji rad kao i prevenciju neZeljenih poslovnih ili
informatickih problema koji mogu nastati u poslovanju.

U svrhu digitalizacije javne uprave potrebno je smanjenje troSkova Sto ée se postici
profesionalnijim i kompetitivnijim zaposlenicima. Ovdje se radi o principu interoperabilnosti, ne
samo tehnoloske nego institucionalne, jer ukoliko privatni sektor moze da unaprijedi svoje
poslovanje, a javna uprava ga u tome ne moze pratiti, imamo neadekvatnu javnu upravu.

2.  ARHITEKTURA RJESENJA

Arhitektura ima za cilj da u sistemu koji ima poslovnu inteligenciju doprinese da se analitiCke
sposobnosti svakog korisnika sistema povecaju i da se iste uvezu u poslovnu inteligenciju i
sposobnost zajednickog djelovanja.

Dobro uredena arhitektura omogucava, prije svega, dobro funkcionisanje sistema, a svim
korisnicima razumijevanje i ucenje stvari koje ni na koji drugi na¢in ne bi mogle biti
ostvarene. Kvalitetan tok informacija i dobri analiticki alati daju sasvim drugacije glediste na
poslovne potencijale softverskog rjeSenja. Dobro projektovan softver unapreduje snagu
ljudskog mozga i smanjuje potrebu za fizickim radom.

Da bi se napravila dobra arhitektura, mora se prvo stvoriti idealna predstava o informacijama
potrebnim za vodenje poslovanja kao i razumijevanje, u ovom slucaju pracenja implementacije
projekta i njihove problematike. Novo rjesenje za korisnike (u ovom slu¢aju zaposlene) donosi:
e  Brziijednostavniji naci izvjeStavanja,

e  Efikasne i jednostavne procese rada i

e  Efikasnije koriStenje radnog vremena.

Poslovna inteligencija je nasa ,,agora®, mjesto gdje svi dolaze i djele svoja saznanja, iskustva, kao
u vrijeme Homera u stargor¢kim gradovima, odnosno u danasnjem vremenu na drustvenim
mrezama gdje se u realnom vremenu odvija niz desavanja.

Kako se u praksi koriste razliciti alati poslovne inteligencije, u posebnom radu je uradena
[1] analiza alata poslovne inteligencije otvorenog koda za potrebe javne uprave, pa ¢emo
koristiti provedeno istrazivanje i dobijene razultate. Ovaj rad predstavlja kontinuitet u
daljem istrazivanju.

Uticaj poslovne inteligencije u informacionom sistemu za procjenu kvaliteta
implementacije projekta u instititucijama i njena adekvatna procjena u institucijama BiH
predstavlja klju¢ni pokreta¢ za unapredenja kvaliteta implementacije projekta.
Implementacija projekta je zasnovana na materijalnim i nematerijalnim resursima i
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jedistvenom znanju implementacije projekta u instititucijama BiH, bez obzira da li je u
pitanju postojece ili novo, unapredeno znanje. Efektivna strategija upotrebe resursa
doprinosi stvaranju znanja koje se transformiSe u trziSnu vrijednost unaprijedene
organizacije i poslovnih procesa. Istrazivanje i uvodenje poslovne inteligencije u
informacioni sistem za implementaciju projekta podrazumjeva istrazivane povezanosti
izmedu unaprijedenih input-a i output-a a Sto je tijesno povezano sa perfomansama
organizacije monitoringa.

Razvoj poslovne inteligencije bi trebao da ima status prioriteta i da podrazumjeva, pored
ulaganja u istrazivanje i razvoj i ulaganja u ljudski kapital, institucije i praksu.

Unapredenje poslovne inteligencije ojacava i unapreduje kompetencije svih aktera i
institucija ukljucujuci i kompletno sistemsko okruzenje.

3.  KLJUCNI ELEMENTI RJESENJA

Zarazvoj poslovne inteligencije i u svrhu interoperabilnosti i digitalizacije Ministarstva za ljudska
prava i izbjeglice BiH, postavljen je poseban server, na kome je instalirano sljedece:

e  Linuks Unbunt

e  Pentaho Data Integration - Kettle

e  Pentaho BI

Server je instaliran sa moguénostima integracije podataka i povezivanjem sa viSe servera. Poseban
server za poslovnu inteligenciju ima svoju prednost jer podaci koji se nalaze u skladistu podataka
ne mogu biti modifikovani a ni manipulisani i njihova sigurnost je na ovaj nacin obezbjedena.

Kako u javnoj upravi postoji veliki broj baza podataka koje su nezavisne i pojedinacne za koje
postoje izvjestaji koji su djelimicni ili uopste ne zadovoljavaju potrebe menadzemta, ovo rjeSenje
treba da doprinese njihovom uvezivanju i lako dostupnim izvjestajima.

Informacioni sistem, koji se bavi pradenjem (monitoringom) implementacije projekta u
zajednickim institucijama BiH i koji ima za cilj da omoguc¢i procjenu kvaliteta implementacije
projekta, treba da ima svoju osnovu i da se sastoji od viSe segmenata i to: upravljanja
dokumentima, upravljanja ljudskim kapitalom, upravljanja sredstvima. Na samu osnovu se
dodaju segmenti MOP-ova (Monitoring Projekta) to jest projekt(a) sa istim na¢inom odnosno
istim definisanim procedurama za pracenje i implementaciju projekata. Sve ovo okruzuje
poslovna inteligencija, odnosno, u ovom nasem sluéaju, Pentaho BI. Prikaz arhitekture rjeSenja,
use-case dijagrami i druge notacije u ovom radu su uradene u CASE alatu [2] SAP Power
Designer 16.6.

Kljucni elementi su:

MOP - da bi se grupisala ista metodologija pristupa i rada u zavisnosti od projekta koji se prati
ovdje su definisani projekti kao zajednicki projekti: rekonstrukcija stambenih jedinica,
kondominijum, elektrifikacija, odrzivi povratak itd. U prvom MOP-u je predvidena integracija
postoje¢ih podataka iz tekucih projekta. U drugom MOP-u su definisane procedure koje
omogucuju implementaciju Zajednickih projekata kod kojih se promjenio nacin implemetacije
projekta ili procedura. RjeSenje je postavljeno u skladu sa daljom mogu¢om implementacijom
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projekta. Dalji MOP-ovi se projektuju i implementiraju u skladu sa novim procedurama -
procesima.

Pristup otvaranju novoga projekta bit ¢e prije svega zasnovan na tome koliko je on identi¢an
odnosno sli¢an datim projektima i da li se moze svesti pod jedan od njih ako ne - onda se pristupa
razvoju novog okvira projekta i kao takvog jedinstvenog tj. novog MOP-a.

Projekt (projekti) - ovdje treba dati mogucnost da se zbog razli¢itog pristupa projektima i date
regulative omoguci 1 razli¢it pristup projektu. To podrazumjeva svojstven pristup ili naéin
implementacije; to se vidi kod obrasca stanja radova - u ovom slu¢aju prilagoden datom projektu,
sa stavkama koje ispunjava monitor a svojim uvidom na terenu; razliite dokumente kod
izvjestavanja i slicno.

Potprojekt - je u skladu sa definisanim mogucim aktivnostima. Omoguéeno je da mogu biti
definisani razli¢iti potprojekti (aktivnosti) prema datom projektu. Aktivnost po ugovoru tj. na $ta
se ugovor odnosi, kao primjer kod gradevinskih projekata - da li je rije¢ o izradi projektne
dokumentacije, izvodenju radova, nadzoru i sl. Svaki potprojekt je vezan za opStinu i on, u sustini,
sadrzi u svom nazivu sljedeée: skraceni naziv projekta budZetska godina/aktivnost/naziv opstine,
a to bi ovako izgledalo: ZP21/01/Banja Luka, gdje je ZP - oznaka projekta, 21-budzetska
godina/01-aktivnost projektovanja/ i Banja Luka - je opstina na kojoj se projekt implementira.

Tu govorimo i o Vrsti potprojekta - Pojasnjenje na koju vrstu projekta se odnosi aktivnost, to se
odnosi prije svega na projekte koji u sebi sadrze viSe vrsta projekata a budzetiraju se i posmatraju
kao jedan projekt. Oznaka vrste potprojekta je slovna (jedno slovo npr. A, B, C - sa time da moze
u oznaci da bude i tri do pet slova - pocetnih) koja mogu da oznacavaju vrstu potprojekta. Da
navedemo primjer: Projekt - odrziv povratak sadrzi vrstu potprojekta infrastruktura, socijalna
infrastruktura, vjerski objekti i slicno. Podrazumjevajuée ¢e se mo¢i cekirati oznake A, Bi C.

Ostaje i Tip potprojekta - odnosi se na vrste potprojekta - da pojasnimo projekt je odrzivi povratak,
vrsta potprojekta je infrastruktura, a tip potprojekta je put, most, voda i slicno. Oznaka ¢e biti
brojcana npr. 1, 2, 3 itd. Podrazumjevajuce ¢e se moci cekirati prve tri oznake. A da, ako bude i
dalje grananje, da i tip potprojekta ima svoje podtipove, onda se mogu uzimati samo sljede¢i redni
brojevi nakon niza brojeva koji su uzeti za tipove, i tako dalje za svako sljedece grananje. Ovdje
smatramo - kroz praksu, da su date podjele dovoljne ali da kazemo da postoji rjesSenje i za dalju
podjelu.

Ugovor - tj. broj ugovora koji mora da se daje prema datoj logici, svaki novi projekt treba da se
definise. Neophodno je da ugovor bude dostavljen monitoru, kako bi isti mogao da dobije broj (ili
interni broj - radi unosa u sistem - a ako nema ugovora koristiti projekt sa datom aktivnosti i
opstinom - bez broja). Naravno nije samo broj taj koji je bitan za monitora veé¢ sam ugovor. Princip
je da brojevi ugovora ne budu broj¢ani, ve¢ da se iz same oznake ugovora moze vidjeti o kojem
projektu je rijec, koja vrsta potprojekta tj. koje se aktivnosti sprovode po ovom ugovoru - npr. da
li je rije¢ kod gradevinskih projekta o izradi projektne dokumentacije, izvodenu radova ili
nadzoru. Sam ugovor moze da ima vise podugovora i aneksa ugovora. Podugovori se u ovom
slucaju odnose na podizvodaCe i vezani su za ugovore velikih vrijednosti koji podljezu
medunarodnim tenderima gdje se pojavljuju podugovaraci. Tu su i aneksi ugovora, koji mogu, a
ne moraju postojati, sa time da ih moze biti i viSe, a u skladu sa njihovim vrijednostima mijenja
se 1 vrijednost ugovora - na vise ili manje.
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Sifra objekta je ifra koja je definisana za sve opstine - gradove u BiH. U kontekstu ostalih
projekta ovo ¢e biti Sifra posmatrane jedinice (potprojekta). Kreirano je posebno uputstvo da bi se
izvrila standardizacija unosa gdje je precizno pojasnjen nacin kako se odreduju Sifre za sve
opstine - gradove kao i prikaz definisanih naziva za sve opstine - gradove u BiH.

O Arhitektura

Reporting

Use|Link

i R R
Pentaho Report Designer H @ |

Pentaho BI Server

Use|Link

Validirani podaci:
Database_2

Use|Link

Spoon
PDI proces
Application Runtime
g csv
Baza:Database_1 A
be—e—— E@ b
Server
Mass Storage Server

Netwark Link
Mreza 2
S %

% % LIPS
MOP_1:Component_1 MOP_2:Component_2
Us*mk
P Use Link
Web aplikacija
Netwdrk Link O
.I 3/, S
L= 5
Smart uredjaj

Racunar

Slika 1. Arhitektura rjesenja
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Slika arhitektura rjeSenja mozZe da se podjeli na tri cjeline:
1. Unos prikupljenih podataka putem veb aplikacije,
2. Integracija podataka (ETTL procesi) i
3. Izvjestavanje (Pentaho reporting).

4. UNOS PRIKUPLJENIH PODATAKA PUTEM VEB APLIKACIJE

Monitori koji prikupljaju podatke i putem razlicitih uredaja pristupaju veb aplikaciji i vr$e unos
podataka. Unos podataka moze da bude putem forme (na veb aplikaciji prate u formu unose
trazene podatke) ili putem tekstulanog fajla (CSV) koji sadrzi istu vrstu podataka kao i forme za
unos na veb aplikaciji.

Ovo mozemo da prikazemo i putem Use-case dijagrama a kao §to slijedi na slici 2.

Prikupljanje podataka
% Analiza podataka

Monitor

Unos u formu

Unos

Slika 2. Use-case dijagram za monitora

5. INTEGRACIJA PODATAKA (ETL PROCESI)

»Najkomplikovaniji posao u aktivnostima skladistenja podataka predstavljaju procesi integracije
podataka i organizovanje njihovog sadrzaja. Pri tom glavnu ulogu predstavlja skup procesa kojima
je zadatak obuhvatanje, preoblikovanje i punjenje ili unoSenje podataka iz jednog ili vise
transakcionih sistema u skladiSte podataka.” [3] Zajednicki naziv im je ETL procesi, nastao od
prvih slova engleskih rijeci extraction, transformation and loading. [4] ETL je skup procesa koji
ima za cilj ekstrahovati, transforinformacioni sistem i puniti podatke iz jednog ili vise
transakcionih sistema u skladiste podataka.

Oni su neophodni kada se podaci prebacuju iz baze podataka u skladiste podataka. U ovom
istrazivanju koristimo Pentaho Data Integration — Kettle, koji ima Cetiri elementa:

e (E) Ekstrakcija podataka iz izvornih baza podataka,

e (T) Transport podataka,

e (T) Transformacija podataka i
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(L) Utitavanje podataka u skladiste podataka.
o  Kettle je skup alata i aplikacija koji omogucuju manipulaciju podacima iz vise izvora.

PDI (Pentaho Data Integration) predstavlja Pentaho komponentu koja treba da omoguci procese
ekstrakcije, transporta, transformacije i ucitavanja podataka (Extract, Transport, Transform and
Load). ETL je skup procesa koji ima za cilj ekstraktovati, transportovati, transformisati i puniti
podatke iz jednog ili viSe transakcionih sistema u skladiSte podataka. Oni su neophodni kada se
podaci prebacuju iz baze podataka u skladiste podataka.

PDI se moze koristiti u razlicite svrhe:

e  Migracije podataka izmedu aplikacija i baza,
e  Masovno ucitavanje podataka u baze,

e  Integracija aplikacija i

e (iscenje podataka.

U drugom koraku se radi transformacija i validacija sirovih podataka u bazu koja ¢e se koristiti za
izvjeStavanje. Za proces integracije podataka je zaduzen Pentaho programer (kao i1 za
izvjeStavanje, §to ¢e biti obradeno u sljedeéem koraku), za $ta se koristi softverski alat ,,Spoon*
(graficki alat koji se koristi za dizajniranje i testiranje PDI procesa).

Integracija podataka

Pentaho developer

Izvjedtavanje

Slika 3. Use-case dijagram za Pentaho developera

6. 1ZVJESTAVANJE

Kao krajni proces imamo kreiranje izvjeStaja za krajnje korisnike. Izvjestaje kreira Pentaho
programer u specijalizovanom alatu ,,Pentaho Report Designer* i postavlja ih na Pentaho BI
server, koji ¢e omoguciti spoljnim korisnicima da pristupaju izvestajima.

U zavisnosti od dodjeljenih uloga, korisnici ¢e moéi da pristupaju definisanom skupu izvjestaja.
Naravno da odredeni izvestaji 1 funkcionalnosti BI servera nece biti dostupne svim korisnicima.
Te funkcionalnosti ¢e definisati administrator sistema.

Gore navedeno je prestavljeno putem use-case na slici 4.
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Upravljanje korisnicima i rolama

Q

Administrator

Administriranje Bl servera

Slika 4. Use-case dijagram za administratora

Sistem treba da se sastoji od sljedeceg:

e MOP-a projekta - za sada su planirana dva MOP-a.

e MOP I - to ¢e biti postoje¢i projekti koji su u toku, kao takav MOP I predstavlja
integrisane sve dosada$nje podatke po svim implementiranim projektima.

e  MOP II, III - su novi projekti koji se prate prema predvidenim procedurama.

Nadalje MOP-ovi ¢e biti projektovani prema potrebama.

A u zajednickoj osnovi se nalazi:

e  Upravljanja dokumentima,

e  Upravljanja sredstvima i

e  Upravljanje ljudskim kapitalom.

Projekti koji se prate putem informacionog sistema trebaju da budu sljedeci:
1.Projekti koji se ¢e se nalaziti integrisani u MOP-u I su:
e  Gradevinski projekti - kuce, stanovi;

e  Elektrifikacija,

e  Kondominijum - zgrade i stanovi

e  CEB projekti

e QOdrzivi povratak, tu spadaju: vjerski objekti, zaposljavanje, infrastrukturni projekti -

voda, kanalizacija, put i sl.

MOP I je odvojen radi toga §to su tu svi dosadasnji postojeci projekti koji ¢e biti integrisani i kao
takvi zasebni.

I ostaju nam ostali projekti koji predstavljaju mogu¢e MOP-ove.

7. PRAVA PRISTUPA

Pristup pracenju projekta - prava pristupa ¢e imati:
1. Ministar
2. Pomoc¢nik ministra
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Rukovodioc projekta
Rukovodioc odjela

Koordinator

Monitor prve faze

Monitor druge faze

Entitetski sluzbenici

9.  Sluzbenici u Brcko Distriktu

10. Opstinski sluzbenici

11. Sluzbenik fonda za povratak BiH
12. Kanton

13. Izvodaci - tenderi, pregled i pitanja
14. Nevladine organizacije

15. Korisnici

16. Anonimus ...

P NN kW

8. GLAVNI UCESNICI

Informacioni sistem je sastavljen od MOP-a - tj. u zavisnosti od vrsta projekta koji se prate i da
kao takav je u stalnom razvijanju. Da pojasnimo, svaki MOP je ustvari projekt koji ée se
implemenitrati po odredenim procedurama i pravilima sa sebi svojstvenim podacima,
dokumentima itd. Dodatni MOP-ovi ¢e se razvijati u skladu sa potrebom u zavisnosti od tipa
projekta i zahtjeva.

Naravno, tu treba da prethodi i ispunjenje ostalih preduslova, od zakonskih rjesenja, ustanovljenih
procedura i ostalih akata koji treba da daju podlogu za razvoj MOP-a. Metoda ocjenjivanja koja
¢e se koristiti kod monitoringa moze biti kvalitativna i kvantitativna. Ovdje Ce se koristi prilikom
monitoringa kvantitativna metoda, sa kvalitativnim parametrima, reklo bi se malo zamrseno ali to
je, da kazemo, dobitna kombinacija.

Detaljnost samih izvjestaja zavisi od potreba i utvrdenih procedura, koje se moraju usaglasiti. Kod
gradevinskih projekta imamo status objekta: identifikovan, procjenjen, ugovor potpisan, radovi
zapoceti, radovi zavrSeni, useljen. Kod status radova je sljedeée: nije ukljuéeno, nije zapoceto,
nedovrseno, neprihvatljivo, prihvatljivo i dobro. Dalji opis je u procentima. Recimo ako je
prihvatljivo znaci u labeli treba da stoji npr. 30%, a odnosi se na prihvatljivost izvrSenih radova u
iznosu od 30%, na dan posjete (ovaj procenat treba da se podudara sa ispostavljenom situacijom
nadzora - koja moze biti definisana da se dostavlja do 5-tog u mjesecu).

Glavni ucesnici su:

Korisnici: ovo je u kontekstu apliciranja, korisnik moze da provjeri da li mu je zahtjev primljen i
kao takav obraden i slicne informacije. Korisnik se pojvaljuje u tri faze. Prva je kada se neko ko
je zainteresovan za dobijanje donacije interesuje i prijavi na javni poziv ili IOK - tada dobija status
,,potencijalnog ucesnika odabira“ - skra¢eno PUO; drugi je kada komisija ocjeni da su njegova
dokumenta validna i da ulazi u proces odabira i dobija status ucesnika odabira za donaciju -
skrac¢eno UOD i tre¢i - korisnik kada DIKIRL BiH verifikuje listu korisnika donacija.

Implementatori - unose sve neophodne podatke o korisniku, objektu i slicno $to je predmet
monitoringa putem web interfejsa, kojem pristupaju sa svojih racunara npr. iz opstina. Imaju
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moguénost izvjestaja za navedene unose. Putem sistema moguée je da se automatizovano
dostavljaju izvjestaji koje sastavlja implementator i dostavlja kako monitoringu, tako i instituciji
koja plac¢a radove - u ovom sluéaju do sada Fondu za povratak ili nekoj drugoj instituciji. Razlikuje
se vise razliéitih institucija koje mogu da prate izvjestaje, kao i nivoi sluzbenika koji imaju razlicita
prava pristupa, pregleda i unosa - to se odnosi na sluzbenika koji unosi podatke, do sluzbenika
koji vrsi kontrolu, zatim projekt menadzera i nacelnika - u slu¢aju da je opstina implementator. U
slu¢aju projekta koje implementira neka organizacija ili slicno tu su ovlastena lica, sa svojim
sluzbenicima;

Monitoring - Monitori kontroliSu unesene podatke i verifikuju ih u skladu sa svojim podacima
tokom odabira korisnika, odredivanja lokaliteta, objekta i sl. Unose podatke u sistem o stanju
radova - za gradevinske projekte, a za ostale projekte unose stanje projekta. Postoje dokumeta u
vidu sedmi¢nih, mjesecnih i konacnih izvjestaja koji su monitori duzni da dostavljaju. Monitoring
je sastavna jedinica Ministarstva i omogucen je razliCit pristup pregleda i verifikacije prema
funkciji, a u skladu sa potrebama. Unutar Monitoringa imamo rukovodioce monitoringa i
koordinatore projekta koji su duzni da verifikuju podatke i izvjestaje monitora prije nego se oni
prosljede - tj. postanu validni za instituciju koja vr$i placanje i implementatora. Kod rekonstrukcije
stambenih jedinica tu su i monitori koji prate odabir korisnika, a tehni¢ku dio prate monitori
tehnicke komponente. Monitori odabira korisnika su u skladu sa nadleznim sektorom koji vrsi
verifikaciju lista duzni da verifikuju liste korisnika i takode su po odabiru korisnika za
rekonstrukciju duzni da verifikuju podatke po odabiru i unosu korisnika u sistem. Monitori
tehnicke komponente, tj. monitori koji prate realizaciju - implementaciju stambene jedinice tj.
projekta su najvaznija karika lanca monitoringa. Oni vr$e monitoring na licu mjesta i prema tome
i ispunjavaju stanje radova tj. stanje projekta. Pored mjeseCnog izvjeStavanja, po zavrSetku
projekta prosljeduju zavrSeno stanje radova tj. stanje projekta.

Institucija koja vrsi pla¢anje - u ovom slucaju Fond za povratak - ima obaveze unosa i kontrole
podataka o izvrSenim finasijskim transverima, tj. placenim iznosima za projekte. Ima pristup
izvjeStajima implementatora i monitora koji su duzni da vrse izvjeStavanje prema instituciji koja
vr$i placanje a na osnovu Cijih izvjeStaja se vrSe placanja. U gradevinskim projektima su to
situacije koje prosljeduje implementator - po izvjeStaju nadzora nad gradenjem, a koji trebaju da
budu u skladu sa izvjestajima monitora o stanju radova na objektu. Procenat izvrSenja treba da
bude isti, $to znaci da su prikazani radovi po situacijama stvarno i uradeni. Za ove izvjestaje
monitor je duzan da obide li¢no na terenu svaki objekat i da se uvjeri u stanje i kvalitet izvedenih
radova. Naravno prije toga treba da indentifikuje stvarni projekt i objekat tj. predmet monitoringa.

Izvodacdi radova - ovdje treba da ima pristup izvoda¢ radova u kontekstu pregleda izvrSenih
placanja i ostalih moguénosti unosa u sistem koje mu se mogu dodijeliti.

Objekat - koji je i osnovni predmet monitoringa. Objekat monitoringa moze da bude stambena
jedinica, zgrada, put, kanalizacija, zapo§ljavanje, vjerski objekat itd. Pretpostavlja se definisanje
Sifre objekta radi lakSeg snalaZenja i praéenja koji prije svega nije broj i predstavlja skracenicu od
tri slova od opstine u kojoj je objekat koji se prati i redni broj objekta.

Procjena kvaliteta implementacije projekta - procjenu kvaliteta implementacije projekta vrse
menadzeri tj. koordinatori projekta a koriste¢i se podacima koji su dobijeni poslovnom
inteligencijom.
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Slika 5. Procjena kvaliteta implementacije projekta

9. ZAKLJUCAK

Uticaj poslovne inteligencije u informacionom sistemu za procjenu kvaliteta implementacije
projekata u instititucijama i njena adekvatna procjena u institucijama BiH predstavlja kljuéni
pokreta¢ za unapredenja kvaliteta implementacije projekta. Implementacija projekta je zasnovana
na materijalnim i nematerijalnim resursima i jedinstvenom znanju implementacije projekta u
instititucijama BiH, bez obzira da li je u pitanju postojece ili novo, unapredeno znanje. Efektivna
strategija upotrebe resursa doprinosi stvaranju znanja koje se transformiSe u trziSnu vrijednost
unaprijedene organizacije i poslovnih procesa. Istrazivanje i uvodenje poslovne inteligencije u
informacioni sistem za implementaciju projekta podrazumjeva istrazivanje povezanosti izmedu
unaprijedenih input-a i output-a a §to je tijesno povezano sa perfomansama organizacije
monitoringa.

Instaliran je server sa mogucénostima integracije podataka i povezivanjem sa vise servera. Poseban
server za poslovnu inteligenciju ima svoju prednost jer podaci koji se nalaze u skladiStu podataka
ne mogu biti modifikovani a ni manipulisani i njihova sigurnost je na ovaj nacin obezbjedena.
Razmatranja i provedena istrazivanja dokazuju da postoji moguénost da se unutar vlastitih resursa
javne uprave obezbjede resursi i da se kreira rjeSenje poslovne inteligencije za potrebe javne
uprave.

Na osnovu dosadasnjih razmatranja, o¢igledno je da u domenu implementacije projekta postoji

dosta prostora za istrazivanje interoperabilnosti komponenti sistema sa vise aspekata:

e  potreba osiguranja tehnicke i tehnoloske interoperabilnosti sistema unutar sistema
pracenja implementacije projekata, a koji su u funkciji u Bosni i Hercegovini,

e  potreba osiguranja organizacijske interoperabilnosti kao preduslova ostvarivanja
jedinstvenog i ekonomi¢nog sistema prac¢enja implementacije projekata,

e potreba za povezivanje pracenja implementacije projekata u jedan jedinstven
standardizovani sistem,
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e  potreba osiguranja kadrovskih rjeSenja (kadrovska interoperabilnost) koja ¢e doprinijeti
sveukupnom funkcionisanju sistema na jedinstven nacin,

e  potreba osiguranja semanticke interoperabilnosti sa ciljem smanjenja nedosljednosti,
problema razumijevanja i povezivanja u jedan sistem,

e  potreba za jedinstvenom platformom za poslovnu inteligenciju i dr.

Efekti uvodenja poslovne inteligencije u informacionom sistemu za procjenu kvaliteta
implementacije projekata u instititucijama BiH su sljede¢i:

e  Unapredenje procesa monitoringa i implementacije projekta;

e  Uvodenje poslovne inteligencije;

e Obezbjedenje preduslova za dalji rad i razvoj tj. server i postavljena platforma za
poslovnu inteligenciju koja omoguduje integraciju ostalih baza podatka;

Uvodenje i unapredenje digitalizacije i interoperabilnosti sa ostalim institucijama;
Poboljsanje kvaliteta monitoringa i kvaliteta implementacije projekta;

Omogucavanje lakog kreiranja razlicitih izvjestaja;

Smanjenje troskova i

Uvodenje standarda.

Osnovni cilj uvodenja poslovne inteligencije u javnu upravu je njena digitalizacija i
interoperabilnost, $to podrazumjeva ne samo realizaciju ve¢ i unapredenje kapaciteta javne uprave
i na posredan nacin podsticanje zaposlenosti i ostvarenje odrzivog razvoja.

Nacini za postizanje definisanog cilja su:

e Sirenje informacija i podzianje svijest o znadaju poslovne inteligencije kroz razléite
politike i programe;

e Medusobna saradnja unutar javne uprave u transferu znanja i tehnologija poslovne

inteligencije;

Podsticanje kapaciteta javne uprave na razvoju poslovne inteligencije;

Unapredenje vjestina kadrova;

Olaksavanje pristupa ostalim uslugama za razvoj poslovne inteligencije;

Sirenje i razmjena informacija o razultatima unapredenja poslovne inteligencije u

implementaciji i realizaciji.

U sustini ovo se moze poduprijeti sa sljede¢im aktivnostima:

e  Organizovanjem skupova javne uprave,

e Obezbjedivanjem podrske za razvoj poslovne inteligencije i
e  Reizinjeringom poslovne inteligencije.

Razvoj poslovne inteligencije bi trebao da ima status prioriteta i da podrazumjeva pored ulaganja
u istrazivanje i razvoj i ulaganja u ljudski kapital, institucije i praksu. Poslovna inteligencija u
informacionim sistemima je nadgradnja i u javnoj upravi poslovna inteligenicija treba da

kompetitivnu prednost.

Unapredenje poslovne inteligencije ojacava i unapreduje kompetencije svih aktera i institucija
ukljucujuéi i kompletno sistemsko okruzenje.
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Stvaranje okruZenja - jednog ekosistema, kapaciteti i vjestine su kljuéne stvari za unapredenje
poslovne inteligencije i efikasnosti javne uprave u Bosni i Hercegovini.
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Abstract: New technologies challenge established companies' status quo, often requiring them to rethink their
organizational form or structure, business strategy, and business practices. Interactions among various work
practices can lead to unanticipated side-effects as managers change individual practices without taking into
account whole systems of work. Realizing the benefits of new technologies often requires complementary
investments in people, processes, and procedures. Applying The Matrix of Change, a tool developed at the
Massachusetts Institute of Technology, and this paper seeks to address how managers can visualize and
manage complementarities and change in complex work systems.

KeyWords: Business Process; Matrix Of Changes, Digital Transformation; Banking Business, innovations

1. INTRODUCTION

Rapid digitization is essential for information distribution and sharing, analytics and prediction,
managing resources, making a business work more rapidly and efficiently, and maintaining these
in digital form for future generations to review, e.g., corporate memory/ business history.

Resources are diminishing, competition is increasing, and the old phrase 'time is money' is
becoming more critical. By increasing the sharing of information, the most knowledgeable person
can be empowered to contribute as opposed to the most senior or highest paid person.

At the moment, it is less successful in the creative/artistic world where is some resistance to
digitization, purists regarding it as less than real. However, in the video and film industry, it is
extensively and successfully used.

In common with most digital systems, rushing ahead with progress must not compromise
compatibility/standardization should be addressed, enabling sharing with other systems, some
past and future-proofing, and an ability to be run globally and across languages and cultures.

Many organizations' difficulties with change management depend mainly on the inadequate
recognition of interdependencies among technology, strategy and practices. However beneficial a
new machine, system, products, decision-making organization, or reports may be in isolation, the
test is how it integrates - as it must - with diverse other processes of the company.

Recognizing the key role that interdependencies play in affecting outcomes leads to new analysis
and theory. For instance, Milgrom and Roberts show mathematical how integration can
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sometimes make it almost impossible to successfully implement a new, robust system in a
decentralized, uncoordinated fashion. Instead, managers must plan a strategy that considers and
coordinates the interactions among all the components of a business system.

In other cases, interactions can create a virtuous cycle of positive feedback which amplify even
small steps in the right direction. Because new business paradigms eliminate time, space, and
inventory buffers as operations become more tightly coupled, ignoring such interdependencies is
becoming increasingly risky (Rockart and Short).

In this paper, we will introduce a new tool, a popular Matrix of Change, which helps managers to
understand the complex relationships change.

Specifically, the tool contributes to understanding issues of feasibility sequence (which practices
changing first), location (greenfield or brownfield sites), pace (fast or slow), and stakeholder
interests (sources of value-added).

The Matrix of Change was inspired by Milgrom and Roberts's formal analyses, while it also draws
upon accepted design standards of Hauser and Clausing. The resulting support for process design,
analogous to product design, becomes formal and systematic but remains managerially relevant
and intuitively accessible.
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Figure 1: Matrix of Changes

2. DESIGN A DATA-DRIVEN DECISION-MAKING PROCESS

This paper will focus on how banks might use data-driven decision making in some crucial part
of the business. For example, we will propose a data-driven decision-making project that affects
the customer experience, such as sales, product delivery, or customer service.
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Next, we will think about how a Bank will change practices in that part of the business to use data-
driven decision making. Future methods related to data-driven decision making might include
processes that get the required data and decision-implementation processes.
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Figure 2. Matrix Of Changes with subprocesses

Next, we will use the Matrix of Change to think about each proposed future practice's interactions
and existing procedures. Might a new approach interfere with the current way of doing business?
For example, could the proposed effort change relationships between departments if data gathered
by one department leads to decisions that impact other departments?
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Figure 3: Matrix of Changes with processes and subprocesses from the Bank business
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3. BUSINESS BENEFITS AND CHALLENGES

The banking system has several core processes that need to be migrated from traditional to a digital
system. Core banking includes customer onboarding, deposits, loan processing capabilities,
interfaces to standard record systems, and reporting tools.

The most crucial bank systems are customer onboarding and credit (loan) placement (because
most incomes are generated from credit interests). For this work, We will try to explain the
Credit placement process.

The credit placement process is one of the oldest banking processes, and in most Banks, it is still
done in a very traditional way.

Main Existing Credit processes:
1. Customer Experience
—  Branch offices/client needs to come to the office and get an appointment with the
Personal banker.
—  Fill Forms, give ID data and get prof of those data (e.g., payment check slip or prof
that Customer is working)

2. Operation Process
—  The Manual process getting and submitting all bunch of documents
—  Calculate Credit Scores
—  Wait for the risk analyze and get approval for the loan

3. Business Model
—  Credit Loan placement after getting documents signed in notary offices
—  Insurance instruments/collaterals — needs to be also submitted

4. WHICH CONFLICTS WOULD CHALLENGE THE IMPLEMENTATION OF
THIS TRANSFORMATION?

The most significant conflict (issue) that we need to solve is service implementation with the
government servers (Gov. Tax Office). All processes that should be incorporated with the
government infrastructure will be a problematic area. Why is it like that? In transition countries
like Croatia, it is expected that the bureaucracy is slow big, and ineffective.

Croatian government started implementing something like eTax office and eCitizen with all data
for potential and current customers.

The government also issued a new unique number which is called OIB (Osobni identifikacijski
broj) English translation is PIN (Personal Identification Number). With that number, Banks can
connect to the Central Ministry of Finance servers and distinguish one Client with another.

But what is not done yet? The set of shared services for exchanging credit score history and
spending client habits between other banks are not yet implemented. So we can't know does Client
has an overdraft account in another bank or a credit debt on Credit cards.

All new processes that include government offices will be challenging to solve and to implement
new functionality.
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The biggest challenges will be to incorporate real-time information/decision nad SSN repo;
Unique biometric digital stamp and SSN AAA (Authorization; authentification, and Accounting);
processes that include retrieving data from mobile users application and SSN repo. Etc...

All other problems could be solved by technical skillset from the in-house IT department. If the
Client is a user of our bank, we can easily track his spending habits, credits, and overdrafts. In this
way, Al and machine learning can project client risk, and based on this information, Al can decide
is this Client suitable for a loan.

Once all banking ecosystem is connected with the government tax office (or similar agency).
When customer financial information starts to be gathered by that office, it will be possible that
Credits and Loans are distributed much faster to the clients.

The entire process will be technically like:

On the mobile application, the Client will ask for a loan. Al and machine learning will over the
web services check with SSN repo. Does the Client have debt in other banks? In parallel, separate
Processes will analyze spending client spending habits and incomes. Based on that analysis, the
Client will get inside the mobile application offer for the loan with a repayment plan. If terms and
conditions are ok for the Client, he can Biometricaly sign a confirmation of money transfer to his
account.

An Entire process can be done in several minutes.

5.  HOW WILL THIS TRANSFORMATION BENEFIT THE BANKING
BUSINESS?

It will significantly increase the process of placing loans on the market. We mentioned before, the
banks' most significant revenue is from the Interest (In the Unicredit Group in 2018. Interest
Income was 55% of the payment).
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Figure 4: Revenue streams

If we are cutting a middle man (slow traditional process), we can quickly distribute products to a
market. Also, customers will now in mather of minutes they are suitable for getting a loan or not.
Customers will not be needed anymore to collect a bunch of documents, which can be, in many
cases, outdated.

Many Clients also need to dedicate an entire day for going to a branch office and speak with a
personal banker. Waiting lists, appointments, and bringing necessary documents can and will be
obsoleted from the process. Entire Customer Experience and Customer journey will be faster, and
the bank will be probably cut operation costs by moving core business to automated services,
which are available 24/7.

6. MACHINE LEARNING IN THE BANKING INDUSTRY

Due to the improved technology associated with Big Data, data availability, and computing
power, most banks or lending institutions improve business processes and models.

Credit risk predictions, effective loan processing, and increasing of Customer Experience are the
most crucial key to decision-making about issuing loans to a person or company. The essential
thing is that A.I. can, in milliseconds, retrieve spending data habits, and based on internal
procedure and calculations, also tracking Customer interactions on smartphone devices, decide
will the client is suitable for getting a loan. Also, if it is a business, A.I can analyze business
partners and their cash flow.

Based on all this information, which banks can get almost immediately, A.I. can, with high
precision, know will the customer be able to return a loan.
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AL is saving countless hours of human work with more significant precision of final results. It is
also cutting a customer waiting time, so the customer can have important information in no time,
which can determine his future business. If another bank in our small financial ecosystem has an
A.l. module for Credit Risk Analysis, they will have a significant advantage comparing to
Unicredit.
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Figure 5: Matrix of Changes with migrated processes

Updated:
On the right side in the CE process; first sub-process is updated with:

A.L Online and mobile based banking using Virtual Assistants and Chatbot which is connected
with back end machine learning

After updating the Matrix of Changes on a Customer Experience Process, we can see that some
“old” traditional processes will be obsolete.

Most banks in Central Eastern Europe are in the early stage of adopting A.I. and Machine Learning
algorithms. Banks have experience leveraging data insights, but for the most part, they need to
build scalable A.I. strategies focused on creating value for their customers.

Before adopting new technologies (A.IL; BlockChain; IoT; Machine learning), they need to
overcome some severe obstacles like:

—  Most of the banks have legacy systems, which are the most significant challenge they
are facing. First, they (including my bank) need to develop a new modern information
system infrastructure that can support A.I's integration.

— Hire an army of developers with a reasonable knowledge basis of Software
Development (in that way, banks become from a Financial institution, a software
development institution). So, currently, it is a severe shortage of skills and experience in
the Computer science field.
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Senior management doesn’t have (yet) a clear vision of what this A.I. should do at the
moment and how to utilize machine learning algorithms.

Banks are now finding themselves exploring A.I. technologies powered with machine learning
with more seriousness to improve customer experience and remain relevant in today’s market
(They got some serious competition like Revolut, WeChat, etc..). Findings of those explorations
will have a lot of benefits of implementation A.I., such as:

Customer Support: Customers require the same level of personalized interactions and
support that they are already accustomed to with other services like Netflix. Collecting
data from smartphone devices and applying analytics and machine learning can provide
users with relevant information or point them to the right channel without dealing with
any other departments

Advising: Customers are more likely to share their data if they can receive advice, offers,
and service based on this shared insight. Personalized communications and advice
enabled by A.I. can be made by Robo-advisors, which are services that create automated,
algorithm-based portfolio management information without a human agent's assistance.
Personal Customer Planning: In addition to providing personalized advice using
virtual assistants powered with supervised learning algorithms, A.I. can plan for events
in the future. Al-enabled mobile banking apps with Virtual Assitant can offer specific
strategies to customers depending on the stage of life they’re in. For example, if a
customer is planning to buy a home, the app can create a budget with predictions about
expenses in the future, and a Virtual assistant can show those predictions.

Automated Transactions: Customers can set up digital transactions process and pay
bills according to the dates they’re due, eliminating manual entries' slow task. The
payment method is now also available as a semi-automated task in which customers
need to scan a Q.R. code with invoice details, which can be paid by using a mobile phone
Q.R. code mobile payment process. Q.R. code payment is implemented in most mobile
banking applications. Machine learning Virtual Assistant can send friendly reminders
about repeating processes.

7. INCLUDING A PLATFORM IN BANKING BUSINESS

Processes that I changed on the right side

Online digital Software as a Service platform powered with A.I, ML, and Neural
Network

Using existing data (cust. onboarding) Client Cert. on both sides (Clients who give loans,
and clients receiving loans, and matching them into a new type of parameter (credit
session ID, Loan ID or something...)

(Semi) Automated process powered by Al; Integrating API which will be connected to
other vendors (Insurance companies)

Unique Digital Stamp (Biometrics) on both parties

SSN repo. (Gov. Tax Office); Insurance Companies
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Figure 6. Matrix of Changes with completed Digital transformation

8. THE IMPACT OF TRANSFORMATION

The banking business was one of the most traditional businesses that didn't change since the
beginning. Because the influence of the globalization, migration of the people, company scaling,
banks were forced to change and to adapt to the new concept of business, the possibility of that
was Industry 4.0, raise of the computer power, spreading of the internet and miniaturization of
personal computers to handhelds and smartphones.

By improving machine learning and artificial intelligence, the significant shift happened in Mind
to Machine. The transformation occurred by substituting the human workforce (in banking case,
people that work with customers) with automated processes that are done by computerized
machines, online and mobile banking, self-service ATMs, and virtual Assistants and Chatbots.
The arrival of machine learning and artificial intelligence is creating an inevitable shift to relying
on robust A.L. processes implemented in core banking systems previously done by banking
personal.

Product to Platform includes building powerful online platforms that enable and involve a large
scale of people to access products and services. So, branch offices will probably be shut down (or
reduced number of them to the minimal) in the future. Instead of them, a digital ecosystem will
be created (robust online and mobile banking) by, in most cases, zero cost of access. Banking
ecosystems that include supply and demands (physical products) in this way can be presented,
showcased, ordered, and delivered in the same way as it is now, but with high-cost reduction.

Online-to-offline platforms are spreading quickly throughout the economy. The most prominent
companies in the world are the only platform-based. The biggest Taxi company Uber) is a
company without cars. Airbnb, a company that provides accommodation, is also without a single
apartment. Deezer, the online streaming service, doesn't produce music. Etc. All these companies
provide platform experience, and they reach all customers across the globe. Banking 2.0 is the
next step, and the biggest banks in the world are working on it.

Continually improving platforms is only possible by including Crowd. By adding a large amount
of human knowledge, expertise in different industries makes the possibility that platforms change
rapidly. A good example is Facebook, which deploys a new version of Platform every two weeks.

ZBORNIK RADOVA — PROCEEDINGS 131



25-26. 09. 2020. Banja Luka

Numerous companies have already recognized that the collective knowledge (outside their core)
is vastly more excellent and increasingly relevant than that within the inside heart (outside-of-box
thinking).

Banks will also need to change their mindset; they will need to invest more in Information
Technology, R&D departments, Online Marketing, and Promotion, Online sales with CRM, and
in general, to implement a culture of innovation. Banks will transform from financial institutions
to high-end Fintech institutions.

Most companies will demand the future workforce to be highly computer literate. It will not be
sufficient that employees are useful only in their jobs; they will need to regularly use computers
in daily jobs. Banks will also need to employ skilled tech people. I only mention this because, in
Croatia, one of the European countries, more than 50 percent of the people don't use computers
or just use basic primary stuff.

Management will need to evolve accordingly. They will need to be a high tech-oriented. And it
will be mandatory in a way to read and configure all the future platform-based tools. Management
will not need to do the programming, but they will need to know which hardware goes hand by
hand with which software and how many engineering hours are needed to update or implement
new features. In the best cases, they will need to know how to take necessary reports from the
system ordered by the parameters they need.

Digital transformation will be successful only if all parts of the transformation are willing to
change. If management doesn't want to change, the transformation will not be possible. The same
is for the workforce. If they don't want, the transformation will be painful. I know that from my
life experience. But this is another subject.

9. RECOMMENDATIONS FOR TRANSFORMATION

As you know, we are in the digital transformation period. I want to point out one segment from
which I think the bank will benefit the most.

Of course, it is our Credit placement process, which is now only available in the offline world
(Client needs to come to the branch office, fill out 100 peace of papers, and then wait for several
days to get a loan).

Since we already have an infrastructure that can support that process's digitalization, I would like
to do several things to improve the existing process. We have a decent online banking web-based
platform and relative ok mobile banking. What we need to do is to expand with additional
frontend, backend, Al, and ML functionality.

It would be great that clients can apply for a loan (or revolving credit) over their mobile banking,
and based about the relation between their incomes and spending habits that we give them in a
mother of minutes a loan (3,6,12,24 month period) which will be automatically deducted from
their income.

From a development point of view, we need to implement a couple of features on spending
tracking a recalculate their credit score. Based on that credit score, they can get a predefined loan.

This transformation will be valuable to business because we will place more money on the market
in no time. Putting more money, we will earn more on interests. Also, if we are not 100% sure
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that money will be returned in time, it can be additionally secured with including insurance
companies. We can also have money benefit from reselling insurance policy, so basically, the
bank is in a win-win situation. We can also skip notary offices by involving QES (the qualified
electronic seal that is connected with a social security number), so a government tax office will be
aware of all loan transactions. The entire process with this new technology can be significantly
improved and accelerated.

Testing can be done partially. We can roll out a pilot project with a small subset of customers and
track their spending habits over the three months. After three months of getting feedback from
those groups of people (yes, we will involve crowd), we can make improvements and then rollout
to a vast population.

In parallel, the old way of giving loans can stay. It can stay as long as we have branch offices, but
we can track records of how many loans are issued in a traditional way and how many in a digital
way.
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Apstrakt: Savremene informaciono-komunikacionih tehnologije su u potpunosti promijenile filozofiju
savremenog poslovanja, ali i nacin funkcionisanja cijelog covjecanstva. Poslovanje, kupovine i prodaje, te
druge socijalne aktivnosti na internetu, postaju integralni dio Zivota svakog pojedinca. Nova realnost vezana
za koriséenje interneta u poslovanju zahtjeva pravno regulisanje, te uvodenje preciznih procedura kako bi se
osigurala zakonitost i pravna sigurnost. Shodno tome, Evropska unija je razradila pravni okvir kojim se
regulise oblast digitalnog identiteta i pruzanje usluga povjerenja koriséenjem kvalifikovanih digitalnih
potpisa i pecata. Regulative o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije na
unutrasnjem trzistu broj 910/14, skraceno elDAS precizno definise upotrbu kvalifikovanih elektronskih
potpisa i pecate, kvalifikovanih vremenskih Zigova i elektronske dostave, te uvodi druge elemente bitne za
zakonito regulisano elektronsko poslovanje. eIDAS omogucava vaznost elektronskog dokumenta i
elektronskog poslovanja jednaku kao i tradicionalnog dokumenta i poslovanja. Bosna i Hercegovina i
Republika Srpska su preuzele obavezu uskladivanja zakonodavstva i praksi sa Evropskoj unijom. S tim u vezi,
u radu je analizirano je pravno stanje i prakticna primjena digitalnog identiteta i elektronskog poslovanja u
Republici Srpskoj, a vezano za eIDAS regulativu.

Kljuéne rijeci: Kvalifikovani digitalni potpis, usluga povjerenja, eIDAS, provjera uskladenosti

Abstract: Modern information and communication technologies have completely changed the philosophy of
modern business, but also the way of functioning of all mankind. Business, shopping and other social
activities on the Internet are becoming an integral part of every single person. The new reality related to the
use of the Internet in business requires legal regulation, and the introduction of precise procedures to ensure
legality and legal certainty.

Accordingly, the European Union has developed a legal framework governing the area of digital identity and
the provision of trust services through the use of qualified digital signatures and qualified digital stamps.
Regulation on Electronic Identification and Trust Services for Electronic Transactions in the Internal Market
No. 910/14, abbreviated eIDAS precisely defines the use of qualified electronic signatures and qualified
digital seals, qualified time stamps and qualified electronic delivery, and introduces other elements relevant
to legally regulated electronic business. eIDAS enables the importance of electronic document and electronic
business as well as traditional document and business.

Bosnia and Herzegovina and Republika Srpska have obligation to harmonize legislation and practice with
the European Union. In this regard, the paper analyzes the legal framework and practical usage of digital
identity and electronic business in the Republic of Srpska related to eIDAS regulations.

Key words: Qualified digital signature, trust service, elDAS, conformity assessment
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1. UVOD

Ustavom Republike Srpske je definisana obaveza stvaranja uslova koji omoguéavaju ekonomski
razvoj i opste blagostanje svih gradana', slicno kako je definisano i u Ustavu Bosne i
Hercegovine?. Opste blagostanje gradana se ostvaruje kroz dostizanje standarda u oblasti zastite
osnovnih prava i sloboda, s tim da treba ista¢i da Evropska konvencija o zastiti ljudskih prava i
osnovnih sloboda ima prioritet u odnosu na zakonodavstvo u okviru Bosne i Hercegovine i
Republike Srpske’. Shodno tome, privatno vlasniStvo, ali i sloboda kretanja ljudi, robe i usluga
jesu osnovni temelji pravnog poretka na kome je zasnovana Republika Srpska i Bosna i
Hercegovina, a koji je baza za ostvarenja vizije opsSteg blagostanja svih gradana. Na ovakvim
postavkama, Bosna i Hercegovina i Republika Srpska su otpocele procesu evropskih integracija,
pri ¢emu je ugovoren prvi pravno obavezujuéi odnos izmedu Evropske Unije i Bosne i
Hercegovine potpisivanjem Sporazuma o stabilizaciji i pridruzivanju*. Ugovorena obaveza iz
ovog sporazuma prosiruje pravo na slobodu kretanja robe u granicama Bosne i Hercegovine na
cijelu teritoriju Evropske Unije’. Na ovaj na¢in stvoren je osnov za medusobni slobodan pristup
trziStima, ali je i stvorna obaveza u Bosni i Hercegovini i Republici Srpskoj da omogudi iste ili
slicne uslove poslovanja za privredne subjekti, kakvi postoje i u Evropskoj Uniji. U postupku
stvaranja uslova poslovanja, prva obaveza je uskladivanje zakonodavstva u R. Srpskoj i Bosni 1
Hercegovini sa zakonodavstvom Evropske UnijeS. Istovremeno se, deSavaju i procesi
uskladivanja zakonodavstva u okviru same Evropske unije, a posebno zakonodavstva koje se tice

!'Clan 51 Ustava Republike Srpske navodi: ,,Republika mjerama ekonomske i socijalne politike
podsti¢e ekonomski razvoj 1 poveéanje socijalnog blagostanja gradana.

2 U preambuli Ustava Bosne i Hercegovine se navodi: ,,U Zelji da podstaknu opste blagostanje i
ekonomski razvoj kroz zastitu privatnog vlasniStva i unapredenje trzisne privrede

3 U ¢lanu 2 stav 2 Ustava Bosne i Hercegovine se navodi: ,, Prava i slobode predvideni u
Evropskoj konvenciji za zastitu ljudskih prava i osnovnih sloboda i u njenim protokolima se
direktno primjenjuju u Bosni i Hercegovini. Ovi akti imaju prioritet nad svim ostalim zakonima.

113

4 Sporazuma o stabilizaciji i pridruzivanju potpisan je u Luksemburgu 16. juna 2008. godine, a
stupio je na snagu 1. juna 2015. godine. Zamijenio je Privremeni sporazum o trgovini i
trgovinskim pitanjima, koji je bio na snazi od 1. jula 2008. godine.

Glava IV Sporazuma o stabilizaciji i pridruZivanju nosi naziv: “Slobodno kretanje robe*,
http://www.dei.gov.ba/dei/direkcija/sektor_strategija/sporazum/glavni_text/default.aspx?id=191
60&langTag=bs-BA, uvid izvrSen 17.10.2019 godine

¢ Clan 70 stav (1) Sporazuma o stabilizaciji i pridruzivanju izmedu Bosne i Hercegovine i
Evropske Unije glasi: ,,1. Strane priznaju vaznost uskladivanja postojeceg zakonodavstva Bosne
i Hercegovine sa zakonodavstvom Unije, kao i njegovog efikasnog provodenja. Bosna i
Hercegovina ¢e nastojati osigurati postepeno uskladivanje svojih postoje¢ih zakona i buduéeg
zakonodavstva s pravnom tekovinom (acquisem) Unije. Bosna i Hercegovina ¢e osigurati
propisnu primjenu i provodenje postojeceg i buduceg zakonodavstva.*
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unutrasnjeg trzista Evropske unije koje se uskladuje postepeno’, vodeéi racuna o bezbjednosti
pojedinih oblasti Zivota®.

Opsti ekonomski razvoj koji se podudara sa poéetkom evropskih integracija u drugoj polovini
proslog vijeka i u ovome vijeku, deSava se paralelno sa razvojem digitalnih tehnologija i
komunikacionih sistema. Razvoj raunarskih sistema, pojava interneta i mobilnih komunikacija
u poslednjih dvadeset pet godina, dovodi do revolucionarnih promjena u ljudskom drustvu.
Uspostavljeni i razvijeni kanali komunikacija omoguéavaju razmjenu poruka i slike izmedu
razli¢itih dijelova svijeta, ali i obavljanje kupovine te razmjenu roba i usluga. Savremeno
poslovanje nije moguée zamisliti bez koriS¢enja mobilnih i ra¢unarskih uredaja. Elektronske
usluge su postale sastavni dio savremenog zivota, pri ¢emu su slanje narudzbi, placanje putem
interneta, razmjena informacija i drugi segmenti poslovanja u potpunosti integrisani u sisteme
kompanija.

Ovakav nacin poslovanja uz kori$¢enje savremenih tehnologija zahtjeva uspostavu pravno
zasnovanih sigurnih mehanizama zastite podataka. Autentikacija korisnika, digitalno potpisivanje
i ovjera, PIN kod, smart-karticu, token i slicno su pojmovi koji se svakodnevno koriste. Usluge
elektronskih transakcija moraju biti pravno prepoznate tako da garantuju zastitu pojedinca
jednako kao i klasi¢ne usluge. Na ovaj nacin omogucava se potpisivanje ugovora ili vrSenje
visemilionskih transakcija elektronskim putem pri ¢emu ovako potpisani i ovjereni dokumenti i
nalozi imaju istu zakonsku snagu kao i tradicionalano potpisani i ovjereni dokumenti. Izgradnja
povjerenja u on-line poslovanju i virtuelnom svijetu je postala klju¢na za privredni, ali i socijalni
razvoj.

Shodno realnim potrebama vezanim za koristenje savremenih tehnologija u elektronskom
poslovanju, Evropski parlament i Savjet su 23. jula 2014 godine usvojio Uredbu o elektronskoj
identifikaciji i uslugama povjerenja za elektronske transakcije na unutrasnjem trzistu broj 910/14.
Uredba je nazvana elDAS i ima za cilj povecanje i uspostavu punog povjerenja u elektronske
transakcije 1 pruzanje zajedni¢kog osnova za sigurnu interakciju izmedu gradana, kompanija i
uprave na cijeloj teritoriji Evrposke unije. Obaveza je bazirana na ¢lanu 114 Ugovora o
funkcionisanju koji podrazumjeva naucno utemeljene i pouzdane mehanizme zastite koji se
konstantno usavrsavaju i razvijaju.

Republika Srpska i Bosna i Hercegovina su pravno preuzeli obavezu da izvrse prilagodavanje
svojih propisa zakonodavstvu Evropske unije, te da naprave iste uslove za poslovanje na trzistu

7 Clan 114 Ugovora o funkcionisanju Evropske Unije navodi u stavu 1: ,,1. Ako ugovorima nije
drugacije predvideno, slijedece odredbe se primjenjuju radi ostvarivanja ciljeva iz ¢lana 26.
Evropski parlament i Savjet, u skladu sa redovnim zakonodavnim postupkom i nakon
savjetovanja sa Ekonomsko-socijalnim komitetom, utvrduju mjere za priblizavanje odredaba
zakona i drugih propisa drzava €lanica ¢iji je predmet uspostavljanje i funkcionisanje unutrasnjeg
trzita.

8 Clan 114 Ugovora o funkcionisanju Evropske Unije navodi u stavu 3: ,,3. Komisija, u svojim
predlozima iz stava 1 koji se odnose na zdravlje, bezbjednost, zastitu zivotne sredine i zastitu
potrosaca, uzima za polaznu osnovu visoki nivo zastite, narocito vodeéi racuna o svakom novom
razvoju zasnovanom na nauc¢nim Cinjenicama. I Evropski parlament i Savjet, u okviru svojih
nadleZnosti, teZe postizanju ovog cilja.*
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Evropske unije. U okviru ovog rada je dat pregled obaveza koje prosticu iz elDAS uredbe i
mogucénosti integracije e/DAS uredbe u zakonodavstvo u Republici Srpskoj.

2. UREDBA O ELEKTRONSKOJ IDENTIFIKACIJI I USLUGAMA
POVJERENJA

Evropska Unija je kroz pratila razvoj informaciono-komunikacionih sistema, te razvila pravne
mehanizme i konstantno vrsila modernizaciju digitalnih usluga, posebno u u dijelu koji se tice
identifikacije i usluge povjerenja.

Organi javne uprave pruzaju usluge gradanima i poslovnoj zajednici, dok sistem drzavne vlasti
stvara uslove za obavljanje sigurnog i zakonski regulisanog elektronskog poslovanja.

Savremene informaciono-komunikacione tehnologije omogucavaju da se usluga koju pruza organ
uprave posmatra kao servis koji moze biti dostupna putem interneta kori§¢enjem razlicitih uredaja.
Servisni pristup podrazumjeva razvijene jasne i transparentne procedure, u ¢ijem provodenju se
gradanin prepoznaje kao podnosilac zahtjeva, odnosno trazilac usluge koji mora biti jedinstveno
identifikovan, a kako bi se izbjegle zloupotrebe. Servis moze biti dostupna u prostorijama organa
uprave, a savremene tehnologije omogucavaju otvaranje drugih kanala komunikacije, na na¢in da
se izbjegne fizicko prisustvo u prostorijama pruzaoca usluge. Preduslov za ovakav nacin pruzanja
usluge jeste da postoji model pouzdane identifikacije li¢nosti putem digitalnog identiteta. Ukoliko
postoji model pouzdane digitalne identifikacije, kompletno elektronsko poslovanje i pravni
promet se moze obavljati digitalno i zakonski dopusteno, a subjekti ovakvog poslovanja su fizicka
i pravna lica, odnosno privredni subjekti.

Odredene procedure koje se obavljaju kod organa javne uprave zahtjevaju visok nivo zastite
podataka i sigurnosti. Kod ovakvih procedura se, u tradicionalnom nac¢inu rada organa uprave,
zahtjeva svojerucan potpis ucesnika u pravnom prometu, a odredenom broju sluc¢ajeva i nadovjera
ovakvog potpisa. Shodno tome, neophodno je bilo definisati tehnicke koncepte pouzdane
identifikacije 1 elektronskog naprednog potpisa baziranog na kvalifikovanom sertifikatu. Svaka
drzava €lanica Evropske Unije se obavezala da e uspostaviti postupak akreditacije izdavalaca
kvalifikovanih potvrda, te odrzavati i objaviti ,,povjerljivu listu* koja sadrzi osnovne informacije
vezane za pruzaoce certifikacionih usluga koji izdaju certifikate. Prvi pravno obavezujuci
dokument na teritoriji Evropske Unije kojim je ureden elektronski potpis je bila Direktiva
1999/93/EZ°. Nakon petnaestak godina primjene ove Direktive prepoznala se potreba za novim
pravnim i tehni¢kim okvirom u kome ¢e se poboljsati usluge identifikacije i kreirati usluge
povjerenja, te je usvojena Regulative broj 910/2014 o elektronskoj identifikaciji i uslugama
povjerenja elektronskih transakcija i prestanku vazenja Direktive 1999/93/EZ. Uredbnom broj
910/2014 koja je nazvana elDAS u potpunosti su uklonjene prepreke u koriS¢enju sredstava
elektronske identifikacije koja se koriste za autentikaciju radi pristupa online servisima javne
uprave i precizno se odreduje sledece'”:

° Direktiva 1999/93/EZ Evropskog parlamenta i Savjeta od 13. decembra 1999. o okviru
Zajednice za elektronske potpise

10 Macan, S., Karan, S. (Juli 2019). Ustavnopravni osnov primjene EU uredbe o elektronskoj
identifi kaciji i uslugama povjerenja u Republici Srpskoj. Banja Luka: GodiSnjak Fakulteta
pravnih nauka Broj 9, UDC: 004.738.5:339]:338.1(4-672EU), pp. 160-175.
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e Koja sredstva elektronske identifikacije moraju biti priznata na cijeloj teritoriji
Evropske Unije i u svim drzavama,

e  Utvrduju se uslovi pod kojima drzave ¢lanice priznaju sredstva elektronske
identifikacije fizi¢kih i pravnih lica koja su obuhvacena prijavljenim sistemom druge
drzave Clanice,

e  Utvrduju se pravila za usluge povjerenja, posebno za elektronske transakcije,

e  Uspostavlja se pravni okvir za elektronske potpise, elektronske pecate, elektronske
vremenske zigove, elektronske dokumente, usluge elektronske preporuc¢ene dostave i
usluge certificiranja za autentikaciju mreznih stranica.

Uredbom eIDAS se prepoznaju sistemi elektronske identifikacije koje prijavi drzava ¢lanica EU,
ali se odreduju i pruzatelji usluga povjerenja koji imaju sjediste na teritoriji Unije. Pruzatelji usluga
povjerenja za elektronske transakcije moraju da produ postupke provjere i akreditacije, tako da
njihove usluge imaju jednake pravne efekte kao i u standardnom pravnom prometu. e/DAS
Uredba je klju¢na za provodenje Direktive o uslugama'’, te su zemlje ¢lanice Evropske Unije su
pripremile zakonodavstvo i provedbene propise tako da su izjednaceni tradicionalni pravni promet
i digitalni pravni promet'?. Klju¢ni elemenat ovog izjednacavanja jesu tehnicki i provedbeni
mehanizmi koji su definisane e/DAS uredbom.

Uredba eIDAS je prepozao potrebu da se na trziStu pojave kompanije, odnosno pravna lica koja
pruzaju usluge od poverenja (Trust Services) drugim zainteresovanim licima, a jedna od usluga
povjerenja jeste i digitalna identifikacija. Za razliku od perioda kada je u primjeni bila Direktova
iz 1999 godine, i kada je u ime pravnog lica fizicko lice vrSilo digitalno potpisivanje, predvideno
je da digitalno potpisivanje mogu raditi samo fizi¢ka lica, a uvodi se pojam digitalnog pecatiranje
koja vrSe samo pravna lica. Digitalni potpis je obavezuju¢i u smislu da digitalno potpisana
dokumenta imaju istu snagu kao i standardno potpisana dokumenta. Kada se vrsi potpisivanje u
ime pravnog lica, tada je pravno vaze¢i dokument jedino kada je ovjeren peCatom pravnog lica.
Kako se u okviru velikog broja pravnih lica potpisuje veliki broj dokumenata eIDAS je uveo
mogucnost da se vrsi serversko pecatiranje dokumenata kroz informacioni sistem pravnog lica,
odnosno da privatni klju¢ u postupku potpisivanja bude sacuvan na kartici ili HSM uredaju.

' Direktiva o uslugama na internom trzistu (Directive 2006/123/EC of the European Parliament
and of the Council of 12 December 2006 on Services in the Internal Market) iz 2006.

12 Direktivu o uslugama treba posmatrati u sklopu implementacije Ugovora o osnivanju Evropske
zajednice (Ugovor o EZ), odnosno Ugovora o funkcionisanju Evropske unije (Ugovor o
funkcionisanju EU), posebno u dijelu koji se odnosi na unutrasnje trziste Evropske unije. Sva
pitanja regulisana Direktivom su iskljucivo vezana za provodenje Ugovora o funkcionisanju EU.
Ugovor o EZ regulise slobodu kretanja i obavljanja poslova na cijeloj teritoriji Unije. Nacionalna
zakonodavstva ureduju usluzne aktivnosti u skladu sa ¢lanom 49. (€lan 43 Ugovora o EZ) i
¢lanom 56 (€lan 49. Ugovora o EZ) Ugovora o funkcionisanju EU), te se moraju postovati nacela
koja je Sud Evropske zajednice razvio na osnovi primjene tih ¢lanova. Na samim je drzavama
¢lanicama da osiguraju uskladenost svoga zakonodavstva s Ugovorom o EZ-u kako ga tumaci
Sud EZ.
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Za potrebe provodenja eIDAS regulative usvojena su sledeéa provodbena akta';
1. Elektronska identifikacija:

a.

Provodbena Odluka Komisije (EU) 2015/296 od 24. februara 2015. godine o
utvrdivanju proceduralnih aranZmana za saradnju medu drzavama c¢lanicama u
podrucju elektronske identifikacije u skladu s ¢lanom 12. stav 7. Uredbe (EU) br.
910/2014 — Ovom odlukom se definiSu nacini saradnje drzava clanica radi
postizanja interoperabilnosti i bezbjednosti Sema elektronske identifikacije, te se
uspostavljaju metode razmjene informacija kroz uspostavu tijela kojim se
promovise i upravlja saradnjom.

Provodbena Uredba Komisije (EU) 2015/1501 od 8. septembra 2015. godine o
okviru interoperabilnosti - Uredbom se stvara platforma koja omogucava prakti¢nu
povezanost izmedu sredstava elektronske identifikacije iz razli¢itih zemalja ¢lanica
kako bi se podstakla interoperabilnost.

Provodbena Uredba Komisije (EU) 2015/1502 od 8. septembra 2015. godine o
utvrdivanju minimalnih tehni¢kih specifikacija i postupaka za nivoe osiguranja
identiteta koji je povezan sredstvima elektronske identifikacije u skladu s ¢lanom 8.
stav. 3. Uredbe (EU) br. 910/2014 - Osnovni cilj medusobnog priznavanja
elektronske identifikacije je da se omoguci gradanima EU van granica svoje zemlje
budu elektronski identifikovani. Kako svaka drzava clanica ima svoj sistem za
upravljanje elektronskim identitetom, neophodan je mehanizam koji ih Cini
uporedivim i interoperabilnim. Uredba Komisije 2015/1502 definiSe detaljne
kriterijume koji drzavama c¢lanicama omogucuju medusobno uporedivanje
digitalnih identiteta.

Provodbena Odluka Komisije (EU) 2015/1984 od 3. novembra 2015. godine o
utvrdivanjima okolnosti, nacina i postupaka prijave u skladu sa ¢lanom 9. stav 5.
Uredbe (EU) br. 910/2014 — Preduslov o medusobnom priznavanju sistema
elektronske identifikacije jeste razmjena podataka o sredstvima identifikacije.
Odluka propisuje obrazce za obavjestenja.

2. Usluge povjerenja

a.

Provedbena Uredba Komisije (EU) 2015/806 od 22. maja 2015. godine o
utvrdivanju specifikacija vezanih za oblik znaka povjerenja za kvalifikovani servis
povjerenja - Cilj ove Uredbe je promocija transparentnosti na trzistu. Oznaka
povjerenja jasno razlikuje kvalifikovane usluge povjerenja od ostalih usluga
povjerenja, a bi se povecalo povjerenje u osnovne usluge na mrezi i kako bi se
korisnici uvjerili u pouzdanost elektronskih usluga povjerenja

Provedbena Odluka Komisije (EU) 2015/1505 od 8. septembra 2015. godine o
utvrdivanje tehnickih specifikacija i formata koji se odnose na liste pouzdanih
pruzatelja usluga u skladu sa ¢lanom 22. stav 5. Uredbe (EU) br. 910/2014 -
Povjerljive liste su neophodne za bezbjednost i izgradnju povjerenja medu trziSnim
operaterima, jer ukazuju na status davatelja usluga u trenutku nadzora. Ova Odluka,
takoder, ima za cilj poticanje interoperabilnosti kvalifikovanih pruzalaca usluga
povjerenja olakSavanjem provjere e-potpisa i e-pecata.

13 https://ec.europa.eu/digital-single-market/en/trust-services-and-eid, uvid izvrsen 09.09.2020

godine
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c. Provedbena Odluka Komisije (EU) 2015/1506 od 8. septembra 2015. godine o
utvrdivanju specifikacija koje se odnose na formate naprednog elektronskog potpisa
i naprednih pecata koji ¢e priznati organi javne uprave u skladu sa ¢lanom 27.
stavom 5. i ¢lanom 37. stavom 5. Uredbe (EU) br. 910/2014 - Osiguravanjem
kontinuiteta s nacelima usvojenim Direktivom o uslugama, ova odluka olaksava
prekogranicne transakcije s organima javne uprave u drugoj drzavi ¢lanici. Takode
osigurava tehnolosku neutralnost postavljanjem metode za upotrebu nestandardnih
formata.

d. Provedbena Odluka Komisije (EU) 2016/650 od 25. aprila 2016. godine o
utvrdivanju standarda za bezbjedonosnu procjenu kvalifikovanih uredaja za
kreiranje elektronskih potpisa i pecata u skladu sa ¢lanom 30. stavom 3. i ¢lanom
39. stavom 2. Uredbe (EU) br. 910/2014 — U odluci je navedena lista standarda za
bezbjedonosnu procjenu kvalifikovanih uredaja za kreiranje elektronskih potpisa i
pecata

Pregled istorijata u Evropskoj Uniji vezanog za usluge povjerenja i elektronsku identifikaciju, kao
i pregled trenutno vazeée pravne regulative jasno pokazuje integralni pristup pravnih nauka i
tehnickih, odnosno informaciono-komunikacionih nauka u kreiranju okvira koji se trenutno
primjenjuje u Evropskoj Uniji. S obzirom na ranije opisane obaveze iz Sporazuma o stabilizaciji
i pridruzivanju, jasno je da Republika Srpska mora prilagoditi svoje zakonodavstvo i prakse
pravnom nasledu Evropske Unije u ovoj oblasti.

3.  USLUGE POVJERENJA U REPUBLICI SRPSKOJ

Usluge povjerenja i elektronska identifikacija predstavljaju obavezu koju moraju da
implementiraju institucije vlasti u Bosni i Hercegovini i Republici Srpskoj kako bi se garantovalo
ekonomsko blagostanje svakog pojedinca i implementirale preuzete obaveze vezane za evropske
integracije. Usluge povjerenja i elektronska identifikacija su nesporna nadleznost institucija
Republike Srpske koja mora da omoguéi gradanima i privrednim subjektima koriséenje
administrativnih usluga i dobijanje kvalitetnog i brzog elektronskog servisa.

Organi uprave u Republici Srpskoj funkcionise na tradicionalan, pri ¢emu su pravne procedure
komplikovane i ne postoji medusobna uvezanost izmedu organa uprave. Suprotno tome, e/DAS
uvodi obavezu utvrdivanja iste zakonske vrijednost izmedu papirnih i elektronskih dokumenata'4.

Republika Srpska je usvojila zakon o elektronskom potpisu'®, kojim su uvedeni mehanizmi iz
eIDAS uredbe. Zakonom o elektronskom potpisu Republike Srpske, definisan je pojam

14 Procedure za dobijanje pojedinih usluga treba uprostiti i pojednostaviti kako bi bile $to lakse za
prihvatanje od strane krajnjeg korisnika. Naglasak treba da bude na tome da korisnicima novi
nacin koriStenja usluga bude jednostavan za prihvatiti i da se informacije o tome mogu lako naci,
kastimizovati i primeniti na konkretnom nivou uprave.

15 Zakonom o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15
183/19)
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elektronskog dokumenta!®, kvalifikovanog elektronskog potpisa'’, kao i pojmovi koji su vezani
za usluge povijerenja, kao $to su kvalifikovani elektronski pecat'®, kvalifikovana elektronska
dostava'®. Uveden je pojam dokumentacione osobine® $to je jedan od osnovnih uslova za
vjerodostojnost i validnost elektronskog dokumenta. Pravnu validnost elektronskog dokumenta
se utvrduje kvalifikovanim elektronskim potpisom.

U Republici Srpskoj, kvalifikovani elektronski potpis ima identi¢nu pravnu snagu kao svojeruc¢an
potpis i pedat?'. Medutim, u Republici Srpskoj niti jedan pravni subjekat ne izdaje kvalifikovane
elektronske potpise. Zakonodavstvom Republike Srpske uspostavila se obaveza vodenja liste
pouzdanih kvalifikovanih certifikacionih tijela, slicno kao u e/DAS. Medutim, zakonodavstvo
Republike Srpske nije uskladeno sa e/DAS uredbom u pogledu procjene uskladenosti, koja je
preduslov za upis u listu kvalifikovanih pruzaoca usluga povjerenja. Provjere uskladenosti prema
eIDAS uredbi treba da vrse pravna lica koje su akreditovana od strane tijela drzave za akreditaciju,
dok u Republici Srpskoj provjeru uskladenosti vr$i komisija koju formira resorni ministar®?. I
pored toga Sto postupak provjere uskladenosti u Republici Srpskoj ne zahtjeva striktne procedure
utvrdivanja da li su ispunjeni tehnicki uslovi za pocetak rada CA tijela, niti jedan pravni subjekat

16 Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 2 stav (1) tacka 1) je definisano:
»elektronski dokument — jednoobrazno povezan cjelovit skup podataka koji su elektronski
oblikovani (izradeni pomocu racunara i drugih elektronskih uredaja), poslani, primljeni ili
sacuvani na elektronskom, magnetnom, optickom ili drugom mediju, i koji sadrzi osobine kojima
se utvrduje autor, utvrduje vjerodostojnost sadrzaja, te dokazuje vrijeme kada je dokument
sacinjen‘

17 Zakonom o elektronskom potpisu Republike Srpske, €lanom 4 definiSe kvalifikovani
elektronski potpis.

18 Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 2 stav (1) tacka 12) je definisano:
,elektronski pecat koji je kreiran pomocu sredstva za izradu kvalifikovanog elektronskog pecata
i koji se zasniva na kvalifikovanom certifikatu za elektronski pecat®

19 Zakonom o elektronskom potpisu Republike Srpske, u poglavlju IVa definiSe preporucenu
elektronsku dostavu.

20 Zakonom o elektronskom dokumentu Republike Srpske (Sluzbeni glasnik Republike Srpske
106/15), ¢lanom 3 stav (1) tacka 2) definisan je pojam dokumentaciona osobina —,,obavezni skup
podataka, poput elektronskog potpisa, vremena izrade, naziva autora i drugih, koji se ugraduju u
elektronski dokument radi o¢uvanja vjerodostojnosti, cjelovitosti i valjanosti kroz period utvrden
zakonom 1 drugim propisima“

2l Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 5 definise: ,,Kvalifikovani
elektronski potpis u odnosu na podatke u elektronskom obliku ima istu pravnu snagu kao i
svojeru¢ni potpis, odnosno svojeruéni potpis i pecat, u odnosu na podatke u papirnom obliku.*

22 Clan 22 stav (1) Zakona o elektronskom potpisu Republike Srpske glasi: ,,Certifikaciono tijelo
iz ¢lana 21. ovog zakona, koje izdaje kvalifikovane elektronske certifikate, moze da obavlja
usluge na osnovu dozvole koju izdaje Ministarstvo za naucnotehnoloski razvoj, visoko
obrazovanje i informaciono drustvo
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ne izdaje kvalifikovane digitalne certifikate. Kljuni razlog zasto ne postoji interes za trziste
elektronske identifikacije i usluga povjerenja u Republici Srpskoj lezi u ¢injenici $to organi uprave
ne razvijaju elektronske servise. U Republici Srpskoj ne postoji interes za pruzanje usluga
povjerenja i elektronsko poslovanje, Sto privredu, ali i gradane dovodi u nepovoljan polozaj.

4. ZAKLJUCAK

Zakonska regulativa koja omogucava uspostavu elektronske identifikacija i usluga povjerenja u
Republici Srpskoj postoji, s tim da se certifikaciona tijela mogu tretirati isklju¢ivo kao zatvoreni
sistem unutar zakonodavstva Republike Srpske?. Svako CA tijelo koje se, eventualno, upise u
evidencije resornog ministarstva unutar Republike Srpske, po vaze¢em zakonu, ne moze biti
prepoznato na trzistu Evropske unije kao kvalifikovan izdavalac digitalnih certifikata. Organi
uprave Republike Srpske nisu registrovali, odnosno upisali niti jedno kvalifikovano certifikacioni
tijelo u evidencije koje se vode u skladu sa zakonom Republike Srpske.

Istovremeno, ne postoje razvijeni servisi koje bi organi uprave na pouzdan i zakonom utemeljen
nacin mogli da pruzaju gradanima i poslovnoj zajednici elektronskim putem. Usluge kao sto su
prijava poreza, prijava prebivali§ta ili rodenja djeteta, registracija poslovnih subjekata ili
registracija vozila, se ne mogu izvrsiti elektronskim putem u Republici Srpskoj.

Kako bi se omogucilo uvodenje sistema elektronske uprave i sistema elektronskog poslovanja,
nephodno je da organi uprave u okviru svoje nadleZosti izvrse reinzinjering poslovnih procesa i
otvore nove kanale komunikacije sa gradanima i poslovnom zajednicom na nacin da na pouzdan
nacin omoguce pruzanej servisa elektronskim putem. Paralelno sa tim procesom neophodno je da
se u potpunosti uskladi zakonodavstvo u oblasti elektronske identifikacije i usluga povjerenja sa
EU zakonodavstvom, te da se promovise elektronsko poslovanje.

Uz ovakve preduslove, privredni subjekti ¢e prepoznati pogodnosti elektronskog poslovanja, te
prilagoditi svoje poslovne procese savremenim tehnologijama.
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Abstract: As a cryptographic-based distributed ledger [1], blockchain technology [2,3] enables trusted
transactions among untrusted participants in the network. Since the introduction of the first Bitcoin
blockchain in 2008 [4], various blockchain systems, such as Ethereum [5,6] and Hyperledger Fabric [7],
have emerged with public and private accessibility outside of existing fiat currencies and electronic voucher
systems. Recently, blockchain technology has also been the subject of an increasing number of scientific
researches [8—12], and has raised significant interest among researchers, developers, and industry
practitioners due to its unique trust and security characteristics. In this paper, as one of the most promising
type of Blockchain technology, Federated Blockchain [13] is considered.

Key Words: Distributed Ledger Techmologies (DLT), Public Blockchain,Private Blockchain,Federated
Blockchain.

1. INTRODUCTION

Distributed Ledger Techmologies, DLT [1] refers to a novel and fast-evolving approach to
recording and sharing data across multiple data stores (or ledgers). This technology allows for
transactions and data to be recorded, shared, and synchronized across a distributed network of
different network participants. A blockchain is a particular type of data structure used in some
distributed ledgers which stores and transmits data in packages called blocks that are connected
to each other in a digital chain. Blockchain employ cryptographic and algorithmic methods to
record and synchronize data across a network in an immutable manner.in this paper, as one of the
most promising type of Blockchain technology, the Federated Blockchain [13] is considered.

For example, a new digital currency transaction would be recorded and transmitted to a network
in a data block, which is first validated by network members and then linked to an existing chain
of blocks in an append-only manner, thus producing a blockchain. As the linear chain grows when
new blocks are added, earlier blocks cannot retrospectively be altered by any network member.

Note that not all distributed ledgers necessarily employ blockchain technology, and conversely,
blockchain technology could be employed in different contexts.

As a cryptographic-based distributed ledger, blockchain technology [2,3] enables trusted
transactions among untrusted participants in the network. Since the introduction of the first Bitcoin
blockchain in 2008 [4], various blockchain systems, such as Ethereum [5,6] and Hyperledger
Fabric [7], have emerged with public and private accessibility outside of existing fiat currencies
and electronic voucher systems. Recently, blockchain technology has also been the subject of an
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increasing number of scientific researches [8—12], and has raised significant interest among
researchers, developers, and industry practitioners due to its unique trust and security
characteristics.

Proponents of DLT typically highlight a number of potential advantages over traditional
centralized ledgers and other types of shared ledgers, including decentralization and
disintermediation, greater transparency and easier auditability, gains in speed and efficiency, cost
reductions, and automation and programmability. That said, the technology is still evolving and
may pose new risks and challenges, many of which are yet to be resolved. The most commonly
cited technological, legal and regulatory challenges related to DLT concern scalability,
interoperability, operational security and cybersecurity, identity verification, data privacy,
transaction disputes & recourse frameworks, and challenges in developing a legal and regulatory
framework for DLT implementations, which can bring fundamental changes in roles and
responsibilities of the stakeholders in the financial sector.

There is no doubt that the popularity of blockchain has increased worldwide. More than simply
becoming popular, it has made a lasting impact on the world. For example, it has been
commercially adopted [14], influenced world currency markets [15], and facilitated the
proliferation of illicit dark web marketplaces. It also has been a significant factor affecting the
proliferation of financially driven cyber-attacks, such as ransomware [16] and denial of service
[17] against retailers and other online organizations. In fact, the implementation and use of
blockchain has far surpassed its original purpose as the backbone to the world's first decentralized
cryptocurrency. The value of a trustless, decentralized ledger that carries historic immutability has
been recognized by other industries looking to applying the core concepts to the existing business
processes. The unique properties of the blockchain technology make its application an attractive
idea for many business areas, such as banking, logistics [18], the pharmaceutical industry, smart
contracts [19,20], and cyber security [21,22]. A systematic literature review of blockchain cyber
security is given in [23].

2. TYPES OF DLT/BLOCKCHAIN

Generally, there are evolutionary two types of ledgers: centralized and distributed ledger. The
latter in turn could be generally divided in two groups: permissionless and permissioned, see Fig.

1[1].
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Centralised Ledger

All parties reconcile their local databases
with a centralised electronic ledger that is
maintained and controlled by a trusted
central party

Distributed Ledger (permissionless)

Each node in a P2P network owns a full
and up-to-date copy of the entire ledger.
Every proposed local edition to the ledger
by a network participant is
communicated across the network to all
nodes. Nodes collectively validate the
change through an algorithmic consensus
mechanism. After validation is accepted,
the new addition is added to all
respective ledgers to ensure data
consistency across the entire network.

Distributed Ledger (permissioned)

In a permissoned system, nodes need
permission from a central entity to access
the network and make changes to the
ledger. Access controls can include
identity verification.

il
IIIIIE

* The distributed feature of DLT allows self-interested participants in a P2P network to collectively record
verified data in a shared ledger without relying on a trusted central party.

+ The removal of the central party can increase speed and remove costs and inefficiencies associated with
maintainingthe ledger and subsequent reconcilliations.

+ It can also enhance security because there is no longer a single point of attact in th entire network.

* Persmissioned systems canfit more easily into existing legal and regulatory frameworks and institutional
arrangements. However to some degree, permissioned DLs remove key benefits of DLTs" most critical
innovation, such as the lack of need for a central party.

Figurel: Types of Ledgers
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More specifically, DLT and/or Blockchains could be of three types [1,13]:
1. Public or permissionless
2. Private or permissioned
3. Federated (Hybrid) or Consortium

Blockchain is a continually evolving technology. Because of its foundational technology
characteristics, new applications are being continuously developed on top of its framework. This
means that there are new sets of requirements to support said innovations. These new requirements
mean a specific blockchain that works for one application, may not work for another. This
problem is solved by creating different types of blockchains.

DLT arrangements can be defined in terms of different dimensions: access to the network
(open/closed) vs. roles within the network (restricted/unrestricted) — see taxonomy in Fig. 2 [1].
Many companies employ a hybrid approach where they provide the technology for permissioned
networks to be built on public blockchain infrastructure and thereby restrict roles in a DLT system
with open access [13].

How many copies ONE Traditional ledger
of the ledger are maintained by a
there? central party
MANY
Whg can alfcess Only a trusted Permissioned,
ACCESS CULEEUIE N oroup of network private ledger

copies? participants

ANYONE Permissioned
Only a trusted group of public ledger, e.g.
e o network participants, Ripple
0 maintains T
ROLES Sl by validation
ledger? Anyone, without need by trust,
by consensus mechanism Permissionless

public ledger, e.g.
Bitcoin, Ethereum

Source: Amended from Dave Birch (Consult Hyperion) in: UK Government Office for
Science report “Distributed Ledger Technology: beyond block chain”, Pg. 19

Figure2: Distributed Ledger Taxonomy

We explore the three most common types of blockchain below.

2.1. Public blockchains

Distributed ledger systems can be open (permissionless) or permissioned, and there are
fundamental differences between the two [1]. A public blockchain, also called permissionless
ledger, has absolutely no access restrictions. Anyone with an Internet connection can send
transactions to it as well as become a validator (i.e., participate in the execution of a consensus
protocol). Usually, such networks offer economic incentives for those who secure them and utilize
the consencus algorithm. Public blockchains allow anyone to contribute data to the ledger with all
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participants possessing an identical copy of the ledger. Since there is no single owner of the ledger,
this methodology is more suitable for censorship resistant applications (e.g. Bitcoin) [4].

Some of the largest, most known public blockchains are the bitcoin blockchain [4] and the
Ethereum blockchain [5,6]. Bitcoin and Ethereum are the most prominent examples of completely
permissionless blockchains, where network participants can join or leave the network at will,
without being pre-approved or vetted by any entity. All that is needed to join the network and add
transactions to the ledger is a computer with the relevant software. There is no central owner and
identical copies of the ledger are distributed to all network participants.

Since Bitcoin’s start in 2008 [4], over 600 different public and private distributed ledger networks
have emerged, though only a handful have achieved scale and a more advanced stage of
development. Most blockchain applications are built on public blockchains — predominantly
Bitcoin and Ethereum [1].

2.2. Private blockchains

A private blockchain is permissioned [1,13]. One cannot join it unless invited by the network
administrators. Participant and validator access is restricted. This type of blockchains can be
considered a middle-ground for companies that are interested in the blockchain technology in
general but are not comfortable with a level of control offered by public networks. Typically, they
seek to incorporate blockchain into their accounting and record-keeping procedures without
sacrificing autonomy and running the risk of exposing sensitive data to the public internet.

Sometimes called permissioned ledgers, it only allows invited participants to join the network.
These networks are controlled by either a single or series of designated network administrators.
Private blockchains allow for distributed identical copies of a ledger, but only to a limited amount
of trusted participants only. As the network may have an owner(s), this methodology is better
suited for applications requiring simplicity, speed, and greater transparency.

In the private blockchain, you will not get access unless you are authorized to enter the network.
Private blockchains are basically permissioned distributed ledger system. Only a single authority
or organization has to write access to the network. Read permissions could be public or even
restricted. This unique organization makes the decision.

Some private blockchains include public readability feature, while others don’t. So, you see this
solely depends on the characteristic of a specific private blockchain, and it is not related to the
overall architecture of the system. Here some nodes are pre-determined to make changes to the
network, and no other nodes will have any level of access to that. Private blockchains are best
suited for organizations that want to verify the transactions internally, away from the public eye.
But this disrupts the decentralized aspect of public blockchains. That is why private blockchains
are not considered to be a full decentralized network.

On the other hand, it can deal with the disadvantages of public blockchain such as scalability,
privacy, and slower output. But to get rid of these you will have to sacrifice security. So, it is
mostly suited for an organization where there is a significant amount of trust.

In permissioned DLs members are pre-selected by someone — an owner or an administrator of the
ledger — who controls network access and sets the rules of the ledger. This solves for a number of
concerns governments and regulators have about permissionless distributed ledgers such as
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identity verification of network members, whom to license and regulate, and legal ownership of
the ledger. But it also reduces a chief advantage of permissionless blockchains: the ability to
function without the need for any single entity playing a coordinating role, which necessarily
requires other participants to trust this entity. However, even in permissioned DLs, in general there
is no need for an administrator for the execution of transactions.

Permissioned DLs, which regulate network access, typically do not require a computing power-
intensive consensus algorithm to verify transactions but rely on different algorithmic rules to
establish consensus among members. In permissionless DLs, which don’t regulate network
access, there is no requirement of any trust between the participants and a complicated proof-of-
work is hence used to generate consensus about ledger entries. In contrast, in the case of a
permissioned DL, the administrator bears the responsibility to ensure that the participants in the
DL are reliable. In permissioned DLs, any node can propose an addition of a transaction, which
is then replicated to other nodes, potentially even without any consensus mechanism. Main
differences between permissionless and permissioned DLs are given in the Table 1 [1].

In reality, this is not a binary categorization but the degree of openness and decentralization of
distributed ledger systems falls on a spectrum with fully open, permissionless blockchains such
as Bitcoin on one end of the spectrum and permissioned blockchains hosted by private entities on
the other, and the precise features vary from platform to platform [1,13].

Some industry players make a distinction between public/private (in terms of access) and
permissioned/ permissionless (in terms of roles) distributed ledgers. Ripple, for example, has a
permissioned ledger but the data is validated by all participants, therefore their system can be
considered a public, permissioned ledger. A permissioned DLT where the data is validated only
by a set of participants would be considered a private, permissioned ledger.

Tablel. Differences between open (permissionless) and permissioned blockchains

Public (Permissionless) Blockchains Private (Permissioned) Blockchains

Central party Has some degree of external

No central owner or administrator L .
administration or control

Only pre-selected participants can join

A
ceess the network

Anyone can join

Higher degree of trust among members
required (as collaboration among
members could alter the ledger)

Network members are not required to

Level of Trust
v u trust each other

Ledger is open & transparent —shared  Different degrees of openness and

Openness .

P between all network members transparency of the ledger are possible

. . N Security through access control
. Security through wide distribution in a . y . 8 .
Security combined with DLT in smaller scale
large scale network
networks

Speed Slower transaction processing restricts ~ Faster transaction processing allows for

transaction volume

higher transaction volume

ZBORNIK RADOVA — PROCEEDINGS

149



25-26. 09. 2020. Banja Luka

User identity anonymous or protected by Identity verification typically required by

Identit -
v pseudonyms owner/administrator
Variety of consensus mechanisms
Difficult proof-of-work required as possible (typically less difficult & less
Consensus . .
consensus mechanism costly than proof-of-work in
permissionless blockchains)
Typically: native cryptocurrencies. But
implementations ar ible wher
Asset imple _ entatio s_a e possible where a Any asset
token is used which can represent any
asset.
Legal Legal concerns over lack of ownership as Greater legal clarity over ownership as
8 . no legal entity owns or controls the owner/administrator is typically a legal
ownership .
ledger entity
Examples Bitcoin, Ethereum R3’s Corda, Hyperledger Fabric

2.3. Federated blockchains

A Federated blockchain [13] simply explained is a combination between different characteristics
both public and private blockchains have by design [13]. It allows determining what information
stays private and what information is made public. Further decentralization in relation to primarily
centralized private blockchains can be achieved in various ways. Instead of keeping transactions
inside their own network of community run or private nodes, the hash (with or without payload)
can be posted on completely decentralized blockchains such as bitcoin. This allows users to
operate on different blockchains, where they can selectively share data or business logic. By
submitting the hash of a transaction (with or without the sensitive business logic) on public
blockchains like bitcoin or Ethereum, some of the privacy and blockchain concerns are resolved,
as no personal identifiable information is stored on a public blockchain. Depending on the
Federated blockchain architecture, multicloud solutions allow to store data in compliance with
General Data Protection Regulation [24] and other geographical limitations while also leveraging
bitcoin's global hashpower to decentralize transactions.

Federated blockchains, also called consortium blockchains [13], are considered semi-
decentralized and employ characteristics of both public and private blockchains. Federated
blockchains contain sets of permissions, similar to private blockchains, however, instead of a
single organization controlling it, a group of agreed upon organizations control it. Administers of
each organization can restrict users’ reading rights as they desire and only allow a limited set of
trusted nodes to execute a consensus protocol.

Private blockchain and federated blockchain is kind of similar but with a bit of twist. Federated
blockchain or blockchain consortium works with best of both private and public blockchain
worlds [13]. Federated blockchain will remove the sole organization influence in the network.
This means that multiple entities will be using the network and re-establish a decentralized type
system.

So, instead of only one organization is incharge you will get multiple organizations using the
network for their benefit. Think of it as a hub where multiple organizations can exchange
information and work simultaneously. This way any consumer will be able to fast forward any
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kind of work that requires multiple companies. These groups will come together in this federated
blockchain system and make necessary changes to keep and make the network work more
efficiently. These groups are best known as federation or consortium. That’s why the naming of
this type blockchain is blockchain consortium or federated blockchain [13].

Imagine e.g. that a blockchain consortium has ten banks working together in the network. From
these ten organizations, a node will be pre-selected to make changes on the network. These nodes
have the authority to read or write transaction; they can also allow or restrict participants on the
network. To add a block to the ledger, there should be a decision reaching mechanism inside the
consortium. By this way, the network helps to ensure that no can exploit their superior access.
This feature is something that you will not see in private blockchains. The mechanism of reaching
a decision is based on the voting system. So, blockchain consortia need to work on Proof of Vote
mechanism in order to reach that decision. This is a new type of consensus mechanism. Bitcoin
first introduced the decentralized consensus mechanism called Proof of Work. After that many
other blockchain applications adapted this new type of consensus mechanism, e.g. Proof of Stake
in Ethereum public blockchain. However, this type of mechanisms is best suited for a public
blockchain rather than a blockchain consortium. Proof of work or Proof of stake or any other type
of public consensus mechanism cannot cope with the requirements of the blockchain consortia.

That’s why Proof of Vote or rather a voting consensus was introduced in this regard [13]. The
primary purpose of this new technology is to follow up on the selected nodes. Here every node
will need to vote in order to validate a block. The number of voting required will be pre-
determined. This means that for ten selected nodes it might take seven nodes vote or even ten
nodes vote to validate a block. The developers of the network will determine this feature. By using
this different mechanism, the organizations make sure that every block is on point and no is
misusing their power. Blockchain consortium could be the new technology for the enterprise level
companies. Main characteristics of the federated blockchain are given on Fig. 3 [13].

Public blockchain has a good level of security, but they lack speed and efficiency when too many
users join the network. On the other hand, Private blockchain offers a much scalable and faster
solution, but it is not fully decentralized. It has a similar kind of security flaws just like a
centralized system. In a sequel, we will consider how federated blockchains are overcoming all
the shortcomings of both these blockchains, i.e. what benefits this new type of blockchain
consortia brings [13].

Faster Speed

The one thing that’s been dragging Public blockchain applications is the slow speed of transaction.
Whenever there are too many users on the system, the network deliberately slows down. This type
of situation makes all the transaction process extremely slow and sometimes impossible to finish.
But in Blockchain consortium examples you would be able to get a much faster transaction speed.
Here not all the people can transact or validate a block. So, when a selected group of people does
it, the transactions becomes too fast.
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Scalability

You will not face any kind of scalability issues in the federated blockchain, because the number
of nodes needed for validation is always controlled. The network does not just allow any member
to join the network and start validating transactions. They go through a secured procedure and
authorization to reach the inner network. So, everything on the network is always controlled and
maintained differently and it is a reason not facing any type of scalability issues.

Pre-selected node
from the organisation

Restriction

Organisation

What is a Federated
Blockchain?

* Operates under multiple /
authority instead of a single 7
trusted node I

* The authority nodes are I
pre-selected from all the
organisations connected
into the system

* Selected group maintains
the network and validates a
block \

* Only the group has access \ S o
to the restricted inner area \ e 2/
\ I :li 'S
-
\\ - 2 ‘J.f
S N E 3 ’
~ = . I /
~ el " 4 ) ”
~o = 2 o -~

-.-*——---'

Figure3: What is a Federated Blockchain?

Low Transaction Costs

Although public blockchains claim to provide a lower cost for transactions, still that’s not always
the case. As we said earlier, the more people join the network, the slower the transaction gets. This
gives rise to a more complicated situation and ultimately increases the overall cost of a transaction.
But that’s not the case with federated blockchains. Here, the transactions are much faster and less
complicated. So, regarding costs, the overall price decreases to a great extent. Thus, by using this
new technology, you will be able to get a cheaper transaction cost.
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Low Energy Consumption

Public blockchains run on energy consuming consensus algorithms. On the other hand, mining
takes a lot of computational power. This computational power requires more electricity than
average computing. In the long run, the need for energy keeps increasing and increasing. If this
situation keeps up, the world will not be able to supply the minimum requirement of energy for
mining.

Federated blockchain on the other hand, only uses a selected group of nodes to validate. So, the
complexity issue is much lower in this case. Also, it does not use the typical consensus algorithms
rather it uses a voting system to validate the nodes. This does not require much computational
power, and so it saves a lot of energy.

No Risk of 51% Attack

51% attack can easily disrupt the usual nature of the network. In public blockchains, anyone can
join the network and validate a block. But this comes with both merits and demerits. If a group of
miners unite together and increase the number of hashing in the system, it can easily take over
other participants’ activities. This situation happens if 51% of the users take over the overall
mining power in the network. In this way, they can exploit and even change or reverse a
transaction to benefit them.

Federated blockchain, on the other hand, will not allow any random strangers on the network.
They always have a limited number of nodes validating the blocks. This way, they maintain the
integrity of the network, thus, removing any possible 51% attack chances.

No Risk of Criminal Activity

Being anonymous blockchain applications raised the bar too low for criminals. Now criminals
can access the network and freely use it for their benefit. But in the federated blockchain, you will
have to go through an authentication process to access the system. So, the anonymous nature gets
removed, and everyone would know how many and exactly who they are dealing with here. This
discourages the criminals for using this type of technology. That’s why federated blockchains are
really safe in the long run and blockchain consortia gaining popularity.

Regulations

Public blockchain technology lacks the superior regulations needed in the network. No network
can work seamlessly without some regulations. However, you will not find any in the public
ledger system.

But in blockchain consortia, every node works in a regulated environment. All the organizations
connected in the network follows some strict rules and maintain a good relationship among them.
So, when you are working on the enterprise level, it is an excellent catch to work with blockchain
consortia [13].
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Abstract: U ovom radu su predstavijene razlicite metode za azuriranje kolicine feromona na putanjama
izmedu senzorskih ¢vorova u bezicnim senzorskim mrezama. Pojam feromona u savremenim optimizacionim
metodama je vezan za bioloski inspirisane algoritme koji oponasaju ponasanje mravi prilikom njihovog
kretanja u potrazi za hranom. Slijedeci prirodno postavijene obrasce, razlicitim modifikacijama se teZi
optimizaciji potrosnje energije u bezicnim senzorskim mrezama kao mrezi jezgra loT sistema.

Keywords: ACO, Feromon, IoT, Sensori, WSN

1. UVOD

Internet stvari 10T (Internet of Things) je skup razlicitih tehnologija koje zajedno predstavljaju
platformu, koja sve aspekte svakodnevnog Zivota podiZe na znacajno visi tehnoloski nivo. Domete
ideje IoT, ¢ak i u blizoj buducnosti, moZemo samo naslutiti. Jedna od tehnologija bez kojih
koncept IoT ne bi bio mogu¢ je tehnologija bezi¢nih senzorskih mreza WSN (Wireless Sensor
Networks) koje predstavljaju virtuelni sloj preko koga informacije iz fizickog svijeta postaju
dostupne razli¢itim, ¢esto potpuno heterogenim, racunarskim aplikacijama. BeZi¢ne senzorske
mreze predstavljaju jezgro komunikacione mreze za sve IoT aplikacije. [oT se sastoji iz velikog
broja razli¢itih senzorskih ¢vorova koje je na neki nacin potrebno komunikaciono povezati sa
lokacijom na kojoj se vrSi obrada podataka. Povezivanje kablovima u vecini slucajeva nije
pogodno rjeSenje. WSN je znatno fleksibilnija od povezivanja kablovima, laksa je i jeftinija za
instalaciju a u mnogim sluc¢ajevima kabliranje uopste nije moguéa opcija iz raznih razloga.
Medutim, bezi¢no povezivanje ima i svoje nedostatke. Osnovni problem koji treba rijeSiti u
eksploataciji bezi¢nih senzora je potro$nja energije. Senzori se napajaju iz malih ugradenih
baterija. Svaki senzorski ¢vor Salje podatke prema krajnjem odrediStu (bazna stanica) koristeci
druge ¢vorove kao relejne elemente. Za slanje podataka potrebno je daleko vise energije nego §to
se potrosi za samo osluskivanje terena i procesiranje podataka unutar senzora. Potro$nja energije
raste sa kvadratom udaljenosti komunikacione putanje. Stoga izbor najkrace putanje za prenos
podataka predstavlja izuzetno vazan faktor u smanjenju potrosnje energije cvorova a samim tim i
produZenju zivotnog vijeka bezi¢ne senzorske mreze. Ovo su neophodni aspekti koji uticu na
stabilnost [oT sistema.

Istrazivanja koja su usmjerena na rjeSenje problema optimizacije energije bezi¢ne senzorske
mreze se vrse intenzivno u zadnjih 20 godina. Dovela su do velikog broja razlicitih algoritama
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koja polaze od sasvim raznorodnih ideja i pretpostavki i koja podrazumijevaju razlicita okruzenja
i specifi¢ne primjene [1-5]. Bioloski inspirisani algoritmi za rjeSavanje optimizacionih problema
pokazali su se kao veoma fleksibilni i robustni u dinamickim okruzenjima kakva je i bezi¢na
senzorska mreza [6,7]. Kao posebno efikasni pokazali su se algoritmi koji su za osnovu iskoristili
Mravlji algoritam ACO (Ant Colony Optimization) [8]. Ovaj algoritam spada u metaheuristicke
metode za rjeSavanje kombinatornih optimizacionih problema [9]. Ovakvi algoritmi generiSu
djelimi¢ne pretrage u cilju dobijanja dovoljno dobrog rjeSenja problema optimizacije u
slucajevima nedovoljne ili nesavrsene informacije ili ogranicene racunarske snage. Ne garantuje
se globalno optimalno rjeSenje posto se uzima samo uzorak od svih mogucih ishoda.

Ostatak rada je organizovan na sljede¢i nacin. U drugom poglavlju detaljno je opisana primjena
ACO algoritma na rutiranje podataka u beZi¢noj senzorskoj mrezi. Tre¢e poglavlje opisuje
nekoliko razli¢itih novijih predloZenih metoda za azuriranje koli¢ine feromona izmedu senzorskih
¢vorova u mrezi. Ovo poglavlje ne vrsi sistematizaciju istorijskog razvoja oblasti, nego treba da
prikaze kriticki uvid i komparativnu sliku savremenog fokusa nau¢nih istrazivanja u ovoj
specifi¢noj oblasti. U ¢etvrtom poglavlju autori vrSe poredenje predlozenih metoda. Rad se
zavrSava sa zakljuckom kao petim poglavljem.

2.  PRIMJENA ACO ALGORITMA NA BEZICNE SENZORSKE MREZE

Tehnike za rutiranje podataka u bezi¢nim senzorskim mrezama imaju u osnovi dva cilja, da
pronadu optimalnu putanju izmedu ishodi$nog i odredi$nog ¢vora a potom da prenesu pakete
podataka po izabranoj putanji. Tehnike rutiranja znacajno uti¢u na energetsku efikasnost mreze,
zbog ogranicene energije senzorskih ¢vorova i zahtjeva za $to duzim Zivotnim vijekom mreZe.
Zavisno od implementacije IoT sistema, broj senzorskih ¢vorova u mrezi moze da bude izuzetno
veliki pri ¢emu ¢vorovi mogu biti distribuirani na veoma velikom prostoru. U takvim uslovima
svaki ¢vor raspolaze samo sa informacijama o lokalnoj topologiji mreZe a nista ne zna o topologiji
udaljenih dijelova mreze sem §to poznaje tacnu lokaciju konacnog odredista poruke. U skladu s
tim, rutiranje se vr$i po koracima uzimajuéi u obzir samo lokalno dostupne informacije.

Sustina adaptacije ACO algoritma za primjene u WSN je u oponaSanju razmjene feromona
izmedu mravi prilikom potrage za hranom [10,11]. Mravi predstavljaju pakete podataka koji se
prenose do odredista (bazne stanice) a feromon je podatak koji sadrzi informacije neophodne za
izbor optimalne putanje izmedu ¢vorova. Po principu pozitivne povratne sprege, kroz iteracije u
neograni¢enom broju ciklusa, putanje izmedu ¢vorova koje imaju vecu gustinu feromona imaju
vecu vjerovatnocu da budu izabrane u svakoj od iteracija.

Mrave tj. pakete podataka, oznacavamo sa &, Svaki od ¢vorova Salje pakete podataka tj. mrave,
prema baznoj stanici. Svaki mrav ima zadataka da samostalno pronade optimalnu putanju do
odredista. Podaci se mogu slati kontinuirano, kao reakcija na neki dogadaj ili u odredenim,
unaprijed definisanim intervalima, zavisno od aplikacije unutar [oT sistema. Ukoliko se podaci
$alju u regularnim intervalima prenos se vrsi u iteracijama kroz potreban broj ciklusa. Iteracija
pocinje kada svi (ili odreden unaprijed definisan procenat senzorskih ¢vorova) u istom trenutku
zapocnu sa slanjem poruka tj. svojih mrava k a zavrSava se kada se i poslednji mrav vrati u svoj
ishodi$ni ¢vor. Prilikom kretanja od ishodi$nog ¢vora ka zajednickoj destinaciji, svaki od mrava
vodi sopstvenu listu posjecenih ¢vorova Mk koja osigurava da u daljem rutiranju nec¢e ponovo
pro¢i kroz senzorski ¢vor koji je ve¢ posjetio u tekucoj iteraciji. Ovu listu svaki mrav nosi sa
sobom i ona se brise na kraju svake iteracije.
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Kada se mrav k& nade u bilo kom ¢voru r, potrebno je da ovaj ¢vor izvrsi racunanje sljedeceg
koraka tj. da odredi senzorski ¢vor prema kome ¢e proslijediti novopristiglog mrava k. U obzir
dolaze samo ,,susjedni ¢vorovi® gdje se pojam susjednosti moze definisati uz pomo¢ razli¢itih
kriterijuma. Slijedeci korak se odreduje u skladu sa vjerovatno¢om:

[T(r.s)]*[8(s)]°
Py (1,8) = {Zsem, [T@9)IF[8()I’
o0, inace

s € M (1)

Gdje je Pk(r,s) vierovatnoca da ¢e se mrav k u narednom koraku uputiti od ¢vora » ka ¢voru s. T
je tabela rutiranja u svakom ¢voru, u kojoj se ¢uvaju podaci o koli¢ini feromona za svaku od
mogucih putanja (7,s) od ¢vora r do odgovarajuceg susjednog ¢vora s. Heuristicka informacija
koja se Cesto naziva i tablica vidljivosti oznacena je sa o 1 dobija se iz izraza (2)

Es

8rs = @

XneNiEn
gdje je Es trenutna rezidualna energija Gvora s a Y,,cni Ex, je ukupna energija skupa susjednih
¢vorova. Uz pomo¢ teZinskih parametara p i v podeSava se relativni uticaj feromona u odnosu na
vidljivost posto je vjerovatnoca izbora putanje kompromis izmedu koli¢ine feromona i vrijednosti
heuristicke energije.

ISHODISTE ) Q Q Q Q
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Oblast susjednih Q

senzorskih évorova,
Cvorar

Slika 1. Izbor narednog koraka u cvoru r

Na Slici 1. je ilustrovano stanje mreze u trenutku izbora narednog koraka u ¢voru r. Oblast
susjednih ¢vorova oznacena je kruznicom. Samo ovi ¢vorovi dolaze u obzir za izbor narednog
koraka. Zasjenceni ¢vorovi su ¢lanovi liste Mk, pa se oni ne mogu birati, bez obzira §to se dva
nalaze unutar oblasti susjednih ¢vorova. Kruznicu treba shvatiti kao virtuelnu geometrijsku
predstavu, posto kriterijum za izbor susjednih ¢vorova ne mora biti isklju¢ivo udaljenost od ¢vora
r, ve¢ se moze definisati i na osnovu rezidualne energije cvorova u mrezi.
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Svaki mrav se u toku jedne iteracije krece od ¢vora do ¢vora slijedeéi izraz (1) dok ne dostigne
svoje odrediste tj. baznu stanicu. Stizanje mrava do odrediste odgovara isporuci paketa podataka
baznoj stanici. Nakon $to bazna stanica prihvati ove podatke ona Salje povratnu poruku
senzorskom ¢voru koji ju je poslao. Ovu poruku podmatramo kao mrava & koji odredisnom ¢voru
potvrduje prijem poruke u baznoj stanici ali osnovna misija mu je vezana za optimizaciju daljeg
rutiranja u mrezi. U povratku se mrav & vraca po identicnoj putanji po kojoj je stigao do odredista
slijedec¢i zapis u listi Mk. Medutim, prilikom povratka mrav izlucuje feromon na predenu stazu po
analogiji sa stvarnim mravima. Naravno, feromon u ovom slucaju nije hemijska supstanca veé¢
azuriranje ¢lanova tabele T.

U prirodi, mravi traze hranu u grupi a ne pojedinacno. Pri tome koriste feromon kao medijum za
medusobnu komunikaciju. Feromon je hemikalija koju mravi ispustaju duz ¢itavog puta kojim se
kre¢u u potrazi za hranom. Koli¢ina ispustenog feromona zavisi od duzine putanje. Sto je putanja
duza, manja je koli¢ina izluenog feromona na njoj i obrnuto. Mravi sa ve¢om vjerovatno¢om za
svoje kretanje biraju putanju sa ve¢om koli¢inom feromona. Tokom vremena sve viSe mravi
prelazi istu putanju oslobadajuci na nju sve vise i vise feromona sve dok svi mravi ne izaberu istu
putanju kao optimalnu [12].

Ovaj koncept moze se jednostavno objasniti analizom dijagrama na Slici 2. [13]. Mravi krecu iz
gnijezda u tacki A i kre¢u se ka odrediStu hrane u tacki D. Do odredista imaju dvije moguce
putanje ABD i ACD. Neka je putanja ABD duzine 10m a ACD duzine 20m. Kada prvi mravi
krenu iz jezgra na stazama nema izlu¢enog feromona tako da oni putanju biraju sa istom
vjerovatnocom na slu¢ajan nacin. Krec¢uci se istom brzinom, dok jedan mrav prede ¢itavu putanju
ABD od 10m i dode do hrane, mrav koji je izabrao putanju ACD do¢i ¢e tek na pola puta do tacke
C. Kada mrav koji prelazi putanju ACD stigne na odrediste, prvi mrav se ve¢ vratio u gnijezdo.
U tom trenutku koncentracija feromona na putanji ABD iznosi 2 jedinice a koncentracija
feromona na putanji ACD iznosi 1 jedinicu.

~ e
@‘ B @>

Slika 2. Kretanje mravi u potrazi za hranom

Kada se mrav sa putanje ACD vrati u gnijezdo presavsi ukupno 40m koncentracija feromona na
ovoj trasi ¢e biti 2 jedinice ali tada je koncentracija na putanji ACD ve¢ 4 jedinice pa je odnos
koncentracija feromona na putanjama ACD i ABD 2:1. Ovo ¢e uticati na promjenu vjerovatnoce
izbora putanje za naredne mrave koji krecu iz gnijezda tako da ¢e na svaka dva mrava koji krecu
putanjom ABD jedan mrav oti¢i na putanju ACD. To ¢e odnos feromona na dvije putanje podic¢i
na 3:1. Kako se ciklusi ponavljaju ovaj odnos ¢e biti sve veci uslijed pozitivne povratne sprege
sve dok svi mravi iz gnijezda ne izaberu putanju ABD.
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U primjeni ACO algoritma na WSN u prvoj iteraciji se uzima da su svi elementi tabele T
recipro¢ne vrijednosti udaljenosti od ¢vora r do ¢vora s, Trs=1/drs , pa najkrace putanje imaju
najvecu gustinu feromona, u svim ostalim iteracijama tabela se azurira prema izrazu:

Ty (r,s) = (1 — p)Ty(r,s) + AT}, 3)

Gdje je (1-p) koeficijent koji predstavlja uticaj isparavanja feromona u prethodnoj iteraciji i uvodi
se u formulu kako bi se izbjeglo nepotrebno gomilanje feromona na putanjama koje se biraju sa
malim vjerovatno¢ama, a ATk je koli¢ina feromona koju mrav £ izlu¢i na putanji izmedu ¢vorova
r 1 5. Nacini na koje se vrsi proracun koli¢ine feromona za azuriranje su opisani u narednom
poglavlju.

Nakon §to se mrav & (povratna poruka iz bazne stanice) vrati u ¢vor u kome je kreiran, njegova
misija je zavrSena kao i jedan ciklus za ovaj ishodisni ¢vor. Kada se svi mravi vrate u svoje
odredisSte mreZa je spremna za novu iteraciju.

Nakon nekoliko iteracija, svaki od ¢vorova ¢e pronaci susjedni ¢vor koji je najbolji za dalje
upudivanje poruke i na izabranim trasama vremenom ¢e prolaziti sve vise mravi koji ¢e luciti sve
vise feromona. Posto se teZi izboru najkracih putanja, na duzim putanjama ¢e koli¢ina izlu¢enog
feromona biti znacajno manja pa ¢e vjerovatnoc¢a njihovog izbora biti srazmjerno mala. Putanje
koje su izabrane na ovaj nacin nisu globalno optimalne a vremenom ¢e se potro$nja energije
senzorskih ¢vorova koji se nalaze na ovim putanjama poveéavati neuravnoteZzeno u odnosu na
ostale ¢vorove, sve dok se ti senzori potpuno ne iskljuce. Zbog toga je potrebno pazljivo izabrati
nacin za azuriranje feromona na putanjama i teziti $to boljem kompromisu izmedu potrosnje
energije 1 koli¢ine feromona.

3.  PREGLED NACINA AZURIRANJA FEROMONA

Kod primjene inteligencije roja, poput inteligencije kolonije mrava, primjenjuje se princip
kolektivne inteligencije, koji funkcioniSe bez direktne komunikacije pojedinaca ucesnika,
odnosno kroz principe stigmergije. Stigmergija pretpostavlja modifikovanje okoline, a u svrhu
posredne interakcije i koordinacije organizama (u ovom slucaju mravi) u prirodi. Primjer
stigmergije kod termita predstavlja slucaj u kojem jedan termit ostavi kuglu blata pored rupe, a
drugi termit naide i zatvori rupu bez ikakve komunikacije sa prvim termitom. Primjer kod ¢ovjeka
je Wikipedia, kao sistem koji nije centralizovan, a pri tome svi mogu da ga doraduju ili
unapreduju. Kod mravi se ostavljaju feromoni na boljim stazama, a naredni mrav ovo koristi po
principu ,,$to je vise feromona na stazi, to je veca vjerovatnoca da treba izabrati upravo taj put do
hrane®. Optimizacija koju koriste mravi u ACO, mozZe i Koristi se za optimizaciju izbora putanje
kod bezi¢nih senzorskih mreza [10,11].

Za kombinatornu optimizaciju baziranu na ponasanju mrava u prirodi pri potrazi za hranom, u
bezi¢nim senzorskim mrezama, koriste se vjestacki sistemi koji se razvijaju na ovoj osnovi. Pri
tome se mogu Koristiti razli¢ite pretpostavke i polazne osnove za razvoj ovakvog vjestackog
sistema. Na primjer, mnoge vrste mrava samo u povratku ostavljaju odredenu koli¢inu feromona
na stazi. Neki vjestacki sistemi za primjenu u WSN, opisuju medutim, u navedenim primjerima i
ostavljanje vjestackog feromona u direktnom smjeru, pri odlasku do sinka [13].

U vjestackim sistemima, u svom putovanju svaki mrav ima put ka odredi$tu, odnosno sinku
(direktna putanja) i povratni put, na kojem ga nazivamo povratni mrav. U vecini algoritama

ZBORNIK RADOVA — PROCEEDINGS 159



25-26. 09. 2020. Banja Luka

povratni mrav se vraca iz krajnjeg odredista istim putem kojim je i$ao direktni mrav, a tokom svog
povratka ostavlja dodatne feromone na predenim putanjama izmedu pojedina¢nih ¢vorova.

U tradicionalnom ACO algoritmu, koli¢ina ostavljenih feromona zavisi od duzine puta koju je
presao mrav tokom direktne putanje. Na taj na¢in mravi vrse pretragu dozvoljenih rjesenja.

Koli¢ina ostavljenih feromona izratunava se prema jednacini:

)

1
ATy = N-Fdy’
gdje N predstavlja broj ¢vorova na putanji, a Fdk — udaljenost koju je presao direktni mrav,
odnosno broj ¢vorova smjestenih u njegovoj memoriji.

Svaki put kad povratni mrav stigne u neki évor r, azurira se tabela usmjeravanja. Tokom povratka
mrava, koli¢ina feromona na postojeéim putanjama izmedu ¢vorova isparava, pa je pri svakom
dolasku povratnog mrava u ¢vor potrebno azurirati stanje, oduzeti koli¢inu feromona koja je u
meduvremenu isparila i dodati novu ostavljenu koli¢inu feromona koju ostavlja povratni mrav.

[Ti(r,s)] predstavlja tabelu usmjeravanja, odnosno koli¢inu feromona na linku (7,s), opisanu
jednacinom (2).

Neke vrste mravi ostavljaju vise feromona ako je izvor hrane veliki ili dobrog kvaliteta. Druge
vrste ostavljaju vise feromona ako je put do hrane kradi.

U WSN treba voditi ra¢una o oba ova faktora: put treba da je $to kraéi, ali istovremeno energija
narednog ¢vora na putu treba da bude §to veca. Vodi se dakle racuna o duzini putanje i §to duZzem
o¢uvanju ¢vorova na putu. Na taj nacin, u[11] je predlozeno aZuriranje feromona koje bi uobzirilo
i duzinu putanje i stanje energije u ¢vorovima, §to treba da pomogne pri odlucivanju, na primjer
da li je bolje mrava poslati kracom putanjom sa manje energije ili duzom putanjom sa vise
energije. Koli¢ina feromona koju povratni mrav ostavlja na putanji u tom radu ra¢una se prema
formuli:

1

C—(Avg(Ek)_l/Min(Ek))A

ATk =

) ©)

gdje je:

Ex—novi vektor kojeg nosi direktni mrav , a koji sadrzi informaciju o nivoima energije na putanyji,
C — inicijalni nivo energije ¢vorova, Avg(Ex) — srednja vrijednost vektora, Min(Ex) — najmanja
vrijednost vektora.

Na ovaj nacin, postiZe se da je koli¢ina ostavljenog feomona manja, $to je vrijednost energije na
putanji manja. Medutim, klasi¢ni ACO sistem zahtijeva da se dosta toga memorise na putu, poput
ID ¢vora, vrijednosti feromona, energija i izbora putanja. U velikim mrezama mrav treba da prede
veliki put i memorija moze biti problem jer je kapacitet ogranicen, pa je u [11] predlozeno da mrav
nosi informaciju o samo dva prethodno posjeéena ¢vora, dok se vrijednosti feromona, energija i
ID mravi posjetilaca ¢uvaju u senzorskom ¢voru (EEABR algoritam). Zbog toga, predloZeno je
dalje da se vektor Ey briSe iz direktnog mrava, pa on sada nosi samo srednju energiju do aktuelnog
¢vora EAvgy, te minimalnu energiju EMin.. Ove vrijednosti azurira svaki ¢vor koji primi
direktnog mrava, a kada direktni mrav stigne do sinka, racuna se vrijednost feromona koju ¢e
ostaviti povratni mrav, na nacin:
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Parametar Fdy je uveden u ovu jednacinu da bi se pri prora¢unu koli¢ine ostavljenog feromona
uobzirila 1 duzina putanje i enegija. U ovom radu mijenja se i nacin proracuna koli¢ine feromona
za azuriranje tabela usmjeravanja:

ATk =

) (6)

A TTk/

W) =1=p) @)+, pg | ()

gdje je:
¢ — koeficijent, Bdy — duzina puta (broj posje¢enih ¢vorova) povratnog mrava k, do ¢vora r.

U pocetnom trenutku svakom linku (i,/) od ¢vora i do ¢vora j dodjeljuje se neka minimalna
koli¢ina feromona. Nakon toga mravi (poruke) koji imaju informaciju koju je potrebno prenijeti
do sinka traze najbolju putanju do sinka. Jedan prelazak jednog mrava od nekog ¢vora i do ¢vora
Jj naziva se korak. U vjeStackom sistemu vrijeme je diskretno, pa je trajanje jednog koraka isto za
sve mrave i traje od trenutka ¢ do trenutka (t+1).

U povratku od sinka, svaki mrav se vraca istom putanjom kojom je doSao do sinka, te na putu
ostavlja odredenu koli¢inu feromona. Kada se svi mravi vrate na polaznu tacku, zavrsena je jedna
iteracija.

U radu [14] predlozen je SRA algoritam (Smart Routing Algorithm), gdje je predvidena
medusobna komunikacija svih senzora (¢vorovi agregiraju podatke prethodnika i $alju ih svim
narednim ¢vorovima), pri izboru narednog ¢vora uzima se u obzir rastojajne ¢ovorva, duzina
putanje i energija ¢vorova, ali koli¢ina ostavljenih feromona racuna se prema jednostavnom
pravilu:

1 y Sy , .
Aty = {Z’ ako Cvor i Salje podatke ka cvorlf] ’ ®)
0, inace

gdje je L — duzina putanje.

Pri trazenju optimalnog puta do sinka, mrav u toku jedne iteracije drzi se pravila da ne smije
posjetiti isti ¢vor dva puta.

Nakon vise iteracija, algoritam konvergira i odredene putanje postaju putanje najceséeg izbora.
Promjene se deSavaju kada odredeni ¢vor otkaze (ostane bez energije za slanje i prijem poruka).
Unutar jedne iteracije mrav nikada ne bira naredni ¢vor ako je kroz njega veé prosao u toj iteraciji.

Poznato je da tradicionalni ACO algoritmi bazirani na ponaSanju mrava u prirodi, sporo
konvergiraju i lako padaju u lokalni optimum, Sto vodi ka preuranjenoj stagnaciji algoritma [15],
kao 1 hotspot problemu [16, 17]. Da bi se ovaj problem prevazisao, autori pribjegavaju razlic¢itim
metodama, pocevsi od ograni¢avanja maksimalne i minimalne koli¢ine feromona na putu [18,
19], pa do koris¢enja principa kvantne mehanike za azuriranje feromona [15]. Takode, u jednoj
od najpoznatijih ACO varijanti, koja se naziva ACS (4nt Colony System) uvedeno je lokalno
azuriranje feromona, da bi se smanjila vrijednost feromona ka optimalnim senzorskim ¢vorovima,
i da bi ohrabrilo istrazivanje drugih potencijalnih putanja.
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OgraniCavanje maksimalne i minimalne koli¢ine feromona na putu u sklopu ACOHACM
algoritma azuriranja feromona predstavljeno je u [18]. U ovom algoritmu, na kraju svake iteracije,
azuriraju se samo vrijednosti feromona na optimalnoj putanji, dok se vrijednosti na ostalim
putanjama djelimi¢no umanje. Da bi se izbjegao neogranicen rast ili redukcija feromona na
putanjama, ACOHACM algoritam ogranicava vrijednosti feromona kroz postavljanje gornje i
donje granice Tmax 1 Tmin. Na ovaj nacin mravi imaju vjerovatnocu da izaberu drugu putanju, $to
povecava mogucnosti algoritma da nade globalno optimalno rjeSenje i sprjeCava preuranjenu
konvergenciju na lokalno optimalno rjesenje.

U radu [20], predloZzen je IACAEO algoritam (Improved Ant Colony Algorithm Energy
Optimization) koji se fokusira na naredni ¢vor putem poredenja rastojanja medu ¢vorovima i
preostale energije, Sto daje manju vjerovatnocu izbora narednog ¢vorova koji nema dovoljno
energije. Azuriranje feromona vrsi se prema formuli:

Epnie djpH’

ATij =

©
gdje je:

w — tezinski faktor, H — broj ¢vorova koje je ¢vor i prosao, dj, — rastojanje od ¢voraj do odredisnog
¢vora b, Ej/Ejyit — odnos preostale energije 1 inicijalne energije ¢vora j

U ovom radu, ako je preostala energija ¢vora manja od 20% inicijalne energije, povecava se
tezinski faktor preostale energije ¢vora pri vjerovatnoCi izbora, povecavajuci tako vaznost
preostale energije ¢vora, tako da je manja vjerovatnoca da ¢vorovi sa manje energije budu
izabrani.

U radu [15], u ACO algoritam implementiraju se kubiti i kvantni rotacioni gejt, bazirano na
osnovnim prncipima kvantno inspirisanih evolucionih algoritama QAE (Quantum-inspired
Evolutionary Algorithms). Pored elemenata kvantnog raunarstva, u algoritam usmjeravanja u
ovom radu implementirana je i fitnes funkcija sa vise ciljeva, u svrhu balansa potro$nje energije,
prenosa u realnom vremenu i opterecenja. Kubiti predstavljaju feromone, a rotacioni gejt ih
azurira. U predloZzenom algoritmu, kubit predstavlja feromon za populaciju od m individua (m
mravi), Q=(q1, q2 ..., ¢, ---qm), gdje je kubit veli¢ine n, sa 2" stanja, predstavljen sa:
Ol2

0= (gl 5] [5.) (0

Kada se mrav vrati, feromon se azurira u skladu sa pravilima kvantnog rotacionog gejta.

U QACMOR algoritmu, kvantni rotacioni gejt G azurira kubit, odnosno djeluje na i—ti bit j-te
individue (mrava) g;, rjeSenja Q, a opisuje se jednacinama:

o a;;
’Hj'i] -0 /5’;-]’ (1n

__[cosG;  —sinby =
N [sinﬂji cos ]’ (12)
G = A6 X s(a5i, B;y), (13)
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gdje je

v

[ ﬂj l] — azuriran bit, 6;; — ugao rotacije, A6; — magnituda ugla rotacije, s (aﬁ, /)’].L.) — funkcija
Jji

koja upravlja smjerom rotacije, i=1,...n — broj kubita.

U [21] je predlozena nova unaprijedena Sema globalnog azuriranja feromona EBAR (Energy-
Efcient Load Balancing Ant-based Routing Algorithm), koja podrazumijeva algoritam
pseudoslucajnog otkrivanja putanje i unaprijedenu Semu azuriranja feromona. Povratni mrav
nasljeduje sve statistike o putanji od direktnog mrava (duzina putanje, nivoi energije, lista
posjecenih ¢vorova i sl). U ovom radu, uzimanje u obzir nivoa energije i informacije o duzini
putanje, dovelo je do produzenog vremena Zzivota mreza. Na osnovu statistika putanje, sink
proracunava koli¢inu feromona At, koja se dodaje ovoj putanji, po obrascu:

At = Zpinavg (14)

e init-Fant’
gdje je:

Enin - miminalna preostala energija, Eayg - prosjecna preostala energija, Ein - inicijalna energija u
otkrivenoj putanji, Fyy predstavlja duzinu putanje

Na Eixit je primijenjena eksponencijalna funkcija da bi se At skaliralo na odgovaraju'u vrijendost.

U radu [22] predlozen je EIACO algoritam (Elite Immune Ant Colony Optimization), u kojem se
azuriranje feromona od ¢vora e do ¢vora f vr§i prema jednacini:

Az = 95Q, (15)
Gdje je

Q — konstanta,

gf — vrijednost benefita zbog dodjele ¢vora fkao narednog

U [22] je takode predlozena i elitisticka strategija. koja podrazumijeva elitne mrave, pa se
azuriranje feromona rauna prema:

Ter(tt+1) = p X Top(t) + ATep (8, € + 1) + Ay, (16)
Atgr=0-g7-0Q, (17)
Gdje je

At;; —povecan nivo feromona na putanji (e,f), koju pronadu elitni mravi, ¢ — broj elitnih mravi,
gy — vrijednost benefita dodjele putem elitisticke strategije

4. UPOREDENI PREGLED PERFORMANSI KOD PREDLOZENIH
ALGORITAMA

U [14] je postignuo relativno dugo vrijeme Zivota mreze i balans energije na svim ¢vorovima
(ravnomjerna potrosnja na ¢vorovima), §to je prikazano i na graficima, ali nije izvrSeno poredenje
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ni sa jednim drugim algoritmom, tako da doprinos u odnosu na druge algoritme iz ove oblasti nije
eksplicitno vidljiv.

U radu [13] autor poredi rezultate sa tradicionalnim ACO i sa flooding modelom, ali nisu
predstavljene matematicke osnove azuriranja feromona, pa se predloZeni nacin azuriranja ne
moze u potpunosti sagledati.

U radu [15] izvrSseno je poredenje QACMOR algoritma sa tradicionalnim ACO BABR
algoritmom (Basic Ant-Based Routing), koji zahtijeva samo jednu najkracu putanju i sporo
konvergira. Simulacijom je dokazano da QACMOR algoritam obezbjeduje duZe vrijeme Zivota
mreze i da brze konvergira od BABR algoritma. Kao mehanizam provjere rada u realnom sistemu,
algoritam je takode implementiran u WSN u fabrici za proizvodnju ¢elika (livnica), gdje je
prakti¢no dokazana stabilnost algoritma.

U [21] je izvr$eno poredenje sa poznatim algoritmima EEABR [11], SensorAnt [23]11ACO [24],
te je pokazano da EABR ima bolje performanse nego ovi algoritmi.

U [20] autori porede novi IACAEOQ algoritam sa tradicionalnim ACO algoritmom. U IACAEO
algoritmu, mala je vjerovatno¢a da ¢vorovi sa malo energije budu izabrani, a stepen isparavanja
feromona je unaprijeden, $to takode doprinosi smanjivanju vjerovatnoée da ovakav ¢vor bude
izabran. Simulacijom je pokazano da novi algoritam omogucava duzi Zivotni vijek mreze, jer je
balans optereéenja unaprijeden, a prosjecna potrosnja ¢vora je niza nego kod tradicionalnog
algoritma.

U [18] autori u simulaciji porede vrijeme Zivota mreze ACOHCM algoritma sa klasicnim ACO,
LTAWSN, ACO-GA i EALD algoritmom, a dobijeni rezultat pokazuje da je vrijeme Zivota mreze
najduze kod ACOHCM algoritma. Osnovni razlog je taj Sto ovaj algoritam koristi strategiju
dinamickog praga energije, te tako upravlja potro$njom u ¢voru i izbjegava ¢vorove sa malom
energijom u procesu izbora putanje.

U [22] izvrseno je poredenje EIACO algoritma sa genetskim algoritmom i algoritmom
simuliranog Zarenja. Rezultati dobijeni simulacijom pokazuju da EIACO algoritam ostvaruje
bolju efikasnost izvrSavanja i vecu brzinu konvergencije u odnosu na genetski i algoritam
simuliranog Zarenja.

5. ZAKLJUCAK

U ovom radu je dat kratak pregled nekoliko novijih radova iz oblasti upravljanja bezi¢nim
senzorskim mrezama, koje se smatraju kernelom, odnosno jezgrom interneta stvari (IoT).
Motivacija za unapredenje performansi algoritama preusmjeravanja putanje, najcesée je
ograni¢eno napajanje energijom, koje posebno dolazi do izrazaja kada dode do skaliranja,
odnosno kod velikih bezi¢nih senzorskih mreza. Fokus u ovom radu je stavljen na predloZena
unapredenja nacina azuriranja feromona u WSN mrezama unutar algoritama inspiranih
ponaSanjem mravi u prirodi (ACO algoritmi). U radu [18] izvrSeno je poredenje novog
predloZenog algoritma sa Cetiri druga algoritma iz perioda posljednjih desetak godina, u [21]
poredenje prijedloga sa tri druga algoritma, u radu [22] sa dva, dok je u ostalim sagledanim
radovima vrSeno poredenje sa tradicionalnim ACO algoritmom.

Jedan od poznatih problema kod primjene algoritama za o¢uvanje resursa kod bezi¢nih senzorskih
mreza jeste pomenuti problem skaliranja, odnosno rast kompleksnosti predloZenih algoritama sa
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rastom WSN mreZe, kada raste prostor pretrazivanja kojim algoritam treba da se bavi. Da bi se on
adresirao, potrebno je u simulaciji vrsiti mjerenja na malim i velikim mrezama, a zatim uporediti
rezultate mjerenja i ustanoviti da li se performanse algoritma znac¢ajno mijenjaju. Ovaj, iako vazan
aspekt, Cesto je zanemaren u radovima, odnosno u izvrSenim simulacijama, a doprinio bi
potpunijem sagledavanju novih performansi predlozenih algoritama. Autori u budu¢em radu
planiraju fokus istrazivanja staviti na ukazani problem.
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Apstrakt: U ovom radu opisani su razlozi, uzroci i posljedice nastanka globalne ekonomske krize ciji je krivac
vecinom bankarski sektor i drzavne institucije koje nisu preventivno djelovale da sprijece istu. Posljedice su
bile nastanak globalne recesije i gubitak miliona radnih mjesta. Jedna od posljedica je nastanak kriptovaluta
kao odgovor na krizu gdje dolazi do decentralizacije od klasicnog platnog sistema i Sirenja svijesti o
prednostima i manama Blockchain tehnologije. U tekstu se takoder objasnjavaju razlozi i pojave
alternativnih kriptovaluta kao odgovor na limitacije Bitcoin protokola. Osim toga, tekstu se nastoji odgovoriti
na pitanje da li je decentralizacija bila samo prividno rjeSenje i da li je uopste moguce imati decentralizovan
sistem.

Kljuéne rijeci: Bitcoin, globalna finansijska kriza, SWIFT, decentralizacija, Ripple, Blockchain, kriptovaluta,
Real Time Payment, Finansijska kriza, Bankovni sektor, XRP

Abstract: This paper describes the reasons, causes and consequences of the global economic crisis, the
culprit of which is mostly the banking sector and state institutions that have not taken preventive measures to
prevent it. The consequences were the emergence of a global recession and the loss of millions of jobs. One
of the consequences is the emergence of cryptocurrencies in response to the crisis where there is
decentralization from the classical payment system and the spread of awareness of the advantages and
disadvantages of Blockchain technology. The text also explains the reasons and occurrences of alternative
cryptocurrencies in response to Bitcoin protocol limitations. In addition, the text seeks to answer the question
of whether decentralization was only an apparent solution and whether it is at all possible to have a
decentralized system.

Keywords: Bitcoin, global financial crisis, SWIFT, decentralization, Ripple, Blockchain, cryptocurrency,
Real Time Payment, Financial crisis, Banking sector, XRP

1. UVOD

Finansijska kriza koja se desila u septembru 2008. godine inicirala je nepovjerenje prema
bankovnom sektoru i pokrenula potpuno novi nacin transakcijskog poslovanja koji nije imao
dodira sa bankama i payment kompanijama. Banka Lehman Brothers u spomenutom periodu
proglasava bankrot i najavljuje najvecéu recesiju jo§ od 1930. godine i trazi od drzave takozvani
,»bailout” od cijelih sedam stotina milijardi dolara za sprecavanje urusavanje finansijskog sektora.
Domino efekt uruSavanja pored Lehman Brothers bi zahvatio i ostale relevantne institucije vezane
za platni sektor da drzava nije reagovala ubrizgavanjem finansijske injekcije. Ovo je bio oficijelni
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stav Federalnih rezervi koji su trazili od ¢elnika Kongresa hitno djelovanje, gdje je navodno i
sprijecena katastrofa, medutim istina o tome ima drugi kraj.

Danas mozemo pronaci dosta tekstova i dokumentarnih filmova o tome gdje je ustvari nestalo
spomenutih sedam stotina milijardi dolara. Prema izvjeStaju TARP (Troubled Asset Relief
Program) koji je osnovan od strane U.S. Treasury 2008. godine, spominje se brojka od 16.8
biliona dolara poticaja bankama za razliku od sedam stotina milijardi koji se spominje u vladinim
papirima. Koja god brojka da je tacna, novac je poklonjen od strane poreznih obveznika gdje 99%
njih ne bi imali ovakvu protekciju od drzave.

Pored toga $to niko nije odgovarao za nastalo stanje u Americi, novac dobijen od drzave je troSen
na plate i bonuse neodgovornih bankara koji su bili najodgovorniji za nastalu finansijsku krizu
2008. godine. Cinjenica da je HSBC dokazano optuZen za pranje novca u iznosu od 881 milijardu
dolara a kaznjen sa 1.8 milijardi nam govori koliko je bankarski sektor nedodirljiv. Milioni
stanovnika Amerike u tom periodu ostaje bez svojih domova i zaposlenja pored zvani¢nih izjava
Washingtona da je katastrofa sprijecena.

Nazalost finansijska kriza u Sjedinjenim Americkim Drzavama nije samo ostavila traga u
spomenutoj zemlji ve¢ se prenijela globalno na ¢itav svijet gdje niko nije bio posteden novonastale
recesije iz tog perioda. Samo sedmicu dana nakon $to je Evropa odbila zahtjev Amerike da se
pridruzi njihovom spasavanju bankarskog sektora istu je zadesila recesija.

2. FINANSIJSKA KRIZA I POCECI KRIPTOVALUTE

Globalna finansijska kriza je bila pocCetak novog digitalnog doba, pocetak decentralizacije,
odvajanje od sistema koji je star preko 40 godina i stvaranje novih valuta tacnije kriptovaluta. Ovo
potvrduje Jacek Binda koji pise: ,,Kriptovalute stiCu popularnost u eri globalne finansijske krize
2007-2011. godine izrazavajuci oblik protivljenja bankarskom sistemu, finansijskim institucijama
i drzavnim institucijama zbog nastanka krize na svim svjetskim trzistima.” (Binda, 2017: 46)

Danas zavisimo o sistemu koji je zasluzan za letargi¢nost bankarskog sektora. Rijec je o kompaniji
SWIFT koja svojim rukama drzi veéinu transfera novca u svijetu. Kompanija SWIFT je osnovana
1973. godine u Belgiji a osnivaci su bile banke, tacnije 248 njih iz 19 razli¢itih zemalja. Danas
SWIFT pruza usluge preko 1100 banaka iz 200 razli¢itih zemalja Procjenjuje se da je dnevni
volumen SWIFT transakcija oko 5 biliona dolara, $to je jedna impresivna brojka ali i zastrasujuca
¢injenica jer malo je poznato da se radi primitivnoj tehnologiji transfera novca a jo§ manje o
nesigurnosti sistema.

Cinjenica je da je navedena kompanija pod kontrolom americke vlade i da ima moguénost da bilo
koju zemlju iskljuci iz svog sistema gdje transfer novca prema drugim drzava postaje nemoguc.
Praksa je primijenjena na drzavi Iran 2012. godine i Sjevernoj Koreji 2017. godine. Iste sankcije
su trebale biti primijenjene na Kinu i Rusiju gdje navedene zemlje postaju svjesne ameri¢kog
monopola nad SWIFT sistemom i pocinju aktivno da rade na svojim neovisnim payment
sistemima.

U doba globalne digitalizacije i interneta, transakcije pod SWIFT protokolom traju po tri dana ili
viSe §to predstavlja apsurd obzirom da postoje razvijeni sistemi zasnovani na Blockchain
tehnologiji koji istu transakciju mogu da obave u roku od par sekundi. Izraz za takvu vrstu
transakcija je Real Time Payment System. Danasnji transfer novca najbolje je opisao CEO
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kompanije Ripple Brad Garlinghouse ,, Ako Zelite poslati novac iz San Franciska u London,
najbrzi naéin je da da ga posaljete avionom*™

Zacetnik block chain tehnologije se krije pod pseudonimom Satoshi Nakamoto. Ne zna ko se krije
iza navedenog imena a postoje ¢ak i teorije da rije¢ o vise ljudi. Nakamoto je tvorac Bitcoin
protokola koji daje moguénost bilo kojoj osobi na svijetu da napravi transakciju novca putem
digitalne valute tj. Bitcoina bez posrednika, kada kaZzemo posrednika misli se na tradicionalni
bankovni sistem. Uspjeh Bitcoina je posljedica tehnoloskog napretka digitalnih komunikacija:
»Njegovo prisustvo na trziStu je pojacano dinamickim napretkom procesa umrezavanja
drustveno-ekonomskog zivota“ (Binda, 2017: 48)

3. BITCOIN VALUTA

Sustina Bitcoina je decentralizacija, neovisnost o klasi¢nim platnim sistemima. Svako moze
obaviti transakciju bez otvaranja racuna u banci. Sve transakcije su javne ali prikrivene digitalnim
adresama. Bitcoin mreza je bazirana na ,,rudarima® i ovisi o istoj, svaka transakcija je zapisana u
vidu algoritma i mora da prode proceduru konsenzusa odredenog broja racunara na mrezi da bi
dobila validaciju ispravnosti.

U biti nemoguce je izvrsiti bilo kakvu izmjenu transakcije ili neki vid zloupotrebe na mrezi. Sa
jednog aspekta ovaj vid transakcija predstavlja dobru alternativu klasicnom platnom sistemu
zasnovanu na SWIFT protokolu. Sa drugog aspekta ovaj nacin transakcija novca je redovno bio
optuzivan od strane americke vlade i bankarskog sektora da se radi o sistemu koji koriste
teroristiCke organizacije za anonimno finansiranje od strane odredenih drzava, $to u stvari nije
bilo istina, ali €injenica je da se Bltcoin redovno koristio kao valuta otkupa vlastitih podataka na
racunaru kada vam Cyber kriminalci putam zlo¢udnog softvera izvrse enkripciju svih podataka
na hard disku.

Bankarski moénici su redovno koristili svoj utjecaj u medijima da predstave javnosti da je rije¢ o
finansijskom “balonu‘, Ponzijevoj shemi tj. da je pitanje vremena kada ¢e sistem implodirati 1
urusti se. Prema tvrdnjama poznatih finansijskih stru¢njaka u to doba Bitcoin je zasnovan na ,,thin
air* tj. ni¢emu. Ovakve reakcije banaka 1 njihovih poslu$nika u Americkom kongresu su bile za
ocekivati, decentralizacija platnog sistema je ugrozavala njihov biznis i prijetila jezgri njihovog
poslovanja a to je transfer novca.

Jedna od mana Bitcoin sistema ili protokola je ogromna potro$nja elektricne energije. Bitcoin
mrezu ¢ine racunari u ¢itavom svijetu preko koji se vrsi validacija transakcija navedene valute
zasto korisnik racunara biva nagraden Bitcoinom ili njegovim malim dijelom. Na samom pocetku
Bitcoin mrezu je ¢inilo mali broj ra¢unara i nagrada za koristenje racunara u svrhu kalkulacije
transakcija je bila veca.

Isplativost ,,majninga“ ili rudarenja danas je poprilicno diskutabilna jer se od vas zahtjeva
posjedovanje veoma skupog hardvera, gdje dolazi do veée potrosnje elektrine energije a broj
korisnika Bitcoin mreZe se broji u milionima gdje se nagrada dijeli na iste i postaje sve manja.

Postoji podatak da Citava Bitcoin mreza trosi dvadest hiljada gigawata elektri¢ne energije $to
predstavlja 1% globalne potro$nje i definitivno nije zanemarljivo. Citav sistem je predstavljao
revoluciju i evoluciju platnog sektora ali zbog samog nacina rada i odrzavanja Bitcoin mreze doslo
je do pojave alternativnih tehnologija baziranih na Blockchain tehnologiji.
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4. BLOCKCHAINISVIJET VIRTUELNIH FINANSIJA

Blockchain je softver otvorenog tipa gdje ostavljena moguénost nadogradnje istog, samim tim
dolazi do pojave ogromnog broja alternativnih kriptovaluta ili Alt Coins. Danas imamo preko
dvije hiljade razli¢itih kriptovaluta iza kojih stoje razli¢ite tehnologije. Nazalost, veéina njih nema
nikakvu primjenu a vrijednost im je bazirana na $pekulacijama, ¢injenica je da su mnoge valute
kreirane da bi se od investitora koji su vjerovali u projekt samo izvukao novac a kreatori projekta
obi¢no nestanu preko noéi.

Najvecéi fokus Fintech kompanija koje posjeduju svoje kriptovalute je transfer novcea, trziste u tom
sektoru je ogromno a zadnjih Cetrdeset godina apsolutno nije postojala konkurencija u tom
segmentu poslovanja. Najvec¢i izvor finansiranja svih kompanija koje su kreirale svoje
kriptovalute su kripto berza a vecina investitora su bili obi¢ni ljudi koji su trazili alternativna
ulaganja poslije finansijske krize 2008 godine.

Svijest o Blockchain tehnologiji i investiranje u istu se polako pocinje mijenjati u finansijskom
svijetu. Nije nepoznato da su mnogi kriti¢ari Bitcoina postali najveéi investitori a dolaze iz
bankarskog sektora. Mozemo uzeti za primjer banku J.P Morgan Chase ¢iji je CEO Jamie Dimon
2017 godine izjavio da je Bitcoin obicna prevara, da bi ista banka 2019 godina predstavila svoj
JPM coin baziran na Blockchain tehnologiji koji sluzi za internu transakciju novca. Da bi apsurd
bio jos veci, 2020 godine J.P Morgan Chase zapocinje poslovnu suradnju sa najve¢im americkim
kriptoberzama poput Coinbase Inc. I Gemini Trust Co. ¢iji se biznis zasniva na prodaji Bitcoina.

Mnoge vaznije institucije vezane za finansije godinama su se drzale po strani i ¢ekale bilo kakve
regulacije od stane U.S Securities and Exchange Commission, nazalost za razliku od Velike
Britanije i Kine, Americka vlada jo$ uvijek usporeno djeluje na tom polju.

Sa druge strane Kina je ve¢ odavno najavljuje digitalnu verziju svoje monete tj. digitalni Jen.
Narodna banka Kine ¢e vjerovatno biti prva centralna banka koja je izdala svoju valutu u digitalnoj
verziji a vrijednost ¢e biti vezana za fizicku valutu. Kina je ve¢ u aprilu 2020. godine pocela sa
testnim transakcijama izmedu par gradova putem digitalne valute a sve to u zelji da postanu
globalni lider na tom polju kao i 5G tehnologije. ,,Cini se da je Kina jedna od rijetkih zemalja koja
je reagovala na kreiranje virtualnih financija, na nacin da je zakonom regulisano. (Harasta et al,
2010: 5)

Jedan od pozitivnih pomaka u Americi se desio u Julu 2020 godine kada OCC, Office of the
Comptroller of the Currency odobrava bankama cuvanje kriptovaluta za svoje klijente sve do tada
banke nisu htjele imati bilo kakvog dodira sa digitalnim novcem.

Interesantan podatak je da je IMF International Monetary Fund 2018 godine postavio video na
svom Twiter profilu u kojem objaSnjava sta je to Blockchain, $ta su kriptovalute i kakve su im
mane i prednosti u odnosu na tradicionalne fizicke valute. Takoder nije nepoznato da je bivsa
predsjedavaju¢a IMF Cristine Legarde cesto vidana u drus$tvu CEO kompanije Ripple Brad
Garlinghouse.

Legard je u uvodnoj rijeci pred Evropskim parlamentom izjavila da bi centralne banke i regulatori
trebali iskoristiti priliku koja ima se pruza, misle¢i na usluge Fintech kompanija koje posjeduju
inovativne tehnologije poput real time payment sistema. Kada god se spomene real time payment
sistem misli se na kompaniju Ripple ali samo ime kompanije nikada se ne spominje od strane
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javnog ili privatnog sektora koji se bavi goru¢im problemom u Americi a to je likvidnost
finansijskog sistema.

Kompanija Ripple se zadnjih par godina dovodi u vezu sa svim najvaznijim finansijskim
ustanovama u svijetu. Mediji ih Cesto ,,optuzuju® da im je glavni cilj zamjena i gaSenje
prahistorijskog SWIFT sistema i integracija vlastitog softvera pod nazivom xRapid ili danasn;ji
naziv On-Demand Liquidity koji koristi kripto valutu XRP za prebacivanje novca §to nije daleko
od istine.

Jedna od prvih banaka koja se odlucila na suradnju sa Fintech kompanijom ¢ija se tehnologija
zasniva na Blockchain je Bank of America. Saradnja je ostvarena sa ameri¢kom kompanijom
Ripple. Kooperacija izmedu dvije firme traje jos od 2016 godine ali je ozvanic¢eno u Aprilu 2020
godine izjavom od strane finansijske direktorice globalnog komercijalnog bankarstva u Bank of
America Jule Harris da su potpisali partnerski ugovor sa firmom Ripple. Ako uzmemo u obzir da
se HQ Ripple nalazi na istoj adresi kao i Bank of America Financial Center onda definitivno nema
sumnje u suradnju izmedu dvije kompanije.

Jos jedan od dokaza u kojem smjeru se krece bankarski sektor je prijava patenta od stane Bank of
America u kojem se spominje tehnologija zasnovana na DLT Distributed Ledger Technology kao
sredstvo za komunikaciju izmedu banaka koje bi obezbjedilo transakcije u realnom vremenu.

Na Ripple web stranici se nalazi ogromna lista partnera sa kojima navedena kompanija ima
potpisane ugovore o saradnji i definitvno vrijedi spomenuti neke od njih a to su: American
Express, PNC, Santander, SBI, SABB, UBS, UniCredit, Akbank, SEB i Bank of America.

Pored saradnje sa Bank of America definitivno vrijedi spomenuti partnerstvo sa firmom
Moneygram. Moneygram je prva Forex kompanija koja je pocela upotrebljavati software firme
Ripple baziran na Blockchain tehnologiji. Moneygram je druga najveca kompanija u svijetu po
pruzanju usluga transakcije novca odmah iz Western Union. Nemalo prije potpisivanja
partnerstva izmedu dvije firme Ripple postaje vlasnik 10% dionica kompanije Moneygram. Jedan
od glavnih ciljeva partnerstva je prelazak najzahtjevnijih koridora transfera novca na ODL
tehnologiju gdje se XRP kriptovaluta koristi kao ,,bridge currency® izmedu dvije zemlje. Najvise
targetirani koridor je USD- MXN ili relacija Amerika Meksiko gdje milioni stanovnika
porijeklom iz Meksika $alju novac u svoju nativiu zemlju za zanemarljivu naknadu i brzinom od
par sekundi bez potrebe za otvaranjem bankovnog racuna.

Pojavile su se $pekulacije o akviziciji Moneygram od strane Western Union, §to nam samo govori
koliki je utjecaj Blockchain sistema na finansijski sektor. Nazalost zbog veoma spore regulative
od strane U.S Securities and Exchange Commission transferi se baziraju na malim svotama novca,
ni jedna banka ili forex kompanije ne Zeli preuzeti rizik takve vrste poslovanja bez kristalno jasnih
regulativa.

5. ZAKLJUCAK

Bez obzira na brzinu transfera novca ili veli¢ine naknade za istu uslugu, prvobitna poenta
Blockchain tehnologije nije bila saradnja sa bankama i drzavnim ustanovama, nego je cilj bio
odvajanje od sistema koji pored toga $to je baziran na tehnologiji iz kamenog doba, takoder bio
sklon korupciji i ostalim slicnim kriminalnim radnjama a da zato bude nekaznjen. Bitcoin je
nastao iz revolta zbog finansijske krize nastale 2008. godine i ¢esto imamo rasprave na forumima
o tome koja je kriptovaluta viSe decentralizovana od druge jer decentralizacija predstavlja
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slobodan nacin trgovine bez posrednika. Sa druge strane, mnogi kripto fanovi ne vide da su banke
i ostale relevantne finansijske institucije ve¢ odavno umijesale svoje ruke u Blockcahin
tehnologiju i masovno kupuju kriptovalute dok u medijima obi¢no pri¢aju negativno o istima.
Malo je poznato da od ukupne koli¢ine Bitcoina u svijetu drzava Kina posjeduje 80% istog a ne
govorimo o privatnim kompanijama ve¢ o drzavnim institucijama. Moze se slobodno izvuci
zakljucak da decentralizacija uskoro poprima stari sistem poslovanja a to je centralizovan sistem
pod strogom kontrolom drzave i banaka ali sa jednom pozitivnom osobinom koja se zove Real
Time Payment System. Mozda ¢emo opet bit kontrolisani od strane institucija kada, kome i koliko
Saljemo novca ali za manju naknadu i brzinom od par sekundi.
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Apstrakt: U ovome radu izvrSeno je analiziranje sigurnosnih kopija podataka u oblaku (engl. cloud backup)
te oporavka od katastrofe (engl. disaster recovery) uz opciju DRaaS (engl. Disaster Recovery as a Service)
rieSenja. Prvi dio rada reprezentuje aktuelne tehnologije koje se koriste za sigurnosne kopije te oporavak od
katastrofe. Definisane su i metode sigurnosnih kopija podataka: potpuna, inkrementalna, diferencijalna,
sinteticka. Drugi dio rada se fokusira na sigurnosne kopije podataka u oblaku (engl. Cloud Backup) te servisa
za oporavak od katastrofe (engl. Disaster Recovery as a Service). Predstavijene su mogucnosti
implementacije kreiranja sigurnosnih kopija podataka u oblaku, neophodno vrijeme u slucaju potrebe
restauracije nekog ili svih sistema iz cloud okruZenja, uz mogucnosti implementacije DRaaS kao dodatne
opcije u slucaju da je potrebno podizanje cjelokupne infrastrukture koja bi bila hostovana kod servisnog
provajdera.

Kljuéne rijeci: zastita podataka, cloud, disaster recovery.

Abstract: This paper analyses the data protection in cloud (cloud backup) and disaster recovery with the
option of DraaS (Disaster Recovery as a Service). In the first part are represented actual technologies used
Jor backup and disaster recovery. Methods of backup are also defined: full, incremental, differential,
synthetic. The second part od the paper is focused on cloud data protection and Disaster Recovery as a Service
solutions. There are represented the possibilities of cloud backup implementation, necessary time in case of
restoring some or all systems from the cloud, with a DRaaS as an option if the building the entire
infrastructure on the service provider site is necessary.

Keywords: backup, cloud, disaster recovery.

1. UVOD: SIGURNOSNE KOPIJE PODATAKA — ZASTO SU BITNE?

Od samih pocetaka poslovanja, arhiviranje i sigurnosne kopije podataka igraju veliku i bitnu
ulogu. Prije digitalizacije poslovanja nisu razmatrane opcije brze restauracije podataka te su se
skladiStenja vrSila na fizicki nadin. Nije postojalo mnogo opcija: zastita podataka se vrsila
ve¢inom u papirnom obliku, arhivi su bili u posebnim sobama gdje se pokusavala odrzati
optimalna temperatura i vlaznost, kako ne bi doslo do unistenja arhiviranih podataka i informacija.
Pojavom digitalizacije, takvi papirni oblici su se digitalizovali uz pomo¢ skeniranja i OCR
softvera, te se i danas u veéini slucajeva Cuvaju.
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Medutim, razvojem poslovanja razvijaju se i novi trendovi. Brzom ekspanzijom, digitalizacijom,
poslovanjem na viSe kontinenata, doslo je i do potrebe za skladistenjem podataka na vise mjesta,
brzom sihnronizacijom, kreiranjem vise zastita i kopija te u korak s tim i tehnologije su se brze
razvijale 1 napredovale. Stvorile su se nove mogucnosti zastite i skladiStenja podataka te
restauracije u slucaju potrebe.

Danas, sve organizacije, bez obzira na veli¢inu, koriste neku vrstu sigurnosne kopije. To moze da
bude, od najednostavnijih slu¢ajeva, kopije na rezervni tvrdi disk, preko uvodenja cjelokupne
infrastrukture i softvera koji vrse kreiranje zastite na magnetne trake i storage sisteme te ,,slanja*
podataka u oblak do mogucnosti pokretanja cjelokupne infrastrukture hostovane kod servisnog
provajdera. Cilj je da se u slucaju havarije (kvar hardvera, nestabilnost softvera, uticaj vise sile) u
Sto kracem vremenskom roku vrati na operativno stanje, dakle da se uz minimalne gubitke
vremena i podataka normalno nastavi sa poslovanjem.

Nepostojanje sistema za kreiranje sigurnosnih kopija podataka bi dovelo do gubitka kriti¢nih
podataka i informacija, stvorilo nestabilnost u poslovanju, $to dalje dovodi do velikih finansijskih
gubitaka koji ¢esto na kraju rezultuju krahom poslovanja, gubitkom radnih mjesta te cjelokupnog
kolapsa. Na osnovu nekih istrazivanja [1], 43% kompanija koje izgube vazne podatke ne nastave
sa poslovanjem, dok 93% kompanija koje izgube vrijedne podatke bankrotira u roku od 5 godina.

Isto tako, istrazivanja pokazuju da danas 60% manjih firmi nemaju sluzbeni plan za slucaj
katastrofe. Razlozi su ve¢inom pretpostavka visoke cijene ovakvih rjeSenja uz prioriziranje
dnevnih operacija ispred rjeSavanja ovakvih kriticnih pitanja. Na zalost, bitnost pravilno
implementiranog rjeSenja za kreiranje sigurnosnih kopija se tek shvati nakon analiziranja
posljedica katastrofe. Isto tako, lose planiranje i implementacija mozZe dovesti do drugog oblika
poteskoca — vise od 25% kompanija koje i imaju neadekvatno implementirano rjeSenje za
sigurnosne kopije ne nastavi poslovanje nakon katastrofe [2].

Da do ovakvih greSaka ne bi dolazilo, potrebno je infrastrukturu za sigurnosne kopije postaviti na
stabilnim sistemima, visoke dostupnosti, sa redundantskim sistemskim dizajnom po principima
3-2-1 backup strategije (kreirati barem tri kopije podataka, gdje ¢e barem dvije biti snimljene na
razli¢itim medijima te jednu sacuvati na drugoj fizi¢koj lokaciji) [3].

Da bi restauracija podataka bila uspjesna i efektivna, potrebno je naciniti plan krieranja
sigurnosnih kopija podataka, utvrditi i testirati sve korake u slu¢aju havarije, kako bi se na najbrzi
i §to kvalitetniji moguci na¢in cjelokupno poslovanje vratilo u normalan tok.

Osnovne strategije kreiranja sigurnosnih kopija te restauracije (upotreba je definisana samim
potrebama organizacije brzinom restauracije i finansijskim moguénostima) su:

e  Potpuna sigurnosna kopija (engl. full backup)

e Inkrementalna sigurnosna kopija (engl. incremental backup)

e Diferencijalna sigurnosna kopija (engl. differential backup)

e  Sinteti¢ka sigurnosna kopija (engl. syntethic backup)

Potpuna sigurnosna kopija je proces koji vr$i procesiranje svih fajlova i foldera. Najéescée se
koristi kao inicijalna kopija, predstavlja kopiju identi¢nu originalu i zauzima najvise prostora u
memoriji. Prednosti su: konzistentnost, predstavlja cjelokupnu kopiju, laka je za odrzavanje, dok
su osnovni nedostaci zauzimanje velike koli¢ine prostora u memoriji te vrijeme potrebno za
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izvrenje. Dakle, potpuna sigurnosna kopija predstavlja naj¢esée pocetnu, inicijalnu kopiju, a sve
nastale promjene se ¢uvaju uz pomo¢ inkrementalne ili diferencijalne kopije.

Prilikom inkrementalne sigurnosne kopije vrsi se snimanje svih promjena odnosno novododanih
podataka koje su nastale prilikom posljednje potpune, inicijalne ili inkrementalne kopije. U praksi
se najéescée koristi nakon kreiranja potpune kopije, da bi se sa¢uvale u meduvremenu nastale
promjene. Osnovne prednosti su velika brzina, optimizacija prostora u memoriji, ne dolazi do
dupliciranja fajlova, a nedostaci su sporija restauracija podataka te kompleksnost; inkrementalni
backup ¢e biti kompromitovan u sluéaju da je potpuni backup ostecen ili izgubljen, $to dovodi do
gubitka.

Diferencijalna sigurnosna kopija djeluje tako §to se prvo napravi jedan potpuni backup a nakon
toga kreiraju snimci svih razlika. U ovom slucaju su potpuni i zadnji diferencijalni backup bitni
za konzistentnost, prednost je Sto je brzi od potpunog, vise je bezbjedan u odnosu na
inkrementalni, ali i dalje zauzima mnogo prostora i relativno je spor u odnosu na inkrementalni.

Sinteticku sigurnosnu kopiju mozemo definisati kao podvrstu potpune kopije, €iji proces vrsi
komparaciju trenutnog stanja sa prethodno sacuvanim te dodaje samo promjene koje su nastale u
meduvremenu. Ovaj tip kopije znacajno redukuje vrijeme kreiranja potpunog backupa te kolicinu
transferiranih podataka. U neku ruku ga mozemo definisati kao optimizovani, brzi potpuni
backup.

2.  SIGURNOSNE KOPIJE PODATAKA U OBLAKU (CLOUD BACKUP)

Pojam sigurnosna kopija u oblaku (engl. cloud backup) opisuje metod sigurnosnog kopiranja
podataka koji koristi javni Internet i servise u eksternim racunarskim centrima. Podaci se ne
snimaju lokalno na vlastitoj opremi, ve¢ se putem mreze prenose na udaljene uredaje za snimanje
podataka. Glavna prednost ovakvog tipa Cuvanja sigurnosnih kopija je ta da korisnik nije direktno
zaduzen za osiguravanje funkcionalnosti infrastrukture za snimanje sigurnosnih kopija te da su
sacuvane sigurnosne kopije na udaljenoj lokaciji u odnosu na lokaciju korisnika.

Ako dode do gubitka podataka zbog kvara ili drugog problema, podaci se mogu vratiti putem
mreze. Servisni provajderi naplacuju svoju uslugu ovisno o pruzenom kapacitetu, propusnosti i
raznim funkcijama uredaja za snimanje podataka. Ako korisnici koriste sigurnosne kopije u
oblaku, ne moraju sami osigurati kapacitet za pohranu podataka. Prostorno razdvajanje lokalnog
krajnjeg uredaja i vanjske sigurnosne kopije u oblaku zna¢i da su podaci dobro zastieni od
lokalnih uticaja poput pozara ili poplave.

Da bi izvrsili sigurnosno kopiranje podataka putem Interneta, korisnici obi¢no trebaju klijentski
softver. Softver ve¢inom osigurava sam servisni provajder. Klijentski softver instaliran je na
sistemu koji kreira lokalne sigurnosne kopije ili direktno na sistemu koji za koji je potrebno
kreirati sigurnosnu kopiju te omogucéuje automatski prijenos podataka u oblak. Ti softveri
omogucuju odabir strategija sigurnosnih kopija, poput potpunih sigurnosnih kopija
inkrementalnih sigurnosnih kopija ili drugih.

Ovisno o tipu i mogucénostima klijentskog softvera i funkcionalnosti sigurnosne kopije, podaci se
prikupljaju, komprimiraju, Sifriraju te $alju servisnom provajderu u predefinisanom vremenskom
intervalu. Uz pomo¢ inkrementalnih sigurnosnih kopija, potrebno vrijeme i koli¢ina
transferovanih podataka se znaCajno smanjuju. Neki provajderi omoguéuju integraciju
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antivirusnih programa koji dodatno provjeravaju podatke za koje se izraduju sigurnosne kopije,
$to igra veliku ulogu u pogotovo danas rasirenoj ,,emotet™ problematici.

Mnoge su prednosti ali i mane oblaka kao prostora za ¢uvanje sigurnosnih kopija [4]. Na osnovu
koli¢ine 1 tipa podataka koje treba sacuvati te veli¢ine preduzeca, potrebno je odluciti da li je ovaj
nacin ¢uvanja kopija smislen ili se ipak treba okrenuti tradicionalnijem, lokalnom pristupu. Kao
najvece prednosti navodi se sljedece: visok komfort jer je sam proces automatizovan, nema
potrebe za dodatnom kupovinom hardvera, proSirenjem kapaciteta serverske sobe, povecanja
troskova elektricne energije, administratorima ostaje viSe vremena za rjeSavanje drugih
svakodnevnih problema i eskalacija, kapacitet je skalaran i jednostavnim ,,change management
zahtjevom se vrsi prosirenje, sigurnosne kopije su fizicki odvojene od primarne infrastrukture,
visoki sigurnosni standardi uz profesionalnost koju nudi servisni provajder.

Neki od nedostataka su velika ovisnost performansi o brzini Internet konekcije, nepoznavanje
stabilnosti infrastrukture servisnog provajdera, u slucaju pogresne ili nepotpune enkripcije
transfera neovlasteni pristup podacima.

3. STA JE DISASTER RECOVERY AS A SERVICE (DRAAS)

Disaster recovery as a service, servis oporavka od katastrofe, predstavlja servis koji omogucuje
dostupnost cijelog ili dijela IT infrastrukture uz pomo¢ racunarstva iz oblaka (engl. cloud
computing) u slucaju kvara, katastrofe ili drugog razloga nedostupnosti infrastrukture ili pojedinih
servisa. Ovaj servis omogucuje da bez vlastitog hardvera i infrastrukture svi servisi i dalje budu
dostupni. DRaaS je posebno atraktivan za manja i srednja preduzeca. Najcesce su, u slucaju
potrebe, servisi dostupni putem Web portala uz pomo¢ Internet preglednika. Dakle, kreira se
potpuna replikacija, a kao baza se koriste virtualne masine u oblaku. Dode li do nedostupnosti
primarnih, lokalnih servisa, servisi iz oblaka preuzimaju ulogu glavnog provajdera. Usluge ovog
tipa servisa se naplacuje po fiksnoj, predefinisanoj cijeni ili ovisno o koristenju i stvarnoj upotrebi
resursa. Na cijenu takoder uticu i ugovori o razini i dostupnosti servisa te vremenu oporavka (engl.
Service Level Agreement — SLA, Recovery Time Objectives — RTO te Recovery Point Objectives
- RPO).

Dakle, Disaster Recovery, oporavak od katastrofe, osigurava dostupnost IT infrastrukure u sluc¢aju
nedostupnosti primarne. Jedan je od bitnijih faktora u kreiranju sigurnosnih i aspekata dostupnosti
infrastrukure u preduzeéu i mnogo umanjuje negativan uticaj na preduzece prouzrokovan
kvarovima, katastrofama, nedostupnosti servisa. Disaster Recovery servis omogucuje dalju
dostupnost racunarskih mreZa, servera, komunikacijiskih uredaja, storage sistema, aplikacija i
ostalog.

Klju¢ni koraci u ovom procesu su [5]:

e  Replikacija — kopiranje podataka iz aktivnog okruzenja i slanje servisnom provajderu u
oblak. Konfiguracija replikacije mora biti takva da tzv.snapshot-ovi budu optimalno
podeseni da bi po aktiviranju gubici bili minimalni;

e  Failover — postupak premjestanja pristupa IT infrastrukturi od strane kranjeg korisnika
na replicirane podatke kod servisnog provajdera

e  Failback — nakon ponovnog uspostavljanja primarne infrastrukture, failback omoguéuje
replikaciju svih u meduvremenu nastalih promjena na lokalnu infrastrukturu.
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Slika 6. Uprosteni prikaz failover i failback procesa [5]

4. ZAKLJUCAK

Preduzeca danas ne mogu sebi dozvoliti zastoje u poslovanju. Pravilno kreirana i implementirana
backup strategija uvelike smanjuje Sanse od eventualnog gasenja poslovanja nakon katastrofe.
Fleksibilnost u odabiru strategije sigurnosnih kopija daje moguénost svima, bez obzira na
finansijsku podlogu, da kreiraju neku vrstu zastite kriticnih podataka.

DRaaS premoscuje kritine situacije omoguéavajuéi rad uz pomo¢ sistema u oblaku dok se
uspostavlja normalno IT okruzenje. lako prirodne katastrofe takoder mogu pokrenuti potrebu za
softverskom, aplikativnom sloju, nefunkcionisanje cjelokupnog racunarskog centra, sigurnosno
relevantni aspekti (napad malware-a). Brzi oporavak je presudan kako bi se izbjegla skupa Steta -
financijska i reputacijska.

5. REFERENCE
https://www.qgsscloud.ba/infrastruktura/draas/?title=sta-je-draas, septembar 2020.

1
[2] https://www.callidus.hr/backup.php, septembar 2020.
[3] https://www.nakivo.com/blog/3-2-1-backup-rule-efficient-data-protection-strategy/, septembar 2020
[4] https://www.cloudcomputing-insider.de/was-ist-ein-cloud-backup-a-627240/, septembar 2020.
[5] https://www.acronis.com/de-de/articles/draas/, septembar 2020.
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Rezime: Rad u aerodromskoj kontroli letenja ima za cilj da obezbedi sigurno, redovno i ekspeditivno
odvijanje vazdusnog saobracaja u prostoru nadleznosti. Rad kontrolora letenja vezan je za primenu vazece
propisane tehnologije rada, kao i koriSéenje uredaja i sistema koji doprinose brzem donoSenju odluka. U
uslovima smanjene vidljivosti, mora se voditi racuna o bezbednosti i separaciji vazduhoplova kako u
vazduhu, tako i na zemlji. Bezbednost vazduhoplova postize se upotrebom informacionih i nadzornih sistema
u aerodromskoj kontroli letenja, a narocito u zemaljskoj kontroli letenja — GMC (engl. Ground Movement
Control).

Kljucéne redi: informacioni sistem, nadzorni sistem, bezbednost, kontrola letenja

Abstract: The work in airport air traffic control aims to ensure safe, regular and expeditious air traffic in the
area of jurisdiction. The work of air traffic controllers is related to the application of valid prescribed work
technology, as well as the use of devices and systems that contribute to faster decision making. In conditions
of reduced visibility, the safety and separation of aircraft both in the air and on the ground must be taken into
account. Aircraft safety is achieved through the use of information and surveillance systems in airport air
traffic control, and especially in Ground Movement Control (GMC) - ground air traffic control.

Keywords: information system, surveillance system, safety, flight control

1. UVOD

Vazdusni saobracaj je sloZen sistem koji predstavlja kretanje vazduhoplova po manevarskim
povrSinama aerodroma, kao i let kroz vazdusni prostor od polaznog aerodroma do aerodroma
odredista. Vazdusni saobracaj jedne drzave ili regiona se sastoji od nekoliko podsistema:

e  vazdusni prevozioci i ostali korisnici

e aerodromi

e  kontrola letenja

Navedeni podsistemi, iako su medusobno povezani, mogu se posmatrati kao odvojene celine,
uzimajuci u obzir veze sa ostalim delovima sistema vazdusnog saobracaja, kao i sa okruzenjem.
Kontrola letenja, kao bitan deo sistema, takode mozZe da se razmatra kao zasebna celina u okviru
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sistema vazdus$nog saobracaja jedne drzave ili regiona. Sistem kontrole letenja ¢ine ljudi, uredaji-
oprema i procedure.

Zadatak kontrole letenja kao sistema je da osigura bezbednost, redovnost i ekspeditivnost
vazdu$nog saobracaja, a zadatak kontrolora letenja (kao direktnih izvrSilaca postavljenih
zadataka) je da obezbede minimalno propisano razdvajanje izmedu vazduhoplova, da usklade
standardne procedure u dolasku 1 odlasku vazduhoplova i da obezbede sigurne i efikasne operacije
poletanja i sletanja. Rad kontrolora letenja zavisi od njegove sposobnosti, vestine, umeca, ali i od
informacionih i nadzornih sistema koji podrzavaju rad celokupnog sistema za kontrolu letenja.

Aerodromska kontrolisana zona je deo vazdusnog prostora oko acrodroma, koji se horizontalno
prostire do granice vidljivosti ljudskim okom - do udaljenosti od 5 NM (9,3 km) od centra
aerodroma. Oblik joj se podeSava prema potrebama i mogucnostima. Zbog toga ova zona moze
imati oblik elipse, kruga, ili kruga sa produzecima na jednom ili oba pravca iz kojih se vrsi prilaz
na sletanje.

U jednoj aerodromskoj kontrolisanoj zoni mogu se nalaziti dva ili vise aecrodroma koji su smesteni
jedan blizu drugog. Dejstvo aerodromske kontrole letenja pocinje onda kada avion startuje motore
urad ili kad se prvi put javi toranjskom kontroloru letenja putem operativne frekvencije.

U aerodromskoj zoni mogu se vrsiti sve vrste letova:

e  VFR — Visual Flight Rules — let koji se vrsi u skladu sa pravilima letenja sa vidljivoséu

e  CVFR - Controlled VFR — let koji se vrsi u uslovima za kontrolisani VFR let

e SVFR-Special VFR —specijalni VFR let koji se odvija u uslovima smanjene vidljivosti

e JFR — Instrument Flight Rules (pravila instrumentalnog letenja) — let koji se vrsi u
skladu sa pravilima instrumentalnog letenja.

Aerodromska kontrola visi vodenje 1 kontrolu letenja u aerodromskoj zoni i na manevarskim
povrsinama, u uslovima za vizuelno letenje. Operativno se sprovodi izdavanjem naredenja,
instrukcija i uputstva putem radio veze ili u vanrednim slucajevima signalima. Manevarske
povrSine su staze za voZzenje, intersekcije i poletno-sletna staza. Platforma nema status
manevarske povrsine i za taj deo je zaduzeno aerodromsko osoblje.

Aerodrom na kome je obezbedena sluzba kontrole letenja se zove kontrolisani aerodrom. Jedinica
kontrole letenja koja obezbeduje sluzbu kontrole letenja na kontrolisanom aerodromu zove se
aerodromski kontrolni toran;.

Zadatak aerodromskog kontrolnog tornja je da obezbedi sigurno, redovno i efikasno odvijanje
vazdus$nog saobracaja u prostoru nadleznosti, i da spreci sudare izmedu:

e  vazduhoplova koji lete unutar prostora nadleznosti,

vazduhoplova na manevarskim povrSinama,

vazduhoplova koji polecu i slecu,

vazduhoplova i vozila na manevarskim povrSinama,

vazduhoplova i prepreka na manevarskim povrS§inama.

Duznost aerodromskog kontrolora letenja je da neprekidno osmatra let svih vazduhoplova u
prostoru nadleznosti, kao i kretanje svih vazduhoplova i vozila na manevarskim povrSinama.
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Zbog razli¢itih aspekata posla acrodromskog kontrolora letenja (osmatranje saobracaja u vazduhu,
i osmatranje saobracaja na zemlji), zadatke acrodromskog kontrolnog tornja mogu se u uslovima
povecanog obima saobracaja kao i uslovima smanjene vidljivosti podeliti na vise radnih mesta.
Zadatak aerodromskog kontrolnog tornja predstavlja organizacija i upravljanje kretanjem
vazduhoplova i vozila na zemlji. Na malim i srednjim aerodromima kontrolor letenja na tornju je,
u pravilu, u stanju da u potpunosti osmatra sve kretne povrsine, nadzire i upravlja kretanjem svih
vozila i vazduhoplova na zemlji, pored upravljanja letenjem vazduhoplova u prostoru nadleznosti.
Tehnologija rada aerodromskog kontrolnog tornja moze se raspodeliti na vise radnih mesta, na
radno mesto zaduzeno za letenje u prostoru nadleznosti i kretanje na manevarskim povrSinama i
na radno mesto zaduzeno za kretanje vazduhoplova i vozila. Zadatak aerodromskog kontrolora
letenja je nadzor nad kretanjem vozila i vazduhoplova po manevarskim povrSinama. Na
manevarskim povrSinama i poletno-sletnoj stazi postoje odredene pozicije na kojima
vazduhoplovi obavljaju specificne radnje, i na kojima aerodromski kontrolor letenja daje
specifi¢ne instrukcije i odobrenja. Te pozicije su prikazane na upros¢enoj Semi acrodroma na slici
1.

Runway-in-use

Slika 1. Na manevarskim povrsinama postoje odredene pozicije na kojima vazduhoplovi obavijaju specificne radnje

GMC se koristi da bi se vazduhoplovi koji su na zemlji, a koji treba da idu na poletanje, razdvojili
od drugih konfliktnih vazduhoplova, ¢ije se putanje ukrStaju na rulnoj stazi, u fazi taksiranja.
Takode se vazduhoplovima daju odobrenja za startovanje, kao i meteo prilike koju su na snazi u
reonu aerodroma, odobrenje odnosno instrukcije koje se daju kao ruta koju vazduhoplovi treba da
prate nakon poletanja, rasporedivanje vazduhoplova po prioritetu na poletanje.

Zadatak GMC-a je da vazduhoplov od pocetka taksiranja pa do holding pointa, odnosno linije gde
vazduhoplov treba da zadrzi bezbednu poziciju pre dobijanja odobrenja za ulazak na poletno-
sletnu stazu, razdvoji od drugih vazduhoplova ¢ije se putanje ukrstaju na rulnoj stazi i da obezbedi
bezbedno i ekspeditivno odvijane vazdusnog saobracaja u svom prostoru nadleznosti.

GMC prilikom razdvajanja koristi zemaljske informacione i nadzorne sisteme, odnosno svetlosne
blokove koji su rasporedeni na rulnoj stazi, i ¢ije prolaske su duzne posade vazduhoplova da jave
u cilju njihovog pozicioniranja i bezbednosti.

Tokom godina vazdusni saobracaj je nastavio da se konstantno povecava. Razvojem modernih
sistema za kontrolu vazdu$nog saobracaja omoguceno je pracenje ovog rasta, odrzavajuci
neophodni nivo bezbednosti. Pored razvoja sistema upravljanja vazdusnim saobracajem u cilju
povecanja kapaciteta sektora kao i bezbednosti uslovio je razvoj i primena avionskih i zemaljskih
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sistema namenjenih upozoravanju na potencijalne opasne situacije i pomoc¢ u resavanju takvih
situacija. [1]

2. RAZVOJ SISTEMA

2.1. Uloga sistema za zemaljsko vodenje vazduhoplova i vozila

Uloga sistema za zemaljsko vodenje obuhvata:nadzor, kontrolu, vodenje i kretanje vazduhoplova
ivozila.

1. Nadzor: Kontrola letenja je zaduzena za sve manevarske povrsine. Mora se voditi
racuna o pozicijama i identifikaciji svih vazduhoplova i vozila koji se kre¢u po
manevarskim povrSinama,

2. Kontrola: Mora se na vreme planirati kretanje po manevarskim povrSinama, kao i
na vreme uoCiti potencijalne konfliktne situacije, kao i najopasnije (Runway
Incursion), ulaska na poletno-sletnu stazu bez dozvole kontrolora letenja,

3. Vodenje: Prilikom taksiranja-voZenja mora se voditi ra¢una o nacinu prikazivanja
publikovanih aerodromskih mapa, kao i znakova i svetlosnih obelezja za dodeljenu
rutu vozenja,

4. Kretanje: Odredivanje najkrace bezbedne 1 ekspeditivne rute u taksiranju
vazduhoplova, kao i kretanje zemaljskih vozila.

—
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Slika 2. Princip rada sistema za zemaljsko vodenje

2.2. Koriscenje (ground) radara

Radarski sistemi i1 uredaji sluze za pracenje u prostoru nadleznosti: vazduSnog prostora i
aerodroma, kako vazduhoplova, tako i vozila na zemlji. Koriste se slede¢i tipovi radara:

e PSR

e SSR

e MSSR
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Primarni nadzorni radar (PSR), obezbeduje informacije o udaljenosti i azimutu unutar linije
horizonta, odnosno na lokaciji zemaljske opreme. Signal se $alje sa antene, reflektuje se od mete
i vraca se ka anteni.

Sekundarni nadzorni radar (SSR), pomocu njega se odreduje pozicija vazduhoplova ili vozila kao
i mogucnost identiteta (visine i brzine). Uslov je da su posmatrani vazduhoplovi i vozila
opremljeni transponderom.

Monoimpulsni nadzorni radar (MSSR), je obavezan kod kori§¢enja moda S, preciznije izraCunava
pozicije osmatranih ciljeva od SSR-a.

Zemaljski radari koji se koriste za pracenje saobracaja na zemlji (engl. Surface Movement Radar),
imaju domet do 5NM, kao i azuriranje podataka u okviru jedne sekunde.

KoriSéenjem uredaja-transpondera omogucéava se podeSavanje koda ili squwk-a u cilju

identifikacije vazduhoplova (vozila) na zemlji u zavisnosti od upotrebe sekundarnog radara

vazduhoplova, kao i opremljenosti transpondera modovima:

e Identifikacioni kod se pronosi preko mod A transpondera,

e  Zaocitavanje visine (nivo leta) se koristi mod C transpondera,

e Mod S pored prethodnih podataka koje smo naveli ima i moguénost razmene podataka
sa kontrolom letenja.

Kako uredaji i sistemi, kao i podsistemi imaju svoje operativne kapacitete u radu, upotrebom
moda S se to prevazilazi uz kori$¢enje podataka moda A i moda C.

Razvojem novih tehnologija u cilju povecanja bezbednosti kapaciteta radarskih prekrivanja, kako
horizontalnog, tako i vertikalnog, kao i tehnickih ogranicenja u radarskom prekrivanju i dometu
doslo je do upotreba i uvodenja ADS-autonomni vazduhoplovni sistem za nadzor.

ADS sistem funkcioniSe preko navigacionih satelita GNSS, preko kojih dobija informacije o
preciznoj poziciji vazduhoplova, kao i prenoSenje informacija na zemaljske stanice, koje sluze
kao prijemnici. On predstavlja autonomni sistem za razvoj i moze se Koristi za nadzor
vazduhoplova kao 1 vozila na zemlji od strane zemaljskog sistema.

Podatke koje primamo preko ADS-B su:

e  Identifikacija (pozivni znak, mod-A)

Pozicija (na bazi kori¢¢enja GPS-a)

Vreme

Visina (mod C)

Podatke vezane za pravce kretanja, namere kretanja...

ADS se moze koristiti za slede¢e namene:

e Air-to-ground (nadzor vazduhoplova od strane zemaljskih sistema),

e Air-to-air (nadzora vazduhoplova bez prisustva zemaljskih sistema),

e  Ground-to-ground (nadzor vazduhoplova kroz vozila na zemlji od strane zemaljsko
sistema)

ADS sistem omogucava da piloti koji su na zemlji imaju uvid i budu svesni saobracajne situacije
kako u vazduhu, tako i na zemlji (vazduhoplove/vozila). Ovaj sistem preko dobijenih podataka
od satelita odreduje pozicije kako u vazduhu, tako i na zemlji (vazduhoplove/vozila).
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Da bi se koristili ovi podaci vazduhoplovi, kao i vozila na zemlji moraju biti opremljeni sa ovim
uredajima. Preko njih se mogu dobiti informacije bitne za bezbednost, redovnost i ekspeditivnost
odvijanja vazdusnog saobracaja, kako u vazduhu izmedu vazduhoplova, tako na zemlji izmedu
vazduhoplova-vazduhoplova-vozila, koja koristi GMC kontrolor letenja prilom svog rada. On
omogucava laksu koordinaciju izmedu GMC i AIR kontrolora letenja prilikom operativnog rada.

Slika 3. Princip rada primarnog radara

Pozicija i identifikacija vazduhoplova dobijena od strane mod S/ADS-B opreme, dostupna je i
pilotima i kontrolorima letenja. Podaci mod S/ADS-B opreme se osvezavaju u veoma malim
vremenskim intervalima, veoma su precizni i pruzaju pilotima i kontrolorima letenja zajednicku
situacionu svest koja unapredjuje bezbednost, kapacitet i efikasnost u vazdusnom saobracaju.
Dakle, ova oprema moze obezbediti isplativo reSenje za poboljSanje nadzora u ne-radarskom
vazdusnom prostoru.[6]

U Evropi, sistem sekundarnog radara i mod S transpondera ¢e biti implementiran u dve faze: mod
S osnovni nadzor (ELS) i mod S pojacani nadzor (EHS).

2.3. Multilateracija

Multiratelacija predstavlja sistem koji se koristi za izraGunavanje 2D ili 3D pozicije vazduhoplova
i koristi odgovore transpondera u vazduhoplovu za njegovo pozicioniranje (Mode A/C, Mode S
ili ADS-B). Princip rada je dobijanje odgovora transpondera vazduhoplova koje detektuju stanice
na zemlji 1 na osnovu toga lociraju poziciju odnosno sam vazduhopov, a to se dobija na osnovu
vremenske razlike izmedu cilja i prijemnih stanica.

Multilateracija svoju $iru primenu ima nadzoru aerodromskom i terminalnog vazdus$nog
saobracaja, ali moze se koristiti i za usluge oblasne kontrole vazdusnog saobracaja.

Sistem multilateracije moze biti:
e  Pasivan - zahteva samo prijemnike na zemlji i
e  Aktivan - zahteva prijemnike na zemlji i makar jedan predajnik.
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Multilateracija ne zahteva dodatnu opremu u vazduhoplovu jer koristi odgovore Mode A/C, Mode
S transpodera kao i odgovore ADS-B transpondera.

Sistem za multilateraciju delimo na:

e  LAM (engl. Local Area Multi-lateration), koristi se za nadzor oblasti aerodroma(oblast
prekrivanja 10NM) - aerodromskih povrSina, poletanje, sletanje. Od veli¢ine
aerodroma, kao i od njegove konfiguracije varira broj prijemnika koji ¢e se koristiti.
LAM omoguéava normalno odvijanje saobracaja i u uslovima smanjene vdiljivosti,

e  WAM (engl. Wide Area Multi-lateration), zonu prekrivanja dopunjava sa SSR
radarima, sa svojom funkcijom predstavlja dodatni nivo nadzora - redudansa radarskim
stanicama, veli¢ina zone prekrivanja nije ogranicavajuca.

e  Hibridni sistem sa integrisanim ADS-B podacima o poloZzaju i identitetu.

Calculated surfaces of Transponder Reply or Mode S squitter
constant time difference 7

Transponder Reply may be
reply to interrogation from
multilateration system, or
reply to SSR interrogation
(Mode A, C, or S)

_ Multilateration
Station

ATC Display System

/ | AB 123
Aircraft Alt 010

Ground Aultilateration Surveillance |Reports
communications Processing Data
network Station Processor

Slika 4. Princip rada MLAT sistema

Sistem MLAT je u stalnom razvoju i implementacija je sprovedena na preko 40
aerodroma u Evropi zbog tehnickih prednosti: vazduhoplovima nije potrebna dodatna
oprema; kroz rad obezbeduje identifikaciju vazduhoplova (Mode A, S i Call sign);
fleksibilnost oblasti prekrivanja za sve lokacije i uslove; primenljiv na slozene vazdu$ne
prostore i velika optereéenja aerodroma; visoka tacnost i periodiCnost osveZenja
podataka; tacnost podataka je na visokoj stabilnosti;visoka stabilnost i tacnost podataka
kao i mogucnost konvertovanja podataka u format za neke ATC sisteme koji ne
podrzavaju originalne MLAT podatke.[4]
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3. NEOVLASCENI ULAZAK NA POLETNO-SLETNU STAZU (RUNWAY
INCURSION)

Runway Incursion predstavlja bilo koji dogadaj na acrodromu, uklju¢ujuéi neodobreno prisustvo
vazduhoplova, vozila ili osobe u zastiCenoj oblasti namenjenoj za poletanje i sletanje
vazduhoplova. 1z razloga bezbednosti i poveéanja kapaciteta acrodroma i operecija vezanih za
poletanje, sletanje i vozenje vazduhoplova (taksiranje) na manevarskim povrsinama, neophodna
je oprema na aerodromu koja ¢e omoguciti da vazduhoplovi budu bezbedni kako u uslovima
normalnih vremenskih uslova, tako i u uslovima magle i smanjene vidljivosti.

4. ZAKLJUCAK

U vazduhoplovstvu je doslo do uvodenja novih sistema za povecanje bezbednosti vazdusne
plovidbe GMC koji pomazu pilotima i kontrolorima letenja u slozenim saobracajnjnim
situacijama.

U ovom radu je prikazana tehnologija rada zemaljskog upravljanja vazduhoplova i vozila i ljudi
po manevarskim povrSinama i poletno-slenoj stazi ili stazama. Sa konstantnim povecanjem
vazdu$nog saobracaja - poveCanja operacija, moraju se povecati i kapaciteti aerodroma
(manevarskih povrSina i poletno-sletnih staza), Sto ¢e imati za cilj manje zadrzavanje
vazduhoplova u reonu nadleznosti, a samim tim i ekoloski momenat smanjenja gasova-
zagadjenje zivotne sredine - ekologija.

Novi razvoj tehnologija uslovi¢e stadndardizaciju i automatizaciju svih funkcija-elemenata
bezbednog, redovnog i ekspeditivnog odvijanja vazdusnog prostora u prostoru nadleznosti kroz
permanetno sprovodjenje nadzornih komponenti sistema i umanjenja faktora rizika.

Uredaji su razvijani kao elementi koji ¢e da povecaju bezbednost u vazdusnom saobracaju kao na
zemlji. Njihova upotreba je jasno definisana strogo propisanom tehnoloskom upotrebom. Potreba
za upotrebom ovih uredjaja je svakim danom sve veca, kao i njihovo tehnolosko razvijanje u
skladu sa zahtevanim novim i planiranim bezbednosnim faktorima koji ¢e omoguditi povecanje
kapaciteta prostora/acrodroma i njegovih manevarskih povrsina.

5. LITERATURA
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Apstrakt: Obrazovanje mladih je sloZen proces. Zahtijeva odgovornost, sistematicnost i istrajnost. U vrijeme
pandemije Covid 19 pred njim su novi izazovi. Kada je pocetkom marta proglasena pandemija novog virusa
korona, obustavijen je normalan tok obrazovnog procesa Sirom svijeta. Vise od milijardu ucenika nastavu je
realizovalo novim, online oblikom. Skolska godina je uspjesno okoncana a znacaj informacionih tehnologija
u obrazovanju, dosao je do punog izrazaja u tih nekoliko mjeseci.

Pocetak je nove skoske godine. U skladu sa odlukom Vlade Rapublike Srpske, nastava se ponovo realizuje u
ucionicama. Pandemija Covid 19 ne jenjava i u cilju zastite, uCenici su organizovani u manjim grupama.
Casovi su ograniceni na 20 minuta u vecini Skola. Pred ucenicima i nastavnicima su novi izazovi.

U ovom radu izrazeni su njihovi stavovi o novim nacinima rada. I ove Skolske godine morace se primjenjivati
i razvijati nove metode nastavnog procesa. Istrazivanje pokazuje da ¢e kombinovani oblik nastave biti
neminovnost. Informacione tehnologije ponovo ce biti nezaobilazna podrska u realizaciji nastavnog procesa.

Kljucéne rijeci: obrazovanje, srednje skole, pandemije Covid 19, IKT

1. UVOD

Obrazovanje mladih ljudi neprekidan je proces. Stalno se mijenja i usavrSava. Prosvetni radnik
mora pratiti savremena dostignuéa i primjenjivati ih u radu sa uéenicima. Tradicionalni oblici
nastave odavno su prevazideni. Obrazovanje se neprekidno razvija i osavremenjava. Ve¢ drugo
desetljece na nasim prostorima se uvode sredstva informaciono-komunikacionih tehnologija u
unapredenju obrazovnog procesa. Bez obzira koliko kao drustvo kasnimo u primjeni savremenih
informacionih tehnologija u oblasti obrazovanja, one su u manjoj ili ve¢oj mjeri bile prisutne u
svakoj njenoj instituciji.

Pocetkom marta ove godine, kada je proglasena pandemija novog virusa korone, odlukom Vlade
Republike Srpske obustavljen je redovan nastavni proces u svim Skolama. Sa postojeceg, sve
ustanove presle su na novi, online oblik nastave. To je bio potpuno novi i jedini nacin da se
nastavni proces ne prekida i da se realizuje skolska godina. Vecina ucenika, nastavnika pa i skola,
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prvi put se susrela sa ovakvim na¢inom rada. U¢ili su, uhodavali se, otkrivali bolje nacine i
platforme tokom rada. Nastavna godina je uspje$no okonéana, naravno sa odredenim propustima
koji su bili neminovni u prvom takvom obliku organizovnja. Znac¢aj informacionih tehnologija u
oblasti obrazovanja dosao je do punog izrazaja u tih nekoliko mjeseci.

Prvog septembra otpocela je nova Skolska godina. Nastava se ponovo realizuje u Skolskim
ucionicama. Ipak, pandemija Covid 19 ne jenjava i $kole su obavezne da nastavu organizuju sa
manjim grupama ucenika i skracenim ¢asovima. U ve¢ini Skola ¢asovi su sa tradicionalnih 45
skraceni na 20 minuta.

Svaki prosvetni radnik zna da je nemogucée sadrzaj ¢asa isplaniran za 45 minuta, realizovati u toku
20 minuta. Nastavnik ¢ée u toku 20 minuta ¢asa direktne komunikaciji sa u¢enicima, pokusati
koncizno prenijeti sustinu nastavne lekcije. Za prenos sveobuhvatnih elemenata znanja, posluzice
se informacionim tehnologijama. Instrumentom dopune i spone novog doba izmedu nastavnika i
ucenika. Dobrom organizacijom aktivnosti na ¢asu i primjenom informacionih tehnologija,
nastavnik ¢e pokusati da realizuje planirani nastavni sadrzaj. Ucenicima ¢e se pomocu
najpovoljnije e-platforme omoguciti dostupnost onih dijelova nastavnih sadrzaja, za koje nije bilo
dovoljno vremena na Casu.

Uloga nastavnika i dalje je nezamjenjiva u obrazovnom procesu. On ¢e usmjeravati, voditi i
pomagati ucenicima.

2.  ORGANIZOVANJE I PRILAGODAVANJE OBRAZOVANJA

Organizovanje obrazovnog procesa zahtijeva sistematicnost i sveobuhvatnost. Svim dosadasnjim
reformama obrazovanja, prethodilo je sagledavanje i analiziranje razloga promjene. DonoSene su
mjere koje bi otklonile postojece nedostatke i uticale na stvaranje boljih rezultata u obrazovanju.

Ali kako se suociti sa promjenema koje nemaju vremena za pripreme i analize? Kako se snalazi
nastavnik koji je do juce ulazio u ucionicu a danas su njegovi ucenici rasuti po ku¢ama i ¢ekaju
cas?

Ili kako da se se snade, kada za rad sa u¢enicima u ucionici ima duplo manje vremena nego $to je
to ranije imao?

Sada dolaze do izrazaja iskustvo, istrajnost i obaveza da se pomogne uceniku. Potreba, a i Zelja za
vlastitim usavr§avanjem. Pokusati na¢i najbolji na¢in poducavanja ucenika.

Naci nacin kako prenijeti u¢eniku ono znanje, za koje nije bilo vremena u ucionici. Potrebno je
odrediti dodatnu platformu. Nadogradnju. Dovr$avanje nedovr$enog u ucionici. Nastavnici su ve¢
koristili alate i platforme za u¢enje na daljinu kao $to su Google ucionica, Zoom i drugi. Njihovom
primjenom ucenicima je omoguéeno da sve nastavne sadrzaje imaju na jednom mjestu i u bilo
koje vrijeme. Komunikacija sa nastavnicima bila je olakSana.

Zbog toga se u proteklih nekoliko mjeseci stvorio nekako blizi odnos na relaciji uéenik —
nastavnik. Kao da su nedostajali jedni drugima. Vrativsi se ponovo u u¢ionicu, ucenici kao da su
postali odgovorniji i mirniji. Vise izrazavaju Zelju za znanjem, uozbiljili se. Stice se utisak da se
raduju ucionici, nakon visemjese¢nog odsustva iz Skole. Kao da svojim ponasanjem pokazuju da
im je Skola nedostajala. UZeljeli su se rada u ucionicama, Zive rijeci i komunikacije. Svakako i
medusobnog druZenja. Cini se da su zajedno, udenici i nastavnici spremni za nove izazove, ma
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kakvi oni bili. Nesumnjivo da ¢e savladati i ovaj novi, poluucionicki - poluonline oblik nastave u
toku narednog perioda, ma koliko dugo trajao.

3. ISTRAZIVANJE ZNACAJA PRIMJENE IT U NASTAVI

Rad obuhvata istrazivanje o stavovima ucenika o nastavi koja je realizovana online na pocetku
pandemije, od marta do juna, i ovogodi$njoj nastavi koja se nedavno pocela izvoditi u u¢ionicama
sa duplo kra¢im ¢asovima.

Istrazivanje je obuhvatilo dvije grupe ucenika. Prva grupa su ucenici koji su ove $kolske godine
otpoceli srednjoskolsko obrazovanje (I razred). Druga grupa su uéenici koji ga zavrsavaju (IV
razred). Cilj istrazivanja je da se utvrde stavovi razli¢itih generacija ucenika. Prosle skolske godine
pohadali su razli¢ite nivoe obrazovanja. Ucenici su anonimno odgovarali na nekoliko postavljenih
pitanja.

Istrazivanjem su prikupljeni razliCiti podaci. Prije svega, miSljenje ucenika o kvalitetu
proslogodis$njeg nastavnog procesa, realizovanog online u vrijeme pandemije. Zatim probleme sa
kojima su se suocavali. U¢enici prvih razreda izjaSnjavali su se i za oblik nastave, koji bi u sluc¢aju
mogucnosti, odabrali za naredne Cetiri godine. U analizi su uporedivani podaci sa slicnim
istrazivanjem koje je obavljeno na kraju prosle skolske godine sa ucenicima koji su zavrsavali
svoje srednjoskolsko obrazovanje [2].

Osim podataka koji su prikupljeni od uéenika, istrazivanje uzima u obzir i stavove vecine kolega,
prosvetnih radnika, prikupljene u svakodnevnoj komunikaciji.

Prikupljeni podaci od uc¢enika i iskazana misljenja nastavnika ukazuju da je ovogodisnji nastavni
proces nemoguce kompletirati i realizovati bez nadogradnje tradicionalnog nacina nekom od e-
platformi.

4. ANALIZA PRIKUPLJENIH PODATAKA

Analizom prikupljenih podataka moze se zakljuciti da je vec¢ina ucenika zadovoljna realizovanom
nastavom na daljinu, koja je prosle skolske godine trajala oko tri mjeseca (period mart — juni).
Rezultati istraZzovanja mogu se prikazati i graficki, pomocu dijagrama (slika 1).
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Da li ste zadovoljni realizovanom nastavom na
daljinu
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Slika 1. Misljenja ucenika o ucenju na daljinu

Na dijagramu se moze uociti da je veéi broj ucenika IV razreda zadovoljan nastavom
realizovanom na daljinu (90,63%). Radi poredenja, ucenici koji su prosle godine zavrSavali IV
razred imali su procentualno skoro iste odgovore.

Ucenici I razreda manje su zadovoljni proslogodisnjom nastavom na daljinu (77,08%).
Navode¢i razloge, isticali su nerazumijevanje nekih sadrzaja i mnogo zadace.

UCcenici prvih razreda, odgovorili su i na pitanje, koji oblik nastave bi odabrali za naredne Cetiri
godine ako bi imali moguénost izbora. Interesantno je da se veéina njih, i pored toga §to su se
izjasnili da su zadovoljni proslogodisnjom realizacijom online nastave, izjasnila za tradicionalni
oblik nastave (slika 2).

Koji oblik nastave biste radije primjenjivali
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Slika 2. Izbor oblika nastave u prvim razredima
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Na dijagramu se moze uociti da bi tri Cetvrtine ucenika prvih razreda radije primjenjivalo
tradicionalni oblik nastave u toku svog srednjoskolskog obrazovanja. 18,75% ucenika se izjasnilo
za kombinaciju tradicionalne i online nastave a samo 6,25% ucenika za online nastavu. Kao
razloge za izbor odredenog oblika nastave navodili su lakSe savladivanje gradiva kroz
tradicionalni oblik nastave. Isticu, da im se lak$e obratiti nastavniku za pomo¢ usmeno u ucionici
nego online.

Ucenicima IV razreda bilo je postavljeno sli¢no pitanje, za koji oblik nastave bi se opredijelili ove
Skolske godine ako bi imali mogucnost izbora. Kao i kod prvih razreda, ve¢ina njih se izjasnila za
tradicionalni oblik nastave. Poredenje podataka ucenika polaznih i zavr$nih razreda moze se
prikazati pomoci sljedeceg histograma (slika 3).

Koji oblik nastave biste radije primjenjivali
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Slika 3. Izbor oblika nastave

Kao $to je ve¢ navedeno, ve¢ina ucenika se izjasnila da bi u toku svog srednjoskolskog
obrazovanjaradije primjenjivala tradicionalni oblik nastave (75% ucenika I razreda i 72% ucenika
IV razreda). Uocavaju se razlike u pogledu izbora preostala dva oblika nastave. Dok bi se veci
broj ucenika IV razreda radije opredijelio za online nego za kombinovanu nastavu, kod ucenika I
razreda je drugaciji miSljenje. Za kombinovanu nastavu izjasnilo se 18,75% ucenika prvih i 5,5%
ucenika Cetvrtih razreda a za online nastavu 6,25% ucenika prvih 1 22,5% uéenika Cetvrtih razreda.

5.  ULOGA NASTAVNIKA U OBRAZOVANJU

Prema rezultatima istrazivanja, ucenici radije Zele rad sa nastavnikom i Zivu rije¢. LakSe im se
obratiti za pomo¢, navode u anketi. Prema tome, i dalje je vodeca uloga nastavnika u obrazovnom
procesu. Mediji su ispomo¢, ponekad laksi 1 brzi prenos znanja, danas nezaobilazni.

Dok traje pandemija Covid 19, nastavnik je izloZen neprestanim izazovima. Susreo se sa potpuno
novim nac¢inom organizovanja nastave, online nastavom i dao sve od sebe da to uspjesno realizuje,
Sada, nekoliko mjeseci od proglasenja pandemije koja jos traje, susrece se sa skracenjem skolskog
Casa. Prosvetni radnici su se nadali da ¢e nova Skolska godina redovno otpoceti, na na¢in kako se
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uvijek do sada realizovala, trajanjem ¢asa od 45 minuta. Ve¢ prve sedmice, uvjerili su se da je
tesko realizovati planirani sadrzaj u toku 20 minuta ¢asa.

Skracenje ¢asova na 20 minuta zahtijeva novo prilagodavanje. Novi kamen spoticanja ali i novi
izazov za nastavnika. Nikako prepreka. Zeli najbolje poduditi uéenike, prenijeti im planirane
elemente znanja i ne oStetiti ih. Zna da je skraceni ¢as nedovoljan za sve to, ma koliko se trudio
da radi koncizno i saZeto.

Zbog toga, analizira i trazi najbolje alate i platforme za uéenje na daljinu za svoj predmet. Izmedu
Google ucionica, direktorijuma u oblaku, Microsoft timova, Zoom-a i drugih, koji su najéesce
se primijeni, u¢enicima ¢e biti olakSano uéenje putem interneta, kao nadopuna radu u ucionici.
Vrijeme ¢e pokazati opravdanost kombinovanja razliCitih oblika nastave tokom ovog perioda
pandemije.

6. ZAKLJUCAK

Prilagodavanje obrazovnog procesa turbulentnim uslovima danasnjice podrazumijeva
racionalizaciju prilikom izvodenja nastavnog procesa. Prethodnih pola godine bili su izazov, kako
za ucenike tako i za nastavnike u organizovanju i realizaciji nastave.

Koristeni su razli¢iti oblici uéenja: e-ucenje na daljinu, koriS¢enje interneta, obrazovanje na
daljinu uz pomo¢ skype programa, koriS¢enje bloga u nastavi, primjena virtualne ucionice i
multimedijalnih simulatora u nastavi i sl. Nastavnici su bili okrenuti IKT u kreiranju i izvodenju
nastavnog procesa.

Pandemija Covid 19 jos traje. U¢enici su se pocetkom septembra vratili u ucionice.

Casovi su skraéeni. Osavremenjavanjem nastave u $kolama i primjenom IT-a pokusace se
nadoknaditi nastavni sadrzaji za koje nema dovoljno vremena na Casu.

Dodatno ¢e se primjenjivati tzv. elektronska nastava. Savremena skola se prema tome, mora vise
okrenuti IKT tehnologiji. Nastavnik i dalje zadrzava veoma bitnu ulogu, organizuje i usmjerava
ucenike.

Kori$¢enjem multimedijalnih i informaticki kreiranih nastavnih sadrzaja, ucenici mogu pratiti
nastavu. Ovakav oblik izvodenja nastave pruza im mogucnost da razmisljaju, analiziraju i
zakljucuju kao i da se na kraju posvete ucenju istrazivanjem.
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Apstrakt: Efiksnost funkcionisanja sistema zahtijeva utvrdivanje metrike njegovih rezultata, $to u pojedinim
slucajevima predstavija zahtijevan i slozen proces. Navedeno proizilazi iz prisustva velikog broja
kvalitativnih faktora koji opredjeljuju kvalitet samog procesa, a time njegovih rezultata. Povezanost
analiziranog sistema sa relevantmim sistemima iz okruzenja dodaje vaznost validnosti i tacnosti
generalizovanih rezultata. Vektor ulaznih promjenljivih sadrzi znacajnu komponentu stohasticnosti i
individualnosti, te uslovijenosti faktorima okruzenja i nemogucnosti uticaja na odredene elemente procesa.
Kvantitativan rezultat procesa iskazuje se postignutim uspijehom ucenika u obrazovnom procesu, gdje se,
opravdano, postavija pitanje objektivnosti i relevantnosti tog pristupa. Postignuti uspijeh ucenika nije
dovoljna i sveobuhvatna metrika obrazovnog procesa niti u uobicajenim, a posebno u neuobicajenim —
vanrednim uslovima, straha, panike i brojnih ogranicenja.Stohasticnost inputa obrazovnog procesa,
njegovog toka i postignutih rezultata opravdava formiranje empirijske distribucije stavova i kriticki osvrt na
dobijene rezultate. Modeliranje rezultata obrazovnog procesa u navedenim uslovima zahtijeva uvazavanje
kompleksnosti problema istrazivanja, Sto je opravdano i moguce modelskom komparacijom stavova
konzumenata i realizatora samog procesa.

Kljuéne rijeci: efikasnost obrazovnog procesa, vanredni uslovi, kompleksnost iskazivanja, modelska
komparacija, stohasticnost procesa

JELCodes: C?2 Single Equetion Models — Single Variables, 12 — Health, Education and Welfare, M51- Firm
Employment Decisions; Promotions

1. UVODNA RAZMATRANJA

Transfer znanja u procesu obrazovanja opredjeljuje buduénost cjelokupnog drustveno —
ekonomskog sistema. Zadatak ovog procesa i sistema jeste da obezbijedi kompetencije buducih
nosilaca drustveno — ekonomskog sistema u pogledu znanja, vjestina, socijalni vjestina,
odgovornosti i tome sli¢no. Kompleksnost procesa i izazovi koji dolaze iz sistema korespodentnih
sa obrazovnim sistemom obuhvataju veliki broj deterministickih i stohastickih faktora.

Medu faktorima koji tangiraju zahtijeve ocekivane vrijednosti izlaza iz obrazovnog procesa
posebnu vaznost zasluzuju zahtijevi trziSta rada, medu kojima znaCajno mjesto pripada
tehnologijama neophodnim za uklapanje u drustveno — ekonomski sistem.
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Digitalizacija drustveno — ekonomskog sistema stvara kamen spoticanja brojnim procesima, time
i obrazovanju. Preispitivanje nivoa usvojenih kompetencija, kao i realizacija uklapanja transfera
znanja i vjestina ucesnicima drustveno — ekonomskog Zivota izvan obrazovnog procesa, poseban
je izazov.

Otpori individualnog karaktera, odnose se na nedostatak infrastrukturne podske za sticanje
novouvedenih znanja i kompetencija, problem vremenskih i finansijskih resursa potrebnih za
njihovu realizaciju, zahtijevi okruzenja su bitni faktori koje je potrebno preispitati, kvatifikovati,
uvaziti kako bi se eliminisali eventualni problemi i prevazisle prepreke prosperitetu licnih i opstih
benefita.

Realna slika potreba, trenutnog stanja i definisanje metoda i tehnika za prelazak iz trenutnog u
zeljeno stanje predstavljaju izazov svih ucesnika u procesu obrazovnog sistema. Uslovi okruzenja
predstavljaju znacajan i istovremeno nepredvidiv faktor obrazovnog procesa, pri ¢emu je
vanredna situacija uzrokovana pojavom i Sirenjem respiratorne infekcije uzrokovane virusom
COVID - 19 stavila proces realizacije nastavnog procesa na prostorima RS/BiH u potpuno novi
kontekst.

Rezultati procesa zahtijevaju dugorocnu evaluaciju, ali sam proces zahtijeva permanentnu reviziju
i usavrsavanje. Realizovani istrazivacki projekat obuhvata prikupljanje empirijske grade kako bi
se preispitali faktori koji su uticali na kvalitet obrazovnog procesa u periodu naprasnog prelaska
iz konvencionalnog u digitalni nastavni proces.

2.  PRETHODNA ISTRAZIVANJA

Grundler i saradnici (Grundler, Rolich, & i Sutalo, 2012) isti¢u da postoji znatajan otpor za
uvodjenje e-obrazovanja u konvencionalne nastavne procese iako su opste poznate prednosti ovog
nacina edukovanja ¢ak i uz postojanje adekvatne informaticko-komunikacione infrastrukture.
Glavni je razlog tome nedovoljna kompetentnost ucitelja i njihova nespremnost za primjenu e-
ucenja. Na razini institucionalne potpore uciteljima osnovnih i srednjih $kola postoji CARNetov
sustav za online u¢enje Moodle, koji mogu besplatno koristiti svi ¢lanovi akademske i Skolske
zajednice (http://www.carnet.hr/loomen/o_usluzi). Nakon pozitivnih iskustava koriStenja Power
Point prezentacija koje su nastavu u€inile zanimljivijom i dinami¢nijom pa preko mreznih stranica
koje su koriStene kao podrska tradicionalnoj nastavi sve do povezivanja grupa pojedinih razreda
pomocu drustvene edukacijske mreze Edmodo Zeljelo se ucenike postaviti u aktivau ulogu unutar
nastavnog procesa. (Grundler, Rolich, & i Sutalo, 2012) Grundler i saradnici navode takodje kako
je prakti¢no iskustvo koristenja e-ucenja pomocu sustava Moodle u srednjoj $koli (Pilot projekt u
Tehnickoj skoli u Karlovcu) bio odli¢an nacin prenosenja znanja. Isti autori iznose iskustva
viSegodiSnje primjene e-ucenja u visokoskolskoj 70 ustanovi kojim je veéina anketiranih
studenata (81%) zadovoljna te kao najbolju kombinaciju opisuju e-ucenje i tradicionalnu nastavu
s uciteljem, a viSe od 90% u buducénosti zeljelo bi koristiti ovakav nacin poucavanja. Glavna je
prepreka nespremnost ucitelja za ovakav rad te bi napore trebalo usmjeriti na provodenje
sustavnog obrazovanja ucitelja za primjenu e-u¢enja u nastavi. (Buli¢ M. , 2018)

Istrazivanje zainteresiranosti ucenika Sestog razreda za e-ucenje (Tomas, Zorani¢, & Papi¢, 2010)
provedeno u Splitsko-dalmatinskoj zupaniji u osnovnoj $koli, pokazuje u kolikoj mjeri djeca
pristupaju drustvenim mrezama zbog komunikacije s vr$njacima i zabave. Nakon provedenog
istraZivanja u kojem su uéenicima bili ponudeni nastavni sadrzaji e-uenjem, vec¢ina ucenika rado
bi zamijenila tradicionalnu nastavu ovakvim na¢inom ucenja, dok ih 19% ne bi koristilo e-ucenje.
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Ucenici e-u¢enje dozivljavaju kao lakSe i zabavnije jer bez nervoze rjeSavaju testove, mogu uciti
kod kuce, a posebno im se svida trenutna povratna informacija koju dobivaju. Ucenici su bili
motivirani za rad i zadovoljni ovakvim nacinom ucenja.

Rezultati istrazivanja potvrduju moguénost koriStenja druStvene mreze kao alata za ucenje,
suradnju i kvalitetnu komunikaciju u osnovnoj $koli. Kalamkovi¢ i suradnici (Kalamkovic,
Halasi, & Kalamkovi¢, 2013))uocili su analizom postignuca uéenika e-ucenjem, iz triju podrucja:
matematike, materinskog jezika te prirode i drustva, kako ucenici postizu najbolje rezultate iz
predmeta priroda i drustvo. To je stoga $to matematika zahtijeva prisustvo ucitelja koji ¢e u
realnom vremenu pomo¢i ucenicima kod zadataka dok kod prirode i druStva mogucnost
ubacivanja filmova, animacija i slika koje objasnjavaju nastavne sadrzaje smanjuju potrebu za
predavacem. E-ucenje pokazalo se posebno korisnim u vrijeme sezonskih epidemija kada djeca
ne mogu zbog bolesti biti na nastavi u skoli, a ostvarilo je i poboljSanje uspjeha ucenika. (Buli¢
M., 2018)

Kokan i saradnici (Kokan, Tomi¢, & Grubisi¢, 2014)proveli su istrazivanje o ucinku ucenja i
poucavanja ucenika sedmih razreda osnovne Skole koriStenjem sustava Moodle u nastavi
hrvatskog jezika. Istrazivanje je pokazalo kako postoji mala veli¢ina ucinka (manja od 0,2), §to
znaci da nije bilo statisti¢ki znacajne razlike u povecanju usvajanja obrazovnih ishoda i kontrolna
skupina pokazala je bolje rezultate od eksperimentalne. Autorice smatraju kako je u nastavnom
procesu najbolji izbor kombiniranje IKT-e s tradicionalnom nastavom.

Covjek 21. stolje¢a treba posjedovati kompetencije, vjestine i znanja koja su mu potrebna za
kvalitetan, produktivan, zdrav i odrziv zivot, stoga osim tradicionalne pismenosti, Citanja i 2
pisanja, treba biti informacijski, medijski, ekoloski, zdravstveno, ekonomski, socijalno i
informaticki pismen (EACEA, 2012). Medu svim navedenim oblicima pismenosti upravo je
informati¢ka pismenost nuzno potrebna pri pronalazenju, interpretaciji, usvajanju i primjenjivanju
razli¢itih informacija kojima ¢ovjecanstvo treba baratati na putu odrzivosti, $to implicira primjenu
IKT-e u svakodnevnom zivotu (Buli¢, 2015)

Prema Hobl i Welzer (H6Ibl & Welzer, 2015). uéenje na daljinu osobito je korisno za uc¢enike
koji nisu u mogucnosti nazociti nastavi u ucionici iz razloga udaljenosti, osobnih teskoca i
odgovornosti u obitelji ili socijalnih obveza. Otvorenost e-ucionice tijekom 24 sata dnevno velika
je prednost jer ucenici mogu birati svoje najoptimalnije vrijeme za uéenje. E-ucenje omogucuje
komunikaciju s uciteljem i ostalim sudionicima, a u¢enici imaju pristup brojnim informacijama s
Interneta koje mogu koristiti kao pomo¢ u ostvarenju trazenih obrazovnih ishoda. Uz navedene
prednosti, postoje i mane e-ucenja. Vrlo je bitna digitalna kompetencija ucenika (i ucitelja) jer bez
racunalne pismenosti postavljeni e-sadrzaji postaju beskorisni. (Buli¢ M. , 2018)

Sama IKT infrastruktura nije osnovni preduvjet promjena koliko su to promjene u nacinu rada, a
koje ovise o motivaciji i kompetencijama nastavnika pri ¢emu u kontekstu IKT okvira treba
razlikovati opce digitalne i specifi¢ne nastavnicke kompetencije kao dvije velike podskupine IKT
kompetencija. Nastavnicima je potrebna odgovarajuca podrska u razvoju njihovih digitalnih
kompetencija i poticanje u primjeni novih nacina rada odnosno primjene IKT-a u poucavanju.
Kada se osjete nesigurnima, njihov osjecaj nekompetentnosti postat ¢e prepreka primjeni IKT-a
u nastavi i radije ¢e se prikloniti poznatim nacinima rada $to ne moZze doprinijeti promjenama. U
pocetku uvodenja inovacija nuzna je tehnic¢ka podrska nastavnicima kako bi mogli razviti svoje
digitalne kompetencije. Kada ovladaju temeljnim digitalnim vjestinama i dosegnu nuzan prag u
razvoju digitalnih kompetencija odnosno srednju razinu, do izrazaja mogu vise do¢i njihove
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nastavnicke kompetencije i sposobnost integriranja IKT-a u kurikulum. Stoga se preporuca
sustavno poticanje nastavnika u koristenju IKT uredaja i aktivnosti s ciljem razvoja digitalnih
kompetencija, kao preduvjeta za primjenu IKT-a u pouCavanju kao specificne digitalne
kompetencije. Znanstveno istrazivanje uéinaka provedbe projekta: "e-Skole: (Uspostava sustava
razvoja digitalno zrelih $kola (pilot-projekt -Zavrsno izvjesce :Zakljucci i preporuke, 2018)

BosnaHercegovina Prema TIMSS istrazivanju, nivo opremljenosti $kola je direktnoj vezi sa
ucenickim dostignuéima. Ucenici koji izucavaju matematiku i prirodne nauke u dobro
opremljenim Skolama postizu bolje rezultate od ucenika koji nastavu pohadaju u srednje
opremljenim Skolama ili $kolama sa niskim nivoom opremljenosti. Samo 5% osnovnih $kola u
BiH ima visok nivo opremljenjosti, 75% Skola je srednje opremljeno, dok 20% osnovnih $kola
ima nizak nivo opremljenosti. Medunarodni prosjek opremljenosti skola54 je slijedeci: 27%
ucenika je imalo nastavu u Skolama/ucionicama sa visokim nivoom opremljenosti, 62% ucenika
sa srednjim nivoom opremljenosti, a 10% ucenika sa niskim indeksom opremljenosti Skola.
(Centar za politike 1 upravljanje, 2010)

3.  ORGANIZACIJA NASTAVNOG PROCESA U VANREDNOJSITUACIJI

Izazovi on -line nastave u prethodnoj skolskoj godini u RS, BiH ostavili su otvorenim brojna
pitanja i za struku i za sve relevantne nadlezne institucije. Digitalna transformacija danas vise nije
pitanja izbora - ona je neizbjezna, neophodna i nezaobilazna. (ec.europa.eu)

Novonastale vanredne zdravstvene okolnosti nametnule su digitalnu on-line alternativu nastavi
kao nuzno i jedino rijeSenje za uspjesno okoncanje Skolske godine. Da li se uspjesno odgovorilo
nametnutimizazovima, Da li je e-obrazovanje efikasno koliko i konvencionalno obrazovanje, Da
li nastaviti sa ovakvom praksom i u kojem obliku, Koje su prednosti, a koji nadostaci sa aspekta
direktno ukljucenih aktera u realizaciji nastavnog procesa? Prilikom zauzimanja zvanicnih
stavova i odgovora na pomenuta pitanja, nikako se ne bi trebala zanemaritimisljenja i svih koji su
bili direktni i indirektni sudionici sprovedenih aktivnosti.

Ono $to je nepobitna ¢injenica je da Skola na daljinu razvija digitalnu pismenost djece, nastavnika
i roditelja. To je ¢injenica koja se moZe svrstati na pozitivnu stranu novonastalih vanrednih
okolnosti u kojima se obrazuju nasi mladi narastaji. Vaznost i neophodnost razvoja digitalne
pismenosti u §to ranijem razvojnom periodu kod djece se sa opravdanjem istice kao nezaobilazan
dio osnovnog obrazovanja, nevezano za okolnosti u kojima se ono provodi. ,,Racunalna i
informacijska pismenost, odnosno digitalna kompetencija danas je gotovo iste vaznosti kao i
vjestina Citanja i pisanja jer je IKT prisutna na gotovo svakom podrucju ljudskog djelovanja“
(Mikulan, Legac, & Oreski, 2018)Preko digitalnih alata za on-line komunikaciju i interaktivno
ucenjekoji su se koristili tokom vanrednih okolnosti -Office 365, Microsoft Teams, Edmodo,
Zoom-a 1 mnogih drugih., usvojena su i unaprijedjena znanja koja, pogotovo u
osnovnoskolskomuzrastu djece, nisu zauzimala primarno mjesto za izuc¢avanje, bez obzira na
njihovu neophodnost u digitaloj eri razvoja kojoj nove generacije pripadaju. Prema Europskoj
komisiji za nauku i obrazovanje (DigComp — Digital Competence Framework for Citizens, 2016),
digitalne kompetencije rasporedene su u pet dijelova: informacije i podaci pismenosti,
komunikacija i suradnja, stvaranje digitalnog sadrzaja, sigurnost i rjeSavanje problema.
(ec.europa.eu, The Digital Competence Framework 2.0 , 2019) .

Samo jedan od uzroka se moze traziti u nedostatku digitalnih kompetencija nastavnog kadra ,a $to
se treba adresirati na kvantitet i kvalitet obuka i edukacija i sistemske podrske koje za
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njihorganizuju nadleZne institucije. Unapredjenje digitalnih kompetencija prije svega nastavnika,
a zatimdjece 1 roditelja i upotreba informaciono-komunikacjskih tehnologija u realizaciji
nastavno-obrazovnog procesa treba svrstati u prioritete osavremenjavanja i uskladjivanja istih, sa
potrebama savremene digitalne ere. U suprotnom, obrazovni output-i neée zadovoljiti minimum
koje postavljaju razvijene zemlje i njihovi obrazovni modeli i programi, a koji su kreirani u skladu
sa potrebama trziSta radne snage u okvirima globalne trzi$ne ekonomije.

Te potrebe se ogledaju u digitalnim vjestinama kao nezaobilazne kompetitivne vrijednosti
pojedinca prilikom zapos$ljavanja. Novi digitalni trendovi insistiraju na prilagodjavanju i
izmjenama pristupakako u obrazovnim ustanovama tako i u poslovnim subjektima. Izostanak
implementacije informatizacije i primjene pomenutih digitalnih trendova u poslovanju i
marketingu, kao njegovom sastavnom dijelu, znaci gubitak trziSne konkurentnosti, $to svakako
nije cilj ni jednoj upavljackoj strukturi, bilo da se radi o velikim ili malim poslovnim sistemima.
Uspjesna digitalna transformacija poslovanja je wuslovljena pravovremenim
prilagodavanjem marketing strategije kompanije sa aktualnim digitalnim trendovima
$to je usko vezano za nivo digitalne pismenosti i kompetencijama upravljacke strukture
odredjenog trzisSnog subjekta. Kao $to je veé naglaseno, primjena digitalnih trendova
ima direktan uticaj na konkurentnost privednog subjekta, $to digitalizaciju u oblasti
marketinga, kao koncepta i filozofije poslovanja, svrstava u vrh znacajnih faktora
uticaja na pozitivan poslovni rezultat kompanija globalne ckonomije. Digitalna
transformacija obuhvata i digitalizaciju i automatizacija poslovnih procesa, digitalne nabavke,
digitalizaciju podaje i primjenu digitalnih alata pri planiranju, predvidjanju,procjenama rizika
poslovanja i sl.,Sto dodatno potvrdjuje prethodno navedeno.

Znacaj digitalnih kompetencija ilustruje 1 podatak da je”...Od 2015. godine, digitalna
kompetencija uvedena je kao jedna od trazenih vjestina pri zaposljavanju te uvrStena u Europass
zivotopis. Kao alat za samoprocjenu digitalne kompetencije izradena je i Ljestvica za
samoprocjenu prema kojoj postoje tri razine digitalne kompetencije: temeljni korisnik, samostalni
korisnik i iskusni korisnik (Jele¢anin, 2017)

Zbog gore navedenog, poboljSanje kvaliteta nastavnog procesa u digitalnom dobu prvenstveno
treba biti usmjereno na jacanje digitalne pismenosti nastavnog kadra osnovnih i srednjih skola
kroz realizaciju intenzivnih obuka na ovom polju.”Digitalna kompetencija se u 21. vijeku smatra
kljuénom vjestinom nastavnika, ali i u€enika. Ona se ubraja kao jedan od osam klju¢nih
kompetencija danaSnjice”, a kako navode Andeli¢ i Filipovi¢ Tretinjak (Andjeli¢ & Filipovi¢
Tretinjak, 2015)

Pored navedenog, ,kao jo§ jedan razlogzbog kojeg digitalne kompetencije nisu zauzimale
primarno mjesto za izuCavanje u osnovnim Skolama, treba ista¢i i nedovoljnu opremljenost
obrazovnih ustanovadigitalnom infrastrukturom neophodnom za optimalnu primjenu novih
vidova usvajanja znanja s ciljem njegovog maksimiziranja, ali na laksi, zanimljiviji 1 kreativniji
nacin sa stanovista samih uc¢enika. U cilju unapredjenja buduc¢eg osnovnoskolskog obrazovanja i
osposobljavanja u¢enika za dalje Skolovanje i cjelozivotno ucenje i trziSte rada, svi resursi trebaju
biti usmjereni na digitalnu transformaciju nastavnih i poslovnih procesa u svim $kolama BiH.

Ovi procesi treba da budu sinhronizovano praceni aktivnostima kojima Ce cilj biti da svako dijete
moze pristupiti novom modelu obrazovanja, §to zna¢i da ima uredjaj( raunar/tablet) i Internet
konekciju( ili bar pristup istima) Za digitalnu pismenosti djece od iznimnog znacaja je uloga
kojuimaju roditelj u ovom procesu, a koji pomaze i nadgledajunjihove aktivnosti u kuénim
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uslovima, jer savremeni uslovi Zivljenja porazumijevaju znanje koristenja digitalnih pomagala.
Ovo se posebno odnosi na realizaciju online nastave za u¢enike od prvog do Cetvrtog razreda
osnovnih skola, kojima su za njeno pracenje i realizaciju potrebni pomoc i podrska roditelja.

On-line nastava kao novi koncept obrazovanja u okruzenju u kojem nisu bili ispunjeni osnovni
preduslovi za nesmetanu realizaciju, predstavljalo je pravi izazov i za nastavnike i u€enike, a i
roditelje. Pozitivan epilog ovog “cksperimenta” najvise je povezan sa predano$cu i kreativnos$éu
nastavnog kadra s jedne i poZrtvovanoscu roditelja osnovaca, s druge strane.

4. METRIKA EFIKASNOSTI SISTEMA OSNOVNOSKOLSKOG
OBRAZOVANJA

Inferencijalni pristup statistickoj analizi temelji se na donoSenju sudova i zaklju¢aka na bazi
nepotpune informacije, ¢ime se istrazivacki postupak simplificira, a da pri tome zadovoljava
dosljednost, adekvatnost i opstost dobijenih rezultata.

Empirijska utemeljenost metrike rezulatata osnovnoskolskog obrazovnog sistema zahtijeva
prispitivanje stavova direktnih, ali i indirektnih ucesnika u obrazovnom procesu statistickim
metodama, medu kojima se istiCe anketiranje ispitanika u okviru odabranog podrucja ispitivanja.

U konkretnom istrazivackom projektu koriSten je anketni upitnik slede¢eg sadrzaja.

1ZAZOVI ON - LINE NASTAVE

Molimo vas da izdvojite malo vremena i iskreno
odgovorite na sledeca pitanja:

PREDNOSTI on - line nastave su
Mogucnost pristupa bez izlaganja
potencijalnim opasnostima

Mogucnost direktne komunikacije sa

1. U obrazovnom procesu ucestvujete nastavnikom/profesorom
kao: Nema prednosti, po meni je to
a.  Nastavnik/profesor opterecenje za roditelje i djecu
b.  Roditelj Nema prednosti, po meni je to
c. Oboje opterecenje za nastavnike/profesore
d.  Nijedno Dostupnost tehnologija za on — line
2. Informacije o izazovima on - line nastavu
nastave dobijam: Edukovanost kadra za on - line
a. Direktno sam uklju¢en/a kao tehnologije
nastavnik/profesor Drugo: (navesti Sta)
b.  Direktno sam uklju¢en/a kao roditelj Ukoliko vas odgovor ukljucuje vise
c.  Direktno sam ukljucen/a kao navoda navesti koji su (navesti
nastavnik/profesor i roditelj oznake odgovora)
d. Inirektno sam uklju¢en/a koa rodak NEDOSTACI on - line nastave su
ifili prijatelj ucenika/roditelja Nedovoljno i neadekvatno
e.  Nisam ukljucen/a prenosenje informacija
3.  On-line nastava je adekvatna Previse zahtijeva i opterecenja za
ZAMJENA konvencionalnoj nastavi? uéenike
a. Da Oslanjanje na roditelje u
b. Ne

savladavanju gradiva
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c¢. Djelomicno Izrada nepotrebnih zadataka koji

4. On - line nastava je adekvatna uzimaju previse vremena
DOPUNAkonvencionalnoj nastavi? Nedostatak Feedback — a izmedu

a. Da zainteresovanih strana

b. Ne (Ne)dostupnost tehnologija za on —

¢. Djelomicno line nastavu

5.  On - line nastava je zahtijevnija od Nedovoljna edukovanost roditelja za
konvencinalne nastave za UCENIKE i on —line nastavu
RODITELJIE? Nedovoljna edukovanost

a. Da nastavnika/profesora za on — line

b. Ne nastavu

c¢. Djelomicno Nesto drugo: (navesti Sta)

6. On -line nastava je zahtijevnija od Ukoliko vas odgovor ukljucuje vise
konvencinalne nastave za navoda navesti koji su (navesti
PROFESORE/NASTAVNIKE? oznake odgovora)

a. Da

b. Ne Hvala na izdvojenom vremenu!

c¢. Djelomcno

Slika 7. Izgled anketnog upitnika za potrebe ispitivanja rezultata osnovnoskolskog obrazovanja u uslovima vanredne
situacije COVID- 19 (Landika & Sredojevic, 2020)

Prikupljanje empirijske grade vrSeno je anketiranjem ispitanika posredstvom Google Formsa,
¢ime se postupak istrazivanja simplifikuje i pojeftinjuje, proces ne traje dugo, a dostupnost
sredstava 1 instrumenata je Siroko dostupna. Ispitivanjem je obuhvaceno 118 ispitanika sa
podrucja Republike Srpske. Rezultati istrazivanja, ras¢lanjeni prema stepenu/obliku ukljucenosti
u obrazovni proces, mogu se prikazati slede¢im ilustracijama.
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Slika 8. Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u nastavni proces u pogledu stavova
ispitanika da li je on — line nastava adekvatna ZAMJENA konvencionalnoj nastavi (Landika & Sredojevié, 2020)

Tabela 1. Rezultati HI — kvadrat testa - . komrativni prikaz stavova ispitanika prema obliku ukljuc¢enosti ispitanika u
nastavni proces u pogledu stavova ispitanika da li je on — line nastava adekvatna ZAMJENA konvencionalnoj nastavi
(Landika & Sredojevic, 2020)

Chi-Square Tests

Value df Asymp. Sig. (2-
sided)
Pearson Chi-Square 25.7532 6 .000
Likelihood Ratio 28.728 6 .000
Linear-by-Linear Association 4.120 1 .042
N of Valid Cases 118

a. 4 cells (33.3%) have expected count less than 5. The minimum expected count is

.68.
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Slika 9. Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u nastavni proces u pogledu stavova

ispitanika da li je on — line nastava adekvatna DOPUNA konvencionalnoj nastavi (Landika & Sredojevié, 2020)

Tabela 2. Rezultati HI -kvadrat testa - komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u

nastavni proces u pogledu stavova ispitanika da li je on — line nastava adekvatna DOPUNA konvencionalnoj nastavi

(Landika & Sredojevié, 2020)

Chi-Square Tests

Value df Asymp. Sig. (2-
sided)
Pearson Chi-Square 22.632° 6 .001
Likelihood Ratio 22.178 6 .001
Linear-by-Linear Association 2.013 1 .156
N of Valid Cases 118

a. 2 cells (16.7%) have expected count less than 5. The minimum expected count is

4.07.
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Slika 10. Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u nastavni proces u pogledu stavova
ispitanika da li je on — line nastava zahtijevnija od konvencionalne nastave za nastavnike/profesore (Landika &

Sredojevié, 2020)

Tabela 3. Rezultati HI — kvadrat testa - Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u
nastavni proces u pogledu stavova ispitanika da li je on — line nastava zahtijevnija od konvencionalne nastave za
nastavnike/profesore (Landika & Sredojevic, 2020)

Chi-Square Tests

Value df Asymp. Sig. (2-
sided)
Pearson Chi-Square 21.828° 6 .001
Likelihood Ratio 21.664 6 .001
Linear-by-Linear Association 9.328 1 .002
N of Valid Cases 118

a. 4 cells (33.3%) have expected count less than 5. The minimum expected count is

2.03.
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Slika 11. Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u nastavni proces u pogledu stavova
ispitanika da li je on — line nastava zahtijevnija od konvencionalne nastave za ucenike i roditelje (Landika & Sredojevic,
2020)

Tabela 4. Rezultati HI — kvadrat testa - komrativni prikaz stavova ispitanika prema obliku ukijucenosti ispitanika u
nastavni proces u pogledu stavova ispitanika da li je on — line nastava zahtijevnija od konvencionalne nastave za ucenike i
roditelje (Landika & Sredojevié¢, 2020)

Chi-Square Tests

Value df Asymp. Sig. (2-
sided)
Pearson Chi-Square 34.337° 6 .000
Likelihood Ratio 31.098 6 .000
Linear-by-Linear Association 1.593 1 .207
N of Valid Cases 118
a. 2 cells (16.7%) have expected count less than 5. The minimum expected count is

3.25.
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Slika 12. Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u nastavni proces u pogledu stavova
ispitanika u pogledu prednosti on — line nastave (Landika & Sredojevic, 2020)

Tabela 5. Rezultati HI — kvadrat testa - komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u
nastavni proces u pogledu stavova ispitanika u pogledu prednosti on — line nastave (Landika & Sredojevié, 2020)

Chi-Square Tests

Value Df Asymp. Sig. (2-
sided)
Pearson Chi-Square 60.307° 24 .000
Likelihood Ratio 66.464 24 .000
Linear-by-Linear Association 4.806 1 .028
N of Valid Cases 118

a. 28 cells (77.8%) have expected count less than 5. The minimum expected count is
.27.
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Slika 13. Komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u nastavni proces u pogledu stavova
ispitanika u pogledu nedostataka on — line nastave (Landika & Sredojevi¢, 2020)

Tabela 6. Rezultati HI — kvadrat testa - komrativni prikaz stavova ispitanika prema obliku ukljucenosti ispitanika u
nastavni proces u pogledu stavova ispitanika u pogledu nedostataka on — line nastave (Landika & Sredojevic, 2020)

Chi-Square Tests

Value df Asymp. Sig. (2-
sided)
Pearson Chi-Square 96.9282 45 .000
Likelihood Ratio 98.831 45 .000
Linear-by-Linear Association .077 1 781
N of Valid Cases 118

a. 59 cells (92.2%) have expected count less than 5. The minimum expected count is
.27.

Analitickim uvidom u prethodne prikaze uo¢avamo nesaglasnost stavova ispitanika u pogledu
karakteristika on — line nastve prema obliku ukljucenost u nastavni proces, §to potvrduju i rezultati
HI — kvadrat testa, prikazani prethodnim tabelarnim ilustracijama uz odgovarajucu sliku.
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Tabela 7. Tabela interkorelacije analiziranih faktora koji opredjeljuju kvalitet obrazovnog procesa u osnovnoskolskom

Correlations

obrazovanju (Landika & Sredojevic, 2020)

| ] 1] 1\ \' Vi Vil Vil
Ucesce u Pearson 1 .970"" | .188" | .131 | .282" | -.117 | .203" | .026
nastavnom Correlation
procesu (1)
Sig. (2-tailed) .000 .042 .157 .002 .208 .028 .783
N 118 118 118 118 118 118 118 118
Informacije o Pearson 1 157 | .142 | .256™ | -.079 | .154 | -.031
izazovima on-  Correlation
line nastave (ll)
Sig. (2-tailed) .090 126 .005 .393 .097 741
N 118 118 118 118 118 118 118
On - line Pearson 1 -.056 .145 144 -.014 | -.062
nastava je Correlation
adekvatna
ZAMIENA Sig. (2-tailed) 549 | .116 | .121 | .881 | .505
konvencijalnoj
nastavi (i) 118 | 118 | 118 | 118 | 118 | 118
On - line Pearson 1 -103 | -.073 |-.293" |-.267""
nastava je Correlation
adekvatna
DOPUNA Sig. (2-tailed) 267 | .429 | .001 | .003
konvencijalnoj
nastavi(IV) 118 | 118 | 118 | 118 | 118
On - line Pearson 1 443 | .010 | .040
nastava je Correlation
zahtijevnija od
konvencionalne sjg (5.tailed) .000 | .915 | .666
nastave za
nastavnike i 118 | 118 | 118 | 118
profesore (V)
On - line Pearson 1 -.027 | .032
nastava je Correlation
zahtijevnija od
konvencionalne sjg (2-tailed) 769 | .730
nastave za
roditelje i
, 118 | 118 | 118
ucenike (V1)
Prednostion - Pearson 1 .400™"
line nastave Correlation
(Vi
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Sig. (2-tailed) .000

N 118 118
Nedostaci on - Pearson 1
line nastave Correlation
(Vi)

Sig. (2-tailed)

N 118

**_Correlation is significant at the 0.01 level (2-tailed).
*_Correlation is significant at the 0.05 level (2-tailed).

5. ZAKLJUCNA RAZMATRANJA

Provedeni istrazivacki projekat obuhvata statistiCku analizu prikupljene empirijske grade, a odnosi
se na ispitivanje uticaja oblika i stepena involviranosti u nastavni proces sa percepcijom samog
procesa i njegovih o¢ekivanih rezultata.

Statisticka analiza ukljucuje inferencijalne statisticke metode medu kojima su HI — kvadrat test i
Pearsonov koeficijent korelacije ranga. Dobijeni rezultati istrazivanja i analize ukazuje na
¢injenicu da medu ispitanicima razliCitog stepena involviranosti u nastavni proces ne postoji
saglasnost u pogledu stavova ispitanika koji se odnose na sledece ¢injenice:
— Daje on— line nastava adekvatna dopuna ili zamjena konvencionalnoj nastavi;
— Daje on — line nastava zahtijevna za nastavnike/profesore, odnosno za roditelje i djecu
(uCenike);
— Koje su prednosti, odnosno nedostaci on — line nastave u odnosu na konvencionalnu
nastavu.

Prelazak sa konvencionalne na on — line nastavu ili sam proces uvodenja on — line nastave, kao
dopune, potpune ili djelomi¢ne supstitucije konvencionalne nastave predstavlja razvojnu
neminovnost u procesu modernizacije svih procesa u savremenom svijetu.

Proces obrazovanja kao najvazniji drustveno — ekonomski proces, kojeg karakterisu brojni otpori
zavisno od kulturoloSkih karakteristika, stepena sklonosti promjenama i usvajanju novina od
strane svih u¢esnika u samom procesu.

Cinjenica da se prelazak sa konvencionalne na on — line nastavu, na teritorijalno — geografskom
segmentu desio naglo i bez pripremno — planskog pristupa uslovljava da ucesnici u njemu nisu
bili spremni na promjene.

Rezultati analize ukazuju na potrebu prvenstveno komunikacije izmedu ucesnika u obrazovnom
procesu u smislu korisnika i davaoca usluga, uvazavanje stavova, poteSkoca i potreba svih
ucesnika. Poseban problem odnosi se na nedovoljnu edukovanost obiju ukljucenih strana koju bi
bilo dobro formalizovati kroz adekvatan i prilagoden sistem, koji bi ukljucio potrebe svih u¢esnika
i uocene nedostatke njegove dosadasnje realizacije uz afirmaciju njegovih prednosti.

Novi digitalnitrendovi insistiraju na prilagodjavanju i izmjenama pristupakako u obrazovnim
ustanovama tako i u poslovnim subjektima. Izostanak implementacije informatizacije i primjene

ZBORNIK RADOVA — PROCEEDINGS 205



25-26. 09. 2020. Banja Luka

pomenutih digitalnih trendova u poslovanju imarketingu, kao njegovom sastavnom dijelu, znaci
gubitak trzi$ne konkurentnosti, §to svakako nije cilj ni jednoj upavljackoj strukturi, bilo da se radi
o velikim ili malim poslovnim sistemima. Uspjesna digitalna transformacija poslovanja je
uslovljena pravovremenim prilagodavanjem marketing strategije kompanije sa
aktualnim digitalnim trendovima, §to je usko vezano za nivo digitalne pismenosti i
kompetencijama upravljacke strukture odredjenog trziSnog subjekta. Kao S§to je vel
naglaseno, primjena digitalnih trendova ima direktan uticaj na konkurentnost privednog
subjekta, Sto digitalizaciju u oblasti marketinga, kao koncepta i filozofije poslovanja,
svrstava u vrh znacCajnih faktora uticaja na pozitivan poslovni rezultat kompanija
globalne ekonomije. Digitalna transformacija obuhvata i digitalizaciju i automatizacija
poslovnih procesa, digitalne nabavke, digitalizaciju podaje i primjenu digitalnih alata pri
planiranju, predvidjanju, procjenama rizika poslovanja i sl, ¢ime se namece potreba za novim
sistemskim rjeSenjima na svim nivoimaobrazovnog sistema u cilju kreiranja funkcionalnih output-
a.

Upotreba informaciono-komunikacjskih tehnologija je neizbjezno buduée prirodno stanje svih
drustveno-ekonomskih sistema, $to digitalne kompetencije pojedinca unutar takvog sistema
stavlja u sami vrh prioriteta za normalno funkcionisanje i bitisanje

Protokol istraZivanja ukljucuje pristup internetu, program za statisticku obradu podataka1 i
konsultantsku uslugu, ¢ime doprinos modeliranih informacija prevazilazi troskove njihovog
pribavljanja.
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DIGITAL FORENSICS IN EVIDENCE AND IN THE MITIGATING

OF THE CORRUPTION EFFECTS
DIGITALNA FORENZIKA U DOKAZNOM POSTUPKU I U FUNKCIJI UBLAZAVANJA
POSLJEDICA KORUPCIJE

Lazo Rolji¢, Esad F. Jakupovi¢
Pan-European University APEIRON Banja Luka
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,, 1t is more important to know what sort of person has a disease than to know what sort of disease a person
has.” (Hippocrates, c. 460 - 370 BCE)

1

,,Za izljecenje bolesnika mnogo je vaznije znati kakav je on tip i karakter osobe, nego od koje bolesti boluje.’
(,,otac medicine” Hipokrat, 460 g. - 370 g. p.n.e., prev. L.R.)

Abstract: This paper deals with the problems of gathering evidence of corruption acts by computer or digital
forensics. It presents a diversity of forms of corruption in our area and explores possible ways of keeping out
corruption and mitigate its harmfil effects, which are provided by legal framework, and firthermore some
suggestions from experience of other countries. By the term mitigation of harmful effects of corruption there
are methods of digital forensics used to collect evidence of offenses committed which is valid and accepted
in judicial proceedings. Moreover, some unconventional methods of corruption prevention and combating,
which have not been brought up so far, are observed as well as the mitigation of corruption in society and its
economically devastating effects. It also suggests a model of raising public awareness of corruption and
cyber crime and their prevention through informal education and training of students.

Keywords: corruption, digital forensics, mitigation of effects, prevention and combating of corruption

Apstrakt: Ovaj rad bavi se problemima prikupljanja dokaza o pocinjenom deliktu korupcije pomocu
racunarske odnosno digitalne forenzike. Prikazana je raznovrsnost pojavnih oblika korupcije na nasem
podrucju i istraZeni su moguci nacini sprjecavanja korupcije i ublazavanja njenih pogubnih efekata koje
pruzaju pravni okvir u drzavi i koja sugerisu iskustva drugih drzava. Pod ublazavanjem pogubnih efekata
korupcije smatra se upotreba metoda digitalne forenzike u prikupljanju dokaza o pocinjenom krivicnom djelu
koji su validni i koji se priznaju u dokaznom sudskom postupku. Opservira se i sa nekim nekonvencionalnim,
do sada nespominjatim, nacinima prevencije i sprjecavanja korupcije i ublazavanja njenih po drustvo i
ekonomiju pogubnih efekata. Sugerise se i jedan model podizanja svijesti stanovnistva i prevencije korupcije
i sajber kriminala neformalnim obrazovanjem i obukom ucenika i studenata.

Kljucne rijeci: korupcija, digitalna forenzika, ublazavanje efekata, prevencija korupcije, sprjecavanje
korupcije
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1. INTRODUCTION

Despite the fact that corruption exists since ancient times, the society has focused on it in the last
ten years, when the media started to warn us of various irregularities, violations and crimes.
Today, people are much more writing, doing and speaking about it. Corruption is a global problem
that exists in all countries, but in different proportions. It is present in poor and rich countries, as
well as in underdeveloped and developed countries. It is present in all areas of life and work. The
reasons for the development of corruption are complex and the ways to control corruption are not
everywhere equally developed. It is constantly changing its shape in response to the rapid
development of international business. Its long-term effect is negative, which is why it deserves
more and more attention everywhere in the world. Corruption has become a major problem for
businesses, governments and individuals. “‘Corruption in the public and private sector threatens
the stability and prosperity of Bosnia and Herzegovina. It undermines confidence in government
institutions, hinders economic development and fair market competition, undermines the rule of
law, democracy and human rights, undermines good governance, fairness and social justice, it
enables the growth of organized crime and terrorism, threatens the stability of democratic
institutions and moral foundations of society”. [1] It is generally confirmed that corruption has a
negative effect on all aspects of development. Evidence from around the world confirms that
corruption hurts the poor, discourages economic growth and development, reduces the
effectiveness of public services and institutions and deters private investors and investments.
Corruption represents a political, social and cultural problem of society that enables activities and
development of organized crime. For this purpose, the society must use all available resources to
prevent it.

The perpetrators of corruption offenses usually use the latest technologies that are available to
them, and that’s how they, often unconsciously, leave traces of the time, content, participants and
other details of the crimes. Those devices contain a significant amount of data that can be used as
evidence. Exactly those devices and the data they contain are the main subject of interest of digital
forensics. Digital forensics can be defined as a set of scientific methods for the preservation,
collection, validation, identification, analysis, interpretation, documentation and presentation of
digital evidence derived from digital sources in order to confirm or help in the reconstruction of
events which are often of a criminal nature.

The process of digital forensics, from the moment an incident or offense occurs, goes through four
basic stages: gathering of information, data and material evidence, search for and review of
relevant data, analysis focused on finding answers in the specific expert evaluation/expertise and
preparation of reports. The results of the investigation are presented to the person who asked for
the investigation in an appropriate way, i.e. in a trial in which the forensic expert becomes a
witness. In court, the results of the investigation conducted by the forensic expert should be
presented to the lawyers, the judge and the jury in written form (report) and orally. A
professionally conducted digital forensic analysis can mitigate the deleterious effects caused by
corruption, if it provides maximum evidence of the offense in legal proceedings, which is valid
and recognized as evidence, which will help to make an objective and fair judgment for the
perpetrators of criminal offenses.
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2.  DEFINITIONS OF CORRUPTION

According to the Law on the Agency for Corruption Prevention and Coordination of the Fight
against Corruption in Bosnia and Herzegovina [6] corruption means any abuse of power entrusted
to a civil servant or a person in a political position at the state, entity, cantonal level, the level of
the Br¢ko District of Bosnia and Herzegovina, the city or municipal level, which can lead to
private gain. Corruption in particular may involve direct or indirect requesting, offering, giving or
accepting of bribes or some other improper advantage or its possibility, which violates the proper
performance of any duty or behavior expected of the recipient of the bribe.

The Council of Europe defines corruption as any activities of persons entrusted with the
responsibility in the public or private sector, that are in conflict with the obligations arising from
the status of a public servant in the private sector, an independent agency and other relationships
of this kind, and that are aimed at the acquisition of any undeserved benefits for themselves and
for others.[5] The classic definition, which is used by the World Bank and Transparency
International, says that corruption is a misuse of public office for personal gain. According to the
OUN Convention, corruption includes the following types and forms: bribery, embezzlement,
theft and fraud, blackmail, abuse of discretion, nepotism and favoritism.[3]

As in other countries in the world, different areas of corruption in B&H have their specific
importance. In B&H, this includes: judiciary (judges, prosecutors and other members of the
judiciary), the police (as the second largest segment of the public administration), politics (state
officials, including members of parliament and other officials in governments, government
agencies and other state and para-state institutions), health care, legal entities and private
businesses, schools and universities.

Fight against corruption

Effective fight against corruption requires close cooperation of the entire society and international
organizations for help. Its main goal is focused on the prevention of corruption. Significant
progress in the fight against corruption in B&H was made in December 2009 with the
establishment of the Agency for Corruption Prevention and Coordination of the Fight against
Corruption. One of the goals of the Agency is, by the beginning of 2014, to begin with the
preparation and implementation of the latest programs for corruption prevention and education
programs to raise awareness about the fight against corruption.[2] Prevention of corruption means
the totality of systematically designed, organized and undertaken measures and activities which
seek to eliminate or reduce the direct and indirect causes of corrupt behavior.

Some of the world organizations solved differently the issue of fighting corruption. Organization
for Economic Cooperation and Development - OECD is a key forum for the fight against
corruption in the past 20 years and has played a key role in the establishment and promotion of
anti-corruption standards and principles.[5] The OECD has applied a multi-disciplinary approach
to fight corruption. This approach includes work in areas such as fight against bribery of foreign
public officials, fiscal policy, integrity of management of public and private sector and
development assistance and export credits.
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3. DETECTION OF CORRUPTION

It is well known that today we still can not reliably predict the occurrence of earthquakes,
lightning, etc., neither can corruption be predicted, especially because it mostly involves people
in higher positions in the social hierarchy, who are called “untouchables”, but also those in lower
positions, positioned lower in the hierarchy in the public service, but who are corrupt people.

As medicine calls some diseases (heart, brain, blood flow) “the silent killer”, the same could be
said for corruption in the society because it is an instance of a dangerous, covert, mainly criminal
activity. Itis discovered, if at all, when the damage has already occurred for society or individuals,
it is often irreparable - like an incurable disease in medicine and its fatal consequences.

Detection of corruption is a difficult task, because it is a criminal activity that involves a limited
number of people, including the government, with a high degree of discretion. None of the
participants in this activity feels like a victim of crime, so that nobody reports it, therefore it is
difficult to detect it.

Computer technology has come a long way in recent years and has become a part of various
aspects of our lives, which may contain information and clues about the perpetrator and the act of
corruption:

—  Personal equipment (cell phones and related devices, audio and video players)

— Equipment in the apartment (telephone, fax, video and similar equipment, DTV,
automated home appliances)
Computer and related equipment in offices and homes (server, personal computer,
laptop, palm top computers - PDAs, wired and wireless infrastructure)
— Identification documents (e-index, “smart cards”, e-social)
Credit and debit cards (Visa, Maestro, American, Diners, etc.)
E-information (news, newspapers, forums, social networks, advertisements).

New technologies have been introduced in business, such as:
—  Factories use technological advances and replace old appliances with sophisticated
equipment in order to improve their production.
Wherever possible, paper archives are replaced by electronic database.
—  Managers in companies use different electronic planners instead of paper notebooks.
—  Internet users have become participants in the online store.
—  Inhospitals, patient files have been replaced by information in electronic form.

This new form of data storage means significant improvement compared to the previous situation,
but it also opens the door to a group of people who misuse this information. Data has become
easily available, and the technology itself has brought powerful tools in their hands.

Then, it became necessary to protect data stored in that way.

Application of new technologies has created a need for different types of data protection,

but no matter how successful science is in this aspect, the person who wants to get some

information, always founds a way to do so.

— Participants in on-line shops have realized that someone was stealing their money from
the account, companies have noticed unauthorized access to important data, banks have
been defrauded in transactions executed by an unknown person from the outside.
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— It has become evident that we are more and more often victims of a new kind of crime
that should primarily be prevented, but if it happens, then the key role in the detection of
perpetrators and their conviction today has a relatively new scientific field - digital
forensics.

The perpetrators of corruption offenses usually use the latest technologies that are available to
them, and that’s how they, often unconsciously, leave traces of the time, content, participants and
other details of the crimes. Those devices contain a significant amount of data that can be used as
evidence. Exactly those devices and the data they contain are the main subject of interest of digital
forensics.

4. PREVENTION OF CORRUPTION

Corruption is certainly a problem that can be restricted by law and institutional measures, but that
still does not mean that corrupt mentality in a society has been eliminated. The experience of
countries that have successfully coped with corruption shows that their anti-corruption strategy is
built on three equal and complementary anti-corruption levels:
—  They have developed good “situational prevention”, which means that they have limited
the opportunities for corruption,
—  The increased repression against perpetrators clearly shows that corruption does not pay,
and
—  Special attention is given to the effort to change cultural patterns in society.

The law has a crucial impact on digital forensics because there are strict rules on the acceptance
of the data collected as evidence. Laws are not the same in all countries, but their purpose and
intent are the same. In order to truly treat the collected information as evidence, a high level of
formality should be maintained in dealing with the investigated digital devices.

Since digital forensics is a new scientific discipline, the laws that are the basis for the recognition
of electronic evidence in courts are still incomplete and ambiguous, and constant advance of
technology leads to a growing body of evidence, tools and confusion.

Digital forensics certainly is not the solution that can prevent any corrupt or criminal act, because
it appears after the events, but it can certainly serve to mitigate the damage caused by a criminal
act.

5.  DIGITAL FORENSICS IN THE FUNCTION OF MITIGATING THE
EFFECTS OF CORRUPTION AND CYBER CRIME

Forensics is the process of using scientific methods in collecting, analyzing and presenting
evidence in court. The meaning of the word forensics comes from the Latin word forensis, which
means “of or before the forum”. Digital forensics can be defined as a set of scientific methods for
the preservation, collection, validation, identification, analysis, interpretation, documentation and
presentation of evidence, i.e. data that is stored, processed or transmitted in digital form, or that is
derived from digital sources in order to confirm or help in the reconstruction of events which are
often of a criminal nature. Digital forensics involves methods of collection, analysis and
presentation of evidence that can be found on computers, servers, computer networks, databases,
mobile devices, and all other electronic devices that can record and store data. Such evidence can
be useful in criminal proceedings and proceedings before the courts, civil cases, and proceedings
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within the company in the management of human resources, i.e. in the process of hiring and firing
workers. It is important that none of the equipment or procedures used in the investigation of
digital devices (computers or other digital media) gets destroyed or changes the data on the
investigated device.

Digital forensics used to deal only with persistent data, i.e. data stored on the local hard disk or
some other media that remain on it even when the device is turned off. After the Second World
War, computers have slowly but surely become the database of human activities. This trend
accelerated with the development of personal computers (1980), the Internet (1991), and the
convergence of computer science, telecommunications and multimedia (2000). Nowadays, in the
era of networks, it is more and more important to collect, review and analyze volatile data. Volatile
data are the data stored (saved) in memory or in transit and will be lost when the device is turned
off. Volatile date are found in the registers, cache memory, working memory of computers, that
are lost when digital devices are turned off, and because of their nature, the collection of these
data must take place in real time.

Today's world of networked digital devices provides opportunities and challenges for criminals
and investigators, governments, institutions, business, communication, as well as for the users
who are aware of the importance of privacy preservation. We live in a digital world where most
information is created, intercepted, transmitted, stored and processed in digital form. Digital
information affects and is used in every aspect of life. Our starting point is that it is particularly
used in criminal activities, including the offenses of corruption. In fact, many people who use
information and communication technologies in a malicious way, assume that it can get lost,
simply misplaced, in a sea of desk-top and laptop computers and network computer equipment
used in the world, and that they are safe from criminal liability. However, if abuse of digital
devices (mostly a computer) is discovered, it can be searched for evidence and analyzed, and it is
possible to determine the responsibility of the person who committed the misdeed. This is exactly
what experts of digital forensics do.

Cyber crime is a form of criminal behavior, in which the use of computers and other information
and communication technology and information systems is manifested as a method of committing
the crime, where a computer or computer network is used as a means or purpose of committing
the criminal offense. Computers and other information and communication technologies can be
abused in various ways, and the crime that is committed by using a computer may take the form
of any of the traditional forms of crime, such as theft, fraud, embezzlement, and the data that are
obtained by unauthorized misuse of information system, can be used in various ways for obtaining
illegal benefits. It can be stated that cyber crime is a form of criminal behavior with a cyber
environment in which computer networks appear as a mean, objective, evidence or environment
of committing a crime.[7]

Digital evidence of the commission of crimes can be collected from multiple sources. Common
sources are: personal computers, mobile phones, digital cameras, hard drives, optical media, USB
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storage devices, settings of digital thermometers, car black boxes (if any), RFID tags1, websites,
etc.

The process of digital forensics, from the moment an incident or offense occurs, goes through four

basic stages:

e  Gathering of information, data and material evidence

e When performing a forensic investigation, it is necessary to take special measures if the
evidence should be admissible in court. One of the most important measures is to ensure
that evidence is collected properly and that the chain of evidence possession from the
crime scene to the laboratory, and finally to the court, has been respected.

e  Digital device over which the criminal offense was committed or which was the tool for
its conducting, should be brought to a forensic laboratory for analysis in the condition
it was found. The data are copied from it using forensic tools, and this copy is the
foundation of the investigation. It is called forensic copies. The investigation is never
done on the original device, because it has to serve as evidence. Therefore, none of the
data it contains, can be altered. The copy must be credible in order to be the object of
investigation. Sometimes digital device can not be transferred to the laboratory and the
copying must be done on the site of the commission of offense. After various methods
had proven the authenticity of copies, the data are collected and then analyzed.

e Search for and review of relevant information

e Analysis focused on finding answers in the specific expert evaluation/expertise

e Preparation of reports (which is done partly also in the first three parts). The report is a
synthesis of the collected documents, identified evidence and the results of the analysis.
The report should contain the time and date of the analysis, results described in detail,
it should be written in simple language in order to be easily comprehensible years later.
In preparing a report, it is good to sort out two things: what was done and what was
found. The report is the most important phase of digital forensics, and if it is incomplete
or does not follow closely the documentation of tools, processes and methodology, all
the work is made in vain. Therefore, in the part that describes what was done, each step
taken in the collection of data should be accurately described and provided with
arguments, a precise time journal should be kept, skipped steps should be explained,
and each test carried out in order to prove that evidence was not compromised, should
be recorded.

The results of the investigation are presented to the person who asked for the investigation in an
appropriate way, i.c. in a trial in which the forensic expert (permanent court expert) becomes a
witness. In court, the results of the investigation conducted by the forensic expert should be
presented to the lawyers, the judge and the jury in written form (report) and orally (during the
examination of witnesses). Regardless of who asked for findings and opinion, the forensic expert
has to explain the results of the investigation in a simple way, taking into account that the same
can happen again, or that someone else can come to the same conclusions. Often, lawyers, judges
and juries pass basic courses in digital forensics as a quality preparation for the trial.

! RFID (Radio-Frequency Identification Device) is the wireless non-contact use of radio-
frequency electromagnetic fields to transfer data from the RFID tag on an object (mostly on goods
in self-service stores) to a computer or another device that is able to receive and process the data.
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6. TRAINING AND EDUCATION TO PREVENT CORRUPTION

The main goal of preventing corruption is to prevent its occurrence. Therefore, according to the
Strategy, the most important thing is to establish adequate anti-corruption programs to ensure the
education and training of all, in order to protect society and minimize the effects of corruption. To
achieve this goal, it is necessary to create conditions that minimize opportunities for corruption
and minimize its effects. In addition to effective prosecution of perpetrators of corruption offenses,
the introduction of stricter rules and procedures in conducting administrative processes in the
public administration and local government, there are other also conditions that should be created
to reduce the effects of corruption to a minimum, according to the Strategy for the Fight against
Corruption in Bosnia and Herzegovina (2009-2014), such as: simplification of rules and
procedures before administrative and judicial bodies, establishing and strengthening of the
effectiveness of law institutions and institutions for the prevention, full transparency and
strengthening of responsibility in the administration, and elimination of patronage, nepotism, and
favoritism. As a goal to be fulfilled until 2014, it was stated that the Agency for Corruption
Prevention and Coordination of the Fight against Corruption will work to prevent corruption, to
raise public awareness about the problem of corruption, and among other things, to take special
measures in education and training. This education should receive all those who are involved in
the implementation of the new rules. Also, all public servants in B&H will take at least one
training in ethics and anti-corruption on the basis of the adopted programs, which will be regularly
evaluated. Additionally, all primary and secondary schools and universities should in their
curricula have the same training programs in the field of ethics and anti-corruption.

It is an undeniable fact that the anti-corruption efforts will be sustainable only if specific measures
in the field of education and training are taken. The change in the rules is not enough. People who
need to implement the new rules should be properly trained and united in common positive values.
It is essential to take targeted measures to ensure that all public officials understand that corruption
is not an acceptable way to achieve personal interests, and that every attempt of that kind will be
drastically punished. By the end of the period of implementation of the Strategy the awareness of
society as a whole should be raised, and also of individual professional groups about the damaging
effects of corruption.

7. A PRAGMATIC MODEL FOR THE PREVENTION OF CORRUPTION AND
CYBER CRIME

The model for the prevention of corruption and cyber crime in B&H, which is here suggested,

should be implemented in the complete secondary and higher education system. This model,

which would consist of education and training for the prevention of corruption and cyber crime,
would be as follows:

e  Mandatory 2-3 populist lectures on the “grey” and “black” economy, measures of
prevention, methods to mitigate the consequences of corruption, which in B&H takes
60-70% of the legal economy (measured in terms of annual gross domestic product),
should be included at all faculties and higher schools of economics, in the final year of
study, and in the final grades of general secondary schools and secondary schools of
economics.

e  Mandatory 2-3 populist lectures on cyber crime and corruption should be included at
all faculties of law and economics and in the final grades of general secondary schools
and secondary vocational schools.
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e  Mandatory 2-3 populist lectures on ICT — Information and Communication
Technologies and the way they are used in the performance of cyber crime and
corruption should be included at all faculties of technical sciences and faculties of
natural sciences and mathematics and in the final grades of all secondary schools. Then,
mandatory 2-3 lectures on hacking, spamming and destruction in computer and
information science in general (viruses, false names, etc.).

The basic idea of this model of training and education in the fight against corruption and crime
and their prevention lies in the fact that all students (from secondary schools and faculties) should
learn about the “other side” of the technical, legal and economic reality, i.e. about the areas that
are not taught by current curricula, but which exist in reality and are extensively used by
destructive and criminogenic people for any act of corruption and criminal offenses in order to
obtain personal gain at the expense of others, or for personal satisfaction again at the expense of
others.

We have called the model “pragmatic” because it can be easily explained in one, although a bit
long sentence:”’Let all those against whom is directed this model for the prevention of corruption
and cyber crime now know that we know what they use and abuse, how they cause damage to
society, and that means to us that we morally condemn them because of that, but we still remain
on the right side of the scientific and technical reality, and we will use all forces and all legal
means to try to stop them in their further criminal activities and “efforts” of destruction and to
mitigate the negative consequences that such (criminal) activities of theirs cause”.

However, the idea of this model is faced with the problem of its practical implementation, and
that is the question: Who can, who will be able and is it possible to find candidates who can
authoritatively and professionally run this special education and training on the “other side of
reality”? It is desirable that this education and training are conducted by the most qualified people,
and those are, as we know, people who have a great experience in one of these special areas, but
they are mainly people who have already been convicted of similar (mis)deeds or other people
who are on different grounds of conflict of interest in serving on this honorable operation of
education and training, or who are serving a sentence just because of such acts of crime and
corruption. And most of them could not meet the minimum qualifications required for teachers of
secondary schools and faculties, because most of them do not have adequate qualifications, and
especially because they do not meet any other requirements and criteria that teachers in our
elementary and secondary schools and faculties must have. However, the solution can be found
by hiring experts from the European Union that solved the problem of prevention of corruption
long ago. The European Union has its own laws and directives which regulate poorly defined and
undefined aspects in the field of corruption and cyber crime.

8. CONCLUSION

In this study we investigated the phenomenon of corruption, its areas in Bosnia and Herzegovina,
then devastating and harmful effects that it causes, and the ways how the problem of prevention
and combating of corruption was solved in the region, in the European Union, the OECD, the
OUN, and Transparency International. Corruption is equally harmful in societies at all levels of
development. In societies on the path of democratic transformation and transition the problem is
bigger and more difficult, because new needs require a number of tasks, and the means and
methods for their completion are still underdeveloped or insufficient.
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Areas of corruption in B&H are: judiciary (judges, prosecutors and other members of the
judiciary), the police (as the second largest segment of the public administration), politics (state
officials, including members of parliament and other officials in governments, government
agencies and other state and para-state institutions), health care, legal entities and private
businesses, schools and universities.

The effects of corruption are classified as economic and socio-political. The economic
consequences include: jeopardizing the market economy, reduction of the gross domestic product,
impairment of investments, increased indebtedness and the increasing poverty of the citizens. The
social and political consequences include: violation of democratic institutions, increased expenses
of government, lack of trust in the institutions of the state, expansion of organized crime,
destruction of the moral values of society and a sense of hopelessness and apathy of citizens.

We have accepted the division of corruption prevention into situational and social as just and
legitimate. Situational prevention of corruption means an effort to eliminate situations in which
corruption occurs and the social prevention is an integral part of the overall development strategy
and includes measures of social, economic, legal, educational, and other policies, i.e. the inclusion
of the entire society to reduce this phenomenon. We concluded that significant progress in the
fight against corruption in B&H was made in December 2009 with the development of the
Strategy for the fight against corruption and the adoption of the Law on the Agency for Corruption
Prevention and Coordination of the Fight against Corruption. The long term goal of the Agency,
among others, is to raise awareness among the population about the dangers of corruption and the
education program for the prevention and fight against corruption in public institutions.

We concluded that we can not fight corruption alone, that the fight against corruption must be an
organized and time-consuming process of applying systematically designed measures for its
prevention and control. It was also concluded that the current fight against corruption was mainly
dealing with the improvement of the legal and institutional segment. Considering that informatics
as a science also has its problems with crime and corruption, it has developed a separate field
called computer forensics, which is now generally called digital forensics. All those technologies
that carry the information revolution are at the same time the carriers of the evolution of digital
forensics. It has grown in its evolution to such an extent that it can now show and prove how
people using information and communication devices can commit a crime or leave the marks of
committing a crime on a medium.

Considering how we can give our contribution to the fight against corruption and its prevention,
in this paper we have opted for a sensible and efficient use of digital forensics in the preparation
of accurate forensic reports, which are used as evidence by the courts against the perpetrators of
the crime.

In addition, we have examined possible ways of combating corruption and its prevention in
developed societies and in the region and have seen that there are no effective means and methods
of this fight, and no idea about the possible ways of preventing corruption. In our society this
means that for the fight against corruption we have only, as before, the legal and statutory
regulation of this matter. Informatics has given an outstanding contribution to this fight in recent
years using the methodology of creating a portal on the Internet calling for reporting findings on
corruption and crime, and for information on committed criminal offenses. In order to make a
contribution to the effective fight against corruption and its prevention, we have developed and
suggested in this paper a model of prevention of corruption and crime using informal education
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and training in the formal education system - in all secondary schools and faculties, which can
and should support the achievement of one of the long-term objectives of the Strategy on
Establishment of the Agency on raising public awareness about the problem of corruption in
B&H. We called the model pragmatic because it wants to achieve pragmatic goals and ideals of
values.
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JA, PIONIR RACUNARSTVA U BOSNI I HERCEGOVINI
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(Izvod iz autorskog clanka ,,SAJBER KRIMINAL, DIGITALNA FORENZIKA' I FORENZICKI ALATI*)

UvVOD

Kada sam se kao jedan od Cetiri-pet nas, pionira racunarstva u SFRJ, i jedan od nas dvojice u SR
BiH, tada, 1971. godine, poceo baviti racunarstvom, kada informatika kod nas i Sire oko nas jo$
nije postojala, prvo kao operater i programer, pa sve do danas-kao univerzitetski profesor
informatike i racunarstva, nisam ni sanjao da ¢e jednog dana obim zloupotrebe te tehnologije
uopste biti mogu¢ a kamoli da ée narasti do danasnjih oblika i ogromnih razmjera®. Naime, u to
vrijeme u BiH postojao je samo jedan elektronski racunar IBM 360, u Tvornici celuloze i papira
INCEL u Banjaluci, dok je u Zeljezari u Zenici jo§ uvijek bila mehanografija’, kao i u Privrednoj
banci Sarajevo u Sarajevu i u Zavodu za socijalno osiguranje u Banjaluci (firme: Sinclaire-
Francuska, NCR i Honeywell, Wang (SAD). Tada je taj IBM racunar (njegov najam) kostao oko
2,8 miliona DM (uracunat zakup, obuka i servisiranje). Otvaranju ERC INCEL 1971. godine
prisustvovao je Dragutin Kosovac, predsjednik Izvr$nog vije¢a SR BiH, koji je pustio u rad prvi
digitalni racunar u SR BiH. Ja sam bio taj (na slici 1, dole, desno) koji mu je pokazao koje dugme
treba da pritisne da bi tom prilikom svec¢ano pustio u rad taj ratunar (vidjecete detalj sa otvaranja
ERC-a na fotografiji koja slijedi).

! Digitalna forenzika, ranije nazvana "kompjuterska forenzika", je dio forenzicke nauke koja
obuhvata prikupljanje, smjestanje, oporavak, analizu i1 prikazivanje dokaza koji se nalaze na
uredajima koji mogu cuvati digitalne informacije. Glavni cilj digitalne forenzike, kao grane
forenziCke nauke, je da na legalan nacin i uz pomo¢ odredenih metoda prikupi i obradi dokaze
koji su pohranjeni na racunaru ili nekom drugom uredaju koji mogu cuvati digitalne podatke, a
vezani su za neku ilegalnu aktivnost.

2 Sajber kriminalitet predstavlja oblik kriminalnog ponasanja kod koga se kori$éenje radunarske
tehnologije i informacionih sistema ispoljava kao nacin izvrSenja krivicnog djela, ili se racunar
upotrebljava kao sredstvo ili cilj izvrSenja, ¢ime se ostvaruje neka u krivicno-pravnom smislu
relevantna posljedica. Kompjuterski kriminalitet je takode protivpravna povreda imovine kod
koje se racunarski podaci s predumisljajem mijenjaju (manipulacija racunara), razaraju
(racunarska sabotaza), ili se koriste zajedno sa hardverom (krada vremena). Pojavni oblici
kompjuterskog kriminaliteta su: protivpravno koriS¢enje usluga i neovlaséeno pribavljanje
informacija, kompjuterske krade, kompjuterske prevare, racunarske sabotaze i racunarski
terorizam i kriminal vezan za racunarske mreze.

3 Mehanografija (gré.), ukupnost tehnika i tehnologija za prikupljanje, obradu i automatsku
distribuciju podataka, a koje se temelje na mehanickim sredstvima arhiviranja. (2) Upotreba
masina za obavljanje kancelarijskih poslova (pisa¢e masine, racunske, kopirne i druge masine).
(grc)
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Slika 1: Fotografija sa svecanog otvaranja ERC INCEL-a 1971. godine

Na ovoj slici iz 1971. godine (gore) sa otvaranja Elektronskog Racunskog Centra INCEL-a
(stranica je skenirana sa loSe kopije stranice iz IBM-Intertrade Biltena, Ljubljana, mozda iz
1981/2) sasvim desno, ne vidi se bas anfas, je moja malenkost, Lazo Rolji¢. U sredini je drug
Dragutin Kosovac, a lijevo od njega je direktor Racunarskog centra INCEL-a, Enver Germovic.
Racunar IBM 360 imao je kapacitet od 32 KB ,,centralne* memorije, koja je kasnije povecana na
48 KB, i u toj konfiguraciji radio je sve do juna 1974. godine, kada je zamijenjen raunarom IBM
370 i kapacitetom centralne memorije od 144 KB.

Uporedno sa dolaskom novih korisnika INCEL je razvijao poslove automatske obrade podataka
preuzimajuéi nove aplikacije (robno poslovanje. salda-konta itd.) i preuzimajuci obradu podataka
za novoizgradene fabrike (Poliester, Gasbeton) uz koristenje ve¢ postojecih programa.

U toku rada kapacitet opreme se povecao od 32 K na 48 K centralne memorije. Medutim, potrebe
su zahtijevale ja¢u opremu nego §to je bilo moguce postic¢i prosirenjem postojece. U martu 1974.
godine INCEL je potpisao ugovor o nabavci racunara IBM S/370-135 sa 144K. Ovaj racunar
instaliran je u junu 1974. godine. Paralelan rad oba racunara trajao je viSe od godinu dana iz
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razloga Sto su se poslovi prenosili i $to je kompletiranje novog racunara zakasnilo uslijed
zakonskih smetnji.

U 1976. godini na podrucju automatske obrade podataka u INCELU radilo je oko 40 stru¢nih
saradnika, a na raCunar su bile u potpunosti prenijete ove aplikacije:

- robno poslovanje

- gotovi proizvodi.

- salda-konta kupaca i dobavljaca.

- osnovna sredstva i

- obracun liénih dohodaka.

Naredne godine pocela je obrada flinansijskog knjigovodstva pracenje i realizacija plana.

Zbog sve veceg obima posla u 1980. godini bio je instaliran sistem IBM 4341 u konfiguraciji:
IBM 4341-4 MB, 2 stampaca IBM 3203, 42 displeja sa 19 Stampaca prikljuceni preko upravljacke
jedinice IBM 3705 i 26 modema, disk-jedinice sa ukupnim "on- line" kapacitetom od 2,55 GB,
17 jedinica traka, 25 disketnih jedinica za upisivanje i konvertovanje podataka. Serija 1 sa
nekoliko ekrana. Sistem IBM 4341 radio je pod operativnim sistemom DOS/VSE, a aplikativni
dio koristio je CICS sa DL/1.

Istovremeno uraden je idejni projekt za uvodenje i izgradnju informacionog sistema. Prema tom
projektu trebalo jo obezbijediti unosenje poslovnih promjena na mjestu gdje one nastaju sa
azuriranjem datoteka i dobijanjem informacija na lokacijama korisnika. To je podrazumijevalo
primjenu odredene tehnike koja je navedena gore 1 instalirana u 1980. godini.

Razvoj AOP-a realizovan je kroz razvoj pojedinih podsistema i to:
1 podsistem kadrova

2 podsistem nabave

3. podsistem prodaje

4. podsistem proizvodnje.

Poslije potvrde predlozenog koncepta pristupilo se izradi pojedinih podsistema. Prvo je
kompletiran podsistem kadrova i koji je bio kompletno gotov. Formirane su sve banke podataka
1 omogucéen je u potpunosti interaktivan rad.

Dakle, racunarima i informatikom sam se poceo baviti u aprilu 1971. godine, kao ,,pionir*
informatike i racunarstva u BiH i Sire. Radio sam kao operater i programer na racunaru IBM 360
M-32, u INCEL-u-Banja Luka. Ovaj racunar koji je nabavljen u INCEL-u slovio je tada kao prvi
IBM 360 racunar na Balkanu. Vezano za godinu pocetka rada na racunaru IBM 360, ima jedna
interesantna informacija koju mi je prenio moj kolega, koji je poceo da radi na ovom racunaru u
INCEL-u istog dana kada i ja, a koji od 1995. godine Zivi u Svedskoj. Nedavno mi je ispri¢ao da
je radeéi tamo (u Svedskoj) nai$ao na podatak da je prvi IBM 360 ra¢unar uveden u upotrebu u
Svedskoj (tek) 1972. godine (!). Sada vi vidite gdje smo mi bili u informatici i ra¢unarstvu u
Evropi 70-tih godina.

U to vrijeme u Jugoslaviji je bilo svega 4 takvih velikih racunara (uglavnom IBM ili UNIVAC) i
to u: ISKRA-Kranj, Ljubljanska Banka - Ljubljana, Kreditna banka Zagreb, Savezni zavod za
statistiku-Beograd, i od 1972. godine CRCE-Zagreb (UNIVAC), koji su tada pripadali grupi
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velikih — Mainframe racunara. IBM 360 racunari bili su veoma skupi. Cijena zakupa ovog ,,moga‘
racunara bila je 2,8 miliona USA dolara. Za njihov rad trazili su se posebni uslovi smjestanja
(prostor, klima).

Ima jedna interesantna usporedba tempa razvoja tehnologija i cijena racunara od njegovog izuma
do danas: da su, na primjer, cijene automobila Crysler ili Shevrolet u autoindustriji u SAD padale
istim tempom kao i cijene racunara, danas bi taj jedan automobil mogli da kupimo za desetak
dolara (!).

Slika 2: Racunar IBM 360/Model 50 Slika 3: Citac busenih kartica

Na slici gore-lijevo prikazan je racunar IBM 360/Model 50, sa istom konfiguracijom i
razmjestajem jedinica kao onaj na kojem sam ja poceo raditi kao operater i programer 1971.
godine. Tada je to bio prvi takav racunar na Balkanu. Na slici, gore, vidi se plafon prostorije, koji
je osim drzanja svjetiljki koristen i za klimatizaciju i ventilaciju, drzanjem temperature prostorije
na +18 stepeni Celzijusa. Plastificirane neelektrostati¢ne ploce, dole, na podu, pokrivale su prostor
ispod, kroz koji su isli brojni kablovi za medusobno povezivanje hardverskih jedinica u sistemskoj
sali.

Uocite da se na slici ne vide ni monitor ni tastatura, jer ih u to vrijeme nije ni bilo! Podaci i
programi su se unosili putem papirnih busenih 12-kolonskih kartica (engl. Punched Cards ili
Hollerith kartice), a rezultati rada i poruke u toku obrade podataka ispisivani su na Stampacu koji
je bio vise sli¢an teleprinteru, ili na linijskom $tampacu (za brze Stampanje vece koliCine listi sa
podacima), ako je bio u konfiguraciji.
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Slika 4: Izgled Holerith-ove busene kartice

Nasslici 2, lijevo, vidi se ¢ita¢ busenih kartica (Punched card reader) sliCan ovom sa slike 3. Pored
toga, na slici 2, odmah iza, gore, vide se dvije jedinice magnetnih traka (Magnetic Tape), a desno
od njih, u dubini, vide se Cetiri ormara sa po jednim parom jedinica magnetnih diskova, svaki sa
po 5 (!) megabajta kapaciteta skladiStenja podataka. Na slici 2, dalje, desno, naprijed, vidi se
Stampac/teleprinter (Typewriter), za kojim, na slici 2 sjedi operaterka, koji sluzi za Stampanje
rezultata obrade podataka i za komunikaciju operatera sa sistemom. Iza Stampaca, malo ulijevo,
vidi se ormar CPU (centralne procesorske jedinice) sistema, koja je tada imala 32 kilobajta (!)
kapacitet radne memorije! Za danasnje vrijeme to su nezamislivo mali kapaciteti, ali takva su to
tada bila vremena. Posao operatera uopste nije bio fizicki statiCan, kao sadasnjih korisnika
racunara, nego veoma dinamican, jer pored komuniciranja sa centralnom jedinicom racunara
putem teleprinterske tastature ili putem busenih kartica, morao je opsluzivati ¢ita¢ busenih kartica,
jedinice diskova i jedinice magnetnih traka, te rukovanje linijskim Stampacem i intervencije rada
busacica i verificirki busenih papirnih kartica.

Na slici 5, dole, je autor ovog teksta (Lazo Rolji¢) na radnom mjestu za racunarom HP 9810 i
Ploterom, u Ekonomskom institutu Banja Luka, gdje je juna 1972. presao iz INCEL-a. U to
vrijeme, godinu-dvije kasnije, ETF Banja Luka dobio je takav racunar, tipa HP 9820, a ETF
Sarajevo racunar tipa HP 9830.
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Slika 5: Rad za racunarom HP 98104, juni 1972. godine Slika 6: Racunar HP 98104

HP 9810A bio je prvi stolni kalkulator koji je uveden u drugu generaciju obitelji. Koristio je
serijski HP 211x minijaturnu procesor koji je HP Loveland prilagoden za koriStenje kalkulatora.
Slika prikazuje ru¢no umetanje ili vadenje jednog od opcijskih ROM-ova (Statistika, Matematika,
Regresija, Geologija, itd.), kojima je mogao biti opremljen HP 9810A.

Koncept memorije ovog racunara bio je po uzoru na tzv. Harvardsku arhitekturu racunara za
razliku od Prinstonske, tj. bila je odvojena posebna memorija za smjestanje podataka, kapaciteta
111 registara, a posebna memorija za smjeStanje programskih instrukcija, kapaciteta 2024
instrukcija istovremeno. U svaki registar mogao se smjestiti po jedan podatak koji se obraduje.
Programske instrukcije smjestane su na (eksterne) magnetne kartice ili kodirane na pisanim
papirnim karticama, ¢iji smo izgled prikazali na slikama 8 , 9 i 10, dole.

Ako je program premasivao limit broja instrukcija koji se jednokratno moze smjestiti u ,,radnu
memoriju* (2024) on se cijepao u dva ili viSe programa, kojim je jedan program pozivao drugog.
Programi i podaci zapisivani su i Cuvani na ,,eksternim jedinicama‘, magnetnim karticama (detalj
na slici 7) ili papirnim pisanim karticama.

Slika 7: Detalj umetnute magnetne kartice pri
ucitavanju podataka ili programa
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Prinston
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CPU CPU

Slika 8: Harvardski i Prinstonski koncept Fon-Nojmanove arhitekture racunara

f

: F L 1

Slika 8a: Izgled polozaja umetnutih ROM-ova (maksimalno tri istovremeno)

Da bih ubrzao rad na ovom racunaru i povecao efikasnost AOP-a, dopunio sam njegovu
konfiguraciju sa jednim optickim Citacem (pisanih) papirnih kartica-na slici 9, dole.

Slika 9: Opticki citac pisanih kartica (HP
98604 Optical Card Reader)

Izgled papirnih pisanih kartica, jedne predvidene za kodiranje podataka rukom (Data Card) a
druge predvidene za kodiranje programskih instrukcija rukom (Program Card), prikazane su na
slikama dole.
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Slika 11: HP 9810 kao ,,portabl* racunar (prenosivi) 1972.godine, kao danas lap-top ili notebook

Tako da (sajber*) kriminalci koji su tada mogli da se pojave, ali nisu, ostali bi bez ikakvih Sansi
da ostvare ono $to mi danas imamo za predmet ovog izlaganja, da postanu sajber kriminalci. Da

*Pojam sajber je nastao u savremenom engleskom govornom podrudju. Sajber pravo ili Internet
pravo je pojam koji obuhvata pravna pitanja koja se odnose na koris¢enje Interneta.

Kompjutersko pravo je tre¢i pojam koji se odnosi i na Internet pravo, ali 1 na patente i aspekte
autorskih prava racunarskih tehnologija i softvera

Pravni aspekti u racunarstvu se odnose na oblasti koje se medusobno preplicu — pravo i
racunarstvo. Prvobitno je nastalo pravo informacionih tehnologija (IT pravo). (,,IT pravo* ne treba
mijesati sa IT aspektima prava, iako se bave slicnim temama.) IT pravo se sastoji od
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se razumijemo, bilo je u to vrijeme kriminala, i te kako, i to tehnoloskog. Ovaj danas zovemo
visokotehnoloski, jer su i tehnologije napredovale od tada do danas. Podatke i programe u mom
racunaru, ranije, kriminalac je mogao samo fizicki unistiti, paljenjem, lomljenjem ili topljenjem
hardvera ali nikako nije mogao da ih zloupotrijebi da bi ostvario neku licnu korist ili napravi neku
drugu Stetu. Prvo, nije imao nikakvu mogu¢nost da is¢itava podatke ili programe. Da bi to ipak
mogao uraditi trebao je da moze da pristupi racunaru, da zna da ga startuje i onda da ga
isprogramira da podatke s kojima raspolaze taj ERC transformise, oblikuje ili publikuje i tako
djeluje na bilo koji destruktivan nacin.

Danas, medutim, svjedoci smo da se sajber kriminal javno najavljuje, njime na primjer jedna
svjetska sila prijeti drugoj sili ili grupi zemalja da ce izvrsiti sajber napade na njihove
komunikacione i druge mreze (SAD, Rusija) ili se viSestruko objavljuju upadi u racunarske
sisteme nekih sila i njihovo objavljivanje (Snouden, Vikiliks).

zakona,odredaba i propisa kojima se upravlja digitalnim informacijama i samim softverom, kao i
pravnim aspektima informacionih tehnologija u Sirem smislu. IT pravo se prvenstveno odnosi na
aspekte digitalnih informacija (uklju¢ujuéi i informacionu sigurnost i elektronsku trgovinu).

Termin sajber ima veze sa Cinjenicom da je sajber prostor stvoren u engleskom govornom
podrucju, uglavnom u SAD, jer je tamo nastao najveci broj tehnologija i izuma koji su ga
omogudili, da su skoro svi savremeni termini informaciono-komunikacionih, racunarskih,
mreznih tehnologija rijeci engleskog jezika i da je on tamo dobio svoje savremeno znacenje.
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