APEIRON
B it 18
| "'2';:;-:.‘:“

medunarodni nauéno-strucni skup
Informacione Tehnologije za e-Obrazovanje

ZBORNIK RADOVA
PROCEEDINGS

6'70 1 20 201 90

Banja Luka

AKADEMIJA NAUKA | UMJETNOSTI REPUBLIKE SRPSKE, é
MINISTARSTVO PROSVJETE | KULTURE REPUBLIKE SRPSKE, =
MINISTARSTVO ZA NAUCNOTEHNOLOSKI RAZVOJ, VISOKO OBRAZOVANJE |
INFORMACIONO DRUSTVO REPUBLIKE SRPSKE



PANEVROPSKI APEIRON UNIVERZITET

VVLENBOH

BANJA LUKA

XI medunaroni naué¢no-stru¢ni skup Informacione Tehnologije
za e-Obrazovanje

I TeO

ZBORNIK RADOVA
PROCEEDINGS

UREDNIK:
ZORAN Z. Avramovié

POKROVITELJI KONFERENCHJE:
AKADEMIJA NAUKA | UMJETNOSTI REPUBLIKE SRPSKE

MINISTARSTVO PROSVJETE | KULTURE REPUBLIKE SRPSKE

MINISTARSTVO ZA NAUCNOTEHNOLOSKI RAZVOJ, VISOKO

OBRAZOVANJE I INFORMACIONO DRUSTVO REPUBLIKE SRPSKE

6—7.12.2019.
Banja Luka



PANEVROPSKI APEIRON UNIVERZITET

WYLUENbOH

BANJA LUKA
XI medunarodni nau¢no-stru¢ni skup
Informacione Tehnologije za e-Obrazovanje
ZBORNIK RADOVA

Uredn[k:
Prof. dr ZORAN Z. Avramovi¢

Izdavac:
Panevropski univerzitet "APEIRON", Banja Luka, godina 2019.
Odgovorno lice izdavaca:
DARKO Uremovi¢

Glavni i odgovorni urednik izdavaé¢a:
Prof. dr ALEKSANDRA Vidovié

Tehnic¢ki urednik:
SRI%TKO Boji¢
Stampa:

CD izdanje
Tiraz:
200 primjeraka
EDICIJA:

Informacione tehnologije - Information technologies
Knjiga br. 25

ISBN 978-99976-34-53-5

Radove ili dijelove radova objavljene u stampanom izdanju nije dozvoljeno prestampavati,
bez izriCite saglasnosti Urednistva. Ocjene iznesene u radovima i dijelovima radova li¢ni su
stavovi autora i ne izrazavaju stavove Urednistva ili Izdavaca.



PANEVROPSKI APEIRON UNIVERZITET

VVLENBOH

BANJA LUKA

POCASNI ODBOR:
Akademik prof. dr Rajko Kuzmanovi¢
Prof. dr Dusan Starcevié, redovni ¢lan Akademije inZenjerskih nauka Srbije
Darko Uremovi¢, predsjednik Upravnog odbora Panevropskog univerziteta APEIRON
Doc. dr Sini$a Aleksi¢, direktor Panevropskog univerziteta APEIRON

NAUCNI ODBOR:
Akademik prof. dr Zoran Z. Avramovi¢, predsjednik
Prof. dr Dusan Staréevi¢, redovni ¢lan Akademije inZenjerskih nauka Srbije, potpredsjednik
Prof. dr Emil Jovanov, University of Alabama in Huntsville, USA
Prof. dr Leonid Avramovi¢ Baranov, MGU — MIIT, Moskva, Rusija
Prof. dr Vojislav Misi¢, Ryerson University, Toronto, Canada
Prof. dr Zdenka Babi¢, University of Banja Luka, BiH
Prof. dr Dragica Radosav, Technicki fakultet, Zrenjanin, Srbija
Prof. dr Petar Mari¢, University of Banja Luka, BiH
Prof. dr Patricio Buli¢, Univerzitet u Ljubljani, Slovenija
Prof. dr Valery Timofeevi¢ Domansky, Harkov, Ukrajina
Prof. dr Gjorgije Jovanéevski, Makedonija
Prof. dr Lazo Rolji¢, Paneuropean University Banja Luka, BiH
Prof. dr Goran Pukanovié¢, Paneuropean University Banja Luka, BiH

RECEZENTSKI ODBOR:
Prof. dr Zeljko Stankovi¢, predjsednik
Prof. dr Nedim Smailovié
Prof. dr Goran Pukanovi¢
Doc. dr Sasa Salapura

ORGANIZACIONI ODBOR:
Prof. dr Branko Latinovi¢, predsjednik
Mr DraZen Marinkovié¢
Mr Dalibor Drljaca
Alen Tatarevié
Sretko Boji¢
Doc. dr Sinisa Tomi¢
dip. ecc. Radovan Vudenovi¢
dipl. novinar Marijana Petkovi¢



SADRZAJ:

ASPEKTI BEZBEDNOSTI RACUNARSKIH MREZA INDUSTRIJSKIH
SISTEMA UPRAVLJANJA

Milan Markovié

RIZIKA OD KARDIOVASKULARNIH OBOLJENJA

Gordan Baji¢

PREKO NESIGURNIH KANALA

NESIGURNIH KANALA

Izet Karabeg, Boris Damjanovié¢
FORENZICKA ANALIZA MOBILNIH UREDAJA

Mahir Zajmovi¢

BIO-STAMPANJE

Igor Gruji¢, Branko Latinovi¢, Sinisa Tomi¢
DIGITAL TRANSFORMATION - CHATBOT ERA

Krunoslav Ris
ZASTITA DNS SERVISA

Ivo Dzakula

Nedim Smailovié¢

PLATFORMA

Zeljko Stankovi¢, Milenko Simié

ADMINISTRATORE U BRZORASTUCIM ORGANIZACIJAMA

Boris Paukovié¢

Muxajino Tpasap, Urop dyromuh, Canra Puctuh
DOBRE I LOSE STRANE ELEKTROHIRURGIJE

Igor Dugonji¢, Mihajlo Travar, Gordan Baji¢
1ZAZOVI MIGRACIJE INFORMACIONIH SISTEMA U KLAUD

Vladimir Bijeli¢, Branko Latinovi¢
PEBU3NJA NTHO®OPMAIIMOHUX CUCTEMA JABHE YIIPABE —

6
METOJE IICUXOJIOIIKE MAHUITYJIAITUJE ¥ CAJBEP TIPOCTOPY N
MVYJITHKPUTEPUIJNJYMCKA AHAJIN3A METOJA 3A IIPEBEHIIAJY .........ccu.e. 20
Zoran Ribaric, DraganVasiljevi¢, Julijana Vasiljevi¢, Boris Z. Ribarié
INFORMACIONI SISTEM ZA PREDIKCIJU I KOREKCIJU FAKTORA
37
Zoran Ribaric, DraganVasiljevi¢, Julijana Vasiljevié¢, Boris Z. Ribari¢,
O IZGRADNJI SIGURNIH PROTOKOLA ZA RAZMJENU KLJUCEVA
46
Boris Damjanovi¢, Branko Latinovi¢, Puro Miki¢, Nikola Novakovié¢
DIGITALNI POTPISI KAO NACIN ZASTITE KOMUNIKACIJA PUTEM
51
56
IZBOR STAMPACA I SOFTVERSKA PODRSKA ZA 3D STAMPANJE 1 3D
62
67
79
NEKE MOGUCNOSTI RAVCUNARSKE LINGVISTIKE NA PRIMJERU
ANALIZE JEDNOG KNJIZEVNIH DJELA NA RAZNIM JEZICIMA .....ccocvuereereresnsaens 85
EKSPERIMENTALNA DIFERENCIJALNA BALANSIRAJUCA ROBO
99
IT ASSET MANAGEMENT SOFTWARE — KORISNO RJESENJE ZA IT
107
AHAJIN3A MOCJTOBHUX NTHOOPMAIIMOHUX CUCTEMA Y OBJIAKY ........ 114
120
125
134

BJIACTHUTHU UJIX HE3ABUCHHU PEBU30PHU

Jamubop [pipaua



XI medunaroni nauc¢no-strucni skup Informacione Tehnologije za e-Obrazovanje

LIDERSTVO U FUNKCIJI BUDUCNOSTI VISOKOSKOLSKIH USTANOVA .......... 141
Koviljka Banjevi¢, Aleksandra Nastasi¢, Dragana Rosulj
IPEINPEKE IIPU YBOBEY 1S027001 Y BUX THCTUTYIHUJAMA ......ccevvievueenns 148

Bopuc Kosaunh, 3opan XK. ABpamosuh

UH®OPMAIINOHE TEXHOJIOTHUJE 3A MATUCTPE ®APMALIAJE ¥
PENIYBJIMIIU CPIICKOJ 155
Bopuc Kosauuh, Hequm Cmannosuh

JUTUTAJIN3AIINIA CUTHAJTHO-CUT'YPHOCHHUX YPEBAJA HA
JKEJE3HUIIN 164
Hukomna 1. Munytunosuh, 3opan XK. ABpamoBnh

MODELIRANJE ALGORITMA REGRESIONE POVEZANOSTI

MAKROEKONOMSKIH FAKTORA I BDP BIH STEPWISE METODOM ................. 177
Puro Miki¢, Zeljko Ragié, Neven Mikié¢

STA SE DOGAPA SA UDZBENICIMA U VREME DOMINACIJE

ELEKTRONSKIH MEDIJA 185
Tatjana Kostié, Zeljko Stankovi¢, Nedim Smailovié

KLASIFIKACIJA I SISTEMATIZACIJA ELEKTRONSKOG NASTAVNOG
MATERIJALA UPOTREBOM RDF-A U BIH 192
Tijana Tali¢, Drazen Marinkovié¢

APLIKACIJA ZA SIMULTANO PRIKUPLJANJE I OBRADU LOG FAJLOVA........ 202
Aljosa Kotur, Drazen Marinkovi¢

ROBOTIZOVANA PLATFORMA SA GLASOVNIM UPRAVLJANJEM I
DETEKCIJOM PREPREKA . 210
Zeljko Stankovi¢, Milenko Simié, Sanja Cvijeti¢, Zeljko Blatesi¢ Sinisa Gligoric¢
FINANSIJSKE PERFORMANSE: PERSPEKTIVA SISTEMA MENADZMENTA
KVALITETOM - TEORIJSKA RAZMATRANJA 222

ZBORNIK RADOVA - PROCEEDINGS 5



Xi medunarodni nau¢no-stru¢ni skup PANEVROPSKI UNIVERZITET

Informacione Tehnologije za elektronsko Obrazovanje ApEiRON
[TeO 2019 l.n..H.cln-!.nE.lj E?..-l:lu.uu.
i Banja Luka, 6 - 7. 12. 2019. godine Banja Luka

ASPEKTI BEZBEDNOSTI RACUNARSKIH MREZA
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Abstract: U ovom radu su date smernice informacione bezbednosti industrijskih sistema
upraviljanja (ICS — Industrial Control Systems), ukljucujuci sisteme za nadzorno upravljanje i
akviziciju podataka (SCADA — Supervisory Control And Data Acquisition), distribuirane sisteme
upravljanja (DCS — Distributed Control Systems), programabilne logicke kontrolere (PLC —
Programmable Logic Controllers), kao i druge sisteme koji sprovode upravijacke funkcije.
Smernice su posebno date u odnosu na zahteve za jedinstvenim performansama, pouzdanoscéu i
bezbednoscu lica, imovine i Zivotne okoline, kao i na specificnosti analize rizika informacione
bezbednosti ICS sistema. S obzirom da racunarske mrezZe predstavijaju jednu od osnovnih i

razmatraju aspekti informacione bezbednosti racunarskih mreza ICS sistema i daju preporuke za
primenu odgovarajucih bezbednosnih kontrola u cilju umanjenja pridruzenih rizika informacione
bezbednosti.

Key Words: ICS sistemi, SCADA, DCS, PLC, Racunarske mreze, Informaciona bezbednost, Rizici
informacione bezbednosti, Bezbednosne kontrole.

1. UVOD

U kontekstu povecéane potrebe za digitalizacijom kao i rastu¢om kompleksno§¢u napada
informacione bezbednosti, postoje odredeni sektori/subsektori koji su identifikovani u
okviru NIS direktive [1] kao kriti¢ni sa stanovista informacione bezbednosti, i to u ob-
lastima: energije (elektri¢na energija, nafta, gas), transporta (vazdusni, zeleznicki,
reéni/morski, putni saobracaj), bankarstvo, infrastrukture finansijskog trzista,
zdravstveni sektor (ukljucujuci bolnice i privatne klinike), isporuka i distribucija pijace
vode, kao i digitalna infrastruktura. Ovi sistemi se ¢esno nazivaju i sistemi kriti¢ne
infrastrukture. Izgradnja principa i standarda bezbednosti, privatnosti i zaStite
personalnih podataka po dizajnu i po defaultu treba da budu jasno definisani u cilju
zastite kriticnih infrastruktura u ovim sektorima u cilju osiguranja integirteta i
poverljivosti poslovnih i personalnih podataka.

Mnogi od navedenih sistema kriti¢ne infrastrukture koriste komponente industrijskih
sistema upravljanja (ICS sisteme). ICS sistemi se stoga primenjuju u mnogim
industrijama kao §to je energetika, vode i otpadne vode, nafta i prirodni gas, hemijska
industrija, farmaceutska industrija, inustrije papira, hrane i napitaka, kao i diskretna
proizvodnja (kao na primer, automobilska, avio industrija i trajna dobra) i ukljucuju
SCADA, DCS i PLC sisteme. SCADA sistemi se generalno Kkoriste u cilju upravljanja
prostorno razudenim informacionim dobrima kori$éenjem centralizovanog sistema za
sakupljanje podataka i nadzornu kontrolu. DCS se generalno koriste za kontrolu
proizvodnih sistema u okviru lokalne oblasti kao §to je odredena fabrika koristeci
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nadzornu i regulatornu kontrolu. PLC se generalno koriste za diskretno upravljanje
specifi¢nih aplikacija i u opStem slucaju obezbeduju regulatornu kontrolu.

Svrha ovog rada je da predlozi smernice informacione bezbednosti ICS sistema,
ukljucujuéi SCADA, DCS i PLC sisteme, kao i druge sisteme koji sprovode upravljacke
funkcije. Smernice su posebno date u odnosu na zahteve za jedinstvenim
performansama, pouzdanos$cu i bezbednoscu lica, imovine i Zivotne okoline, kao i na
specificnosti analize rizika informacione bezbednosti ICS sistema. S obzirom da
odnosu na druge korporativne ICT sisteme, u radu se posebno razmatraju aspekti
informacione bezbednosti racunarskih mreza ICS sistema i daju preporuke za primenu
odgovarajucih bezbednosnih kontrola u cilju umanjenja pridruzenih rizika informacione
bezbednosti.

Rad je organizovan na slede¢i nacin. U drugom poglavlju su istaknute razlike izmedu
ICS i standardnih ICT sistema. U tre¢em poglavlju su razmatrani specificni aspekti
ocene rizika informacione bezbednosti u ICS sistemima a etvrto poglavlje je posve¢eno
razmatranju karakteristika racunarske mreze ICS sistema kao i1 bezbednosnim
preporukama radi ostvarivanja optimalne informacione bezbednosti. Peto poglavlje je
rezervisano za zakljucke.

2. ICS SISTEMI I STANDARDNI ICT SISTEMI

Inicijalno, ICS sistemi su imali vrlo malo sli¢nosti sa tradicionalnim ICT sistemima u
tom smislu da su ICS sistemi u stvari bili izolovani sistemi u kojima su se izvrSavali
privatni upravljacki protokoli uz koris¢enje specijalizovanog hardvera i softvera.
Takode, mnoge ICS komponente su bile smestene u fizi¢ki obezbedenim oblastima i
njihove komponente nisu bile povezane sa drugim korporativnim ICT mrezama ili
sistemima. Medutim, danas Siroko rasprostranjeni jeftini IP uredaji polako zamenjuju
privatna resenja u ICS sistemima §to za rezultat ima povecanje pojave i moguénosti
iskori$¢enja ranjivosti, kao i verovatnoce pojave incidenata informacione bezbednosti.
Sa usvajanjem standardnih ICT reSenja i povezivanja sa korporativnim poslovnim
sistemima, sve CeS¢om potrebom za omogucavanjem udaljenog pristupa, kao i
¢injenicom da su dizajnirani i implementirani koriS¢enjem standardnih industrijskih
racunara, operativnih sistema i protokola, ICS sistemi pocinju sve vise i viSe da li¢e na
standardne ICT sisteme. Ova integracija omogucava nove ICT servise, ali utice i na
znac¢ajno manju izolaciju ICS sistema u odnosu na spoljasnji svet nego ranije, kreirajuéi
tako veéu potrebu za obezbedivanjem sofisticirane zaStite tih sistema. Povecano
koriséenje bezi¢nih mreza stavlja ICS implementacije u povecani rizik od potencijalnih
napadaca koji su u relativno bliskoj blizini ali nemaju direktni fizicki pristup opremi.
Dok postoje standardna bezbednosna reSenja kreirana da reSavaju navedene
bezbednosne probleme u tipicnim ICT sistemima, specijalne mere predostroznosti
moraju da se preduzmu prilikom uvodenja istih ili slicnih reSenja u ICS okruzenjima. U
nekim slucajevima, potpuno nova bezbednosna reSenja, kastomizovana za ICS
okruzenja, neophodno je primeniti.

Tako su neke karakteristike sli¢ne, ICS sistemi takode imaju odredene karakteristike koji
ih razlikuju od tradicionalnih ICT sistema. Mnoge od tih razlika proisti¢u iz ¢injenice
da izvrSenje odredenih procesa u ICS sistemima imaju direktne efekte na fizicki svet.

ZBORNIK RADOVA - PROCEEDINGS 7
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Neke od navedenih karakteristika ukljuuju i znacajni rizik po zdravlje i bezbednost
ljudskih zivota i ozbiljnu Stetu po okruzenje, kao i ozbiljne finansijske gubitke kao §to
su proizvodni gubici, negativni uticaj na eckonomiju drzave, kao 1 mogucu
kompromitaciju privatnih informacija. Takode, ICS sistemi imaju jedinstvene zahteve u
pogledu performansi i pouzdanosti a Cesto koriste operativne sisteme i aplikacije koji su
nekonvencionalni za tipicna ICT okruzenja. Dodatno, ciljevi informacione bezbednosti
su ponekad suprostavljeni ciljevima efikasnosti, pouzdanosti, bezbednosc¢u po dizajnu i
operativnim radom ICS kontrolnih sistema.

Sumarno, razlike u operativnhom radu i rizicima informacione bezbednosti izmedu ICS
i standardnih ICT sistema stvaraju potrebu povecane sofisticiranosti u primeni
operativne strategije, kao i strategije informacione bezbednosti. Jedan interfunkcionalni
tim inZenjera upravljanja, operatora sistema upravljanja i profesionalaca u domeunu
informacione bezbednosti treba da se uspostavi i da zajednicki radi na razumevanju
mogucih implikacija vezanih za instalaciju, operativni rad i odrZzavanje bezbednosnih
reSenja u odnosu na operativni rad ICS sistema upravljanja. ICT profesionalci koji rade
u okviru ICS sistema treba da razumeju moguce uticaje tehnologija informacione
bezbednosti na sveukupnu pouzdanost sistema pre same implementacije. Naime, neki
od operativnih sistema i aplikacija koji se izvrSavaju u okviru ICS sistema mogu
neispravno da rade ukoliko se primene komercijalna resenja informacione bezbednosti
iz razloga specijalizovanog okruzenja i arhitekture ICS sistema.

3. OCENA RIZIKA INFORMACIONE BEZBEDNOSTI ICS SISTEMA

Primena samo jednog bezbednosnog proizvoda ili tehnologije ne moze adekvatno

zastititi ICS sisteme. Zastita ICS sistema se bazira na kombinaciji efektivnih

bezbednosnih polisa i propisno konfigurisanog skupa bezbednosnih kontrola. Izbor i

implementacija bezbednosnih kontrola koje treba primeniti na ICS sisteme moze imati

velike implikacije na operativni rad, tako da je od kriticne vaznosti razmotriti sledeca

pitanja [2,3,4,5,6]:

e Koje su bezbednosne kontrole neophodne da adekvatno umanje rizike na
prihvatljivi nivo u cilju podrske misiiji i poslovnim funkcijama organizacije?

e Da li su bezbednosne kontrole implementirane ili postoji realistican plan
implementacije istih?

e Da li postoji zahtevani nivo sigurnosti da su izabrane bezbednosne kontrole
implementirane korektno, izvrSavaju se kako je planirano, kao i da proizvode
zeljene rezultate?

Navedena pitanja treba da budu odgovorena u kontekstu jednog efektivnog procesa i
strategije upravljanja rizicima informacione bezbednosti koja identifikuje, umanjuje
ukoliko je potrebno i kontinualno nadzire rizike informacione bezbednosti ICS sistema.
Efektivna strategija informacione bezbednosti ICS sistema treba da primeni tehniku
»odbrane po dubini“ koja podrazumeva primenu bezbednosnih mehanizama po
slojevima tako da uticaj ispada bilo kog od zastitnih mehanizama bude minimizovan.
Primena takve strategije u odnosu na konkretno pitanje segmentacije i razdvajanja
racunarske mreze ICS sistema je razmatrana u narednom poglavlju.

Priroda ICS sistema uslovljava da, prilikom sprovodenja procesa ocene rizika, postoji
potreba da se izvrSe dodatna razmatranja koja ne postoje u sklopu ocene rizika
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tradicionalnih ICT sistema. Jedan pregled specificnih metoda ocene rizika informacione

bezbednosti u SCADA sistemima je dat u [6]. Iz razloga $to uticaj odgovarajuéeg

incidenta informacione bezbednosti u ICS sistemu moze ukljuciti kako fizicke tako i

digitalne efekte, proces ocene rizika treba da ukljuéi sve navedene potencijalne efekte.

U tom smislu, potrebno je detaljno razmotriti sledece [2]:

e  Uticaje na bezbednost i zdravlje lica uz kori$¢enje odgovarajuéih procena u tom
smislu.

e  Fizicke uticaje rizika informacione bezbednosti na ICS sistem, ukljucujuci Sire
fizicko okruzenje; efekte na procese kojima se upravlja, kao i na fizicke efekte na
sam ICS sistem.

e  Posledice koje ima ocena rizika na nedigitalne upravljacke komponente u okviru
ICS sistema.

U tom smislu, potrebno je sprovesti okvir upravljanja rizicima (RMF — Risk
Management Framework) u ICS sistemima koji ukljucuje sledece korake, Slika 1 [2]:
Kategorizaciju informacionih sistema

Izbor bezbednosnih kontrola

Implementaciju bezbednosnih kontrola

Ocenu primenjenih bezbednosnih kontrola

Autorizaciju informacionog sistema

Nadzor bezbednosnih kontrola

Navedeni koraci opisuju proces i mogu biti primenjeni u razli¢itom poretku od
navedenog a sve u cillju da budu konzistentni sa uspostavljenim procesima upravljanja
i zivotnog ciklusa razvoja sistema.

Architecture Description PROCESS Organizational Inputs
Architecture Reference Models OVERVIEW Laws, Directives, Policy Guidance
g and i i Strategic Goals and Objectives
Mission and Business Processes Starting Priorities and Resource Availability
Information System Boundaries Polnt Supply Chain Considerations

Repeat as
CATEGORIZE
Information System
Step 6 Step 2
MONITOR SELECT
Security Controls Security Controls
RISK
MANAGEMENT
FRAMEWORK
Step 5 Step 3
AUTHORIZE IMPLEMENT
Information System Step 4 Security Controls
ASSESS
Security Controls

Slika 1: Okvir upravljanja rizicima informacione bezbednosti

Jedan katalog bezbednosnih kontrola za ostvarivanje informacione bezbednosti i
privatnosti u organizacijama koje poseduju ICS sisteme i kriti¢ne infrastrukture je dat u
[7]. Opisan je i proces izbora kontrola u cilju zastite operativnog rada organizacija sa
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kritiénim infrastrukturama (ukljuéuju¢i misiju, funkcije, reputaciju), organizaciona
dobra, zaposlene i druge organizacije od Sirokog skupa pretnji ukljucujuci sajber
napade, prirodne katastrofe, strukturne ispade i ljudske greske. Kontrole su prilagodljive
i implementiraju se kao deo procesa upravljanja informacionom bezbednos¢u i
bezbednosnim rizicima i specifi¢ne su za kriti¢ne infrastrukture. Kao jedne od veoma
bitnih bezbednosnih kontrola u ICS sistemima, u slede¢em poglavlju se razmatraju
bezbednosni aspekti dizajna racunarske mreze ICS sistema.

4. SEGMENTACIJA I RAZDVAJANJE RACUNARSKE MREZE ICS
SISTEMA

Tokom dizajna mrezne arhitekture ICS sistema, obi¢no se preporucuje jasno razdvajanje
ICS mreze od korporativne mreze date organizacije [8]. Priroda mreznog saobracaja u
okviru dve pomenute mreze je veoma razli¢ita. Na primer, Internet pristup, FTP, email,
udaljeni pristup su tipicno dozvoljeni u korporativnoj mrezi ali se uglavnom ne
dozvoljavaju u ICS mrezi. Rigorozne procedure upravljanja izmenama za mreznu
opremu, konfiguracije i softverske izmene na moraju da budu na isti na¢in primenjene
u korporativnoj mrezi. Ukoliko se mrezni saobracaj ICS sistema prenosi putem
korporativne mreZze, isti bi mogao biti prekinut ili da bude predmet razlicitih napada,
kao Sto su DDoS i Man-in-the-Middle napadi. Ukoliko su mreze razdvojene,
bezbednosni i performansni problemi iz korporativne mreze ne mogu da uti¢u na ICS
mrezu.

Medutim, prakti¢na pitanja, kao §to je cena ICS instalacija ili odrZzavanje homogene
mrezne infrastrukture, ¢esto zahtevaju da odredene konekcije moraju da postoje izmedu
ICS i korporativne mreze. Navedene konekcije predstavljaju znacajan bezbednosni rizik
i neophodno je da budu zasticene putem uredaja za zastitu mreznih granica. Ukoliko
mreze moraju da budu povezane, veoma se preporucuje da samo minimalan broj
konekcija (po moguéstvu samo jedna) bude omogucen i to kroz odgovarajuéi firewall
uredaj i odgovarajuéu DMZ (DeMllitarized Zone — DeMilitarizovana Zona) mrezu.
DMZ mreza je odvojeni mrezni segment koji je povezan direktno sa firewall uredajem.
Serveri koji sadrze podatke iz ICS mreze kojima mora da se pristupa iz korporativne
mreze se postavljaju u ovaj mrezni segment. Samo ti sistemi mogu biti dostupni iz
korporativne mreze. Za bilo koju drugu eksternu konekciju, samo minimalni pristup
moze biti dozvoljen i to iskljucivo kroz firewall uredaj, i samo putem tacno odredenih
portova koji omogucavaju navedenu komunikaciju. Ostali portovi moraju biti
zabranjeni.

Prethodno pomenuta analiza rizika informacione bezbednosti (poglavlje 3) treba da
bude sprovedena u cilju odredivanja kritiénih delova ICS mreZa i1 operativnog rada, kao
i da pomogne u definisanju koji delovi ICS mreZe treba da budu segmentirani. Mrezna
segmentacija ukljucuje deljenje mreZze na manje mreze, pri ¢emu se to deljenje Cesto
bazira na faktorima kao §to su: upravljacki autoritet, jedinstvena polisa i nivo poverenja,
kritiénost funkcionalnosti, kao i koli¢ina saobracaja koja prelazi preko granica
navedenih mreznih particija. Mrezna segmentacija i razdvajanje su jedni od
najefektivnijih arhitekturalnih koncepata koje organizacija moze da primeni u cilju
zastite svojih ICS sistema. Segmentacija uspostavlja bezbednosne domene koji se
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tipi¢no definisu da budu upravljani od strane istog autoriteta, da sprovode identi¢nu
bezbednosnu polisu, kao i da imaju identi¢ni nivo poverenja.

Kontrole zastite mreznih granica ukljucuju gejtveje, rutere, firewall uredaje, mrezno
baziranu analizu malicioznog koda, sisteme detekcije upada (mrezne i host bazirane),
Sifrovane tunele, upravljane interfejse, gejtveje za elektronsku postu i jednosmerne
gejtveje (npr. diode podataka). Uredaji za zaStitu mreznih granica definisu da li je
transfer podataka dozvoljen, Cesto analizirajuéi podatke ili pridruzene meta podatke koji
se prenose.

U okruzenju ICS sistem, firewall uredaji su najCesce primenjeni izmedu ICS i
korporativnih mreza. Ispravno konfigurisani, oni mogu znatno da ograni¢e neZeljeni
pristup ka i od racunara i kontrolera u ICS okruZenju i da na taj nadin povecavaju
bezbednost. Takode, primena firewall uredaja moze poboljsati odziv uklanjanjem
nepotrebnog saobracaja iz mreze. Kada su ispravno dizajnirani, konfigurisani i
odrzavani, namenski hardverski firewall uredaji mogu znacajno doprineti poveéanju
bezbednosti danasnjih ICS okruzenja. Nadzor firewall uredaja, kao i drugih
bezbednosnih senzora, u realnom vremenu se zahteva u cilju brze detekcije incidenata
informacione bezbednosti i iniciranja odgovarajuc¢ih odgovora. Opsta uputstva za izbor
firewall uredaja i definisanje odgovarajuéih poslica je dato u [9].

Kada su konekcije izmedu ICS i korporativne mreze neophodne, potrebno je razmotriti

sledece:

e  Potrebno je dokumentiovati minimalan broj (jedna ukoliko je moguce) pristupnih
tacaka izmedu ICS mreZe i korporativne mreze. Takode, redundantne pistupne
taCke (nrp. Bekap), ukoliko postoje, takode moraju biti dokumentovane.

e  TFirewall uredaj sa stateful inspekcijom mora biti konfigurisan izmedu ICS i
korporativne mreze tako da zabranjuje sav saobracaj izuzev onog koji je
eksplicitno autorizovan.

e  Konfiguraciona pravila firewall uredaja moraju kao minimum da obezbede
filtriranje po izvori$noj i odredi$noj adresi, filtriranje po TCP i/ili UDP portovima,
kao i filtriranje po ICMP tipu i kodu.

Jedan prihvatljiv pristup je omoguéenje komunikacije izmedu ICS i korporativne mreze
primenom DMZ mreze izmedu njih. DMZ mreza treba da bude povezana sa firewall
uredajem na taj nacin da ogranicena komunikacija moZze postojati samo izmedu
korporativne mreze i DMZ, kao i iz ICS mreze i DMZ. Korporativna i ICS mreza ne
teba da komuniciraju direktno. Dodatna bezbednost se moze posti¢i primenom
virtuelnih privatnih mreza (VPN) izmedu ICS mreze i eksternih mreza.

ICS 1 korporativne mreze mogu biti razdvojene u cilju povecanja informacione
bezbednosti koris¢enjem razlic¢itih mreznih arhitektura. U ovom poglavlju je opisano
nekoliko mogucih arhitektura i objasnjene su prednosti i mane svake od njih.

ZBORNIK RADOVA - PROCEEDINGS 11
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4.1 Racunar sa dve mrezne Kkartice

Racunari sa dve mrezne kartice mogu propustati mrezni saobracaj izmedu dve mreze pri
¢emu je jedna mrezna kartica u jednoj a druga u drugoj mrezi. Medutim, racunari bez
propisno primenjenih bezbednosnih kontrola mogu predstavljati dodatne pretnje. U cilju
spreCavanja toga, za povezivanje ICS i korporativne mreze se ne smeju koristiti raCunari
sa dve mreZzne kartice ve¢ samo odgovaraju¢i firewall uredaji. Drugim recima, sve
konekcije izmedu ICS i korporativne meZze moraju i¢i kroz odgovaraju¢i namenski
firewall uredaj.

4.2 Firewall uredaj izmedu ICS i korporativne mreze

Uvodenjem jednostavnog dvointerfejsnog firewall uredaja izmedu korporativne i ICS
mreze, Slika 2, se moZe posti¢éi znafajno bezbednosno poboljsanje. Ispravno
kofigurisan, firewall uredaj znacajno redukuje Sanse za uspesan eksterni napad na ICS
mrezu.

Medutim, dva problema i dalje postoje sa ovakvim dizajnom mreZe. Prvo, ukoliko je
data historian server koji sluzi za sakupljnje podataka iz ICS procesa u odgovaraju¢em
formatu postavljen u korporativnu mrezu, primenjeni firewall uredaj mora da omoguci
navedenom serveru da komunicira sa kontrolnim uredajima u ICS mrezi. IP paket koji
ishodi od malicioznog ili nekorektno konfigurisanog racunata iz korporativne mreze
(koji se moze cak predstavljati kao data historian server) moze biti prosleden
individualnim PLC/DCS komponentama.

Ukoliko se data historian server nalazi u ICS mrezi, tada mora da postoji pravilo na
firewall uredaju koje omoguéuje svim hostovima iz korporativne mreze za koje je to
neophodno da komuniciraju sa data historian serverom. Tipi¢no, ova komunikacija se
desava na aplikativnom nivou. U tom smislu, greSke u aplikativhom softveru mogu
rezultovati u kompromitaciji data historian servera. Jednom kada se data historian
kompromituje, ostali ¢vorovi ICS mreze su ranjivi na propagaciju malvera ili na
odredeni interaktivni napad.

Drugi problem sa postojanjem jednostavnog firewall uredaja izmedu korporativne i ICS
mreze su mogucnost slanja laziranih paketa koji mogu biti kreirani tako da uticu na ICS
mrezu, potencijalno omogucavajuéi tajni saobracaj koji bi mogao biti tunelovan u
dozvoljenim protokolima.

Sumarno, dok ova arhitektura predstavlja znacajno poboljSanje u odnosu na
nerazdvojenu mrezu, ista zahteva koriS¢enje firewall pravila koja omogucava direktne
komunikacije izmedu korporativne i ICS mreze §to moze rezultovati u moguéim
bezbednosnim ispadima ukoliko firewall pravila nisu pazljivo kreirana i nadzirana.
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Slika 2: Firewall uredaj izmedu korporativne i ICS mreze
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4.3 Firewall uredaj i ruter izmedu ICS i korporativne mreZze

Nesto sofistiranija Sema, data na Slici 3, prikazuje koris¢enje kombinacije rutera i
firewall uredaja. Ruter se postavlja ispred firewall uredaja i nudi osnovne usluge
paketskog filtriranja, dok firewall izvrSava mnogo kompleksnije operacije bilo stateful
inspekcije ili proksi tehnika. Ovaj tip dizajna je veoma popularan za firewall uredaje
okrenute ka Internetu zaSto $to omogucava ruteru kao brzem uredaju da procesira
najveci deo dolazecih paketa, posebno u slu¢aju DoS napada, i da redukuje saobracaj na
firewall uredaju. Takode, ovakvo resenje nudi poboljSanu odbranu po dubini jer sada
postoje dva uredaja koja napada¢ mora da prode.
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Slika 3: Firewall uredaj i ruter izmedu korporativne i ICS mreze
4.4 Firewall uredaj sa DMZ izmedu ICS i korporativne mreZe

Znacajno poboljSanje u korisS¢enju firewall uredaja je u sposobnosti da se uspostavi
DMZ izmedu korporativne i ICS mreze. U svakoj od mogué¢ih DMZ mreza moze se
postaviti jedna ili viSe kriti¢nih komponenti, kao §to je data historian server, bezi¢na
pristupna tacka ili sistem za udaljeni pristup i pristup trecih strana. Koris¢enje firewall
uredaja sa moguénoscu kreiranja DMZ interfejsa omogucava korisé¢enje odgovarajuce
medu mreze.

Kreiranje DMZ medu mreze zahteva da firewall uredaj podrzava tri ili viSe mreznih
interfejsa, a ne samo javni i privatni interfejs. Jedan od interfejsa je povezan sa
korporativnom mrezom, drugi sa ICS mreZzom a tre¢i u DMZ ka deljenim ili manje
bezbednim uredajima kao $to je data historian server ili bezicne pristupne tacke.
Preporucuje se kontinualni nadzor ulaznog i izlaznog saobra¢aja u DMZ mrezi.
Dodatno, firewall pravila koja samo dozvoljavaju konekcije izmedu ICS mreze i DMZ
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koje su inicirane od strane uredaja iz ICS mreze su preporu¢ena. Na slici 4 je prikazan
primer ovakve arhitekture.

Internet/WAN

Application =12 Router
Workstations Server

T % g po-
'Firewall

DMZ

Data Historian Data Server

PLC PLC HMI Control
Server

Slika 4: Firewall uredaj sa DMZ izmedu korporativne i ICS mreze

Postavljanjem komponenti ICS meZe kojima treba da se pristupa iz korporativne mrezu
u posebnu DMZ, nije viSe potrebno da postoji nijedna direktna konekcija izmedu
korporativne i ICS mreze jer svaka konekcija efektivno zavrsava u DMZ. Veéina
firewall uredaja omogucava visestruke DMZ mreze 1 moZe se specificirati koji tip
saobracaja moze biti prosledivan izmedu mreza. Sa dobro planiranim pravilima na
firewall uredaju, moze se posti¢i jasno razdvajanje izmedu ICS mreze i drugih mreza,
sa malo ili potpuno bez saobracaja koji prolazi direktno izmedu korporativne i ICS
mreze.

Ukoliko je potrebno u ICS mrezi koristiti server za upravljanje zakrpama (patch
management) ili antimalver server, kao i druge bezbednosne servere, oni treba da budu
locirani u DMZ. Idealno bi bilo da se ove funkcije lociraju na jednom serveru ukoliko
je to mogucée. Posebno namenjeni serveri za upravljanje zakrpama i antimalver
softverom za ICS mrezu omogucavaju da ti sistemi budu prilagodeni jedinstvenim
potrebama ICS okruZenja. Moze takode biti povoljno da antimalver proizvod izabran za
ICS mrezu ne bude identi¢an onom koji se koristi u korporativnoj mrezi. Naime, ukoliko
se desi malver incident i jedan antimalver proizvod ne moze da detektuje i stopira dati
malver, postoji odredena verovatnoc¢a da drugi antimalver proizvod poseduje navedenu
mogucnost.
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Osnovni bezbednosni rizik ovog tipa arhitekture je da ukoliko je odredeni raunarski
resurs u DMZ kompromitovan, tada se isti moze iskoristiti da inicira napad u odnosu na
ICS mrezu putem aplikativnog saobracaja koji je dozvoljen od strane DMZ ka ICS
mrezi. Ovaj rizik se moze znacajno redukovati ukoliko se ucini napor da se zastite i
aktivno pecuju serveri u DMZ i ukoliko firewall pravila omogucuju samo konekcije
izmedu ICS mreze i DMZ koje su inicirane od strane ICS mreze. Sa ovakvom
arhitekturom se povecava kompleksnost a potencijalno se povecavaju i troskovi za
firewall uredaje sa viSe mreznih zona/interfejsa. Medutim, za vecinu kriti¢nih sistema,
povecane bezbednosti svakako prevazilazi navedene mane.

4.5 Par firewall uredaja izmedu ICS i korporativne mreze

Jedna od varijanti koris¢enja firewall uredaja sa DMZ zonama je koriS¢enje para firewall
uredaja koji se pozicioniraju izmedu korporativne i ICS mreze, Slika 5. Zajednicki
koris¢eni serveri od strane korisnika iz obe mreze, kao §to je data historian, su
postavljeni izmedu firewall uredaja u DMZ mrezi. Kao i u prethodno opisanoj
arhitekturi, prvi firewall blokira proizvoljne pakete iz korporativne mreze ka ICS mrezi
i deljenim resursima u DMZ. Drugi firewall spreCava neZeljeni saobracaj od strane
odredenog kompromitovanog servera ka ICS mrezi i blokira proizvoljne eventualno
maliciozne pakete iz ICS mreze.

Ukoliko se koriste firewall uredaji dva razlicita proizvodaca, takvo reSenje moze imati
prednosti. Ova arhitektura takode ima prednosti jer postoji jasno razdvajanje u
odgovornostima zaposlenih koji odrzavaju korporativnu i ICS mrezu jer svaka strana
upravlja svojim firewall uredajem. Primarna mana reSenja je povecanje troskova i
kompleksnosti upravljanja ali u uslovima okruZenja koja zahtevaju stroge bezbednosne
zahteve ili jasno razdvajanje odgovornosti u upravljanju, ovakva arhitektura poseduje
velike prednosti.
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Slika S: Par firewall uredaja izmedu korporativne i ICS mreze
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4.6 Preporucena arhitektura “odbrane po dubini”

Efektivan program/strategija informacione bezbednosti u okviru ICS sistema treba da

primeni strategiju poznatu pod nazivom ,,odbrana po dubini* (“defense-in-depth”) koja

podrazumeva primenu bezbednosnih mera po nivoima tako da je uticaj prekida rada bilo

koje od navedenih mera minimizovan [10,11]. U tipicnom ICS sistemu, navedena

strategija odbrane po dubini ukljucuje sledece:

e  Razvoj bezbednosnih politika, procedura i materijala za obuku koji je specifi¢no
prilagoden za ICS sisteme

e  Planiranje i razmatranje informacione bezbednosti tokom ¢itavog zivotnog ciklusa
ICS sistema, i to od arhitekturnog dizajna do nabavke, kao i od instalacije do
odrzavanja i povlacenja
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Implementacija mrezne topologije ICS sistema koja ima viSestruke slojeve, pri
¢emu se najkriticnija komunikacija sprovodi isklju¢ivo u najbezbednijim i
najpouzdanijim slojevima

Obezbedenje logicke separacije izmedu korporativnih i ICS mreza
Implementacija mrezne arhitekture sa uklju¢enjem DMZ mreza (tj. sprecavanje
direktnog saobrac¢aja izmedu korporativnih i ICS mreza)

Osiguranje da su kriticne komponente redundantne i da se nalaze na redundantnim
mrezama

Kreiranje kriti¢nih sistema sa omogucenjem dozvoljenih greSaka (odgovarajuca
tolerancija greske) i cilju sprecavanja katastrofalnih kaskadnih dogadaja
Deaktivacija nekoris¢enih portova i servisa na ICS uredajima nakon testiranja u
cilju osiguranja da to nece uticati na ICS operativni rad

Ogranicavanje fizickog pristupa ICS mrezi i uredajima

Ogranicenje korisnickih privilegija u ICS sistemima samo na one koje su potrebne
da bi se sproveli poslovni procesi (primena principa najmanjih privilegija)
Kori$¢enje odvojenih korisni¢kih autentikacionih mehanizama i kredencijala u
ICS 1 korporativnoj mrezi

Primer arhitekturne strategije ,,odbrane po dubini® jer prikazan na Slici 6. Ova strategija
ukljucuje firewall uredaje, koris¢enje DMZ mreZza i sposobnosti detekcije upada u celoj
ICS arhitekuti. Koris¢enje nekoliko DMZ mreza na Slici 6 obezbeduje dodatne
mogucnosti za razdvajanje funkcionalnosti i pristupnih privilegija $to je dokazano kao
veoma efektivno u zastiti velikih arhitektura koje se sastoje od mreza sa razli¢itim
operativnim zahtevima. Implementacije sistema detekcije upada primenjuju razlicita
pravila i potpise koji su jedinstveni u svakom domenu koji se monitorise.

Wireless
Access Points

(ig) Controller/RTU/

HMI Engineering

PLC/1ED
ciii

In

Q: IDS Sensor

Slika 6: Preporuéena arhitektura ,,odbrane po dubini
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ZAKLJUCAK

Ovaj rad je posveéen razmatranju specificnih aspekata informacione bezbednosti
industrijskih sistema upravljanja — ICS sistema, uklju¢uju¢i SCADA, DCS i PLC
sisteme, kao i druge sisteme koji sprovode upravljacke funkcije. Razmatrane su
specificnosti procesa ocene rizika informacione bezbednosti i date su smernice za
realizaciju iste.

specifi¢nosti/razlika ICS sistema u odnosu na druge korporativne ICT sisteme, u radu
su posebno razmatrani aspekti informacione bezbednosti ratunarskih mreza ICS sistema
i date su preporuke za primenu odgovarajuc¢ih bezbednosnih kontrola u cilju umanjenja
pridruzenih rizika. Sumarno, racunari sa dve mrezne kartice generalno ne obezbeduju
dovoljno kvalitetnu izolaciju izmedu ICS i korporativnih racunarskih mreza. Sa druge
strane, reSenja sa dve mrezne zone (bez DMZ) se ne preporucuju iz razloga Sto ista
obezbeduju samo slabu zastitu i mogu se primenjivati samo uz ekstremnu paznju.
Najbezbednije, najupravljivije i1 najskalabilnije arhitekture razdvajanja ICS i
korporativnih racunarskih mreza se tipicno baziraju na sistemu sa najmanje tri zone,
ukljucujuéi jednu ili viSe DMZ zona.

U radu su dodtno date i preporuke sveukupne zastite ICS sistema u skladu sa principima
,,odbrane po dubini* i dat je primer racunarske mreze takve arhitekture.
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Pezume: Memooa mynmuxpumepujcke ananuze y 08om pady Kopuuhiena je 3a uoeHmugpuxayujy
Memode npesenyuje 00 NCUXONOWKUX Manunyrayuja y yubep npocmopy. Kpeamopu caoparcaja
Koju dicenie 0a NOCMuUSHy NCUXONOWKY MAHURYIAYWY y cajoep-npocmopy Kopucme OpyuumeeHe
Mpedce Kao HAjnpUuKIaoHuju uHmepHem pecypc 3a YCNOCmagnbare U NpeHoc KOMYHuKayuje,
ananuze, u360pa yusmHe pyne u OCHaxdcusara. Y osom pady cy maxohe ucnumusane onucHe
Memode ncuxonouike Manunyiayuje y cajoep npocmopy Kaxko 6u ce udenmuduxosane npemre
npeoy3uMarbeM NpeseHmuGHUX Mepa 3a Cpeyasarbe HeeamueHux ymuyaja Kako Ha nojeounya
maxko u Ha OpywmeeHy 3ajeonuyy. Ja Ou ce ymepouo HU0 céecmu O U3NONCEHOCMU U
KAme2opuuHo ymephuearbe NCUXOIOUIKUX MAHUNYIAYUJA C jeOHe cmpane U Npedy3uMarbe
npeseHmMugHUX Mepa ca opyze cmpawe, CnposedeHo je ucmpaxcusare ca 250 wyou ca noopyyja
Cpbuje, Cesepue Makedonuje, Xpsamcke, buX, Pycka @edepayuja u CA/. Obpada nooamaxa
auKeme peanu306aHa je y coghpmeepckom anamy 3a cmamucmuyxy oopady nooamaka "Statistical
Package for the Social Sciences". V oeom pady uzepuwiena je ananusa xujepapxuje y npumenu
npeseHmueHUx mepa Memooom Ananumuuku xujepapxujcku npoyecu. Excnepmusa xujepapxuje y
NpUMeHU NpeseHmuUsHUX Mepa u3epuiena je cogpmeepckum aramom ,,Super Decision 2.6.0 -
RCI*, unmepsjyucarwem decem cmpyurvaxa uz oomeucke obnacmu. Ha ocrogy Oobujenux
pe3yimama passéujet je u npedcmasber Mooes MoOeid GYHKYUOHATHUX AleOPUmMama y npumeHu
NPEeEHMUBHUX Mepd Y YUY CHpeuasarsa WmenHux egekama ncuxoniowkux MaHunyiayuja y
cajboep npocmopy. Ynopeona anaiusza 006ujenux pesyimama, npema Xujepapxuju y npumenu
npeseHmuGHUX Mepa 3a NpeHouwlere wmemnux egexama y yubep npocmopy, obyxeama:
obpasosarve, npoyedype, npoyeoype u KOHMpOTy.

Kawyune peuu: ncuxonowka manunynayuja, ymuyaj, yubep npocmop, unmepnem pecypci.

1. YBOJ

[ocToju MHOTO HauMHA 3a OCTBAPHBAaHE MCHXOJOIIKMX yTHIAja y cajOep mpocTopy,
0110 Ja ce pajiy 0 jeTHOCMEPHUM KOMYHHUKalMjama, paiy peKiaMuparma Mpou3Bo/a ma
JI0 IpUMEHA NPaBUX TEXHUKA TICHXOJIONIKMX MaHHITyJIallja ¢ IMJbeM JecTabuu3anyje,
Kako Ha MHUBHJIYaJIHOM TaKO M Ha IIMpeM JpyluTBeHoM HHMBOY ( Zarsky, 2019;
Mancino, 2019; Granasen et al, 2019).
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VY oBOM pany aHanHM3WpaHE Cy TCHUXONONIKe MaHHIyJAlHje Kao BPCTa APYLIITBEHOT
yTHIaja KOjU MMa 32 [IUJb J1a IPOMEHH MEPIETIIN]Y WK MOHANIAke PYTHX JbYAU IPEKO
MpUKpHUBamka, 0OMaHa miy 3noynorpeda. (Makarova, 2019. Braiker et al, 2004).

CpencraBa Koja ce KOPUCTE y HUJbY OCTBapera IPYIITBEHOT YTHIAja jecy: CTpax,
HapyllaBamh¢ MPUBAaTHOCTH, peJlaTHBHM3alllja WCTHHE, W3a3MBalbe HAPLUU3MA,
TEHJCIMO3HO MEIIalke Yy 3aJ0BOJbABAIEC HATOHCKHX moTpeda, 3axTeBambe
MOCITYITHOCTH, TPOBOLUPAbE OCET/HHBOCTH, MPOBOIUPALE HUPUTUPAba, H3a3UBAHE
ocehama kpuBHIle U 0XpabpuBame npojeknuje. (Guitton, 2019; Kordi¢, 2017).

Manumnynamnuja jecte TSPMUH KOjUM CE 03HauaBa KOPUIINCHE Pa3InUUTUX IMOJaTaKa
Wi uHpOpMaIHja y IUIBY ,,3aB0ljermba jJaBHOCTH, OTHOCHO YCMEPAaBahe MAKELE Ka OHOj
MOPYLM WM 3HAYCHy KOje ayTop, 0e3 003upa Ha BaJMIHOCT IMOJATaKa, >KEIHu Jaa
n3azoBe. Kopuctu ce y CBUM cepama KUBOTA, a Y COLUjATHOM pajJy YeCTO O3HAYABA
MIPHUKA3WBaE CTarba MOje/IIMHIIA WM OPOJHIIE KOje IIOCPEIHO Tpeba qa MOAPKU HEKY
HaMepy WIH IWb, MTO WHAYC HE MPOM3IIA3M U3 3aKOHCKUX WM JPYTHX JIOKATHUX
npomnuca. YecTo ce y MCUXOJOTHjH KOPUCTH M Yy 3HAYCHY MMOCEOHE MAHUITyJIaTHBHE,
HacympoT Bepbanue ciocodHoctw. (Shaffer, 2019; Ivanovic, 2006;).

[loreHumjamHe >KPTBE MAaHUITYJIaTOpa, a M3 pas3jiora TEXHE Ka  COLMjaTHOj
npuxBaheHOCTH, CIEMHH Cy /1a Ha CBOj IPO(MII Ha APYIITBEHNM MpeXaMma ITOCTaBIbajy
cazip>kaje KOju MOTY OTKPHUTH IICHXOJIOMNIKE KapaKTepPUCTHKE MOTEHIIHMjaTHe XpTBe 0e3
merose Bosbe (Murphy et al, 2019; Brownlee, 2019). Ananu3a caaprkaja MaHHITYJIATOPY
MOJKe JaTh PO I TNIHOCTH MOTEHIIHjaTHEe )KPTBE, Ha OCHOBY Kojer he oapenuTn xoje
METO/IC TICUXOJIOIIKEe MaHUyanuje he mpuMemHBaTH Y KOHKpETHOM ciiy4ajy. Heke on
METO/ia ICHXOJIOIIKKUX MaHUITy Iaiuja ouhie o0jalmene y 1a/beM pamy.

MeTone NCHXO0JIOIIKHX MAHUIyJIalija

Merto/ie ICHXOJOIIKNX MaHHITyJIallija y OBOM pajy pa3MaTpaHe cy ca HHPpOpMaTHBHO-
€/lyKaTUBHOT acleKTa ¢ IMJbEM YIO3HaBakha MEXaHn3Ma HHXOBOT Je0Bama Kako On
ce MPEBEHTHBOM CIIO3HAJIO, YOJIAKUIIO M OHEMOTYRHIIO FEUXOBO HETaTUBHO JIEjCTBO.

Hajuemhe npuMemnBaHe MeTo/Ie MICHXOIOIIKUX MAaHUITyJallja jecy: MaHHUITyIHCAhE
CTpaxoM — 3allIallnBame, I1a paclulaliiBambe, MaHWITyIHncambe ocehajeM kpuBHne —
JpyLITBEHa pa3MeHa, MeToJl MajH ma Behu 3aXTeB — TEXHHKa ,,HoroM y Bpara‘“ (Rot,
2006).

MaHI/IHyHI/IcaH)e CTPaxoOM — 3allUIalllMBarbe, 1a pacruialliiBambe

Crtpax je mpuMapHa eMollMja Koja HacTaje ycle/l Ona)karma K OYeKUBamba CTBApHE WK
3aMHIIBEHE ONACHOCTH, WM 030uwbHe mpeTme. To je ypolheHa, renercku
nporpamMmpana peaknuja Ha nperehu uiam 6onaH cTumyItyc. JenaH o Haju3pakeHUjuX
CTpaxoBa KOjH ce jaBjba y mo0a ajojiecCleHIMja jecTe CTpax OJl COLMjajiHe
Henpuxsahenoctu (Inderbitzen et al, 1997; Bernstein et al 1991).

OBaj MeTo[1, ce ca pas3IoroM cMaTpa HajIIoIMYKIHjUM O]l CBUX, ICHXOJIO3H I'a HA3UBAjy
»CTPax Ma OJIaKIIame METOJ, Ocllama Ce HAa MaHWITYJHCAhe JbYACKAM eMOIljama.
Cacroju ce 3 Tora mro ocoda A K0ja MaHHUITYJIUIIE HAjIIpe YIYMHN HEIITO IITO je BPJIO
CTpecHO 3a HeKy ocoOy b, a 3atum yTrde Ha To 1a ocoba b onaxne n cxBaru ia HHjE Y
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onacHocTd. HakoH 0BHMX M3HEHAIHUX MPOMEHA y eMOLIMOHAIIHOM pearoBamby, ocoda b
O0uBa pazopyxaHa, YUME MOCTaje Mame CIOCOOHA 3a JIOHOLICHE MPOMHUIBEHUX U
palMOHAHUX OJUTyKa, a IOCTaje IMOJUIOKHA IPUXBATalky pa3IMYUTHX 3aXTeBa H
npeasiora.

Manunyaucame ocehajeM KpuBHIle — IPyIITBEHA pa3MeHa

OBaj MeTOI YeCTO KOPHUCTE MPOGECHOHATHY TPEBAPAHTH U HEETHYHH MAapKETEPH KOjH
jeé je jemHOCTaBHO 30BY APYIITBEHOM pasMmeHoM. Omucyje ce kao: Mehysbyacka
CTpaTerdja yTHiiaja Ha Apyre Tako mro ocoda A 06e30ean ocodu b Harpamy, Ouna ona
TNICHXOJIOIIIKA WJIM MaTepHjajiHa, 3ay3Bpar, kaga ocodba A ocodbu b 3arpaxu Hemro 3a
y3Bpart, ocoba b oceha nputrcak ma momyctu mpen 3axTeBoM ocobe A (William et al
2007;).

HpOBOHI/IpaH:e OCCTJbUBOCTU — METOJ MAJIX I1a Behu 3axTeB — TeXHUKA ,HOTOM Y BpaTa“

OBa TexHMKa MaHWMyNalHje BpJIO je TepuaHa, a HUCTOBPEMEHO HENpPUMETHA U
jenHocrapua. Kopucrehu meTomy “HOrom y BpaTta”, HEKO Bac MOKE 3aMOJIUTH Ja My
YUYHHUTE Majy W jeIHOCTABHY YCIIyTy, HAKOH KOje CJCIW IMpaBH, MO MpaBuiy, Behu
3axTeB.

OxpaOpuBame npojeknuje

OxpabpuBame MPOjeKIHje jecTe OIIITe MO3HATa TEXHUKA KOjy KOPUCTE MHOTH JbYAN
KOju ce OaBe MPOMAjoM WM Cy MEHAIlepH Ha BHCOKO] mo3unuju. OCHOBHHM HAa4YHH 3a
mo00JbIIIakE yCcariaeHOCTH ca CarTOBOPHUKOM je Tipalierse HeroBOT NOHAIIAmka Wi
rectukynaiuje. Kako? Obpahajte ce caroBopHuKy KoprcTehn meroBe recTukynaimje,
HAYWH TOBOpa, pUTaM JUCama, UCKYCTBO, HHTEPECOBAMA, CTPATEIHje, CTABOBE... jep
JbYIU BOJIE OHE JbY/ie KOju ¢y UM ciudHr. OOUYHO, POjeKIHja pe3yITHpa HO3UTHBHUM
ucxojioM, MehyTuM, mokpeTu He Tpeba a Oyay HarjM U YIaJJbUBH jep Ce OBJIC Pajiu O
(uHOM yKIanamy. YKOJUKO CAarOBOPHUK CBECHO MPUMETH JIa T'a HEKO KOIHMpPa, MOXKeE Yy
MOTIYHOCTH pa3dutu ycariameHoct. (Pineda, 2007).

H3azuBame Hapuu3Ma — nNoCTaB/balb¢ KOHKPETHUX NMUTAKBA

Hauun pasMunubamba O CBETy M HaYMH Ha KOjU KOMYHHIHPAMO Yy CBETy Cy BeoMa
paznuuTH. 300T OBE pa3iKe, BEIUKH 0 OHOTa IITO MOKYIIABaMO a KOMYHHLIIPaMO
ce ,,u3ryou y mpeBoay”. 3aTo ce Kopuctu MeTa MOJeN, CeT ajara Koju MOMaXe Ja ce
uneHTHHKyje 1 1o0Hje ONroBOp Ha IHTAamE Kako W Ije ce uHpopMalmje u3ryoe y
KOMYHHKaIMjH. YUemhe 0 MeTa MOJIeIy TIOMaX<e J1a Ce II0CTaBe KOHKPETHA MUTabha Koja
he npyxuTH BuIIe nHpOpManHKja O TOME KaKO CaroBOpHHK Tjeda Ha cBeT. Heka on
nUTama Koja ce Mory nocraButH jecy: Kako Tayno? Illta TauHo? Y3 oBa murama
00MYHO ce KOPHCTE OMEKIIMBAYM Kako He OM jouuio 1o koHGumkTa. To cy peun koje
ce MpU/Iajy Ha MUTame: Oam Me HHTepecyje (Kako TayHo), 1a Oux 6osbe pasymend (mTa
TayvHO), OKYyIIIaBaMO Ja CXBaTUMO (1ta TavyHo)... Kaga 1o0ujy npennsHu oroBopu u
JIeTajbi, MOXE C€ YCIIOCTaBUTH OJHOC MHOTO e(pHKacHHje W AyOJbe W TaKO CE BHIIEC
yIla3d y HauWH pa3MHUIllJbamka caroBopHuKka (Schwarz, 2008).
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HapymaBame npuBaTHOCT — MUJITOHOBH o0pacuu

MuntonoBul obpacuu cy usrpahenu oko ujeje 1a KopuinhemeM HaMEepPHO HEjacHOT U
OMIITEr je3uka oMoryhure BaiieM CaroBOpHHKY Ja JIakilie OTBOPH CBOj€ MHCIIH.
Henpeuusas je3uk ce 0JJHOCH Ha PeUH Kao LITO Cy HEKaKO, CBH, YBEK, BAYKH MHUIIJbEHHE,
Ka)Xky JbYIIH, ONuITe je no3uato... Kopumhemem Munton odpa3ana mosehasa ce maHca
na he u3roBopeHa pedeHuna OUTH y CKIIaay ca HCKyCTBOM CaroBOPHHUKA (Tj. OHUM LITO
MY C€ MOTa IO IJIaBH).

PenaTtuBuzaumja ucrune —,,Jla — cer*

Ha cer je cepmwja m3jaBa WM NMHUTaka Ha KOje CArOBOPHUK OATOBAapa WM TOMHIILBA
»la,ma,ma...”. Tume ce oTBapa mojuiora 3a TPEHYTaK Kazla ce MOXE IOIATH KIJBYIHO
MUTamke, Ha Koje fie ,, X carOBOPHHUK MCTO OATOBOPHUTH ca ,,aa”. Ha mpumep ako xeaure
MOBHIIHITY ,,Jla CET’ MOXKE C€ OBaKO HCKopucTuTH: ,,Crlokuhere ce ma caM JOHEO
¢upmu podur ox ,, X eypa, Jja caM 0CcTajao CBaKu APYTHU JaH NPEKOBPEMEHO, 1a caM
noBeo 20 HOBHX KJIMjeHaTa ca KojuMa CBaKOJHEBHO capal)yjemMo 1 3aTo cMaTpam Jia cam
3acmyxuo nosummity. (Frederick, 2015).

IIpumMeHa mMeToa MaHUIYJIANK]jE 3aBUCH O]l IMJba KOjH ce Keyu moctuhu, y pany he
OWTH MPUKA3aH AITOPUTAM MICUXOJIOIIKE MaHHUITyJIalKje M0 KopaluMa peanusaiuje u
NpUMEleHUM MeToiama. [IpruMeHa MeTo/1a MCUXOJIO0IIKE MAaHUITYJIalli]je Y OBOM pary
OpHKa3aH je Kpo3 mpuMep BpOOBama JbYAM 3a aKTe TEpOopH3Ma 3aCHOBAHOT Ha
3n0ynotpebu Bepe. [IpBu Kopak aqpoputMa jecte oapeljerbe IbHe rpyIie, HAKOH TOra
KOpalld y aJlrOpPUTMY NpeMa PeAociely paamH jecy: moTpara, 30JmKaBame, MOHy/Ia,
yJiora nopojuIie.

2. METOJE UCTPAXKNBAIHA
2.1 IoTpara

IpBu kopak mpaBu ce Ha Web cTpaHuIlaMa BEpCKHX 3ajeHHUIIA, CAMO3BAHUX YUUTEIha
— TyMaua Bepe, BEPCKUX IIKOJIA, YHUBEP3UTETHUMA WJIM HA WJIETAJIHUM CTpaHUIlaMa
MO3HATHjUM Kao ,,.Dark Web“2.

Perpyrepu (y gasbeM TEKCTY ayToOp pajia 3a perpyrepe KOpucu uspas ,,lipeaTopu’) cy
MO0 TPaBWIy JbYIAH Ca OJJIHUYHUM ,,KOMYHUKAI[MOHMM® BemThHama. Ha cBojuM
MOCTOBMM TIOCTaBJbajy CaJApiKaje O CacBUM YyOOWYajeHUM CTBapuMa, IOMYT
mocBeNCHOCTH BEpHU, M HUUUM HE YKa3yjy Ha CBOjE CKCTPEMUCTHYKE HAMEpeE.

HcroBpeMeHo, mpeaaTop U3 KOHTAKTa ca )KPTBaMa OlCibYje MOTCHIMjaTHe KaHIuaaTe.
OrerbuBame KaHAUIATa pean3yje ce IPUMEHOM METO/a: 0XpaOpuBame MpojeKimje,
carnenaBajylini  MHEpecoBama, CTABOBE, HAYMH OCTBapUBama  HEBepOATHHX
KOMYHHUKAI[H]ja, UCKYCTBO, AKTHBHOCTH U CTEIIEH COLIMjaTH3allHje.

1 Milton Hyland Erickson (5 December 1901 — 25 March 1980) was an American psychiatrist and
psychologist specializing in medical hypnosis and family therapy.

2 The dark web is the World Wide Web content that exists on darknets, overlay networks which use the
Internet but require specific software, configurations or authorization to access
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TexHuka peanuzanyje y paay je o0jallmeHa je Kpo3 3JI0ynoTpeldy COIMjaTHe MpPexe
facebook3: ITocroju Benuku Opoj facebook cTpannia Ha KojuMa JbyTH MOTY Jia Tpaxe
»IpHjaTesbe’, CBaku Mpodui UMa ,Ipujaresbe’, MpeaaTop NPeKo jeaHor npodmuia
Tpaxku ,,lIpHjaTesbe’ ca CIIMYHUM HHTepEeCcOBabUMa. YIlazak y rpyIy ,,IpHjaresba’ Huje
jemHOCTaBaH 3aTaTaKk M3 pasjora MITO Cy HCTOMHUIJCHHIM Behi OpraHu30BaHH Yy
3ajequiy rae ce ocehajy 3amruhero.

Bpemencka munmja ,.enrn. Timelines“ Ha mpodwmily jecTte BPEMEHCKH pacroper

TPEHYTHHX ,,lIPHjaTesba’ U TO je 0OMYHO HAjOOJbE MECTO 3a TPAKEH-E HOBUX NpHjaTesba

ca CIIMYHMM HMHTepecoBambuMa. OMIIbEHE cTpaHMie U rpymne Ha facebook cy Takole

,»100pa‘ MecTa 3a Tpakeme XXPTBHU, jep JbYAU Koju mocehyjy Te crpaHune uMmajy Oap

jemHy cTBap 3ajemHMYKY ca mnpermatopoM. Ilpeaatop Ha cBOM mpoduiy Kpeupa

»ormenano™ KopucTehM IpeTXoiHa ca3Halka O WHEPEeCOBambHMA, CTaBOBHMA M

aKTHBHOCHMA ITOTEHLMjaTHUX XPTBU. TeXHUKA pean3alyje MpBOr Kopaka, MOXe ce

ocMaTpaTH Kpo3 cienehe akTHBHOCTH:

e IlIpematop mpucryma Timelines jexnor ox npoduiHor facebook mpujarespa koju
UMa CJIMYHE MHTEpece WM 3aHMMama Kao U npenarop. [Iponahe moct xoju ce
XKpTBH ToceOHO nomana. [lpucrtyma ocobu koja Taj mocT ,,BOJNU WIH je
KoMeHTapucaina rnoct. Ha oaj HauunH npenarop noiasu o Timelines Te ocobe.

e Ha uzabpanom mpoduiy, a nomepajyhu ce no Timelines >xpTBe 4unTa MOCTOBE.
Onabupom maka "Bume" (enrn. More) ncnoa gotorpaduje Ha HACIOBHO] CTpaHU
npoduna cariaenasa Koje Bpcre GpuiMoBa, kibura, TB emMucuja wim My3uke xpBa
BOJIM, TaKolje, carjieziaBa u cBa Ipyra HHTEPECOBarba JKPTBE.

e AxTHBHpameM MeHHja ,follow* Ha doTorpaduju WM MOCTABIEEHO] MPOPHITHO]
cnuiy, Oyayhu jaBHU ITOCTOBH JKpTBe he ce IMojaBUTH y BeCTHMa Ha MPOQUITY
npenaropa. [Ipenarop obenexasa jaBHe OCTOBE ca ,,cBUh)amEM 1 KOMEHTHPUILE
UX Ha HauWH CTBapama ,,0riefana’ Kako OM 3alo04eo IPHjaTesbCTBO ca KPTBOM.
Kanma npenatop ycTtaHOBH Ja je TO MPUKIIAAHO, TOIMIAJHE MOPYKY C MHUTABEM 32
YCIOCTaBJbahE MPUjATEIbCTBRA.

HakoH ogabupa MOTEHIUjaTHUX KPTBU, IPEAaTop Mpeay3uMa ciaeaehn Kopak Koju ce
OJTHOCH Ha 30/IMKaBame ca )KpTBaMa.

2.2 30aM:KkaBame

Kana omabepe xpTBy, mpemaTop ce 30mmkaBa ca HOM. YUM CBE O ITOPOJIMIIH,
MIPOIIUIOCTH, MHTEPECHMa U ciadocTHMa cBoje xpTBe. [IpenaTopu 6upajy miazae jpyne
NPUTUCHYTE NPoOJIeMUMa MOMYT CHPOMAIITBA, JIOIIET 0JHOCA Ca IMOPOAULIOM, U HyIe
,»TIpHjaTeIbecKy* ToMoh y lEMXOBOM pemraBamy. MeToze Koje ce KOPUCTE Y OBOM KOPaKy
jecy: M3a3uBame HapI3Ma — IOCTaBJbahe KOHKPETHUX MTUTaba, METOl MAHUITYJINCAE
ocehajeM KpHUBHIIC WM JPYIITBEHA pa3MEHa W METOJA HapylllaBama MPHBATHOCTU
kopumhemem MwuiroHoBux obpazama. OBa mpujatesbcka mnomoh Moxe OutH
NICHXOJIOIIKA WK MarepujaiHa. HakoH npyxamwa nmomohu xpTBa oceha npurucak aa

3 Facebook is an American for-profit corporation and an online social media and social networking service
based in Menlo Park, California. The Facebook website was launched on February 4, 2004, by Mark
Zuckerberg, along with fellow Harvard College students and roommates, Eduardo Saverin, Andrew
McCollum, Dustin Moskovitz, and Chris Hughes.
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MOMYCTH MPEJ 3aXTEBOM IpeiaTopa, Taja npenaTop npucrymna cienehem kopaky, koju
j€y OBOM pajy Ha3BaH ,,[TIOHyIa".

2.3. ITonyna

[Ipenatopu KpTBama HyJe chac y BHAY Bepe W NPUAPYKUBAKY TPYId HIH
OpraHu3aliju Koja ce ,,00pH 3a MpaBH OWJb . MIamu JbyIu, YCaMJBCHH y CBOjUM
npobremnMa, KoHa4HO ce ocehajy mpmxBahenHo m cBpcucxonmHo. IloBezaHoct ca
OpraHU3aI{jOM pacTe, a C ’OM M AMjalla30H 3JI0YHHA KOje Cy MIPUIOIUIUIIC CIIPEMHE 1a
no4uHe 3ay3Bpat. OBzie ce mpuMemyjy cienehe MeToa: penaTiuBu3amja UCTUHE — ,,J]a
— ceT", IpOBOIMPamke OCETILUBOCTH — METOJT MU T1a Behy 3aXTeB — TEXHHKA ,,HOTOM Y
BpaTa“ ¥ MaHHIYJIMCAE CTPAXOM — 3aIlIalliMBabe, Nla PACIIalIBaIbe.

3. PE3VYJITAT U JUCKYCHJA

VY nwiby yrBphHBama creneHa CBECHOCTH O M3JI0)KEHOCTH M KaTeropujatHoM oapehemy
MICUXOJIOIIKMX MaHUITyallfja ¢ jeJJHE CTpaHe U Mpeay3uMamy NPEBEHTUBHUX Mepa ca
JIpyre CTpaHe, W3BPIICHO je ,,online” anketupame 250 ocoba ¢ moapyuuja CpbOuje
(anketupano je 75 ocoba), CeepHe Makenonuje (ankeTrpaHo je 50 ocoda), XpBarcke
(amketupano je 50 ocoba), bocHe u Xepreropune (aHKeTHpaHO je 25 ocoba), Pycke
®denepanuje (anketupano je 25 ocoba) u CAJl (ankerupano je 25 ocoba), ox Tor 6poja
150 ocoba je mymkor, a 100 ocoba je xeHckor moia. OOpa3oBHa CTpPyKTypa
aHKeTHpaHuX je crneaeha: Bume oOpazoBame uMa 50 ocoba, BUCOKO 00pa3oBame MMa
100 ocoba u mactep cryamje je 3aBprmio 100 ocoba.

3a ankerupame 250 ucrimranuka uipahen je u ,,on-line* npocnehen ynuTHUK npema
JIukepTOBOj CKaM CTaBOBA Ca 33JaTKOM J1a 3a CBaKy MOjeIMHAYHY TBP/HY UCIIUTaHUK
U3pasy CTEIEH CBOT Cllarama WM Hecjaramba Ha IeTOCTeIeHO] CKaJIM Kao: ,,yOIIIITe ce
HEe ciaxem”’, ,,HE ClaxeMm ce”, ,HeMaM MHIUBEHE’, ,,ClaxeM ce” H ,,IIOTIIYHO ce
cIaxem”.

TBpame 32 Koje Cy M3HECEHHW CTaBOBH jecy: IIpexo OpymTBEHHX Mpeka Ho0mjaM
Mopyke Koje Me yroramie, Jlako mpucrajeM (MMIYJICHBHO) Ha TOHyAE Koje MoOHjaM
MIPEeKo OpYIITBEHUX Mpexka, OTBOpeH/Ha caM 3a KOMyHHKaIjy, [loHekan mprcrajem aa
ypaguM HemTo ITo He xenmuM, llpucrtajeM Ha momoh mpujaresra, Mmama ocehaj
KpHBHIIE HAKOH ITpUXBaTama nomohu npujarespa, Cripeman/na aa npyxum nomoh u aa
HE TpakuM HHIITA 3a y3BpaT, 3a cebe cMaTpaM Ja caM JApyUITBeHa ocoba, [ToHekan
ypasiuM HewTo 300r Yera ce kacHuje kajem, CBecTaH/Ha caM ONAcHOCTH Jja MOTY OHUTH
u3MaHumyirucan/na, Kaga umam mpo6iieM yBek ce 3a moMoh o0paTuM MpBO MOPOTUIIH,
CBoje mpoOneme Ipe MoJenMM ca IpHUjaTe/bMMa HEro ca mopoauuoM, IToBpemeno
y4ecTByjeM y IOOpPOTBOpPHUM akijama, Ha cBoj mpo¢wi nmocraBjbaM CIMKE CBOjE H
WwIaHoOBa CBoje mopozmie, Yecrto komeHTapumeM porahaje, Ha ekcrummmrHe cueHe
Hacuiba yBEK OypHO pearyjem, Hukan He onroapaM HEMO3HaTUM ocobama, YBeEK
OCTaBJ/baM Yy aKTUBHOM CTaTycy HpoQui Ha JIPYIITBEHHM MpeXama, MaKo HHCaM
axktuBaH/Ha, CBOj cTaryc Ha mpoduiry He nenuM jaBHO, CBOja HHTEpECOBamka HE ICITHM
jaBHO, YBek mpoBepaBaM Npo(ui HEKOT KO KelIH Ja MU OyAe TpujaTesb, YBEK ce
pacnuTaMm o HOBUHAaMa Ha JIPYIITBEHUM Mpekama, Ipe akTHBHUPamba HEKe OTIIH]e.
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O6pana momaraka aHKETHPamba Pealn30BaHa je y cOPTBEPCKOM alaTy 3a CTaTHCTUYKY
oOpany momaraka ,Statistical Package for the Social Sciences”. Pesynratu cy
IpuKasaHu y Tabenu 6poj 1.

Tabena 6poj 1. [lpukas pesysirara aHKeTHpama

Yonuwre ce
He cnakem Hemam Cnaxxem [lotnyHo
Cras He YKynHO
ce MULLI/bebe ce ce cnaxkem
cnaxkem
MpeKko apywTeeHnx
; 79% 19,9%
Mpexa p,o§vuafv| ) ) ) 99,6%
nopyke Koje me
ynnawe 99,6%
nOHeKaA He 19[9% 59,8%
(paum Hewro wro % ‘ e
ypaa 79,7%
He Xenum
Kaga nmam
npobaem ysek ce 3a 10% 69,7% 10% 10% B
99,6%
nomoh obpatnm
npBO nopoaunum 79,7% 10%
MpucTajem Ha - 10% 10% 69,7% 10% 99 6%
. ? o
nomoh npujate/sa 109 79,7%
Mmama ocehaj 69,7% 19,9%
KpuBuLE HaKOH } B 10% 99,6%
npuxsaTtakba
0,
nomohu npujatesba 89,6%
Ha cBoj npodun
- 10% 59,8% 19,8%
HOCTanbaM CAunkKe 10% 99,6%
CBOje M YNaHoBa
cBOje nopoauue 10% 79,6%
YecTto - 10% 69,6% 10%
KOMeHTapuliem 10% 99,6%
0, 0,
porahaje 10% 79,6%
Ha ekcnavumtHe 79,6% 10%
CLEeHe Hacu/ba yBeK - - 10% 99,6%
6ypHo pearyjem 89,6%
Hukap ve 49,8%  39,8%
A I
89,6%
ocobama
- 10% 10% 69,6% 10% 99,6%
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CBoj cTaTyC Ha
npoouny He genum  10% 79,6%
jaBHO

YBeKk nposepasam
npodun HeKor Ko
Kenu ga mu byae
npujatesm

10% 79,6%
10% - - 99,6%

89,6%

CsectaH/Ha cam - 10% 59,8% 19,8%
onacHocTi ga mory 10% 99 6%
(] ,07%

Guti 10% 79,6%
V|3MaHV||'|yf|V|CaH/Ha

YBeK ce pacnuTam o
HOBMHaMa Ha
ApyLITBEHUM
mpexama, npe
aKTMBMparba Heke  89,6% 10%
onuuje

10% 79,6% 10%

- - 99,6%

PesynTaru ncrpaxxuBama ykasyjy Aa uako je 79,6% ucrnuraHuKa CBECHO ONTAaCHOCTH Ja
MOTy OWTH U3MaHUITYJIMCaHH Ha JPYIITBEHHM Mpe)kama CBOj CTaTyC Ha Ipoduiry cy
CIpeMHH Jia jaBHO mozene. Takohe, He mpoBepaBajy MPoHI HEKOT KO XeH /1a Oyze
npujaTesb ¥ CIPEMHH Cy Jia OroBapajy Helo3HaTHM ocobama 6e3 mpoBepe HOBHHA Ha
JIpYIITBEHNM Mpekama, IIpe aKTHBUparbha HeKe OIIIHje.

Hanpen HaBeneHo ykasyje Ha HU3aK HMBO 3Hamba, HEJOBOJHHO M3PAXKEHY MOTHBALU]Y
3a eyKanujy, MIpUCTyName caapkajuMa 0e3 jacHo onpeleHnX mocTynaka-cTuxuja, 6e3
MO3HaBamka Mpoleaypa Koje MOTYy YMamWTH HETaTHBHH e(eKaT ICHXOJIOIIKNX
MaHUWIyJNalyja W HEeJOCTaTaK KOHTpPOJe HMCTHHUTOCTH M eBajlyaluje cajpikaja Ha
HUHTEPHETY.

IIpeBeHnuja o1 NCUXOJOMIKMX MAaHUITYJIalHja y cajoep mMpocToOpy

VY uwby neduHMCaka MPEBEHTUBHUX Mepa O IMICUXOJIOMIKAX MaHUITyanyja y cajoep
MPOCTOPY, @ IPUMEHOM METO0/1a aHAJTMTUYKO XHjepaxujCKHX nporeca (y AajbeM TeKCTY:
AXII meronme) koja je kopwuiilieHa y OBOM paay jecte MOTyhHOCT TpeTBaparma
HeMaTepHjaTHuX (aKTopa y HyMEepHUYKe BPETHOCTH M CHCTEMATCKa IpolleHa TEXUHA
n3abpaHux Qakropa y mapoBHMa Kpo3 HU3 cepHja Komrapalyje naposa. (Saaty, 2008).
[opehema ce Mory npukazaTu anre6apckuM N3pa3oM Kpo3 MaTpHILy MPOIEHE OJJHOCHO
ynaperux nopehema (Seungbum et al, 2011).

Anrebapcki M3pa3 MaTpHile HPOILEHE OJHOCHO yMapeHWX nopehema npukazaHa je
cienehnm n3pazom:

()
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[puukoM nonmymaBama MaTPUIIEC IPOIICHE OJHOCHO yIapeHux mopehema moTpedHo je
MOMYHUTH CaMO TOpLH (WK J0H) TPOyraoHH 1eo Marpuile. Ha riaBHOj qujaroHamu
ce Hamasum BpemHoCcT | (moHOCWIAIl OIJTyKe je je yBeK MHAu(EpeHTaH Kajaa Mopeau
anTepHaTUBY ca camMoM cobom). OcTaTak MaTpHile MOMYEaBa C€ PELUUNPOYHUM

1 . .
BpEIHOCTMMA  (NPABWJIO PELMIIPOTUTETA, ajj = a—). Ha Taj maumn o0e30chyje ce
ij

KOH3UCTCHTHOCT O1ieHe (aij * aji=1).

['ne.je.ajj.penaTuBHA.3HAYaJHOCT.i.0/1./,

1 ..
a; =— Ma;; =1akojei=
ij ajj ij

j . Taja ce BpeJHOCT 3HayajHOATH BekTopa W m3pauynasa mo ciaeaehoj popmyim:
A xW=DApa*W )

I'ne je Apnax HajBeha cBojcTBeHA BpeTHOCT 3a A (CBAaKM O CKyIa BPEIHOCTH IapamMeTpa
3a Koje audepeHnjanrHa jeqfHadnHa HeMa HyJITO pelnerhe (CONCTBeHa (PyHKIHja) O
JaTHM YCIIOBHMa.

300r jenHOCTaBHM]jE IPUMEHE METO/IE, HA KOHKPETHOM IpUMepy IPUMEHEH je coTBep
3a MOJIPIIKY OMTyduBamy ,,Super Decision 2.6.0 — RC1“. Y oBom paxgy AXII metoz je
MIpUME-EH Kpo3 TpH (Pasze:

. 1) Ilpukympame nogaTaka;

2) OnemHBamke pelaTHBHIX TEXKIHA;

3) OnpehuBame peniema npodiaema.

Oapehena xujepaxuja y npusenn npenenruninx

MCPA 3 JAITHTY 01 BCHXOIomKNX uuup‘.uu]n y (1Y .’.um
cajbep npocropy
(P — Criaap Tipoasype — v~
DALY

B Ay Et] e e | Atepusinm I
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IIpukyn/bame nogaraka

[Ipukynspame mojaTaka peaqu3oBaHo je ,,0n-line* aHKeTUpameM JieceT
CTpyuYlaka M3 JJOMEHCKE O00JIaCTH, a OJf aHKETUPAHUX j€ TPaKEHO Ja
nonyne Camujegy ckaly CTaBOBa O] JIEBET Tauyaka Kao OM paHTHpalin
3HA4YajHOCT KpHUTEpUjymMa y mapoBuMa mopehemwa, y Tabenu Opoj 2
npukasana je Camujeea ckana craBoBa of jeBeT tadyaka (D. Tadic, et al,
2011). Y ogHocy Ha omuicaHe METO/I€ TICUXOJIOMIKMX MaHHUITyJIalija Kao
anTepHaTHBe TMOHyheHe Cy: eaykauuja, TOCTYIIM, KOHTpoJla U
OTpaHUYCHA.

TaOena 2: Ckaia IeBeT Tadyaka

Ckana Objawmere/PaHrupare

9 AnNconyTHO Haj3HavajHuje/HajnosKesbHUje

8 Beoma CHaXKHO Ka anco/yTHO Haj3HavajHujem / HajnosKe/bHujem
7 Beoma CHa)KHO Ka Beoma 3Ha4yajHOM / NoXKesbHOM
6 CHaXXHO Ka BEOMa CHaXXHOM

5 CHaKHMje BMLUE 3HaYajHO/NOXes/bHO

4 Cnabuje Ka BULLE CHAXKHMjEM

3 Cnabuje Buwwe 3HaYajHO/NoMKebHUje

2 MNopjeaHaKo Ka cnabujem suwwe

1 MoajeaHako 3Ha4ajHO/NoXKe/bHO

0,50 MNopjeaHaKo Ka cnabujem marbem

0,33 Cnabuje marbe 3HayajHO/NoKe/bHO

0,25 Cnabuje Ka CHa’KHO Marbem

0,20 CHa)KHO Makbe 3Ha4ajHo/MoXes/bHO

0,17 CHaHO Ka BEOMa CHaXHOM/Marbem

0,14 M3y3eTHO CHaXXHO Matbe 3Ha4ajHo/ MoXes/bHO
0,13 Beoma CcHaXHO Ka anconyTHO makbem

0,11 ANCONYTHO HajMakrbe 3Ha4YajHO/NoXesbHO

Jlobujenn momaiu u3 ankere odpaheHu cy y codTBepckoM makeTy ,,Super Decision
2.6.0 - RC1“. OuemunBame pelaTHBHUX TEXWHA Y pajy je pealnn3oBaHa MPUMEHOM
marpuiia nopehema rae ce mnopeheme MO MapoBUMa ,,IPEeBECTH Yy mpoldiieme
onpehuBama CONCTBEHHUX BPCAHOCTH, pamd J00HMjakba HOPMAIM30BAaHUX U
JEIMHCTBEHUX COMCTBEHUX BEKTOPA, KA0 M TEXKHMHA 3a CBE aTpHOyTe HAa CBAKOM HHBOY
xujepapxuje Al, A2 ,..., An, ca BekTopoM TexuHa t = (t1,t2 ,...,tn).
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OuemuBame peleBAHTHUX Te:KMHA

OuewnBame peaTUBHUX TEXWHA je yeTBpTa (aza nmpumeHe merone AXII. Marpuia
nopehewa he ce mo mapoBuma ,,peBecTH y mnpobieMe onpeluBama COINCTBEHUX
BPEIHOCTH, paau A00ujarmba HOPMAJIM30BaHUX M jEIMHCTBEHUX COINCTBEHHMX BEKTOpA,
Kao M TEeXWHa 3a CBe aTpuOyTe Ha CBAaKOM HHUBOY xujepapxuje Al, A2 ..., An, ca
BEKTOpOM TexkuHa t = (t1,t2 ,....tn).

OnapehuBame peuiema npodjaema

Onpehusame perema npodiieMa je nocieama daza meroge AXII, a oHa moapasymeBa
HaJlaKehe KOMIIO3UTHOT HOpMajiM30BaHOr BekTopa. Ilomro ce onmpean BEKTOp
penociena akTUBHOCTH KPUTEpHjyMa y MOZENY, Y HapeJHOM Kpyry moTpeOHO je, y
OKBHPY CBakol' IIOCMaTpaHOr KpHUTEpUjyMa, OJIPEAMTH Ppelocie]] BaKHOCTH
anTepHatBe y Mojeny. Ha kpajy, cBeyKymHa CHHTe3a HpoOJieMa HM3BOJCHA je Ha
cienehn HauwmH: ydenthe cBake aJTepHATHBE MHOXH CE Ca TEKHHOM IOCMAaTpPaHOT
KpHUTEpUjyMa, a IOTOM Ce Te€ BPEAHOCTH cadepy 3a CBaKy alTepHATUBY IIOCEOHO.
Jobujenn noaaTak MmpeAcTaBiba TEXKHUHY IOCMATpaHe alTepHaTuBe y Mojeny. Ha ucrtu
Ha4MH ce ozpel)yje Te)KMHa U 32 CBE OCTalle allTepPHATHBE Y MOJIEITY.

OBa merona omoryhaBa mpaheme KOH3UCTEHTHOCTH IPOIEHE Y CBAaKOM TPEHYTKY,
TOKOM yropelerma naposa antepHaTuse, moMohy MHAEKCA KOH3UCTEHIH]e:

Cl= ()\.max — n) / (n - 1) (3)
IIpopadyyHaBa C€ OJTHOC KOH3I/ICTGHHI/Ije
CR =CI/RI &)

rae je RI ciygajam mHAekc (MHIEKC KOH3WUCTCHIM]jE MATpPHUIC BEIWYHHE 71 CIIYYajHO
reHepHCaHuX mopelerma naposa.

PesynraTu aHkeTHpama 3a JECeT CTPy4maka M3 JOMCHCKE OONACTH MPHKA3aHU Cy y
tabemama 3,4,5,6,7,8,9,10, 11 u 12.

Tab6ena 3 (cTpy4uHa ekcriepTusa 1)

Graphic Alternatives | Total | Normal | Ideal | Ranking
[ Edukacija | 0.3393 | 0.6786 | 1.0000 | 1
J Kontrola 0.0404 | 0.0809 | 0.1192 | 3

Ogranicenja | 0.0198 | 0.0395 | 0.0583 | 4

|| Postupci 0.1005 | 0.2010 | 0.2962 | 2
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Tabena 4 (cTpy4Ha excrnepTusa 2)

Graphic Alternatives | Total | Normal | Ideal | Ranking
[ Edukacija | 0.3482 | 0.6963 | 1.0000 | 1
| Kontrola 0.0366 | 0.0732 | 0.1051 | 3
ogranicenja | 0.0162 | 0.0323 | 0.0465 | 4
B Postupci 0.0991 | 0.1982 | 0.2846 | 2
Tabena 5 (cTpyuHa excriepTusa 3)
Graphic Alternatives | Total | Normal | Ideal | Ranking
[ Edukacija 0.3461 | 0.6922 | 1.0000 | 1
J Kontrola 0.0359 | 0.0718 | 0.1038 | 3
ogranicenja | 0.0146 | 0.0291 | 0.0421 | 4
B Postupci 0.1034 | 0.2068 | 0.2988 | 2
Tabena 6 (cTpyuHa excriepTusa 4)
Graphic Alternatives | Total | Normal | Ideal | Ranking
[ ] Edukacija 0.3306 | 0.6613 | 1.0000 | 1
J Kontrola 0.0402 | 0.0804 | 0.1216 | 3
Ogranicenja | 0.0143 | 0.0287 | 0.0434 | 4
B Postupci 0.1148 | 0.2296 | 0.3473 | 2
Tabena 7 (cTpy4Ha excnepTmsa 5)
Graphic Alternatives | Total | Normal | Ideal | Ranking
i Edukacija | 0.3216 | 0.6431 | 1.0000 | 1
J Kontrola 0.0466 | 0.0932 | 0.1450 | 3
Ogranicenja | 0.0159 | 0.0317 | 0.0493 | 4
j Postupci 0.1159 ] 0.2319 | 0.3605 | 2
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Tabena 8 (cTpyuHa excrieptusa 6)

Graphic Alternatives | Total | Normal | Ideal | Ranking
[ Edukacija | 0.3375 | 0.6749 | 1.0000 | 1
| Kontrola 0.0458 | 0.0915 | 0.1356 | 3
Ogranicenja | 0.0187 | 0.0375 | 0.0555 | 4
B Postupci 0.0980 | 0.1961 | 0.2905 | 2
Tabena 9 (cTpy4Ha ekcriepTrsa 7)
Graphic Alternatives | Total | Normal | Ideal | Ranking
[ Edukacija 0.2918 | 0.5836 | 1.0000 | 1
J Kontrola 0.0657 | 0.1313 ] 0.2250 | 3
J ogranicenja | 0.0406 | 0.0812 | 0.1391 | 4
B Postupci 0.1019 | 0.2038 | 0.3492 | 2
Tabena 10 (ctpyuna exceptusa 8)
Graphic Alternatives | Total | Normal | Ideal | Ranking
j Edukacija 0.1622 | 0.3244 | 1.0000 | 1
j Kontrola 0.1232 | 0.2464 | 0.7597 | 3
I ogranicenja | 0.0583 | 0.1167 | 0.3597 | 4
j Postupci 0.1562 | 0.3125 | 0.9633 | 2
Tabena 11 (cTpyuna ekcnepTuza 9)
Graphic Alternatives | Total | Normal | Ideal | Ranking
. Edukacija 0.1393 | 0.2786 | 1.0000 | 1
|| Kontrola 0.1323 | 0.2645 | 0.9496 | 2
. Ogranicenja | 0.1093 | 0.2187 | 0.7850 | 4
j Postupci 0.1191 ] 0.2383 | 0.8554 | 3
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Tabena 12 (cTpyuna ekcneptuza 10)

Graphic Alternatives | Total | Normal | Ideal | Ranking
- Edukacija 0.2149 | 0.4298 | 1.0000 | 1
B Kontrola 0.0844 | 0.1687 | 0.3925 | 3
J Ogranicenja | 0.0795 | 0.1591 | 0.3701 | 4
. Postupci 0.1212 | 0.2424 | 0.5640 | 2

Cymupame pesyarara koju cy nooujenu npumeHom AXIIT merone kojom je onpelhena
XHjepaxuja y TPUMEHH TPEBEHTHBHHUX Mepa 3a 3allTHTY OJ I[ICHUXOJOUIKHX
MaHHMITyJIaIja y cajoep mpocTopy, 1Mo 3Havajy paHrupaHne cy npema cienchem:
1) Enykanuja kao antepHaTMBa paHrupaHa je Ha mpBom Mecty ca 100%
ToBepema,
2) Tloctymu Kkao alTEepHATHBA pAaHTHpaHa je Ha JApyroM wmecty ca 90%
TIoBepema,
3) Konrpona kao anTepHaTHBa paHrupana je Ha Tpehem mecty ca 90% moBepema
U
4) Orpannuema Kao alTepHATHBA pPaHTHUpaHa je Ha 4eTBpToM MecTy ca 100%
HoBepeHa.

HpC,HJ'IOF MozeIa ajropuraMma (byHKL[I/IOHaJ'IHOCTI/I Yy OpUMCHU NPEBCHTUBHUX MEpPa

Cama cBeCT 0 TOME J1a [IOCTOj¢ U MI03HABAE MEXaHW3aMa MICHXOJIOMIKHX MAHUTTy IallH]ja
MOJKe HAC YCMEPHTH Ja uX yoyayhe nperno3HajemMo u ja Oymemo oba3pusu. Ha mpumep,
aKO HAaC MPBO HEKO MPECTPAIIIH, & 3aTUM YUUHH J1a 0OIaXHEMO, H3HEHA[HA eMOIMOHAITHA
MpOMEHa KOja MPUTOM HACTaje MOKE HAM YIAJIWTH allapM y TJaBU Ja je Y MUTamby
TEXHHKA 3aIlIallluBamka, [a PacIialiuBamba.

Tpeba 6utH cBecTaH na Ou Mmocie Mayor 3axTeBa Jiako Morao ycieautu Behn. Ocehaj
KPHBHIIE je Takohe CHakaH MOTHBATOp Ja IpUXBaTtamMo Tyhe 3axTeBe, a TICHXOJIOMIKH
MeXaHN3aM KOjH I'a OKHa IPHIIMYHO je MOhaH MOTHBATOP JbY/ICKOT MOHAMIamka.

Ha ocHoBy noOujenux pesynrata m3paljeH je U y paay NpuKasaH Npeaor Mojeia
anropuTaMa (QYHKIMOHAIHOCTH y NMPHUMEHH NPEBEHTHBHUX Mepa palyl clipedaBarba
IITETHUX yTHUIlaja ICUXOJIOIIKUX MaHHIyaluja y cajoep npocropy. [Ipemtor moaena
anropuTaMa (yHKIIMOHAIHOCTH y IPUMEHH IIPEBEHTHBHUX Mepa IPUKa3aH je Ha CINIH
1.
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Ocroapure yTvuaj wa
yoeperea

Nogaum © AnumocT™
FAOCTYNMM M2
APYETENO) MPENn

v

v O6pama NOSATING O NWENOCTH

v Mabop yuaa (merte) —ocobe

v Mabop meToge NOHMXOACWNE
MIArHTYNILHE

v Oanyxa o aencaxmey

AA
NPEBEHLMUIA
| v Eapauwja
v Nocrynum
v Kowtpona
v Orpassrecrea

Cnuxka 1. I[Ipeanor mozena anropurama (yHKIMOHATHOCTH Y IPUMEHH TIPEBEHTHBHUX
Mepa

[IpeBennuja ox MTETHUX yTUIAja y cajOep MPOCTOPY MPOY3POKOBAHNX MCHXOJIOIIKUM
MaHHMITyJIalyjaMa MmoapasyMeBa IMpuMeHy Mmepa y cneaehum nomenmma: Exyxanuja,
Ioctynuu, Kontpona u Orpanudesa.

VY nomeHy eaykanuje NOTpeOHO je Npeay3uMaTH Mepe Yy KOHCTAaHTOM OOpa3oBHbY
MIIaZMX JbyIU Y (hOpMATHUM O0Opa30BHUM MHCTHTYNHjaMa yKa3HBambeM Ha OIMAacCHOCTH
KOjiMa MOTY OWTH M3JIOKEHH Ha JPYIITBEHHM Mpexama. Takolje, OUTaH CeTMEHT y
e/lyKalluj| MPe/ICTaBIba U 00pa3oBambe KaKo HACTAaBHOT KaJpa, TaKo M POANTEIba.

[MocTynuu xao npeBeHTHBA jecy Ipolieaype Koje Tpeda npeay3uMarT y by 3allTuTe
NpUBaTHOCTH Ha VIHTepHeTy ImoceOHO Ha APYIITBEHMM Mpexama, a MOry OuTH
WCKa3aHU Kpo3 npenopyke: Hukana He nmpuxsaraj ,,[1o7pa3yMeBaHa’’ MOeNIaBamba Ha
cajroBuMa. PyuHo mpohu kpo3 cBoja monemaBama M ofabepu oarosapajyhu HUBO
samTuTe. He memm momatke o cebW, CBOjOj TOPOAWIM WM Apyruma y ,.online*
MPOCTOPY, YKJBbYydyjyhum jemmHCTBeHH MaTtWdHH Opoj TpahaHa, maTtyme polema,
nHpopManyje 3a KOHTAKT, KyhHe aapece, MHPOpPMAIHje O >XUBOTHOM CTHIIY HWIIH
Kapujepama, Kao ¥ OMIIo Koje Ipyre nperno3Harbuee nHpopmMatmje. [1axpuBo KopucTu
JpyLUITBEHa TIOBe3WBama Ha 0Oa3u Jsonupama (,,geotagging™, ,FourSquare®,
,»UEKUparme”), MOIITO OBE JAETalbe O TBOJUM CBAKOJHEBHHM HaBHKaMa YMHE JOCTYITHHM
JaBHOCTH M OHMMa KOJM MX MOTY Jia 3J0yrnorpedutn. He ,,ipuxBaraj 3a npujatesbe” u
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HE JO03BOJIM TPHUCTYI JbyIUMa KOje HE MO3Hajell M KOjuMa He Bepyjeml. PemoBHO
nperjienaj CBOjy JMCTY TNpHjaTesba M W30pHIIM OHE ca Kojuma HHUcH Onm3ak. Ha
HUHTEPHETY Ce TpaHuile u3Mel)y JTHYHOT U MPOECHOHATHOT MOTY JIaKO M3TYOUTH ca
BUA. YKOJMKO OJUTYYHIII JIa TOJAII CBOje KOJIeTe MIIH KOHTaKTe U3 mpodecuje Ha CBOjY
MpEXY, Pa3MOTpPH ONMUMjy Oa HMX IOOAAll Ha HEKy 3ace0OHy JHCTy WM TpyIy H
OTPaHUYMII/3AITHTHII OHO INTO JACNHUII ca TOM JiMctom/rpynoMm. He 3abopaBu na
HUIITA [ITO j€ TOCTaBJbEHO ,,online HUKana HUje 3arcTa npuBaTHO. OHO HITO ce 00jaBH
Ha MHTEPHETYy JIAKO MOXKe OHWTH IOJEJbCHO, HW3BYYECHO U3 KOHTEKCTa WIH
3moynorpedspeHo. Kopuern jake J03WHKE Kako OWM 3alITHTHO CBOje Hajore.
[Ipemopy4useuBO je UMaTH JO3WHKY o7 14+ KapakTepa, ca KOMOMHAITHjOM BEIHKHX H
MaJIuX CJI0Ba, OpojeBa U cuMOoIIa.

KonTpona kao Mepa mpeBeHIHjE jecy IMOCTYNIH KOJHM C€ CTHYE YBHI Y CTEHCH
HapyllaBarmba NPHBATHOCTH W (YHKIHOHAIHOCTH C jeIHe CTpaHe W KOHTpPOJe
BaJIMIHOCTH CajTOBa Koje mocehyjemo.

Orpannueme npuctyna oapeheHnM okanujama Ha THTEpHETY MOCEOHO NPYIITBEHUM
MpeXaMma jecTe anTepHaTHBa KOja je HajHIKe paHTHpaHa Kao NMPEBEHTHBHA Mepa H
MIpeCTaBIba Kpajiby Mepy yjeIHO Mepy Koja 3amupe y ciobose u npasa rpahana. Osa
Mepa ce IpUMembyje OHJla KaJla HICY IPUMEeHe MPETX0JHE Mepe I KaJla HUCY Jaje
pesyJnrar.

3AK/bYYAK

Y oBOM pajy aHanmM3MpaHe Cy METOJC IICUXOJOUIKMX MaHUIlyJalyja Kao BpPCTe
JPYIITBEHOT YTHIIaja KOjH MMajy 3a I[WJb Ja MPOMEHE MEPIEIIH]y WIH OHAIIAkE
JIPYTUX JbYAU IPEKO MPUKPHUBaka, 0OMaHa WM 3JI0yTOoTpeoda.

YTBphuBame cTenmeHa CBECHOCTH O H3JIOKEHOCTH M KaTeropujaHoM oapehemy
NICUXOJIOIIKMX MaHUITyJalyja ¢ jeJHe CTpaHe U Mpeay3uMamky NPEBEHTUBHUX Mepa ca
JpyTe CTpaHe, U3BPIICHO je ,,online® anketupameM 250 ocoba.

Pesynrati ucTpakuBama yKasyjy Ha HH3aK HHMBO 3HAamba, HEIOBOJBHO H3PAKEHY
MOTHUBAIH]y 32 eIyKalujy, IPUCTyIamke caapkajuma 0e3 jacHo oapeheHnx mocrymnaka-
cTHXHWja, 0e3 IMO3HaBama TMpoIeAypa Koje MOTYy YMamHTH HETaTHBHH edekar
TICUXOJIOIIKUX MaHI/IHyHaHI/Ija U HEOOCTAaTaK KOHTPOJIE UCTUHUTOCTH U eBaHyauI/Ije
cajap)kaja Ha HHTEPHETY.

JpymtBeHa wpexka paaje npuBuj adupMaije, IOMyJapHOCTH, YCIEUIHOCTH |
npuxBahenoctu. Taj npuBua 3amoBo/baBa ypoheHe JbyICKE MOTpeOe Ha Op3 M Jiak
Ha4MH, aKo HHUje ,,JJaKo M Op30 HHje HU 3aHMMJBMBO®, MJIAJIM JbYIU JaHAC HE MOJHOCE
YyeKame, OJIarame 3aJ0B0JbCTBA, ,,MyKa M TPY/ []a CE HEIlITO MOCTHTHE™ .

[Mpumenom AXII metone y pany cy uaeHTH()UKOBaHE Mepe MPEBEHIU]e OJ] MITETHUX
yTunaja y cajoep mpocTopy MpOy3pOKOBaHHMX ICHXOJIOIIKAM MaHMITyJalfjaMa, Kao
aTepHaTHBE MO 3HAYajHOCTH paHrupane cy npema cieaehem: Enykanuja, [Toctymim,
Kontpona u Orpannuema. Ha ocHOBY WAEHTH(GHKOBAaHMX W MO 3HAYajHOCTH
paHrMpaHUX MPEBEHTUBHHUX MEpa y pajy je NMpUKaszaH Mpeyior MoJeia ajaropurama
(DYHKIIMOHAIHOCTH y TIPUMEHH IIPEBEHTHBHUX MEpPa OJ1 ICHUXOJIOIIKNX MaHHITyJIaluja y
cajoep mpocTopy.
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Pesynratu u3cTpaxkuBama KOjU Cy IPHKA3aHU y OBOM pPagy yKa3yjy Ha OIIAaCHOCT
JIeTIoBamba MpeaTopa Ha yBepeme MOTEHIMjTHIX XKPTBH, LITO JYyropovHo rieaajyhu
MOXKE J]a MMa BEJHMKE HEeTaTWBHE IOCIEAMIE Kako Ha MOjeJMHIA TaKo M Ha LIHpY
JPYLITBEHY 3ajCHULLY.
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Rezime: Na osnovu analize faktora rizika koji imaju najveci uticaj na kardiovaskularna oboljenja
izraden je funkcionalni model informacionog sistema za prikupljanje podataka, analizu,
otkrivanje ,,znanja‘ u podacima (eng. Data Mining), predikciju i korekciju faktora rizika od
kardiovaskularnih oboljenja. U ovom radu analiza podataka realizovana je upotrebom
neuronskih mreza u svrhu aproksimacije funkcija koje mogu zavisiti od velike kolicine ulaznih
podataka, istovremeno odredujuci osnovnu matricu pravila. Ulazni podaci za informacioni
sistem obezbeduju informacije za dalju analizu, a razvrstani su prema sledec¢im pokazateljima:
rezultati antropometrijskih parametra, rezultati analize parametara krvi — LDL holesterol, HDL
holesterol, trigliceridi, C reaktivni protein — CRP, rezultati merenja krvnog pritiska i rezultati
analize parametara urina — glukoza i gustoéa. Navedeni podaci prikupljeni su u vremenu od
Jjanuara do juna meseca 2017. godine na teritoriji opstine Obrenovac, Beograd, R. Srbija od 99
osoba, prema polu, ukupnko je anketirano 83 osobe muskog pola i 16 osoba zZenskog pola,
prosecne godine starosti ispitanika su 50,2 godine.Analiza ulaznih podataka ukazuje na pozitivnu
korelaciju stila, nacina Zivota i navika pacijenata sa kardiovaskularnim oboljenjima.

Kljucne reci: informacioni sistem, faktori rizika, kardiovaskularna oboljenja, Data Mining

1. UVOD

Funkcionalni model informacionog sistema za prikupljanje podataka i analizu,
otkrivanje ,,znanja“ u podacima (eng. Data Mining), predikciju i korekciju rizika od
kardiovaskularnih oboljenja koji je prikazan u ovom radu sastoji se od niza kreiranih,
povezanih baza podataka i reSenja prikazana kroz graficki korisnicki intefejs za unos,
azuriranje i brisanje podataka kao i za njihovo prikazivanje. U radu je koris¢en
programski jezik Microsoft Visual Basic za kreiranje interfejsa izmedu korisnika i baze
podataka [1]. Prikazani interfejs obezbeduje korisniku da moze da zada svoje zahteve i
da te zahteve prosledi bazi podataka kao i da prikaze rezultate koji se dobiju iz baze
podataka kao preporuke za primenu konkretnih mera za umanjenje rizika od
kardiovaskularnih oboljenja.
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Osnova za izradu preporuka jeste rezultat dobijen analizom podataka koristeé¢i metod
neuronskih mreza, definisanih kao kompleksni matematicki modeli kojima je na
pojednostavljen nacin prikazan model, funkcionisanja bioloskog - ljudskog mozaka.

Postoji vise definicija neuronskih mreza jedna od njih jeste: Neuronske mreze su
distribuirani, adaptivni, u opstem slucaju nelinearni sistemi izgradeni iz velikog broja
razli¢itih procesorskih elemenata odnosno neurona. U opstem smislu, neuronske mreze
predstavljaju skup jednostavnih procesiraju¢ih elemenata-neurona, medusobno
povezanih vezama sa odgovarajuéim tezinskim odnosima [2].

Uopsteno, neuronska mreza ima tri osnovne komponente: neuron, topologiju mreze i
algoritam ucenja. Dodatne komponente su: veli¢ina mreze (broj nivoa-slojeva, broj
neurona u sloju), funkcionalnost neurona (ulazni operator neurona, funkcija prenosa,
aktivaciona funkcija), obucavanje/validnost i implementacija/realizacija.

Osnovna svojstva neuronskih mreza jesu:
Nelinearnost, koja je u osnovi distribuirana.

Ulazno-izlazno preslikavanje, koje se restauriSe kroz proces obucavanja Adaptivnost-
sposobnost menjanja jacine sinaptic¢kih veza.

Evidencionalni odziv. Neuronska mreza kao izlaz moze da produkuje i stepen uverenja
o datoj odluci.

Kontekstualna informacija. Svaki neuron u neuronskoj mrezi je pod uticajem globalne
aktivnosti ostalih neurona. Stoga je kontekstualna informacija prirodno imanentna ovim
strukturama.

Otpornost na otkaz.
Moguénost realizacije u VLSI (eng. Very Large Scale Integration) tehnologiji.

Uniformnost analize i sinteze. Neuron je zajednicki element za sve tipove neuronskih
mreze. Modularne neuronske mreze se mogu formirati integracijom pojedinih celina-
modula. Za reSavanje razlicitih prakti¢nih problema koriste se iste teorijske postavke i
algoritmi obucavanja.

Neurobioloske analogije. Neurobiolozi gledaju na neuronske mreze kao istrazivacki alat
za interpretaciju neurobioloskih fenomena, i obrnuto, inzenjeri gledaju na
neurobiologiju kao oblast iz koje mogu da izvlace nove ideje za reSavanje kompleksnijih
problema od onih koji se mogu resiti klasi¢énim hardversko-softverskim tehnikama.

2. METOD
Predprocesiranje podataka

Prikupljanje, obrada i analiza podataka predstavlja bitan preduslov u izradi sistema za
predikciju i korekciju faktora rizika od kardiovaskularnih oboljenja. Analiza podataka

izvrSena je primenom Data mining metoda ¢iji je cilj otkrivene skrivene veze u bazama
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podaka [3]. Informacije dobijene na takav nacin su vazne za uspostavljanje sistemskih
pravila i smislenih veza [4].

Prikupljanje podatka realizovano je anketiranjem pacijenata i stru¢njaka iz domenske
oblasti, upitnik je izraden prema Likertovoj skali stavova. Prikupljeni podaci su
obradeni u analiticko-statistickom softverskom paketu ,,Weka“. U cilju pripreme za
dalju obradu u podataka u ,,Weka® alatu, podaci su kovertovani u ARFF (eng. Attribute
Relation File Format) format, gde su definisani atributi, relacije i podaci. Na slici 1
prikazan je zbirni pregled statisticke obrade podataka po vrednostima atributa.

Slika 1: Zbirni pregled statisticke obrade podataka po vrednostima atributa

Nakon izvrSenog prikupljanja podataka i transformacije podataka u programskom
paketu ,,Weka™ izvrSena je klasifikacija i obrada podataka koris¢enjem neuronskih
mreza — metodom MultilayerPerceptron dobijeni rezultati jesu:

Inputs Weights

Threshold 0.3584907668463532

Attrib pol=z -1.095803089350797

Attrib godine starosti  3.248690102226177

Attrib Pusenje=ne 0.035031151526430576

Attrib Nedostatak fizicke aktivnosti=ne -1.190548325376136
Attrib Gojaznost=ne -0.04883451617234522

Attrib Nezdrava ishrana=ne -0.023510417254752836
Attrib Ishrana_bogata solju=ne 0.039443522450634316
Attrib alkohol=ne 0.013028927595620451

Attrib Povisen krvni_pritisak=ne 0.04330431321065385

Attrib Povisene vrednosti_holesterola i triglicerida u_krvi=ne
0.003414553468952683

Attrib secerna_bolest=ne 0.025847087995515772
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Attrib Bubrezna bolest_koja_smanjuje_bubreznu_funkciju=ne
0.03834777753721989

Attrib Snazno_porodicno_opterecenje=ne 0.0409821739483293
Attrib psihosocijalni_status=dobri 0.9177316088771214

Attrib uslovi_z=dobri -0.20826855695518975

Attrib itm=normalan 0.19268257185941678

SkladiStenje podataka

Informaciona ,,inteligencija“ objedinjuje metode, tehnologije i platforme za skladistenje
podataka (eng. Data Warehausing), OLAP procesiranje podataka (eng. On-line
Analytical Processing) 1 otkrivanje ,,znanja“ u podacima (eng. Data Mining) koje
omogucava korisnicima kreiranje korisnih upravljackih informacija iz podataka o
pacijentima i organizaciji koji se nalaze disperzovani na razli¢itim transakcionim
sistemima koji dolaze iz razli€itih internih i eksternih izvora [5].

U cilju vizuelizacije baze podataka, uradena je test baza podataka ,, Pacijenti”“ koja je
kori§¢ena u svim primerima. Da bi se ona mogla koristiti, potrebno je sagledati njenu
strukturu.

Baza podataka ,, Pacijenti kreirana je u Microsoft Access-u 1 koristi se za Cuvanje
podataka o pacijentima. Za svakog pacijenta odreduje se kategorija kojoj pripada. Na
osnovu ulaznih rezultata i ,, Osobina “ atributa — pacijenata, sistem izraduje i prikazuje
predlog preporuka za preduzimanje korektivnih i preventivnih mera u cilju umanjenja
rizika od kardiovaskularnih oboljenja.

Baza podataka ,, Pacijenti “ sadrzi 7 tabela:

1. tabela Pristup sistemu — Koristi se za ¢uvanje podataka o licima koja imaju
pravo unosa podataka o pacijentima kao $to su prezime i ime ovlas¢enog lica,
adresa, radno iskustvo lozinku za pristup sistemu i dr.

2. tabela Opsti podaci o pacijentu - Koristi se za ¢uvanje podataka o pacijentima.

3. tabela Vrednosti antropogenih parametara - Koristi se za ¢uvanje podataka o
izmerenim vrednostima antropogenih parametara, ujedno izracunava indeks
telesne mase i predstavlja osnov za klasifikaciju riziénih grupa.

4. tabela Vrednosti krvnog pritiska - Koristi se za ¢uvanje podataka o izmerenim
vrednostima krvnog pritiska pacijenata, ujedno odreduje stadijume rizi¢nosti u
odnosu na vrednosti izmerenog sistolnog i dijastonog krvnog pritiska.

5. tabela Li¢na anamneza- Koristi se za ¢uvanje podataka o istoriji pacijenta.

6. tabela Porodicna anamneza - Koristi se za ¢uvanje podataka o pacijentovim
bliskim srodnicima.
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7. tabela Preporuka na osnovu podataka - Koristi se za Cuvanje i prikaz predloga
mera, preporuka i o¢ekivanih rezultata.

Na slici 2 prikazana je veza izmedu definisanih tabela.

bichemilska analiza uri

¥ ID_BIGHEMUSKs_at
relatina_gustina _\

alukozs_u_urinu

licna anamneza

datum_zadnieg_preal
da_s:

censa
— BIOHEMLSKA AMALIZA URINA,
ANTROPOGENE MERE
BIOHEMLSKA ANALIZS PARAMETA)
LICNA AMAMMEZS
PORODICHA AMAMNEZA,

PREPORLIKA
T PRISTUP SISTEMU

WREDMOSTI KRVNOG PRITISKA, S—
\ wrednosti knvnog pritiska
¥

sistalni

stijastoni

Slika 2: Prikaz veza izmedu definisanih tabela

Sa slike 4 moze se primetiti da svaka tabela predstavlja logi¢ko grupisanje podataka (svi
podaci o pacijentima ¢uvaju se u tabeli Opsti podaci o pacijentu dok se svi podaci o
izmerenim parametrima ¢uvaju u tabelama Vrednosti antropogenih parametara i
Vrednosti krvnog pritiska). Takode, mozZe se primetiti da svaka tabela ¢uva dve vrste
podataka — izvorne podatke i relacione podatke.

Podaci u tabeli Preporuka na osnovu podataka kao osnovu koristi podatke izrazene u
tabeli br.1. i tabeli broj 2.

Tabela broj 1. prikaz definisanih vrednosti i stadijuma u odnosu na izmerene vrednosti
krvnog pritiska

Uzra minimalne normalne maksimalne Stadijum 1 | Stadijum 2 Stadsuum
st
sistolni | dijastoni | Sistolni | dijastoni | sistolni | dijastoni | s d s d s |d
d“;l 75 50 90 60 100 75
od1
do5 80 55 95 65 110 79
g o (=]
[ee] —
- Ll
od6 o o ) 28
do | 90 60 105 70 115 80 a1 8| 5| 9| L
13g S| |38|8| 2|2
— — — = =
od 9 | a8
14 s |5
do 105 73 117 77 120 81
19g
;g 108 75 120 79 132 83
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do
24¢g

od

25

do
29g

od

30

do
34g

od

35

do
39¢g

od

40

do
44 g

od

45

do
49¢g

od

50

do
54¢g

od

55

do
59¢g

60gi
vise

109 76 121 80 133 84

110 77 122 81 134 85

111 78 123 82 135 86

112 79 124 83 136 87

113 80 125 84 137 88

114 81 126 85 138 89

115 82 127 86 139 90

116 83 128 87 140 91

Tabela broj 2. prikaz donoSenje odluke o pocetku lecenja prema evropskim
preporukama za leCenje arterijske hipertenzije

normalan maksimalan Stadijum 1 Stadijum 2 Stadijum 3
Nefarmakoloske
Bez mere 3 meseca Nefarmakoloske Nefarmakoloske
drugih v . v . . . .
faktora BEZ leCenja Bez leCenja + lekovi u mere + lekovi mere + lekovi
rizika slucaju odmah odmah
neuspeha
Nefarmakoloske Nefarmakoloske
. Y ., mere2-3 mere 2-3 Nefarmakoloske
12 Nefarmakoloske Nefarmakoloske . . . . .
faktora nedelje + lekovi nedelje + lekovi mere + lekovi
rizika Mmere mere Y . ‘.
u slucaju u slucaju odmah
neuspeha neuspeha
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Nefarmakoloske Nefarmakologke

?'k‘t"se Nefarmakologke mere + Nefarmakoloske Nefarmakologke mere + lekovi
aktora . ) ;
rizika mere razmotriti mere + lekovi mere + lekovi
odmah
lekove

Faktori rizika na koje se moze uticati jesu:
1. PoviSene vrednosti masnoce u krvi
. Povisen krvni pritisak

. PuSenje

AW

. Fizi¢ka neaktivnost
. Nezdrava ishrana

. Gojaznost

~N O WD

. Psihicki stres
8. Secerna bolest

Faktori rizika na koje nije moguce uticati jesu:

1. Naslede
2. Pol
3. Uzrast

Izvorni podaci predstavljaju stvarne podatke koji treba da se ¢uvaju (na primer, u tabeli
Opsti podaci o pacijentu to su podaci o prezimenu i imenu pacijenta, nivo obrazovanja
isl).

Za potrebe funkcionalnog modelovanja izraden je dijagram konteksta koji predstavlja
najvisi nivo apstrakcije koji se dekompozicionim dijagramima prevodi u nizi nivo
apstrakcije. Svaka od podfunkcija podredenog dijagrama moze kreirati svoj dijagram na
nizem nivou. Na taj na¢in se definiSu razli¢iti nivoi apstrakcije, tj. na vi§im nivoima su
opstije funkcije, koje se na nizim nivoima dekomponuju i detaljnije opisuju.

Aplikativno modeliranje vezano je za definisanje fizickog modela podataka, generisanje
Seme baze podataka, izradu korisni¢ke aplikacije.

Prilikom prevodenja logickog modela u fizicki dolazi do konverzije entiteti postaju
tabele, atributi se definiSu kao kolone, instance ili primerci postaju redovi, na preseku
reda i kolone definiSu se polja, kao i odgovarajuéa ograni¢enja u zavisnosti od izabranog
sistema za upravljanje bazom podataka.

Izrada aplikacije omogucava korisnic¢ki pogled na podatke, tj. da se defini§u meniji,
forme, upiti i izvestaji i izvodi se na osnovu prethodno uradene Seme baze podataka, kao
i konkretnih zahteva buduéih korisnika. Specifikacija forme se izvodi za:
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-definisanje menija,
-definisanje izgleda forme,
-definisanje upita i
-definisanje izvestaja.

Primer izrdenih aplikacija dat je na slikama 3, 4, 5, 6:

=
. LB DN O 2 VREDNOSTI ANTROPOGENIH PARAMETARA
. L . . OPSTI PODACI @ PACLIENTU E .- ERE VISINA TELA TEZINA TELA (OBIM TRBUHA
I  I— <
RS ’— TR, ’— D ,7 VREDNOSTI IZMERENOG KRVNOG PRITISKA
i =
e T T oo 1 R
wwm [ : : : : _UNosPoDATAKA |
B8 EnasmA e BEABDAS P RE8 8 8
Slika 3. Podaci o pacijentima Slika 4. Podaci o paramerima

[BIOHEMIISKA ANALIZA PARAMETARA KRVI L URIN

VREDNOSTI PARAMETARA BIOHEMIJSKE ANALIZE KRVI

o Hotestero [ ot Hoesterol [ TracLicemot I

KUPNI HOLESTEROL -
—_— —_—

VREDNOSTI PARAMETARA BIOHEMIJSKE ANALIZE URINA

ReLaTIvNA GusTIN [ GLukozau ki [
POTVRDI

Slika 5. Podaci o analizama krvi 1 urina Slika 6. Podaci o anamnezama

ZAKLJUCAK

U ovom radu prikazane su osnovne mogucnosti programskog jezika Visual Basic za rad
sa bazama podataka. Objasnjena su osnovna svojstva, metode i dogadaji koji se mogu
koristiti za programiranje baza podataka. Takode, prikazane su dizajnirane aplikacije
za pristup 1 rad u sistemu za predikciju i1 korekciju faktora rizika od kardiovaskularnih
oboljenja.

Osnovni cilj ovog rada bio je usmeren na dokazivanje ¢injenica da se primena sistema
vestacke inteligencije u informacionom sistemu zasniva na interaktivnom analitiCkom
procesiranju gde postoji potreba za pretvaranjem transakcionih podataka u informacije
radi pruzanja podrske u procesu donosenja odluka. Takode, u radu je dokazano da su
viSedimenzionalne analize opravdane i neophodne primenom vestacke inteligencije
inteligencije, jer omogucavaju prikupljanje i analizu podataka, kao i pracenja i
poboljsanja $to ¢e omoguciti primenu definisane politike i ostvarivanje uspostavljenih
ciljeva, da je metod projektovanja objektno-orijentisanog razvoja sistema poslovne
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inteligencije osnova za implementaciju analiticke baze podataka, skalabilnosti i
pouzdanosti informacionog sistema.
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Apstrakt: Upravljanje kljucevima i dalje je jedan od najvecih izazova u Sirokom rasporedivanju
kriptografskih sistema u vise administrativnih domena. Kriptografske i matematicke metode
pruzaju solidnu osnovu za izgradnju sigurnih sistema. Medutim, potrebno je mnogo dodatnih
poslova da bi se stvorio kompletan sistem iz ovih dijelova. Poseban interes predstavija izgradnja
sigurnih protokola koji koriste kriptografske metode na sigurne nacine, kao i nacin kreiranja,
razmjene i ukidanja kljuceva (5to se jednim imenom nazivaj upravljanje kljucevima). U ovom
tekstu Ce biti predstavijeni gradivni elementi potrebni za kreiranje infrastrukture javnog kljuca
ukljucujuci sredstva simetricne, asimetricne kriptografije, neke ideje koje su koriscene za
razmjenu kljuceva te odgovarajuce certifikate i certifikaciona tijela.

Kljuéne rijeci: Kriptografija, infrastruktura javnog kljuca, certifikati, certifikaciona tijela

1. UVOD

Alati koje pruzaju kriptografske i matematicke metode pruzaju solidnu osnovu za
izgradnju sigurnijih sistema. Medutim, potrebno je mnogo dodatnih poslova da bi se
stvorio kompletan sistem iz ovih dijelova. Medu stavkama od posebnog interesa nalazi
se izgradnja sigurnih protokola koji koriste kriptografske metode na sigurne nacine, kao
inacin kreiranja, razmjene i ukidanja kljuceva (Sto se jednim imenom naziva upravljanje
kljucevima). Upravljanje kljucevima i dalje je jedan od najvecih izazova u Sirokom
rasporedivanju kriptografskih sistema u viSe administrativnih domena [1].

Sifrovanje (encryption) obuhvata matematicke postupke modifikacije podataka takve da
Sifrovane podatke mogu procitati samo korisnici sa odgovaraju¢im klju¢em. U procesu
Sifrovanja transformise se otvoreni tekst (plain text), tj. originalna poruka ili datoteka -
pomoc¢u kljuéa - u zastien, Sifrovan tekst, tj. Sifrat (ciphertext). DeSifrovanje
(decryption) je obrnut proces: Sifrovani podaci se pomocu kljuca transformiSu u
originalnu poruku ili datoteku. Sifrovani podaci su zastiéeni od neovlaséenog pristupa
(korisnik bez odgovaraju¢eg klju¢a nema pristup Sifrovanim podacima) pa se mogu
prenijeti preko nesigurnog kanala ili ¢uvati na disku koji nije zasti¢en od neovlas¢enog
pristupa [2].
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Simetri¢na kriptografija ili kriptografija tajnog kljuca je klasi¢an oblik kriptografije koji
postoji od davnina. Kada koriste kriptosistem sa tajnim klju¢em, ucesnici u
komunikaciji dijele tajnu: klju¢ koji se koristi za Sifrovanje i deSifrovanje [3].

Da bi simetri¢na kriptografija funkcionisala, dvije strane koje uéestvuju u razmjeni
moraju dijeliti isti kljuc, a pristup tom kljucu napadac¢ima mora biti onemogucéen. Pored
toga, Ceste promjene kljueva obi¢no su pozeljne da bi se ogranitila koli¢ina
kompromitovanih podataka ako napada¢ otkrije klju¢. Stoga snaga bilo kojeg
kriptografskog sistema pociva na tehnici dijeljenja kljuceva izmedu dvije strane koje
zele da razmjenjuju podatke, a da drugima ne dozvole da vide klju¢ [4]. Asimetri¢ni
kriptografski algoritmi rjeSavaju problem distribucije kljuceva na nacin da prave dva
odvojena kljuca koji su matematicki povezani [2]. Ipak, jedan od najve¢ih problema u
vezi sa simetri¢nim algoritmima je da je tesko zastiti kljuc koji se koristi i za Sifrovanje
i za desifrovanje podataka. Zbog toga je ovakve kljuc¢eve mnogo teze distribuirati. U
nastavku ¢emo predstaviti razli¢ite ideje koje su uticale na razvoj danas sveprisutne
infrastrukture javnih klju¢eva, a potom ¢emo predstaviti standard X.509 koji definiSe
format certifikata koji se danas dominantno koristi u okviru PKI infrastrukture.

2. SIMETRICNI I ASIMETRICNI ALGORITMI

Algoritmi za Sifrovanje se dijele na simetri¢ne (isti kljuc se koristi i za Sifrovanje i za
desifrovanje podataka) i asimetri¢ne, jos i algoritme s javnim klju¢em (podaci se Sifruju
javnim klju¢em a deSifruju privatnim). Funkcija Sifrovanja simetriénim algoritmom E
na osnovu kljuéa K i ulaznih podataka P proizvodi §ifrat C. Funkcija deSifrovanja D na
osnovu istog kljuc¢a K i Sifrata C proizvodi originalnu poruku P [2] [5]:

C =E(P, K); P=D(C, K)

Najpoznatiji simetricni kriptografski algoritmi su AES (Advanced Encryption
Standard), DES (Data Encryption Standard, koji se viSe ne koristi), IDEA (International
Data Encryption Algorithm), Blowfish, Twofish, i drugi [6] [5] [7] [8],. Blokovski
simetri¢ni algoritmi su najve¢im dijelom zasnovani na dvije osnovne kriptografske
strukture: na SP mreZi i na Fejstelovoj mrezi. Proto¢ni algoritmi, koji takode spadaju u
simetri¢ne algoritme koriste razli¢ite nacine da konstruiSu generator pseudoslucajnih
brojeva koji potom mijesaju sa otvorenim tekstom radi Sifrovanja odnosno desifrovanja.
Najpoznatiji protocni algoritmi su nesto stariji RC4, A5/1, A5/2 (koji se vise ne koriste)
te noviji algoritmi Salsa, Grain-128a i ChaCha [9].

Otvoreni Sifrat Otvoreni
tekst tekst

’ P ME(P,K)H © F{D(C,K)H P ‘

Kljug

Slika 1: Simetri¢ni algoritmi [2]

Funkcija Sifrovanja algoritmom s javnim klju¢em E proizvodi §ifrat C na osnovu javnog
kljuca (public key) K, i otvorenog teksta P. Funkcija desifrovanja D na osnovu privatnog
kljuca (private key) K, i Sifrata C, proizvodi originalnu poruku P [2]:
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C =E(P, Ki); P=D(C, Kz)

Kriptografija javnog kljuca je radikalno drugaéija od simetri¢ne kriptografije. Algoritmi
javnog kljuéa se oslanjaju na matematicke funkcije umjesto na supstituciju i
permutaciju. Javni kljué je poznat onim osobama s kojima korisnik Zeli da komunicira,
dok je privatni, tj. tajni klju¢ poznat samo korisniku koji je ovlaséen da desifruje poruke.
Privatni i javni klju¢ su matematicki povezani, ali se privatni klju¢ ne moze odrediti na
osnovu javnog kljuca. Asimetri¢ni algoritmi su sporiji i primjenjuju se za digitalno
potpisivanje i Sifrovanje kljuCeva simetriénih algoritama kojima su potom Sifrovane
vece koli¢ine podataka. Najpoznatiji algoritmi s javnim klju¢em su RSA i ElGamal [2]
[10].

Otvoreni & Otvoreni
tekst Sifrat tekst

ARG S Ty S

K1 i K2 su povezani
matematickom funkcijom
Ki1 ! » K2

Javni klju¢ Privatni klju¢

Slika 2: Asimetri¢ni algoritmi (Algoritmi s javnim klju¢em) [2]

3. PRIKAZ RAZLICITIH IDEJA ZA RAZMJENU KLJUCEVA

Kada se koristi simetri¢na kriptografija, dvije strane A i B, ucesnice u komunikaciji,
klju¢eve mogu da razmjenjuju na razlicite nacine [4]:
1. Strana A moze fizicki da isporuci kljuc strani B;
2. Treca strana moze da odabere kljuc i da ga fizicki isporuci objema stranama;
3. Ako su A i B nekada koristili jedan kljuc, jedna strana moze da Sifruje novi
klju¢ kori§¢enjem starog kljuca, pa da posalje takav Sifrovan kljuc;
4. Ako A i B imaju uspostavljenu kriptografsku vezu ka strani C, A i B mogu da
razmjene klju¢eve da pomocu zasticenih veza preko strane C.

Kada je u pitanju enkripcija jednog linka, mogle bi se iskoristiti prve tri metode.
Medutim, kada razmiSljamo o mogucénosti end-to-end enkripcije na internetu, ako
posmatramo samo jedan server i veéi broj klijenata, fizicka isporuka klju¢eva izmedu
njih postaje veoma neprakti¢na. U praksi se na internetu koristi ¢etvrta opcija, kada se
za razmjenu kljuceva koristi centar za distribuciju klju¢eva (key distribution center,
KDCQ). U ovom scenariju, uéesnici u komunikaciji (na primjer A i B) posjeduju vlastite
master kljuceve (Ka i Kg) koje koriste za razmjenu podataka sa centrom za distribuciju
klju¢eva KDC. Ako ucesnik A Zeli da komunicira sa u¢esnikom B, on bi se najprije
morao obratiti KDC-u radi dobijanja kljuca sesije. Nakon Sto kreira kljuc¢ sesije, KDC
ga isporucuje objema stranama, koje potom mogu da komuniciraju na bezbjedan nacin.
U ovakvom nacinu komunikacije podrazumijeva se da je centar za distribuciju kljuceva
tijelo od povjerenja, kome vjeruju svi ucesnici u komunikaciji. Kada govorimo o
distribuciji javnih klju€eva, prijedlozi se mogu grupisati u sljedec¢ih nekoliko grupa [4]:

1. javno objavljivanje (public announcement),

2. javno dostupan direktorijum (publicly available directory);

3. tijelo za izdavanje javnih kljuceva (public-key authority);

4. certifikati sa javnim kljuéevima (public-key certificates).
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Osnovna slabost koja se javlja kada se koristi javno objavljivanje javnih kljuceva je
mogucnost laznog predstavljanja napadaca. Ako se koristi javno dostupan direktorijum
kojim upravlja neka odgovorna osoba ili organizacija, postize se veci nivo bezbjednosti,
jer se zahtjeva od svih uéesnika da se registruju kod navedene osobe ili organizacije.
Ovakav nacin distribucije, iako mnogo bezbjedniji od javnog objavljivanja, osjetljiv je
u slucaju da napada¢ dode u posjed tajnog kljuca kojim je zasti¢en direktorijum. U
tre¢em scenariju, dinamicki direktorijum javnih kljuceva je pod kontrolom tijela za
izdavanje javnih kljuceva. Svaki ucesnik sada pouzdano zna i vlastiti javni klju¢ koji
koristi za komunikaciju sa tijelom, dok jedino tijelo za izdavanje zna odgovarajudi
privatni klju¢. Nedostatak ove tehnike lezi u Cinjenici da je potrebno razmijeniti veéi
broj poruka da bi oba ucesnika u komunikaciji (A i B) dobili javne kljuceve (Ka 1 K3p).

Alternativni pristup, kako je prikazano u diplomskom radu Towards a Practical Public
Key Cryptosystem [11] na prestiznom univerzitetu MIT, je koriSéenje certifikata radi
razmjene kljuceva bez kontaktiranja tijela za izdavanje klju¢eva. U osnovi, sertifikat se
sastoji od javnog kljuca i identifikatora vlasnika klju¢a koji su potpisani od strane nekog
certifikacionog tijela (Certificate Authority, CA), poput vladine agencije ili finansijske
institucije. Na ovakav nacin, bilo ko moze da dobije certifikat i da na jednostavan nacin
provjeri njegovu ispravnost pomoc¢u pridruzenog potpisa koji pripada nekom
certifikacionom tijelu.

4. STANDARD X.509

Iako su u proslosti koris¢ene razliCite vrste certifikata, jedan od najinteresantnijih je
certifikat zasnovan na ITU-T X.509 standardu [12]. Svaki pojedini certifikat moze da
bude pohranjen u jednom od brojnih formata i moze da bude enkodiran na razlicite
nacine. Najcesce koriS¢eni formati su DER (Distinguished Encoding Rules) i PEM
(Privacy-Enhanced Mail, u stvari DER format enkodiran pomocu Base64 tehnike),
PKCS#7 (Public-Key Cryptography Standards 7, skraceno P7B), PKCS#12 (skra¢eno
PFX) [1]. Danas se Cesto koristi i cryptographic message syntax, format koji predstavlja
prosirenje formata PKCS#7.

X.509 standard je nastao radi podrske seriji X.500 standarda koji pokrivaju razlicite
mrezne usluge koje se koriste za kreiranje elektronskih direktorijuma. X.509 omogucava
kreiranje infrastrukture javnih kljueva za autentifikovanje X.500 servisa. X.500 je
veoma slican telefonskom direktorijumu gdje, na osnovu datog imena osobe mozemo
saznati dodatne informacije o osobi. Neka stavka u X.500 direktorijumu moze da, pored
imena, adrese ili broja telefona, sadrzi i mnogo drugih atributa koji mogu da opisu osobe,
ali i druge entitete poput Stampaca, kompanija, vlada ili nacija [3].

X.509 je inicijalno objavljen 1988. godine. Standard je dozivio nekoliko verzija koje su
bile usmjerene ka rjeSavanju odredenih sigurnosnih pitanja. Prva revizija se pojavila
1993. godine, a finalna, tre¢a verzija je objavljena 1995. godine. Srce ovog standarda je
certifikat sa javnim klju¢em koji je dodijeljen svakom korisniku. Certifikate kreira neko
tijelo od povjerenja (Certificate Authority, CA), koje ih smjesta u direktorijum [4].
Certifikaciono tijelo (CA) potpisuje certifikat svojim privatnim klju¢em. Ako neki
korisnik poznaje javni klju¢ CA tijela, tada je on u stanju da provjeri da li je certifikat
koji je potpisan od strane datog tijela validan. Ovo je tipi¢na tehnika potpisivanja
pomocu digitalnog potpisa. Ukoliko se svi korisnici prijave kod jednog certifikacionog
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tijela, rada mu svi vjeruju i mogu da razmjenjuju i provjeravaju tude certifikate. Ako
postoji velika zajednica korisnika, moze se ispostaviti da je neprakti¢no da svi korisnici
koriste usluge jednog certifikacionog tijela. [4]. Korisnici koji bi se prijavili kod
razli¢itih certifikacionih tijela mogu i dalje da da razmjenjuju i provjeravaju certifikate,
ako je jedno od njih ili oba potpisalo certifikat onom drugom, ili ako su oba
certifikaciona tijela potpisana od nekog zajednic¢kog certifikacionog tijela viSeg nivoa.

ZAKLJUCAK

Jedan od najve¢ih problema simetri¢ne kriptografije je da je teSko izvrsiti razmjenu
kljuca koji se koristi i za Sifrovanje i za deSifrovanje podataka. Zbog toga je ovakve
klju¢eve mnogo teze distribuirati. U ovcom tekstu su predstavljene razliCite ideje i
gradivni elementi koje su uticale na razvoj infrastrukture javnih kljuceva, ukljucujuci
simetri¢nu i asimetri¢nu kriptografiju, ideje za razmjenu kljuceva te certifikate, kao i
standard X.509 koji se danas dominantno koristi u okviru PKI infrastrukture.
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Apstrakt: Zakon o informacijskoj tehnologiji iz 2000. diktira digitalni potpis kao sredstvo
provjere autenticnosti i sigurnosti elektronickih dokumenata. Digitalni potpis je elektronicki znak
koji stvara vezu izmedu entiteta i zapisa podataka. ZadrZzava svrhu provjere valjanosti i provjere
autenticnosti elektronickih dokumenata. Provjera valjanosti odnosi se na postupak potvrdivanja
sadrzaja dokumenata dok se autentifikacija odnosi na postupak ovjere posiljatelja dokumenta.
Postupak potpisivanja provodi se uz pomo¢ kriptografije javnog kljuca; potpisnik koristi svoj
privatni kljuc za stvaranje digitalnog potpisa za dokument. Koristi se za osiguravanje originalnog
sadrzaja poruke. To je povecalo upotrebu digitalne tehnologije u svakodnevnom Zivotu Sto je i
dovelo svijet da se pokrene putem interneta.

Kljucne rijeci: Informacijska tehnologija, digitalni potpis, kriptografija.

1. UVOD

Digitalni potpis je postupak koji jam¢i da sadrzaj poruke nije promijenjen u tranzitu.
Kada posiljalac ili posluzitelj digitalno potpisSe dokument, on poruku u stvari obradi
pomocu jednosmjerne he$ funkcije, pa dobijeni rezultat (message digest ili hes
vrijednost) Sifruje pomocu svog privatnog kljuca i doda na kraj dokumenta. Klijent ga i
dalje mozZe Citati,ali postupak stvara potpis koji samo javni klju¢ posluzitelja moze
desifrirati. Koriste¢i javni klju¢ posluzitelja klijent tada moze potvrditi posiljatelja kao
i cjelovitost sadrzaja poruke. Bilo da se radi o e-posti, internetskoj narudzbi ili fotografiji
s vodenom oznakom na eBayu ako prijenos stize, a digitalni potpis ne odgovara javnom
kljucu u digitalnom certifikatu, tada klijent zna da je poruka izmijenjena.
Autentifikacija, odbijanje i provjera elektroni¢kih podataka vazni su za bilo koju
elektronicku transakciju. Stoga, ukoliko ti ciljevi nisu postignuti, provjera autenticnosti
i sigurna elektronicka transakcija ostat ¢e virtualni. Da bi se postigla autenticnost i
sigurnost elektronickih podataka potrebno je koristiti mehanizam digitalnog potpisa.
Digitalni potpis moze se opisati kao metodicka autentifikacija podataka, tj.
provjeravanje da li je primljeni dokument doista od trazenog posiljatelja i da njegov
sadrzaj nije na bilo koji na¢in izmijenjen otkako ga je osoba stvorila. Bas kao $to zigovi,
pecat ili potpis igraju veliku ulogu pri provjeri autenti¢nosti papirnog dokumenta,
digitalni potpis ima ulogu autentifikacije elektroni¢kog zapisa. Na taj na¢in moguce je
potvrditi  vjerodostojnost  svakog  elektronickog  dokumenta  jednostavnim
pri¢vrs¢ivanjem digitalnog potpisa. Potpis je neupadljiv podatak koji potvrduje da je
imenovana osoba napisala ili na drugi nacin pristala na dokument kojem je prilozena
potpisnica. Provodi provjeru autenti¢nosti poruke i provjeru.
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2. KRIPTOGRAFIJA

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje
poruka u takvom obliku da ih samo onaj kome su namijenjene moze procitati. Sama
rije¢ kriptografija je od gré¢kog podrijetla i doslovno mogla bi se prevesti kao tajnopis.
Osnovni zadatak kriptografije je omoguciti dvjema osobama (posiljalac i primalac)
komuniciranje preko nesigurnog komunikacijskog kanala (telefonska linija,racunalna
mreza 1 sliéno), na nacin da treCa osoba (njihov protivnik) moze nadzirati
komunikacijski kanal, ali ne moze razumijeti njihove poruke[1]. Poruku koji posiljalac
zeli poslati primaocu zovemo otvoreni tekst. To moze biti poruka na njihovom
maternjem jeziku, numericki podaci ili nesto drugo. Posiljalac transformira otvoreni
tekst koriste¢i unaprijed dogovoreni kljuc. Taj postupak naziva se Sifriranje, a dobiveni
rezultat Sifrat ili kriptogram. Nakon toga poSiljalac posalje Sifrat preko nekog
komunikacijskog kanala. Protivnik prisluskuju¢i moze doznati sadrzaj Sifrata, ali ne
moze odrediti otvoreni tekst. Za razliku od njega, primalac koji zna klju¢ kojim je
Sifrirana poruka moze deSifrirati Sifrat i odrediti otvoreni tekst.

ELIUE ELITC

otwor eni ¥ Zifrat ¥ originalni

SIFRIRANIE DESIFRIRANIE

POSILJALAC FRIMALAC

tekst otworeni

tekst

PROTIVNIKE

Slika 1: Klasi¢na kriptografija[2]

3. DIGITALNI POTPIS

U osnovi, ideja koja stoji iza digitalnog potpisa jednaka je naSom rukom pisanom
potpisu. Koristimo ga za potvrdu ¢injenice da smo obecali nesto $to kasnije ne mozemo
vratiti. Digitalni potpis ne ukljucuje potpisivanje necega olovkom i papirom, nego
slanje preko Interneta. Znacajno se razlikuje od ostalih elektronickih potpisa procesa i
rezultata. Te razlike ¢ine digitalni potpis pogodnijim za pravne svrhe. Digitalni potpisi
temelje se na matematickim algoritmima[3]. Digitalni potpis je kriptografsko sredstvo
putem kojeg se mogu provjeriti mnoge informacije. Temelji za pouzdanu provjeru
porijekla informacija, digitalni potpisi, stvoreni su 1976. godine otkricem kriptografije
javnog kljuca (Diffie-Hellman), koja se jo$ naziva i asimetriénom kriptografijom[4].

Postupak digitalnog potpisivanja otvorenog teksta pocinje raCunanjem hes vrijednosti.
Nakon toga, potrebno je generisati par kljuceva — privatni i javni[5].
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ABCDEF ABCDEF
GHUKLL] GHUJKLLJ
MNNJOP er232f47 gwdev34 MNNJOP
RSTUVZ RSTUVZ
1. Izradunati He3 2. Sifrovati hes gwdev34
vrijednost na vrijednost
osnovu otvorenog privatnim klju¢em

3. Poslati poruku
koja je potpisana
pomocu Sifrovane
hes vrijednosti

teksta

Slika 2: Postupak kreiranja digitalnog potpisa na strani posiljaoca[5]

Dobijenu he$ vrijednost potom Sifrujemo pomocu privatnog kljuca. Dobijeni Sifrat
moguce je desifrovati jedino pomoc¢u odgovarajuceg javnog kljuca. Dobijenu vrijednost
treba prikljuciti na poruku i poslati sa porukom preko nesigurnog kanala[5].

ABCDEF ) 'ABCDEF | ) ) v
GHIJKLL Hes 1 GHUKLL Hes 2 He$ 1 He$ 2
MINNJOp | EWdev34 er232f47 | | 0o ler232f47| | |er23247| = |er232f47
ROTUVZ RSTUVZ |
gwdev34 2. Desifrovati 3. Izraunati He$ 4. Uporediti

dobijeni digitalni vrijednost na dobijene
1. Primljen potpis javnim osnovu otvorenog vrijednosti
otvoreni tekst sa kljucem da bi se teksta
digitalnim izvukla hed
potpisom vrijednost

Slika 3: Postupak verifikacije digitalnog potpisa na strani primaoca[5]

Ukoliko na strani prijemnika neko zeli da verifikuje da 1li je informacija ostala
neizmjenjena, on mora da uradi tri operacije. Prva operacija je desifriranje digitalnog
potpisa pomocu javnog kljuéa da bi se dobila vrijednost He$ 1, odnosno “potpisana’ hes
vrijednost. Druga operacija je racunanje hes vrijednosti pomocu istog algoritma koji je
koriS¢en na strani predajnika, da bi se dobila vrijednost Hes 2, odnosno “izracunata” hes
vrijednost. Tre¢a operacija svodi se na poredenje potpisane i izracunate vrijednosti. Ako
su one jednake, odnosno ako je He$1 = Hes2, tada su nam poznate dvije Cinjenice: (1)
da informacija nije izmijenjena, jer je Hes1 = Hes2 i (2) da je poruku poslao neko ko
ima pristup privatnom kljucu koji je povezan sa javnim kljuem kojim je potpis
desifrovan[5].

Zanimljivo je napomenuti da je ovaj naCin S$ifrovanja podataka, prema nekim
informacijama bio poznat britanskoj tajnoj sluzbi nekoliko godina prije nego
spomenutoj dvojici istrazivaca. Svrha digitalnog potpisa je zaStita korisnika od
moguénosti da se netko u njegovo ime nezakonito koristi njegovim identitetom.
Prednost digitalnog potpisa je u tome Sto kod transakcija koje iziskuju vlastorucne
potpise dokumenta §tedimo vrijeme i novac jer sve mozemo napraviti putem Interneta.
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Digitalnim potpisivanjem moze se formirati Sifriranje cjelokupne poruke sa privatnim
kljucem posiljatelja, ili Sifriranjem hash koda poruka sa privatnim klju¢em posiljatelja.
Ipak, enkripcija vece koli¢ine otvorenog teksta pomocu asimetri¢nih algoritama bila bi
spora. Povjerljivost se moze osigurati daljnjim Sifriranjem ¢itave poruke plus potpisom
bilo s javnim ili tajnim klju¢em (simetricna enkripcija). U slucaju spora, neka treca
strana moZe vidjeti poruku i potpis. Ako se potpis izracunava na Sifriranoj poruci, tada
je trecoj strani potreban pristup kljucu za desifriranje nakon ¢ega bi se procitala izvorna
poruka [6]. Medutim ako je cjelokupna poruka Sifrovana zajedno sa potpisom, u tom
slu¢aju primatelj moze spremiti poruku u otvorenom tekstu i kasnije koristiti potpis za
kasniju upotrebu u sporu. Ako posiljatelj kasnije Zeli poslati odredenu poruku, moze
tvrditi da je privatni klju¢ izgubljen ili ukraden i da je netko drugi krivotvorio njegov
potpis. Kako bi se sprijecilo koriStenje administrativnih kontrola povezanim sa zastitom
privatnih kljuceva, jedan od nadina je zahtijevati da svaka potpisana poruka treba
sadrzavati vremensku oznaku (datum i vrijeme), te zahtijevati brzo izvjestavanje. Druga
prijetnja je da bi neki privatni klju¢ zapravo mogao biti ukraden od posiljaoca u vremenu
T. Protivnik zatim moze poslati poruku potpisanu sa posiljaocevim potpisom i ovjerom
u vremenu prije ili jednakim T.

ZAKLJUCAK

Mozemo re¢i da je digitalni potpis klju¢ sigurnosti i povjerenja u savremenom
poslovanju [11]. Prilikom uvodenja digitalnog potpisa zabrinut ¢e se mnogi “igraci”
kojima javnost ne vjeruje, ukljucujuc¢i drzavne agencije za sigurnost, agencije za
provodenje zakona i kompanije za prodaju potrosacima. Omogucava nam znatno
kvalitetniji skok u razvoju mnogih aplikacija, te omogucuje jednostavnije poslovanje,
lakSe sklapanje ugovora, uStedu postanskih troSkova, olakSavanja podnosenje zahtjeva
za izdavanje dozvola i slicno [12]. Digitalni potpisi neizbjezno ¢e biti povezani sa
karticama 1 biometrijskim identifikatorima. Koncepcija online potpisivanja ugovora
zasigurno ¢e otvoriti vrata novim uslugama i oblicima poslovanja.

Medutim prakti¢no uvodenje tehnologije digitalnog potpisa kod nas je kasno pocelo, te
se slabo uvodi i koristi. Kao rezultat Cini se da digitalna tehnologija sve vise prozima, a
to javnost ne moze sprijeCiti. Informaticka pismenost u mnogim tvrtkama nije na
zadovoljavajucoj razini, a to je osnova za uspjeSnim implementacijama. Najvaznija
primjena digitalnog potpisa vidi se kod internet bankarstva i u koristenju digitaliziranog
rucnog potpisa kojim se potpisuju klijenti u bankama prilikom bankarskih transakcija.
Buducénost digitalnog potpisa lezi u njegovoj sigurnosti, a njegova sigurnost u
algoritmima koji se koriste za Sifriranje podataka. UspjeSna primjena digitalnog potpisa
zahtijeva mnogo vise pozornosti kod kreatora poslovnih interesa. Danas je nezamislivo
raditi bez racunala i interneta, te ¢e digitalni potpis zasigurno postati prevladavajuci
nacin utvrdivanja autenti¢nosti dokumenata.
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Apstrakt: U ovom radu prikazane su metode, tehnike i alati za forenzicku analizu mobilnih
uredaja. Uzurbanim razvojem mobilnih uredaja, dolazi i do novih digitalnih dokaza, Sto je
zahtijevalo razvoj nove grane digitalne forenzike koja nosi naziv mobilna forenzika. Takoder, u
radu prikazane su mogucnosti odredenih forenzickih alata, njihove prednosti i nedostatci.
Poredenjem tih alata, veoma lako je procijeniti koje sve mogucnosti pruzaju odredeni alati, te
odrediti u kojim okruzenjima je moguca upotreba istih.

Kljucne rijeci: mobilni uredaj, foreznika, analiza, dokaz, podaci, ekstrakcija

1. UVOD

U posljednje vrijeme, a kao rezultat sve veée upotrebe mobilnih uredaja, doslo je i do
povecanja zahtjeva za ispitivanje podataka sa mobilnih telefina i drugih uredaja. Sam
proces ispitivanja i izvla¢anje podataka predstavlja veliki izazov za forenzicare.
Svakako najznacajniji izazov je raznolikost mobilnih uredaja, prije svega iz razloga §to
sami uredaji koriste razli¢ite operativne sisteme, uradene fajl ili datotecne sisteme,
razlicite aplikacije, usluge i sl. Svaki od tih jedinstvenih uredaja moze biti podrzan na
razli¢itim razinama dostupnim forenzi¢kim softverskim alatima ili uopée ne moze biti
podrzan. Ograni¢avajuci faktor je to da uvijek postoji kasnjenje podrske forenzickih
alata za novim mobilnim uredajima.

Mobilni uredaji koriste razne unutarnje, izmjenjive i on-line mogucénosti pohrane
podataka. U mnogim slucajevima potrebno je koristiti vise od jednog alata za izdvajanje
i dokumentovanje zeljenih podataka s mobilnog uredaja i medija za pohranu podataka.
U odredenim slu¢ajevima, alati koji se koriste za obradu mobilnih telefona mogu
prijaviti sukobljene ili pogresne informacije. Podaci o mobitelu ¢esto su pozeljni
za obavjeStajne svrhe i atraktivna je sposobnost procesiranja telefona na terenu.!

U ovu kategoriju uredaja koje istrazuje mobilna forenzika ubrajaju se:
e mobilni uredaji

pametni telefoni

tablet uredaji

pametni satovi

GPS uredaji (engl. Global Positioning System)

dlanovnici

digitalne kamere i fotoaparati

1 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MOBILNIH UREDAJA,
Zavrsni rad, Sveuciliste u Zagrebu, Fakultet prometnih znanosti, Zagreb, 2018. godine, str. 15
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e  digitalni diktafoni
e uredaji za reprodukciju zvuénih zapisa (npr. Mp3 player i iPod).2

Istraziteljima su zanimljivi podaci koji se mogu nac¢i na mobilnim uredajima kao §to su:
kontakti (imenik)

pozivi

tekstualne poruke (SMS)

multimedijalne poruke (MMS)

fotografije

video zapisi

audi zapisi

e-mail podaci

drustvene mreze

2. IZOLACIJA MOBILNOG UREDAJA

Prije nego li se istrazitelji udalje od mjesta pronalaska mobilnog uredaja ili
zapocinjanja ekstrakcije podataka, potrebno je provesti izolaciju mobilnog uredaja.
Izolacijom uredaja sprjecava se bilo kakav utjecaj na dokaze, poput udaljenog brisanja
podataka. Tehnike ili metode za izolaciju uredaja Cesto ovise o tipu uredaja. Bez obzira
na metodu ili tehniku, izolacija uredaja mora ostati konstantna za cijelu pretragu ako je
uredaj ukljucen. U ovom odjeljku pokriva se nekoliko razli¢itth metoda i tehnika
izolacije, od ru¢nog mijenjanja komunikacije uredaja do pos tavljanja u prostore bez
prisutnosti radio valova.?

Slika 1. Vrecica za izolaciju mobilnog uredaja4

Tokom odabira metode izolacije, ispitiva¢ treba znati da razliciti faktori mogu da
ometaju dosljednost i pokrivenost tehnike. Tehnike koje se koriste treba testirati na svim
frekvencijama koje se mogu uociti tokom procesa ispitivanja. Integritet podataka ce biti

2 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MOBILNIH UREDAJA,
Zavrsni rad, Sveuciliste u Zagrebu, Fakultet prometnih znanosti, Zagreb, 2018. godine, str. 15

3 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MOBILNIH UREDAJA,
Zavr$ni rad, Sveucilite u Zagrebu, Fakultet prometnih znanosti, Zagreb, 2018. godine, str. 16

4 Reiber L. Mobile Forensic Investigations: A Guide to Evidence Collection, Analysis, and Presentation,
SAD, 2015. godine
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narusen ukoliko se postoje¢im informacijama dodaju informacije koje nemaju veze sa
postoje¢im slucajem. Ukoliko mobilni uredaj pristupi GSM mrezi ili Internetu, signal
koji se uredaju Salje moze da obriSe sve podatke sa uredaja, Sto predstavlja veliku
opasnost.

Bitno je naglasati da postoji viSe naéina za izolaciju mobilnog uredaja sa mreZze.
Proizvodi koji nude uslugu izolacije, njihova cijena varira od onih koji su besplatni do
onih ¢ija je cijena nekoliko hiljada americkih dolara. Neki od ovih uredaja su prenosivi,
dok su drugi stacionarani. Takoder, treba imati na umu, da svaki uredaj koji ¢e ispitivaé
da koristi mora biti provjeren prema stvarnim scenarijima, kao i testiran prije odluke o
najboljem rjeSenju.

Ako se pretraga uredaja provodi samo u laboratoriju, testiranje se olaksava.
Faraday-eva vrecica (slika 1) izgleda jako sli¢no antistatickoj vre€ici, ali za razliku od
nje, ona §titi uredaj od proboja vanjskoj signala do mobilnog uredaja koji se nalazi u
vrecici. Izradena je od materijala koji mogu blokirati bezicne signale ¢ime cuva
integritet uredaja od vanjskog svijeta. 3

Slika 2. Blokator signala mobilnog ured‘aja6

Blokatori signali (engl. Jammer) uredaji su koji odasilju istu frekvenciju kao i mobilni
uredaji ¢ime ometaju komunikaciju izmedu mobilnog uredaja i bazne stanice. Osobni
blokatori signala, kakve koriste istrazitelji, najces¢e su malih dimenzija
iomogucavaju stvaranje ,,mrtvog podrucja“ od otprilike 9-30 m ovisno o modelu.
Upotrebom blokatora signala, istrazitelj osigurava mobilni uredaj od bilo kake
komunikacije tokom istrage.

5 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MOBILNIH UREDAJA,
Zavrsni rad, Sveuciliste u Zagrebu, Fakultet prometnih znanosti, Zagreb, 2018. godine, str. 17
6 http://www.spijunska-oprema-prisluskivaci.com/ometaci.htm (pristupano, 18.11.2019.)
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Treba naglasati da mobilni uredaji imaju mogucnost ukljucenja opcije ,,Avionski rezim"
koja onemogucava bilo kakvu komunikaciju sa mobilnog uredaja.

3. EKSTRAKCIJA PODATAKA

Ekstrakcija podataka je postupak prikupljanja bitnih dokaza iz razli¢itih vrsta medija
kako bi se dobiveni dokazi mogli obraditi ili pohraniti. Ovaj postupak je od izuzetne
vaznosti prilikom forenzike mobilnih uredaja te zahtijeva veliku paznju. Vrijeme
potrebno da bi se izvrSila ekstrakcija podataka sa nekog mobilnog uredaja zavisi od vrsti
sadrzaja te koli¢ini podataka koja ¢e se prikupljati. Na slici 3 prikazan je omjer brzine
obavljanja ekstrakcije podataka i koli¢ine dobivenih podataka. Mozemo zakljuciti da je
rucna ekstrakcija najbrza metoda za ektrakciju podataka, ali koli¢ina dokaza nije ni
priblizna onoj koju daje Micro read ektrakcija podataka.

-

Hex Dump

Logic¢ka ekstrakcija
Ruéna ekstrakcija

Slika 3. Usporedba brzine ekstrakcije i kolic¢ine dobivenih podataka’

Takoder, bitno je naglasati da postoje razne metode za ektrakciju podataka, od onih
jednostavnih koje se koriste za prikupljanje samo nuznih podataka, koje ne zahtijevaju
ni puno vremena, do onih sloZenijijh metoda ekstrakcije za koje je potrebno puno vise
vremena i sofisticiranih alata.

3.1. HEX DUMP

Metoda Hex Dump omogucava fizicku ekstrakciju podataka koji su pohranjeni u flash
memoriji. Ova metoda provodi se na naCin da se mobilni uredaj spoji na forenzicku
radnu stanicu, nakon ¢ega se prenose nepotpisani kodovi i bootloader-a na uredaj. Svaki
sa sobom nosi instrukciju za preuzimanje memorije sa mobilnog uredaja na racunar tj.
forenzicku radnu stanicu. Kao rezultat ove metode dobijemo binarni zapis podataka koje
istrazitelj moze analizirati samo ukoliko ima dobro predznanje vezano za binarne zapise.

Istrazitelj ima moguénost da ove podatke koji su u binarnom obliku analizira koristeci
neki od forenzickih alata, kao $to su Oxygen Forensic Suite ili UFED Physical Analyzer.
Rezultat koristenja ovih alata je prikaz heksadecimalnih vrijednosti. Ovi forenzicki alati

7 https://www.packtpub.com/sites/default/files/Articlelmages/83110S_01 03.png (pristupano, 18.11.2019.)
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posjeduju Hex uredivace koji omogucavaju pregled i pretrazivanje nepristupacnih
prostora u memorijama i oporavak izbrisanih datoteka.

13C30BC0
13c90EDE
13cs0BrD
13c8ocoE

13C30CES
13530880
1350858

13c80010
13030028
13C30D40
13050058
1350070

Slika 4. Heksadecimalni zapis®

3.2. JTAG METODA

JTAG (engl. Joint Action Test Group) metoda omogucuje forenzickim istraziteljima
da fizicki ,,steknu‘ uredaj kao §to je pametni telefon. Fizicka akvizicija omogucuje da
forenziCar pregleda sve, ukljucujuéi i stvari koje bi propustili ili stvari koje ne bi se
uspjele izvuéi u visim povrsinskim ekstrakcijama. Da bi izv§ili metodu fizicke akvizicije
forenzicari moraju da pristupe flash memorijskim ¢ipovima unutar mobilnih uredaja.

Treba naglasiti da ovi postupci ponekad mogu zahtijevati postupke ¢i§¢enja koje moze
obaviti samo stru¢no i visoko obuceno osoblje. Za JTAG metodu, forenzicki istrazitel]
povezuje vod do specificnih pristupnih priklju¢aka za testiranje na mati¢noj ploci
telefona, ¢ime se podaci s NAND ili NOR flash memorijskih ¢ipova mobilnog uredaja
mogu izvu¢i kroz njih izravno na sistem ispitivaca. Bitno je spomenuti da komercijalni
alati za JTAG ekstrakciju ne postoje 1 rijetki su oni koji mogu izvesti ovakvu
kompliciranu ekstrakciju.

8 https://www.youtube.com/watch?v=DOnSDhI19rU (pristupano, 18.11.2019.)
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Slika 5. JTAG metoda ekstrakcije podataka®

4. ZAKLJUCAK

Forenzicka analiza mobilnih uredaja, za razliku od forenzicke analize raCunara veoma
je kompleksna zbog sporijeg tehnoloskog razvoja. Razli¢iti faktori utjeCu na to kao $to
su: operativni sistem, proizvodac¢ mobilnog uredaja, starost uredaja, fizicka ostecenja, te
mogucnost primjene ispravnog alata. Potrebno je koristiti ispravan alat koji ¢e dati
najbolje rezultate, jer svaki forenzicki alat je drugaciji.

Takoder, problem stvara proces certifikacije forenzickih stru¢njaka koji bi koristili
odredeni alat. Ovaj proces zahtijeva znacajna finansijska ulaganja. Da bi neko bio dobar
istrazitelj on mora poznavati alat te biti ovlasten da obavlja forenzicku istragu. Pogresan
korak moze dovesti do gubitka veoma vaznih podataka, §to moze nastetiti samoj istrazi.
Treba naglasiti da digitalna forenzika nije u velikoj mjeri zastupljena kod nas, ali zbog
porasta cyber kriminala mozemo ocekivati da ¢e u buduénosti imati veliku primjenu, te
mozemo zakljuciti da ¢e digitalalna forenzika postati jedan od glavnih nacina za borbu
protiv savremenog kriminaliteta.
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Apstrakt: U ovom radu su analizirane karakteristike ovih masina i softvera koji se koriste kao podrska
u svim fazama 3D Stampanja/3D bio-Stampanja. Poseban osvrt dat je na vrste bio-Stampaca
namijenjenih za izradu tkiva i organa u medicini i proizvodnji tkiva namijenjenih za izradu vjestackog
mesa. Na kraju, dat je pregled istraZivanja u proizvodnji 3D Stampaca i pravaca komercijalne
primjene tehnologije 3D Stampanja/3D bio-Stampanja.

Kljucne rijeci: 3D Stampaci/3D bio-Stampaci, komercijalna primjena u medicini i proizvodnji hrane

1. UVOD

Za potrebe industrije (metalogradnja, maSinska industrija, arhitektura i gradevinarstvo,
prehrambena industrija) i medicine razvijen je veliki broj 3D §tampaca i 3D bio-Stampaca.
Prema principu rada, 3D Stampacéi se dijele na: inkjet bio-Stampace, bio-Stampace
zasnovane na istiskivanju smjese i laserske bio-Stampace [5].

Veéina komercijalnih 3D §tampaca koristi sli¢ne platforme za Stampanje. U sustini ove
platforme se sastoje od trodimenzionalnog (XYZ) koordinatnog sistema, jedinice za
rasprSivanje/sinterovanje 1 korisnickog interfejsa. Racunar  kontrolisSe  rad
trodimenzionalnog sistema, a pomoc¢u njega upravlja se procesom proizvodnje hrane u
realnom vremenu. G-code ili M-code omogucavaju definisanje brzine Stampanja, brzine
talozenja materijala i druge geometrijske parametre vezane za dizajniranje proizvoda
(hrana, masinski dijelovi, komponente koje se koriste u medicini i stomatologiji i drugo).
Zavisno od modela dizajniranog pomocu racunara, moze se napraviti hrana odgovarajuceg
sastava. To se moze posti¢i na dva nacina: tacka po tacka ili sloj po sloj [16]. Kako bi se
dobio Zeljeni sastav hrane (na primjer, sastav koji je zahtijevan kroz personalizovane
recepture), u proces se uvode nove funkcije: mjerenje, mijeSanje, doziranje i toplotna obrada
(hladenje ili zagrijavanje) [19]. Na mogucnost kreiranja hrane znacajno uti¢e nacin
kontrolisanja oblika, sastojaka i materijala koji se Stampaju. Korisni¢ki interfejs ukljucuje
tri funkcije [16]:

a) obezbjedenje alata za formiranje potrebnog oblika i izbor materijala za dizajniranje

hrane
b) pretvaranje dizajna u digitalni 3D model i
¢) planiranje putanje doziranja i parametara koji se odnose na obradu.

Prije samog procesa izrade hrane 3D Stampanjem, potrebno je obezbijedi biblioteku Sablona
i nju povezati sa korisnickim interfejsom [10]. Za bolju efikasnost modela, koji predstavlja
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odnos izmedu ulaza i izlaza, potrebno je izvrSiti kvantifikaciju podataka za svaki proces
(mjerenje sastojaka, mijeSanje, Stampanje i toplotna obrada) i izraditi protokole
komunikacije izmedu razli¢itih funkcija i procesa. U ovoj fazi dizajnirana veoma je vazno
da se cijeli proces izrade pravilno podijeli u korake (faze) i da se na bazi njih formira
simulacioni model za provodenje procesa u cjelini [16].

2. KOMERCIJALNI 3D STAMPACI

Komercijalno dostupni 3D Stampaci, namijenjeni za proizvodnju hrane, prvi put su se
pojavili na trzistu 2012. godine, kada je kompanija Choc Edge ponudila 3D Stampac za
Stampanje ¢okolade [7]. Nakon toga, razvijeni su novi modeli Stampaca, ¢ija je cijena jo$
uvijek bila relativno visoka. Nekoliko godina kasnije ponuden je novi model 3D Stampaca
Choc Creator, namijenjen za Stampanje istog proizvoda. Njegov rad se zasniva na principu
FDM tehnologije (Fused deposition modeling). Rastopljena ¢okoladna mase se istiskuje iz
Sprice i sloj po sloj se nanose sve dok se ne dobije proizvod zeljenog oblika [3]. Nakon
ovog, vecéi broj kompanija je razvio svoje modele 3D Stampaca namijenjenih za §Stampanje
¢okolade i drugih vrsta prehrambenih proizvoda. To je uticalo na povecanja pouzdanosti i
laks$u upotrebu u radu, te smanjenje cijene Stampaca na trzistu. 3D Stampac [4] je Stampac
sa vise glava i moze Stampati veliki broj materijala (jedini problem tokom njegove primjene
moze predstavljati ograni¢enje da se u Strcaljke unosu sve vrste sastojaka potrebnih tokom
3D Stampanja proivoda) [4, 9, 16].

Tokom 3D Stampanja mogu nastati odredeni problemi koji uti¢u na kvalitet proizvoda,
izgled povrsine proizvoda, pa ¢ak mogu dovesti i do kolapsa dijela ili cijelog predmeta koji
se Stampa [15]. Do gresaka tokom Stampanja moze doé¢i zbog neuskladenosti lezista
Stampaca, zacepljenja glave (dizni) Stampaca, utroSka materijala koji se Stampa,
proklizavanja motora, vibracija itd [1]. Kada se navedeni problemi otkriju na vrijeme,
preduzete korektivne mjere uticu na smanjenje gubitaka sirovina i otpada, potrebu da se
zaustavi proces Stampanja oStecenih predmeta. Za otkrivanje greSaka u literaturi su
predlozene razli¢ite metode: primjena laserskih skenera, primjena infracrvenih (IR) kamera,
termografija itd [15]. U industrijskim postrojenjima za pracenje i upravljanje kvalitetom,
mnogi proizvodaci koriste sisteme sa vise kamera, i sli¢ni sistemi ¢e se vjerovatno Koristiti
i kod 3D Stampanja.

3. KOMERCIJALNI BIO-STAMPACI

3D bio-Stampaci su automatizovani uredaji koji se koriste za proizvodnju funkcionalnih
tkiva i organa, a ¢ijim radom se upravlja pomocu digitalnih sistema. Ova definicija
podrazumjeva postojanje automatizovanih i robotizovanih uredaja, koji omoguéavaju
izradu tkiva i organa u 3D formi, te Stampanje bio-materijala koji sadrze zive ¢elije.

Primjena bio-§tampanja brzo napreduje, posebno u oblasti zdravstva, a posljednjih godina i
u istrazivanjima vezanim za proizvodnju hrane. Jedan od najvaznih faktora koji utie na
intenzitet primjene 3D bio-Stampanja u industrijskoj praksi, je dostupnost komercijalnih 3D
bio-Stampaca (3D bio-printera). Prvi komercijalni 3D bio-printer napravljen je u Njemackoj
na univerzitetu u Freiburg-u. Prva generacija komercijalnih 3D bio-Stampaca bila je
izuzetno skupa, $to je presudno uticalo na malo koristenja u praksi. Prilikom izbora
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komercijalnih 3D bio-Stampaca potrebno je obratiti paznju na princip rada i njihovu
funkcionalnost, te razumjeti nove pravce u njihovom dizajnu, ogranic¢enjima i mogucénosti
upotrebe [13]. Na brzi razvoj i masovnu primjenu bio-printera uticala je pojava vise
proizvodaca ovih uredaja. Tokom razvoja i primjene bio-Stampaca provedena su brojna
istrazivanja i objavljeno je mnogo radova i knjiga [8, 14, 18, 20].

Bez obzira na evidentne razlike izmedu komercijalno dostupnih 3D $tampaca, svi 3D bio-
Stampaci imaju 1 niz slicnosti. 3D bio-Stampaci se sastoje iz najmanje pet komponenti:
sistem robotskog pozicioniranja, mlaznica/e, dozator/i ili neki drugi sistemi za istiskivanje
mase koja se Stampa (na primjer, automatizovani Spricevi), operativni ili kontrolni uredaji
ukljucujuci racunar i odgovarajuci softver, dio za sakupljanje istisnutog tkiva i drugi. Svi
dijelovi 3D bioStampaca trebaju biti postavljeni u sterilni ormar [13].

Oblik i veli¢ina ovih uradaja zavise od tipa robota koji upravlja Stampacem [13]. Broj
mlaznica zavisi od karakteristika sastojaka koje ¢e se koristiti tokom bio-Stampanja. Neki
od komercijalnih 3D bio-Stampaca imaju deset i viSe mlaznica. Broj mlaznica i njihovo
uklju¢ivanje u rad moze se optimizovati uz pomo¢ specijalnog automatizovanog
mehanizma za doziranje. Jos uvjek nije razvijen standardni softver i standardni kontrolni
sistem za rad bio-Stampaca. U sluZzbenoj upotrebi nema bio-Stampaca koji su odobreni od
nadleznih vlasti ni u jednoj drzavi u svijetu.

U praksi je prihvac¢ena podjela 3D bio-Stampaca na: inkjet bio-Stampace, bio-Stampace Ciji
rad je zasnovan na istiskivanju smjese i laserske bio-Stampaci [11]. Prvi inkjet bio-Stampac
razvijen je iz standardnog 2D inkjet Stampaca 2003. godine. Osnovna tehnoloska prepreka
za razvoj komercijalnih inkjet Stampaca predstavlja faza tokom se prelazi sa 2D na 3D
Stampanje. lako su uloZeni veliki napori u unapredenju ove tehnologije, prelazak na
komercijalnu proizvodnju inkjet bio-Stampaca do sada nije bio uspjesan. Kompanija Rikoh
(Japan) razvila je novu inkjet 3D bio-tehnologiju, jer je uspjesno rijeSila problem prelaska
sa 2D na 3D inkjet bio-Stampu. Ovaj koncept je prihvacen u komercijalnim preduzecima.
Kao materijal za §tampanje, bio-Stampaci ovog tipa koriste Zelatinozne bio-materijale u
formi mikro granula. Bio-Stampaci koji rade na principu istiskivanja trenutno su
najpopularniji komercijalni 3D bio-Stampaci. Sljede¢i vazan korak u razvoju bio-Stampaca
ovog tipa predstavlja otkri¢e Stampanja nosecih bio-struktura i hidrogelova. U najnovijim
radovima [13] opisani su 3D bio-§tampaci u koje su ugradeni mikro uredaji. Ovu generaciju
bio-Stampaca karakteriSe visoka funkcionalnost. Oni posjeduju moguénost 3D Stampanja
¢vrstog bio-razgradivog nosaca — skeleta (nosa¢a), moguénost 3D bio-Stampanja zivih ¢elija
i moguénost 3D bio-Stampanja dijelova tkiva [2, 6].

Metode laserskog bio-Stampanja spadaju medu komercijano najzastupljenije postupke 3D
bio-Stampanja. Glavne prednosti ove vrste bio-Stampaca jesu visoka rezolucija (do nekoliko
pikolitara i jedne celije po kapi) i rad bez mlaznica. Na ovaj nacin je izbjegnuta primjena
sile, koja potencijalno moze ostetiti Zive Celije. Rezolucija laserskog Stampanja zavisi od:
energije laserskog impulsa, brzine ponavljanja, debljine sloja bio-Stampanog materijala,
viskoznosti bio-Stampanog materijala, rastojanja izmedu donatorskih i kolektorskih
podloga i vlaznosti supstrata.

Prije desetak godina Mironov i sar. [12] su predlozili koncept takozvane linije za bio-
proizvodnju organa (ili koncept fabrike organa). Linija biolo§ke proizvodnje organa mora
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biti automatizovana i robotizovana. Prema njihovom prijedlogu, linija za bio-proizvodnju
organa obuhvata tri faze:
1. Faza predproizvodnje
v’ klini¢ko razvrstavanje Celija prije proizvodnje
v razmnoZavanje mati¢nih ¢elija u bioreaktoru i
v bio-proizvodnja dijelova tkiva pomoc¢u robotizovanih bio-uredaja
2. Faza obrade ili Stampanje pomocu 3D Stampaca (bio-proizvodnja)
3. Faza naknadne obrade u odgovaraju¢im bio-reaktorima sa nedestruktivnim i
neinvenzivnim bio-monitorima.

Nakon nekoliko godina ova ideja je postala stvarnost i linije bio-proizvodnje postale su
komercijalno dostupne. Postoji veliki broj informacija o istrazivanju i prakti¢noj primjeni
bio-Stampaca i fabrike organa u medicini i zdravstvu. Ova istraZivanja pruzaju nove
mogucénosti razvoja hirurgije, jer omogucava bio-§tampanje organa ili tkiva pomocéu 3D
tehnologije [17].

Medu problemima koji se javljaju tokom komercijalne upotrebe 3D bio-§tampaca mogu se
izdvojiti: nedostatak certifikovanih 3D bio-Stampaca, koji su odobreni za klinicku i
industrijsku upotrebu, nedovoljna rezolucija i brzina bio-Stampanja itd.

4. ZAKLJUCAK

Bez obzira na znacajan napredak u razvoju 3D Stampaca i 3D bio-Stampaca, potrebno je
nastaviti istrazivacke aktivnosti na razvoju tehnickih karakteristika istih i sniZenju cijene
komercijalnih 3D Stampaca. Za potrebe medicine (Stampanje tkiva i organa) i prehrambene
industrije (Stampanje tkiva u svrhu proizvodnje vjestackog mesa) neophodno je raditi na
daljem razvoju 3D bio-Stampaca odgovaraju¢ih karakteristika i linije za biolosku
proizvodnju koja u jednoj fazi ukljucuje 3D bio-Stampanje.
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Abstract: The purpose of the paper is to briefly describe the existing artificial intelligence sofiware
capabilities of the banking operating system. From cognitive machine learning capabilities (user
requirements, KYC statuses, employee support) and neural network sharing with real-time banking
systems, to an automatic payment and transaction recognition system that is now a reality and is
slowly but surely being introduced as a primary form communication between users and the bank.

Automatic processing of credit claims, credit rating and use of artificial intelligence in the form of a
chatbot client is currently the most complex task, which is the main reason for the advancement of Al
in the banking industry. The main focus of this work will be the development of the chatbot client

Keywords: artificial intelligence, fin-tech industry, chatbots, banking, automation,

INTRODUCTION

A chatbot!3 (BOT- shorty) is a program designed to mimic (fake) conversation with human
users on the internet. Using Artificial Intelligence (Al), a chatbot can assist customers
without the need for a customer (human) service agent on the other end. Chatbots can range
from simple goal oriented bot to highly natural language intelligent depending on how they
are programmed. Good example of very good NLP chatbot is Apple Siry, Microsoft
Cortana, Amazon Alexa. A goal-rules-based chatbot can only handle very specific
commands, while a chatbot that uses machine learning will in time get smarter with each
interaction with real human.

Chatbots in banking are being used by major brands such as Bank of America and American
Express, Visa, Master Card, Unicredit, Sber Bank etc... These financial organization are
utilizing chatbots in social-networks apps'* to provide customer service through
conversational banking.

THE EVOLUTION OF CHATBOTS IN BANKING INDUSTRY

To understand chatbots, people have to look back to World War II and Alan Turing, the
father of modern computer science. He constructed what is known as The Turing Test, also

13 ChatBot is a program designed to mimic conversation with human users on the Internet, according to Oxford
Dictinary

14 Social Newtork A social networking service is an internet platform which people use to build social networks
or social relationship with other people by similar personal or career interests, actions, or real-life connections.
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known as The Imitation Game'®, for gauging how human-like a machine is in a text-based
interaction. It's been a critical part of the development of Al and to this day, it's used as a
standard for testing the value of new technology like Google Duplex, an Al system that
conducts natural language conversations over the phone to execute on real-world tasks such
as booking appointments, personal assistents, maintaining dailly routines etc... Chatbots
start to worik with Customers in banking in the early 2000s through SMS text messaging.

Back in those days bots could do simple tasks like show an account balance when given a
specific command over text messaging menu. Today, Al manufacturers are making chatbot
interactions about busines as natural as chatting with a friend on your mobile phone in
applications like WhatsApp, Viber, WeChat and Facebook Messenger.

USE CASES FOR CHATBOTS IN BANKING

Messaging apps are now the preferred method of interaction on mobile devices. There are
more than 1 million bots on Facebook Messenger and just as many on Chinese WeChat
platform across various industries. The banking industry is changing the customer
interaction by utilizing social-network platforms and Al-powered chatbots.

Banks Using Chatbots Bank of America's virtual assistant chatbot Erica can take commands
via type and voice command and perform functions such as scheduling a payment and
exploring recent transactions within their app. That Chatbot is having predictive skills as
well in order to lead customers to better financial health.

Capital One has a similar text-based chatbot that allows customers to manage their
money via text message, including actions like viewing payment history and pay a
credit card bill.

Mastercard utilizes a bot on Facebook Messenger, which does many of the above-
mentioned functions, but also provides updates on cardholder benefits and notifies users
about offers. Direct personalized marketing.

THE FUTURE OF CHATBOTS IN BANKING

As chatbots continue to become everyday more advanced, customers will see a shift in focus
from mobile banking to conversational user interface (CUI) in banking. CUI technology
mimics a human conversation.

Biggest tech giants such as Amazon and Apple have laid the groundwork for familiarizing
consumers with these conversational interfaces. To be on the cutting edge techologies,
banks need to have a conversational banking strategy as well. A conversational banking
strategy should include investing in the right human talent with skills in artificial
intelligence development and natural language processing experts, who can keep up with
technological advancements and actively integrate them into existing tools.

15 With this last imitation, "The Imitation Game" alludes to the Turing Test, in which a user having a
conversation through a computer—something akin to a computer chat—tries to determine whether the
correspondent on the other end is a person or a program
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Today, banks will need to put bigger focus on security to protect sensitive information. One
of the directive is GDPR which is implemented in all banks in European Union. This could
include investments in biometric to verify that the customer is talking to the bot and not a
stranger who has their phone.

Banking 2025
Value Drivers
SUPERIOR CUSTOMER VALUE

01. 02. 03. 04.
Omni Modular Open Smart

Banking Banking Banking Banking

DIGITAL-FIRST PLATFORM

BUSINESS
TRANSFORMATION

Picture 1: Digital Transformation Banking 2025

Recently, one Fintech company launched Al Fincheck, an award-winning Al based FinApp
designed to guide consumers to the path of financial wellness. This revolutionary financial
assistant measures and monitors consumers' financial health while delivering personalized
insights and recommendations to help people reach their financial goals.

Theri solution, solves several commonplace data problems for consumers by combining
intelligent data with machine learning and analytics to offer holistic, personalized insights
for advisors, bankers and their clients.

This is a new tool the gives financial advisors, managers and bankers answers to real-time
questions via Analytics on PC, mobile and voice-enabled personal assistants such as Apple
Siri or Amazon's Alexa.

Daily updates provide quick insights on customers data (for example recent proposals and
cash opportunities).

INFLUENCE ON THE FINTECH INDUSTRY

FinTech Al is the best innovation that will go a long way in creating a better working
ground for the industry. This is an invention that is responsible for reducing errors in work
activities. It is a perfect answer where millennials profoundly value transparency and
convenience.

In Gartneres research, in two years, a quater of customers in developed nations will have
taken advantage of Al in their daily tasks.

Features of Al Basically, Artificial Intelligence works to;
- automating processes
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- Faking the human brain learn by interacting with the environment using a neural
network.

- learn using (resareched) synthesized data in the absence of real historic data

- account for uncertainty (Bayesian approaches) using deep-learning models

- using virtual assistants as receptionists of companies

- performing tasks that somehow seemed vigorous for human employees.

5.1 Applications of Al in FinTech

Fintech Al applications give better functionalities, and will work in the future to change it.
It can be integrated with FinTech in the following ways;

Minimizing processing times

Processing of invoices and other documents is undoubtedly the most boring and time-
consuming task for every financioal institutions.

Al can be used to reduce the time used in half and will also cut the resources used in the
entire process.

Increasing automation levels
Al will work fast and reliable, competent and accurate generation of all reports.
Changing insights

Insights will help banks to predict customer spending habbits. Example, Al that analyzes a
client's past spending behavior and advise on their creditrisk in case of loans.

Motivating SME!

Motivating SME SME (small-to-medium enterprise) is a term for segmenting firms and
other organizations that are somewhere between the "small office-home office” (SOHO)
size and the larger enterprise .

Advising clients

Al will work for the benefit of clients. Special financial applications use the technology to
help individuals balance their budgets to their earnings and spending habits.

Lowering the cost on human errors

Business such as accounting are usually eligible to human error. Al reduce such errors that
may cause a bif financial loss.

Chatbots in offering financial services

16 SME (small-to-medium enterprise) is a convenient term for segmenting businesses and other organizations
that are somewhere between the "small office-home office" ( SOHO ) size and the larger enterprise .
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Chatbots can be made to be like human and with the ability to answer client questions
intelligently. This would reduce the amount of workload for the consumer services
department.

Visual identification and verification of clients

Banks and Financial Institutions have a long way to go in smoothening functions like
account creation, loan and insurance origination and documentation. Incorporating Al will
allow authentication of documents to avoid mistakes and additional paperwork.

Claims management

Insurance companies can take advantage of Al and use it to manage and investigate
incidences of risk insured against.

This can reduce their losses and help them move towards profit. Tools can also be used in
making insurance offers by calculating probabilities of events and pricing of bonuses.

Picture 2: Application in Fintech Industry

CHATBOT ARHITECTURE
Today we have two major types of chatbots: for entertainment and for work.

Engineers have been making chatbots for entertainment for decades since famous chatbot-
psychotherapist ELIZA was introduced in 1966. Makers of these chatbots usually try to
make a bot that can look like a human, pass the Turing test A Turing Test is a way of inquiry
in Al for deciding whether or not a computer is capable of thinking like a human being.

All of the chatbots which participate in Loebner's prize and similar competitions are in this
group. Microsoft's bots Xiaoice and Tay have the same behavior. The most newest example
is "Spock" Chatbot in Microsoft Skype: "Chat with Spock, second in command of the USS
Enterprise, to learn Vulcan logic!"

One way to make an entertainment chatbot is to compare the chatbot with a human (Turing
test).
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Other metrics are an average length of conversation between the chatbot and end-users or
average time spent by a user per day/week/month. If communications are short, then the
chatbot is not entertaining enough.

Chatbots for business are often transactional, and all of them have a specific purpose.

Conversation is typically focused on user's needs. Customer Support or Travel chatbot is
providing an information about flights, excursions, hotels, and tours. Also helps to find the
best package according to the given criteria. Apple or Amazon Assistant readily provides
information requested by the user. Uber bot takes a ride request.

Chats are typically short, less than 10 minutes. Each conversation has a goal, and the quality
of the bot can be assessed by how many users get to the target. Has the user found the
information she was looking for? Has the user successfully booked a flight, rent a car
including a hotel? Has the user bought products that help to solve the problem?

Usually, these metrics are not so hard to track. Some chatbots don't fit into this
classification, but it be good enough to work for the majority of bots that are in production
now.

Another classification is based on a type of conversation: one-to-one or one-to-many, if
the chatbot is added into a group chat.

MODELS

Britz Danny wrote in "Deep learning for chatbots", the bots can give responses from scratch
based on machine learning models or use heuristic to select an answer from a dana base of
predefined responses (User Scenarios).

Generative models are very complicated to build. It requires a couple of millions of
examples to train a deep learning model to get quality of talking, and still you can't be sure
what answer the model will generate.

Generative models

Generative models are the future of bots, they make chatbot software smarter.
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User message Previous messages

Generative model

Response

Picture 5: Generative Model
Retrieval-based models

Retrieval-based models are much more easier to build. They provide more predictable
results.

Retrieval-based models are practical at the very moment, many algorithms and APIs are
readily available for developers.

User message -

Responses

Retrieval-based

model

Response

Picture 6. Retrive-Based Model

Bots uses the message and context of conversation toward selecting the best response from
a predefined list of messages trained by scenario.

The context include position in the dialog tree, all previous messages in the conversation,
previously saved variables (e.g. username). If the chatbot does not use context then it is
stateless. It will only replay to the last user message, ignoring all the history of the
conversation.

Pattern-based heuristics
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Heuristics for selecting a response is engineered in many different ways, from if-clse
conditional logic to machine learning classifiers. The simplest is using a set of rules with
patterns as conditions for the rules.

This type is trendy for entertainment chatbots. AIML is a very common used language for
writing patterns and response templates. Developers and designers write code in AIML
language, computer code can include multiple units like this:

<category>

<pattern>WHAT IS YOUR NAME</pattern>
<template>My name is Michael N.S Evanious. </template>
</category>

When the bot get a message, it goes through all the patterns until finds a pattern which
matches user message (scenario based pattern).

When the match is found, bot uses the template to generate a response. Script is a
implementation of this idea. It is an open source engine which allows defining a bot in a
rule-based. Every rule contains a pattern and an output:

s: (because [someday “one day”]) That won’t be soon.

Script has a powerful NLP pipeline and a rich language. Using Script you can do much
more than with AIML. It will parse message, tag parts of speech, find synonyms and
concepts, and find which rule matches the input.

In addition to NLP abilities, Script keep track of a dialog, so that you can make a long scripts
which cover various of topics

Machine learning for intent classification

The inherent problem of pattern-based heuristics is that patterns should be developed
manually, and it is not an peace-of-cake task, especially if the bot has to correctly
distinguish a couple of hundreds of intents. Imagine that you are makin a customer service
bot and the bot should respond to a refund request.

Users can chat it in hundreds of different ways: "I want refund", "Refund me", "I want my
money ".

At the same time, the Chatbot should respond differently if the words are used in another
context: "Can I have a refund if I don't likethe service?", "What is refund policy?". People
are not very good at writing patterns and rules for nlp understanding, computers are much
better for this.

Machine learning get us train an classification algorithm. You need a training set of a couple
of thousands of templates, and it will pick up patterns in the data.

Response generation
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Patterns or machine learning classification algorithms help to understand what customer
message means. When the chatbot gets the intent of the message, it shall make a response.
How can the chatbot do it? The simplest way is just to respond with a static response, one
for each intent.

Or, get a scenario based on intent and put in variables. It is what ChatScript based bots and
most of other chatbots are doing. How can chatbots do better? There is no simple answer.
Response mechanism must depend on the task at hand. A medical chatbot will probably
use a statistical model of symptoms and conditions to decide which questions to ask to
clarify or improove a diagnosis. A question-answering bot will dig into a knowledge graph,
generate potential answers and then use other algorithms to score these answers, see how
IBM Watson is doing it. A weather bot will just access an API to get a weather forecast for
a given location.

Architecture with response selection

The chatbot can express the same message using different words. A weather bot can say
"It's rainy", or "Probability of rain is 80%" or "Please carry an umbrella today". Which one
will work the best for the user? Different users prefer different styles of response.

The bot can analyze previous chats and associated metrics (length of the conversation,
probability of sale, rating of customer satisfaction, etc.) to tailor responses for the user. The
chatbot can have separate response generation and response selection modules, as shown in
the diagram below.
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Picture 6. Response selection

Message processing beginsa at the very moment when understanding what the user is
talking about. Intent classification module identifies the intent of customer message.
Typically it is selection of one out of a number of predefined scenarios, but more
sophisticated bots can identify multiple intents from one single message by analyzing
contex.

Intent classification can use information, such as previous messages, customer profile, and
preferences. Recognition module extracts structured bits of information from the message.

The weather bot can take date and location from other services (GPS, Telecomunication
towers, triangulation, A-GPS etc). The candidate response generator is doing all the
domain-specific calculations to process the customer request. It can use different kind of
algorithms, call a external APIs, or ask a service desk agent to help with response
generation. The result of calculations is a list of response candidates.

All these responses should be correct according to domain-specific logic, it can't be just a
lot of random responses. The response generator have to use the context of the conversation
as well as intent and entities extracted from the last user message. Contrarily, it can't support
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multi-message conversations. The response selector scores all the response candidate and
selects a response which should work better for the customer.

CONCLUSION

From my perspective, bots or intelligent assistants with artificial intelligence are
dramatically changing industries. There is a wide range of chatbot API SDKs that are
available for various enterprises, such as healthcare, retail, banking, sport, travel, e-
commerce, telecommunications... Bots can reach out to a large audience on messaging apps
which are available 24/7/365 and be more effective than humans. They will evolve into a
capable information-gathering tool in the near future.

Al tools are not there to replace the human as a workforce, instead, they will help to
supplement them. Moreover, Al can't completely substitute the input of any human, and
that is the reason why it needs supervision of man to work more better.

More over, it will be a one in a ten million revolution that will instead help employees in
their daily duties. It will reduce the pain of checking documents. Automation will reduce
time which is taken and minimize possibility for errors.

Future advancements in AI automation will let managers and executive an easy time
running business operations. Employees, will spend less working time on repetitive tasks
and instead focus on the creative part of production. Finance and money is a sensitive
subjective in any business organization, and for this reason that companies seek better ways
of managing office finance. Furthermore, competition is tight, and companies are trying to
stay ahead in getting new technology innovations. Al adoption in Banking sector has proven
to be the edge between successful industries and others.
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ZASTITA DNS SERVISA
Ivo Dzakula

Apstrakt: U ovom radu opisano je kombiniranje tehnika zastite DNS servisa koji su najceséa meta
napada vanjskih napadaca, zbog njihove sustavne izloZenosti i utjecaja na prvu liniju obrane. Rad
predstavlja istrazivanje i usporedbu dosadasnjih slucajeva primjene DNS spoofing / poisoning
napada i dostupnih opcija za onemogucéavanje uspjeha napadaca kao i pretpostavke za dalji razvoj
tehnika i tehnologija zastite DNS servisa.

Kljuéne rijeci: racunalni kriminal, DNS servisi, sigurnost, blockchain DNS

1. UVOD

DNS (Domain name System) je servis koji se koristi prilikom svakog pregleda web stranica.
Ovaj servis radi tako da prepoznaje upite za odredenim adresama unesene putem znakovnog
jezika koriStenog od strane ljudi, te isti sadrzaj povezuje sa IP adresom trazenog. Svaki put
kada se unese sadrzaj u browser DNS dobiva upit za IP adresu korespondiraju¢e web
stranice tako da web server moze zatraziti njene sadrzaje. Proces koji konvertira ime
domena u odgovarajuéu IP adresu zove se procesom rezolucije imena domena.

Dva su glavna tipa DNS posluzitelja:
1. Rekurzivni — koristi se od strane kompanija
2. Autoritativni — obi¢no su podeSeni na strani provajdera internet servisa

Prisutna je rastu¢a uporaba kombiniranja globalnih autoritativnih i lokalno implementiranih
rekurzivnih posluzitelja. Dodavanje slojeva povjerenja kod globalnih autoritativnih DNS
pruzalaca servisa dodaje DDoS zastitu, balans optereéenja, automatski oporavak, filtriranje
i druge kombinacije funkcionalnosti.

Postoje brojni servisi koji stite DNS u funkeciji interfejsa izmedu browsera 1 web sadrzaja
kao §to su:
1. Filtriranje sadrzaja

2. Blokiranje malware i Phishing sadrzaja
3. Botnet zastita
4. Zastita od nezeljenih reklama

5. Ispravke gresaka kod tipkanja url-ova

Veliki broj korisnika je koncentriran na vece brzine odziva DNS posluzitelja, te koristi
Nambanch servis za pronalazenje najbrzih posluzitelja. Vazniji segment sigurnosti nije
toliko aktualan, iako se servisima skrivanja DNS posluzitelja postizu izvanredni rezultati
povecanja otpornosti na napade onemogucenja servisa.
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Primjer su Akamai Edge, Claudflare, MaxCDN, CloudFront servisi su ponudili CDN
(Content Delivery Network) koji su osigurali veliko ubrzanje ucitavanja web sadrzaja, ali i
druga sigurnosna unapredenja:

- Infrastruktura posluzitelja ima globalnu pokrivenost i velike dostupne opsege

- Servisi su povezani sa podatcima u prijenosu pripadajuéeg opsega

- Uvecanja je sigurnosna zastita, poglavito od DDoS napada

- Zamanje koli¢ine podataka dio servisa je potencijalno besplatan

- Moguca je upotreba geo restrikcija koja uvecava otpornost rjesenja

- Uvecana kvaliteta se najbolje ocituje kroz initcwnd parametar koji ukazuje na broj

paketa koji su proslijedeni nakon inicijalnog GET zahtjeva)
- Iskoristivost kod stati¢kog i dinamickog sadrzaja, kao i kod uporabe streaming-a

2. NAJCESCE VRSTE NAPADA NA DNS SERVIS

Mrezne prijetnje na razinama 3 — 7 OSI modela ukljucuju
- Skeniranje
- Malware napadi
- DDOS napadi

Prijetnje na razini 7 OSI modela uglavnom su vezani za web prijetnje (https)
- Malware
- Ransomware
- Trojan
- Botnet

Klasi¢éna metoda napada na DNS jeste prevara klijenta. Pod prevarom mislimo na
presretanje i manipulaciju komunikacije DNS-klijent od strane napadaca a sve u svrhu
malverzacije komunikacije zbog ve¢ poznatih razloga. Jedna od najpoznatijih metoda
“otimanja” veze jeste Man in the middle(MITM) odnosno ¢ovjek u sredini. Prilikom MITM
prevare, napadaci se sluze presretanjem komunikacije izmedu korisnika i DNS posluzitelja
radi preusmjeravanja korisnika na zlonamjernu IP adresu. Tako se na primjer, umjesto
trazene stranice s [P adresom xxx.xxx.xx.xxx klijent pronade na laznoj stranici IP adrese
yYY.yyy.yy.yyy. U veéini slu¢ajeva ova malverzacija nije primijecena od strane krajnjeg
korisnika i ¢esto zavrSava kradom vjerodajnica ili informacija o bankovnim racunima.

DNS spoofing ili trovanje DNS predmemorije je vrsta napada putem koje se lazni DNS
podatci ubacuju u predmemoriju korisnika rezultirajué¢i laznim IP adresama prilikom upita
prema posluzitelju. S obzirom na to da je ovakva vrsta napada uvijek dobro planirana, za
ocekivati je da ¢e napadaci napraviti laznu web stranicu kako bi korisnici pomislili da se
radi o istoj. Nakon §to se logiraju na laznu stranicu postaju zrtvama krade vjerodajnica i
veoma Cesto Zrtve zlonamjernih softvera poput virusa i crva na osnovu kojih omogucuju
napadac¢ima dugorocan pristup.
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3. PRIJEDLOZI ZA POBOLJSANJE
Prijedlog promjene koncepta DNS

Sama infrastruktura interneta je utemeljena na DNS servisima. Brojni stru¢njaci zalazu se
za primjenu blokchain tehnologije za svaki pojedinacni host pomocu koje bi se u temelju
eliminirale slabosti i tehnicka ogranicenja rane verzije DNS servisa.

DNS baziran na Blockchain tehnologiji imao bi nemjerljiv utjecaj na slobode i cenzuru
(primjer blokiranja nezeljenih strana preko ISP — internet servis provajdera na nivou cijele
zemlje iz politickih razloga), ali i prevenciju cache poisoning ili DNS spoofing napada.

Dosadasnji prijedlozi za koristenje blockchain DNS tehnologije odnose se na sljedece
platforme:
- Namecoin
- Blockstack
Nebulis, itd.

Jedna stvar je zajednicka kod svih gore navedenih platformi, a to je povezanost sa Bitcoin
tehnlogijom. Kako se blockchain tehnlogija koriStena u slucaju najpoznatije svijetske kripto
valute Bitcoin, pokazala veoma uspjeSnom pri ocuvanju integriteta, a sve zahvaljujuéi
decentralizaciji cijelog lanca. S toga ne cudi da sve gore spomenute platforme dijele jednu
sli¢nost, decentralizaciju, $to je utkano u ideju samim koriStenjem bitcoin blockchain
tehnlogije kao polazne tocke.

S obzirom na to da je DNS ranjiv na razne napade zbog nedostataka protokola, pa ¢ak i s
poboljsanjem u vidu DNSSEC, jos uvijek nije u stanju sprijeciti DDoS napade. Naprotiv,
buduéi da su sva imena domena lokalno locirana, klijent nema potrebe ispitivati imena
prilikom interakcije s udaljenim posluziteljima. Stoga svi Man in the middle napadi prisutni
u tradicionalnom DNS-u vise ne postoje u DNS-u koji se temelji na blockchainu.

Za zamjenu sadaSnjeg DNS koncepta postoje brojni argumenti i na strani izmjene
arhitektura mreza. Jedna od vrlo upotrebljivih barijera DNS poisoning napadu bila bi
jednostavna provjera lokalne rezolucije imena, koja se u realnim implementacijama vrlo
malo koristi.

Filtriranje DNS servera

Filtriranje DNS servera uglavnom podrazumijeva temeljno pravilo zabrane odgovora prema
Internetu preko porta 53, osim u slucaju stvarnih DNS servera registriranih kod ICANN.
Na ovaj nacin se bitno smanjuje izlozenost mreze iako ostaju lokalni vektori napada. Vise
komercijalnih rjeSenja koji mogu pomoci identifikaciju legitimnih DNS zahtjeva uporabom
RNDC enkripcije, umanjenjem TTL vrijednosti na lokalnom DNS serveru i takozvanih stub
zona.

Alati kao $to je DNSQuerySniffer omogucavaju da se verificira DNS posluzitelj koga
malware pokusava da iskoristi kao i da se identificira vrsta konekcije. DNSChanger je u
mogucnosti da izmijeni postavke DNS posluzitelja (Ultratools, DNS Sonar, DNSStaff).
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Znatno Siri kontekst DNS obrane u korporativnim okruzenjima pokkrivaju InfoBlox ili
BlueCat.

Sirenje konteksta perimetara mreZe
Razumijevanje konteksta perimetera mreze, uz Sirenje dosega mreznih aplikacija i sustava

je izmijenjeno jer upravo ljudi predstavljaju najvisi rizik i u praksi predstavljaju novi
“perimetar” mreZze.

Resursi

Infrastruktur Aplikaciie Programski Interfeisi

Tnncleni Doivr ravinnind Partneri Korisnici

Ljudi
Slika 1 Kontekst perimetra mreze

U prilog ovog shvacanja govori i ¢injenica da tehnoloske kompanije zbog otvorenosti prema
novim tehnologijama veé poravnavaju opasnosti iz unutarnjih mreza sa opasnostima koje
dolaze sa interneta.

Obveze nositelja javnih ovlaStenja

Na strani mrezne sigurnosti, posljednje preporuke za javne institucije ukljucuju:
- Multifaktorsku autentikaciju, Upravljanje identitetima, Sustave za upravljanje

pristupom temeljene na najmanjem opsegu ovlasti
- Tehnologiju prevencije upada, vatrozide i zastitu tzv. perimetara / granica mreze
- Primjenu prihvatljive enkripcije poput FIPS-140-2 za sve hostove koji pristupaju
sigurnoj infrastrukturi
- Uporaba sigurnih servisa u oblaku

Posljednje inicijative Europske unije snazno podrzavaju zastitu kriticne infrastrukture i
Sirenje cyber spremnosti, $to je najocitije kroz aktivnosti i publikacije specijalizirane
agencije za cyber-sigurnost ENISA (European Network and Information Security Agency).

U dokumentima ove Agencije vidljivo je da se DNS servisi ubrajaju u kriticnu
infratsrukturu, uz napomenu da dizajn servisa u osnovi nije siguran i da su ocekivanja za
sigurni DNS (DNSSEC):

- Provjera integriteta podataka na cijelom putu (“End-to-end”)

- Provjera podrijetla podataka (data origin)

82 ITeO



XI medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

- Autentikacija opoziva postojanja (denial of existence)

Nazalost, implementacija ovih preporuka usporena je zbog velikih troSkova, dok se u
vremenu od 2010. godine znacajno promijenila paradigma efektivne obrane ovih kriti¢nih
servisa.

Domain name server security (DNSSEC)

DNS koristi nekriptirani protokol, §to ga ¢ini veoma osjetljivim za otudenja i malverzacije
a samim time $to ne vrsi validaciju IP adresa na koje preusmjerava promet predstavlja
odli¢nu priliku za sve napadace.

DNSSEC je protokol razvijen specijalno za DNS servise na nacin upotrebe dodatnih
verifikacija i potpisa spremljenih u memoriji koji sluze za autentifikaciju. No iako DNSSEC
pomaze umanjiti vjerojatnost napada, on takoder ima i nedostatke koji se odnose na
kodiranje DNS odgovora. Na ovaj nacin napadaci mogu pratiti promet i vrsiti pripremanje
za sofisticiranije napade.

Umjetna inteligencija

S obzirom na to da se proteklih godina istrazuje koriStenje umjetne inteligencije u sve vise
raCunarskih procesa, za ocekivati je da ¢e istraziva¢i domenu umjetne inteligencije i
neuronskih mreZza pokusati iskoristiti kako bi zastitili rad DNS servisa. Takvi sistemi bi
mogli sluziti za analizu mreznog prometa pomocu koje bi se kasnije moglo reagirati na
cudne zahtjeve odredenih klijenata. Za sada mozemo re¢i kako koriStenje umjetne
inteligencije prilikom analize napada izvrSenih putem DNS servisa ima veliki potencijal.

ZAKLJUCAK

Sirenje granica mreZe i upliva i utjecaja interneta u radunalnim mrezama predstavlja sve veéi izazov
za racunalnu sigurnost i preveniranje napada koji koriste slabosti DNS servisa, koji u neizmijenjenom
obliku funkcionira od 1980. godine. Brojna jednostavna i komercijalna rjeSenja mogu znacajno
umanjiti ove rizike.

Prikazana su iskustva prilikom koristenja slabosti DNS servisa u lokalnoj mrezi, uporabe DNS cache
poisoning (DNS spoofing) napada kojim se mrezni promet preusmjerava na racunalo pod kontrolom
napadaca. Uspjeh u napadima u velikoj mjeri se temelji na vremenskom trajanju napada, gdje se na
duljim vremenskim intervalima postizu bolji rezultati napadaca.

Tako su DNS servisi po tradiciji njihove arhitekture i nacinu obavljanja procesa prili¢no nezasti¢eni,
pojavljivanje novih tehnologija poput umjetne inteligencije ili pak modifikacije ve¢ postojecih
platformi, uveliko daju osjecaj svijesti o sigurnosti i dodjeljuju odredenu vaznost zastiti kriti¢nih
mreznih komponenti poput DNS servisa. Jedno je sigurno, a to je Cinjenica da DNS sigurnost
dozivljava, mozda sporu ali sasvim sigurnu transformaciju.
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NEKE MOGUCNOSTI RACUNARSKE LINGVISTIKE NA
PRIMJERU ANALIZE JEDNOG KNJIZEVNIH DJELA NA
RAZNIM JEZICIMA

Nedim Smailovié¢
Panevropski univerzitet "APEIRON"

Apstrakt: U ovom radu prikazane su neke mogucénosti savremene racunarske lingvistike. Predmet
analize je poznati roman Zila Verna ,, 20.000 milja pod morem * u prijevodu na cetiri jezika: njemacki,
francuski, engleski i hrvatski jezik. Cilj analize je da se ukaze na medusobne slicnosti i razlike
statistickih podataka koje su svojstvene pojedinim jezicima i da se rezultati uporede sa dosadasnjim
saznanjima u toj oblasti. Dio rada se odnosi i na usporedbu jezika klasicnog djela sa danasnjim
Jjezikom kojim se koriste autori kolumni u elektronskim medijima. Ovakva istrazivanja pripadaju
lingvistici, kao nauci o jeziku, a rezultati mogu upotrijebiti kao mali segmenti u razvoju i drugih grana
nauke, npr. kriptografije i danas veoma aktuelne vjestacke inteligencije.

Kljucne rijeci: Racunarska lingvistika, jezik, analiza teksta, vizualizacija podataka.

1. UVOD

Frekventncija slova - njemacki jezik
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Slika 1 Frekvencija slova u romanu
,,20.000 milja pod morem* na njemackom
Jeziku.
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Jezikom se bavi lingvistika (franc. linguistique, prema lat.lingua: jezik) koja se dalje moze
podijeliti na: fonetiku (nauku o glasovima), fonologiju (nauku o funkciji glasova), morfologiju
(nauku o oblicima jezic¢kih jedinica), sintaksu (nauku o organizaciji recenice), semantiku
(nauku o znacenju u jeziku) itd. Lingvistika je ujedno i multidisciplinarna, pa se u 20. vijeku
javljaju i njene specijalizirane grane kao $to su; matematicka lingvistika, psiholingvistika,
sociolingvistika, neurolingvis-tika... Jezik se moze opisati kao sistem znakova koji sluze za
sporazumijevanje medu ljudima... To je forma kojom se ¢ovjek ispoljava kao misaono bice,
otkrivajuci tako svoju sustinu i svoju razlikovnost

prema drugim Zivim bi¢ima. [7]. Razli¢iti izvori navode i druge definicije jezika: ,,Jezik je
sistematsko sredstvo komuniciranja ideja ili osje¢aja upotrebom konvencionalizovanih
znakova, zvukova, pokreta, ili oznaka da bi se shvatilo znacenje” [12].

U svakodnevnoj komunikaciji jezikom se sluzimo automatski, bez mnogo razmisljanja o
pravilnosti njegove upotrebe. On se u¢i od prvog do zadnjeg dana Zivota i moze se reci da
postaje sastavni dio licnosti i jedna od vaznih karakteristika svakog pojedinca. Pa ipak, u
nau¢nom svijetu proucavanju pisma i govora posveéuje se velika paZznja. Prostor za
istraZivanje je gotovo beskrajan jer relevantni izvori potvrduju da Zivimo u svijetu u kojem
preko 7,7 milijardi ljudi [8]. komunicira, govor i piSe na preko 7.100 jezika. Taj broj je
teSko tacno utvrditi jer su Cesto isprepletene granice medu pojedinim jezicima i dijalektima.
Jezik moze i umrijeti, pa je samo u 20. vijeku ukupno 110 jezika proglaseno izumrlim.
Organizacija Ujedinjenih naroda za obrazovanje, nauku i kulturu (UNESCO) u svojim
izvjeStajima procjenjuje da ¢e, ako se nista ne ucini, do kraja ovog vijeka nestati polovina
jezika koji se danas govore. Nestankom nepisanih i nedokumentovanih jezika covjecanstvo
bi izgubilo ne samo kulturno bogatstvo, nego i vazno znanje o precima ugradeno, posebno,
u autohtone jezike [9].

U savremenom svijetu sve vec¢ih i brzih promjena u svim segmentima Zivota i jezik se
mijenja. Neke rijeci nestaju, neke dobijaju novo znacenje, a neke potpuno nove nastaju.

1z svakodnevne upotrebe nestaju rijei: granap, budelar, puce, izba, japija...
Rijec banda nekad se upotrebljavala u smislu strana, a snimiti je znacilo skinuti.

Na pitanje novinara: ,,Kakvi su vam rezultati poslovanja?“, upitani je na TV odgovorio:
., Trudimo se, ali bi nam bilo mnogo lakse da se mi nojari u Bosni i Hercegovini udruzimo.*
U Bosni i Hercegovini nikad se do sada nisu gajili nojevi, ali, kada se to desilo, morala je
nastati nova rije¢ ,,nojari“. Skovana je u duhu jezika, kao npr. mesari, pekari, sto¢ari i sl.

U takvom ambijentu jezik opstaje, prilagodava se 1 ostaje najmocnije sredstvo
komunikacije medu ljudima. Na inicijativu Vijeéa Evrope od 2001. godine na dan 26.
septembra svake godine obiljezava se Evropski dan jezika.

2. STATISTICKA ANALIZA TEKSTA U ROMANU ,,20.000 MILJA POD
MOREM*

Jezik je Ziv i svakodnevno se mijenja ali postoje temelji na kojima te promjene stoje.
Odgovor na pitanja: Da li se i temelji viemenom mijenjaju? Koliko se ti temelji razlikuju u
pojedinim jezicima? i sl. - moze dati savremena informaciona tehnologija svojim mo¢nim
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alatima i statistickim analizama. Rezultati jedne takve analize prikazani su u ovom radu.
Analizom su obuhvaceni prijevodi romana ,,20.000 milja pod morem* na Cetiri jezika:
njemacki, francuski, engleski i hrvatski jezik.

S obzirom da su ovi tekstovi razliCite duzine, za neke analize racunato je procentualno
ucesce pojedinih elemenata, a u drugim primjerima dovoljni su bili apsolutni iznosi.

Lingvistika je nauka koja proucava unutarnji red medu jezi¢kim jedinicama. Razliciti jezici
imaju najcesce i razliCite skupove glasova koji se u njima nalaze, pa i razlicite skupove
slova kojima se oni biljeze. Pogledajmo taj red putem analize procentualnog ucesce
pojedinih slova (mala i velika) u romanu ,,20.000 milja pod morem* u prijevodu na cetiri
jezika: njemacki, francuski, engleski i hrvatski jezik.

Frekventncija slova - francuski jezik Frekventncija slova - engleski jezik
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Slika 2 Frekvencija slova u romanu ,,20.000 milja

Slika 3 Frekvencija slova u romanu ,,20.000 milja
pod morem "’ na francuskom jeziku.

pod morem " na engleskom jeziku.
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Frekventncija slova - hrvatski jezik Frekventncija slova - ukupno u svim jezicima
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Slika 4 Frekvencija slova u romanu ,,20.000 milja pod Slika 5 Frekvencija slova u romanu ,,20.000 milja pod
morem* na hrvatskom jeziku. morem* — ukupno u svim jezicima.

Slijedi prikaz istih ovih veli¢ina u drugom tipu grafikona tipa Treemap. Frekvencije
pojedinih slova proporcionalne su veli¢inama njima odgovarajuée povrsine na grafikonu.
Ovakvim prikazom jasno se vidi dominacija (veca frekvencija) pojedinih slova u tekstu u
odnosu na druga slova. Ispod svakog grafikona prikazan je redoslijed slova u tom jeziku u
opadajucem nizu slijeva nadesno.

Frekventncija slova - njemacki jezik

Slika 6 Frekventni raspored slova u romanu ,, 20.000 milja pod
morem " na njemackom jeziku.

Njemacki jezik: e+E; n+N; i+l; r+R; s+S; t+T; a+A; h+H; d+D; u+U; c+C; |+L; m+M; g+G; 0+0; w+W; f+F; b+B; k+K;
7+Z; v+V; p+P; a+A; U+0; B; 6+0; j+1; y+Y; x+X; q+Q; é+E; &+E; i+1; 6+0.
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Frekventncija slova - francuski jezik

Francuski jezik: e+E; s+S; a+A; n+N; i+l; t+T; r+R; u+U; [+L; 0+0; d+D; c+C; m+M; p+P; é+E; v+V; q+Q; f+F; g+G;
b+B; h+H; j+J; (+R; x+X; y+Y; e+E; z+Z; 1+1; 6+0; a+A; ¢+C; G+U; 0+0; keK; w+W; d; 8+E.
Slika 7 Frekventni raspored slova u romanu ,,20.000 milja pod morem*
na francuskom jeziku.

Frekventncija slova - engleski jezik

Engleski jezik: e+E; t+T; a+A; i+l; n+N; 0+0; s+S; r+R; h+H; I+L; d+D; u+U; c+C; m+M; f+F; w+W; g+G; p+P; y+Y;
b+B; v+V; k+K; x+X; g+Q; j+J; z+Z.

Slika 8 Frekventni raspored slova u romanu ,,20.000 milja pod morem *
na engleskom jeziku.
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Frekventncija slova - hrvatski jezik

Hrvatski jezik: a+A; 0+0; i+l; e+E; n+N; s+5; t+T; r+R; u+U; m+M; j+J; d+D; k+K; [+L; v+V; p+P; b+B; z+Z; g+G; §+5;
&+C; ¢+C; h+H; lj+LJ; nj+NJ; 7Z; ¢+C; d+D; f+F; d7+DZ.

Slika 9 Frekventni raspored slova u romanu ,,20.000 milja pod morem*
na hrvatskom jeziku.

FISRVSIU LA SIUVa = VI JEau

Cetiri jezika ukupno: e+E; a+A; i+l; n+N; s+S; t+T; 0+0; r+R; u+U; I+L; d+D; m+M; h+H; c+C; p+P; g+G; v+V; b+B;

f+F; k+K; j+J; WHW; 24Z; é+E; y+Y; q+Q; §+8; &+C; x+X; a+A; 0+0; [j+LU; nj+NJ; (+R; 27Z; ¢+C; B; 6+0; e+E; d+D; 1+1;
6+0; a+A; ¢+C; G+U; a+0; d; é+E; d7+DZ; e+E; i+,
Slika 10 Frekventni raspored slova u romanu ,,20.000 milja pod morem

— ukupno u svim jezicima.
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U nedavno objavljenom radu: Statisticka analiza tekstova kolumnista balkanskih
elektronskih medija [10], na primjeru savremenih tekstova [2] [3], [5], [6] ovakvom
analizom dobijeni su rezultati u kojima je redoslijed slova kod pojedinih autora je bio:

Bosna i Hercegovina — Dnevni avaz (Muhamed Filipovic):
aioenstrjudmkvlpgzbs$échénjzljfddz

Hrvatska — Jutarnji list (Miljenko Jergovic):
aioentsrjukvmdlpgzbéSchnjzéljfddz

Srbija — Politika (Aleksandar Apostolovski):
aioenrsutkdvljmpgzbcecsénjhzljdfdz

Crna Gora — Vijesti (Miodrag Lekic):
aieonrstujkmvdlpgzbceénjsShljzéfddz

Na osnovu uradene analize moze se izvesti viSe zakljucaka, a jedan od indikativnih je da u
pojedinim prijevodima istog romana blizu jedne polovine ¢ini samo 5 slova i to:

e, n, i, r, s - u njemackom jeziku (48,7%)
e, s, a, 0, i - u francuskom jeziku (46,1%)
e, t, a, i, n - u engleskom jeziku (44,3%)
a, 0, i, e, n - u hrvatskom jeziku (46,6%)
e, a,1i,n, s - usvim jezicima (44,2%)

S druge strane posmatrano, npr. u engleskom prijevodu 15 najmanje frekventnih slova: u,
om,f,w,gpvy b,k X, 0q,j,z zajedno ¢ini tek malo vise od jedne petine teksta — 22,0%

).

U hrvatskom prijevodu ¢ak 17 najmanje frekventnih slova: I, v, p, b, z, g, §, ¢, ¢, h, lj, nj, Z,
¢, d, f, dZ zajedno ¢ini malo manje od jedne petine teksta — 19,9% ).

Na slijede¢im slikama tre¢om vrstom grafikona (Clustered Column — grupisane kolone)
prikazani su prethodno opisani rezultati analize.

Abecedni sort - Cetiri jezika zbirno
2.573.357
slova
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Zbirno Abecednisort - Cetiri jezika

Njematki Francuski
enirstahdu esanitrulo etainosrhl aocienstrum

mNjematki WFrancuski  WEngleski  ® Hrvatski

Frekventniraspored slova- Cetiri jezika zbirno

350.000 1
ukupno
30000 2573.357
- ks slova
500
i3

im jezicima

Frek niraspored slova u poj

AL

/ Lh,]’ e

m Njemacki ™ Francuski ™ Engleski = Hrvatski

Slika 11 Grafikoni ukupnog ucescéa pojedinih slova u istom tekstu na Cetiri jezika.

Koliki je znacaj pet najfrekventnijih slova moze se vidjeti u slijede¢em primjeru. Uzmimo
tri reenice na pocetku romana ,,20.000 milja pod morem® na hrvatskom jeziku:

., Godinu 1866. obiljezio je bizaran dogadaj, neobjasnjen i neobjasnjiv fenomen kojega bez
sumnje nitko nije zaboravio. Da ne spominjemo glasine koje su zabavljale stanovnike luckih
gradova i uzburkavale duhove javnosti u unutrasnjosti kontinenata, posebno uzbudeni bili
su ljudi od mora. Trgovci, brodovlasnici, kapetani brodova, skiperi i mornari Europe i
Amerike, zapovjednici ratnih brodova svih zemalja, te iznad svih viade razlicitih drzava
obaju kontinenata nasli su se duboko zabrinuti ovom pojavom. *

U ovom tekstu izostavimo pet najfrekventnijih slova: a i o e n. Rezultat je slijedeéi:

»Gdu 1866. bljz j bzr dgdj, bjsj bjsjv fm kjg bz sumj tk j zbrv. D spmjm gls kj su zbvljl stvk
luckh grdv uzburkvl duhv jvst u uutrsjst ktt, psb uzbud bl su ljud d mr. Trgvc, brdvisc, kpt
brdv, skpr mrr urp mrk, zpvjdc rth brdv svh zmlj, t zd svh vid rzICth drzv bju ktt $1 su s dubk
zbrut vm pjvm.*

Prethodni primjer je jo§ slikovitiji kada se najfrekventnijih pet slova zamijeni bijelim
prezninama.
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Gd ul866. bljz jbzr dgdj, bjsj bjsjvf m kjg bzsumj tk jzbrv
.D spmjmgls kjsuzbvljl st v k luckhgrdv uzburkvl] duhv jv st uu
utrsjstkt t,psb uzbud bl suljud dmr.Trgve,brdvls c,kpt brdv, sk
pr mrr urp mrk,zpvid crt hbrdv svhzmlj,t z dsvhvld rzI¢éthdrz
v bjukt t Sl sus dubk zbr ut vmpjvm.

U oba primjera moguénost prepoznavanja sadrzaja znatno je umanjena, a nedostaje samo
pet slova iz cijele abecede.

Tabela 1 Relativne frekvencije slova u nekim evropskim jezicima (opadajuci niz prema engleskom jeziku)

Slovo
Engleski

Francuski

Njemacki

panski

20

Esperanto

[Talijanski

[Turski

vedski

25

Poljski

Danski

W
Q
1)

12.702%

14.715%

16.396%

12.181%

8.995%

11.792%

9.912%

10.149%

7.352%

15.453%

7.562%

9.056%

7.244%

6.154%

4.632%

5.276%

5.623%

3.314%

7.691%

2.475%

6.862%

5.727%

8.167%

7.636%

6.516%

11.525%

12.117%

11.745%

12.920%

9.383%

10.503%

6.025%

8.421%

7.507%

5.796%

2.594%

8.683%

8.779%

9.832%

2.976%

4.482%

6.667%

4.636%

6.695%

6.966%

7.529%

6.550%

6.247%

10.012%

10.143%

9.600%*

5.817%

8.328%

6.000%

6.073%

6.749%

7.095%

9.776%

6.712%

7.955%

6.883%

7.987%

8.542%

6.237%

7.240%

6.468%

6.327%

7.948%

7.270%

7.977%

6.092%

4.981%

3.014%

6.590%

5.224%

5.805%

5.212%

6.094%

0.737%

4.577%

0.703%

0.384%

0.636%

1.212%

2.090%

1.015%

1.621%

1.356%

5.987%

6.693%

7.003%

6.871%

5.914%

6.367%

7.722%

8.431%

5.243%

8.956%

4.799%

4.253%

3.669%

5.076%

5.010%

3.044%

3.736%

5.206%

4.702%

3.725%

5.858%

3.475%

4.025%

5.456%

3.437%

4.967%

6.104%

6.510%

5.922%

5.275%

2.564%

5.229%

3.802%

(e}

2.782%

3.260%

2.732%

4.019%

0.776%

4.501%

1.463%

1.486%

3.895%

0.565%

0.740%

c

2.758%

6.311%

4.166%

2.927%

3.183%

3.011%

3.235%

1.919%

2.062%

1.979%

2.160%

2.406%

2.968%

2.534%

3.157%

2.994%

2.512%

3.752%

3.471%

2.515%

3.237%

2.446%

2.360%

0.049%

1.921%

0.017%

0

0.033%

0

0.142%

5.813%

0.069%

0.016%

-2 |3

2.228%

1.066%

1.656%

0.692%

1.037%

1.153%

0.461%

2.027%

0.143%

2.406%

0.084%

2.015%

0.866%

3.009%

1.768%

1.171%

1.644%

1.253%

2.862%

1.731%

4.077%

0.092%

1.974%

0.128%

0.039%

1.008%

0.020%

3.336%

0.708%

3.206%

0.698%

1.043%

1.929%

2.521%

0.670%

2.510%

2.755%

3.056%

0.886%

1.839%

2.445%

1.756%

1.906%

o |T |< |0

1.492%

0.901%

1.886%

2.215%

0.980%

0.927%

2.844%

1.535%

1.740%

2.000%

0.822%

0.978%

1.838%

0.846%

1.138%

1.904%

2.097%

0.959%

2.415%

0.012%

2.332%

5.344%

0.772%

0.074%

1.417%

0.011%

4.163%

0.009%

5.683%

3.140%

2.753%

3.395%

2.894%

0.153%

0.613%

0.268%

0.493%

3.501%

0.011%

0.034%

0.614%

1.836%

0.730%

1.433%

0.150%

0.427%

0.034%

0.215%

0

0.003%

0

0.159%

0.004%

0.028%

0.027%

0.095%

1.362%

0.018%

0.877%

0

0.505%

0

0.020%

0

0.007%

0.001%

0.074%

0.326%

1.134%

0.467%

0.494%

1.181%

1.500%

0.070%

4.852%

0.034%

1.503%
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4. FREKVENCIJA SLOVA U EVROPSKIM JEZICIMA

Prethodno opisani rezultati analize odnose se na poznati roman Zila Verna ,,20.000 milja
pod morem® u prijevodu na Cetiri jezika: njemacki, francuski, engleski i hrvatski jezik.
Medutim, drugi svjetski jezici imaju naj¢e$ée i druge skupove glasova, pa i razliite
skupove slova kojima se oni biljeze. Svaki jezik ima svoju relativnu frekvenciju pojedinih
slova. Za neke od jezika ti brojevi su prikazani u slijedeéoj tabeli.

Izvorna tabela na adresi: https://en.wikipediam.org/wiki/Letter frequency [4] sadrzi i
podatke o frekvenciji ostalih slova koja se upotrebljavaju u svakom od navedenih jedanaest
jezika.

U prikazanim jezicima koriste se 84 razlicita slova, a to su:

3 ;N

a, a"’ é” é’, é? 5” é” %3 m? b’ C’ é’ g’ é’ c” d’ d” 67 e’ é’ é) é’ é’ é’ Q’ f’ g’ g’ g’ h’ h’ i’ 1’ i’ i’ i? 'l.’jjj’
13 m n’ fl’ ﬁ’ ﬁ’ 07 é’ 67 6’ 63 6’ g’ w’ p’ q’ r’ f" S) S’ §3 $? B’ §’ t’ t” b’ u’ ﬁ’ u’ u’ ﬁ) ﬁ’ u’ V

Kada se ove frekvencije slova za svaki jezik prikazu u opadaju¢em nizu, dobija se slijedeca
tabela.

Tabela 2 Jedanaest jezika i sortirani niz slova koja se koriste u njima.

Letter | English | Letter | French | Letter | German| Letter | Spanish | Letter |Esperanto| Letter | Italian | Letter | Turkish | Letter |Swedish| Letter | Polish | Letter | Danish | Letter | Czech
e 12,70%| e 14,72% e 16,40% e 12,18% a 12,12% e 11,79%| a 11,92% e 10,15%| a 10,50% e 15,45%|  a 8,42%|
t 9,06% s 7,95%] n 978% a 11,53%] i 10,01% a 11,75%] e 891% a 9,38%| i 833% 896% e 7,56%)
a 817% a 7,64%] s 7,27% o 868% e 9,00% i 1024% i 860% n 854% e 735% n 7,20%] o 6,70%
° 7,50% i 7,53%| r 7,004 s 7,98% o 8,78% o 9,83% n 7,49%) r 843% o 6,67% t 686% n 6,47%
i 6,97% t 7,20% i 655% 687% n 7,96% _n 6,88% r 672%| t 7,69% n 624% a 6,03% i 6,07%
n 6,75% n 7,10% a 652% n 671% 1 6,10% | 651% 1 592% s 6,59%  w 581%| i 6,00% t 5,73%
s 633% r 6,69% t 615%| i 625% s 6,09% r 637% 511% i 582%| r 524% d 586% v 5,34%
h 6,09% u 631% d 5,08% d 501% r 591% t 562% d 471% 1 528% s 520% s s 5,21%
r 599% o 580% h a58% 1 297% ¢ 528% s 2,98% & 468% d 470% 2 485% 1 v 4,80%
d 2,25% 1 5,@ u 417% ¢ 4,63%  k 4,16% ¢ 4,@' m 375% o 4,48% ¢ 390% o | 3,80%)
| A,MEI d 3,67% | 3,00% ¢ 402% 3,50% d 3,74% vy 334% m 347% d 3,73% g d 3,48%
3 2,78% ¢ 3,26% &g 3,01% m 316% u 318% p 3,06%] t 331%]  k 3,14%] vy 321%] Kk k 2,89%)
u 2,76% m 2,97% ¢ 2,73% _u 2,93%] d 3,04% u 3,01%] u 3,24% g 2,86%]  k 2,75%] _m m 2,45%)
m 2,41% p 2,52% o 2,59% p 2,51%| m 2,99% m 2,51%| s 3,01% v 2,42%| | z,ss}‘ f u 2,16%|
w 2,36% v 184%] m 2,53% b 2,20% p 2,76% v 2,10% b 2,84%] _h 2,09%] m 252%] v p 1,91%
G 2,23% ¢ 1,506 w 1,92% ¢ 1,77%] v 1,90% g 1,64% o 2,48%]  f 2,03% t 2,48% b f 1,649
e 2,02%| q 136% b 1,89% v 1,14% ¢ 117%] 2 118% @ 1,85%| u 1,92% p 245% u 2 1,509
y 1,97% 1,07%| f 1,66% vy 1,00%] f 1,04% f 1,15%] s 178% p 1,84%) 1 211% p i 1,439
p 1,93% b 090% k 142% q 088% b 098% b 093% 2 1,50%] & 1,80% u 2,06% _h h 1,36%
b 1,49% g 087% 2 113% 6 083% ¢ 078% _h 064% ¢ 1,25% b 1,54%] 184%) & & 1,229
v 098% h 074% 1,00% i 073% g 069% a 064% h 1,21%] ¢ 1,49% b 1,74% o y 1,04%
K 077% | 061% v 085% h 070% & 066% a 051% ¢ 116% & 134% ¢ 173% = y 1,004
i 015% a 049% 067% f 069% 052% @ 026% & 113% & 131% 6 114%] 4 0,87%
x 0,15% x 043% & 058% & 050% 2 049% a 017% ¢ 096% vy 071% e 1,04%] _y b 0,82%
q 0,10% z o,zzj ] 048% j 049% 8§ 039% w 003% v 096%| _j 061% h 1,02%] ¢ < o,wj
2 007% & 027% 8 031% z 047% _h 038% i 0,03% p 0,89%] x 0,16%] ¢ 081%]  w ¥ 0,72%)

& 022% 027% & 043% ] 0,06% _y 002% 078% w D,la_"ﬁ‘ ¢ 0,74% 2 B 0,69%
y 013% vy 0,04% 031% h 0,02%] j 0,01% f 046%] 2 007%] % 071%]  x ¢ 0,63%)
¢ 0,09% x 0,03% x 0,22%) k 001% | 003% q 002% 3 070% q € 0,46%
K 007% «q 002% 0,17%| x 0,00%| A 0,36% P 0,38%
a 0,06%] w 0,02%| G 0,14% a 0,20%
u 0,06%) ] 0,01%| i 0,08% g 0,09%
a 0,05%) k 0,01%) v 0,01% f 0,08%
w 0,05%) n 0,05%
i 0,05%) x 0,03%)
5 0,02%) 6 0,02%
e 0,02%) w 0,02%
& 0,01% d 0,02%
i 0,01%] i 0,01%

| € 0,01%|

Radi lakseg pamcenja redoslijeda frekvencija slova, u literaturi se moze naci prvih dvanaest
najfrekventnijih slova prikazanih u obliku dvije (nepostojeée) rije¢i od Sest slova. Za
jedanaest jezika u gornjoj tabeli te rijeci su:

94 ITeO



XI medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Engleski etaoin shrdlc
Francuski esaitn ruoldc
NJemacki ensria tdhulg
Spanski eaosrn idltcm
Esperanto aieonl srtkju
Italijanski eaionl rtscdp
Turski aeinrl idkmyt
Svedski eanrts ildomk
Poljski aileonw rszcdy
Danski erntai dslogk
Ceski aeonit vsrldk

Za objedinjeni tekst prijevoda na Cetiri jezika djela u ovom radu, te dvije rijeci bi bile:

eainst oruldm

5. DUZINA RIJECI

Svaki jezik ima svoje specifi¢nosti, a medu njima je i broj slova u pojedinim rije¢ima, tj.
duzina rijeéi. Prijevod teksta istog romana na Cetiri jezika dobra je prilika da se napravi
poredenje frekvencije rije¢i prema njihovoj duzini.

Dobijeni rezultati u ovom radu prikazani su u slijedecoj tabeli.

Tabela 3 Ukupan broj rijeci prema broju slova u pojedinim prijevodima.

broj
slova u | Hrvatski % Engleski % Njemacki % Francuski %
rijedi

1 7.463 8,14 4.482 4,99 1 0,000  2.895 3,40

2 18.422 20,09 16.739 18,64|  7.552 8,69 23.646 27,75

3 10.015 10,92| 19.184 21,36 24.478 28,15 14.165 16,62

4 11.687 12,74] 15.154 16,87) 11.289 12,98| 10.862 12,75

5 10.320 11,25| 10.006 11,14] 11.263 12,95] 7.550 8,86

6 9.422 10,27| 7.019 7,82 9.824 11,30]  7.038 8,26)

7 8.327 9,08 7.056 7,86 6.086 7,00 6.137 7,20
8 6.581 7,18 4.501 5,01 4.768 5,48 4.903 5,75

9 4.562 4,97 2794 3,11) 3518 4,05  3.623 4,25
10 2.555 2,79 1.599 1,78| 2.594 2,98| 2.165 2,54
11 1.242 1,35] 721 0,80 1.936 2,23 1.068 1,25]
12 621 0,68 324 036 1318 1,52 591 0,69
13 280 0,31 165 0,18 861 0,99 299 0,35
14 118 0,13 47 0,05, 634 0,73 176 0,21
15 52 0,06) 13 0,01 342 0,39 51 0,06}
16 21 0,02 10 0,01 202 0,23 44 0,05
17 7 0,01 0 0,00 145 0,17, 8 0,01
18 3 0,00} 0 0,00} 75 0,09 3 0,00
19 1 0,00 0 0,00 17 0,02 0 0,00]
20 0 0,00 0 0,00 8 0,01 0 0,00
21 0 0,00 0 0,00 22 0,03 0 0,00
22 0,00| 0 0,00| 16 0,02 0 0,00)
91.699 | 100,00 89.814 | 100,00 86.949 | 100,00] 85.224 | 100,00
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Slijede graficki prikazi podataka iz prethodne tabele.

Procentualna zastupljenost rije¢i prema broju slova u romanu

"'20.000 milja pod morem" na raznim jezicima
30,00
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Procentualna zastupljenost rijeci prema broju slova u romanu
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Procentualna zastupljenost rijedi prema broju slova u romanu
""20.000 milja pod morem" na raznim jezicima
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Procentualna zastupljenost rije¢i prema broju slova u romanu
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Slika 12 Grafikoni broja rijeci prema broju slova u pojedinim prijevodima

U prikazanoj tabeli i na grafikonima primjetne su razlike u broju rijeci do Sest slova. U
rije¢ima vece duzine manja je medusobna razlika uz napomenu da u tekstu na njemackom
jeziku ima vise rijeci sa preko deset slova nego u drugim jezicima

ZAKLJUCAK

,»-.najvaznija pojedinac¢na karakteristika ljudskog jezika (to jest svakog pojedinog jezika), u
odnosu na sve druge poznate nac¢ine komuniciranja kod Zivotinja, je njegova beskonac¢na
produktivnost i kreativnost.[11]

Noam CHOMSKY, Americki lingvist i politi¢ki pisac, smatra da poznavati jezik znaci biti
sposoban proizvesti beskonacan broj recenica koje nikada prije nisu izgovorene i razumjeti
recenice koje se nikada prije nisu ¢ule. Chomsky ovu sposobnost naziva "stvaralatkim
aspektom" jezika[13].
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Objavljeni struéni lingvisti¢ki radovi, Stampani i elektronski, na mnogo mjesta analiziraju
jezik i njegove karakteristike. Naravno, analize su najcesc¢e za dominantne svjetske jezike:
kineski, Spanski, engleski, hindi, arapski, bengalski, portugalski, ruski, japanski, ... [1] ali
rijetke su ovakve detaljne i1 vizuelnim jezikom popraéene analize u koje su ukljuéeni jezici
sa podrucja Jugoslavije.

U ovom radu statisticki je analiziran jedan tekst preveden na Cetiri jezika. Francuski jezik
pripada grupi romanskih jezika, engleski i njemacki grupi germanskih jezika, a hrvatski grupi
(juzno)slavenskih jezika. S obzirom da se radi o istom djelu na Cetiri jezika, a ne o razlicitim
tekstovima, izbjegnut je utjecaj koji na statisticke rezultate koje mogu imati razni faktori kao
npr. stil pisanja, tema, vrijeme nastanka djela, vrsta teksta (knjizevni Zanr) i sl. Racunarskom
analizom jasno su uo¢ljive i sli¢nosti i razlike u posmatranim parametrima teksta u razli¢itim
jezicima. Savremena informatika i njena grana rac¢unarska lingvistika omogucavaju do sada
nezamislive analize jezika Sto ¢e vjerovatno utjecati i na stvaranje jos novih grana lingvistike
i dovesti do novih spoznaja o jeziku. S obzirom na veliku ugroZenost jezika u danasnjem
svijetu i na ¢injenicu da mnogi jezici izumiru, svaki, pa i najmanji doprinos izucavanju jezika,
a narocito jezika malih naroda, je dragocjen.
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Apstrakt: Tehnoloski napredak i razvoj novih tehnologija i sistema omogucuje nam da ideje koje su
Jjuce bile naucna fantastika danas budu stvarnost. U ovom radu eksplicitno je prikazan sistem koji je
uraden na nasem fakultetu. Eksperimentalna diferencijalna robotizovana platforma projektovana je
kao robo element Sirokog upotrebnog spektra. Platforma je opremljena kamerom, senzorima za
daljinu, LIDAR-om, kao i rutinama za prepoznavanje glasa. Moguce je i na lokalnom jeziku poslati
govornu komandu robotu. Kamera (Wi-Fi) postavijena na platformu Salje sliku na tablet i snima na
SD karticu.

Kljuéne reci: kontrola robota glasom, balansirajuca platforma,

1. UVOD

Diferencijalna balansirajuca robotizovana platforma predstavlja odliénu eksperimentalnu
osnovu za ufenje robotike i programiranje robotizovanih sredstava. Jednostavno
upravljanje platformom omoguceno je konceptom koji odgovara mehani¢kom
diferencijalu, slika 1.

—

bl

Slika 1: Diferencijalni pogon

Posto se koristi diferencijalni sistem za kretanje, upravljanje platformom vrsi se pomocu
elektromotorne grupe. Za promenu pravca ili smera kretanja koristi se aktivacija motora,
pojedinacno levi ili desni motor ili oba elektromotora zajedno. Nacini upotrebe pogonskih
elektromotora su:

e  koristi se samo jedan elektromotor, smer rotacije proizvoljan, brzina proizvoljna,

° koriste se oba elektromotora, smer rotacije razli¢it, brzina ista,
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° koriste se oba elektromotora, smer rotacije isti, brzina razlicita.

Prvi slucaj — jedan elektromotor je aktivan, smer rotacije proizvoljan, brzina proizvoljna.
Centar rotacije je oko neaktivnog tocka, slika 2.

putanja rotacije
7
centar rotacije
F o
a7 { )
uslov
Fm,>0
Fma
Fm,=0

Centar rotacije

Slika 2: Promena pravca kretanja upotrebom jednog elektromotora

Drugi sluéaj - smer rotacije tockova je suprotan, brzina ista. Tako se stvara obrtni
moment koji platformu rotira oko vertikalne ose, slika 3. Sila Fy (levi motor) i sila Fiq
(desni motor) suprotnog su smera a istog inteziteta i kao takve stvaraju spreg sila koji
uslovljava rotaciju platforme po putanji €iji je pre¢nik razmak tockova diferencijalnog
pogona.

Racunamo moment sile klasi¢nom formulom:
M=F-r

posto imamo dve sile koje deluju na platformu ukupni moment sila je:
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M:Mml+Mmd’

odakle sledi
M =Fwxr+Fnaxr _ M =r(Fu+ Fund).
putanja rotacije

centar rotacije

Slika 3: Spreg sila koji uslovljava rotaciju platforme oko vertikalne ose

Treci slucaj - koriste se oba elektromotora, smer rotacije isti, brzina razli¢ita. Za kretanje
napred-nazad aktiviraju se oba elektromotora u smeru koji se zeli, slika 4.

[of

centar rotacije

Fm, Fm,
""" Cd iI
putanje rotacije uslov
Fm, > Fm,
\ Fm,>0

Slika 4: Smer rotacije elektromotora je isti, razlika je u brzini

Pravolinijsko kretanje postize se radom oba elektromotora, a njihova brzina rotacije je
identi¢na, slika 5.

— . . —
n mi - mi n
r r
Ir rl
-b—;: a» ==
— (L —

Slika 5: Pravolinijsko kretanje
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Zaustavljanje platforme vrsi se zaustavljanjem rada oba elektromotora.

2. ELEMENTI PLATFORME
Elementi robotizovanog sredstva su:

Motori JGB37-520B; UNO R3; 3-axis Akcelerometar ziroskop Senzor- MPU6050; Motor
Drajver - TB6612; Blutut modul HC-06. Delovi same platforme prikazani su na slikama 6
i6a.

Slika 6: Elementi platforme

TB6612FNG MPU6050
P Bluetooth

Slika 6a: Elektronske komponente platforme

Na slici 6b prikazana je realizovana platforma
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Slika 6b: Balansirajuc¢a Platforma

Kamera koju koristimo koristi Wi-Fi komunikacioni protokol. Snimanje je omoguceno na
SD karticu, a slika se prenosi na mobilnu platformu u rezoluciji 1920x1080p. Slika 6¢

Infrared night vision light—--
Yents———

—— High-definition lens

—Photoresistance

Slika 6¢: Kamera za snimanje i kontrolu kretanja platforme

3. SOFTVER PLATFORME

Softver je relativno kompleksan jer kontroliSemo istovremeno dva sistema koja moraju da
budu sinhronizovani (upareni) sve vreme, slika 7.

Kalman

Ke

Slika 7: Blok Sema softverskog sistema
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Ti sistemi (motorne grupe) mogu precizno da se kontrolisu PWM signalom. Motori su
opremljeni sa Hall enkoderima $to nam omogucava jos veéu kontrolu. Naravno sve radi pod
PID-om, (proportional-integral-derivative controller) slika 8.

PWM signal

Signal sa Signal sa
senzora senzora

—r]— mikrokontroler

enkoderski diskovi

Slika 8: Sema kontrole motora

Akcelerometar i ziroskop su klju¢ni moduli za funkcionisanje ovog staticki nestabilnog
sistema. Zato koristimo i Kalman filter za filtriranje podataka koje senzori generisu do
korisnog ulaza u sistem. Sva senzorska merenja i fizicki zakoni kretanja koriste se za
generisanje procenjene vrednosti [1].

Kalman filter koristi razli¢ita stanja gde je ukljucena vrednost prethodnog stanja u proceni
sledeéeg. Procena Cesto postaje tacnija i filter radi rekurzivno sa tri stanja u proracunima,
proslosti, sadaSnjosti i buduénost [2] Kleeman, L. 1996 ).

4. KONTROLA PLATFORME

Kontrola platforme sprovodi se serijskim komunikacionim kanalom Blutut sistemom, koji
je uparen sa mobilnim telefonom. Aplikacija mobilnog uredaja koja pretvara glasovnu
komandu u izvr$nu komandu je generickog tipa. Softverski je implementiran segment koji
podrzava komande poslate sa mobilnog telefona. Deo koda prikazan je na slici 9 i 9a.

String readString;

char ulazniNiz[30];

String ulaz;

String napred = "$1000000000#$1000000000#",;
String nazad = "$2000000000#$2000000000#";
String levo = "$3000000000#$3000000000%",
String desno = "$4000000000#$4000000000#";
String stani = "$0000000000#$0000000000#";

Slika 9: Definisanje elemenata za glasovnu kontrolu
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readString =", /lclears variable for new input

if (ulaz == "Napred" || ulaz == "napred" || ulaz == "Go" ||
ulaz == "g0"){

napred.toCharArray(ulazniNiz,30);

elseif (ulaz == "Nazad" || ulaz == "nazad" || ulaz ==
"Back" || ulaz == "back" || ulaz == "Beck" || ulaz ==
Ilbeckll){

nazad.toCharArray(ulazniNiz,30);
}

Slika 9a: Definisanje elemenata za glasovnu kontrolu

Glasovne komande su podeljene u dva segmenta. Jedan segment je izgovor komandi na
Engleskom jeziku, a drugi segment pokriva Srpski jezik. Skup komandi koje se koriste za
kontrolu kretanja platforme je elementarnog karaktera. To su: napred, nazad, levo, desno i
stop. Ovim komandama odgovaraju: Go, Back, Left, Right i Stop na Engleskom jeziku.

Sistem balansiraju¢e platforme kontroliSe se sa Android mobilnih telefona koristeci
postojece aplikacije.

Aplikacija za govornu (audio) kontrolu je generic¢ki program, koji je dostupan za Android
uredaje (Google Play Store), slika 10.

Slika 10: Aplikacija za kontrolu kretanja platforme glasovnim komandama

Drugi program koja podrzava tastaturni sistem unoSenja podataka dostupan je takode u
besplatnoj formi, slika 10a.
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Bluetooth \ Search \

A

Slika 10a: Aplikacija za kontrolu kretanja platforme klasi¢nim unoSenjem komandi.

ZAKLJUCAK

Balansirajuca robotizovana platforma moze da se koristiti za §irok spektar nastavnih modula
iz oblasti informacionih tehnologija, tehnickog obrazovanja, mehanike i elektronike. Bez
obzira da li Zelite da uvodite nova reSenja mehanickih skolopova, raspravljate na temu
senzora i actuatora sa svojim studentima pomocu prakticnih primera, ili Zelite da napravite
novi program za robote, balansirajuca platforma je idealno polaziste. Sama konstrukcija
robo balansirajuce platforme povecava motivaciju i zainteresovanost uc¢enika ka sticanju
novih znanja i vestina.
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Apstrakt: Cilj ovoga rada je da prikaze prednosti koristenja IT Asset Management softverskog
rjesenja u organizacijama koje se brzo razvijaju. U takvim uslovima je pracenje hardvera (serveri,
klijenti, mobilni uredaji),softvera, licenci (identifikacija i pracenje, optimizacija troskova) te same
sigurnosti (engl. patch management) jako tesko te gotovo sigurno dovodi do gresaka i propusta koji
na kraju rezultuju velikim i nepotrebnim troskovima. Da bi se omogucilo potpuno kontrolisanje svega
navedenog, neophodno je implementirati IT Asset Management sistem koji bi efektivno pratio i
dokumentovao cjelokupnu IT infrastrukturu i stvorio jasnu sliku svih IT komponenti u organizaciji te
menadzmentu omogucio donosenje boljih odluka, u mnogome smanjio troskove i potencijalne greske
koje nastaju nepravilnim i neazurnim dokumentovanjem.

Kljucne rijeci: IT Asset Management, IT administracija, inventarizacija hardvera i softvera,
menadzment licenci

1. UVOD

Danas, pogotovo u ekonomiji zapadne Evrope, svjedoci smo veoma brzog rasta kompanija
u svim sektorima (industrijskom, proizvodnom, prodajnom, ekonomskom). Cesto se desava
da se broj zaposlenika udvostruci unutar nekoliko mjeseci. U tom slucaju potrebno je jako
brzo reagovati: obezbijediti radni prostor te kvalitetno nadograditi IT infrastrukturu (serveri,
klijenti, licence, radna memorija, prostor za pohranu podataka), prosiriti mrezne kapacitete
i tako dalje.

U toj ogromnoj koli¢ini zadataka IT odsjek, koji se Cesto suocava sa deficitom radne snage,
nije u mogucnosti kvalitetno vrSiti praéenje svih promjena te azurno dokumentovati iste.
Takav pristup najée$¢e dovodi do raznih eskalacija, nemoguénosti brzog i efektivnog
rjesavanja problema, otklanjanja kvarova, sigurnosnih rupa, nedovoljnog broja licenci Sto
uvijek rezultuje velikim finansijskim troskovima koji mogu biti pogubni za cjelokupno
poslovanje.

Takode, mobilni uredaji te fleksibilne radne stanice su postale svakodnevnica u danasnjem
poslovanju te ¢ine dodatnu “glavobolju” zaposlenima u IT odsjeku. Da bi se cjelokupna
infrastruktura u ovim uslovima kontrolisala, konvencionalne metode dokumentacije i
pracenja vise nisu pouzdane.

Da do takvih nezeljenih situacija ne bi doslo, neophodno je uz edukaciju kadrova i odredena
ulaganja implementirati IT Asset Management sistem koji omogucuje efektivno pracenje
cjelokupne IT infrastrukture, brze i efektivnije rjeSavanje i sprjeCavanje nastanka
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potencijalnih problema, olak$ava IT administraciju te pomaze pri operativnom i strateSkom
planiranju koji dovode do smanjenja ukupnih troskova i povecavaju dobit.

2.STA JE IT ASSET MANAGEMENT I KAKO GA USPJESNO
IMPLEMENTIRATI?

Internacionalna asocijacija menadzera informacionih tehnologija (IAITAM) je definisala je
IT Asset Management kao “skup poslovnih praksi koji ukljucuje koristenje IT infrastrukture
u svim poslovnim jedinicama unutar organizacije®.

IT Asset Management sistem mozemo definisati kao sistem koji vrsi pracenje te
dokumentovanje cjelokuopne IT infrastrukture unutar jedne organizacije.

IT Asset Management omogucuje kompletan uvid u cjelokupnu IT infrastrukturu jedne
organizacije i pomaze u potpunom razumijevanju:
1. koji sistemi u organizaciji postoje;
gdje se nalaze;
ko ih koristi;
koliko su placeni;
koji im je Zivotni vijek.

bl el

Dakle, moZzemo zakljuciti, implementiranjem IT Asset Management rjeSenja dobija se
transparentnost i omoguéuje menadzment cjelokupne infrastrukture.

Da bi implementacija IT Asset Management rjeSenja bila uspje$na, potrebno je sljedece:

1. inventarizirati sve komponente te dokumentovati detalje u centralnu bazu
podataka;

2. izvrSiti pracenje svih promjena unutar infrastrukture (lokacija, povecanje ili
smanjenje broja hardverskih i softverskih komponenti te korisnickih informacija);

3. pratiti zivotni ciklus komponenti (kad su i kako kupljene, instalisane, kolika je
garancija, koliko je predvideno koristenje);

4. kreirati izvjestaje (filtriranje po proizvodacu, performansama, aktuelnosti softvera,
validnosti licenci) te upozoriti na istek garancije, lizinga i ostalog.

Dvije su osnovne podvrste IT Asset Management-a:

e Hardware Asset Management — predstavlja cjelokupan proces pracenja i
upravljanja hardverskim komponentama (fizicke komponente, mrezna oprema)
unutar organizacije (od nabavke, preko instalacije, lokacija instalacije, koriStenja
do samog otpisa).;

o Software Asset Management — slicno Hardware Asset Management-u, predstavlja
inventarizaciju softvera (nabavka, instalisana verzija, licence).
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3. PREDNOSTI IT ASSET MANAGEMENT-A

Kao najveéu korist od instalacije IT Asset Management sistema mozemo izdvojiti
mogucnost da se na jednostavan i brz nac¢in dode do informacija o hardverskim i softverskim
komponentama servera, klijenta, mrezne opreme, broja licenci i ostalog. Takav pregled
informacija omogucuje IT administratoru brze snalazenje, kontrolu te reakciju u kriznim
situacijama. Kada na to dodamo moguc¢nost automatske inventarizacije u predefinisanim
vremenskim intervalima, koja je danas odlika gotovo svih na trziStu prisutnih IT Asset
Management sistema, tada shvatamo da se radi o ozbiljnom rjeSenju koje je u mogucnosti
da u kratkim vremenskim intervalima uo¢i sve promjene nastale na pracenim sistemima, a
takve informacije su u mnogome bitne prilikom detekcije kvarova, otklanjanja programskih
greSaka, smanjenja nedostupnosti sistema koji bi eventualno nastao kvarom kriticnih
komponenti, neovlasSteno koriStenje nedozvoljenog hardvera ili nelicenciranog softvera.

Vecina, za potrebe ovog rada, tesitranih Asset Management sistema mogu da izvrse
inventarizaciju instalisanog firmvera, drajvera, grafickih i audio komponenti, virtualizacije
(HYPER-V, VMWare), memorija, mreznih komponenti, operativnih sistema te njigovih
zakrpa, procesora, instalisanog softvera, verzija softvera, licenci, aplikativnih servisa (IIS,
Share Point, Exchange), mreznih servisa (DNS, DHCP, AD, DFS), baza podataka (SQL,
Oracle), Backup i Recovery sistema (Veeam, Altaro).

Isto tako, kao jedna od vecih prednosti je kontrola zivotnog vijeka hardvera i softvera. IT
Asset Management sistem omogucuje pracenje i dokumentovanje datuma kupovine
hardvera i softvera, koliko se dugo ve¢ koristi, da li je u garanciji, da li je ugovor o podrsci
vazeci 1 koliko, da li je instalisani softver aktuelan, do kada licenca vrijedi, kada prestaje
podrska za aktuelnost softvera (zakrpe, nadogradnje itd). Upravljanje softverskim
licencama je Cesto od klju¢nog interesa zbog Cesto prisutnog problema nedovoljnog
licenciranja. Pra¢enjem instalacija te koriStenja softvera, otvara se moguénost optimizacije
ugovora o koristenju softvera, ako se radi o licencama na pretplatu (engl. Subscription
License), eliminisati softver i licence koje se ne koriste te osigurati da je softver uvijek
aktuelan te smanjiti sigurnosne rizike.

Osim $to vrsi inventarizaciju hardvera i softvera, koristenje IT Asset Management rjeSenja
omogucuje i pracenje radnih naloga, od poéetne dokumentacije problema pa sve do rjeSenja
s tim §to se azurnim vodenjem dokumentacije moze kreirati i baza znanja koja omogucuje
povecanje ucinkovitosti, pracenje rezervnih dijelova i inventara, $to smanjuje nepotrebni
inventar a samim tim optimizuje i budzet.

Kada je IT Asset Management sistem uspjesno implementiran i u funkciji mnogo je lakse i
jednostavnije planirati buduée nabavke. Ako nije u cjelosti poznato Sta se trenutno nalazi i
koristi unutar organizacije vrlo je tesko isplanirati budzet te vrsiti nabavke $to ¢esto dovodi
do gresaka (kupovina previse ili premalo hardvera, kupovina nekompatibilnog hardvera,
nepotrebne licence, nepravilne licence). Dakle prednost koju ovaj sistem svojom
implementacijom donosi, a to je potpuni pregled svega sto se trenutno u organizaciji nalazi
i koristi, je velika.
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4. IT ASSET MANAGEMENT ZIVOTNI CIKLUS

Proces upravljanja IT infrastrukturom podrazumijeva i cjelokupno praéenje svih

komponenti tokom cijelog Zivotnog vijeka. Kako je prethodno navedeno, IT Asset

Management softversko rjeSenje omoguéuje cjelokupan uvid u Zivotni ciklus komponenti,

koji se sastoji iz pet faza:

1. planiranje: da bi se nabavka uspjesno izvrsila, potrebno je posjedovati tacne i konkretne
informacije koje omogucéuju da se ista izvrsi unutar definisanih finansijskih okvira $to
ukljucuje pregled trenutnog inventara te analizu troskova, nabave i instalacije novog
hardvera i softvera;

2. nabava: nakon uspjesnog planiranja izvrSava se nabava te dokumentuju racuni, licence
i provjerava kompatibilnost sa postoje¢im inventarom,;

3. instalacija: kupljeni hardver ili softver se dodjeljuje korisniku, projektu ili poslovnoj
jedinici. Sve nove stavke se moraju adekvatno inventarizirati te provjeriti softverske
licence u katalogu licenci. Dakle, bitno je da se izvrsi cjelokupno skeniranje novog
hardvera i softvera kako bi dokumentaicja bila azurna;

4. upravljanje: uglavnom se odnosi na praé¢enje promjena na hardveru i softveru koji su u
upotrebi unutar organizacije. Da bi se osiguralo raspolaganje najaktuelnijim
informacijama, potrebno je vrsiti periodi¢nu inventarizaciju hardvera, revidirati licence
i instalisani softver, uporedivati i uskladivati sa postojeCcom bazom podataka, utvrditi
da li postoji neleglani/nelicencirani softver;

5. otpis, povlacenje iz upotrebe: pravilnim prac¢enjem u svakom trenutku je poznato koje
su komponente spremne za otpis te zamjenu IT Asset Management osigurava da ce
svaki hardver na kraju svog zivotnog vijeka biti zamijenjen ili otpisan, uredno
skladi$ten te dokumentovan.

5. PRIMJER IMPLEMENTIRANOG IT ASSET MANAGEMENT RJESENJA

Kao primjer jednostavnog, a vrlo efektivnog rjeSenja za inventarizaciju predstavljen je
proizvod Docusnap koji vrsi inventarizaciju i dokomentaciju svih kompoenti bez pomoci
tzv. agenta, koji u velikom broju slucajeva predstavlja i dodatno opterecenje za
komponenete te na jednostavan i vizuelan nacin prikazuje sve neophodne informacije o
cjelokupnoj infrastrukturi. Neki od primjera inventarizacije su: mrezne mape, mape
rutiranja, mape VLAN-ova, aktivnog direktorijuma (korisnici, grupe, sistemi), radne
stanice, serveri, Hyper-V infrastruktura, mapa SQL Servera sa svim podacima o bazama
podataka. Na sljede¢ih nekoliko reprezentativnih fotografija ¢e biti prikazani dijelovi
spomenutih servisa:
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Slika 1: Primjer mrezne mape sa svim informacijama o sistemu kao clanu mrezne infrastrukture
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Slika 2: Primjer mape SQL servera sa detaljnim informacijama

ZBORNIK RADOVA — PROCEEDINGS 111



6—7.12.2019. Banja Luka

I DSHYO01 |

I": I Hypér-V Host: DSHY01-N2 |
Virtual Hard Disk CA\ClusterStonape\Valume 1\
Virtusl Machines CACusterSionape\Valume 1\,
DSHYD1-N2 Ao NUMA Spanning Yes
Minimum MsC Address 00-15-50-10-35-00

Maximum MAC Address 00-15-50-10-36-FF

| virtusl compurer: pswses

Soe Running
Upsime: 14 Tage
saws o
tremed 30.04 201807 25:02
Hearthent
Sspnot Files C\ChusserStorage\Volume 11VM\DSWIOS
Autgematis Stary Acrion Notring
Autormate Start Detay Btec
Automati Stop Action Save e
I sevews

- 11} - 11} -] -] nagas e Wtk | s

BN BN0 BE0 2 BED s =

WO MmO MmO o | s

DSWS05 SHYGO2 SHYGO1 SHYGO3 Boot Device Seactup oeder
) 0

[-_11] [- 11} 1] - 1] e

- U - i i i o ;

B0 B O D — SU—

SHYGO02 SHYGO4 SHYGD4 SHYGD1 ‘Soarc MAC Accress No
MAC hddress. 00-15-50-10-34-08
$poAing of MAC Address Enacied [0
Virtual LAN idenfication Enabled No

Slika 3: Prikaz Hyper-V hosta te aktivnih virtuelnih masina uz dokumentaciju sa detaljnim informacijama o virtuelnoj
masini
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Slika 4: Prikaz mreznog uredaja, interfejsa te koristenih portova sa informacijama o korisniku porta

ZAKLJUCAK

Alati za inventarizaciju su od velike pomo¢i u svakodnevnoj administraciji. Omogucuju
pristup relevatnim i aktuelnim informacijama, brze snalaZenje, uocavanje i rjeSavanje
problema te daju bolji pregled prilikom planiranja kupovine, kontrole licenci i sigurnosti.
Preporuka svakoj organizaciji, posebno brzorastucoj je da investira u ovakav softverski alat
jer ¢e u posao u mnogocemu biti olaksan.
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Bitno je naglasiti da je kupovina, instalacija softvera te skeniranje infrastrukture je samo
pola puta u rje$avanju problema. Potrebno je izdvojiti vrijeme kako bi se kreirala i odrzavala
dokumentacija. U suprotnom, ovakvo rjesenje ne moze da ispuni o¢ekivane zahtjeve.

REFERENCE

[1] https://iaitam.org/what-is-it-asset-management, novembar 2019

[2] https://www.ibm.com/support/knowledgecenter/en/SS2JEC_7.2.0/com.ibm.itam.doc/overview/c_tamit_fea
tures.html, novembar 2019

[3] https://www.docusnap.com/funktionen, novembar 2019
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,»AKO ce UMHU J]a UIMaTe CBE M0J] KOHTPOJIOM, 3HA4HM Jla He UJIeTe JOBOJHHO Op30°.
Mapuo Annperu

Ancmpaxm: Ilocnosarve y 061aKy npedcmaeoa cmpykmypy y 00auky ,,001aka ““ na Kome noCio6HU,
anyu u UHOUBUOYATHU KOPUCHUYU MO2Y 04 npucmyne anaukayujama ca 6uno xoje noxayuje. Cxoono
mome, pauyHapcka unoycmpuja ce yopsano oxpehe paszeojy cogpmeepa kome 6u mo2nu 0a npucmyne
MUNUOHU KOPUCHUKA, CYNPOMHO 00 MPAOUYUOHANIHOZ NPUCMYNA 04 UHCMATUpAjy U Kopucme me
anaukayuje Ha audHuM payyHapuma. OHo npedcmagnsa Hosu moden ucnopyke MT-a koju kopucmu
nocmojehe UT pecypce. Bupmyanuzayuja xaposepa, yopysxcusarse pecypca, UHmepHem, OasuHCKU
Xocmune ¢y c8e npumjepu mexwonozuja Koje cy docmynte eeh oopeherno epujeme. Ilocrosarwe y
obnaky omoeyhyje xomnaunujama da 6y0y asuiHuje u uHoBamusHuje, 0a YHanpujede nociogarse u
pjewasajy nociogre uzazosee na uHosamusHe Hauune. Kaxo ou ycnjewno ynpaemanu unancujama,
no20Mo60 aKo je pujey 0 MehyHapoOHOM NOCNO8arY U KOPNOPAMUSHOM YNPABAHARY, MOPAMO
obe3dujeoumu  axcypre QuHancujcke nooamke, NpUMjeHy AOEKEAMHUX ANAMAa 3d MNOCIOHY
KOMYHUKAYWY U KOOPOUHAYUJY AKMUSHOCMU 34 CUHXPOHU308AHO (PUHAHCUJCKO U3Gjeumasarse.
DUHAHCUJCKO YNPaebarbe U KOHMPONUHE, Cy 3HAYAjHe NPeOHOCMU NPUMjeHe NOCI08ard Y 00NAKY,
Koju ce oenedajy, npuje ceeeda, y JjeOHOCMABHOCMU KOPUWMEA UHMESPUCAHOZ HOCIOBHO-
uH(opmMayuonoz cucmema U YeHMpAIU3oearHe 6Oaze NOOAMAKA 30 AHATU3ZY, NIAHUPAIbE U
uzejewmasarve. Lllupere nocnosara y Cloud donpunocu u wiuperbe paoa 00 kyhe u pada y nokpemy
C PAsHUX NPeHOCHUX ypehaja, ModounHux menegona, mabiema, 1aNMond.

Kwyune pujeuu: Cloud nociosarse, oucumanna mpancgpopmayuja, HoT, EPII pjewersa,

1. YBOJ

Bpujeme y KojeM JKMBHMO MHOTH CMaTpajy YeTBPTOM HMHIYCTHPH]CKOM DPEBOJYLHjOM a
OJUIMKY]e je pa3B0j MHTEPHET CTBapH, JUTHTAIN3allHja [T0CI0Baka, KOPUCHUYKA MOJPIIKa,
yIpaBJbamkhe PU3UIMMa, NMpPUMjeHa HarpeaHe, co(QUCTUIMpaHe TEXHOJIOTHje Ma Ce CBE
yenrthe NocTaBibajy NUTamba HA KOjU HAYMH OJOBOPUTH Ha M3a30BE KOjH Cy e Hama U
kako he TexHOJOTHWja yTHIATH Ha CBaKOJHEBHO IIOCIOBamke. Y OBOj TOAWHHU je
MIPOITHjemhEeHo 1a Ha cBHjeTy Beh nma 31 muimjapaa ypehaja koju ¢y moBe3aHu HHTEPHETOM,
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a mpema riobanHuM mpojeknujama 10 kpaja 2020. romuHe he ux Outm 80 MumHjapau
ypehaja. Ucte mpoijjere roBope o Tome ja fie 3a 1BUje roJuHe CBAaKU CTAHOBHUK Ha 3eMJbU
uMaTH 1o 6,5 ypehjaja koju cy moBe3anu uHTepHETOM. [Ipoliece Koju 3a IUJb UMajy yBoheme
HOBUX WIH 6oJbe pehin caBpeMeHHMX HAYHHA OPTraHW30Bamba KAaKO MOCIOBHOT TakKO H
JPYIITBEHOI OKPYXCHa jeJHOM CHHTArMOM MOXKEMO HA3BaTH MHPOLECOM IHMIUTATHE
tpancopmanmje. ['mobanne ananmse mokasyjy na je camo 10% kommanuja y CBHjETY
MOTITYHO AUTHTATHO TPAHC(HOPMHCAHO U CIpeMHO 3a nocioBame y MoT okpyxkewy. Jenan
Ol Haj3HAYAJHUjUX TI0jaBHUX OOJHMKa IWTUTaIHEe TpaHcopmaryje je Kopuheme
tako3BaHor Cloud-a. V ycmoBuma Hemocratka kBamutetHor MT kagpa Koju ce y HAIIuM
yCIIOBIMa MaHH(ECTyje Kpo3 €KOHOMCKE MUTpalyje, HEIOBOJbHY NOHYLYy M E€HOPMHY
notpaxmy 3a WUT crpyumanuma, TpaJuIlMOHATHH MOJAEN Kopulnhema MMOCIOBHUX
coTBepcKuX pjernieta ie OUTH MPAKTUIHO HEOIPIKUB.

[Mutama koje ce Hamehe camo 1Mo ceOM je Kako aJeKBaTHO OATOBOPHUTH HAa HOBOHACTAIY
CHUTYyaIHM]y U KOJU Cy TO KOpallk HEOIIXOIHH Ja ce 0€3001HO nperasul)y peannu npodiemu?
Cloud xao n1Mo HOBE MHIYCTPHjCKE PEBOJIYIIMjE HACTAO je KAo OATOBOpP HA MOCTaBJbECHA
nutama. C jeaue ctpane Cloud maje MmoryhiHOCTH KOpHCHHIIMMA fa 100Hjy Haj00by MoTyhy
eKCIIepTU3y KOjy HUCY Y CTamy CaMOCTaJIHO Pa3BUTH a ca Apyre Hyau moryhHoct ja ce
TPOIIKOBH BE3aHH 3a Xap/BEPCKYy M CO(TBEPCKY KOMIIOHEHTY CBEAy Ha peayHy Mjepy.
Cloud texnonoruja je mytem “Cepsuca kao yciyre” (SaaS momen) omoryhmina win-win
CHUTYyaIHjy, jefiHa akuuja (HIp. HaJorpamba HocIoBHOT codTBepckor pjeniema y Cloud-y)
npyxaoua Cloud ycnyre Mo)Ke yTHIATH Ha n OpOj KOPUCHHKA, LITO IOBOIH IO TOra 1a ce
TpoOIIaK jeaHe aknuje pacropelyje Ha n 6poj KOPUCHUKA MITO CMamyje [UjeHy KOIITamba
cama akmmje. Cloud pjemema moapazymjeBajy IpHUMjeHYy caBpeMeHe TEXHOJIOTHje Koja
omoryhaBa xopumrheme cOPTBEPCKUX pjelIermka ITyTeM HHTepHeTa. [IpakTiHdHO, TO 3HAYH
Jla KOPUCHUK CBOM ITOCIIOBHOM pjeIIerhy MPUCTyIa IIyTeM Web IMpeTpakhuBada, Ha Taj
Ha4yMH 00aBJba CBOj€ MOCIOBHE ITPOIIECE y PEATTHOM BpEMEHY M MPUCTyIa 0a3u rmojaraka.

2. AICTOPUJA ITOCJIOBABA Y OBJIAKY

Hcropuja mocnoBama y 0671aKy HE IOCTOjH AyTo, aJIK je YCKO Be3aHa 3a Pa3B0j MHTEPHETA
n nocnoBHux TexHonoruja. JasHe 1960-e¢ rommue Joseph Carl Licklider je mpBu myt
CIIOMEHYO pHjed pauyHapcTBO y 00J1aKy, Te OH IIPEACTaBIba jeAHY O/ Haj3HAYajHUjHX 0c00a
Ha 0BOM T0Jby. | Takohe, John McCarty je usjaBno na he mocioBame y 06naky GMTH O
BeJHKe rmoMohn Jpyauma y 6yayhaoctu. Ha mcropujy mocinoBama y 001aKy yTHIIA0 je U
jenan ox HajBakHUjuX norahaja 1999. ronuue kana je komnanuja Salesforce npencraBuia
HOBU KOHIIENT MOMONY KOjer Ce MOIJIO BPIIMTH JIOCTaBJbakhe¢ MOCIOBHHX AallIMKaIlHja
nyteM web ctpanune. 2002. roauHe Kommnanuja Amazon nokpehe cornctseHe web yciyre,
MOMYT CKJIQJWINTEa M W3padyHaBama JbYJCKE WHTENUTEHIUje Kpo3 yciyre Amazon
mechanical Turk. Haxon Tora 2006. ronune Amazon noxpehe u Cloud mon Ha3zuBoM
., Elastic compute cloud xoju je omoryhaBao NOCIOBHHM WJIM MPUBATHUM KOPUCHHIIAMA
W3HAjMJbUBAKE PauyHapa Ha KOjUMa Cy MOTIIM MOKPETATH JIMYHE pauyyHapCKe aruTHKaluje.
[Mocnuje Amazona, MHOTE NpyTre KOMIIaHUjE pa3BHjaje Cy yCIyre padyHapcTBa y o0jaKy,
TE JaHac KOPHCHHIM WMajy BeIWKH H300p moHyxa ycmyra. JlaHac cBM ToBOpe O

1 Cumonosuh, (2013) Texuomnoruja cloud computing-a
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pauyHapcTBy y 00JIaKy W IOCTOjU BEJUKH Opoj neduHHIIMja pasHUX ayTopa. AMEpHUKH
HAI[MOHAJIHU MHCTUTYT 3a ctaHmapae u texuoyorujy, HUCT je 2011. rogune obGjaBuo
JNC(UHUITU]Y KOja j UeCTO UTHPaHa: ,, PauyHapcku o0J1ak je Moziel Koju oMoryhasa cByia
MIPUCYTaH, MOToJaH MPEXHH MPHUCTYI JjeJbUBHUM PadyyHApCKUM pecypcuma (MpEXHUM,
cepBepHMa, CKJIAaJUINTy I[0oJaTaka, aluliKalujaMa ¥ CepBHUCHMa), KOjU Ha 3axTjeB
KOPUCHHKA M y3 MHUHHMAaJHy MHTEpaKIHjy ca HCHOPYYHOIIEeM YCiIyra MOry OWTH Op30
CTaBJLEHH Ha PACTIOJIaramhe KOPUCHUKY Wi oTkasanu‘?, [TyGnukamuja Rad Lab xojy nsnaje
Berkley Univerzitet n3 Kamudopruje je objaBmina neduHUNNjy Koja je MocTana BeoMa
momrynapaa: “TlocroBame y 0051aKy ce OJHOCH M Ha aluIMKaIlfje Koje ce MCIopydyjy Kao
ycIIyre IyTeM MHTEePHEeTa U Ha XaplIBepcke U coBepcKe CHCTeMe Yy JlaTa IeHTpHMa KOjH
npyxajy Te yenyre.> CaM KOHIENT MOCIOBamka y 00NAKy PasiuKyje Ce y TOME Ja JIM ra
kopucte UT crpydmany wid 00undHu KopucHuiy. OOnYHM KOpucHUIM he ra neduHucaT
Ka0 HOBH U je()THHH]H HAYWH KOPHUILITEHa MPOrPaMCKHX pjellerha Koja he ce yHajMIbHBaTH
npema notpedu, 1ok ra UT crpyumany neduHuUITy Ka0 HOBH MOCIOBHHA MOJIEN WIIM HOBY
TEXHOJIOIKY MIaTopMy 3a CKIAJMIITEHE, MOKPETakhe M KOPUIITEHE WH(POPMaTHUKE
nporpamcke nozapiuke. IIpeanocTn mocnoBama y 00jaKy y OAHOCY Ha TpaJWIMOHAIIHE
cHCTeME Orienajy ce y e(pHKacCHOCTH, MPOJYKTUBHOCTH W CHUTYPHOCTH KOj€ MOTY
YHaIpHjeIUTH 1ocioBame npenyseha. Heke o1 rimaBHUX MPEIHOCTH Cy:

o TIloguzame KBaJHMTeTa IMOCI0BaKka — KOMIIAHHjE KOje Cy CBOje IIOCIIOBAmE
noBjepuite Cloud cucremuma, 00e301jenue cy ceOH BUILIE BpeMeHa J1a ce TOCBETe
CBOjHM KOPHCHHIIIMA U ITOCIIOBHIM LUJbEBHMA.

e bBe30jeqnocT mopaTaka — MMIUIEMEHTALMja CEPBEPCKUX M JlaTa IIEHTap CUCTEMa
U3HUCKyje JAETaJbHO IUIaHUpame, Ha0aBKy CKylle OIpeMe, YCIIOCTaBIhabe
oxrosapajyhie KIMMaTH3alUjCKE M €HEPreTCKe MHPPACTPYKTYpe M IYT MEPHO
ucnopyke u uHcrananmje. [lomaum y okBupy Cloud yciyra cy y NMOTIYHOCTH
3amtuheHn o/l OTKa3a ompeme, NpeKuaa y Hamajamby WIH Clydaja BPEeMEHCKUX
HEToroJa.

e Hmwku MHMIMjaTHNM TPOLIKOBH — II0 HMIUIEMCHTAllMjd OBAaKBHX pjelIcHa
HEONXO/IHO je 00e30jeIMTH 1 KBAIUTETHE CTpyUhake Koju he OpuHyTH 0 TOME 12
cucteM He craHe ca pagoMm. Cloud cepBuc Koju OM HaJOMjEeCTHO OBaKaB
KOMIUIETaH CHUCTEM je Moryhe KOH(UTYypHCaTH W MyCTHTH Y pal y POKY O map
JlaHa.

e bp3a n naka ummiemenranuja — 3a xopumthemwe Cloud cepBuca Huje noTpedOHa
HMKaKBa MMIUIEMEHTAIMja KOJI CaMOI' KOPUCHHKA, a TMOKpPEeTalbe arIuKaluje ce
peanusyje myTeM HHTepHeT Be3e y HajkpaheM poky.

3. MOJEJHN JUCTPUBYIIUJE MTPYKAIBA YCIYI'A U3 OBJIAKA

I'oBopehu o mocioBamy y 00J1aKy, IMaMo TPH Pa3IndUTa MOJENa MpyKamka yCiIyra:

o CodrBep kao ycayra — eng. Software as a service (SaaS) — SaaS npencrasipa
coptBep koju Hymu Heka Tpehe cTpaHa — mpykamam yciuyre, KOju je Ha
pacmonaramy Ha 3axTjeB, Hajuemhe ITyTeM HWHTEpPHETAa W KOjU C€ TaJbUHCKH
KOH(UTypHILIE.

2 https://www.nist.gov/publications/nist-definition-cloud-computing?pub_id=909616
3 I'pyna aytopa (2009) Above the Clouds: A Berkeley View of Cloud Computing
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o TIlaardopma kao ycayra — eng. Platform as a service (PaaS) — (PaaS) omoryhasa
KOpUCHHUIIMMA Jia pa3Bujajy HoBe arumkauuje kopucrehu API (Application
Programming Interface). Ilnatdopme Kkoje ce HyIe uMajy pa3BOjHE anarte,
yIpaBibambe KOHQHUTYpanujoM U IuaThopMe 3a pa3Boj U npumjeHy. [Ipumjepu
PaaS ycnyra cy Microsoft Azure, Force i Google App engine.

e Hudpacrpykrypa kao ycayra — eng Infrastructure as a Service (IaaS) — laaS
00e30jehyje BupTyerHe MalIiHE U APYTH allCTPAKTOBAHH XapABEp U ONEpaTHBHE
cucTeMe KOju ce Mory KoHTpomucaTu Kpo3 APl ycayry. Ilpumjepu 3a laaS cy
Amazon EC2 i S3, Terremark enterprise cloud, Windows livesky drive y RackSpace
cloud.

CodTBep kao ycmyra (SaaS) omoryhasa nmpuMjeHy arurkamngja y o0naky. AyTop pjememna
CTBapa aruIMKanyjy, yrnpasjba caMOM aIUTHKALHjOM U XOCTHHT OKOJIMHOM, T€ KOPHCHUIIMA
oMoryhaBa NpHUCTYII ITyTeM HHTEpHET Mperke. BehiHa sy i 1aHac akTHBHO KOPUCTH jeIHY
on SaaS ycnyra. HajsakHuja kapakrepucuka SaaS MmoJiena TucTpudynmje je na ce copraep
He Kymyje, Beh ce maha Hajam 3a mweroBy ynorpe0y. To omoryhasa na miahame coprepa
npesa3d U3 KalMTAIHUX Y CEIMEHT ONEPaTHBHUX TPoHIKoBa. CEKTOp MallMX M CPeImuX
npenyseha ce cyouaBa ca MHOTMM U3a30BHMa Ha IyTy 00e30ujehuBama IOCIOBHE capaimbe
ca NPUBpPEIHUM CyOjeKTUMa WM NpoOHjabeM Ha HOBAa TPXKUILNTA ca IMJbeM NoBehama
6poja kynaua. EPII cucremu mory na nomorny cexropy MCII na mo0oJbIajy mianupame,
KOHTpPOJly W YIpaBJbalkbe IIOCIOBHMM (yHKIMjaMa dYuMe OM YHanpHjeIuiIN CBOje
IOCIIOBARE U TIOCTAIN KOHKYpEHTHH]jH. JlaHac, kKako 300T eKOHOMCKHX Pa3jiora Tako 1 300r
MoryhHOocTH 32 OpkmMm pearoBameM, mpeayseha y cse Behoj Mjepu 3aBuce on
WHPOPMATHYKIX TEXHOJOTHja M CBE BHIIE yCMjepaBajy CBOj Ha4MH MOCIOBamka Ha
MakcuMaliHO Kopumheme caBpeMeHHX wuHpopManmnoHux cuctema. Momen EPIl-a m3
,»00JIaKa“ Moke OWTH pjemieme 3a mnpemy3eha koja mHemajy UT kagpose, UT cTpykTypy,
JIOBOJBHO (DMHAHCH]JCKUX peCypca, Ila CaMUM THM HHCY Y CTamy Aa 6e3 momohu tpeher nuiia
UMIUIEMEHTHUPAjy U OfipkaBajy nHdpopmannonu cucreM. HemoBosbHa 3actymsbeHoct EPTI
pjeliema KoA Hac, a nocebHo y cexkTopy MCII, je yrinaBHOM mocieauna NpeBUCOKe UjeHe
HUMIUIEMEHTaIMje, Kopumhema 1 ofp)kaBamba OBUX cucTeMa. HakoH mojaBe mociioBama y
00J1aKy M CBUX HETOBUX HPEIHOCTH, YCIHU]ESIHUIIO je MUTamke Ja i1 he cMambemne TPOIIKOBa
ynorpebe EPII-a 6uti noBosbHO na ce nmoseha Opoj mpeayseha koja 6u qobwina mancy aa
yHanpHjeJie CBoje IocioBambe npenackoM Ha yrnorpedy EPII-a u3 ,,00maka™.

4. AHAJIN3A YIIOTPEBE IIOCJIOBABA Y OBJIAKY Y PC/BUX

Behuna xommnanuja y buX jorn yBujek HeIOBOJFHO MPHUM]jCHYje IPEAHOCTH MOCIOBaMkA Y
oOnaky. M3a30BH ca KojuMa ce CydaBajy KOMITaHHje Koje mociyjy y buX cy 6pojuu, a jeman
0/1 HajBXXHU]UX j€ YCIIOCTABIhAHE HHTETPUCAHOT MOCIOBHO-HH)OPMAIIHOHOIT CHCTEMA H
LeHTpainn3oBaHe 6ase mojaraka npumjeHoMm Cloud texHomoruje. TeXHOIOMIKH YCIIOBH 3a
npumjeny Cloud TexHoIorHje nocToje, ajau ux je moTpedHo uMIuIeMeHTHparu. [locioBame
y 00J1aKy OW PYKUIIO M TOAATHY CUTYPHOCT Y CMHCITY CKIIaAMIITEHha nonaraka. Cejenonu
CMO HeMHIHX jaorah)aja Ha OBHM HAlIUM TYpOYJCHTHHM MPOCTOPUMA, TaKo Ja TH
HEIUTAaHWPAHU IITETHH Joral)aju, Kao MTo Cy elNeMEeHTapHe HEeloro/ie, paTHa JeliaBama 1
CIIMYHO MOTY JIOBECTH Ja KOMITaHHja IIPETPIH HE CaMO MaTepHjaTHe mTeTe (HIp. ryouTak
3ammxa, omTeherma...) HeTO W HeMaTepHjallHe INTeTe, Kao HIIp. TYOWTaK (PMHAHCH]jCKHUX

ZBORNIK RADOVA — PROCEEDINGS 117



6—7.12.2019. Banja Luka

moJiaTaka v JOKyMEeHTaIuje. YKOJIHKO 3a CBOj€ MOCIIOBakhE KOMITaHH]je H3a0epy MOCIOBabE
y obaky Cloud-a, elIeKTpOHCKO apXUBUPALE I0JJaTaKa U TOKYMEHTAIU]E MOXKE CE BPIIIUTH
Ha cUrypHoj Jokauuju. Ilpema nojgannma Arenmuje 3a cratucTuky buX* npumjena cloud
yciiyra Ha WMHTEPHETY je PEeNaTHBHO HOBAa TEXHOJOTHja Ha HAIEM MPOCTOPY KOjOM ce
kopuctH camo 13% mpenyseha, ox ykymHO mocMmartpanux mpenyseha y BocHu wu
XepueroBunu. Ha ocHOBY mojaraka MOOMjeHHX aHAIW30M ymotpebe MHPOPMALUOHO —
KOMYHHUKAI[MOHUX TeXHOJOrnja y bocHH 1 XepleroBHHH YUjH MPEAMET UCTPaKUBamkA je
6no xopumheme Cloud ycmyra, mommio ce no 3akspydka ma yeamyre Cloud servisa koristi
svega 5,1% preduzeca. [IpunukoMm mpernena HaBEeAEGHE aHAIN3€ KOja Ce OMHOCH Ha
mpeny3eha koja kopucte Cloud, BakHO je HampaBUTH pasznUKy wu3Mely BemuanHe
npeayseha. Kako to obuuno OuBa, Hajpeha mpeayseha cy yBujek u HajBehu HMOKpeTayn
HOBHX TEXHOJIOTHja, MOCjeayjy KaApOBCKe W TEXHHYKE pecypce Koju UM omoryhasajy ma
yCBOj€ HOBA TEXHOJOIIKA J0CTHIHYha.

[Tpouenat npeayseha koju miahajy Cloud ycmyre

100 94,9
50
5,1
0
HA HE

Cnuxa 1: Ilpoyenam npedyseha xoju naahajy ycnyee Cloud-a
3AKJbYYAK

INTocnoBame y 0011aKy cBe BUIIE c€ KOPUCTH y IIOCIOBHE U IIPUBAaTHE CBPXE LITO 3HAYM 1A
je mobpo mpuxpaheHo y ceujery. Mmajyhin y BHAy BaXHOCT HHTEPHETAa y CBaKOM
MOCJIOBamky, jeHa oa HajBehux MPEeIHOCTH KOPHIITCHa OBE BPCTE yCiayra jecre na
KOpPHUCHUK Iutaha npy»aolly yciayra HaKHaay y CKJIaJy ca TUM KOJHKO CPEJCTBA KOPHCTH,
3a pa3iiMKy OJ KYNOBHHE BJIACTUTUX pecypca TAje ce pecypcH Hajuelnhe HE KOpPHCTE Y
moTnyHoCTH. [locnoBame y 001aKy je TEXHOJIOTH]ja KOoja jOIll HHje TIOCTHIIIA CBOj BPXYHAII,
TE je joUI YBHjEK Y Pa3Bojy, a CBAKOJHEBHO C€ KOPHUCTH y MOCIOBHE M NMPUBATHE CBpPXE.
[ocnoBame y 00maky maeaiHo je 3a mpeayseha koje Tek mounmby CBOje IOCIOBaAkE jep He
MOpajy yJaraTv y BIAacTUTY MH(PACTPYKTYpy, jep umajy moryhnoct kopumrema Cloud
ycayra. Cloud texHosnorujom je Ha Hajoossm Moryhu HauumH MCKOpHITheH MHTEpHET Y
CMHCIY na je omoryheHa ImMpoKa JOCTYITHOCT, TI00aTHO IMOCMAaTpaHO, HajcaBpeMEHH]e
TEXHOJIOTHje. 3axBasbyjyhll OBaKkBHM IIOCIOBHHM MOJENINMa KOMIIAaHHjE IaHAC HMajy
MoryhHocT nma mpme cBe Oenedure koje mpyxka Cloud 6e3 o63upa Ha Teorpadceky

4 3aBoj 3a cratucTuky BUX: www.bhas.ba
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MHIAHOCT WM Pa3BUjCHOCT NPUBpEE Y KOjoj Kommanuja ersuctupa. [loceOHO BaxkHO je
ucrahu 1a cy TpouKoBH Kopuiihiema OBaKBE TEXHOJIOTHje MPUXBAT/HUBH W HajMambUM
KopucHUIMMA. Y3uMmajyhu y o03up cBe HaBegeno Cloud Ou ce morao cmarparu
PCBONYIIMOHAPHUM pjelielbeM Te he meroBa NpUMjeHA Ha HANIAM NPOCTOPUMA Y
O6ynyhnoctn Outn ce Beha. Ilpatehm TpennoBe BHCOKO pa3BHjeHHMX 3eMajba HEMa
HUKAaKBUX JuieMa Ja he oBakaB HayMH paja M Kopulnhiema TEXHOJOTHje MOCTATH
yobnuajan. Ynorpeba Cloud TexHosoruje je jom yBHjeK Ha W3y3€THO HHCKOM HHBOY Y
Bocan m Xepuerosunn. IlocToju HHM3 pas3mora KOju OM ce MOTIHM MPENO3HATH Kao
WHIUKATOPH 32 OBAaKBY CUTYyaljy. HU3ak HUBO TEXHOJIOIIKE ONMPEMJEHOCTH, HEJOBOJbHA
WH(POPMICAHOCT Ka0 M HEIOCTaTaK Kalapa Koju Ou ce 6aBHO muTamiMa WHPOPMAINOHO
KOMYHHUKAIIMOHMX TEXHOJIOTHja HEKH Cy O] KJby4HHX pasiiora. CBakako, 0CTaje OTBOPEHO
nuTame Kojom Op3uHoM he kommnanuje y buX uhu y kopak ca BpeMeHOM y KOME KHBUMO U
YCBOJUTHU caBpeMeHe TekoBuHe. be3 o03upa Ha cBe, curypHH cMO Ja he ce nmocnoBame y
obyiaky pas3BHjaTH, Te je moTpedHo nmoBehatn MH(MOPMUCAHOCT MPHUBPETHUX JPYIITAaBa O
Cloud ycnmyrama.
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APSTRAKT: Elektrohirurgija je tehnologija koja je postala veoma bitan alat u modernoj hirurgiji.
Ova tehnologija koristi elektricnu energiju za postizanje klinickih efekata. lako proizvodaci
preduzimaju znacajne korake da bi koristenje ove opreme bilo sigurno postoje evidenti rizici. Pored
tehnicke ispravnosti i ugradenih mehanizama zastite za siguran rad ovom opremom bitan faktor je i
poznavanje i opstih zakona fizike iz ove oblasti. Opekotine i lezije su relativno Cesta pojava nakon
operativnih zahvata gdje se koristi elektrohirurgija. Da bi se ova pojava preduprijedila i svela na
minimum potrebno je provoditi adekvatne mjere zastite

KLJUCNE RIJECI: Elektrohirurgija, Elektrokauterizacija, Dijetermija

1. UVOD

Elektricitet je fizicki fenomen koji se dugi niz godina koristi u hirurgiji. Elektrohirurska
jedinica je najéesée koristen medicinski uredaj u operacionim salama [1]. Pored ovih naziva
koriste se jos i termini uredaj za kauterizaciju kao i uredaj za hirursku dijatermiju. Istorijski
gledano jos 1920 godine William T. Bovie je razvio za to vrijeme visoko sofisticiran uredaj
koji je unio revolucionarnu promjenu u hirurgiju i u hirur§ke procedure. Ovaj uredaj za
kauterizaciju koristi elektricnu energiju na nacin da elektricna struja zagrijava filament, a
filament tu toplotnu energiju direktno predaje tkivu da bi se postigao terapeutski efekat.
Savremeni uredaji takode koriste elektriénu struju koja se preko elektroda dovodi do
pacijenta i odvode nazad do generatora. Umjesto filamenta se koristi samo tkivo koje zbog
specificne otpornosti i prelaznih otpornosti izmedu aktivne elektrode i tkiva kod prolaska
elektri¢ne struje stvara toplotu. Ovu toplotnu energiju definiSemo kao terapeutski efekat i
od zavisnosti od konkretnih uslova ispoljava se kao ili kao rezanje, zgruSavanje, isuSivanje
ili punjenje tkiva. Razlikujemo dva moda rada ovih uredaja: bipolarni i monopolarni mod
[2]. Princip rada oba moda je isti i efekat se ispoljava na tkivu pacijeta kroz koji se
kontrolisano preko elektroda propusta elektri¢na struja tacno specificiranih vrijednosti
napona, frekvencije, vremena 1 talasnih oblika. Razlika je ta §to se kod bipolarne
kauterizacije koriste dvije aktivne elektrode i Zeljeni efekat se postize u tkivu koje se nalazi
izmedu te dvije elektrode. Cesto ovakav pristup ima fizi¢ka ograni¢enja pa se kao rjesenje
koristi monoplarna kauterizacija. Monopolarna kauterizacija takode koristi dvije elektrode
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sa tim da je jedna elektroda aktivna, a druga pasivna. Efekat kauterizacije se postiZe na tkivu
kod aktivne elektrode dok pasivna elektoda sluzi da napravi elektricnu vezu da bi se zatvorio
strujni krug. Kako sa jedne strane zelimo da aktivnom elektrodom postignemo
odgovarajuce djelovanje na dijelu tijela pacijenta, tako sa druge strane nastojimo da se na
drugim dijelovima tijela ne deSavaju nezeljene promjene kao posljedica ovog tretmana [3].

Zbog toga pasivna elektroda, koja se u principu postavlja dalje od lokalne regije djelovanja
aktivne elektrode, treba da bude dimenzionisana i postavljena na taj nacin da u interakciji
sa tkivom proizvede $to manji efekat kod prolaska elektricne struje. Upotrebe elektriéne
energije u ove svrhe daje veoma korisne Zeljene efekte ali sa druge strane predstavlja i
veoma veliku potencijalnu opasnost kako za pacijenta tako i za hirurga i drugo osoblje koje
se nalazi u operacionoj sali.

2. FIZICKI PRINCIPI

Da bi se hirurskoj praksi bezbjedno izvodile elektrohirurs§ke procedure potrebno je osnovno
znanje iz oblasti elektromagnetizma. Elektri¢nu struju predstavlja usmjereno kretanje
nosilaca elektriciteta gdje su pokretni nosioci elektricita elektroni dok su protoni Cestice
koje su ¢vrSce vezani za neutrone i najceSce pretpostavljamo da su te Cestice fiksirane.
Glavni pokreta¢ za ovo kretanje je elekticno polje koje je uzrokovano naponom tj.
potencijanom razlikom izmedu tacaka sa razli¢itim potencijalima, dok je elektri¢na struja
tendencija da se ta razlika izjednaci. Da bi se uspostavilo strujno kolo potrebno je da postoji
neprekidna provodna putanja za nosioce elektriciteta. Ova putanja u principu nema
ravnomjernu elektricnu provodnost tako da se kod prolaska elektri¢ne struje na mjestima sa
smanjenom elektricnom provodnoséu tj. poveéanom otpornoséu javlja pojava zagrijavanja
provodne sredine, tj. konverzija elektricne energije u toplotnu. Bitna karakteristika kod
uspostavljanja strujnog kola da nosioci elektriciteta teze da uspostave put sa najmanjim
otporom, §to znaci ako posmatramo presjek nekog nehomogenog provodnika najveca
gustina elektri¢ne struje ¢e biti na mjestima koji imaju najmanju elektri¢énu otpornost.
Funkcionisanje elektrohirurgije se zasniva na ovim principima kao i komplikacije vezane
za ovaj postupak. Elektrohirurgija se bazira na prolasku visokofrekventne elektri¢ne struje
kroz ciljano tkivo da bi se u njemu izazvao zeljeni klinicki efekat. U generatoru se formira
potreban napon odgovarajuceg talasnog oblika koji se preko elektroda dovodi na pacijenta.
Elektri¢na struja nakon elektroda nalazi na elektri¢nu otpornost tkiva tj. impedansu. U tkivu
dolazi do oslobadanja toplotne energije sto se moze opisati DZzulovom jednacinom:

Q = I?Rt (1)

gdje je Q oslobodena toplotna energija i koja je direktno proporcionalna kvadratu struje i
koja protice kroz tkivo, otpornosti tkiva R i vremenu proticanja struje t. U zavisnosti od
jacine i talasnog oblika struje, izloZenosti povrSine tkiva, otpornosti tkiva ova oslobodena
toplota moze da pogoduje rezanju, koagulaciji ili isuSivanju tkiva. Kada kroz tkivo prolazi
struja visoke frekvencije, brzo kretanje elektrona kroz celijsku citoplazmu dovodi do
povecanja meducelijske temperature. Koli¢ina oslobodene toplotne energije, vrijeme
izloZenosti struji kao i toplotna provodnost tkiva uticu koji ¢e efekat biti dominantan. Kada
je temperatura manja od 45° stepeni celzijusa oSte¢enje Celija moze da bude ireverzibilno
tj. mogué je opravak nakon djelovanja struje ali kada temperatura premasi 45° stepeni
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celzijusa dolazi do denaturisanja proteina i gubitka ¢elijskog integriteta. Na temperaturama
iznad 90° stepeni celzijusa dolazi do isparavanja i isuSivanja tjelesnih te¢nosti dok kod
temperatura bliskih 200° stepeni celzijusa dolazi do ugljenisanja suve ¢elijske strukture.
Kod ovog postupka temperature na pojedinim mjestim u tkivu mogu premasiti i 1000°
stepeni celzijusa [4].

Pored zagrijavanja tkiva ovaj postupak moze i na druge nacine da uti¢e organizam, a
poseban uticaj ima depolarizacija ¢elija koja moze dovesti do poremecaja ¢elijskih funkcija,
nenormalne provodljivosti, fibrilacije miokarda pa i smrti pacijenta.

Kod monopolarne kauterizacije struja kroz neutralnu i aktivnu elektrodu u opstem slucaju
treba da ima isti intenzitet. Pored ove ¢injenice ako posmatramo dio tijela kroz koji tece
struja primjeticemo da zapreminska gustina struje nije ista u svim taCkama. Po pravilu
najvecdi intenzitet po jedinici povrsine treba bude u podruciju uz aktivnu elektrodu da bi
postupak elektrohirurgije u potpunosti mogao da bude kontrolisan. Dimenzije i
pozicioniranje neutralne elektrode je od klju¢ne vaznosti za izvodenje ove procedure.
Dimenzija ta¢nije aktivna povrsina neutralne (povratne, disperzione) elektrode treba da je
takva da se ostvari $to bolji kontakt sa tijelom, a potrebno je koristiti i provodne gelove da
bi se smanjili prelazni otpori. Takode ova elektroda treba da se pozicionira Sto blize mjestu
na kojem se planira hirurski zahvat da bi se smanjio otpor tijela, a samim tim i potreban
intenzitet struje. Oc¢igledno je da vrijeme izloZenosti elektri¢noj struji igra znac¢ajnu ulogu
za efekat elektreohirurgije ali sa druge strane produzavanjem vremena takode se poveéavaju
i rizici od Stetnih uticaja ovog postupka. Dalje kada posmatramo uticaj ima u otpor tijela,
izlozena povrsina, sastav tkiva (misiéi, kosti, mast i sl.) kao i ugradeni strani objekti (proteze
isl).

3. KORISTI I RIZICI KOJE DONOSI ELEKTROHIRURGIJA

Uprkos stoljetnoj upotrebi u terapeutske svrhe, bioloski efekti koje izaziva elektri¢na struja
kao 1 osnovni fizicki zakoni iz ove oblasti nisu u potpunosti jasni velikom broju klini¢kog
osoblja, a koji skoro svakodnevno koriste elektiéni skalpel. Evidentne su prednosti
koristenja elektrohirurskih jedinica za izvodenje hirurSkih zahvata kako u pogledu
mogucnosti tako i u komfornosti rukovanja i izbora nacina rada u odnosu na klasicne
hirurske alate. Ovo se ogleda u Cinjenici da se jednim alatom mogu izvoditi razlicite
procedure kao S$to je rezanje ili koaguliranje dok se konformnost ogleda u jednostavnom
biranju adekvatnog moda rada ovog uredaja. Ali ta konformnost rada moze da bude i izvor
potencijalnog rizika ako se koristenje elektrohirur$ke jedinice svede na samouvjereno
aktiviranje dugmeta na elektriénom skalpelu umjesto sveobuhvatnog sagledavanja situacije
uz duboko razumijevanje zakona fizike.

Danasnje elektrohirurske jedinice su savremeni uredaji u koje su inkorporirani razli¢iti
mehanizmi da bi ovi uredaji u operacionim salama imali $to vecu upotrebnu vrijednosti i da
bi bili §to bezbjedniji za rad kako za pacijente tako i za medicinsko osoblje u operacionoj
sali. Uredaji obi¢no imaju moguénost bipolarnog i monopolarnog nacina rada kao i user
friendly korisnicki interfejs kako bi se korisnici mogli Sto vise posvetiti konkretnom
zadatku, a ne rukovanju uredajem. Pored toga proizvodaci nastoje da $to je moguce vise
urade na bezbjednosti rukovanja. Uredaji treba da zadovolje odgovarajuce standarde u
pogledu elektricne bezbjednosti da ne bi doslo do opasnosti od strujnog udara. Takode
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postoje mehanizni zastite ako dode do kvara ili loseg kotakta tj. elektri¢énog spoja neutralne
elektrode.

Pored svih ovih zastita nije dovoljno samo deklarativno se osloniti na njih ne razmisljajuci
o konkretnoj situaciji koja je u opStem slucaju u operacionim salama heterogena, a veoma
komplikovana i sloZena [5].

Ako razmotrimo aktere koji uti¢u na bezbjednost mozemo izdvojiti nekoliko grupa:

e pacijent

e  hirurzi i ostalo medicinsko osblje u operacionoj sali

e clektrohirurska jedinica

e  hirurska sala sa svim instalacijama i kompletnim drugim medicinskim sredstvima
i opremom u sali

e medicinska i druga pomoc¢na oprema i sredsva ugradena u pacijanta ili direktno
vezana za pacijenta

e hemijski i drugi preparati u ¢vrstom, tecnom i gasovitom stanju koji se koriste
opracionoj sali

1z ove liste vidimo da pacijent i elektrohirurska jedinica nisu izolovani i da postoji velika
mogucnost interakcije ovih aktera medosobno kao i sa ostalim akterima i da bi se
obezbijedio siguran nacin rada potrebno je da se uvedu procedure koje bi uzele u obzir sve
moguce opasnosti koje bi u konkretnoj situaciji mogle da se pojave. Najces¢e opasnosti
koje mozemo identifikvati su:

1. Opasnost od interferencije elektrohirurske jedinice sa drugim uredajima koji su od
vitalne vaznosti za zdravlje i Zivot pacijenta.

2. Opasnost od pozara i eksplozije je vezana za pojavu isijavanja toplote i poviSene
temperature i prisustvo zapaljivih i eksplozivnih tvari. Elektrohirurgija je
najodgovornija za incidente vezane za pojavu pozara u operacionim salama [6]

3. Opasnost od strujnog udara je vezana za koristenje elektrohirurSske jedinice i
drugih elektri¢nih uredaja u prostoriji sa potencijalom mogucnoséu ostecenja ovih
uredaja ¢vrstim, metalnim ili otrim predmetima, prolivanjem tecnosti ili sli¢no.

4. Opasnost od opekotina je direktno vezana za koriStenje elektrohirurske jedinice sa
jedne strane, i sa druge strane opekotine mogu indirektno biti posljedica pozara ili
eksplozije u operacionoj sali. Opekotine mogu nastati na mjestu operacije:
neadekvatnim rukovanjem elektrohiruskom jedinicom, mogu nastati na mjestu
neutralne elektrode zbog kvara ili neadekvatne pozicije ili spoja, i mogu nastati na
neozna¢enom dijelu tijela pacijenta kada se pojavi alternativni put za struju i kada
se pojavi razlika izmedu struja u elektrodama. Ova zadnja navedena situacija se
moze dogoditi u slucaju direktnog kontakta dijela tijela pacijenta sa npr. metalnim
dijelom uzemljenog dijela operacionog stola. Treba napomenuti da je rije¢ o
visokofrekventnoj struji i naponima od nekoliko stotina volti pa direktan kontakt
cak 1 nije potreban ve¢ je dovoljno da postoji kapacitivni odvod npr. prema
uzemljenju.
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ZAKLJUCAK

Nove tehnologije pored omogucéavanja efikasnog i jednostavnog koristenja elektrohirurske
jedinice obezbjeduju i odreden nivo sigurnog funkcionisanja ovih uredaja. I pored toga
potpuno razumijevanje osnovnih pricipa elektrohirurgije cijelog tima u operacionoj sali je
od esencijalne vaZnosti za bezbjednost pacijenta i osoblja i za uocavanje potencijalnih
komplikacija. Opasnosti koje prijete su: interferencija elektrohirurske jedinice sa drugim
uredajima, pozar i eksplozija, strujni udari i opekotine. Opekotine mogu nastati na vise
nacCina: direktnom primjenom, neadekvatnom izolacojom, direktnim ili kapacitivnim
spojem itd. Da bi se obezbijedilo sigurno okruzenje za pacijenta i medicinsko osoblje
potrebno je da se provode sve potrebne mjere zastite.
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Apstrakt: U radu je ukazano na trend migracije informacionih sistema u klaud i razmotreni
bezbjednosni, pravni, ekonomski i tehnicki aspekti migracije. Pored ociglednih parametara migracije
ukazano je na razlicite izazove koji nisu jasno vidljivi ali mogu znacajno uticati na troskove,
funkcionalnost, bezbjednost i dostupnost podataka i pristup sistemu. Izrada detaljnog projekta
migracije sa analizom svih parametara i definisanje odgovarajucih procedure u slucaju
nedostupnosti resursa u klaudu je osnova za kvalitetnu migraciju informacionih sistema u klaud.

Kljucne rijeci: informacioni sistem, klaud, migracija

1. UVOD

Klasi¢ni (privatni) informacioni sistemi imaju nedostatke koji su postali izrazeni u
savremenim trziSnim uslovima i na danaS$njem nivou tehnoloskog razvoja. Sa strane
korisnika ti nedostaci su visoka pocetna cijena nabavke informacionog sistema, visoki
troskovi odrzavanja i administracije, prvenstveno zbog potrebe angazovanja velikog broja
strucnih osoba, nefleksibilnost sistema u smislu poveéanja ili smanjenja broja korisnika i
lokacija, posjedovavanja rezervnih lokacija i stalno prilagodavanje i integracija sa novim
tehnickim rjeSenjima uzrokovanim tehnoloskim napretkom, standardima i promjenama
zakona. S druge strane, kompanije koje proizvode softver za klasi¢ne informacione sisteme
su takode imale problem u smislu smanjene prodaje i poveéanja troSkova zbog visokih
cijena licenci, problema da svi korisnici prihvate nove verzije programa i odrzavanja vise
aktivih verzija istog programa i velikih timova za podrsku korisnicima. Kao rjesenje za
navedene probleme pojavila se ideja izajmljivanja ra¢unarskih resursa koji bi bili centralno
administrirani a iznajmljivali bi se dinamicki, u skladu sa trenutnim potrebama korisnika.
Klaud (oblak, eng. cloud) kao koncept ovakve ponude racunarskih resursa se pojavio sa
pojavom snaznih racunara za centralnu obradu podataka (eng. mainframe) 1950 [1]. Prvo
spominjanje koncepta savremenog klauda se desilo sa ekspanzijom interneta 1996. godine
a prvi komercijalno dostupan klaud servis je bio Salesforce [2] 1999. koji je nudio softver
kao uslugu. Ime klaud (oblak, eng. cloud) je inspirisano oblakom kao simbolom za internet.
Danas se pod klaud servisima podrazumijeva iznajmljivanje hardverskih i softverskih
resursa putem interneta [3]. Razvojem klaud usluga definisani su pojomovi i nacini ponude
klaud usluga i servisa laaS (infrasktruktura kao servis, eng. infrastructure as a service), SaaS
(softver kao servis, eng. software as a service), PaaS (platforma kao servis, eng. platform
as a service).
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Koncept klauda je danas Siroko rasprostranjen uz ucesce najvecih svjetskih kompanija kao
$to su Amazon, Microsoft, Google i Alibaba koji su najveci ponudaci hibridnih klaud usluga
kao javnog klaud servisa. Pored javnih klauda postoje i prvatni i hibridni klaud servisi koji
su prvenstveno iz sigurnosnih razloga ogranic¢eni na odredene korisnike. Koristenje klauda
usluga je danas postala uobicajena praksa zbog prednosti koje odgovaraju i ponudacima i
korisnicima klaud usluga. Medutim, pojavlju se neki novi aspetki koristenja klaud usluga.
Infrastruktura za pristup klaud uslugama je neujednacena i na globalnom i na lokalnom
nivou. Ekonomski aspekti su takode vazan faktor jer je svima u interesu da smanje troskove
i imaju jasno definisane i vremenski rasporedene prihode i rashode ali se zbog tehnoloske
slozenosti sistema mogu pojaviti skriveni troSkovi koji slucajno ili namjerno nisu jasno
definisani. Klaud usluge se nude globalno a korisnici posluju lokalno, u pravnom sistemu
neke drzave ili unutar neka organizacije koja ima svoja pravila. Sve ovo su razliéiti aspekti
koriStenja klaud usluga koje treba analizirati i izabrati najbolju opciju prije pocetka
koristenja usluga.

2. TEHNICKI ASPEKTI I PERFORMANSE

Analiza tehnickih parametara migracije informacionog sistema u klaud je izuzetno bitna jer
ona treba da posluzi kao osnova za analizu svih ostalih aspekata migracije. Bitno je
analizirati viSe mogucih opcija migracije i navesti njihove prednosti i nedostatke sa tehnicke
strane kao i odgovarajucée tarifne modele svake opcije da bi se razlifita rjeSenja mogla
ispravno procijeniti sa ekonomske i pravne strane.

Analiza arhitekture postoje¢ih komponenti informacionog sistema i odluka koje dijelove
sistema je potrebno migrirati u klaud je osnovni i najvazniji korak. Potrebno je odrediti da
li se u klaud prebacuje samo odredeni servis ili aplikacija, aplikacioni ili server baze
podataka, neki dijeljeni resurs ili se kompletna serverska infrastrukture migrira u klaud.
Migracija servisa poput emaila ili servera aplikacije za timski rad, prodaju ili podrsku
korisnicima je danas vrlo popularna i nudi razli¢ite pogodnosti koja se odnose na stalno
azurne verzije aplikacija, veéu dostupnost servisa, smanjenje troskova administracije i
troSkova vezanih za odrzavanje hardvera i posebnih internet linkova za vlastite servere.
Dosta komplikovanija je migracija specificnih aplikacija, bez obzira da li se radi o
aplikacijama koje su razvijene vlastitim resursima ili se koriste aplikacije nekog eksternog
dobavljaca.

Arhitektura aplikacija moZe znacajno uticati na promjene performansi kompletnog
informacionog sistema nakon migracije u klaud. Potrebno je imati jasne odgovore da li se
radi o klijent server ili viSeslojnoj arhitekturi, gdje je planiran smjestaj pojedinih slojeva
aplikacije, gdje se nalazi baza podataka, kolika koli¢ina i broj podataka se prenose medu
razli¢itim slojevima aplikacije, kakav je kvalitet linkova kojim su povezani razliciti slojevi
aplikacije, kako klijenti pristupaju aplikaciji i kako ¢e se migracija odraziti na klijente u
smislu upotrebljivosti i performansi u odnosu na prethodno stanje.

Klasi¢ne klijent server aplikacije su lo§ kandidat za migraciju u klaud jer se serverski dio
aplikacije koji je najéeSée baza podataka nalazi prije migracije nalazi u lokalnoj mrezi a
nakon migracije u klaud, na udaljenoj lokaciji. Migracijom servera na internet brzina
komunikacije klijenta i servera se zan¢ajno smanjuje §to je prikazano na slikama 11 2.
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Slika 1: Trajanje jednog ciklusa komunikacije klijent — server za lokalnu mrezu [4][5]
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Slika 2: Trajanje jednog ciklusa komunikacije klijent — server za internet mrezu [4][5]

Promjene su posebno vidljive ako se radi o velikom broju paketa koji se prenose izmedu
klijenta i servera kao $to prikazuje slika 3.

Broj selektovanja jednog reda sa jednom kolonom iz baze
podataka zavisno od lokacije klijenta u odnosu na server
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Slika 3: Broj selektovanja jednog reda sa jednom kolonom iz baze podataka po sekundama
zavisno od lokacije klijenta u odnosu na server [6]

Na slici 3 je vidljivo je da je za aplikacije koje intenzivno komuniciraju sa serverom bitan
parameter kasnjenje linka (eng. delay) odnosno vrijeme koje je potrebno da paket sa
podacima ode do servera i da se vrati odgovor klijentu (eng. round trip) a $to se Cesto
zanemaruje prilikom izbora linka i nacina povezivanja sa klaud serverima jer korisnici
obicno posmatraju samo kapacitet linka. O ovim parametrima treba voditi racuna pri izboru
lokalnog dobavljaca internet usluga i izboru lokacije udaljenog centra dobavljaca klaud
usluga

Jedno od rjesenje za problem klijent server aplikacija moze biti migracija klijent aplikacije
na server u klaud i koristenje protokola za udaljeni pristup aplikaciji (eng. remote desktop
protocol). Ovo rjeSenje moZe znacajno ubrzati klijent server aplikacije nakon migracije u
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klaud i relativno je jednostavno i sigurno za implementaciju. Medutim, treba voditi ra¢una
o placanju ili tarifiranju protkola za udaljeni pristup po jednom klijentu i o veéoj potrosnji
resursa na serveru u klaudu za svaku pokrenutu instancu aplikacije.

Drugo moguce rjeSenje za klijent server aplikacije je reinzenjering arhitekture aplikacije.
Opcije su reinZenjering postojece aplikacije u smislu smanjenja i optimizacije komunikacije
klijent - server ili izrada nove aplikacije koja ima istu funkcionalnost ali savremeniju
viseslojnu arhitekturu. ReinZenjering je bolje i trajnije rjeSenje ali je neizvjesno u smislu
rokova i troskova.

U oba slucaja treba voditi racuna o optimalnom koriStenju resursa i optimizaciji. Na primjer,
optimizacija i restruktuiranje upita zbog smanjenja saobracaja izmedu baze podataka i
klijenta odnosno aplikacionih slojeva i efikasnije koriStenja procesora i memorije moze
znacajno umanjiti troskove ako se potros$nja resursa tarifira zavisno od opterecenja.
Tehnicki dio planiranja treba da ponudi mogucée opcije sa parametrima tarifiranja koji
ponekad mogu biti nejasni ili se primjenjuju na upotrebljene resurse bez moguénosti da
korisnik odredi gornju granicu koriStenja. Kod migracije baza podataka iz lokalnog
informacionog sistema u klaud treba voditi racuna i o parametrima kao $to su performanse
disk sistema u smislu da li su performanse sistema u klaudu bolje ili loSije od postojecih
lokalnih i kako se upotreba odredenih komponenti tarifira u klaudu. Da li se baz podataka
migrira kao infrastruktura — kompletan server se migrira u klaud i samostalno se
administrira ili ¢e se baza podataka koristiti kao servis. Da li se koriste vlastite licence koje
korisnik ve¢ posjeduje ili se i licence iznajmljuju [7] .Ako se baza podataka koristi kao
infrastruktura potrebno je analizirati upotrebu i tarifiranje resursa (procesora, memorije I
disk sistema) i po potrebi uraditi restruktuiranje i optimizacija upita radi efikasnijeg
koriStenja resursa. Ako ¢e se baza podataka koristiti kao servis potrebno je analizirati broj
licenci koje se koriste lokalno, koliko licenci je potrebno u klaudu i kako se tarifiraju.

Komplikovanost tarifnih modela su uvidjeli i sami ponudaci internet usluga pa su ponudili
jednostavnije modele, kako sami kazu, bez skrivenih i nerazumnih troskova [8][9].

Izuzetno vazan tehnicki aspekt je i1 sigurnost i dostupnost podataka. Iako, generalno, svi
vodeci dobavljaci klaud usluga zadovoljavaju standarde iz serije ISO/IEC 27000 [10] koji
se odnose na dostupnost servisa i podataka, neophodno je osigurati da korisnik klaud servisa
posjeduje azurne lokalne kopije podataka i definisane procedure za nastavak rada u sluc¢aju
nedostupnosti klaud usluga iz bilo kog razloga. Iako u dosadas$njoj praksi nije bilo duzih
nenajavljenih prekida klaud usluga vodec¢ih svjetskih dobavljaca usluga za ovakve scenarije
treba biti spreman bilo da je u pitanju nenajavljeni prekid usljed slucajnih ili namjernih
kvarova infrastrukture ili najavljeno otkazivanje usluga zbog pravnih ili politickih problema
ili prestanka rada servisa.
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3. EKONOMSKI ASPEKTI

Ekonomski aspekti su jedan od osnovnih razloga migracije informacionog sistema u klaud
jer se migracijom smanjuju troSkovi nabavke i eksplotacije informacionog sistema odnosno
troskovi ravnomjernije raspodjeljuju u vremenskom periodu. S druge strane kompanije koje
nude klaud usluge imaju interes da korisnici §to vise usluga prenesu u klaud ¢ak i kada to
nije u interesu korisnika jer im to obezbjeduje vece prihode.

Sa finansijske strane je potrebno paZljivo analizirati sve parametre i razumjeti koje usluge
se prenose u klaud i zasSto i1 kako ¢e to uticati na troskove. U obzir treba uzeti sve parametre
poslovanja na lokalnom nivou, koliki ée biti troSkovi migracije i izabrati najpovoljniji tarifni
model iz ponudenih opcija migracije [11].

Pri analizi troskova kod izobora traifnog modela treba voditi ra¢una o trenutnom nacinu
licenciranja i licenciranju u klaudu, da li je za kupca usluga povoljnije da iznajmljuje resurse
kao infrastrukturu (IaaS) ili da iznajmljuje resurse kao gotovou softversku uslugu (SaaS)
bez brige o infrastrukturi. Izbor naéina iznajmljivanja usluge moze uticati na nacin
administracije pa i o tome treba voditi ra¢una zajedno sa timom za tehni¢ku analizu
migracije.

Kao primjer koji ilustruje ukupnu cijenu kostanja privatnog i klaud servisa uradeno je
poredenje na osnovu pretpostavki da korisnik Zeli elektronsku postu za 50 korisnika.
Odabrane opcije su privatni Microsoft Exchange server, klaud Microsoft Office365
Bussines essential model ili klaud Google GSuite Basic model. U opciji privatnog servera
podrazumijevana je nabavka servera, opreme i licenci za servere u iznosu od 7420 KM sa
garantnim rokom od 2 godine, uz godi$nje troskove za struju u iznosu od 600 KM i dodatne
troskove odrzavanja servera i opreme od 600 KM godis$nje nakon isteka garatnog roka.
Cijena pojedinacne klijentske licence je 192 KM za privatni Exchange server uz
neograniceno trajanje, za Office365 cijena je 5 USD mjese¢no a za Gsuite cijena je 6 USD
mjesecno. Podrazumijevani kurs za 1 USD je 1.7 KM.

Tabela 1: Ukupna cijena kostanja (KM) servera za 50 korisnika po godinama

Godina Exchange Office365 GSuite
1 17620 5100 6120

2 18220 10200 12240
3 19420 15300 18360
4 20620 20400 24480
5 21820 25500 30600
6 23020 30600 36720
7 24220 35700 42840
8 25420 40800 48960
9 26620 45900 55080
10 27820 51000 61200
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Ukupna cijena koStanja email servera za 50 korisnika po godinama
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Slika 4: Ukupna cijena kostanja (KM) email servera za 50 korisnika po godinama

Jasno je uocljivo da je ukupna cijena kostanja manja za klaud servise u toku prve tri godine
koriStenja i da su troskovi za klaud servise ravnomjerno rasporedeni tokom godina. [zmedu
trece i pete godine ukupna cijena kostanja priblizno je jednaka za sve opcije, Sto odgovara
i periodu amortizacije opreme u vlasni$tvu dok nakon pete godine privatni sistem pocinje
biti dosta povoljniji sa ekonomske strane od klaud servisa. Cest je sluéaj, bar na lokalnom
trziStu, da se oprema koristi dosta duze od uobicajenog perioda amortizacije pa je ukupna
cijena kostanja sistema u vlasni§tvu znacajno manja za period koristenja duzi od pet godina.

Treba takodje obratiti paznju da u slucaju koristenja klaud servisa korisnik uvijek ima na
raspolaganju zadnje verzije softvera i redovna azuriranja dok kod licenci u vlanistvu
korisnik treba investirati dodatna sredstva ako se u meduvremenu pojavila nova verzija
softvera a korisnik ima potrebu da je koristi. S druge strane, proizvodacdi serverskog softvera
za privatnu upotrenu najéescée tolerisu varijacije u broju licenci (uobic¢ajeno 10 do 15 posto)
dok kod kalud servisa to nije moguce. Ovo anomaliju su veé uoéili neki proizvodaci softvera
pa je koriste za pritisak na klijente da predu na klaud uslugu [12]. U ovom primjeru nisu
posebno analizirani troSkovi administratora jer u svakom slu¢aju treba postojati osoba koja
administrira servere ili servise. Troskovi administratora bi trebali biti manji za klaud servise
ako se odabere model iznajmljivanja kao softver ili platforma jer se izbjegava potreba
angazovanja administrator na instalaciji novih verzija servisa. Ako se odabere infrastruktura
kao model iznajmljivanja troskovi administrator ostaju prakti¢no isti.

Prilikom razmatranja ekonomskih aspekata u obzir treba uzeti i korekcije cijena klaud
usluga koje najceS¢e umjereno rastu Sto moze imati negativne efekte pogotovo kod
korisnika klaud usluga koji pla¢aju veliki broj licenci.
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4. PRAVNI I BEZBJEDNOSNI ASPEKTI

Migracija informacionog sistema u klaud otvara nova pitanja koja se ti¢u bezbjednosti,
dostupnosti podataka i pravne nadleznosti. Klasi¢ni informacioni sistem je obi¢no potpuno
pod vlastitom kontrolom, ukljuéujuci bezbjednost i podatke, a na njega se primjenjuje
pravna regulativa drzave u kojoj se nalazi. Nakon migracije informacionog sistema u klaud
situacija se znacajno mijenja jer se odredene komponente informacionog sistema mogu
nalaziti na dijeljenim resursima. lako su ovi resursi razdvojeni tako da pristup imaju samo
vlasnici resursa mogu se pojaviti do sada neuoceni bezbjednosni problemi kao $to je
problem neovlastenog pristupa resursima dijeljenih procesora kompanija Intel i AMD [13].

Resursima sistema u klaudu mogu biti u drugoj drzavi ili njima mogu upravljati kompanije
koje imaju sjediste u drugim drzava i podlijeZzu pravnoj regulativi mati¢nih drzava. Poseban
izazov predstavljaju nejasno definisane nadleznosti vezane za podatke i njihovo ¢uvanje a
u zavisnosti od toga ¢iji su podaci, gdje se cuvaju, ko ih cuva, kako i u kom obliku se cuvaju,
ko njima upravlja i ko ih i gdje koristi, koliko dugo i po kojim pravilima se podaci cuvaju.

Upravljanje podacima u Bosni i Hercegodini i Republici Srpskoj je definisano Zakonom o
zastiti liénih podataka [14] i Zakonom o informacionoj bezbjednosti [15] i podzakonskim
aktima kao Sto je Politika informacione bezbjednosti u institucijama Bosne i Hercegovine
[16]. U skladu sa obavezama vezanim za Evropske integracije Uredba o zastiti li¢nih
podataka - GDPR (general data protection regulation) [17] je posebno interesantan
dokument jer propisuje pravila za upravljanje licnim podacima gradana Evropske unije
(EU) i odnosi se na pravne subjekte unutar EU i van EU koji ¢uvaju podatke gradana EU.
Ovom urednom su propisane kazne za sve krSenja pravila a kazne ¢e se primjenjivati i na
strane kompanije koje ¢uvaju podatke gradana EU ¢im ta kompanija ili odgovona osoba
postanu dostupni pravnom sistemu EU. Propisane kazne su do 20 miliona EUR ili 4%
globalnog prometa kompanije. Na globalnom nivo izuzetno je vazno voditi ra¢una o listi
entiteta koje se nalaze pod sankcijama Americke administracije (U.S. Treasury
Department’s Office of Foreign Assets Controls (OFAC)) [18]. Poslovanje sa nekim
entiteom sa ove liste automatski vodi ukidanju usluga koje pruzaju americke kompanije a
Sto je jako bitno uzevsi u obzir da se u gotovo svim dijelovima informacionog sistema u
klaudu koriste komponente (hardver, softver, servis) koje su proizvod americ¢kih kompanija.
Jedan od svjezih primjera je nenajavljeno ukidanje pristupa servisu ali i podacima koje je
na osnovu OFAC liste izvrSio Microsoft [19][20]. Nemoguénost pristupa podacima,
pogotovo ako se ne radi o vlastitim podacima nego o podacima korisnika kojima se pruzaju
usluge, sa pravne strane predstavlja znacajan problem i o tome treba posebno voditi raéuna
i pronaéi odgovarajuca tehnicka ili pravna rjeSenja kako bi se ovaj problem eliminisao.

Treba voditi ra¢una da zakoni u veéini zemalja prisiljavaju kompanije da na zahtjev drzave
kontroliSu ili predaju sve podatke koje posjeduju bez obzira na to ¢iji su podaci pa tako i
podaci iz informacionog sistema koji je u klaudu, bez znanja i pristanka vlasnika, mogu
dospjeti pod kontrolu entiteta koji inicijalno, u pravnom sistemu vlasnika podataka, nisu
ovlasteni da im pristupe. Primjer je tumacenje koje na ovakav postupak primorava americke
kompanije [21] a koje kontrolisu ve¢inu klaud trzista. Zbog ovoga je logi¢no da se treba
pobrinuti da komunikacije i podaci budu zasti¢eni odgovaraju¢im metodama enkripcije ili
da se nalaze pod potpunom kontrolom mati¢ne drzave. Neke drzave (EU, Kina, Rusija)
propisuju zakonom da se komponenete informacionog sistema na kojima se cuvaju podaci
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njihovih gradana moraju nalaziti na opremi koja se nalazi u granicama drzave a postoje i
posebna pravila koja definiSu da 1i je uopste dozvoljena enkripcija komunikacije ili samih
podataka (Francuska, Kina, Rusija).

ZAKLJUCAK

Migracija informacionog sistema u klaud donosi znaéajne prednosti u smislu smanjenja i
ravnomjernijeg raporeda troskova, pojednostavljenja administracije i bolje dostupnosti
sistema. Da bi se proces migracije obavio kontrolisano i bez nepredvidenih problema
neophodna je detaljna analiza i jasan plan migracije. Potrebno je odrediti koji dio sistema
se migrira u klaud, kakve prednosti migracija donosi, arhitekturu sistema prije i nakon
migracije, kakve su razlike u funkcionalnostima nakon migracije i gdje se nalaze i kako se
kontroliSu i Stite podaci u informacionom sistemu. Sa tehnicke strane je potrebno ponuditi
viSe opcija migracije kako bi se sve opcije mogle analizirati sa ekonomske, bezbjednosne i
pravne strane i odrediti optimalna opcija migracije. U sluc¢aju da informacioni sistem koriste
i eksterni korisnici van organizacije koja upravlja informacionim sistemom potrebno je
analizirati kako ¢e se migracija odraziti na ovakve korisnike. Kao integralni dio planiranja
procesa migracije potrebno je definisati jasne procedure izrade lokalnih rezervnih kopija
podataka i procedure za nastavak rada informacionog sistema u slu¢aju nedostupnosti klaud
usluga. U ovom radu spomenuti su razli¢iti aspekti i trenutno vidljivi izazovi migracije ali
brz razvoj klaud usluga zahtijeva stalno azuriranje i verifikaciju procesa migracije i
odgovora na nove izazove koji se mogu pojaviti.
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PEBU3NJA UHOOPMALIMOHUX CUCTEMA JABHE YIIPABE —
BJIACTHUTHU WJIN HE3ABUCHU PEBU30PHU

Jamuoop dApbpaua

Ancmpaxkm: Pesusuja ungopmayuonux cucmema O0amac nocmaje cée GaAlCHUjU Mun pegusuje y
uHcmumyyujama u opeanusayujama. Kaxo ou osaj npoyec 6uo 0koH4aH Ha HAJKEANUMEMHUJU HAYUH,
VCNOCMABBEHU CY PaIUdUmMu cmanoapou u oxkeupu pesusuje. Ilumarve Koje ce nocmasma npeo
O0oHOCUOYe 00TYKe 0 YCNOCMABHARY pedusilje UHPOPMAYUOHUX cUcmeMa jecme — KoMe nosjepumu
08y eadicHy ynozy? a nu pesusujy uHGopmMayuonux cucmema yoKeupumu y UHmepHy pesusujy uiu
AH2aAHCOBAMU eKCMEPHO2 He3ABUCHO2 pesusopa Koju he umamu npucmyn no 6e30jedHocm cucmema
ocjemmugum oujenosuma ungopmayuonux cucmema y jagnoj ynpasu. Osaj pao oaje ceoj nozneo na
080 8€0MA BAMICHO NUMAIbE.

Kmyune pujeun: jasna ypnasa, un@popmayuonu cucmemu, uHmepHa pesusuja, ekCmepHa pesusuja

1. YBOJ

CaBpemeHO mociioBame HaHac je Hemoryhe 3amuciauté 0e3 ymorpebe padyHapCKhX
crcTeMa M KOMyHHUKanuje myteM VHTepHeTa Kao HajBa)XKHUjET Me/inja 3a IIPEHOC To/1aTaKa
n uHpopmanmja. TpamunmoHanHu (ManupHU) WHPOPMAIMOHU CHCTEMH YBEIHUKO CY
MOCTaI MO UCTOpHje, JIOK ce padyHapckH (TojapkaHW) WHGOPMANMOHU CHCTEMH CBE
Bumie kopucte. [1ocIOBHU Tpollecw y jaBHO] YIpaBH W HEHAM HWHCTUTYIHjama ce
MOJIEPHH3YjYy M ayTOMATH3Y]y YIOTPeOOM caBpeMEHNX MH(POPMAITHOHO-KOMYHHUKAIIH]CKIX
texnonoryja (MKT), a crpareruje npkaBa uay y cMjepy OcTBapHBama KOHIIIETa yIIpaBe ca
»kaHlenapujama 0e3 nanupa“ (engl. Paperless offices). OBaj KOHIENT MO/Apa3yMujeBa 1
ayToMaTu3alMjy MOCIOBHUX Mpolieca, alli U NpYyXKame EJICKTPOHCKUX CepBUCa jaBHE
ynpaBe rpaljaHuma n IpUBpEIHH, OJHOCHO CBOjUM KiMjeHTHMa yormTe. OBakaB HauWH
pana je BeoMa BakaH C IMJbEM HCITyHh-aBamba OYeKHBamba rpaana u npuBpeHux cybjekara,
CTHIama [IOBjepemka y yCIyre jaBHe ynpase Oyayhu na cy cBH aclekTH KMBOTa YBEITHKO
oJ| yTuiajeM aururanusanuje. CBe oBe MpoMjeHe, MaKo MO3UTHBHE U KOPUCHE, MpaTe U
37m0ynoTpede padyHapoM IIOMOTHYTHX CHCTEMa, CTBapajyhm Tpuinke 3a mpeBape,
MIPOHEBjepe M JIpyre BpcTe MpodieMa y UYMjoj OCHOBHU JISKH MOBPIIHO MO3HABAHKE WM
MOTITYHO HENO3HABake HAauMHA paja MHOOPMAIMOHHMX CHCTEMa KOjU CY MOTIIOMOTHYTH
paduyHapuMa. AyToMaTH3aIdja TOCIOBamka, KIbYUyjyhu mpukyrssame 1 00paxy mogaTtaka
y CHCTeMY jaBHE ympaBe Hamehe jorr Behy oAroOBOpPHOCT 3a 3aIITUTY MOJATaKa, jep CY TAaKBH
UH(pOpMALMOHM CHUCTEMH M CKJIaJUINTa TOJaraka ontepeheHH BHCOKO OCjeTJbUBHM
nojanuMa u uadopmanujama, moues o] GUHAHCHjCKUX MOAATaKa, TMYHUX MT0JIaTaKa Ma CBe
JI0 TI0/IaTaKa O YKYIHOj CUI'YPHOCTH ¥ 0e30e1HOCTH (Kao IITOo Cy BOjHH Hozaaiy). Peusuja
takBUX MH(popMmanmonnx cucrema (MC) Moxe OMTH 3amMCTa TEXakK, ajli BEOMa BakaH U
OJIrOBOpaH 3aJaTak ako >XEJIMMO Ja OCHrypamo TNpaBWiIHO (yHkumonucame MC-a n
3alITUTY MOJIaTaKa.
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2. IOJAM PEBU3HNJE THOOPMALIMOHUX CUCTEMA

Hcropujcku mojaBa peBusuje WHMOPMALMOHMX CHCTEMa Be3dyje ce 3a YyBoheme
undopmanmonnx texnonoruja (UT) y pauyHoBojcTBeHE cucreme. TOKOM Ile3ieceTux
rojIvHa MpOLUIOT BUjeka, ynotpeda M T-a 3a pauyHOBOACTBEHE CBpXE je OMIIO MO3HATO MO/
tepmutoM EnextpoHcke obpane momataka (engl. Electronic Data Processing - EJID).
ITosehana ynorpeba pauyHapa y npeny3ehuma pesynTtupana je moTpedoM Ja ce peBU30pH
6ospe ymosHajy ca konnentuma EJII1 y cBakogHEBHOM mocioBamwy. [10CIOBHH pjedHUK
nedunnme E/IIT xao ,,ynorpedy pauyHapa y CHUMamy, Klacu()UKalrju, MAHUITYJIUCABY U
cyMupamy nojgataka“ [1].

EnextpoHcka o0paaa mosjaTaka je BakaH KOpak y ayTOMaTH3allUjH MOCIIOBamba U yCiIyra
Koje ce HyJae KopucHHIMMa. MHCTHTynuMje jaBHE ynpaBe CBaKOAHEBHO HPUKYILUbAjy H
00palyyjy monatke u mapopmanmje y3 momoh caBpemenux KT, anu 6e3 neraspHOT I1aHa
u crpareruje. Temaruky EJIIT jonr ox 1950-Tux roanHa npoydaBa akajeMcKa 3ajeTHINA 1
MIOCTOjY MHOIITBO KIbUTa KOjH J1ajy cBoje Buljeme oBor eHomena. Kao npa Haj3HauajHUja
Jjena ucTakima cy ce gjena m3 1956., Puuapna I'. Kanunara mon HaszuBoM ,,EnekTpoHCKa
oOpama momaraka 3a mocioBame U HHIYCTpHjy (Richard G. Canning “Electronic Data
Processing for Business and Industry”) n ®emnkca Kaypmana uz 1961. rogmnae mon
Ha3UBOM ,,EjieKTpoHCKa 0OpanaTta nojgaraka u pesusuja’ (Felix Kaufman “Electronic Data
Processing and Audit”) [2].

Ja 6ucMo 1ojeTHOCTABIUIN U TIOBE3aJIH Ta C jJaBHOM YIIpaBoM, Moxkemo pehn ma ce EJIIT
MpBEHCTBEHO 0aBm ymorpedom padyHapa U MKT-a y OCHOBHUM agMHHHUCTPAaTHBHAM M
pauyHOBOACTBeHHMM (yHKIMjama. Kopamu y oOpamu momaTaka Cy IpUKa3aHd Ha
wiycTpanuju 1. Te ¢ mpaBom Mokemo pehu na je E/IIT npereya nin 3a4eTHHUK EIEKTPOHCKH
6azupaHix HHGOPMALMOHHUX CHCTEMA, HITH padyHapyuMa MOTIOMOTHYTUX HH(POPMAIIMOHUX
CUCTEMa, OJ1 KOjHUX CY JlaHAC HAjBAKHUJU MECHAIMEHT HH()OPMAIIMOHH CUCTEMHU.
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IIpHKyIUbaBke

CKiIagHmTesne Ipumpema

H31a3H H

g Viasu
HHTepIpeTaHja

OGpana

Hnyempayuja 1. Kopayu y 06padu nooamaka (npeypehero ca https://www.loginworks.com/blogs/top-10-benefits-of-
electronic-data-processingedp/, npucmynwero 30.10.2019.)

IIpema Jlyoey u I'yiatujy [3], jemaH o HajBaXXHHjUX pa3jiora 3a yCIOCTaB/balhe PEBU3H)C
UH(pOpMALMOHMX CHCTEMa OJIBOjeHO Off (PMHAHCHjCKE jecTe HEIOBOJHHO IO3HABAHE
padyHapa IITO HETATHBHO M HEMOBOJHHO YTHYEC Ha CIIOCOOHOCT peBH30pa ma 00aBibajy
peBuzopcke  (QyHkuumje. Jpyrum pujeduma, peBH30pM HE TOCEAYjY JOBOJHHO
WH()OPMATHYKUX BjEIITHHA TOTPEOHHX 32 aJIeKBATHO MOTBPYHBabE TBP/IHH U 3amuca KOju
Cy MPEAMETOM peBHU3Hje.

Jemuy on npBuX neduHUIUja peBU3Uje HHDOPMAIIMOHKUX crcTeMa 1ao je 1998. Poun Bebep
[4], a xoja ce xopucTH M JaHac. UnHM ce Aa M Apyrd HaydHUIM (aBOpU3MPajy OBY
neuunnyjy, ma u Kanremu nocraBjba rOTOBO MIACHTHYHY JeQUHULM]Y, AeduHUIIYyhU
PEeBU3H]jy KaO ,,JOCMYNAK NPUKYNbAIA U NPOYjeHe 00KA3a HA OCHOBY Kojez ce Mooice
Ymepoumu 0a iy UHGOPMAYUOHU CUCMEM A0eK8AMHO WIIMUMU 6/1ACHUWIMGEO KOMRaNUje,
oopoicasa U UHmMezpumem nooamaxa, omocyhasajyhiu egpexmueno nocmusare
nocmaemweHux yubesa u epuxkacno kopuuherse pacnonoxcusux pecypca‘ [5].

JHakne, kibydHe Qpase Cy: NPUKYIJbambe U MPOIjeHa 10Ka3a, YyBambe NMOBHHE, OJIPXKABAE
MHTETpHUTETA ToJaTaka, e()eKTUBHO MOCTH3amke IMJbeBa U erKacHa ynorpeba pecypca.
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OBe ¢paze cy yjemHO ¥ TJIaBHE CMjEpHHIIE 32 YCIjelIHY PEBH3Hjy HHPOPMAIMOHUX
CHCTEeMa.

buno je Hekux Hamopa Aa ce moOoJblia rope crnoMmMeHyra aeduHHIMja, a a00po je
cnomenytd u Hamop JK. Ilanmjana u3 Xpsarcke. [lanujaHoBa Hamjepa je Ouna xa
yHanpujeru nedpununujy pesmsuje HWC moesyjyhm je Ommke ca IeHHULINjOM
¢uHaHCHjCcKe peBH3Mje, Monajyhu IO KOjU Kaxke ,u ymephyje oa nu opeanusayuja
ucnyrmasa oozosapajyhe nponuce, npasuna u ycioge™ [6].

[jaTunu y cBojoj HeduHUIMjU yoO3upyje ciaoxeHocT peBusuje VIC-a u cmarpa ia peBusmja
HC-a, kao nomyHa (QHUHAHCH]CKO)j, MOXE C€ ,,CMAMpPAmMu CAMOCMATHOM U CHPO2O
npogecuonaniom oucyuniurnom.” [7].

Jonazumo 1o 3akibyuka Ja je pesusmja MC-a no oOyxsary mupa on punancujcke. Takohe,
3a pasznuky on (UHaHCHjCKe peBH3Hje Koja ce (okycupa Ha (PMHAHCHjCKA CPENCTBA U
PavYyHOBOJCTBCHE TeXxHHUKe, peBmsmja MC-a 3axThjeBa moceOaH CKyNm CICIU(PHIHUX
BjCIITHHA U 3HAMa peBU30pa. Ta 3Haba U BjelITHHE CY MYITHANCIUIUIMHAPHE jep MOBE3Yjy
€KOHOMH]Y U TIPaBO Ca PauyHapCTBOM U HHHOPMATHKOM.

PeBusuja MC-a 3axtjeBa crnemmduyan croopasym wusmel)y peBw3opa u KiHjeHTa O
MMOBEPJHUBOCTH PEBU30PCKHUX MOJIaTaKa M MPOIIECa, KA0 U O CYIITHHH U MPEIMETY PEBHU3H]E.

VY3umajyhu y 003up panunHo nosehame xopuinrthewa UKT y cBakogHEBHOM MOCIOBAY
jaBHe yrpase, ounriiesiHo je aa pesusuja MC y jaBHOj ynpaBu MOCTaje CBE BaXKHHUJH AUO
yoOuuajeHe mocioBHe mpakce. Pesmsopum MC-a Tako mocTajy BeoMa BaKd aKTepH Y
yrBphuBamy Moryhnx Hemocraraka M He()YHKIIMOHATHUX JHjEI0Ba CHCTEMA IyTEM KOjUX
MOXe JohMm 10 HapyllaBama HHTETpUTETa IMoJaraka WIM YHHIITaBama/oTyhuBama
MMOBUHE HMHCTHUTYIHje, He NMoMumbyhu MoryhHocTH HamjepHe 3imoynortpede monaraxa,
OJHOCHO Kpal)e TMOBjepJpMBHX IOAaTaka paadl CTUIamka EKOHOMCKe KopucTH. Crora,
peBmusopa MC-a He Tpeba mocmarparti kao ocoly Koje O ce HHCTUTYIHja Tpebarna 0ojaTy,
Beh Kao IMOCIIOBHOT MapTHepa KOjH je CIpeMaH Jia MOMOTHE Y NpeBa3HiIaxemy Moryhux
mpobmema. Crora ce ymora peBm3opa MC-a pasmmkyje o yJore TpaauIOHAIHOT
¢uHaHCHjCKOT peBu3opa (Buan Mnycrparujy 2 ucmon). LjenoKymHI XONMUCTHYKA IPUCTYTI
peBusnje MIC 3axTjeBa ceT HOBHX BjCIITHHA M jOII BaKHHUj€ — HOBIX HAYMHA Pa3MUILIbAHA
U YCIOCTaBJbalky IPUCTYNA KIUJEHTHMa Kao TOCJIOBHUM IapTHEPHMa, a HE IyKUM
KOPHCHHIMMA yCIIyTa.

OMHAHCKUICKH PEBU30OP PEBHU30P UC-a

* JleTexTyje 31M0ynoTpede u/min *Panu Ha mpeBeHIHjU 3II0yIOTpede
IIPOHEBjEpe W/WIN IPOHEB]jepa

* KaxkmaBa Kao ayTOpHUTET *[loHamia ce Kao mapTHEp y TUMY

*[lonamta ce xao omjemrBayd *[lonama ce kao MeHayep

*DokycHpa ce Ha HaJTa3e PeBU3Hje IIPCBCHLM]C PU3HKA

°<1>0Kycnpa CC€ Ha IIOCJIOBHE MMpOoLece

Hnyempayuja 2. Cruynocmu u pasiuke usmely gurancujckoe u pesusopa HC
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3. KOME IIOBJEPUTU PEBU3NJY UC-A?

Cucremu jaBHE yIpaBe NMPUKYIUBajy ¥ 00pal)yjy MHOre jako ocjeT/buBe MH(OpMAIHje H
npucTyn 0e30jeMHOCTH OBUX MMojaTaka W wH(popMaija 6u Tpebao OUTH Ha HajBHIICM
HUBOY. Pasjior 3a To HUCY camo MOTEHIMjallHe 3/I0ynoTpede, Beh U CTHIamke MOBjeperha
KOJ KJIMjeHaTa KOjuMa jaBHA ypliaBa IMpyxa cBoje yciayre. Umajyhin y BuLy pasauuuTe
acriekre u aujenose VIC on mHTepeca 3a peBu3Mjy, BeoMa je Hamehe ce mutame 1a Ju
peBusnjy MC-a Tpeba na peanusyje ekcTepHa, He3aBUCHA peBH30pcKa Kyha nim je 0oJbe na
0Baj mocao 006aBu nHTepHa peBusmja? OBO je BeOMa BXKHO MTUTAKE KOje 3aXTEBa OITYIHOCT
1 00pa3iokKemke ca HajBUILET HUBOA YIPABJbaba, a KOjH je 3a/1y’KEH 3a JOHOUICHE OITyKe
o cipoBol)emy peBusmje.

U3 HaBeneHor nmutama je Moryhe 3akJbyduTH J1a ce IpOLeC PEBU3HUje MOXKE OPraHU30BaTH
WHTEPHO U €KCTEPHO, Y 3aBUCHOCTH ITPBEHCTBEHO O] OJTyKe Kao M 0/l 00MMa peBusmje. Y
JUTEpaTypy je yoOMuajeHo ha ce peBH3Mja MH(POPMAIOHOT CHCTEMa YKJIOMHM Kao IWO
nHTEepHE peBusuje. OBakaB IMPUCTYN je TpaauIMOHAIAH MMajyhu Ha yMmy mocTaHak
peBu3nje mHOOPMAIMOHNX CHCTEMa W HeH pa3Boj. Takole, peBn3nja MHPOPMAITMOHUX
cucTeMa MoXxe (PYHKIIMOHHCATH KAa0 caMOCTallHa peBH3Wja WIIM MHTETPUCAHA 3ajeHO ca
¢uHarCHjcKOM peBu3njoM. OBa HHTETpanyja ca GHUHAHCH]CKOM PEeBH3HjOM Tpebaio O6u na
npyxu 60sp1 yBua y ynorpedy UT y cBakoHEeBHOM (pUHAHCH]CKOM MOCIIOBAIbY.

Ha pykoBoIICTBY HHCTHTYIIH]E j€ 1a TOHECE OUTYKY KOjH MOJAITUTET CIIpOBOl)ema peBU3Hje
he m3abpary, a npuje nonomema [loBesse o peBmsuju. [lpuje omryanBama, mOTpeOHO je
3HATH JOMEH M CBPXY PEBH3Hje, OMHOCHO KOMMKH he OUTH peBU3OPKCKH 00yXBaT — Ja I
he To Outu peBmsmja ¢ynkimonanHoctn MC-a, peusuja UC-a y QyHKUMjU mompiike
(UHAHCHjCKO] PEBM3WjH, WIM peBU3Mja y (QYHKUUjH M00OJbIIakha MOCIOBaka H
ayToMmaru3alyje nocjioBama.

Bynyhu na cy nHCTUTYLIMjE jaBHE yIIpaBe y 00aBe3! pacliCHBamba jJaBHOT T03KMBA 32 OBAKaB
BUA yciyre (YKOJHMKO Ce OMIyde 3a SKCTEPHOI PEeBH30pa), IpHje caMmor 00jaBJbHBarba
KOHKypca notpedHo je neduHucaTi OKBUp WM JOMEH PEeBH3H]j€, OHOCHO IITa j& IpeAMET
peusuje? OBaj okBup he kacHuje Aa mocrane aujenoMm [loBesbe 0 peBu3Hju (IPOrpam
peBH3Hje) Koja MOpa MMAaTH jacHy M3jaBy O IMJbEBHUMA, CBPCH U OOMMY pEBHU3HjE, Kao U
JICNIeTUpanuX OBarhema 3a CIPoBOlee peBU3mje.

Pesusuja MIC je Beoma ciokeH Tun peBusMje u crora 6u peBusop MC tpebao OutH
TEXHUYKH OCTIIOCOOJbeHa 0c00a, C IOBOJHHO BjELITHHA U 3HaHha MOTPEOHUX 3a MpOBoOheme
pesusuje MC. PeBnzopu IC Mopajy na axypupajy U NpeucIuTyjy CBOje KOMIETEHIN]e 1
3Hama 300r BENMMKMX W Op3MX IpoMeHa y obiacTd WH(OPMAMOHMX TEXHOJIOTH]ja,
KOMYHHUKAI[IOHUX TEXHOJIOTHja, Al M Y YKYIHOj 00JacTH KOMIIOHEHTH WH()OPMAIIHOHOT
cucrema. 3a pesuzopa MC-a BaXHO je pa3yMjeTH IpoIece y CHCTEMY M Ja JI CY OHH
yckiialjeHn ca IMbeBUMa IOCTIOBamka y CBPXY OCTBapeHma MOCIOBHUX IMibeBa. Crora je
moTpeOHO TMO3HABATH W IMPABHU OKBUp IIOCIOBaFba WHCTHUTYIHjE jaBHE YIIpaBe Koja je
3arpaxkmna pesmnjy. [lopen oBor, pesnzop MC-a Mopa OWTH yIO3HAT M Ca aKTYEIHUM
CBJETCKIM OKBHPHMa W ITO3WTHBHHM IIpakcamMa y IOMEHY OBE PEBH3Hje KaKO OW HCTE
NPUMjEHHO Ha aJiekBaTaH HauuH.Y (a3u manupama, pesuzop MC casuBa cacraHak ca
KJIMjeHTOM (MHCTHTYIMjOM jaBHE yIpaBe) Kako OM ce YIO3HA0 ca MOCIOBHOM IIPAKCOM,
pamHuM TpolecuMa 1 QyHKIIHjaMa Koje Cy Y JUPEKTHOj Be3u ca peBu3ujoM. [loTpedHo je
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crehM Cro3Hajy 0 BpPCTH MH(OPMALMOHOT CUCTEMa M TEXHOJIOTHjaMa KOjHM je TOJpKaH
WH()OPMAIIMOHU CHUCTEM.

AKO ce peBu3Hja CIPOBOM Kao 10 HHTEPHE PEBHU3H]E HJIM HHTETPHCaHa ca (PMHAHCH]CKOM,
yIpaBa HHCTUTYIIMje Tpeda J1a yYMHH CBe IITO je Moryhe kako Ou peBu3uja Ouiia He3aBHCHA,
OJTHOCHO J]a C€ CNMMHHUINY CBH (DAKTOPU MPHUCTPACHOCTH KOJH MOTY JIOBECTH Y NHTamHe
00jeTUBHOCT PEBU30CKOT MUIILJbEHA. Mel)yTHM, Yy TAKBO OpraHU30BaHOj PEBU3HjU T1OCTOjE
JIBa OCHOBHa ITpobJema:
- TPUKPHUBEHH CYOjJEKTHUBHUTET, OJHOCHO NPHUCTPACHOCT pPEBU30pa IITO MOXKE
JIOBECTH JI0 Mare KBAJINTETHOT IIpoIieca peBU3Hje, U
- cnabo no3HaBame MelyHapogHuX okBupa M npakcu pesmsuje MC-a, mro omer
yTHU4e Kako Ha KBAJHUTET PEBH3HjE TaKO M Ha HCH KOHAYHM MCXOJ U IPETopyKe
KOje MOTy OMTH 9aK W NOTpeITHE.

WHTepHn peBH30pH Cy OATOBOPHM OAOOPY 3a PEBH3Hjy WJIM HAjBHIIEM PYKOBOACTBY H
BracHHIMMa. OYNTIIEHO je 1a YaK ¥ HajoOjeKTHBHIje 0co0e N3 MHCTUTYLH]jE MOTY OUTH
cy0jextuBHe y peBn3uju MC-a 1 HEroBUX (YHKIIMOHAIHOCTH. YHYTpAIIlBU peBu3op he
OWTH BeoMa BjeIIT Ja MPOIjeHN CTalke TEXHOJIOTH]je W TpoIieca 300T pagHoOT UCKYCTBa U
MPUITQIHOCTH, JTOK €KCTEPHH PEBH30P MOXKE CaMO Ja CIMjeld YIIyTCTBA M3 OKBHpa M
CTaHIap/a, a aa He Oy/1e MoCceOHO CKycaH y Toj 00acTu. Y 00a ciiydaja pe3yaTaT peBH3Hje
MoOJKe OUTH HEKOMITJIETaH.

Wnteprn pesusop he Mame Maxme MOCBETUTH 33J0BOJECTBY KOPHCHUKA CHCTEMA, JIOK he
eKCTEpHH TJEeJaTh yNpaBo Ha TO, MA TaKO Ta ABAa MHUIJBEHA MOTY OWTH AWjaMETPaIHO
CYIpOTHa.

WuaTepHN peBM30p ce MOXe BHIIE ycpeacpeauTn Ha 6e3deqHocHe acnekte MC-a, nok ce
EKCTepHH MOXKEe JIako (POKyCHpaTd Ha IjeNIOKYNMHO (PYHKIIMOHHCAkE CHCTEMa, TOCeOHO
KaJa ce pagy 0 KOMYHUKAIHjH U IPOTOKY WH(pOpMaIHja.

Ca acriekta CHTYPHOCTH, HHTEPHH PEBH30D j€ TOKEJbHU]H, jep CBe HH(pOpMaIrje, cazHamba
W TIONAIM OCTajy ,y KyhHm™ 3a pa3nmky ol eKCTepHOT peBH30pa KOjH jecTe yroBOPOM
obaBe3aH Ha JUCKPEIHjy M TajHOCT MOAATaKa, alld YBHjeK MOCTOjH JbyJCKa KOMITOHEHTA
HENoBjepema y eKCTepHE capalHUKe Mo MUATakY 3amTuTe U 6e30jeqnoctn. Opranusanyja
MOJKE Jla CXBAaTH EKCTEPHOT PEBU30PA Kao MOTCHIIMjaIHy TauKy 3a ,,lIyperbe HHpopmMarmja‘
U Kao 0e30eqHOCHM TPOOJeM YNPKOC MOTIUCAHMM CIOpa3yMuMa O moBepsbuBocTH. C
Jpyre cTpaHe, ako He OMOryhm KBanuTeTaH NpHCTYN NOJaUUMa M HHpOpManujama
€KCTEPHOM PEBHU30DY, TO MOXKE M3a3BaTH MOTPEIIHO TyMauehe NPUKYIIJLEHUX 110/1aTaKa, a
Takole ¥ HETIOBEPEE Y PEBU30Pa, Y HETOBE BEIITHHE M HE3aBUCHOCT JaTOT MHUIIJbEHbHA.

MelyTuM, KBaTUTET NPUKYIUbEHHUX MOJIATaKa U MPEJCTAB/bEHO MUIIJBEHHE YTITIABHOM CY Yy
WHTEpecy opraHuzalyje Wi nHerutynuje. Crora je 0BO yBEK OTBOPEHO M CTAIHO MTUTAbE
y (a3u mianupama nporeca pesusuje MC.
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3AK/bYUYAK

PeBusuja nHGOpPMAIIMOHUX CUCTEMA je TOCTYIAK KOjH je MPOLEAyPaTHO KOMIUIEKCHU]H
3axTjeBHHjU 0] (PMHAHCHjCKe peBH3Hje 300T cBOor oOyxBara. Beoma je OMTHO NMpaBHIIHO
TUIAHUPATH PEBU3H]y UH(QOPMALMOHUX CHCTEMA, a TIOCEOHO cariielaT MUTamba IMJbeBa U
CBPXE TaKBE PEBH3H]EC.

OcHoBa peBu3uje MHOOPMALIMOHUX CHCTEMA JIeKH y MPOIjeHH 0e30jeJHOCHUX PHU3MKa MO
(YHKIMOHATHOCTH HH(POPMAIIHOHUX CHCTEMA, 114 j¢ 0Baj THIT PEBU3Hje yoOrUajeHa mpakca
y BEJIMKUM U MallUM MH(OPMALMOHMM CHCTEMHUMa y OaHKapCKOM CEKTOpY, ajid Beoma
PHJETKO je 3aCTyIUbEHA Y CEKTOPY jaBHE YIIPABE HAKO OBaj CEKTOP MPHKYILba, CKIAIUIITH
n oOpal)yje nzy3eTHo ocjeTpiBeE MOAATKE.

PeBusnja nHGOPMAIIMOHNX CHCTEMA je CaMOCTAITHA JUCIMITINHA U pa3BHja ce yIopeno ca
¢uHaHcHjckoM. Beoma decTto je OHa jemaH OHO HHTCPHE peBU3HjE (THIUYHO Y
npeny3ehuma), anu ce mpoBoan u camoctanHo (6aHkapcku cuctemu). Kana je y nuramy
jaBHa ympaBa, 300T MPUPOJIC MOCIOBakba jaBHE yMpaBe W MOJATaKa KOjU [HUPKYIHUIILY Y
WH()OPMAIIMOHOM CHCTEMY, jaBJba C€ IMHUTAEC KAKO OPTaHU30BATU OBY PEBHU3MjYy U KOME
TIOBjepUTH NIpoBoljeme peBusnje?

ApryMeHTH 3a MHTEpHOT peBH3opa W crpoBoheme peBmsmje MC kao aujena MHTEpHE
peBH3Hje Cy MPBEHCTBEHO EKOHOMHYHOCT, MO3HABamke Mpoleca M (PyHKIMOHATHOCTH,
HCKYCTBO y paay ca nHpopMannoHUM cucteMoM uTaA. Kao aBa Hajjaya KOHTpa arpymMeHTa
ce HaBOJE CYOjeKTHBHOCT PEBHM30pa Y HEKHM CErMEHTMMa M HEIOBOJHHO ITO3HABAHE
CTaH/ap/a U OKBUPA 3a OBAKaB THII PEBH3Hje KOjH Ce 3HAUajHO pa3siuKyje o (GHUHAHCH]KE.

C npyre cTpane, Kao Hajjauy KOHTpa apryMEHT aHT'@KOBakby EKCTEPHOT PEBH30pa CE jaBiba
MUTake JUCKpenuje u 0e30jeMHOCTH MmojaTaka ¢ Kojuma Ou peBu3op Tpebao mohm y
KOHTaKT, JOK C€ Kao MO3MTHBAaH apryMEHT HaBOAE OOjeKTHBHOCT, HENPUCTPACHOCT H
M03HaBamke HajOOBUX Mel)yHapOJHNX MPAKCH U CTaHIap/ia y OBOj 00JIacTH.

Kommnpomuc 6 OMO a MHCTHUTYIMjE jaBHE YIPaBe UMajy CTAJIHO aHTa)KOBaHOT PEBU30pA
HC xoju 6u penoBHO npatHo yHanpehema cTaHgapaa U OKBUPa 3a IPOBoheme peBusmje 1
TUME OCTBAapHO JOBOJbAaH HHMBO ymyheHocTH pagu ngaBamba KBUIM(PHKOBAHOT H
HETIPUCTPACHOT PEBU30PCKOT MUIIJBEHA.

JUTEPATYPA
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Apstrakt: Promene izazvane Industrijom 4.0 i Globalizacijom 4.0 ’’deSavaju se zapanjujucom
brzinom, Zivotni ciklus proizvoda i period nastanka inovativnih reSenja su sve kracéi’’ (Harold
Goddijin, CEO of Tom Tom NV) [12] Narastajuci broj izazova, kako za lidere, tako i za zaposlene,
ne vezuje se samo za proizvodno-orjentisane organizacije, ve¢ i za usluzne organizacije; jednako u
privatnom i javnom sektoru. Pregledom aktuelnih rezultata dosadasnjih studija, u ovom radu
prikazana je buducnost visokoSkolskih ustanova u kontekstu aktuelnih i buducih izazova i potreba za
promenama u pristupima liderstvu.

Kljucne reci: visokoskolske ustanove, liderstvo, izazovi Industrije 4.0 i Globalizacije 4.0

1. UVOD

Poslednjih 20 godina, visokoskolske ustanove u Evropskom obrazovnom prostoru suocene
su sa potrebama za stalnim promenama kako bi se, sa jedne strane, prilagodile principima i
zahtevima Bolonjskog procesa, a sa druge strane odgovorile na socijalne, ekonomske i
tehnoloske izazove. Medutim, budu¢nost donosi jo§ vece izazove. ’’Slede¢ih 50 godina
predstavljace ’zlatno doba’ za visoko obrazovanje, ali samo ako svi ucesnici u procesu, od
studenata do predstavnika drzave, iskazu inicijativu i deluju ambiciozno’’ [2]. U suprotnom,
dovodi se u pitanje dalji opstanak ustanova [2]. Ve¢ u ovom trenutku, pojedini autori
pozivaju na ’’duboke, radikalne i urgentne transformacije’” [2] sistema visokog
obrazovanja, analiziraju¢i relevantnost tradicionalnih konceptualnih i organizacionih
pristupa u ustanovama visokog obrazovanja.

Od visokoskolskih ustanova se ocekuje da kreiraju strategije koje ¢e odgovoriti
ekonomskim i drustvenim potrebama, sa ciljem povecanja zaposljivosti diplomiranih
studenata, unapredenja mobilnosti i kreiranja lakSeg pristupa visokom obrazovanju, a $to ¢e
se kratkorocno i dugoro¢no odraziti na ekonomski rast i razvoj na nacionalnom i lokalnom
nivou. Visokoskolske ustanove moraju kontinulano da se prilagodavaju i odgovaraju novim
izazovima, da odrzavaju standarde izvrsnosti i da budu konkurentne na medunarodnom
trziStu obrazovanja [14].

Evropska komisija u okviru EU Agende za visoko obrazovanje (2017) istice Cetiri klju¢na
izazova sa kojima je suoCen sistem visokog obrazovanja Evrope: neuskladenost izmedu
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postojecih i potrebnih vestina diplomiranih studenata; aktuelne i narastajuce razlike u
pogledu osetljivih grupa; znacajne regionalne razlike u odnosu na stepen inovativnosti
visokoskolskih ustanova; ogranic¢enost i razlike, medu drzavama, u pogledu finansiranja
visokog obrazovanja, nagradivanja i podsticanja nastavnog osoblja, inter-institucionalne
saradnje i obrazovanja odraslih [4]. Procenjuje se da ¢e se, do 2025. godine, za polovinu
sadasnjih poslova zahtevati visoki nivo kvalifikacija. Vestine i sposobnosti buducih
zaposlenih, poput: preduzetnickih, upravljanja kompleksnim informacijama, kreativnosti,
pametnog koriS¢enja resursa (ukljuCuju¢i i digitalne), efektivnog komuniciranja i
fleksibilnosti, postaju osnovne zahtevane sposobnosti [11]. U studiji koju je sproveo Svetski
ekonomski forum (World Economic Forum - WEF), medu diplomiranim studentima,
uocene su ozbiljne razlike izmedu postojecih i zahtevanih’’vestina XXI veka’’ [10]. Ove
razlike upuéuju na zakljucak da veci broj visokoskolskih ustanova nije uspeo da se prilagodi
aktuelnom trenutku.

Uzimaju¢i u obzir aktuelno stanje i izazove sa kojima se suocavaju, ili ¢e biti suocene,
visokoskolske ustanove, osnovni cilj ovog rada je, da kroz pregled literature sa osvrtom na
razlicite sisteme visokog obrazovanja, doprinese podizanju svesti o ulozi i znacaju liderstva
u kreiranju buduénosti visokoskolskih ustanova.

2. AKTUELNI ILI (JOS UVEK) BUDUCI IZAZAZOVI ZA VISOKOSKOLSKE
USTANOVE

U cilju obezbedivanja odrzivosti i proaktivnog delovanja visokoskolskih ustanova, i sistema
visokog obrazovanja, u uslovima Industrije 4.0 i Globalizacije 4.0, definisan je set strategija
i programskih akcija koje zahtevaju promptno reagovanje na aktulne i buduée promene. Za
mnoge visokoskolske ustanove ovi zahtevi predstavljaju ozbiljne izazove, ne samo u
pogledu potreba za implementacijom naprednih tehnologija, ve¢ i u pogledu potreba za
drasti¢nim promenama u organizaciji i vodenju visokoskolskih ustanova.

Pre svega, sistem visokog obrazovanja suo¢ava se sa zahtevima za obezbedivanjem sticanja
visokog nivoa vestina diplomiranih studenata uz promovisanje izvrsnosti tokom procesa
edukacije [4]. Pored vestina iz oblasti struke, sve ve¢i akcenat je na potrebama za >’mekim’’
vestinama (soft skills) — kriticko promisljanje, vestine reSavanja problema, timskog rada,
razvijanje sposobnosti istrajnosti i znatizeljnosti. Prema istrazivanjima Boston Consulting
Group (BCG) 1 WEF-a, 16 zahtevanih vestina XXI veka moguce je grupisati u tri kategorije:
fundamentalna pismenost, kompetencije i kvaliteti linosti (karaktera). Vestine
fundamentalne pismenosti, pored osnovne pismenosti, ukljucuju nauénu i ICT pismenost,
finansijsku, kulturolos$ku i administrativnu pismenost. Ove vestine obezbeduju primenu
struénih kvalifikacija u izvrSavanju svakodnevnih zadataka. Kompetencije, koje ukljucuju
vestine kritickog promisljanja, komunikacije, timskog rada i kreativnost, omoguc¢avaju
suocCavanje sa kompleksnim izazovima okruZenja i njihovo resSavanje. Vestine u domenu
kvaliteta li¢nosti (znatizeljnost, istrajnost, fleksibilnost, inicijativnost, liderske vestine i
svest 0 socio-kulturoloskom okruzenju) pripremaju studente za delovanje u promenljivim
uslovima okruzenja [10]. Za mnoge visokoSkolske ustanove, obezbedivanje sticanja
pomenutih vestina, znaci potpunu transformaciju postojeé¢ih kurikuluma i razvoj i
implementaciju programa celozivotnog ucenja. Takode, neophodan je rad na unapredenju
motivacije studenata, uvodenje novih metoda ucenja uz kori$cenje raspolozivih moguénosti
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novih tehnologija, promene u odnosima nastavnik-student, kao i obezbedivanje karijernog
vodenja studenata. Saradnja sa organizacijama u privredi postaje imperativ, kako bi se
obezbedila kontinualna aktuelnost kurikuluma, kao i unapredenje kvaliteta i motivacije
nastavnog osoblja koje aktivno doprinosi sticanju vestina studenata [4].

Na drugom mestu su socio-demokratski izazovi usmereni na obezbedivanje inkluzivnog
visokog obrazovanja, koje treba da bude dostupno svima bez obzira na poreklo i socijalni
status. Odgovor je u uspostavljanju ili unapredivanju saradnje izmedu visokoskolskih
ustanova, Skola i ustanova za obrazovanje odraslih. Na drzavama je da obezbede laksu
prohodnost izmedu razli¢itih tipova obrazovanja (formalnog, neformalnog i informalnog),
finansijsku podrsku za studente iz osetljivih grupa, nastavnu i nenastavnu podrsku [4].

Inovativnost, kao treéi zahtev, je najznacajniji faktor ekonomskog prosperiteta svake
drzave. Prema podacima European Innovation Scoreboard 2019, u 2018. godini EU se
nalazila na petom mestu po performansama inovativnosti, posle Juzne Koreje, Kanade,
Australije i Japana, respektivno. Pored ostalih indikatora, prilikom merenja performansi
inovativnosti uzima se u obzir procenat doktora nauka, stanovnistva koje ima tercijarno
obrazovanje, procenat zastupljenosti programa celozivotnog ucenja, broj medunarodno
publikovanih radova, citiranost radova, procenat zastupljenosti doktoranata iz drugih
drzava. Dakle, sistem visokog obrazovanja ima zna¢ajnu ulogu u unapredenju performansi
inovativnosti ne samo na nacionalnom, ve¢ i evropskom nivou [6]. JaCanje uticaja sistema
visokog obrazovanja na inovativnost podrazumeva sprovodenje akcija u okviru svih
aktivnosti koje se izvode na visokoskolskim ustanovama — edukacije, istrazivanja i saradnje
sa interesnim stranama. Visokoskolske ustanove moraju da ’’izgrade’ dinamicnu,
inovativnu i preduzetnic¢ku organizacionu kulturu koju ¢ée karakterisati znatizeljnost,
kreativnost i inicijativnost, $to posledi¢no doprinosi nastanku novih ideja i dostignuca [4].
Inovativnost visokosSkolskih ustanova izrazava se preko osam dimenzija: liderstvo i
upravljanje; organizacioni kapacitet (finansiranje, zaposleni i podsticajni sistemi);
preduzetnicko poducavanje i ucéenje; podrska preduzetnistvu; digitalna podrska
inovacijama; razmena znanja i saradnja; internacionalizacija ustanove; merenje uticaja
promena u ustanovi [13].

Poslednji, ali ne i po znacaju, izazov vezuje se za efektivnost i efikasnost sistema visokog
obrazovanja. U mnogim drzavama EU, ve¢éi je broj visokoskolskih ustanova ¢iji je osnivac¢
drzava, §to upucuje na Cinjenicu da drzava definiSe ciljeve, standarde kvaliteta, sistem
nagradivanja. Narastajuéi broj zahteva podrazumeva vece zalaganje, pa se postavlja pitanje
kreiranje sistema finansiranja obrazovanja koji ¢e podsticati visokoskolske ustanove na
veée zalaganje u ispunjavanju potreba drustva uz ispunjavanje ciljeva efektivnosti,
efikasnosti i jednakosti. Sve dok visokoSkolske ustanove deluju u okruzenju koje je
definisala drzava (finansiranje, akreditacija, obezbedenje kvaliteta), rasporedivanje resursa
i kreiranje podsticajnih sistema nagradivanja unutar ustanova ostvaruje veliki uticaj na
izvrSavanje aktivnosti na institucionalnom nivou. Posveéeno institucionalno liderstvo,
efektivna interna saradnja i menadzment resursima postaju, viSe nego ikada ranije, znacajni

faktori u ostvarivanju performansi ustanove [4].

Izazovi koji su prethodno opisani upucuju na stepen povezanosti funkcija koje ostvaruje
sistem visokog obrazovanja u procesima edukacije i istrazivanja, dru§tvenim procesima i
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performansama inovativnosti, na nacionalnom i medunarodnom nivou. Da bi sistem
efektivno funkcionisao, ove povezanosti moraju da budu prepoznate i promovisane, ne
samo u okviru nacionalnih i regionalnih politika, ve¢ i u strategijama visokosSkolskih
ustanova.

3. ”LIDERSTVO BUDUCNOSTI’’

Analizirajuéi opisane izazove, nameée se pitanje: ’Sta je potrebno uéiniti u ovom trenutku
kako bi se pripremili za godine koje dolaze?’’ [7]

Obrazovanje je samo jedna od mnogobrojnih delatnosti koja je u nadleZnosti javnog sektora,
koja objedinjuje razli¢ite nivoe edukacije koji se izvode u razli¢itim ustanovama i na
razli¢itim lokalitetima. Uzimajuéi u obzir potencijalni broj i raznolikost kriterijuma po
kojima je moguce izvrsiti klasifikaciju lidera u javnom sektoru, proizilazi zakljucak da je
liderstvo u javnom sektoru veoma raznoliko (od predstavnika drzave na razli¢itim nivoima,
predstavnika organizacija 1 ustanova razliCitih delatnosti, na razli¢itim nivoima, do
rukovodioca unutar ustanova), ne u smislu karakteristika licnosti lidera, ve¢ karakteristika
zahteva procesa vodenja. Promene u okruzenju zahtevaju promene u vodenju javnih
organizacija i ustanova. Akcije koje treba preduzeti u ovom trenutku, kako bi se obezbedilo
efektivno liderstvo buduénosti, grupisane su u pet kategorija. Prva grupa usmerena je na
maksimalno kori$¢enje *’pametnih’’ tehnologija koje omogucavaju efektivniju i efikasniju
realizaciju ciljeva, kroz automatizaciju koja doprinosi redukovanju vremena realizacije
zadataka 1 unapredivanja posvecenosti zaposlenih korisnicima. Na drugom mestu je skup
aktivnosti usmeren na kreiranje prijatnog radnog okruzenja, koje treba da bude atraktivno
za ’’najbolje izvrSioce (talente)’’, da neguje kulturu koja ¢e promovisati razli¢ite nacine
izvr§avanja posla, da ujedini zaposlene i u kome je svako dobrodosao. Sledeca grupa
aktivnosti, usmerena je na izgradnju dobrih i iskrenih meduljudskih odnosa, izgradnju
poverenja izmedu lidera i zaposlenih. Sirenje uticaja izvan granica legitimiteta i jadanje
saradnje sa eksternim okruzenjem je jo$ jedan od aktuelnih zahteva. Konac¢no, narastajuca
fleksibilnost izvrSavanja posla u smislu radnog vremena i lokaliteta dovodi do vece
rasprostranjenosti zaposlenih, §to primorava lidere na promisljanje o kreiranju novih nacina
motivisanja i komuniciranja sa zaposlenima. Dakle, slede¢a generacija lidera, u javnim
ustanovama, morace da promeni nacin razmisljanja kako bi se obezbedio napredak u
buduénosti [7].

Razumevanje ljudi i uspostavljanje dobrih meduljudskih odnosa je oduvek bila znacajna
komponenta okruzenja u visokoskolskim ustanovama. Mnogi efektivni lideri
visokoskolskih ustanova prepoznali su znacaj razvoja i odrzavanja pozitivne radne
atmosfere kao osnovu prilikom uvodenja radikalnih promena. Poznavanje ljudi i
uspostavljanje medusobnog poverenja je jednako znacajno kao i posedovanje aktuelnih
informacija. U okruZenju u kome se >’e-svega’’ realizuje u nano sekundama i dalje je
konzistentan ovaj zakljucak [8]. U izvestaju WEF-a i BCG-a "’New vision for education’’
insistira se na razvoju socijalnih i kolaborativnih vestina kod studenata, vestina koje postaju
znacajnije u odnosu na tehnicke vestine [10]. Dolazi do preusmeravanja paznje, sa web
tehnologijama na web ljudima. Drustveni resursi, meduljudski odnosi, intelektualna svojina
i finansijski resursi su klju¢ne komponente odrzivosti i ostvarivanja uspeha, u aktuelnom
okruzenju [8].
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Collins (2014) dolazi do sli¢énog zakljucka, da su se dosadasnji pristupi efektivnom liderstvu
u visokoskolskim ustanovama, u veéini slu¢ajeva, bazirali na principima ubedivanja [3].
Efektivnost ubedivanja zavisi od kredibiliteta u ¢ijoj osnovi su strucnost i pozitivni
meduljudski odnosi. Autor istice da u mnogim visokoskolskim ustanovama u Americi
dominira kultura individualizma, pa posledi¢no i politike i prakse koje promovisu
pojedinacna postignuca [3].

U evropskom obrazovnom prostoru, u cilju odgovora na promene koje su se deSavale tokom
proteklih decenija, mnoge visokoskolske ustanove uspostavile su koncept ’Novog
menadzerializma’’ [15, 9], koji je podrazumevao prelazak na trzi$ne principe poslovanja.
Za javni sektor, shodno tome i visokoskolske ustanove, novi kontekst je znacio uvodenje
principa menadzmenta kvalitetom — vrednovanje autputa u odnosu na inpute, merenje
performansi, obezbedivanje kvaliteta i eksterne provere. Sa jedne strane, novi pristup je
pozitivno uticao na unapredenje efektivnosti i odgovornosti ustanova, ali sa druge strane,
uvodenje dodatnih (birokratskih) ta¢aka kontrole proizvelo je negativne efekte u pogledu
organizacione efektivnosti i responzivnosti; narastajuceg pritiska na zaposlene; stvaranja
tenzije izmedu menadzmenta i zaposlenih. Dodatno, ustanove su zadrzale tradicionalni
pristup liderstvu koji liderstvo posmatra kao vertikalni proces (autokratski pristup) [15]. U
mnogim ustanovama jo§ uvek je aktuelan ovakav pristup organizaciji i liderstvu, dok su
druge, u meduvremenu, presle na pristup demokratskog liderstva i timski vodenog liderstva

[5].

Novo okruzenje zahteva i novi pristup liderstvu koje ¢e biti jace i efektivnije, i koje ¢e moci
da odgovori na promene iz okruzenja i potrebe visokoskolskih ustanova. Sa operativnog i
proceduralnog liderstva (proizvodni pristup), paznja se usmerava na relaciono i
konceptualno liderstvo, umesto linearnog i direktivnog pristupa, nova paradigma promovise
procesno liderstvo koje se oslanja na princip meduzavisnosti. Nova paradigma polazi od
kompleksnosti problema i izazova ¢ije reSavanje zahteva ukljuéivanje multidisciplinarnih
timova, a poziciju lidera moZe zauzeti bilo koji ¢lan tima. Posmatra liderstvo kao
reverzibilan proces. Efektivan lider, u savremenim uslovima, ostvaruje uticaj na druge, ali
i ’drugi’’ ostvaruju uticaj na lidera. Ovakav tip liderstva naziva se *’povezano liderstvo’’,
koje je usmereno na fleksibilnost, saradnju, istrajnost i kolektivno liderstvo. Dakle, lideri
buduénosti ¢e morati da ostvaruju rezultate kroz timski rad i inovacije [1].

U studiji koju je sproveo Delloite Insights, Success personified in the Fourth Industrial
Revolution, istie se znacaj Cetiri komponente li¢nosti *’lidera buducnosti’’ — odgovornost
prema drustvu, odlucnost, ICT pismenost (u kontekstu koriS¢enja naprednih tehnologija) i
menadzment talentima. Za one koji jo§ uvek pokusavaju da kreiraju novi pristup liderstvu,
rezultati ove studije upuéuju na postojanje zajednickih elemenata ove Cetiri komponente:
negovanje eticnosti u primeni naprednih tehnologija, znacaj postojanja jasne vizije u
definisanju buducih strategija, dugoro¢na orjentisanost ka naprednim tehnologijama zarad
ostvarivanja kratkoro¢nih ciljeva, jacanje programa razvoja postojec¢ih zaposlenih. Od
’lidera buducnosti’’ ocekuje se fundamentalna promena pristupa liderstvu i nacina
razmisljanja [12].

Na kraju, dolazi se do pitanja: ’Koji je efektivan pristup ’liderstvu buduénosti’ u
visokoskolskim ustanovama?’’ Iz prethodnog teksta proizilazi zakljucak da ne postoji jedan
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univerzalni model koji bi bio primenljiv u svim visokoskolskim ustanovama. Razli¢iti
zahtevi 1 razli¢iti zadaci ¢e zahtevati kreiranje razli¢itih pristupa. Proizvodni pristup
liderstvu moze biti pogodan prilikom ispunjavanja zahteva akreditacije, ali ne i u sluéaju
potreba kreiranja inovativnih reSenja; za potrebe novih dostignuéa i inovativnih studijskih
programa.

ZAKLJUCAK

Uz uvazavanje sli¢nosti 1 razliCitosti sistema visokog obrazovanja, na razliCitim
geografskim lokalitetima, zajednicki imenilac svih sistema su promene na globalnom nivou,
promene prouzrokovane Industrijom 4.0 i Globalizacijom 4.0. Novo okruZenje, novi alati,
ideje 1 dostignuca zahtevaju i kontinualne promene u pristupu liderstvu. U ovom radu su
prezentovana samo neka od postojecih saznanja u ovoj oblasti, ali proizilazi da ne postoji
generalno prihvaceni model liderstva koji bi bio jednako primenljiv i efektivan u svim
situacijama ili u svim visokoskoskim ustanovama. Koliko je razl¢itih naCina sticanja znanja,
toliko je i razli¢itih nacina vodenja. *’Liderstvo buduénosti’’ u visokoskolskim ustanovama
treba da promovise razvoj socijalnih i kolaborativnih veStina, jacanje inovativnosti i
responzivnosti §to ¢e omogudéiti visokoSkolskim ustanovama brzo prilagodavanje
promenama, koje se ve¢ sada deSavaju na dnevnom nivou. Potrebni su programi koji ¢e
motivisati zaposlene i studente da budu kreativniji, inovativniji, istrajniji, znatizeljniji,
timski 1 preduzetnicki orjentisani.

Prilikom koncipiranja rada, autorke su se vodile karkateristikama okruzenja u kome Zive i
rade, iskustvenim i struénim saznanjima, u Zzelji da doprinesu podizanju svesti, na
regionalnom nivou, o promenama koje se deSavaju na globalnom nivou, izazovima sa
kojima se suocavaju visokoskolske ustanove i potrebama za promenom u pristupu liderstvu.
Prezentovana saznanja mogu biti od koristi ne samo aktuelnim i budu¢im liderima
visokoskolskih ustanova, ve¢ i svim uéesnicima u procesu visokog obrazovanja. Jednako,
rad moze biti interesantan i Siroj populaciji, jer liderstvo nije proces karakteristican samo
za visokoskolske utanove, ve¢ je proces od sustinskog znacaja u svakoj organizaciji, svakoj
zajednici i u svakoj drzavi.
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Ilanesponcku ynugepsumem Aneupon

Ancmpaxm: Luw 0602 pada je 0a ce ykadice Ha nomeuikohe Ha Koje ce HauLa3u NPUIuKom yeohersa
cmandapoa 1SO 27001, me nomenyujanHom HAYUHY pjewlasara u NPesasulaicerba Npenpexa y
opoicagnum uncmumyyujama bocne u Xepyezosune. Kaoa nomenemo ISO27001 poxyc pazmuuivarsa
Jje Ha ungopmamuuxoj 6e36jeonocmu. Osaj cmandapo je onuupHuju U y CKI0ny cmanoapoa mpeda
suute obnacmu 06yxeamumu ocum UH@Gopmamuyxe 6e30jeoHocmil.

Kuwyune pujeuu: 1SO27001, nomewxohe npunuxom yeohewa cmanoapoa 1SO27001, nauun
pjewasara u npegazunasxcerba npenpexa yeohersa cmanoapoa 1SO

1. O CTAHOAPLY ISO 27001

1SO 27001je melhynapomau cranmapa o0jaBiseH o cTpane MeljyHaponae Opraanzaryje 3a
Crangmapnuzammjy (ISO) m ommcyje Kako ympaBibaTH HMHPOPMATHYKOM CHTYPHOCTH Yy
KOMIIaHHjaMa.

HajuoBuja Bepauja oBor ctHAapaa je o0jaBireHa 2013. roanHe, Te MyHW HA3WB TPEHYTHE
Bep3uje je ISO/IEC 27001:2013. TlpBa Bep3uja cranmapaa je obajieena 2005. romune, a
pa3BHUjeHa je Ha OCHOBY OpUTAaHCKOT cTaHmapaa BS 7799-2.

ISO 27001 moxe OMTH MMIUIEMEHTHpaH y OWJIO KOjOj OpraHH3alHjH, MPAaBHOM JIUIY,
npo(GUHOM WITH HEMPO(QHUTHOM, APKABHOM, WK npuBaTHOM. OBaj CTaHIApH Cy HaIlHCaIH
CBJETCKH CTPyUYmall Ha IMMOJbY MH(OOPMATHKE W TPOIMCYje METONOJIOTH]Y 3a TIPHM]jEeHY
yIpaBibama Ha NOJby WH(POPMATHYKE CHTYPHOCTH M oMoryhaBa HakoH cepTH(UKAIje
nobujame cepTU(UKATa 0 UMILICMEHTAIM]H OBOT CTaHIap/Ia.

VY ckiorry OBOT CTaHAapAa IMOJ yhpaBjbambeM 0Oe30jemnHomrhy wHpOpManuja ce MUCIH Y
IIFpEM CMHUCITY, OTHOCHO He onHOocH camo Ha UT curypHoct (T0 jectfirewall, 3amTuty of
BUpYca | Ipyro) Beh 1 Ha yIpaBibame NPoLecCHMa, IPaBHy 3aIlTHTY, YIIPABJbake JbYICKUM
pecypcuma, GU3UUKY 3aIlITUTY U CIIMYHO.

Munusema oapeheHHX CcTpydmaka Cy HarnocToje 4 KJbydHe IOCIOBHE MPEIHOCTH KOje
KOMIIaHHja MOX€e TTOCTHNHN ca IPUMjEeHOM OBOT CTaHAapAa HHPOPMATHIKE CUTypHOCTH:
e 3anoBo/baBam-€ MPABHUX 3aXTjeBa — IOCTOjH CBE BHUINE 3aKOHA, MPOMHCA U
YTOBOPHUX 3aXTjeBa y Be3U HH(POPMATHUKE CUI'YPHOCTH, a 00pa cTpaHa je aa ce
BelinHa Moe pujemut npuMjeHoMm ISO 27001 — oBaj cTaHmapi BaM Ipyxa
CaBPIIICHY METOI0JIOTH]Y 3a YCKIal)eHOCT ca CBUMa BhUMa.

148 ITeO



XI medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

OcTBapuBame MapKeTHHIUKe INPEIHOCTH — ako Balla KOMIIaHWja IoOuje
cepTU(dUKaT, a Balllk KOHKYPEHTH He, TO BaM [1aje MPEAHOCT Y 0YMMa Kyrama Koju
CY OCjeTJbHBHU HA 3aIITHTY CBOjUX MMOAaTaKa.

Hwmxu TtpomkoBH — TemesbHa ¢unozodpuja ISO 27001je  crnpedaBame
CHT'YPHOCHUX MHIMJICHATA; & CBAKH MHIMACHT, MaJIH WM BEJIMKHU, KOIITA — JAKJIE,
crnpeyaBajyhu vHIMIEHTE Bamia KoMnaHuja he ymreajeTs 1ocTa (GUHAHCH]jCKUX
cpencraBa. Hajoospe on cBera je ma je naBectupame y ICO 27001 manexo mambe
onl ymreznie kojy here ocTBapuTH.

Bos/ba opranmszanmja — obuyno Op3opactyhie KOMIaHHje HEMajy BpeMeHa Ia
3actaHy ¥ ae(UHINY CBOje MPOIECe W MPOIEAYpPe — a MOCJhEOHIIa Tora je aa
3arocCeHH BPJIO YE€CTO HE 3HAjy INTa, Kaga U Ko Tpeda ypamutu. [Ipumjena ISO
27001 nomake pHjelINTH TAaKBY CUTYalHWjy jep MOJCTUYE KOMIIAHHUje J1a HAITUIIY
CBOje OCHOBHE TIPOIIECE U MPETOYH Yy MPOoIeaAype (YaK u OHE KOjH HHCY Y BE3H ca
curypromhy), mTo wuM omoryhaBa ma penyuupajy u3ryO/beHO BpujeMe
3aI0CIICHHX.

1SO 27001he Bam nomohu y 3amTuti nHMOpPMAIIHja Y CKIAY ca cibenehinM npuHIUIIMA:

IoBjepsbuBOCT- OocurypaBa aa cy mHdopmanuje AOCTyIHE CaMmoO OBJAIITEHHM
ocobama

HHTerpureT- 04yBame TAYHOCTH U 11jEJIOBUTOCTH HH(pOpMAIH]ja

JlocTynmHOCT- ocurypasa Ja OBJIaIlITeHe 0c00e MMajy IIPUCTYN HHpOpMaIHjama y
oxrosapajyhem o6uky u kana cy norpebue?!

Ma 6ucte nmrmuiementupanu ISO 27001, mopate ciaujeanT oBux 16 Kopaka:

1.

e AR ol ol

13.
14.
15.
16.

OcurypaTy HOAPIIKY TOI MEHAIMEHTA,

Kopuctutr MeTononorujy ynpassbama MpojeKTuMa,

JHedunncarn oncer cucrema ynpasibama 0e30jeaHocTn HHGOpMaIyja,
HammucaTn KpoBHY MOJMTHKY 3aIITUTE ITOJATaKa,

HeduHcaTn METOHOIOTH]Y MIPOIICHE PU3HKA,

W3BpimTy npoigjeHy 1 oOpany pu3uKa,

Hanucaru M3jaBy 0 npuMjemUBOCTH,

Hamnucatu nnan o6pane pusuka,

HeduHcatn HaunmHe Mjepera jeJIOTBOPHOCTH CHUTYPHOCHHUX Mjepa M CHCTeMa
yrpasspama 0e30jeaHochy,

. ImmnemeHnTupaTH cBe NpUMjEHHBE CUTYPHOCHE Mjepe U Mpoleype,
. CrioBecTH iporpame o0yke 1 HHYOPMUCAHOCTH,
. VI3BpmmTu cBe cBaKOJHEBHE ITOCIIOBE IIPOMICAHE JOKYMEHTAIH]OM Baller CHCTMa

yTmpaBJbama 06e30jenHomhy nHpopManyja,

[IpaTuTH 1 MjEepUTH MOCTAB/BEHH CUCTEM,

CrpoBecTd HHTEPHH ayauT,

CrpoBecTH Tperiies; o1l CTpaHe MeHaIMEHTa U Ha Kpajy
CripoBecTH KOpEKTHBHE Mjepe.?

2113Bop: https://www.dnvgl.hr/services/iso-27001-upravljanje-sigurnoscu-informacija-3327, nocjeheno:
28.11.2019. roguue
22W3Bop: http://iso.org.rs/iso-27001/ mocjeheno: 28.11.2019. ronune
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ISO 2700Imoxemo mpenctaButd kpo3 10 mormaemba ma hy pehu ykpatko o cBakom
MIOTJIaBJbY:

HoraaBme 0: YBom — oOjammaBa cBpxy ISO 2700Ictanmapna ¥ HETOBY
KOMIATHOWIHOCT C JAPYIMM CTaHAapauMa yrpaBibama (Ha mpumjep 1SO9001;
18022000);

Moraasme 1: Oncer — o0jammasa J1a je 0Baj CTaHAAP.I IPUMjCHHB Y OHIIO K0jOj
OpraHU3aINjH;

MoraaBmwe 2: YnyhuBamwe Ha apyre Hopme -—ynyhyje Ha ISO/IEC
27001:2013xao cTanmap] y KojeMy Cy HaBeIEHH IT0jMOBH U JeQUHUIIH]E.
Moraasme 3: IlojMoBn m nepuuunmje — Ttakohep ynyhyje na ISO/IEC
27001:2013.

Iornassbe 4: KoHTekeT opranu3zanuje — OBO IOIIaBJbe je AU0 (ase MIaHuparmba
y PDCA (Plan, Do, Check, Act — Ilnannpaj, Ypanu, Pesunupaj,/ljenyj) xpyry
(Plan, Do, Check, Act- ycnoctaBibame, YIpPaBJbambe, IMpEriciaBame,
o0oJpIIaBamke) U Ae(HUHHIIE YCIOBE 3a Pa3yMHjEBabe BAlbCKUX U YHYTPAIIBUX
MIUTamka, 3aMHTEPECOBaHNX CTPaHA U HBHHXOBUX 3aXTjeBa, T€ Je(UHHUCAmbE OIcera
cHrcTeMa ynpaBibarba HHPOPMAIIMOHOM cUrypHouthy.

Mornasme 5: PykoBolhewe — oBomornasibe je ano Qase IUIaHUpaba
PDCAunxiyca n neduHHIIE OATOBOPHOCT TOI MEHAlIMeHTa, oapeljyje yiore u
OJI'OBOPHOCTH, T€ Ca/IPKaj KPOBHE MOJUTUKE HHPOPMAIIMOHE CUTYPHOCTH.
Mornaemwe 6: Ilnanumpame — OBO IoraBbe je AuO (ase IulaHHpama Y
PDCAxpyry u nehuHHIIICYCIIOBE 3a MPOILjEHy pU3UKa, 00paLy puU3HKa, U3jaBy O
NPUMjCHUBOCTH, TUIAaH 00paje pHU3MKa, Te TMOCTaBjba IUJbEBE MHPOPMAIMOHE
CUTYPHOCTH.

ornassbe 7: Ilogpuika — oBo NoriaBibe je 110 ¢ase mwianupama y PDCAKpyry
n neduHMIIEyCIOBE3a JOCTYITHOCT pecypca, HaIUIe)KHOCTH, WH()OPMHUCAHOCT,
KOMYHHMKAII]y ¥ KOHTPOJY JIOKyMEHaTa | 3aluca.

MornaBme 8: JljenoBame — oBo moriaeibe je auo Jo daze (mpumjeHe) y
PDCAxpyry n neduHIe npuMjeHy mpolgjeHe u o0pajie pu3HKa, Kao ¥ CHTYPHOCHE
Mjepe W JApyre Tmporece MOTpeOHE 3a IMOCTH3amke IMUbeBa HH(POpMAIHOHE
CHTYPHOCTH.

Ioraasme 9:0njeHa yYmHaKa — OBO IMOIJIaBJbE je aU0 (hase mperiieaaBama y
PDCAxpyry u nebunumeycinoBesa mpaliese, Mjeperme, aHaau3y, MPOILjCHY,
YHYTpallby PEBU3H]Y U MPErjie]] MeHAIMEHTA.

[ornasme 10: IMoGosmame — OBO NOIABBE j¢ JMO (pa3e MmoOObIIama Yy
PDCAxpyry n nedunumeycioBe 3a Hecykial)eHOCTH, MCIpaBKe, KOPEKTHBHE
Mjepe H TpajHo No6oIbIIame. >

23U3Bop: https://advisera.com/27001academy/hr/sto-je-is0-27001/ mocjeheno: 28.11.2019. rogune
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uknyc u ogrosapajyhe ¢hase umnneMeHtauuje

Mnaxupaj

1.) NoeHTucmkyjTe nocnosHe Lurbese

2.) fobuBare nofpLuke 3a ynpasrbamwe

3.) Usabepute ogrosapajyhv 06um npumjeHe
4.) [lecdbmHuwmnTe MeToA npoLjeHe puanka
5.) Mpunpemute nonuc MHGOPMaLUNOHNX
cpefcTaBa 3a 3alTUTY U paHrpare
VMOBWHe Y cknagy ca knacudukalujom
pU3nKa Ha OCHOBY MPOLIEHE pU3NKa.

Ojenyj
11.) MNposectu pesuanjy Ypagu
nepuoanyHe NoHOBHE MpoLjeHe 6 Ynpasrbate pusmumma
+*KoHTMHYMpaHo noborbluake 1 Kpeupaty nnaH nonpaske pusuka
*KopekTusHe Mjepe 7. Ycnocrasure NonuTUKe U NocTynke
+[peBeHTUBHO Ajenosate 3a KOHTpony puanka

8) PacnopeawTe pecypce
1 0ByunTe ocobrbe

MposjepaBatn
9) Haarnepatn umnnemeHTauujy
ISMS-a
10) MpunpemuTe ce 3a peBusnjy
cepTudmkaumje

Cmuxa: 1 Cruxa PDCA Huxityc v ase 1 MILIEMEHTaIHje Y CKIIaTy € TUM

W3Bop: https://www.isaca.org/Journal/archives/2011/Volume-4/Publishinglmages/1 1v4-

Planning-for-andl jpg (nocjeheno: 28.11.2019. ronune)

2. ITPEITPEKE

Ja Om cMo cxBaTWiM Tpenpeke HajooJbM HpUMjep j€ IMPOJIACKOM KpO3 MPETXOIHO
TIOTJIaBJbE, PEJIOM 10 IOTJIaBJbUMA.

Mornasmwe 0: YBoa — npoOiieM He3aMHTEPEOBAHOCTH MEHAIMEHTA 32 yBoheme,
Te noTpeda aHraoBama eKCTEPHUX CTPYIIHHX JIMIA 33 MPE3CHTAIN]y U IIPUIIPEMY
AMIUIEMEHTAIIH] €;

MoraaBme 1: Omcer — morpeba aHraoBama CEKCTEPHUX CTPYIIHHX IJHIA 3a
Npe3eHTaljy ¥ NPUNPEMY HMIUIEMEHTANWje, KpeHpame TIpyle HHTEPHO
3aI0CIICHUX KOjH 0]1Bajajy JOAATHO BpHjeMe 3a OBY aKTHBHOCT;

Ilornaesbe 2: Ynyhneame Ha Apyre HopMe —10Tpeda MO3HABAKkA IIKPET OICEra
CTaHJaplia, MHTEPHUX MPOLEeSypa y OpraHU3aLlijH U PeryIaTHBE;

Mornasme 3: IlojMoBu W nepuHUIMje — MOTpeda MO3HABAA IIUPET OTCEra
cTaHaapja

Iornaeme 4: KoHTeker opranmsanmje — morpeda aHrakoBama EKCTEPHUX
CTPYIIHUX JIMIIA 32 IPE3CHTAIN]y U IPUIIPEMY UMIIEMEHTAIIH]€, KpeUparbe rpyre
HMHTEPHO 3aIl0CIICHUX KOjH 0/Bajajy 10JJaTHO BpHjeMe 32 OBY aKTHBHOCT, IIPOOJIeM
ca n30jeraBameM OATOBOPHOCTH

[oraaBme S: PykoBoheme — moOpo pasymujeBambe MEHAIMEHTa IPOLEAYPa,
MIPOTIHCA U CTHAAPAA;

Horaasmwe 6: Ilnanupame — motpeba NpUOTHPH3ALUje LUJbEBA, HNOTpeOHA
MOJPIIKAa MEHAIMEHTa
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e TIlormaesbe 7: Ioapmka — npobiieM ca n3bjeraBameM OATOBOPHOCTH, IMOTpPeOa
eaykaiuje, "HPOPMUCAHOCTH U U3/IBajaibe TOCTa BPEMCHA;

e [lornasme 8: [ljenoBame — 100po pasymujeBambe KOMIUIETHOT CUCTEMA;

e [lornaBme 9:0njeHa yuymHaka — NOTPeOHM NOJATHH AJaTH 3a aHajM3e, T
JOJATHH Pa;

e [lornasme 10: [ToGo/bmIame — OTHOP IIpeMa HEYEMY HOBOM, HANH(PEPEHTHOCT.

CxozHO nOTpedu ToHOUIEKY opel)eHNX aKkTa, HMHTEPHHX IPOILEIypa, CIIMCAaK MUHUMAIHA
JOKyMeHara ¥ 3anyca Koju cy notpeounu 3a ISO/IEC 27001 pesuzunja 2013moxere npoHahu
Ha cajty https://advisera.com/27001academy/, raje MoxeTe OecriaTHO Mpey3eTH HAKOH
paructparje White paper:Ilommc obaBe3ne nokymeHTanuje morpedre 3a ISO/IEC 27001
(PeBm3mja 2013.).

Cxomno Omrynu o ycBajamy ITOJHMTHKE YIIpaBijbarba WHPOPMAIMOHOM CHUTypHOIIhy y
HHCTUTYIHjamMa OocHe M Xeplerosuse, 3a nepuox 2017 - 2022. romune (,,CiryxOeHn
rmacauk  buX“, Opoj 38/17 om 26.05.2017. romuue), Te IloauThum ympaBibamba
nHpopMannoHOM curypHornhy y uHctuTyIjama bocue  Xeprerosune, 3a nepuos 2017
- 2022. rommue(,,Ciy)x06ern tmacauk buX®“, Opoj 38/17 om 26.05.2017. rommue)
IeduHICaHEe cy Tpenopyke o yBohemy pa3sHux cranmapaa y buX macrurynmje, ocum I1SO
27001, jom npyru kao mro cy: ISO 27002, ISO 27003, ISO 27004, ISO 27005, 1SO 27006,
ISO 27011,1SO 27013 u muOTH apyrn.>*

Ha nmpyroj cTpanmn nma nponmcaHo ymyTcTBO o MuHHCTapcTBa PmHaHCH]a U Tpe3opa buX
Ja ce CMamyjy TPOIIKOBH, HanMe Ha CTpaHW 79 HaBoau ce mpuMjep ePHUKacHOCTH
»,CMameme TPOLIKOBA CepBHCHpPama M OJp:KaBawma, HA IpUMjep, BO3WIA,
KOMIIjyTepa, onpeme uiau ¢oroxkonupHux ypehaja, mapamerap je 3a Mjepeme
epukacHocru. C gpyre cTpaHe, BO3HM IIApK Yy KOjeM OCTaje IyHO CIy:KOeHux
BO3WIAa KOja Ce He KOPHCTe WIM Cy IOKBapeHa 300T HEpeIOBHOI OJpiXKaBama,
npumjep je HeedukacHocTH.“?

VY Tlomutuim ynpaBibarba WHPOpPMAIMOHOM cHrypHomhy y wHCTUTYIHMjamMa BocHe u
XepreroBute je aeGHUHUCAHO Ja OCHM HMIUIEMEHTAIUje CTaHiapaa MHCTUTyIHje buX
Tpebajy 00e30jeIUTH U pe3epBHY JOKAIHUjy, TC PE3ePBHE KOIMHjE MOIaTaKa.

3. PJELHIEIbA

CarnenaBajyhu koMmIieTan acrekT, a kopucrehn pasHe anamuse, Te¢ U SWOT anamusy
u3mMeljy octanor oopa3znoxuti hy pjenicma.

IToTpedHO je M00pO yrmo3HATH MEHAIMEHT MPHje MOYETKaA MpHUIpeMe cepTh(HUKaIje, Te
npunoOuTn G6e3peseBHy NoApiIKy. [IoTpeOHO je aHara)koBaTH EKCTEPHOT CTPYYmaka 3a

24Cajt MunucrapcTBa kKoMyHuKanuja u Beza buX, 1ssop:
http://www.mkt.gov.ba/dokumenti/informatizacija/ostali_propisi/default.aspx?id=5901&langTag=bs-BA ,
nocjehen: 28.11.2019. rogune

25Crpana 79, IPUPYYHUK 3A ®MTHAHCUJICKO VIIPABJbAE 1 KOHTPOJIY YV UHCTUTYILIUJAMA
BUX, Cajr MunucrapcrBa punancuja u tpesopa buX, 1ssop:
https://www.mft.gov.ba/bos/images/stories/chj/pravilnici/PRIRUCNIK-
%20Konacna%?20verzija%20b0s%20%2023%2012%202014%20.pdf

152 ITeO



XI medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

npunpemy yBohewa ISO/IEC 27001:2013, Te 00e30jemuTH HEONMXOAHA CpEICTBa 3a
XapBep U coTBEp 3a UMILIEMEHTALH]y OBOT CTaHIap/a.

Hobpe metone nmpuinnkoM yBolema crangapaa cy:

1. oOpa ymyheHocT MeHayMeHTa W MOAPIIKA, & IITO C€ MOCTHKE KBATUTETHUM
EKCTCPHUM CapaHUKOM, KOjH je€ CTPYYmak 3a OBy 00iacT, a mocjeayje moope
BjCIITHHE MPE3CHTOBAbA U MPAKTHIHOCTH;

2. ExcrepHu cTypumak 3a oBy 00JIacT KOju 00y4H WHTEPHY IPYIly, TUM JbYAU KOJU
pale Ha MPUIIPEMH 3a CTaHIapAN3alH]y;

3. VYdecTBoBame y mucawmy INpoledypa JbYIHd KOjUMa ce Hajy 3aayxema H
OJITOBOPHOCTHU 3a JIOJIATHE aKTHBHOCTH, IOCJOBE y CKIIONMY PEIOBHHX PaIHHX
AKTHBHOCTH;

4. Hlwupwm mornex y HEOMXOTHOCTH HabaBKe 300T moTpede Oyyernpama n HabaBKe

xapaBepa u coBTepa;
OOyuaBame Jby 1 3a I0JJaTHE aKTHBHOCTH 32 KOj€ PEey3UMajy OJIrOBOPHOCT;
6. AytomaTH3ainuja mpolieca 3a Koja c€ 0Jjesbyje OArOBOPHOCT HWIJIM JOJaTHA

AKTHBHOCT 3a UCTY IIaTy;

7. OwmoryhaBame eleKTpOHCKE NMUCMEHOCTH 3aloCiCHUX, JOBOJFHE 3a CXBATambe
rociyjeaunIia 300r HelpruaApKaBama Mpoleypa, Te Ollrja PEPEecHBHE Mjepe;

8.  O30UJBHOCT MPUIMKOM UMILICMCHTAIIM]E CTAHIApAa;

9. VYkianame nporeaypa ca ApyriuM CTaHAapIuMa

10. MHTepHU ayauT IpHje MOKpeTama Ipolieca cepTudukanyje.

9]

[Ipunukom yBohemwa crangapia je OUTHO MHUILBEHE CTPpy4YHhaka 300 MOCTH3amba IIHPEe
cimuke. Haume 300or HabaBke cuCTeMa ayTOMAaTCKOI OWJbeXema Ipoja3a, MpUCTYIa
oJpeheHnM IpocTonjama, EIEeKTPOHCKMM OpaBaMa, CHCTEMHMa ayTOMAaTCKOT Oekara,
mponeaypamMa yHHUINTaBama, OBJIamhelmuMa NPHUCTYNAa Yy IPOCTOpHjaMa, CEH30pUMa
TeMIiepaType, Biare, ajgapmmma, pesepBHuM WT nokanujama, Te MHOTMMa JpyrUM
CUCTEMHUMa, TIOTPEOHO je MUIIJbEH-¢ U MPOI]jeHa (PHUHAHCHjCKUX CPEACTaBa 3a MPEAMETHH
Jp>KaBHU OpPTaH Y KOjeM JKeIIMMO YBECTH CTaHAAP/.

Ocum Tora Tpeba MMaTH POK, OTHPHIIMKE Y jeIHOj OYHEeTCKOj TOAMHM 3a yBOheme OBOT
cTaHjaap/a.

3AK/bYUAK

VYBohewe ISO/TEC 27001:2013 3axTjeBa MHOTO TpyHa M pana, ajdu BehumHa Impemnpeka je
MIPEMOCTHBA YKOJIMKO ce MMa BoJbe. KIbyuHM acmekT 3a yBoljeme OBOr craHmapaa cy
CTPYYHH JbYIH ¥ MaTepHjaliHa CPEICTBA.

Jenna o mpempeka Ha KOjy HEMOXeMO yTHBHIATH kox buX wWHCTHTyIMja je ycBajame
Oynera u iare panHuka. Hamme ocuM xapnasepa M codTBepa, Hpolexypa W IHjesaor
cucreMa noTpebHa je W KJby4Ha CIOCOOHA JbY/CKAa KOMIIOHEHTa, TC BOJba 3a YBOhEHEM
CTaHzAapza.

Kon pyncke KOMIIOHEHTE MOXE Ce JjeloBaTH CTHMYJATHBHO YKOJIHMKO HE MOCTOjH
MoryhHOCTH (DMHAHCH]CKHX CpEACTBa, MOTYNHOCT eayKoBama y 00JacTH y KOjoj paau 3a
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NpeJMETHH ApKaBHM opraH. Ha mnpumjep crpyuHa oOyka W3 padyyHapCKH Mpexa,
6e30jeaHOCTH, 0a3a oJaTaka, Tu3ajHa, CIICKTPOHCKOT apXHBa U IPYTO.

Ocum Tora cucremMu Tpeba Aa Oyay INTO BHILE ayTOMAaTH30BaHM, TE Ja 3alyXKeHa JIUIa
BpILIE CaMO HAaJ30p W MHTCPBEHHINY 10 MOoTpeOu. 3a 0BO je moTpbaH Oyuer (HOBaI) 3a
HabaBKy co()TBEpa U XapBepa Kao IHjeJOBUTOT CUCTEMA.

PE®EPEHIIE

(1]
[2]
(3]
[4]

(3]

(6]

W3Bop: https://www.dnvgl.hr/services/iso-27001-upravljanje-sigurnoscu-informacija-3327, nocjeheno:
28.11.2019. ronune

W3Bop: http://iso.org.rs/iso-27001/ nocjeheno: 28.11.2019. rogune

W3Bop: https://advisera.com/27001academy/hr/sto-je-iso-27001/ nocjeheno: 28.11.2019. roguue
https://www.isaca.org/Journal/archives/2011/Volume-4/Publishinglmages/1 1v4-Planning-for-and1 .jpg
Tocjeheno: 28.11.2019. roaune

Cajr MuHucTapcTBa KOMyHHUKaIMja 1 Be3a buX, 13Bop:
http://www.mkt.gov.ba/dokumenti/informatizacija/ostali_propisi/default.aspx?id=5901&langTag=bs-BA ,
nocjehen: 28.11.2019. rongune

Crpana 79, [IPUPYUHUK 3A ®MTHAHCUJCKO YIIPABJBAILE U KOHTPOIIY V
VHCTUTYLMIJAMA BUX, Cajtr Munucrapcta ¢puHancuja u Tpezopa buX, Ussop:
https://www.mft.gov.ba/bos/images/stories/chj/pravilnici/PRIRUCNIK-
%20Konacna%20verzija%20b0s%20%2023%2012%202014%20.pdf
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- e Banja Luka, 6 - 7. 12. 2019. godine Banja Luka

NH®OPMALUNOHE TEXHOJIOI'MJE 3A MAT'UCTPE
OPAPMALIMJE Y PEITYBJIMIHU CPIICKOJ

Bopuc Kopauuh
Dapmayeymrca komopa Penyonuxe Cpncke, kovacic3boris@gmail.com

Heanm Cmannosuh
Tlanesponcku ynugepsumem Aneupon

Ancmpaxm: L{un 0602 paoa je da ce ykadice Ha KOpUcHe u38ope nooamaxa 3a masucmpe gapmayuje
y Penyonuyu Cpnckoj. Haume xopuwherem unpopmayuonux mexnoreuja he mazucmpuma
Gapmayuje onaxwamu c6aKoOHe8HU paod y CIMyyu, me CMArUmMU Iymarse y noCi08arwy U npumjenu
pecynamuge.Kaoa nomenemo npumapHy 30pagcmeeny 3auimumy u anomexy, He3aoounasam nojam je
¢apmayeym, o00HOcHO Mazucmap ¢papmayuje Kao CMpYWHO Juye Koje usoaje nujex Kpajrem
KOPUCHUKY, OOHOCHO nayujenmy.

Kuwyune pujeuu: ussopu nooamaxa 3a macucmpe apmayuje y Penyonuyu Cpnckoj, mazucmap
Gapmayuje, papmayeym, npumapHa 30pascmeena 3aumuma, Iucme IujeKosa

1. HOPTAJ ®APMAIEYTCKE KOMOPE PEITYBJIMKE CPIICKE

[Mopran ®apmaneytkce komope Pemy6muke Cpricke ce cactoju u3 1Ba aujena. [Ipeamer
YOHIITEHOT KOjH j€ 32 IIMPY JaBHOCT M KOJU CaJIPKH OIIITE ITOJIATKE U 3a/JiET KOjU CaipKH
Omnnaju enykanyjy @apmaneyrcke komope Pemyommke Cpricke.

Ctpanuna ®apmaneyrcke komope Pemy6imke cprncke jaBHO JOCTYIHOT cajap:kaja

Ko cTpanuiie onimrer caapxaja MHTEPECAHTHHU CajpKaju Cy Ha HaCIIOBHOj CTPAHUIH, TIje
ce nanasu JuHk AKTUBHOCTU, a koju Bomu mo aujena cajtra ca OOaBemTemuMa O
norahajuma Ha KojuMa ydecTByje pykoBozacTtBo Papmaneyrcke Komope Pemy6mike
Cprcke. Jlunk 3a MOMEHYTO je https://www.farmaceutska-
komora.org/index.php?option=com_content&view=article&id=772%3A2019-04-10-22-
40-10&Itemid=394.

Ha nunky Bujectn ce Hamaze 3amme Bujectd https://www.farmaceutska-komora.org/
index.php ?option=com_content&view=category&layout=blog&id=48&Itemid=72.

Ha nuuky Enykanuja wnn Ha nusky ,,ON LINE EDUKACIJA® koju ce Hanasu y MoIHHKY
HaJla3d Ce JIMHK 3a 33K quo moprana ca OnnajH exykamujom ®dapmarieyTcke KOMOpe
Penyonuke Cpricke, a Hama3u ce Ha JUHKY https://www.farmaceutska-komora.org
/farmaceut/login/index.php .

ITon oOpacuuMma ce Haiasze eJIeKTpoHCKU obdpacuu y ,,MS Word“ u ,,PDF* ¢popmary 3a
CNIEKTPOHKY WM py4Hy momyHy, M3jaBe m 3axTjeBU 3a u3daBame JuileHIe. JIMHK 3a
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o0Opa3are je https://www.farmaceutska-
komora.org/index.php?option=com_content&view=article&id=570&Itemid=394 .

PerynatuBa ce  Hamasw Ha  JMHKY ~ PeryiatMBa,  OJHOCHO HA  JIMHKY
https://www.farmaceutska-
komora.org/index.php?option=com_content&view=category&id=37&Itemid=59 .
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Farmaceutska komora Republike Srpske

Pocetna

0 nama »

= P yTCKke KoMope Ccpnaxer
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Obrasci

DAPMALEYTCKA KOMOPA PENYEMKE CPICKE
Apoteke i IOGORCH CBETCKOT AAHA DAPHALIEYTA
Veledrogerije
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 Ja

Hnyempauuja 1. Cnuxa cajma @apmayeymrce komope Penyonuke Cpncke nocjehienoz
21.11.2019. zo0une

OnJaju enykaumja

Omnnaju enykamuja @apmaneyrcke komope Permyosnmke Cpricke je pa3BujaHa y3 CMjepHHIE
crpyusor tnMa @apmarneyrcke komope Permyonuke Cpricke. OHnajH enykanmja je pahena
1o yriexy Ha CHUCTEM OHJajH exykanuje Papmaneyrckor Qakynrtera y beorpany, 3a
CTy/ICHTE JIOJUIIIIOMCKE ¥ MOCTIUITIOMCKHX CTYAH]a.

Omnaju exykanmja Papmaneyrcke komope PemyOmmke Cpricke ce Hanmasy Ha JIMHKY
https://www.farmaceutska-komora.org/farmaceut/login/index.php . [la 6u ce ysoroBanm y
crcTeM NoTpeOHa BaM je KOPUCHHYKO MME M JIO3MHKA.

VYKONHKO ce jiecH MpobJeM MPUIMKOM JIOTOBambha MOTPEOHO je 1a ce 00paTuTe TeXHUUYKO]
noapuy dapmaneyrcke komope Penyonuke Cpricke. TeXHHYKO] MOAPIIIM CE MOXKETE
OoOpaTHTH TyTeM KOHTEKT Qopme Ha ommroj crpaHunu https://www.farmaceutska-
komora.org/index.php?option=com_contact&view=contact&id=3&Itemid=60 wim myTem
azpece enekrponcke rnomre CTpydne ciayx0e komope info@farmaceutska-komora.org.
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/D) Farmaceutska Komora
Republike Srpske

FKRS  Login to the site

Returning to this web site?
Login here using your username and password
(Gookies must be enabled in your browser) @
S —

Password [ ][ Login

Some courses may allow guest access
Login as a guest|

Forgotten your username or password?

Yes, help me log in

You are not logged in. (Login)

Home

Hnycmpayuja 2. Cnuxa cajma Onnajn edykayuje @apmayeymcke komope Penyonuxe Cpncke
nocjehenoe 21.11.2019.

OnmrH auo

Kana ce noryjere y cucreM IojaBibyje C€ Ha €KpaHy JHHK ca HAaTIUCOM ,,Materijali za
edukaciju . JIOBOJBHO je 1a KIIMKHETE MIPBH YT J1a OW YIILIH y MaTepHjalie OMIITEr THjela.
CX0/IHO XpOHOJIOTHjU NIOCTaBJbakha MOCIaraly Cy CTpy4Hu panosu y ,,PDF* dopmarty, koje
KIIHKOM OTBapare.

OcuM OBOT OMIITET AWjeia MocToju u 6asa ,,.Lexi Comp™ u ,,Rote Liste™, a mro hy Hamame
OITUCATH y Pajy.

JlekcukoMn

Jlekcn KOMII TIpecTaBJba IIeCT 0a3a MHTETPUCAHUX Y JEIHO OKpyXkeme. Iby axypupa map
XUJbaJIa KIMHUYKKUX (papMakosiora u ¢apmalieyTa HIMpOM CBHjETa Ha EHITIECKOM je3UKY.

[ox peaanm Opojem 3 ce Hanas3w JHMHK 3a ynazak y Jlekcu komm 6a3y. 3a oBy 0a3y Huje
moTpeOHO Kyllamke TOAaTHIX JIO3WHKH, Beh TOK cTe ToroBanu y cucreMy OHIAjH eqyKaluje
QapmarieyTcke koMope PenmyOimke Cpricke KIMHKHETE Ha JIMHK ca ciiukoM Jlekcn koMma
WJIM Ha JIMHK ca HATIUCOM ,,Link za pristup LexiComp baza podataka . icion came ciike
Jlexcn xomn 6a3e Haa3u ce ymyTCTBO 3a Kopuliihemwe oBe 0ase.
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Lexicomp®

Home  Trissel's IV Compatibility ~ Interactions  Calculators  More Clinical Tools v

Lexicomp

Search Lexicomp

Special Alerts Additional Services

> Biotin: Biotin Safety Alert
Training Videos

Quick Reference Guide

Hnycmpayuja 3. Cajm "Lexicomp” ca 6azama nooamaxa nocjehen 21.11.2019. 2ooune

Hapgasse cToju nmuak 3a Jlekcu koM 6a3y Ha CprickoM je3uky. Hanme Ha Tekcry ,,Lexi Comp
baza na Srpskom‘ ce Hanasu Bep3uja Ha CprickoM je3uky. VIcTo HHje TOTpeOHO ToTOBakE,
Beh camo kinkHeTe Ha TMHK. Koz oBe Bep3uje je aaneko Mame OMIHja, jep ce paju O jeHO]
6a3u mpeseneHoj Ha CpIICKU je3WK, alu je y CKIONY e aypupaH Perucrap nexosa
CpOuje. YnycTBo 3a momMeHyTy 0a3y ce Hajas3u Ha JJMHKY UCIIOJ] ca HAaTIucoM ,,Uputstvo za
Lexi-Comp na Srpskom*.

Nod (e Dobrodosli Farmaceutska komora Republike Srpske Logout

Data Status - den difik ski 513
ata Status - prevodenje i mod acija na srpski jez: Drzava B

LEKOVI INTERAKCUE UPUTSTVO KONTAKT Ogranienje u vezi sa koris¢enjem softvera

Dobro dosli u Lexi -interact

jedini program za pretrazivanje i analizu interakdija izmedn lekova (sintetickih lekova,
lekova na bazi bilja, hrane i alkohola) koji postoji na stpskom jeziku.

Analizom unesenih podataka (podadi o terapiji/lekovima) mogu se predvideti mogude
interakdije. 7a svakn od mogndih interakcija oznaden je procenjen rizik, odnosno stepen
Klini¢ke znacajnosli inlerakeije. Ovaj rizik se oznaZava velikim slovima abecede (A, B, C, D,
X) i to tako da rastudi niz slova odgovara rastu procenjenog rizika, odnosno tezini interakcije.

Iz liste lekova izaberite najmanje dva leka kako biste mogli da vidite interakcije izmedu njih.
“Za svaki lek moZete videti monogratiju sa interakcijama koje ostvaruje. Ukoliko jos uvek
nemamo monografiju na srpskom jeziku, bice prikazana na engleskom jeziku. Na linku
"uputstvo” prikazano je detaljnije objasnjenje.

© 2013 Lexicomp, © Data Status za verziju na srpskom jeziku

Hnyempayuja 4. "Lexi interact” 6aza nooamaxa nujexosa na Cpnckom je3uky ca pecucmpom
nexosa Cpouje

Porenncre

Pote nmcre je 6a3a koja je OecriaTHa 3a 3ApaBCTBEHE pamHuke. Kimmkom Ha nHHK ,,Rofe
liste oTBapa BaM ce crTpaHmma https://www.rote-liste.de/. ®DapmareyTcka Komopa
Pemry6nuke Cpricke HHUje y3ena IpeTIuiaTy 3a OBy 0a3y, jep je cKyma 3a opraHuzaiyje, a
YKOJIMKO CaMOCTAITHO TTOTHECETE 3aXTjeB No0ujaTe je OecruiaTHO.

Hda Om ce peructpoBanm mHOTpeOHO je Ha yHecere ciujenehe mMoaTke Ha JMHKY
https://www.doccheck.com/register?additionals%255b19%255d%255bchecksum%255d=
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bbf9b62e10f2573115beff7958081bef&additionals%255b19%255d%255bvalue%255d=20
00000012529 :

- uMe,

- TIpe3uMe,

- ajapeca eJeKTPOHCKE MOIITe,

- 3WI KOJ,

- JpxaBa,

- mpodecwuja,

- obmact gjernoBama,

- CKCHHpaHa JAWIUIOMAa KOjOM JOKazyjeTe mpodecujy.

Haxon nomyHe perucrpaiyje KIMKOM Ha 3eJeHOo IyrMme Peructpyj y OHy Imajbe BaMm ce
€JICKTPOHCKO IMCMO Ha BaIlly aJipecy eJICKTPOHCKE MOMLITE KOjy CTE€ HAaBENU 3a MOTBPIY.
Knmkowm Ha nuHK OTBphyjere u MokeTe KopucTHTH 6a3y Pote nucre.

Fachinfo-Service

Patienteninfo-Service Aktuelles Uber Rote Liste

Arzneimittelinformationen fiir Deutschland

.

1

zerklarung  Impressum

Hnycmpauuja 5. Cuxa cajma "Rote Liste" nocjehenoe 21.11.2019. 2ooune
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2. CAJT ATEHIHUJE 3A JIMJEKOBE U MEJJUIIMHCKA CPEACTBA BUX
(PETUCTAP JIMJEKOBA, BUJECTH, INCMA 3IPABCTBEHUM
PAJJHUIIMMA, CIIMCKOBH BEJIEITPOMETHHKA U ITIPOU3BOBAYA)

O0nacT HaJIeKHOCTH ATEHIIMje 3a JINjeKOBe ¥ MEIMIIMHCKA cpecTBa buX je nponsBoma,
TPAHCIIOPT U BEJIENPo/iaja JHjeKOBE U MEITUIIMHCKHUX CPEJICTaBa.

MpucTyn uHdop Murosu | Kormakr

BOSNA | HERCEGOVINA

AGENCIJA ZA LIJEKOVE | MEDICINSKA SREDSTVA i\l-. [ MB . | I
b S0CHA 1t XEPLETOBHHA ) A 1
<
»

B0
ATEHIHJA 3A THJEKOBE M MEJHIIMHCKA CPEICTBA

Mpetpara Q

B
—_— e =
A ) =]
: ) / o> e
4 . N
4 - \>
N

\

NujekoBmn - MeavuUMHCKa CPeACTBA v NMpomzsohaum - BenenpomeTHUUNA w KNMHWYKA MCNTUTUBAA v

- . ” i,

CHTHE:

Aetamuuje Detamuuje Detamumnje  »

Kanengap O6agjeliTere 0 HECTALUULM NMjeKOBa C aKTMBHOM
cyncraHuom ranitidin
HoeemGap 2019 Al B

Hem Mow ¥ro Cpu Uer Mer Cys ATEHUMIE 33 NNJEKOBE 1 MEAVILMHCKE CPEACTEA BOCHE W XepuerosiHe

(A/IMBMX) oBMM nyTem oOaBjeliTaBa O OYEKWBAHO] HeCTalwWuW
27 |28 | 29 (30 31 |1 2 NVjEKOBA KOjV Caapske aKTWBHY CyNCTaHLy ranitidin, koja hie Hactynutu

360r NoBNaUeH:3 CBUX NPEAMETHUX NMJEKOBa C TPXUWTa y BocHU 1
3 4|5 & 7 8 9 XepLUeroBrHM.

Hnyempauuja 6. Cnuxa cajma Aeenyuje 3a aujexoge u meouyurcka cpeocmea bocue u
Xepyeosune nodjehenoe 21.11.2019. 2ooune

Ha cajry AreHmuje cy HHTEpECaHTHH CIIHjelehn INHKOBH:

- Bujecru http://www.almbih.gov.ba/cir/vijesti/ - oTBapajy ce kiaukom Ha Bujectn,
- Perynarusa http://www.almbih.gov.ba/cir/dokumenti/regulative/ - oTBapa ce y
MOAMEHH]Y, IPBO MOpaTe KIMKHYTH Ha JlokymMeTH, a moToM Ha Perynarusa,

- Ilybmuxanwmje u m3Bjemraju http://www.almbih.gov.ba/cir/dokumenti/publikacije/
- OTBapa ce y MOJMEHHjy, IPBO MOpaTe KIMKHYTH Ha J[okymeTu, ma motom Ha
[Ty6nukanuje u U3BjewITaju,

- Bomumum  http://www.almbih.gov.ba/cir/dokumenti/vodici/ -otBapa ce y
MOZIMEHH]Y, IPBO MOpaTte KIUKHYTH Ha JIoOKyMeTH, ra motoMm Ha Boanuwu,

- (dapmakoBUTHIaHCA M BHurnianca MeIMIMHCKUX CPEICTaBa, MATePHOBHIMIIAHCA -
http://www.almbih.gov.ba/cir/vigilansa/ - oTBapa ce Ha TuHKY Burnmanca,
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- Cmmcak PErUCTPOBaHUX JIMjeKoBa -
http://lijekovi.almbih.gov.ba:8090/SpisakLijekova.aspx - oTBapa ce KJIMKOM Ha
muHK JlujexoBu, moToM Ha JmHK Cromcak JMjeKoBa KOjU MMajy JO3BOIY 3a
CTaBJbambe y IpoMeT y bocHu 1 XeprieroBuHu 1o Ha3UBY JIMjeKa,

- Cnucak PETHCTPOBAHUX MEIHUIMHCKHX cperncrasa -
http://www.almbih.gov.ba/cir/medicinska-sredstva/ - oTBapa ce KJIMKOM Ha MEHU
MenuumHcKa cpeicTBa,

- HWucmexropar - http://www.almbih.gov.ba/cir/inspektorat/ -  cmmcak
WHCHEKIjCKUX HA30pa ca M3pEUCHUM yIIPAaBHUM Mjepama

OcuM BHjeCTH KOje JIMHKOM OTBapaTe, MOXETE MPEY3eTH BHjECTH MyTeM ,,RSS* cepBuca.
Hawume oBaj cepBHC CiTy’KH 32 ayTOMaTCKO 00aBjelTaBambe, Te Ce MOXKE HHTEIPUCATH Y MajJl
KIIMjEHTE.

OcuM HaBeICHOT MTOTPEOHO je MOMEHYTH J]a ca HACIIOBHE CTAHHUIIE MOYKETE [TOCjETHTH JINHK
IMucma 3apaBCTBEHUM pajHHMIIUMAa, Ha JHHKY http://www.almbih.gov.ba/cir/pisma-zdr-
radnicima/ koju canmpku OUTHA 00aBjeIITeHHA.

3. CAJT MUHUCTI'APCTBA 31PAB/bA U COLIMJAJIHE 3AIIITUTE
PEITYBJIMKE CPIICKE (JIMHKOBHU PEI'YJIATUBE U CIINCKOBHU
PEIT’MCTPOBAHUX AITIOTEKA)

EntuTercka MUHHCTapcTBa Cy HaJUISKHA 3a MAaJONpOJajy W TPaHCIOpT. PerynatuBy u
OuTHa JOKyMeHTa Moxere mpoHahm Ha JmKky http://www.vladars.net/sr-SP-
Cyrl/Vlada/Ministarstva/MZSZ/dokumenti/Pages/Farmacija.aspx .

Bnaga

PenyGnVlKe AxTyenHo v AxTuBHOCTM Bnage ~ Bnaga v Mvmvlcrapcma
Cpricke

/Moverwa / Bnaga Peny6nvike Cpnicke / MUHACTApCTEa / MUHICTAPCTEO 34pagba 1 CoLmjantie 3aluTuTe / [lokymenTin / ®apuaLuja

MuHucTapcTBO 3Apas/iba .
n couujar?ue sauﬂslTe (Dapmau,ma
O MuHMCTapcTBy 3aKOHCKe 11 MO3aKOHCKe aKTe 113 061acTIn dapMmaLivje MOXeTe NorNeaaTy osgje
JlokyMeHTN
3ppaBcTBeHa 3aWTUTa
JasHo 3apascTsO Mopaujenute cTpaHnLy
COLLVU&I\HG 3awmuTa n u

dapmauvja
Xemukanuje

34paBcTBeHa 3aWTUTa v

Couwjanta, nopoanHa 1 Ajeunja
3awTmTa

JaBHO 34paBCTBO +

Hnycmpauuja 7. Cruxa nopmana Brade Penyoauxe Cpncke - kamezopuja Munucmapcmeo
30paema u coyujanue sawmume nocjehen 21.11.2019. 2ooune
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4. CAJT ®OHJA 3IPABCTBEHOI OCUT'YPAIbA PEITYBJIUKE CPIICKE
(POMHJIOBCKE JIUCTE JIMJEKOBA)

Ha oBom cajty ce Mory npey3eru mudapHuny jujekoBa ca DOHIOBCKUM LUjeHaMa, Te
MOJKE BHJjETH NpaBHA peryiaThBa kKoja ypelhyje oBy obmnact. Haume oBnaje je OuTHO 3a
MarucTpe ¢apmaiije 3HaTu Kako ce MOTy pe(yHIUpaTH TPOIIKOBH M3/1aBarba JIMjeKka Ha
PpeIIenT, jep MOTPEIIHUM U3IaBakbeM HacTaje mpobiieM pedyHIammje TPOIIKOBA 1 HarajaaTe
nujeka oji ctpane MoHAA 3MpaBCTBEHOT OcHrypama Pemybnuke Cpricke.

00000
o ® —
2 Qouna.qpascvsanorocurypama RSNy O HAMA  OCUTYPARBE  MPABA OCUIYPAHUKA MPOMMCW  NUCTE NIMJEKOBA  NOKYMEHTW OOHOCH C JABHOWTRY KOHTAKT
Peny6nuke Cpncke

¥

0a®
= - [+] 7] ] &P simmms
Ocuryparse MpaBa ocurypaHuka MpeTpara nujekosa WHo KoHTaKTN E - cepBuc

© USOBOJEHO Z» ®30 PC » Hacrnoexa

® PacTe noejepetse rpahaHa y ®oHa conugapHocTu: Behu npuxoau on noce6Hor
®

AOoNpuHOCa o HeTo nJiaTa 3anocrieHUuxX
B cpriena, 13. 1. 2019. 09:56

JasHe Habaske
JasHu nosvien

Hnyempayuja 8. Cnuxa cajma @onoa 30pascmeenoe ocucyparea Penyonuxe
Cpncke nocjehenoe 21.11.2019. 2ooune

5. CAJT ®APMAIIEYTCKOT JPYIITBA PEITYBJMKE CPIICKE (PAJHE
MPOIEAYPE)

Ha cajty ®apmaneyrckor npymrsa Penmybauke Cpricke ce Moxe npoHahu perynarusa, Te
KOpHCHE HH(OpMaIgje 3a MarucTpe ¢hapmMairyje 1001jeHe YIUTOM O] APYTHX UHCTUTYIIH]a.
Hcro Tako 3a unanose Papmaneyrckor npymTsa Penyomuke Cpricke cy A0CTyIHE pajiHe
MIpOIeAype Kao CMjepHHUIIE Y CBAKOJHEBHOM pay.

162 ITeO



XI medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

f % Q
FARMACEUTSKO DRUSTVO 4 Aleja Svetog Save bb, 78000 Banja Luka \. +387 (0)51 212 260 9 info@farmaceutskodrustvo.org
REPUBLIKE SRPSKE

Pocetna  Onama  Vijesti  Galerja  Linkovi  lzdavastvo — Regulativa  Kontakt & Radneprocedure  #Prijava & Registracija

e & 1S

Vijesti O hama Pristupnica Regulativa

Najnovije vijesti i obavijesti o Farmaceutsko drustvo Republike CGlanovi Farmaceutskog drustva Interna dokumenta: Statut
aktivnostima iz naseg Drustva i Srpske (u daljem tekstu Drustvo) mogu da budu farmaceuti, Farmaceutskog drustva Republike
svijeta farmacije,... Dobro nam je samostalna, stru¢na i drutvena biohemicari, studenti zavr$ne Srpske; Poslovnik o radu Upravnog
doslil... organizacija, u... godine Farmaceutskog fakulteta i odbora; Poslovnik o radu...

struénjaci...

Hnyempauuja 9. Cnuxa cmpanuye @apmayeymckoe /[pywimea Penyonuxke Cpncke

nocjehene 21.11.2019. 2o0une

3AK/bYUAK

Maructpn dapmanuje Permy6muke Cpricke mMajy MHOTO MarapHjaja JAOCTYITHOT IyTeM
HaBEJCHUX MHTEPHET CTPAHHIA.

Pa]l Cca HaBCACHUM H3BOpHUMA IOJaTaKa he um Jle(bI/IHI/ITI/IBHO OJIaKIIaTu pajg, ajliu je
HCOIIXOJHO ITI03HAaBamkEe Enrneckor m Hhemaukor je3I/IKa 3a MOTHOYHO HCKOPUIITCHHC
HaBCJICHUX HU3BOpPA. CnoxeHnoct cuctema bocue u XGPHCFOBI/IHG Maructpuma Q)apMauI/Ije
JA0CTa OTCKaBa pan, 300r KOMILJICKCHE peryJjaaTuse, a KOja C€ CTAJIHO MI/IjeH»a " eBOJIyupa 'y
NMO3UTUBHOM HJIM HCTATUBHOM ACIICKTY Y CTPYLU.

PE®EPEHIIE

[11 Bopuc Kopaunh ,,adopmannone texuomnoruje 3a marucrpe dhapmanuje y Pemyommun Cprickoj®,
23.11.2019. ronune, bama JIyka, MaTepujanu ca pefaBama y opranuzanuju ®apmarneyTcke KoMope
Penry6nmke Cprcke y capanmu ca J3Y anorekom Xan [Tujecax;

[2] Cajt Dapmareytcke komope Pemy6imke Cpricke, https://www.farmaceutska-komora.org/ nocjehen
21.11.2019. rogune;

[3] Cajr,,ON LINE EDUKACIJE®“ ®apmaneyrcke komope Pemry6ike Cpricke, https://www.farmaceutska-
komora.org/farmaceut/login/index.php ,ocjehen 21.11.2019. roause;

[4] Cajt Arennyje 3a nujexoBe ¥ MeAUNUHCKA cpeacTsa bocue n Xepueosune, http://www.almbih.gov.ba/
nocjehen 21.11.2019. ronune;

[5] Cajr Munucrapcrsa 3xapasiba u coijaite 3amrure Pemy6nnke Cprcke, http://www.vladars.net/sr-SP-
Cyrl/Vlada/Ministarstva/MZSZ/Pages/Splash.aspx mocjehen 21.11.2019. roxune;

[6] Cajr Donna 3apaBcTBeHOT Ocurypama Pemryomuke Cprcke, https:/www.zdravstvo-srpske.org/ nocjehen
21.11.2019. rogune;

[7] Cajt ®apmareyrckor apymrtsa Pemyomuke Cpricke, https://www.farmaceutskodrustvo.org/ nocjehen
21.11.2019. ronuse.
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Informacione Tehnologije za elektronsko Obrazovanje APEIRON
ITeO 2019 _ SO
s g s Banja Luka, 6-7. 12. 2019. godine Benia Laks
JUTUTAIU3SAIINIJA CUTHAJTHO-CUT'YPHOCHUX YPEDBAJA
HA KEJIE3HUILIA

Huxoua JI. Muaytunosuh', 3opan 7K. Aspamosuh?
! Caobpahajnu gpaxyamem Ynusepsumema y Beozpady ° ITanesponcku ynusepsumem AITEUPOH, Barwa Jlyxa

PE3HME: Hanpenak qUIHTaIHUX U KOMYHHKAI[MOHHX TEXHOJIOTH]ja je TPEHJ KOjH He3ayCTaBJbUBO
CTBapa MHOBAlMje W Hajla3H NMPHMEHY y CBHM cdepama MOCIoBama. 3a JKele3HHYKH caobpahaj u
TPaHCIIOPT OBO TMpEACTaBjba HOBE MOryhHOCTH 4YHja peainu3andja BOAM IOpAacTy HHBOA
KOHKYPEHTHOCTH Ha TPAaHCIIOPTHOM TPXKHIITY. JIMrHTain3alija Ha JKeJNe3HHIaMa je HEeMHHOBaH
IPOLIEC Y YHjeM CKIIOIY J0Ja3H 10 HaCTaHKa HOBHX, ePUKACHHjUX W e(PEKTUBHHjUX CHCTEMa 3a
peanusanujy caobpahaja U TpaHcnopra. bUTaH eleMEHT MpUMEHE JUTUTATH3aldje Ha KEeICIHUIH
jecy CC (curHaiHO-CHTYPHOCHH) ypehaju. Y pamy je maT mperyiea eileMeHara JUTHTATU3alnje ca
BUXOBHUM MojequHayHuM ythiajeM Ha CC ypebaje u mocTpojema Ha XKeNe3HHYKO] MPEXH.

K/BYYHE PEYHU: oicenesnuya, ouecumanuzayuja, eiemenmu oucumanuzayuje, CUSHAIHO-
cueypHochu ypehaju

1. YBOJ

Jlururanuszanyja moapasyMeBa KOMIUIEKCAH CKyIl —eJeMeHaTa 4YMja  3ajeHHYKa
HUMIUTEMEHTAIIH]a JOBOIH JI0 MOTIIYHOT HcKopuiitierha MoryhHoCTH OBOT Tiporieca. Big data
KOHIICTIT MPEICTaB/hba CBE MOJATKE KOjU MOCTOje Yy CKIIOMY IMpOoIeca AWTHTAIM3ANUje U
HauyKMHe BUXO0Be yrnoTpeoe. [loBe3aHOCT Ha MPEXKY je Hy’KHa 3a MPEHOC OBUX MO/IaTaKa Kpo3
qurutanHu cucteM. OBa MOBe3aHOCT fie OMOTYhHMTH yMpekaBame eleMeHaTa Ha MPEkKH
nyteM Internet of things. Kon cBakor mpucTyna wHTepHeTy Ouhe moTpeOHO 00e30eauTu
oxarosapajyhy 3amtuty ox 3noymnorpede y cmuciy cyber security. CBe 0BO UMa 3a IHb
mo00JbINAE UCKYCTBA KOPUCHHUKA.

IIpu pururanHoj TpaHcpopMmanuju Ha xenesHunm OuTHy yiory umajy CC ypehaju u
nocTpojema — edukacHuje W edexTHBHUje he ce BpHIIMTH omepanyje peryiucamba
caobpahaja Bo30Ba, y3 ONTUMHU3ALH]y KaauuTeTa HHPPACTPYKTYpE, MOCTH3AHE TEXHUIKE
uHTeponepadmiHOCTH, noBehaH HUBO 0e30eIHOCTH M HIDKE TPOLIKOBE OIpIKaBama.
CucreM KiacH4yHe CUrHanu3anuje he ce mpoOMEHNTH Tako Ja, Ha TIPUMeEp, KO ayTOMaTCKOT
Bohema Bo3oBa Hehe Omtm moTpebe 3a cramamM curHammMma Beh he ce caoOpahaj
perymmcaru mytem GSM-R.
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2. OIIIITE O JUTUTAJIU3ALINIA

VY cayyajy JKenesHHIa, MOTPEOHO je MOCMAaTpaTH AWTHTAIM3ALHK]y Kao IMpOIeC KOju
MOBE3Yj€ JKEJIE3HNUKY MHIYCTPHU]jy Ca OCTAIMM MHIYCTpHjaMa y JEIHOM IIMPOKOM JIaHILY
MOOMIHOCTH. YBOheme auruTanusaiuje Ha JkelaesHund he mosehatn meHy
KOHKYPCHTHOCT, y3 moBehame KamanuteTa, MOOOJBIIAKE HCKYCTBA KOPHUCHHKA W
YMpEXKCHE Kele3Huna (y OKBUpPY EBporie) Ha jeIWHCTBEHOM CBPOICKOM JWTHTATHOM
TPXKUIITY y3 TUPEKTHY MOJPIIKY peryaaropHux tena EY.

VYipaebame B030BUMA Y3 KopHIiheme IUrHTaIM3alldje YKJbydyje ayTOMaTH30BaHO
yrpassbarme caodpahajem (ykspydyjyhu HOAPIIKY OAIy4YHBaba U PEryJalnjy Op3uHe Bo3a),
MPEHOC CUTHAHKUX 3HAKOBa Y KaOWHY MalllHHOBOl)e, ayTOMATCKO Bol)erbe BO30Ba, MOBE3aHE
CaBeTOJIABHE CUCTEME U ojiroBapajyhy mpatehy TelnekOMyHUKAIIMOHY MPEXY.

Jurutamu3zanuja he omoryhunru:

* OpiKe U jeJIJHOCTaBHHUjE OJIpIKaBabE )KEIE3HUUKNX cpeicTaBa (IIyTeM CeH30pa KOjH
IpaTe CTamke eJIeMeHaTa),

* IIMPY CIUKY O TPXKHUIITY JOOWjeHY U3 BEJIMKE KOJMYMHE TPAHCIIOPTHUX MOJaTaKa
(big data analysis),

* jemHOCTaBHHWje IUIaHWpame IIyTOBama ,07 BpaTa n0 Bparta“ (yBohemem
IaTGOpPMH 1 aruIMKaIuja 3a ”HPOPMHUCAHE ITyTHUKA O PEAY BOXKIbE, IUNIAHNPAHE
MyTOBamka U KyIOBUHY KapaTa) U

* IHWpHM JpYITBEHM W €KOHOMCKHM pacT (ycienq TmopacTta MOOMIHOCTH
CTaHOBHUIIITBA).

Jurutanusanuja, Kao peaaTHBHO HOBH KOHIICNT HA JKEIE3HHMYKOM TPXKHUILTY, BOIH IO
HU3MEHE CTPYKTYpPE TPIKUIIITA T1a j€ 3aTO MOTPEOHO YBECTH 0IroBapajyhe peryinatuse Be3aHe
3a mojiaTKe U miatdopme. Y 0BOM mpoliecy, Ha poctopy EBpore, rnaBau aktep he ourtu
EK, nmpu uemy je moryhe na ona mehe mmarm ynory perynatopa Beh Tenma Koje BpIIH
WCIIpaBHY MpOLeHY o0JIMKa perynariBa (koje hie ce OJHOCHTH Ha MPUCTYM MOJAlUMa H
mwiatpopmama). Taxole, mompmrka 3a yBoheme mururanusanuje he mohw om pasHHX
¢unancujckux Tena EY (ESI, EFSI u cnmuano) xao n ox cTpane pazHux npojekara (Horizon
2020, Shift2Rail u ap).

[Ipu yBohemy murmramusammje y >Xele3HHYKOM caoOpahajy je moTpeOHO Ha3HAYUTH
pa3IuMKy KOI TpWMEHEe Ha IyTHUYKH M TepeTHH caoOpahaj. Mako je oumrmemHo na
TUTHUTaTU3aImja nMa Behn yTunaj Ha myTHHUKH caoOpahaj (mpBercTBeHO 300T (hoKyca Ha
KOpHCHHKa caoOpahaja u mo0oJblake HUBOA YCIyra), He TpeOa 3aHEeMapUTH yTHUIA] KOJH
JUTHTaNM3alrja uMa Ha TepeTHH caoOpahaj. YBohemwe Tenemarike ¥ MOHHTOpPHHIaA
JKEJIC3HNYKUX TEPEeTHUX Kojia OM 3Ha4YajHO MOOOJBIIANI0 HUBO YCIyre, y3 MOOOJbIIAkE
KananuTera (ckpaheHo BpeMe y paHXMPHHUM CTaHUIIaMa W jJEJHOCTaBHHjE JUTHTAIHO
,OJINCTaBambe" Koja) a caMuM THM noBehame obuma paja.

ZBORNIK RADOVA — PROCEEDINGS 165



6—7.12.2019. Banja Luka

2.1. EOEKAT JUTUTAJIN3AIIMJE HA KEJE3ZHUIIA

Jlanac ce yBeNIHMKO cMaTpa [ia je IUTHTalIn3alldja jeaaH o] IIIaBHUX eJeMeHaTa CaBpeMeHe
sxenesuutie. UIC je 2015. rogune yBena quruTaiHy miathopMy, Koja uMa 3a b J1a 0y/e
MecTo rae he Hajoosbe mpakce 3emasba wianuia UIC-a Outu moctymHe, a ga OM ce
mo06oJbIIIAIIe HHOBAIIHjE W TIOBE3AHOCT Ha YKEJIC3HUIIH.

Jlanac je TeXHOJIOTHja Ha HUBOY TJie KOPUCHUK MOXeE poOy WK YCIIyry JOOUTH Y peaTHOM
BpEMEHy, MpPEKO pa3HuX MeAujyMa (MHTepHET IuiaThopMe, JAPYIITBEHH MEIUjH,
aryIMKaldje W CIMYHO), LITO yTHYe Ha KommaHuje aa mnosehajy HuBO yciyre u
¢nexcubmHoCT (ciuka 1). Ha akrepuma, Ha TpaHCIIOPTHOM TPXKHIITY, j€ a pare CTallHe
MPOMEHE Yy pasMHULIUbaky JbyId W JUTHTATHUM TpaHchopMalujama JaHallbuX
TPaHCIIOPTHUX CHCTEMA.

Jururanuzauuja he, takole, moBecTH 10 CTBapama JaHala BPEJIHOCTH IOBE3UBAKEM
OMEepaTUBHUX Mporeaypa (ciuka 2), WHOBaIUja, KOPIOPATUBHUX (DYHKIMja W yiia3aka
HOBHX aKTepa Ha TPXKHUIIITE.

JAuraraise ycayre ! Big data Auraraine ycayre Syber security JlaraTaine ycayre
Jobujame MHCIHpaimje TlepCoHATMI0BaHH NIPEMIIOSH JemmicTeena miathopma 3arapanToBana Jemberme HCKYCTBa Ha
32 MyToBaEM NyToBama 32 IIaHNpame GesbenmHoCT mojaTaka HHTEpHeTY

KonTtakT HenHpanHja/ZKeba Il1agHpame/ DH3HYKH TPAHCIIOPTHH Hakon Aembeme
33 MyTOBaEkeM PesepBanuja JIaHaI MyTOBaKa HCKYCTBA

AuraTaimangja naahasa AYTOHOMHA BOKEA HW??}:“O" Mpexe i Auratazae )'C~1)'{)9 i "
Hema namipHix Kapata Door-to-door OmsoryheH npuCTYN HHTEPHETY Anmixampge 32 on-board Hapuramjy,
TOKOM LIeJIOr MyTOBakba Hapy4HBaHkE XpaHe, miha 1 cIrHO

Crnuxka 1. YTumaj qurutanusandje Ha KBaaureT yeiyre [3]

Hexe on mocnenuna quruTanuzaliyje sKeIe3HuIe cy:

€JIEKTPOHCKA KYIIOBHHA YCIIyTa,

Op3a pa3MeHa 3Hama 1 nH}opManyja,

CHCTEMH 32 IIPEBEHTUBHO OJP)KABAKE U MOHHTOPUHT CPE/ICTABA,
WHOBAaTHBHH OU3HHC MOJICIH,

00Jpa capagma Mel)y akTeprMa Ha TPKHUIITY 1

crowd-sourcing.
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| Industry 4.0 Big data IoT-Internet of things Industry 4.0

Crowd sourcing TlepconamzoBam TIpaheme cTama y peamHom TIpeseHTHEHO
MEDKEH epHHra TpEANosx BpEMEHY OfipXKaBame

Hszrpaama npyra 1 IpousBoama MapKeTHHT H OmnepaTHBHH Paj HA KopHucHAYKe OnpxaBame
HHQPACTPYKType BO3HHX CpPeICTaBa npoaaja MPEeXH H JIOTHCTHKA yeayre

== \

AYTOHOMHA BOKIGA Big data T dats ToT-Internet of things ‘ Cyber security

Bozoen 6e3 TTo60sBIIaHa TAYHOCT Tl S Cicten 3a mpahiese 3anrruhienn nogamy 1
MannmoBohe enenljama pony 6Ge36eNHOCT Ha MpexH
npen) CTama ejleMeHaTa }

Crnuka 2. YTHIaj AUTHTaNA3aNHMje Ha orlepaTuBHE mporenype [3]

Jenan ox raBHMX yTHIAja JUTHTAN3ANM]€ Ha )KEIE3HHUIN j€ TPOMEHa TPaJUIMOHAIHOT U,
4eCTO IJIEAaHOI Kao MHEPTHOI, CHCTeMa JKEeIEe3HHUKOr caoOpahaja y perynaTopHUM
AKTHMBHOCTHMA, TEXHOJIOTHjH ¥ (DYHKIMOHKHCAbY aKTepa Ha TPIKUIITY.

Jururanuzanyja yBOAM HOBE akTepe Ha TPXKHIITE, Kao 3aMEHy TpPaJAWIMOHATHUM
BUJOBMMa TPaHCIOpPTa, Majaa, Takohe, MOBOAM N0 TpaHcdopMmanuje TpaauHOHATHUX
BUOBa TpaHcropTa, unHehn nx Oe30eaHUjUM, BHIIE KOPUCHWYKH OPHjEHTHCAHUM H
Moy31aHujuM. JeHa oJ1 HycCIlojaBa JUTHTAIN3aNHje je M BEeINKa KOJMYMHA T10/1aTaKka KOjH
mupKyaumy Mmely aktepuMa Ha TpKUIITY (oBe MH(pOpMamuje Cy HYXHE 32 HCIIPAaBHO
(yHKIIMOHHUCAFHE CHCTEMA).

3. CUTHAJIHO-CUT'YPHOCHHU YPEBAJU

CC ypehaju 3ay3umajy noceGHO MECTO Y TEXHHUYKO-TEXHOJIOMIKOM MPOLECY peryircarma
XKeJle3HnIKor caobpahaja. OBu ypehaju omoryhaBajy meHTpallHO TOCTaBJbake CKPETHUIIA
W CHTHaJa, cTamHO npaheme KpeTama BO30Ba Ha OCTaBHHUIIAMA U JHcIDIejuMa, 6e30eqHo
perymmcame caoOpahaja Ha MecTHMa yKpIITama ca IpyMCcKUM caoOpahajeM kao u 6e30eman
MpeBO3 MyTHHUKA 1 poode.

CC ypebhaju cy ypehaju koju omoryhaBajy 06e30e1HO OJBHjame JKEIe3HUIKOT caoOpahaja.
CC ce nene Ha:
o craanuHe CC ypebaje,
npyxue CC ypehaje,
ypehaje 3a ocurypame pamKUPHUX CTaHHUIIA,
ypebhaje 3a ocuryparme myTHHX Ipenasa y HUBOY,
ypehaje 3a TabMHCKO yIpaBibambe caoopahajeM u
nomnyHcke CC ypehaje moceOHUX HameHa.

ToxoMm nocnenme aenenuje, mocreneHo ce yrpalyjy CC ypehaju HOBe TeHepalyje Koju ¢y
0a3upaHd HA MHKPOIPOIECOPCKO] TEXHOJOTHjH, K0 IITO CY: EIEKTPOHCKE MOCTABHHUIIE,
Opojaur OCOBHHA, EICKTPOHCKH MYTHH Tpeia3d W ypehaju 3a KOMyHHKAIW]y YOBEKa W
orpeme (MMI).
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TelekoMyHHKAIMOHA IOCTPOjerba CIIyKe 3a IMPEHOC CBUX BPCTA MojaTaka (TeKCT, rpaduka,
3BYK, BUJICO) HAMCH-CHHUX 32 MOTpeOe MOY3AaHOT U 0JIATOBPEMEHOT MPEeHOca HH(popMalyja
y MPOIIECY OJIBUjarba KEIC3HUUKOT caoOpahiaja. Y ynmoTpeOu Cy ¥ pa3inyuTd MEIUjyMU 3a
MPEHOC, Ka0 IITO j& PAHOIUCIICUSPCKH CUCTEM Be3a.

VYnazak Peny6nuke CpOuje y HHTETpUCaHH KEJIC3HUUKH TPAHCIOPTHH cucteM EY 3axTera
Jla ce jaBHa JKeJIe3HHUKa HHPPACTPYKTYpa (Y CMHCITYy TEXHHYKE OTPEMIbEHOCTH) H3jeIHAYH
ca eBpPOIICKUM y CBUM o0Osiactuma, Hapouuto obnactu CC ypehaja.

4. EJIEMEHTU JMT'UTAJIM3AIIMJE 1 b UXOBA IPUMEHA Y CC
TEXHUIIN

EneMenTn aururanuzanuje Cy: TPaHCHOPTHHU monaim (data), TOKPUBEHOCT JKEIC3HUIKE
MpeKe HWHTepHETOM, internet of things (loT), cyber-security M moOOJBIIAHO HCKYCTBO
KOPHCHHUKA.

Hope,u HABCJCHHUX CJICMCHATA, OUTHO je HaBCCTU TPCHAOBE KA0 HUITO CYy:

» Edge computing - TpeH KOju mocTeneHo npey3uma npumat on Cloud computing-
a. Obpasa mojaTaka y peajHOM BPEMEHY T0CTaje cBe OMTHHja yCliell KOMHYHHE
nmonxataka koje redepuine loT, a Edge computing oBne mpeBa3uiasid MOryhHOCTH
Cloud computing-a. Edge computing mnpenctaBjba MpexXy MHKpPOLEHTapa 3a
obpany Wi YyBame KPUTHYHHX MOJATaKa HA JIOKATHOM HHBOY M CJambe THX
rmojaTaka y TJIaBHH IICHTap 3a nmoaatke win Ha cloud, a y obmactu He Behioj ox 100
m?. Edge computing yknama notpe0y 3a cnameM nogaraka on loT ypehaja mpexo
BEITUKHX pacTojama y eHTpe 3a 00pay moaataka uid cloud THME HITO ¢e MOJalH
obpal)yjy Ha MecTy rie Cy HacTaid wid y Ommsuau Tor mecta. OBO jomyIiTa
oOpany momaTaka CKOpo y pealHOM BpeMEHy IITO je jeqHa oI moTpeda MHOTHX
nHnycrpuja. Obpana nogaraka Ha edge-y ce BpmH Tako mto /o7 ypehaju mamy
MOJIATKE Ha JIOKAJTHY ypehaj Koju YKIby4yje y CB0jOj GYHKIIHOHAIHOCTH 00paay u
4qyBambe MojaTaka Kao U MOBe3aHOCT Ha Mpexy. [logaiu ce HakoH 00pajie masmby,
y LENIOCTH WM CaMo JAENOM, y TJIaBHHU LICHTap 3a MoAaTKe WiH Ha cloud. Edge
computing nMa cienehe npeanocTu:

» YV ciydajy ciadbe MoBe3aHOCTH Ha Mpexy, HHje edukacHo na loT ypehaj Oynae
KOHCTAHTHO MOBE3aH Ha LeHTpanHu cloud,

» Kpahe Bpeme je moTpeOHO 3a cliame MmojaTaka jep OHH He MOpajy aa mpehy
BEITHKE TUCTAHIIe IIPEKO MPEKe JI0 TIIaBHOT IIEeHTpa 3a mojaatke wiu cloud-a,
IITO OMaXKe y CUTyalljaMa Kaja Cy U MUITUCEKyH e OUTHE,

» Cname camM0 OWTHMX TOJaTaka y TJaBHH IieHTap win Ha cloud, jep je
ceseknyja mogaraka Moryha Ha MECTy FbMXOBOI HACTaHKA IITO CMambyje
moTpeOHy MEMOPH]Y 1 TOOOJBIIIABa aHATTU3Y MOaTaKa,

» KommarubunHoct ca npenacrojehom 5G texuomnorujom. Ipensuha ce aa he
TENCKOMYHHUKAIOHN OlepaTepd WMaTH MHOTO MHKpPOILICHTapa KOjU Cy
uaTerpucann y 5G ma he ymorpeba edge computing-a 6utH KJbydHa,

» Penykuuja cepBepcKuX TPOIIKOBA U TPOLIKOBA YIOTpeOe Mpexe.
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Y TpaHCHOPTHO] HHIYCTPHjU edge computing UMa IUPOKy yrnoTpedy, Kao IITO je Y caydajy
nocraBbama [o7 ypehaja Ha TPAaHCIOPTHO CPEACTBO /1€ CE MOXKE HAITA3UTH M CaM JIOKATHH
cepBep axko uMa JOBOJBHO mpocropa. Takohe, ymnorpeba edge computing-a 'y
UMIUIEMEHTAlMj BeITayke HHTEIWIeHIMje je aaHac TpeHa. llororoBo je OWTHO
HaroMeHyTH z1a ce npensubha na he no 2025. rogune nocrojaru npexo 75 mumujapau loT
ypebhaja y niesom caery,

* Blockchain - TexHONOTYja HAjTIO3HATH]a MO IPUMEHH Y KPUNITOBAIyTaMa.

*  Bewmauxa ummenucenyuja (AI) - odekyje ce nma y OyayhHOCTH TpaHCIOPT,
NPOU3BOAKA U Ipyre OOJAaCTH >KUBOTa IIOCTaHy ayTOMaTu3oBaHe y3 momoh Al
BemTauka HHTEMIeHIIMja IpeCTaBIba NOIyIapaH TPeH I U pa3Ha HCTPAKUBAbA CE
CIIPOBOZIE Ca IMJbEM YHalpehema OBe TEXHOJOTHje KAao U JIOKa3MBamba H-CHE
UCILIATUBOCTH.

VY cxmomy EV rnaBHO muTame Be3aHO 3a BEUITAYKy HWHTEIHMICHIH]Y je Kako
IepUHUCATH PETYIaTOPHU OKBUP TaKO Ja MCTOBPEMEHO MOIp)KaBa WHOBAIMjEe U
onpraBa BpeqHocTH U ocHoBHa npaBa y EY. EK je ycojuna y anpuny 2018. ronune
CTpaTerujy pa3Boja U KOOpPJAWHHCAH IUIaH pajia Ha BEIITauyko] MHTenureHuuju. EC
MpeyIaXxe MopacT jaBHUX M MPUBATHHUX yjarama y A7 (20 Muaujapan eBpa 1o Kpaja
2020. roxuHe), IpUIpEeMy 3a IPYIITBEHO EKOHOMCKE mpoMeHe koje he 47 uza3Batu
M OCHTYpame 0JroBapajyher eTHHYKOT U peryjaaTopHOT OKBUPA.

3a sxene3Huuku caobpahaj u Tpancnopr A/, 3ajenno ca loT u big data, orBapa HOBe
MoryhHocTH 3a pa3Boj u nHOBalHje. CBOjOM NMILUIEMEHTAIIMjOM MOXKE TIOBECTH U JI0
no0oJbllIarka y MEHAIMEHTY, CMatheiby TPOLIKOBA U NoBehama KOHKYPEHTHOCTH ca
OCTaJIM BUJIOBHMa TPaHCIIOPTA.

Jenna on HajomysIapHUjUX TpUMeHa Al y jKeJNe3HMYKOM CEKTOpY je ayTOMarcKo
yrnpasssambe Bo3oBuMa (ATO). ATO mpebairyje CBy OATOBOPHOCT Ca MaIIMHOBONE
Ha yNpaBJbauKW IIEHTap, OJAKJe Ce BPIIM LEHTPAIHO yIpaBibame caobOpahajem.
Hedunnucana cy dverupu HHBOa ayToMaru3alyje BO30Ba, rue Tpehn HHUBO
MPE/ICTaBJba AyTOHOMHY BOXKIbY Ca MPUCYCTBOM 0CO0Jba Ha BO3Y, a YETBPTH HUBO
MOTIYHO ayTOMaTH30BaHy BOXKIbY Bo3a 0e3 moTpede 3a 0coOIbeM.

Jomr Heke on mnpumeHa A/ y OIKEIE3HWYKOM TPAHCIOPTY CY: OIEepaTUBHA
UHTEIMreHnyja (IPEeKo CeH3opa Ha BO3HUM CpPEACTBUMA U IIOJaTaka Koju ce
reHepuiry A/ Moke y peasHOM BpEeMEHy JaTH NpEeAiore Be3aHe 3a O/IpKaBarbe,
CTale CpelcTBAa M TOOOJbIIAE WCKYCTBA KOPHMCHHKA) W aHaJIM3a CpelCTaBa
(cumymnamyje u CIIM4HO).

W3azoBu 3a MOTITyHY MMIUIEMEHTALH]Y A1 y )KEJIE3HNIKOM CEKTOPY Cy TeoJIoKalyja,
perynatuBa, HHBECTULIH]jE U cyber security.

*  Bupmyanna u usmersena peannocm (VR u AR) - moryhHOCT cumymnupama jaorahaja
1 00yKe 0co0Jba Ka0 U MOTYNHOCTH Y MAPKETUHTY U TU3ajHUPAEhy HOBHX MTPOU3BOJIA
je pesynrar ynorpede VR u AR. Yniorpeba VR u AR y TpaHCIIOPTHOM CEKTOPY MOXKE
JIOBECTH JI0 IOPACTa 3HaWka 0Co0Jba U 00JbET MOJIeTIHPaha KPO3 CHMYJIAIIje.
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*  Vnpasemware cnacom - 3Hauaj ynpaplbama W MPETPAXUBAKA [JACOM je pe3ysrar
BEJIMKOT HAMpPETKa y aHAIUTUIM U XapJIBEPCKUM peliemuMa. Hampemak y oBOj
obmacTy mpe cBera MOYMBA HA HAMPETKY TEXHOJOTHje MpErNo3HaBama riaca u
BEINTAYKE WHTEIUTEHIIH]E.

* Failure as a service (Y4eme Ha Tpelllkama) - NMPEMO3HABALE TPEIIaka U HBHXOBO
Op30 HCTIPaBJbARKE MTOCTAjy OUTAH JIC0 YCICHIHE UTUTANHE TpaHcdopmalyje, Kao u
HMHOBATUBHOT MIPUCTYIIA KpEUPamy HOBUX MPOU3BO/A U YCIyTra.

UIC je y ckitomny au3ajHHpama CBOje HHTEPHET miatdopme aehHHUCANA CBE SIEMEHTE KOje
je MOTpeOHO YKJIONHTH y HOBH CHCTEM AWTHTAIM30BAHUX JKCJIC3HHUIIA. TpPaHCIOPTHU
nojany, koju he nocrojatu y MHoro Behem o0uMy Hero nanac, he OMTH KOpHCTaH anat 3a
QHAITM3Y TPXKUIITA U AJIANTALN]y aKTepa Ha MPOMEHE U HOBUHE.

Ja 6u mururanusanyja y moTIyHOCTH OMJIa TIPUCYTHA Ha XKEJIE3HUIHM, OUTHO je 1a MOCTOjH
MOBE3aHOCT Ha MHTEPHET Ha L1eJI0] JKeNe3HNuKo] Mpexxu. OBa noBe3anoct he omoryhuru
YMpEKaBamke CIICMCHATA HA MPEXKHU MyTeM internet of things na he outu moryhe gooutu
TpeHyTHe MH(popMalHje 0 GYHKIMOHNCAKY CBUX €JIeMEHaTa.

Kon cBakor npucrymna unrepHery Ouhe notpedHo 06e30eauTH oarosapajyhy 3amrTury ox
3moynorpede y cmucny cyber security. CBe oBo he moBectu 70 60Jber QyHKIIMOHHCARA
HOBOT, JWTUTATHOT, JKEIC3HUYKOr CHUCTEeMa M Kao MPOU3BOA he MMaTtu moboJsbliame
HCKYCTBa KOPHCHHUKA.

4.1. BIG DATA

Ycenen nurutanuzanije, jaBjba ce BelIHMKa KOJIWYKMHA TPAHCIOPTHUX monaraka (big data),
koju he y OyayhHocTn 6uTH MHTETpUCAaHH Y CHCTEM MOOMIHOCTH ca IUJBEM Jia C€ MPYKH
6ospa yciyra.

Paznuke m3mely ximacuune aHanuTHke W big data aHanmm3e cy: KOJWYMHA IOJaTaka,
JUHAMHYHOCT M Op3MHA HACTajama MojaTaka U pa3sHOPOJHH M3BOPH I10/1aTaKa — BAPHUTET.

EnexTpoHCKa KymoOBHMHA Kapara, MOJAIM O PEIy BOXEE Y PEATHOM BPEMEHY, IUTaHEPH
MyTOBakba M CJIMYHY SJICMECHTH fie 000JBIIaTH HUBO yCITyTe, TOK hie y TepeTHOM caoOpahajy
YBHJ Y CBE TPAHCIOPTHE MojaTke oMOryhuTH akrepuma Ja 1ajy Hajoosby YCIyry Io
Haj00Jb0] [IEHU U PEAYKOBATH OMEPATUBHE U OCTAJIE TPOIIKOBE.

Cge undopmanuje o CC ypehajuma u mocTpojerrMa Ha MPEXH he OMTH JOCTYyIHE y
peannom BpemeHy. OBo omoryhaBa yBun y crame ypehaja, cUrHanHe 3HaKe OJHOCHHX
CHUTHAJTa M CJIWYHE HHpOpMalMje HAa OCHOBY KOjUX he ce BpIIMTH yHpaBibame U3
LCHTPAJIHOT MecTa 3a ey JKEJIEe3HHYKY MPEXy WIM HeKH heH aeo. OBako he HHMBO
6e30erHOCTH OMTH TIOBHIICH a yrpaBibame caoOpahajem he ce peanmsoBaru edukacHuje n
e(eKTHBHH]C.

4.2. MTIOKPUBEHOCT UHTEPHETOM

,»Cpbuja Bo3“ a.n., HAIIMOHATHH >KEIIE3HWYKH OmIepaTop y IyTHHYKOM caobOpahajy y
Pemry6muin Cpouju je 2013. rogmrHe cripoBe0 Mepere MMOKPUBEHOCTH IIPyTa Ha peJlanyjaMa
Beorpan lynas-Bpriuar u Cybotuiia-Com00p, Kao 1eo MpojexTa 3a yBoljerme HHTEpHETa Y
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BO30BE. 32 MEPEHE Cy aHraKOBaHA JiBa HAIMOHAHA MPOBAjaepa, KOjU Cy TBPAMIIM JIa je
TMOKPUBEHOCT Kelle3HUYke Mpexke uHTepHeToM mnpeko 80%. Ilo u3Bpuiemy Mepema
3aKJbYUEHO je Jla je MOKPHBEHOCT HAaBEJCHUX pelaiyja nHrepHeroMm Omna oko 30%. Osa
pasnuKa je eBHACHTHA 300T HUCKE TOKPUBEHOCTH HA OTBOPEHO] MPY3H YCIIeN YAabeHOCTH
mmeljy rpamoa. [locine HekomuKo roauHa, a mocie yBohema 4G Mpexe, IIOHOBIEEHO je
Mepeme U pe3ynrat je omo oko 70% moxpuBeHocTH. TO je OMO TpeayclioB 3a yBOheHe
WHTEpHETa y BO30BE Ha Mpexu npyra Pemybnuke Cpouje.

Hapenenu npumMep IoKasyje Ja je 3a YCICLIIHO MHTETPUCAIE XKEIE3HUUKE MPEKe
HWHTEpHETOM OMJIo ToTpeOHO moamhy caMm HUBO MOKpHUBEHOCTH ca 2@, oxHocHO 3G, Ha 4G
Mpexy. JlaHac je mpakTHUHO cTaHAap. mokpuseHocT 4G MpexoM, a 5G MOKPUBEHOCT je Ha
XOPHU30HTY, Y3 TPEHYTHO yBol)ee y MojeJMHUM EBPOIICKUM 3eMibaMa. [lera reneparuja
Mpexxe MobuiHe Tenedonuje 5SG tpebdano 6u ga nperocu u 1o 1.000 myra Behu omcer
nozxaTtaka Hero Mpexxa 4G. bpoj npukipydeHHX amapara Ou Tpebaio aa ce yCTOCTPYH, a
BpeMe BUXO0BE peakiyje qa Oyae Mambe Of jeJHe MIITHCEKYHIE.

4.3. INTERNET OF THINGS

Cam [oT cucrem (cnuka 3) ce cactoju of ,,naMeTHUX" ypehaja, moBe3aHux Ha WHTEPHET,
KOjH KOpPUCTE HampeaHe TMpoIecope, CEH30pe M KOMYHHKAIIMOHW XapABep Ja Ou
MPUKYIUJBAIK, CIIAIM M PEaroBajii Ha MOJATKe Koje J00Wjajy y CBOM OKpyxewmy. loT
ypehaju nene momatke ceHzopa Ha cloud, rhe ce BpIIM JOKadHa oOpajga W aHalu3a
MojIaTaKa.

pmxynsame Tpascdep \maam
nozaTaxa nozaTaxa o

IoT ypebhaj
(mnp. cexsop)

IoT ypebaj IoT hub mam

(mmp.
aHTeHa)

IoT xanmja

IoT ypehaj (anp.
MEKDPOKOHTPOJIEP

Cnmka 3. [Ipumep IoT cucrema [18]
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Ipeanoctu ynotpebe loT cucTeMa Ha HKEIE3HHUIU CY: MOHUTOPUHT KOMIUIETHOT MpOIieca
MOCIIOBaba, NOOOJBIAKE UCKYCTBA KOPHCHUKA, YIITEd Y BPEMEHY U HOBILY, TTO0OJBbIIAE
MPOAYKTUBHOCTH KEJIC3HUUKOT 0c00Jba, MHTErpallyja 1 aJanTanyja Ou3Huc Mojena, 001
mpoliec TOHOIICHa OTyKa 1 oBeliarbe Kamurana.

Internet of things mnpexacTaBiba €JIEMEHT AWTHTANM3alMje ca HajBehuMm moTeHIUjaIoM
npumene y CC texuunu. [locraBibamem ceHsopa Ha CC ypehaje u moctpojema ce Bpuu
BUXO0Ba TPaHC(POPMAIHja y JUTHTATHH eJIEMEHT Ha BUPTYaITHOj JKeJIe3HUIKOj Mpexu. OBO
omoryhasa yBuj y cBe umH(popmaigje oapeleHor ypehaja minm mocrpojema y peasHoM
BpeMeHy. CBaka HeucnpasHocT y pany CC ypehaja he ce Opske naeHTH(HHUKOBATH, 3aBECTH
AyTOMATCKH y JHEBHUK HEHCIIPABHOCTH U JIAKLIE OTKJIOHUTH.

4.4. MAINTENANCE 4.0

Ynorpebom loT, mOCTaBIbamkEM CEH30pa HA Pa3HE E€JIEMEHTE Ha JKEJIE3HIMYKO] MPEXKH U
uHTeTpHUcameM Maintenance 4.0 y cucreM, 6uhe Moryhe mpaTuTH KUBOTHH BEK U CTAHHE
THX eneMeHaTta, ma he opapkaBame OWTH jegHOcTaBHHMje W jedruHHje. OBako he
NOTEHIM]aJJHA OTKa31 Kao M eBeHTyaHe Hecpehe v He3rosie OMTH M30erHyTH Ipe Hero IITOo
MOTY Ja UMajy yTHLAj Ha 0e30eJHOCT, ONepaTHBHE MPOLEAype U KallUTall JKeJIe3HHIKOT
cHCTEMA.

Heke on xapakrtepuctuka Maintenance 4.0 cy: OpPHJEHTHCAHOCT Ka KOPHCHHKY,
jenHocTaBHAa ymoTpeda, Op3uHA, PEAKTHBHOCT M (PICKCHOWIHOCT, IOBE3aHOCT ca
MOOMJIHOM aIUTHKAIlMjOM, OCTYITHOM CBYTIE, IoBe3aHOoCT ca o7 cucteMoM, anaTv 3a
T'e0JIOKAIIN]y, aaTH 3a aHAJTU3e U HeOTpaHWYeHa yrnoTpeda Menuja.

Jeman on mpobGnema mpu yBohewy Maintenance 4.0 je dMmbEHHIA ga 300T CTPOTHX
peryiaTiBa Be3aHHUX 3a 0e30€HOCT M KBaJIUTET YCIyre Ha JKEIE3HUIIH, YBOhemhe HOBHX
TEXHOJIOTHja MOpa Jia Ce M3BPIIH Ha LIEJIOM BO3HOM TapPKY M OCTAJIUM CPEACTBHMA, a 32 TO
je moTpeGHO MHOro BpeMeHa M (PMHAHCHJCKHX cpeicTaBa. Takolje, yTuilaj Ha yBoheme
OBaKBHX MIATHOPMHU UMa U HHPPACTPYKTYpa Ka0 U BPEMEHCKH YCIOBU M MECTO YTPaJIihe.

Maintenance 4.0 uma pa3He 00JIMKe U HAYMHE UMILTEeMeHTaIuje. Heke ox \ux cy:

*  E-maintenance (cnuka 4): [lonpmrka oapxaBamy Koja yKIbYUyje pecypce, yeiuyre u
MEHAIMEHT KOjH Cy TOTpeOHN a ce oMOoryhu MpoakTHBHO JOHOIIEHE ouTyKa. OBaj
cucTeM yKibyuyje pasue E-rexnomoruje kao u E-mouutopusr, E-qujarsoctuky u E-
MpPOTHO3E,
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H3Bop nmoaaTaka

Web ycayre ‘

2 AN ,//"\,, _///\\
&

eMaintenance Clou

Bupryaam3anmja

Cika 4. E-maintenance cuctem [14]

* RFID (Radio frequency identification), (cmuka 5) je TexHOJOTHja 3a JA0OHjambe
rnojataka oJ yaajbeHux objexara. KoprcHa je 3a mpaheme o0jekata Kao IITO Cy
JKeJIe3HHYKa BO3MJIA U CKJIONIOBH a IUTAaHWpPa aKTHBHOCTH Be3aHE 33 OJp)KaBame Ha

epuKacHHjH HauuH, BpahameM mojaTaka y peaJHoM BpeMeHy O CTamy objekara,
*  Bupmyanna unu usmersena pearHocm.

* Pasmena 3uara, networking u cucmemu 3a nOOpuKy.

RFID 4uta4 ca

AHTEHOM Cepaep 3a Gazy

noaaTaka

AavuaucTpaTop 6ase mojaTaka

|
S

eMaintenance Cloud 3a Keaesunuy

RFID
03HAKA

RFID 4uta4 ca
AHTEHOM

Cepgep 3a 6asy
noaaTaka

Cruxka 5. RFID cucrem Ha sxene3nuny [14]
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YBohewem E-Maintenance he, mpakTHYHO, PEAKTUBHO OJIPXKABAE MPECTATH Ja TIOCTOjH.
YBumoM y cBe nH(popMaIyje eJeMeHaTa xKele3HnIke Mpexe u npahemem crama cBux CC
ypehaja n mocTpojema, ciryxba oipkaBamba he y CBAKOM TPEHYTKY 3HATH Ha KOM JIEITy
MpeXe ¥ KOM EeHOM EJIEMEHTY je MOTpeOHO crpoBecTH oapkaBame. OBako he ce cBaka
MoryhHOCT 0TKa3a CBECTH Ha MUHUMAJIHY BPEJHOCT.

4.5. CYBER SECURITY

Kox CC ypehaja u mocTpojema je OuTHO 00e30€AUTH CUTYPHOCT ITo1aTaKa M 3aIITUTHTH UX
O]l HETIOBOJFHUX CTPAHMX YTHIIAja jep yciea eBeHTyarHux Hamaaa Ha CC eneMeHTe Mpexe
Moske mohu 1o KaractpodarHuX mocieauna mo obasieame caobpahaja u 1o HapyIraBama
6e30eIHOCTH TIETOKYITHOT CHCTEMA.

4.6. IOBOJBINAHO UCKYCTBO KOPUCHHUKA

VYBohjewe qururanusanyje Ha sxene3Huy he nosehaT MO3UTHBHO HCKYCTBO KOPUCHHKA
KBaJIMTET YCIIyTe Ha IEJI0] pellallijy MyTOBamba:

e HmXe IcHe fie Outu peanusoBane ycieq jeGTHHHjEr OApKaBama, CKOHOMCKOT |
JPYLITBEHOT pacTta ycien noBehane MOOMIHOCTH M MamUX TPOLIKOBA Ha IIEJI0]
penanuju,

» Beha ¢pexsertHocT yciyre he 6utn peanm3oBana ycien npahema U IIIaHAPamba
KpeTama BO30Ba Y pealHOM BpeMeHy Kao U yBolema ,,IOKpeTHUX OJIOK ofcexa™,

* IyToBamke he ce jemHoCTaBHHjE IUIAHWpATH 3a Leny penanujy (yBohemem
wiaThOpPMH U aITHKAIHja 32 HHPOPMHCAbE MyTHUKA O PEAy BOXKILE, INIAHUPAkEe
MyTOBama U KyIOBUHY KapaTa),

* Oosa yciyra y camoMm Bo3y he Outn omoryhena yBohemem wi-fi, cucrtema 3a
3a0aBy U CIMYHO.

3AK/bYUAK

Jururanuzanyja Ha skene3HUIM oMoryhasa yHanpeleme nocrojeher crama KeJIe3HHIKOT
cHcTeMa, YMMe Ce OCTBapyje MoIu3ame HUB0A KOHKYPEHTHOCTH XKeJIe3HUIle, 0e30eIHOCTH,
KBAJNTETA YCIIyTe, eHEpreTcke e(prKacHOCTH, MOOMITHOCTH Kao M €KOJIOMIKE OJIPKUBOCTH.
VYnpasibame Bo3a y3 KOpUIINEHe TUTUTAIN3AI]e YKIbYUYje ayTOMaTH30BaHO YIIPABIbahEe
caoOpahajem, IpeHOC CHTHAHHUX 3HAKOBA y KaOMHY MaIIMHOBONE, ayTOMaTcKo Boheme
BO30Ba, TIOBE3aHE CAaBETOJABHE CHCTeMe WM oAromapajyhy mpatehy TemekoMyHHKaHoOHY
MpEXY.

EnemenTn aururanusanuje cy:
e TpaHCHopTHH nojanu (data),
HNOKPHBEHOCT KEJIE3HUUKE MPEIKE HHTEPHETOM,
internet of things (IoT),
cyber-security n
00OJBIIAHO UCKYCTBO KOPHUCHHUKA.
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3a ucmpaBHO pa3syMeBame€ I0jMa AWTUTaNU3alyje HOTPeOHO je IO3HABATH IHETOBE
HajOuTHUje eneMmente. TpaHcnopTHH mojany, Koju he mocrojatn y MHOro BeheM oOMMY
Hero JaHac, he OuTH KOpUCTaH ajar 3a aHaJIM3y TPIKUIITA U aJjanTalnjy akTepa Ha IpoMeHe
u HoBUHE. /[a Ou muruTanusanyja y moTIyHOCTH OWjIa MPUCYTHA Ha XKEJE3HUIH, OUTHO je
Jla TIOCTOjH TIOBE3aHOCT Ha MHTEPHET Ha LIeJI0] JKeJIe3HHUKOo] Mpexku. OBa moBe3aHocT he
oMoryhuTH yMperkaBambe eleMeHaTa Ha MpexXH IyTeM internet of things, na he ontu moryhe
nobutn TpeHyTHe HH(popMaruje o (YHKIHMOHHCamy CBHX enemeHara. Koj cBakor
MIPHUCTYTIa HHTEpHETY Onhe moTpedHo 00e30enuTH oAroBapajyhy 3amrTuTy of 3moymnorpede
y cmucny cyber security. CBe oBo he moBectn nmo 0OoJber (YHKIHOHHCAEa HOBOT,
JMTUTATHOT, JKEJe3HUYKOT CHCTeMa M Kao Npom3Box he mmaTH moGosblIame HUCKyCTBa
KOPHCHUKA.

Cee undpopmanuje o CC ypehajuma u mocTpojerrMa Ha MpeXd he OWTH JOCTymHE y
peamHOoM BpemeHy mTo he omoryhuTu yBuz y crame ypehaja, CHTHaIHE 3HAKE OTHOCHHUX
CHUTHaJIAa M ciauyHe HH(pOpMAlMje Ha OCHOBY KOjuX lie Ce BpIIUTH YIpPaB/barbe W3
[EHTPATHOT MecTa 3a IeNIy JKEJIe3HWYKY MpPEXY WM HeKHu meH jJeo. OBuMm he HHUBO
6e30eHOCTH OUTH TIOBMIIICH a yrpaBibatbe caobpahajem he ce peanusoBatu edukacHuje u
e(eKTUBHH]E.

ITokpuBeHOCT keIe3HNUKe Mpexe uHTepHeToM oMoryhuhie u mosesanoct CC ypehaja u
MIOCTPOjCEba Ha BUPTYATHY MPEXY IyTeM internet of things. OBUM ce OCTBapyje AUTHTAIHA
XKEJIe3HHYKa Mpeka T Ce YIPaBhambe, ONPXKABAKE W OMCPaTHBHE MPOIEAYpe MOTY
00aBHTH jeIHOCTABHU]j€E, TUTUTATTHUM MyTEM.

Internet of things mpencraBjba €IEMEHT IUTHTANIM3aIMje ca HajBehrM MOTEHIMjaIoM
npumere y CC texuunu. [TocraBibamem cersopa Ha CC ypehaje u OCTpojerma ce BpIIH
BIX0Ba TpaHcopMmalnja y AUTUTAIHY eJIeMEHT Ha BUPTYaJIHO] KeJIe3HNIK0j Mpexu. OBO
omoryhasa yBuj y cBe umH(popmaigje oapeleHor ypehaja minm moctpojema y peasHoM
BPEMEHY, bEr0BO CTamke M MOTYNHOCT ypaB/baba OBUM E€IEMEHTOM MPEKe ca IIEHTPATHOT
MecTa. CBaka HeucnpaBHOCT y pany CC ypehaja he ce Opike WACHTU(PHUKOBATH, 3aBECTH
AyTOMATCKH y JHEBHUK HEHCIIPABHOCTH U JIAKLIE OTKJIOHUTH.

YBohewem E-Maintenance he, npakTHYHO, PEAKTUBHO OJIPXKABAE MPECTATH Ja TIOCTOjH.
VYBua0oM y cBe HHbOPMAIIHje eeMeHaTa Kelle3HHUKe Mpexe 1 mpalieeM crama cBux CC
ypehaja n nmoctpojema, ciryxba oipkaBama he y CBAKOM TPEHYTKY 3HATH Ha KOM JIEITy
MpEXe U KOM HCHOM CJIEMEHTY je MoTpeOHO crpoBecTH onpxaBame. OBako he ce cBaka
MOryhHOCT OTKa3a CBECTH Ha MUHUMAITHY BPEHOCT.

Kox CC ypehaja u mocTpojema je OuTHO 00e30€IUTH CUTYPHOCT MoIaTaKa M 3alITUTUTH HX
O]l CTpaHUX yTHUIAja jep yciea eBeHTyanHux Hamajaa Ha CC eneMeHTe Mpexe Moxe aohu
JI0 KaTtacTpodalHUX TocienunIia 1o obaBsbame caodpahaja 1 10 HapylaBama 0e30eAHOCTH
LIEJIOKYITHOT CHCTEMA.
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Apstrakt: Cilj ovog rada je da ukazZe na primjenu Stepwise metoda u analizi ponasanja BDP u BiH
u periodu od 2007. do 2018 godine u zavisnosti od uticaja slijedecih makroekonomskih faktora: Izdaci
za krajnju potrosnju domacinstva, Izdaci za krajnju potrosnju NIPSH, Izdaci za krajnju potrosnju
vilade, Bruto investicije u stalna sredstva, Promjene zaliha, Dragocjenosti, Izvoz roba, Izvoz usluga,
Uvoz roba, Uvoz usluga. Koristen je proSireni visestruki linearni regresioni model primjenom metoda
Stepwise, koja ukljucuje sve varijable u model bez ogranicenja. Analiza i inerpretacija rezultta vrsi
se upotrebom statistickog softvera SPSS verzija 23.

Kljuéne rijeci: Stepwise metod, Visestruki linearni regresioni model, BDP, tabela sumarnih statistika.

1. UVOD

BDP je i opsteprihvacen ne samo kao indikator ekonomske snage i blagostanja jedne zemlje,
ve¢ 1 kao indikator za poredenje zemalja u svijetu po stepenu razvijenosti. U ovom radu
koristili smo nominalni BDP po tekuéim cijenama. Cilj istrazivanja je identifikacija uticaja
makroekonomskih faktora na BDP u BiH na temelju empirijskih podataka. Postoje razlicita
misljenja o njihovom izboru i broju Sto zavisi od subjektivnosti autora (istrazivaca,
analiti¢ara), primjenjene metodologije i konkretnog istrazivanja. Kod primjene visestruke
linearne regresione analize kori$ten je Stepwise metod, koji obuhvata kombinaciju dvije
procedure: Forward procedure i Backward procedure. Polazi se od Forward procedure, a
zatim se u svakoj iteraciji provjerava ispunjenost Backward kriterijuma (F to removal).
Konacni cilj istrazivanja je dokazivanje postepenog uticaja nezavisnih varijabli na zavisnu
varijablu, uz aktiviranje cjelokupnog procesa upravljanja nezavisnim varijablama. U
drugom dijelu rada definisan je viSestruki regresioni model u kome je BDP zavisna varijabla
a nezvisne varijablae su: Izdaci za krajnju potro$nju domacinstva, Izdaci za krajnju
potros$nju NIPSH, Izdaci za krajnju potrosnju vlade, Bruto investicije u stalna sredstva,
Promjene zaliha, Dragocjenosti, Izvoz roba, 1zvoz usluga, Uvoz roba, Uvoz usluga.
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2. VISESTRUKA LINEARNA REGRESIJA

Regresiona analiza je jedna od naj¢esée koriS¢enih statistickih metoda, koja je naSla
primjenu u najraznovrsnijim oblastima istrazivanja. U ovom radu je ukazano na
specifi¢nosti primjene visestrukog lineanog regresionog modela i Stepwise metoda u analizi
ekonomskog rasta. Rije¢ je o modelu koji predstavlja moé¢nu i fleksibilnu proceduru za
analizu odnosa izmedu jedne zavisne promjenljive i viSe nezavisnih promjenljivih, s ciljem:

1. daodredi dio varijabiliteta zavisne promjenljive obja$njen nezavisnim;

2. da definiSe matematicku funkciju kvantitativne povezanosti;

3. dapredvida vrijednost zavisne promjenljive kao reakciju na promjenu inputa.

Opsti oblik viSestrukog linearog i regresionog modela mozemo predstaviti na slijedeéi
nacin:

Y=4+A4X +A4,X, + AX, + A X, + A X+ A X+ A,X, + A X, + A X+ A4, X\, + ¢

gdje je:
e Y - zavisna promjenljiva,
X;- nezavisne promjenljive,
Ay - konstanta,
A;- nepoznati parametar uz nezavisne varijable,
€ - greska koja odrazava sve uticaje na zavisnu promjenljivu (BDP) koji ne poticu
od navedenih nezavisnih promjenljivih.

U tabeli broj 1 su predstavljene vrijednosti za sve analizirane varijable, odnosno
najznacajnije ekonomske varijable koje uticu na BDP, u periodu od 2007. do 2018. godine).

Tabela 1: Zavisna i nezavisne varijable (period 2007.-2018.)

Izdaci za |lzdaci za| Izdaci za | Bruto .
Bruto .. .. R e . |Dragocje| Izvoz Uvoz Uvoz
. - krajnju krajnju | krajnju |investicije|Promjene Izvoz
Godine| domaci

proizvod potro$nju |potros$nju| potro$nju | u stalna | zaliha usluga

domacinstval| NIPSH | vlade | sredstva nosti roba roba usluga

2007 |23,356,74] 19,311,762 | 188,866 |4,279,306|5,809,953| 304,857 | 695 |5,782,2512,046,502 |13,335,218| 851,575

2008 |24,280,641] 20,371,657 | 162,592 |4,904,535|5,956,039| 722,223 | 689 |3,627,268 | 2,553,535 13,285,40 | 732,57

2009 |25,228,400] 20,755,457 | 164,272 |5,694,530(4,979,424| -27,915 | 636 [3,981,980 | 2,651,865 |12,087,864| 877,802

2010 |25,846,127] 20,950,081 | 164,271 |5,912,646|4,384,441(-243,681| 213 [4,364,182|2,699,879 |11,574,665| 811,239

2011 |26,452,355| 21,260,301 | 151,962 5,815,628 |4,670,848| 55,691 458 15,313,8922,568,167 | 12,617,94 | 766,688

2012 |28,816,924| 21,757,469 | 167,385 |6,104,690(4,958,203| 153,071 | 647 |5,822,6512,584,919|13,967,974| 764,137

2013 |28,217,556] 22,339,043 | 340,197 |6,111,735| 4,832,064 | 55,622 | 647 [6,534,935|2,611,143 13,871,634| 736,773

2014 |28,445,116] 22,949,760 | 229,370 |6,205,505|5,362,531|-101,387| 545 [6,707,553 | 2,703,855 |14,854,430| 758,188

2015 |29,455,519] 23,242,123 | 227,272 16,252,926 5,144,648| 237,994 | 591 [6,987,320 | 2,946,263 |14,747,741| 835,337

2016 ]30,650,316] 23,672,507 | 240,256 | 6,287,564 5,222,232| 684,710 | 2,270 |7,786,195] 3,038,867 |15,419,756| 864,530
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2017

31,376

24,482,32

247,474

6,369,33 | 6,601,22

705,254

2,338

11,055%

11,055

18,1867

18,186

2018

32,954

25,495,94

254,901

6,610,55 | 6,985,20

726,41

2,408

11,900

11,900

19,270

19,270

Analizu vrS$imo koris¢enjem softverskog alata IBM SPSS Statistics 23. Od izlaznih rezultata
obratimo paznju na kljuéne tabele. Iz tabele 2, deskriptivnih mjera, vidimo da od nezavisnih
varijabli najvisu prosjecnu vrijednost ima promjenljiva Uvoz roba 5.908.231,477, a zatim
slijede Bruto drustveni proizvod 2.393.080,259, Bruto investicije 1.699.120,555, Izdaci za
krajnju potrosnju stanovnistva 1.388.178,641 i Izvoz roba sa 1.371.290,872.

Mean Std. Deviation N
BDP 27075869,4000 2393080,25852 10
Potrosnja stan 21661016,0000 1388178,64106 10
NISPSH 203644,3000 57924,33524 10
Potrosnja Vlada 5756906,5000 659727,57121 10
Bruto investicije 4649315,1640 1699120,55548 10
Zalihe 184118,5000 316417,72426 10
Dragocjenosti 685,1000 597,54116 10
Izvoz robe 5690822,7000 1371290,87237 10
Izvoz usluge 2640499,5000 264456,64271 10
Uvoz robe 10987256,7400 5908231,47697 10
Uvozusluge 733952,6000 237329,30942 10

Tabela 2, Correlations, pokazuje vrijednosti Pearson-ovog koeficijenta korelacije izmedu
svih promjenljivih. BDP je u najjacoj korelaciji sa Izdacima za krajnju potro$nju
stanovni$tva (0,962), zatim sa Izdacima za krajnju potro$nju Vlade (0,876), Izvozom roba
(0,799) i Izvozom usluga (0,791), a najslabija korelaciona veza je sa Promjenama zaliha

(0,055).

26 Za 2017.12018. godinu dati su zbirni podaci za izvoz/uvoz roba/usluga
27 Za 2017.12018. godinu dati su zbirni podaci za izvoz/uvoz roba/usluga

ZBORNIK RADOVA — PROCEEDINGS

179




6—7.12.2019. Banja Luka

Tabela 2: Correlations

BDP Potr |NIS Potro$nja|Bruto Zalihe Drago- |lzvoz |lzvoz |Uvoz |Uvoz
stan |PSH Vlada investicije cjenosti [robe |usluge |robe [usluge
BDP 1,000 |,962 |,511 |,876 -,241 ,055  {,359 ,799 [,791 |,508 |,357
Potrosnja
R ,962  |1,000(,560 |,873 -,226 ,052  [,324 ,773 |,855 |,457 |,282
stan
NISPSH ,511  |,560 |1,000 |,374 -,755 ,023 (217 ,652  [,252  (,504 |,178
Potrosnja
,876  |,873 |,374 |1,000 -,353 -,314 |(,094 ,498 (,839 [,378 |,381
Vlada
Bruto
... |-241 |-226 |-,755 |-,353 1,000 ,327 {085 -,197 |-,067 |-,188 |-,154
Investicije
. ,055 |,052 |,023 |-,314 ,327 1,000 |,617 ,152  (,088 |-,228 |-,513
Zalihe
Drago-
. ~ 1,359 [,324 |,217 |,094 ,085 ,617 1,000 |,421 |[,291 |[,189 |,067
cjenosti
lzvoz
b ,799 ,773 {,652 ,498 -,197 ,152 1,421 1,000 |,404 |,621 ,495
robe
lzvoz
,791 |,855 |,252 |,839 -,067 ,088 [,291 ,404 (1,000 (,236 |,131
usluge
Uvoz
508 |,457 |,504 |,378 -,188 228 |[,189 621 [,236 |1,000 |,675
Robe
Uvoz
,357  |,282 |,178 |,381 -,154 -513 |,067 ,495  [,131  |[,675 |1,000
Usluge
BDP ,000 (,065 |,000 ,251 441 |,154 ,003 (,003 |[,067 |,155
Potrosnja
st ,000 ,046 ,000 ,265 ,444 1,181 ,004 |,001 {,092 ,215
an
NISPSH ,065 |,046 ,143 ,006 ,475  [,274 ,020 [,241 [,069 |,311
Potrosnjna
,000 |,000 |,143 ,159 ,188  [,398 ,071  |,001 |(,240 |,139
Vlada
Bruto
. |,251 |,265 |,006 |,159 ,178  |,407 293 |,427 |,302 |,335
Investicije
Zalihe ,441  |,444 |,475 |,188 ,178 ,029 ,337 |,405 |[,263 |,065
Drago-
. . |,154 |,181 |,274 |,398 ,407 ,029 ,113  |,208 (,300 |,427
Cjenosti
lzvoz
,003 |,004 |,020 |071 ,293 337 [,113 124 |,028 |,073
Robe
lzvoz
,003 [,001 (,241 |,001 427 ,405  |,208 ,124 ,256  [,359
usluge
Uvoz
,067 |,092 |,069 |,140 ,302 ,263  [,300 ,028 |,256 ,016
Robe
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Uvoz

,155  |,215 |,311 |,139 ,335 ,065  |[,427 ,073  [,359 |,016
Usluge
BDP 10 10 10 10 10 10 10 10 10 10 10
Potrosnja

10 10 10 10 10 10 10 10 10 10 10
Stan
NISPSH 10 10 10 10 10 10 10 10 10 10 10
Potrosnjna

10 10 10 10 10 10 10 10 10 10 10
Vlada
Bruto-

... |10 10 10 10 10 10 10 10 10 10 10

Investicije
Zalihe 10 10 10 10 10 10 10 10 10 10 10
Drago-
. . |10 10 10 10 10 10 10 10 10 10 10
cjenosti
lzvoz

10 10 10 10 10 10 10 10 10 10 10
robe
lzvoz

10 10 10 10 10 10 10 10 10 10 10
usluge
Uvoz

10 10 10 10 10 10 10 10 10 10 10
robe
Uvoz

10 10 10 10 10 10 10 10 10 10 10
usluge

Pored korelacije izmedu svih varijabli u modelu, analizirane su i korelacione veze izmedu
nezavisnih promjenjivih. Ti koeficijenti nisu visoki, odnosno, uo¢avamo slabu korelaciju
izmedu nezavisnih varijabli. Izuzetak tj, najjacu korelaciju izmedu nezavisnih varijabli
imamo kod Izdataka za krajnju potro$nju stanovnistva i Izdataka za krajnju potro$nju Vlade
(0,873), kao i Izdataka za krajnju potrosnju stanovnistva i Izvoza usluga (0,855), odnosno
Izdataka za krajnju potro$nju Vlade i Izvoza usluga (0,839). Tabela 3, Variables
Entered/Removed, definise metod ukljucivanja promjenljivih u regresioni model. Koristili
smo Metod Stepwise koji ukljucuje sve varijable u model bez bilo kakvih ograni¢enja.

Tabela 3: Variables Entered/Removed?®

Variables Variables
Model Entered Removed Method
1 Potrognia stan Stepwise (Criteria: F-to-enter >= 3,840, F-
: " | to-remove <= 2,710).

a. Dependent Variable: BDP
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Tabela 4, Model Summary, nam daje klju¢ne informacije o valjanosti regresionog modela.
Koeficijent viSestruke korelacije zavisne promjenljive (BDP) i ukljucenih nezavisnih
promjenljivih je 0,962, §to znadi da je njihovo kvantitativno slaganje intenzivno i
istosmjerno.

Tabela 4: Model Summary®

Change Statistics

R Adjusted | Std. Error of | Square F Sig. F | Durbin-
Model R Square | R Square | the Estimate | Change | Change | dfl | df2 Change Watson

1 ,962° ,926 917 688803,01499 ,926 100,634 | 1 8 ,000 1,804

a. Predictors: (Constant), Potrosnja stan

b. Dependent Variable: BDP

Koeficijent determinacije iznosi 0,926, §to znaci da se 92,6 % varijabiliteta zavisne
promjenljive (BDP) moze objasniti uticajem nezavisnih promjenljivih koje su ukljucene u
model dok je ostatak varijabiliteta izazvan faktorima koji nisu obuhvacéeni. Vrijednost
korigovanog koeficijenta determinacije 0,917 je blizu vrijednosti obi¢nog koeficijenta
determinacije (0,926), zbog povoljnog odnosa broja ukljuc¢enih varijabli u model i ukupnog
broja opservacija. U tabeli 5 predstavljleni su obi¢ni regresioni koeficienti — u oznaci i
standardizovani regresioni koeficijenti.

Tabela 5: Coefficients?®

Standard
Unstandardized ized 95,0% Confidence Correlations Collinearity
Coefficients Coefficie Interval for B Statistics
nts i
Model T Sig
Zer
Std. Lower Upper |o- [Part|Pa |Tolera
B
Error Beta Bound Bound |ord [ial |rt |nce VIF
er
1§C°”Sta”t 8864311, g:?gzsg' 2,47 '903 17141226 587396,
502 0 ,759 246
Potrosnja 10,0 |,00 ,96 ,96 1,0
stan 1,659 ,165 ,962 32 |o 1,278 2,041 ? ,962 2 1,000 00

a. Dependent Variable: BDP

Tabela 6 pokazuje varijable koje su, nakon varijable Potro$nja stanovniStva, postepeno
ukljucene u model.
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Tabela 6: Excluded Variables®

Collinearity Statistics

Beta Partial Minimum

Model In t Sig. Correlation | Tolerance VIF Tolerance
1 NISPSH -,040° | -326 754 -,122 ,686 1,457 ,686
Potro$nja vlada 1520 | 751 AT17 273 238 4,207 238
Bruto investicije -,025% | -,237 ,820 -,089 ,949 1,054 ,949
Zalihe ,005° | ,047 ,964 ,018 ,997 1,003 ,997

Dragocjenost

,053° | ,495 ,636 ,184 ,895 1,117 ,895
Izvoz robe L1375 | 897 ,399 ,321 ,402 2,487 ,402
Izvoz usluge S119% | 616 ,558 -,227 ,269 3,720 ,269
Uvoz robe ,086° | ,781 ,460 ,283 ;791 1,264 ,791
Uvoz usluge ,093°5 | ,924 ,386 ,330 ,920 1,086 ,920

a. Dependent Variable: BDP

b. Predictors in the Model: (Constant), Potro$nja stan

U radnom primjeru, na osnovu dobijenih regresionih koeficijenata, regresioni model
mozemo predstaviti slijede¢im matematickom funkcijom prilagodenom za ekstrapolaciju:

Y=-8.864.311,502+1,659.X, +-0,040.X, +0,152.X,~0,025.X, +0,005x, +0,053x, +0,137x, -
-0,119x,+0,086x,+0,093x,,.

3. ZAKLJUCNA RAZMATRANJA

U ovom radu je prezentovana primjena metode Stepwise, odnosno, modela visestruke
regresione analize u makroekonomskim istrazivanjima na primjeru BiH u period od 2007.
do 2018. godine. Analiziraju¢i meduzavisnost posmatranih pojava vidimo da je BDP je u
najjacoj korelaciji sa [zdacima za krajnju potro$nju stanovnistva (0,962), zatim sa Izdacima
za krajnju potro$nju Vlade (0,876), Izvozom roba (0,799) i1 Izvozom usluga (0,791), a
najslabija korelaciona veza je sa Promjenama zaliha (0,055). Polazeéi od pretpostavke da
se varijabilitet zavisne varijable moze objasniti uticajem nezavisnih varijabli, dokazali smo
da se 92,6 % varijabiliteta zavisne promjenljive (BDP) moZe objasniti uticajem nezavisnih
promjenljivih obuhvacenih modelom. Postavljena hipoteza je potvrdena rezultatom da je
vecina prediktorskih varijabli, definisanih u viSestrukom linearnom regresionom modelu,
signifikantna, u smislu uticaja na kretanje BDP-a BiH u posmatranom periodu. Rezultati
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ovog istrazivanja mogu biti korisni kreatorima ekonomskih politika za definisanje strateskih
ciljeva i na taj nacin preciznije usmjere svoje aktivnosti u pravcu ekonomskog rasta i razvoja
privrede BiH.
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Apstrakt: Pod udzbenikom najcesée podrazumevamo Stampani medij masovnog komuniciranja
kojim se diseminiraju vizuelne, verbalne i ikonicke poruke. Informaciona revolucija — epohalno
vazna promena u drustvu, poslednja u nizu komunikacionih revolucija koju je prouzrokovalo
otkrice kompjutera, razvoj digitalizovane informaticke tehnologije i pojava kompjuterske mreze
uticala je i na udzbenik kao medij. Savremene tendencije su da tradicionalni Stampani udzbenici
predu u elektronski oblik. Ne sme se potceniti mo¢ novih, a ni starih medija, niti ijedne vrste
medija. Danas postoji fascinacija komunikacijama i napravama za nju, a institucije dozivljavamo
kao dosadne; jaca tehnicka povezanost i slabe simbolicke veze. Istina je negde na sredini, ne
postize se blagostanje covecanstva samo novim tehnologijama, niti ima razloga za panican strah
od tehnike. Polozaj medija u nekoj fazi drustvenog razvoja pocinje da ugrozava neki novi medij i
on prelazi u fazu opadanja. U toj fazi njegova popularnost kod publike opad. Opadanje
popularnosti nije posledica slabljenja potreba vec njenog potpunijeg zadovoljavanja od strane
nekog konkurentskog medija. MozZe se pretpostaviti da je knjiga, buduci da je najstariji medij
masovnog komuniciranja, ipak bazican i nezamenljiv medij koji bez obzira na sve uvek ima (i
verovatno ¢e imati) svoju publiku ili se mozZe pretpostaviti da se knjiga uspesno prilagodila ne
Cekajuci da je snade opadanje.

Kljucne reci: udzbenik, obrazovanje, elektronski mediji, komuniciranje

1. UVOD

Obrazovanje je oblast od prvorazrednog kulturnog, drustvenog i nacionalnog znacaja.
Pitanja koja se namecu jesu: da li je u modernom obrazovanju uopste neophodno da
postoji udzbenik i u kakvom mediju treba da bude oblikovan udzbenik. Ova pitanja ne
treba reSavati odvojeno od konkretnih uslova u kojima se odvija proces obrazovanja u
odredenoj zemlji.

Medunarodne analize potvrduju da bi u zemljama, u uslovima gde su ograni¢eni resursi,
prvenstveno trebalo ulagati u kvalitet udzbenika i to pre nego u druge mere. Moze se
tvrditi da je udzbenik najvaznije i najmasovnije sredstvo za ucenje, da su u njemu
izloZeni rezultati nau¢nih saznanja, da je reprezentativan za druStvo koje ga stvara i
koristi, da je konkretizacija odredene drustvene orijentacije, scenarij prema kome se
ostvaruje proces ucenja zasnovan na pedagoskim zahtevima, ciljevima obrazovanja,
sposobnostima ucéenika i zakonitostima nastavnog procesa. Potrebno je baviti se
udzbenikom jer je to knjiga kojom se postavljaju standardi intelektualnog rada i
postignuca. U sada$njosti udzbenik (kao i §kola) po¢inje da gubi monopol na znanje,
prestaje da bude ,,svetinja” obrazovanja, ucenici sticu obrazovanje i posredstvom drugih
medija poput Stampe, radija, televizije, kompjutera. Ako zeli da bude u skladu sa
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promenama do kojih dolazi u mnogim podrué¢jima savremenog zivota, udZzbenik mora u
svojim aktivnostima da uzme u obzir i brojna interesovanja koja imaju mladi, a koja
pobuduju savremeni mediji.

Pod udzbenikom naj¢es¢e podrazumevamo Stampani medij masovnog komuniciranja
kojim se diseminiraju vizuelne, verbalne i ikoni¢ke poruke. Tendencije su da se stvore
udzbenici ¢iji je sadrzaj delimi¢no ili u potpunosti u elektronskom izdanju, sadrzaj
udzbenika moze biti izlozen i kao auditivni i kao video sadrzaj. Multimedijalnost se
javila kao spoj tradicionalnog udzbenika i savremenih informati¢kih mogucénosti. Ipak,
do sada, udzbenik kao Stampani medij jos uvek je neprikosnoven.

2. OD STAMPANOG KA ELEKTRONSKOM OBLIKU UDZBENIKA

UdzZbenik je postao deo medijske industrije, a ranije je bio samo u oblasti kulture i
prosvete. Karakteristika savremenog doba je da je u svim medijskim industrijama u toku
proces velikih promena koje izazivaju tehnoloske i poslovne inovacije. Najznacajnija
tehnoloska inovacije je pojava kompjutera. Savremene tendencije su da tradicionalni
Stampani udzbenici predu u elektronski oblik. Udzbenik mozZe biti realizovan u slede¢im
medijima: Stampani medij (tekst i slikovna sredstva), audio-vizuelni medij (audio i video
zapis) i1 elektronski medij (CD, DVD, on-line produkcija), a postoji i moguénost
kombinovanja nabrojanih medija.

Visok profit u oblasti izdavanja udzbenika prouzrokuje stvaranje konkurencije na
trziStu. Korisnici mogu da biraju udzbenike. Na trzistu udzbenika proizvodi su sli¢ni,
stoga medijske kompanije ne konkurisu medusobno razli¢itim svojstvima proizvoda ve¢
svojim imdzom. Zbog toga izdavaci da bi se prilagodili trzi$noj utakmici menjaju dizajn
udzbenika, uvode Stampu u boji 1 veéu paznju posvecuju likovno-grafiCkom
oblikovanju, smanjuju obim i sl.

Danasnji udzbenici imaju bogatu likovno-graficku opremu koja treba da poveca
saznajni, idejni, estetski i emocionalni uticaj nastavnog gradiva. Sa intezivnim razvojem
masovnih medija i napretkom komunikacijskih tehnologija razvija se estetizacija
medijskih svetova i estetizacija udzbenika tako §to se likovnost vise istice, stranice su u
koloru, na nov nacin su izloZeni likovni prilozi, vrsi se dekoracija teksta.

,,0 estetskim potrebama dece se obi¢no govori kada se pominje razvijanje motivacije u
udzbenicima. Ja uopste ne potcenjujem ovu dimenziju udzbenika. UdZbenik treba da je
LEP! Deca vole lepe stvari. Zasto i vazne stvari ne bi bile lepe? ” [1]

Vazne stvari i treba da budu lepe, ali sa estetizacijom udzbenika treba biti oprezan.
Estetika se neretko instrumentalizuje u marketinske, politicke i1 ideoloske svrhe.
UdzZbenici novije generacije svedoce da broj ilustracija nekada umnogome prevazilazi
broj strana. Estetizacija je postala standard savremenih udzbenika. Ona je sredstvo da
se privuée paznja korisnika, svojevrsni persuazivni momenat, preporuka. Da li su
savremeni udzbenici podredili znanje esteticizmu da bi se bolje pozicionirali (prodavali)
tj. bili mo¢niji na trzistu u odnosu na konkurenciju od trenutka kada je udzbenik postao
prodajni proizvod? U kojoj meri su se sveli na robu Sarenu?

Izdavaci pored zahteva koje pred njih postavnja obrazovna sfera, osmi$ljavaju i svoju
ekonomsku strategiju koja se sastoji u maksimiziranju profita (uve¢avanje prihode, a
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smanjenje troSkova), stvaranje vecCeg broja konzumenata i1 smanjivanje rizika.
Elektronski dodatak uz udzbenik ili elektronski udzbenik u celini jeste nacin da se ide u
korak sa novim medijima, ali i da se smanje visoki tro§kovi papira i Stampe.

Elektronski oblik udzbenika uklapa se u ono $to su omoguéile nove tehnologije —
otvorile su se Siroke perspektive koje oslobadaju pojedince od centralizovanih medija,
inicijativa postaje li¢na u stvaranju, ¢uvanju i Sirenju informacija. Ali, treba biti oprezan
jer ako masovni mediji nisu centralizovani, onda se gubi vezivno tkivo medu ljudima
koje je ipak neophodno kod ostvarivanja zajednickih interesa. Ako niko ne bude pod
kontrolom i ako se slede samo vlastite potrebe, onda mogu da se izrode nepredvidive
drustvene posledice. Demokraticnost i Sirenje novih ideja jeste pozeljno, ali se gubi
fokus, stvaraju se fragmentizovane grupe i pojedinci koji nemaju zajednicku kulturu.

Ne sme se potceniti mo¢ novih, a ni starih medija, niti ijedne vrste medija. Po Marsalu
Mekluanu mediji su produzeci ¢ovekovih ¢ula i po njemu se vrsi pretvaranje kako cula
jednog u drugo, tako i medija (opstila).

,»P0Sto su sva opstila produzeci naSeg vlastitog tela i nasih cula, i poSto mi u svom
vlastitom iskustvu obi¢no pretvaramo jedno culo u drugo — ne mora nas iznenaditi to $to
naSa produzena cula ili tehnologije ponavljaju proces pretvaranja i asimilovanja jedne
forme u drugu.”[2]

Povodom navedenog moze se izvesti jo$ jedan zakljucak — da ¢e ¢ovek uvek imati ¢ula
iimace potrebu da ih koristi i ,,produzava”. Mekluan medije deli na tople i hladne. Prema
ovome knjiga je topli medij koji aktivira pored cula vida i covekovu imaginaciju. Ako
se pode od pretpostavke da je covekova srz nepromenljiva i da je sustina coveka ista,
onda ¢ovek zeli ili mozda ¢ak i mora da koristi sve delove svog unutrasnjeg i spoljasnjeg
bica, pa mora da aktivira imaginaciju i stoga ¢e uvek biti sklon toplom mediju — knjizi.

Uloga medija u masovnom komuniciranju se razli¢ito tretirala. Mediji su smatrani
pasivnim elementom komuniciranja za razliku od subjekata komuniciranja koji su
smatrani aktivnim elementima. Mekluan ima revolucionaran pristup jer po njemu mediji
uticu na znacenje poruke — medij je poruka. U elektronskom obliku udzbenika poruke
mogu da izgube linearnost (karakteristika poruka u Stampanom mediju) prilikom
prijema od strane primaoca ako elektronski oblik pruza mogucnost interaktivnosti ili
ako poruka moze da postane deo hiperteksta. Ovako se ¢ini da primalac, buduci da sam
moze da oblikuje poruku, zauzima i poziciju posiljaoca. Zan Bodrijar na svoj na¢in
razume i komentari$e Mekluanovu misao da je medij poruka.

,Konfuzija izmedu medijuma i poruke je, razume se, korelativna s konfuzijom
posiljaoca i primaoca, zavr$avajuci tako nestanak svih dvojnih, polarnih struktura koje
su predstavljale diskurzivnu organizaciju jezika, svake odredene artikulacije smisla u
okviru ¢uvene Jakobsonove Seme funkcija. Da diskurs ,cirkuliSe’, treba shvatiti
doslovno: to jest, da se on vise ne krece od jedne tacke ka drugoj, nego da prelazi jedan
krug koji bez razlike obuhvata pozicije posiljaoca i primaoca, sada ve¢ nepronalazljive
kao takve. ’[3]

Reforme obrazovnog sistema pracene su novinama u nastavnim planovima i
programima. Njih iniciraju odredeni drustveni i istorijski momenti, kao i prioriteti
vladaju¢e ideologije i politike. Ove promene imaju odjeke u udzbenicima. Jo§ jedna
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epohalno vazna promena u drustvu uticala je na udzbenik kao medij. To je informaciona
revolucija poslednja u nizu komunikacionih revolucija koju je prouzrokovalo otkric¢e
kompjutera, razvoj digitalizovane informaticke tehnologije i pojava kompjuterske
mreze. Ovo je dovelo do transformisanja industrijskog u informaciono drustvo. U
informacionom drustvu, neke od najvaznijih promena su: novo definisanje naucnih
istrazivanja, struktura obrazovanja, reorganizovanje sredstva za komunikaciju,
prenosenje oslonca sa institucija na sopstvene potencijale, pojava cetvrtog sektora
privrede koji se zasniva na proizvodnji i prodaji informacija i znanja. Medutim,
informaciono drustvo, ma koliko olakSavalo pristup znanju, ne moze u potpunosti
zameniti ,,pedagosko drustvo”. Rezis Debre misli da su savremeni ljudi zbunjeni kada
treba da prepoznaju autoritet kome se treba prikloniti, moralno su izgubljeni i frustrirani
su tehnikom, da je opasno ako inovacije povrede paméenje. Prema Debreu pojam
komunikacije je u savremenom dobu doziveo procvat. Komunikacija po njemu
predstavlja deo dugotrajnijeg procesa i uklapa se u sloZeniju celinu koju Debre naziva
transmisijom. Transmisija je vezana za kulturno-istorijske pojave, okrenuta je istoriji, a
komunikacija drustvu. Transmisija je sve Sto se odnosi na dinamiku kolektivnog
paméenja, a komunikacija je protok poruka u odredenom trenutku. Komunikacija je
prenos poruka u prostoru, a transmisija u vremenu. Kada navodi odliku komunikacije,
Debre kaze da se povezuju ,,ovde” i ,,drugde” i da iz toga nastaje drustvo, a kada opisuje
transmisiju kaze da se povezuju ,,nekad i sad” i da iz tog nastaje kontinuitet, dakle,
kultura. Postoje brojne masine za komunikaciju, ali ne i za transmisiju. Tehnika nije
dovoljan uslov za postojanje transmisije. Komunikacija moze biti ¢in, a transmisija je
proces, mora imati institucionalno posredovanje medu ljudima. Debre transmisiju
uoCava u obrazovanju, Skola je institucija transmisije. Transmisija se, tvrdi Debre,
odnosi na ono najdragocenije, na ono $to omoguéava nekom kolektivu da ostane
jedinstven u teznji ka zajednic¢koj buducnosti, da se odredi u sadasnjostii da se razlikuje
od suseda; tako nesto se ne prenosi na brzinu, ve¢ postepenim posvecenim delovanjem.

,»Zar nije vreme da preventivne mere prosirimo i na oblast znakova i formi i da uverimo

svakog gradanina da je li¢no odgovoran za kulturu svoje zajednice? I da bi bilo suludo
ostaviti svoje pamcenje i svoju kreativnost (a jedno uslovljava drugo) na milost i
nemilost trzi$tu i masinama, zZrtvujuéi tako dugoveénost kratkovecnosti. ” [4]

Mnogo od onoga $to je navedeno o pojmu transmisije moze se prepoznati kada
posmatramo udzbenik. Budu¢i da je udzbenik kulturno-potporno sredstvo, on sadrzi
simboli¢ke dimenzije, deo je institucije (Skola, obrazovanje), preko njega se usvaja i
svetska i nacionalna kultura.

Debre smatra da danas postoji fascinacija komunikacijama i napravama za nju, a da
institucije dozivljavamo kao dosadne; tehnicka povezanost jaca, a simbolicke veze
slabe. On krizu transmisije poistovecuje sa krizom civilizacije. Coveanstvo se mora
zamisliti nad ovim i zastititi od industrijske proizvodnje svesti. Istina je negde na sredini,
ne postize se blagostanje ¢ovecanstva samo novim tehnologijama, niti ima razloga za
panican strah od tehnike.

Debre kaze da su mediji tj. da je mediosfera postojala oduvek, ali je menjala svoje oblike
i ucinke, a on je deli na: logosferu, grafosferu, videosferu. Sa udzbenikom su povezane
grafosfera i videosfera. Grafosfera se tiCe pronalaska Stamparije u njeno vreme su
trijumfovale institucije, a medu njima je dominirala Skola. Navodec¢i osobine grafosfere,
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Debre je vezuje za utopiju, sistem i program. Duhovna klasa koja je odreduje su
profesori i doktori 1 sveto je saznanje. Kontrola protoka informacija je politicka. Mit za
identifikaciju je heroj. Ono Sto se pro¢ita u knjizi je autoritet, tj. Stampana rec. Iskljuéivu
vlast u drustvu ima ideolosko nacelo.

»Socijalisti¢ki” svet 1 kult knjige i pedagogije bio bi poslednji civilizacijski dragulj
grafosfere.” [4]

Videosfera je period u kome vladaju slika i ton. Tezi se neprestanom protoku u kulturi.
Bitan je prenos uzivo i trenutnost dozivljaja. Osobine videosfere: afekti i fantazije; sveta
je informacija; kontrola protoka informacija je ekonomska; vazan je potrosac; mit za
identifikaciju je zvezda; autoritet je ono $to je videno na TV-u i to u direktnom prenosu;
iskljuéivu vlast u drustvu ima lider, ispitivanje javnog mnjenja, gledanost...

Debre misli da nova mediosfera ne ukida prethodnu, ona je reorganizuje, na kraju bivaju
prepletene. Nista se ne gubi, samo se preobrazava.

Zanimljivo je jo§ Debreovo videnje odnosa medija i druStva. Po njemu ne utice samo
dru$tveni kontekst na mediosferu, ve¢ tehnoloske promene u njoj znace promene u
drustvenoj hijerarhiji; uvek se ¢ini da novi medij ide u korist starog poretka, ali on,
prema Debreu uvek poremeti druStvenu ravnotezu.

ZAKLJUCAK

Dzejms Poter uporeduje razvoj razli¢itih medijskih industrija. Kako bi slikovito
objasnio obrasce koji su zajednicki razvoju i napretku svih medija tokom vremena, Poter
koristi metaforu zivotnog ciklus kao Sablona. Ova metafora je podeljena na pet faza:
novine (ili inovacije), prodora (ili rasta), vrhunca (zrelosti), opadanja i prilagodavanja.
Daje i ilustrativan grafikon.

o DO DO OSSO D P
N O N oV PP 6 G op D
$ PP FFFEF S

Knjige -
Dnevna |
$tampa

Casopisi

Film

Snimljeni
zapisi |

Radio 4

TV emiteri -

Kablovska
TV

Kompjuteri -

77 Faza inovacije Faza prodora I Faza vrhunca
Fazaopadanja [l Faza prilagodavanja

Slika 1: Razvoj razli¢itih medijskih industrija [5]
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Na grafikonu se vidi da su najstariji, Stampani mediji — knjige, dnevni listovi i ¢asopisi
izasli iz faze novine pre vise od jednog veka, kao i da knjige, Casopisi i snimljeni zapisi
nikada nisu dostigli vrhunac.

,»T0o ne znaci da ti mediji nisu znac¢ajni i uspesni; to samo ukazuje na ¢injenicu da oni
nikada nisu u jednom odredenom trenutku bili najzna¢ajniji masovni medij.” [5]

Za knjige je vazno ista¢i da nikada nisu imale fazu opadanja dok su to imale i dnevna
Stampa 1 ¢asopisi i film i1 radio i TV emiteri. Iz grafikona se vidi da je u poredenju sa
ostalim medijima faza prodora knjige veoma dugo trajala. Iako nije bilo faze vrhunca,
knjiga nije imala ni fazu opadanja, koja sledi kada medij ugrozi neki novi medij. Da li
to znaci da knjiga nikada nije bila ugrozena (ili nije bila ugrozena na nacin na koji su to
bili drugi mediji od strane novih medija), ako nije nikada bila u fazi opadanja? I da li to
znaci da knjiga nikada nece biti ugrozena? Nije lako sa sigurnoscu dati odgovor na ova
pitanje. Moze se pretpostaviti da je knjiga, buduéi da je najstariji medij masovnog
komuniciranja, ipak bazi¢an i nezamenljiv medij koji bez obzira na sve uvek ima (i
verovatno ¢e imati) svoju publiku ili se moze pretpostaviti da se knjiga uvek uspesno
prilagodjava novim medijima ne cekajuci da je snade opadanje.

»Najzad, polozaj medija u fazi vrhunca pocinje da ugrozava neki novi medij i on prelazi
u fazu opadanja. U toj fazi njegova popularnost kod publike opada, a sa njom opadaju i
prihodi. Opadanje popularnosti nije posledica slabljenja potreba ve¢ njenog potpunijeg
zadovoljavanja od strane nekog konkurentskog medija. U fazu prilagodavanja mediji
ulaze kada se upuste u menjanje svog polozaja na medijskom trzistu. Promena polozaja
ostvaruje se pronalazenjem novih potreba koje konkretni medij moze da zadovoljava,
jer potreba koje je do tada zadovoljavao sada bolje zadovoljava neki drugi medij.” [5]

Iz citiranog se namece jo§ jedan zakljucak; posto se govori o povezanosti zadovoljenja

potreba i fazi opadanja, proizilazi da knjigu u zadovoljenju potreba korisnika nikada
nijedan novi medij nije uspeo uspesno da smeni i da ona uspesno zadovoljava potrebe
korisnika bez obzira na nove medije. Dakle, udZbenik, s obzirom na to da je knjiga,
verovatno ¢e i u buduénosti egzistirati kao medij masovnog komuniciranja i verovatno
je da Ce egzistirati u tradicionalnoj formi §tampane knjige.

»Na kraju, treba da se setimo da je, kroz istoriju, bilo mnogo primera neverovatnih
inovacija koje su pretile da progutaju sve prethodnike — ali nisu. Nakovanj nije zamenio
¢ekic. Fotografija nije potpisala smrtnu presudu slikarstvu (u najboljem slu¢aju, mozda
je obeshrabrila one koji bi i dalje crtali pejzaze i portrete, i ohrabrila apstraktnu
umetnost). Film nije ubio fotografiju, televizija nije ubila film, a vozovi i dalje postoje
skupa sa automobilima i avionima. Zato ¢emo mozda imati dijarhiju: ¢itanje na papiru i
¢itanje na ekranima — koja bi mogla da astronomski poveca broj ljudi koji ¢itaju. A to
jeste progres, rekao je Umberto Eko komentari$uci ,,glasine o smrti knjige” koje ,,su bile
bas preterane”[5].
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Apstrakt: WEB pruza dosad neviden pristup distribuisanim informacijama. On je kao medij
veoma pogodan za distribuciju elektronskog nastavnog materijala. Pretrazivanje i pronalazenje
odgovarajuceg materijala u moru objavljenih clanaka moze biti iritantno, optereceno reklamama
i slicno. Znacajnu pomo¢ u pretrazivanju i pronalazenju odgovarajuceg teksta pruzaju meta
podaci sadrzani u samom dokumentu. Ovdje predstavljamo radni okvir opisa resursa RDF kao
veoma flesksiblian model koji omogucuje da ga koriste i dopunjavaju razne interesne zajednice.

Kljuéne rijeci: Radni okvir opisa resursa, obrazovni resursi, pretraga resursa.

1. UVOD

Sve je viSe nastavnog i obrazovnog materijala na naSim jezicima na internetu.
Pretrazivanje i pronalazenje odgovarajuceg resursa na web-u u masi objavljenih
materijala sve je teze. Pomo¢ u pretrazivanju pruzaju metapodaci sadrzani u samom
dokumentu. Cinjenica je da ti metapodaci moraju biti na neki na¢in standardizovani ,
uredeni i prilagodeni konkretnom podrucju interesa. Vazno je, da pored toga Sto su
razumljivi ljudima, imaju i karakteristike da ih mogu obradivati i magine. Zelim ovdje
predstaviti radni okvir usvojen od strane W3C (World Wide Web Consortium) koji daje
mogucnost pretraZivanja, klasifikacije 1 sitematizacije elektronskog nastavnog
materijala. Ovaj sistem je fleksibilan i dozvoljava da ga dopunjavaju koriste i razvijaju
razne interesne zajednica formiranjem sopstvenih njihovim potrebama prilagodenih
rijecnika.

Predstavicemo ukratko radni okvir opisa resursa

192 ITeO



XI medunaroni nauc¢no-strucni skup Informacione Tehnologije za e-Obrazovanje

2. RADNI OKVIR OPISA RESURSA RDF
(Resource Description Framework)

Radni okvir opisa resursa (Resource Description Framework- RDF) je infrastruktura
koja omogucuje kodiranje, razmjenu i ponovnu upotrebu strukturiranih metapodataka.
RDF je primjena XML-a koja namece potrebna strukturna ograni¢enja kako bi osigurala
nedvosmislene metode izrazavanja semantike. RDF dodatno obezbjeduje sredstva za
prikazivanje ljudski ¢itljivih i masSinski obradivih rje¢nika, a koji su osmisljeni tako da
podsticu ponovnu upotrebu i proSirenje semantike metapodataka medu razliCitim
informacionim zajednicama. Strukturna ogranicenja koja RDF namece kao podrsku
doslijednom Sifrovanju 1 razmjeni standardizovanih metapodataka osiguravaju
zamjenjivost odvojenih paketa metapodataka definisanih u razli¢itim zajednicama opisa
resursa.

World Wide Web pruza pristup bez presedana globalno distribuisanim informacijama.
Metapodaci, ili strukturirani podaci o podacima, poboljSavaju otkrivanje i pristup
takvim informacijama. Medutim, efikasna upotreba metapodataka izmedu razlicitih
aplikacija zahtijeva uobicajene konvencije o semantici, sintaksi i strukturi. Pojedina¢ne
zajednice opisa resursa definiSu semantiku ili znac¢enje metapodataka koji odgovaraju
njihovim posebnim potrebama. Sintaksa, sistematski raspored elemenata podataka za
masinsku obradu, olakS§ava razmjenu i koriStenje metapodataka izmedu vise aplikacija.
Struktura se moze smatrati formalnim ograniCenjem sintakse za konzistentnu
reprezentaciju semantike.

Radni okvir opisa resursa (RDF), razvijen pod okriljem World Wide Web konzorcija
(V30), je infrastruktura koja omoguéava kodiranje, razmjenu i ponovnu upotrebu
struktuiranih  metapodataka. Ova infrastruktura omoguéava interoperabilnost
metapodataka kroz dizajn mehanizama koji podrZavaju uobicajene konvencije
semantike, sintakse i strukture. RDF ne propisuje semantiku za svaku zajednicu opisa
resursa, ve¢ pruza moguénost ovim zajednicama da definiSu elemente metapodataka
prema potrebi. RDF koristi XML (eXtensible Markup Language) kao zajednicku
sintaksu za razmenu i obradu metapodataka. XML sintaksa je podskup medunarodnog
standarda za obradu teksta SGML (Standard Generalized Markup Language [1]) koji je
posebno namenjen za upotrebu na webu. XML sintaksa obezbeduje nezavisnost od
dobavljaca, korisnicku prosirivost, validaciju, ljudsku Ccitljivost i sposobnost
predstavljanja slozenih struktura. Koriste¢i osobine XML-a, RDF namece strukturu koja
omoguéuje jednozna¢no izraZavanje semantike i, kao takva, omogucéuje dosljedno
kodiranje, razmjenu i masinsku obradu standardizovanih metapodataka.

RDF podrzava upotrebu konvencija koje ¢e olakSati modularnu interoperabilnost
izmedu zasebnih skupova elemenata metapodataka. Ove konvencije ukljucuju
standardne mehanizme za predstavljanje semantike koji su zasnovani na jednostavnom,
a ipak moé¢nom, modelu podataka koji se razmatra u nastavku. RDF dodatno
obezbjeduje sredstva za objavljivanje ljudski razumljivih i masinski obradivih rje¢nika.
Rjecnici su skup svojstava ili elemenata metapodataka, definisanih u zajednicama opisa
izvora. Predvida se moguénost standardizacije deklaracije rje¢nika kako bi se podstakla
ponovna upotreba i prosirenje semantike medu razli¢itim informacijskim zajednicama.
Na primjer, Dublinska inicijativa [DC - Dublin Core Initiative], medunarodna zajednica
opisa resursa koja se fokusira na jednostavan opis izvora za istrazivanje, usvojila je RDF
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[2]. Educomov IMS instruktivni sistem metapodataka [3], osmisljen da omoguci pristup
obrazovnim materijalima, usvojio je Dublin Core i odgovaraju¢u arhitekturu te ga
prosirio semantikom specifiénom za domenu. RDF je dizajniran da podrzi ovu vrstu
semanticke modularnosti stvaranjem infrastrukture koja podrzava kombinaciju
distribuisanih registra atributa. Dakle, nije potreban centralni registar. To omogucuje
zajednicama da proglasavaju rjecnike koji se mogu ponovo upotrijebiti, prosiriti i / ili
procistiti za rjeSavanje specifi¢nih opisnih zahtjeva domena ili aplikacije.

Ciljevi RDF-a su siroki, a potencijalne moguc¢nosti su ogromne. Ovaj uvod u RDF
poc¢injemo prikazom pozadine konteksta inicijative RDF-a i vezama s ostalim
aktivnostima metapodataka. Slijedi rasprava o funkcionalnosti RDF-a i pregled modela,
Sema i sintakti¢kog razumjevanja ovog okvira.

3.RAZVOJ

Istorija metapodataka na W3C pocela je 1995. godine PICS-om (Platform for Internet
Content Selection). Platforma za izbor internetskog sadrzaja [4] je mehanizam za
komunikaciju ocjena web stranica sa servera klijentima. Te ocjene ili oznake
ocjenjivanja sadrze informacije o sadrzaju web stranica: na primjer, sadrzi li odredena
stranica pregledni ¢lanak o istrazivanju ili da li je djelo akreditovanog istrazivaca ili
sadrzi nasilje, nepristojni jezik, itd. Umjesto da bude fiksni skup kriterija, PICS je uveo
opsti mehanizam za stvaranje ocjenjivanja. RazliCite organizacije mogu ocjenjivati
sadrzaj na osnovu vlastitih ciljeva i1 vrijednosti, a korisnici - na primjer, roditelji
zabrinuti zbog koristenja interneta svoje djece - mogu postaviti svoje preglednike da
filtriraju sve web stranice koje ne odgovaraju njihovim vlastitim kriterijima. Razvoj
PICS-a motivisan je predvidenim ograni¢enjima internetskih sadrzaja u SAD i drugdje.

Kroz niz sastanaka s zajednicom digitalnih biblioteka utvrdena su ograni¢enja u PICS
specifikacijama i istaknuti su funkcionalni zahtjevi za rjeSavanje generalnog problema
povezivanja opisnih informacija s internetskim izvorima zasnovanim na PICS
arhitekturi. Kao rezultat ovih rasprava, W3C je formirao novu radnu grupu, PICS-NG
Next Generation [5] koja ¢e se baviti Sirim pitanjima opisa resursa.

Ubrzo nakon osnivanja radne grupe PICS-NG postalo je jasno da je infrastruktura
dizajnirana u ranim specifikacijama dokumenta [6] primjenjiva u nekoliko dodatnih
aplikacija. Kao rezultat toga, W3C je ove aplikacije objedinio u radnu grupu W3C
Resource Description Framevork — radni okvir opisa resursa.

RDF je rezultat rada brojnih zajednica koje objedinjuju svoje potrebe za pruzanjem
robusne i fleksibilne arhitekture za podrsku upotrebi metapodataka na webu. lako je
razvoj RDF-a kao opsteg radnog okvira metapodataka i jednostavnog mehanizma za
predstavljanje znanja na webu, bio nadahnut PICS-ovom specifikacijom [4], nitko, bilo
pojedinac ili organizacija nije izmislio RDF. RDF je projekt zajednickog dizajna.
Nekoliko kompanija, ¢lanica W3C, doprinjelo je svojim intelektualnim resursima.
Zasnovan je na XML [7] dizajnu, kao i prijedlozima koje su poslali Microsoft i
Netscape [8]. Radovi ostalih, kao §to su Dublin Core [9] i Warwick Framework [10],
takoder su utjecali na dizajn RDF-a.
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4. RDF MODEL PODATAKA

RDF daje model za opisivanje resursa. Resursi imaju svojstva (atribute ili
karakteristike). RDF definiSe resurs kao bilo koji objekt koji se jedinstveno prepoznaje
pomocu jedinstvenog identifikatora resursa (engl. Uniform Resource Identifier) (URI)
[11] . Svojstva povezana s resursima identifikuju se prema vrstama svojstava, a vrste
svojstava imaju odgovarajuée vrijednosti. Vrste svojstava izrazavaju odnose vrijednosti
povezanih s resursima. U RDF-u vrijednosti mogu biti jedinstvene (tekstualni nizovi,
brojevi itd.) Ili drugi resursi koji zauzvrat mogu imati svoja svojstva. Kolekcija ovih
svojstava koja se odnosi na isti resurs naziva se opisom. U jezgri RDF-a je model
nezavisan o sintaksi koji prikazuje resurse i njihove pripadajuée opise [12] .

RDF Description

PropertyType 1 PropertyType 3

Pmpertiype 4

" Atomic Value"

Pmpertgype 2

"Atomic Value"

Slika 11

Sljedeca slika
(slika 1) ilustruje opsti RDF opis.

Primjena i upotreba RDF modela podataka mogu se ilustrovati konkretnim primjerima.
Razmotrimo sljedece izjave:
1. Autor dokumenta 1 je Tijana Tali¢

2. Tijana Tali¢ je autor dokumenta 1

Za ljude te izjave prenose isto znaCenje (to jest, Tijana Tali¢ je autor odredenog
dokumenta). Za masine, medutim, to su potpuno razli¢iti nizovi. Dok su ljudi izuzetno
vjesti u vadenju znacenja iz razlicitih sintakti¢kih konstrukcija, maSine ostaju krajnje
nesposobne. Upotrebom trijadnog modela resursa, tipova svojstava i odgovarajucih
vrijednosti, RDF pokuSava pruziti nedvosmislenu metodu izrazavanja semantike u
masinski ¢itljivom kodiranju.

RDF daje mehanizam za pridruzivanje svojstava resursima. Dakle, prije nego $to se
saopsti bilo Sta o dokumentu 1, model podataka zahtijeva deklaraciju resursa koji
predstavlja dokument 1. Dakle, model podataka koji odgovara izjavi "autor dokumenta
1 je Tijana Tali¢" ima jedan resurs Document 1, svojsto tipa autor i odgovarajuce
vrijednost Tijana Tali¢. Da bi se razlikovale karakteristike modela podataka, RDF
Model i specifikacije sintakse [12] predstavljaju odnose izmedu resursa, tipova
svojstava i vrijednosti u usmjerenom ozna¢enom grafu. U ovom se slucaju resursi
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identifikuju kao ¢vorovi, tipovi svojstava definiSu kao usmjerene oznacene strelice, a
vrijednosti niza su pod navodnicima. S obzirom na ovaj prikaz, model podataka koji
odgovara izjavi graficki je izrazen kao (slika 2):

Autor "Tijana Tali¢"

Slika 12

Ako su potrebne dodatne opisne informacije o autoru, npr. Adresa e-poste i zaposlenje
, bi¢e potrebna razrada prethodnog primjera. U ovom su slucaju Zeljeni opisni podaci o
Tijani Tali¢. Kao §to je reCeno u prvom primjeru, prije nego Sto se mogu izraziti opisna
svojstva o osobi Tijana Tali¢, mora postojati jedinstveni izvor koji ga moze prepoznati.
S obzirom na oznaku usmjerenog grafikona s oznakama u prethodnom primjeru, model
podataka koji odgovara ovom opisu graficki je prikazan kao (slika 3):

Pripadnost Email

/ Ime

"Apeiron, univ" i, "tijana@apeiron.edu"
"Tijana Tali¢"

Slika 13

U ovom slucaju, string "Tijana Tali¢" zamjenjuje se jedinstveno identifikovanim
resursom koji je oznac¢en kao Autor 001 s pridruZzenim tipovima svojstava: ime, e-posta
i zaposlenje. Upotreba jedinstvenih identifikatora za resurse omogucuje nedvosmisleno
povezivanje entiteta. Ovo je vazno pitanje, jer osoba Tijana Tali¢ moze biti vrijednost
nekoliko razlicitih tipova svojstava. Tijana Tali¢ moze biti autor dokumenta 1, ali isto
tako moze biti i vrijednost svojstva odredene firme koja opisuje skup trenutno
zaposlenih. Nedvosmisleno prepoznavanje resursa omogucuje ponovno koriStenje
eksplicitnih, opisnih informacija.

U prethodnom primjeru stvoren je jedinstven prepoznatljiv izvor za autora, ali ne i za
ime, e-postu ili pripadnost autora. RDF model omogucava stvaranje resursa na vise
nivoa. Na primjer, §to se tie reprezentacije li¢nih imena, stvaranje izvora koji
predstavlja autorovo ime moglo bi se dodatno opisati koriStenjem svojstava "ime",
"srednje ime" 1 "prezime". Jasno je da bi se ovaj iterativni opisni postupak mogao
nastaviti dalje na mnogim nivoima. Koje su prakticne i logi¢ne granice ovih

ponavljanja?
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Na ovo pitanje ne postoji jedan pravi odgovor. Odgovor zavisi o potrebama domena. Ta
se pitanja moraju rijesiti i odluciti u standardnoj praksi pojedinaénih zajednica opisa
resursa. Ukratko, iskustvo i znanje domena diktiraju koje bi razlike trebale biti
obuhvacene i odraZzene u modelu podataka.

Model podataka RDF dodatno osigurava elemente za opis drugih opisa. Na primjer,
Cesto je vazno procijeniti vjerodostojnost odredenog opisa (npr., "Univerzitetska
biblioteka rekla nam je da je Tijana Tali¢ autor dokumenta 1"). U ovom slucaju opis
nam govori nesto o izjavi "Tijana Tali¢ je autor Dokumenta 1", ta¢nije da Univerzitetska
biblioteka tvrdi da je to istina. Slicne konstrukcije dodatno su korisne za opis zbirki
resursa. Na primjer, "Tijana Tali¢ je autor dokumenata 1, 2 i 3". lako su ove izjave
znacajno slozenije, primjenjiv je isti model podataka. Detaljnija rasprava o ovim
pitanjima izvan je opsega ovog rada, ali viSe informacija dostupno je u specifikaciji
modela RDF i sintakse [12].

5. RDF SINTAKSA

RDF definiSe jednostavan, ali mo¢an model za opisivanje resursa. Sintaksa koja
predstavlja ovaj model potrebna je za smjeStanje instanci ovog modela u datoteke koje
se mogu masinski ¢itati i njihovu razmjenu izmedu aplikacija. XML je ta sintaksa.
RDF izlaze formalnu strukturu na XML-u kako bi podrzao dosljedno predstavljanje
semantike.

RDF pruza moguénost zajednicama za opis resursa da definiSu semantiku. Medutim,
vazno je razdvojiti ove semantike medu zajednicama. Na primjer, osobina ,,autor* moze
imati §ire ili uZe znacenje u zavisnosti od potreba zajednice. Stoga je problemati¢no je
ako vise zajednica koristi istu vrstu svojstva da bi oznacilo vrlo razli€ite stvari. Da bi to
sprije¢io, RDF jedinstveno identifikuje tipove svojstava pomoé¢u XML mehanizma
namespace NS prostora. XML namespace prostori nude metodu za nedvosmislenu
identifikaciju semantike i konvencija koje reguliSu odredenu upotrebu vrsta svojstava
jedinstvenim identifikovanjem upravljackog autoriteta vokabulara. Na primjer, tip
svojstva ,,autor” koji je Dublinska osnovna inicijativa definiSe kao ,,0soba ili
organizacija odgovorna za stvaranje intelektualnog sadrzaja resursa® i odreduje ga kao
Dublin Core CREATOR element [13] . XML namespace prostor koristi se za
nedvosmislenu identifikaciju Seme za Dublin Core vokabular tako Sto ukazuje na
definitivni resurs Dublin Core koji definiSe odgovarajuéu semantiku. Dodatne
informacije o RDF shemama su prikazane kasnije. Ako bi Dublin Core RDF shema,
medutim, bila skraéena kao "DC", predstavljanje modela podataka za ovaj primer bi bilo
(Slika 4):
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DC:Creator
"Tijana Tali¢"

Slika 14

Ova eksplicitna izjava identifikuje resurs Dokument 1 sa semantikom svojstva Creator
nedvosmisleno definisanom u kontekstu DC (Dublin Core vokabulary). Vrijednost ovog
tipa svojstva je Tijana Talic.

Odgovarajuéi sintakticki nacin izrazavanja ove izjave pomocu XML namespace
prostora za identifikaciju upotrebe Dublin Core Sheme je:
<?xml:namespace ns="http://www.w3.0rg/RDF/RDF/" prefix ="RDF" ?>

<?xml:namespace ns="http://purl.oclc.org/DC/" prefix = "DC" ?>
<RDF:RDF>
<RDF:Description RDF:HREF = "http://uri-of-Document-1">

<DC:Creator>Tijana Talié¢</DC:Creator>
</RDF:Description>

</RDF:RDF>

U ovom su sluc¢aju i RDF i Dublin Core shema deklarisane skracenicama "RDF" i "DC".
RDF shema je deklarisana kao pokretacki mehanizam za deklaraciju potrebnog
vokabulara potrebnog za izrazavanje modela podataka. Dublinska osnovna Sema
deklarisana je kako bi koristili vokabular koji je definisala ova zajednica. URI povezan
s deklaracijom namespace prostora odnosi se na odgovarajuce Seme. Element <RDF:
RDF> (koji se moze interpretirati kao element RDF u kontekstu RDF namespace
prostora) jednostavan je omota¢ koji oznaCava granice u XML dokumentu gdje je
sadrzaj izri¢ito namijenjen mapiranju u RDF model podataka [12]. Element <RDF:
Description> (Element Description u kontekstu prostora RDF) na
odgovarajuci se nacin koristi za oznacavanje ili instanciranje resursa s odgovaraju¢im
URI http://uri-of-Document-1. A element <DC:Creator> u kontekstu
<RDF:Creator> predstavlja svojstvo tipa DC: Creator i vrijednost "Tijana Talic¢".
Sintakticki prikaz dizajniran je tako da odrazava odgovarajuc¢i model podataka.

U slozenijem primjeru, gdje su potrebne dodatne opisne informacije o autoru, koriste se
sli¢ni sintaksne konstrukcije. U ovom slucaju, iako je mozda pozeljno koristiti svojstvo
Dublin Core CREATOR kako bi predstavljali osobu odgovornu za stvaranje
intelektualnog sadrzaja, potrebni su dodatni tipovi svojstava "ime", "adresa e-poste" i
"pripadnost". U tom slucaju, budu¢i da semantika ovih elemenata nije definisana u
Dublin Coreu, moze se koristiti dodatni standard za opis resursa. Izvjesno je

pretpostaviti stvaranje RDF sheme sa semantikom slicnom specifikaciji vCard [VC]
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koja je namijenjena automatizaciji razmjene osobnih podataka koja se obi¢no nalazi na
tradicionalnoj posjetnici, a koja bi mogla opisati autora dokumenta. Prikaz modela
podataka za ovaj primjer s odgovaraju¢om Semom posjetnica definisanom kao CARD

bio bi (Slika 5):
Creator 001

CARD:Pripadnost Card: Email

DC:Creator

CARD:Ime
" Apeiron, univ" l, "tijana (@apeiron.edu"
"Tijana Tali¢c"
Slika 15

To bi se moglo sintaksno predstaviti kao:
<?xml:namespace ns="http://www.w3.0rg/RDF/RDF/" prefix="RDF" 2>

<?xml:namespace ns = "http://purl.oclc.org/DC/" prefix = "DC" ?>
<?xml :namespace ns = "http://person.org/BusinessCard/"
prefix = "CARD" ?>
<RDF:RDF>
<RDF:Description RDF:HREF = "http://uri-of-Document-1">
<DC:Creator RDF:HREF = "#Creator 001"/>

</RDF:Description>
<RDF:Description ID="Creator 001">
<CARD:Name>Tijana Talié¢</CARD:Name>
<CARD:Email>smith@home.net</CARD:Email>
<CARD:Affiliation>Home, Inc.</CARD:Affiliation>
</RDF:Description>
</RDF:RDF>

Ovdje su sheme RDF, Dublin Core i "Business Card" deklarisane i skrac¢ene kao "RDF",
"DC" i "CARD". U ovom slucaju, vrijednost povezana s vrstom svojstva DC:Creator
sada je resurs. lako je referenca na resurs interni identifikator, mogao se koristiti i
vanjski URI, na primjer, ka nekom kontrolisanom autoritetu imena. Uz to, u ovom
primjeru semantika elementa Dublin Core CREATOR oplemenjena je semantikom
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definisanom u shemi CARD. Ova je konstrukcija sli¢ana Warwickovom radnom okviru
[10], prepoznavanja zasebnih odrzivih i zamjenjivih paketa opisnih informacija koje se
koriste u opisu resursa. Strukturalna ograni¢enja koja RDF namece kao podrska
dosljednom kodiranju i razmjeni standardiziranih metapodataka osigurava medusobnu
izmjenu zasebnih paketa metapodataka definiranih od strane razlicitih zajednica opisa
resursa.

6. RDF SEMA

RDF sheme koriste se za deklarisanje vokabulara, skupa semantickih svojstava
definisanih od strane odredene zajednice. RDF sheme definiSu vazec¢a svojstva u datom
RDF opisu, kao i sve karakteristike ili ogranicenja samih vrijednosti svojstava.
Mehanizam namespace XML prostora sluzi za prepoznavanje RDF shema.

Ljudskom i masinski obradivom opisu RDF sheme moze se pristupiti dereferenciranjem
URI sheme. Ako je shema strojno obradiva, aplikacija moze nauciti neke semantike
tipova svojstava imenovanih u shemi. Da biste razumjeli odredenu RDF shemu znaci
razumjeti semantiku svakog svojstva u tom opisu. RDF sheme su strukturirane na
osnovu modela podataka RDF. Stoga ¢e aplikacija koja nema razumijevanja za
odredenu Semu i dalje mo¢i ras¢laniti opis u svojstvu vrste i odgovarajuce vrijednosti te
¢e biti u stanju prenijeti opis netaknut (npr., U predmemoriju ili u drugu aplikaciju).

Toc¢ni detalji RDF shema trenutno se razmatraju u radnoj grupi za RDF Semu u W3C
[14]. No, predvida se da ¢e sposobnost formalizacije vokabulara koje mogu Citati ljudi
i obradivati masine potaknuti razmjenu, upotrebu i proSirenje vokabulara metapodataka
medu razli¢itim informacionim zajednicama. RDF sheme su dizajnirane za pruZanje ove
vrste formalizacije.

ZAKLJUCAK

World Wide Web pruza pristup nevjerovatnoj koli¢ini objavljenih informacija.
Metapodaci poboljsavaju pristup ovim informacijama, a RDF je W3C predlozen
standard za definisanje arhitekture potrebne za podrsku web metapodacima. RDF je
XML aplikacija koja namece potrebna strukturna ograni¢enja kako bi se osigurale
nedvosmislene metode izrazavanja semantike za dosljedno kodiranje, razmjenu i
masinsku obradu metapodataka. Dalje, RDF osigurava sredstva za objavljivanje ljudski
¢itljivih 1 masinski obradivih vokabulara dizajniranih za poticanje razmjene, upotrebe i
proSirenja semantike metapodataka medu razli¢itim informacijskim zajednicama.

Predstavljeni RDF model daje radni okvir koji je pogodan za primjenu u razlicitim
interesnim grupama. Jednostavno je definisanje novih rije¢nika prilagodenih odredenoj
namjeni u ovom slucaju klasifikaciji elektronskih obrazovnih resursa na nekom od nasih
jezika. Takode je moguce i proSirenje postojecih rjecnka. To daje ogromne moguénosti

Nesumnjivo je da bi bilo korisno formirati grupu ili zajednicu ¢iji bi zadatak bio
formiranje rije¢nika za oznacavanje resursa vezanih za elektronske nastavne materijale
u nasem govornom podrucju i prilagodene naSim potrebama.

Ovaj rad je ujedno i poziv zainteresovanim uc¢esnicima za formiranje takve radne grupe.
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Apstrakt: Internet je donio mnogobrojne prednosti te je danas nemoguce zamisliti moderni Zivot
bez njega. Ipak, uz ogromne i nemjerive prednosti koje nam on odnosi, postoje i neke negativne
strane koje donosi. Jedan od njih je i sigurnost informacionih sistema i podataka. Od kraja 80-ih
godina proslog vijeka, broj prijetnji i hakerskih napada je u konstantnom rastu te smo danas dosli
u poziciju gdje imamo razne napade na sisteme svake 34 sekunde. Pokazatelji govore da ¢e ovaj
broj napada rasti, pogotovo sa sve vecim koristenjem loT (Internet of Things, internet stvari).
Prema zvanicnoj statistici kompanije Intel, predvida se da ¢e do kraja 2020-e godine postojati
oko 200 milijardi uredaja koji ¢e imati pristup Internetu. Ovo samo donosi nove mogucnosti za
ugrozavanje sigurnosti. Danas je sigurnost jedna od najbitnijih tema u svijetu tehnologije, ali joj
se i dalje ne pridaje dovoljno resursa. Upravo iz ovih i mnogobrojnih drugih razloga firewall je
neophodna zastita svakog informacionog sistema i predstavlja prvu liniju odbrane od
neovlastenog pristupa i malicioznih softvera.

Kljuéne rijeci: Sigurnost sistema, firewall, analiza LOG fajlova

1. APLIKATIVNI INTERNET FIREWALL

Firewall je dio hardvera ili softvera koji filtrira sav promet izmedu racunara i mreze.
Firewall provjerava sve podatke koji dolaze iz spoljne mreze ka unutra$njoj mrezi
(racunaru), te prema njemu jasno definisanim pravilima, odlucuje koji podaci ¢e proci
ka unutrasnjoj mrezi a koji ne. Firewall djeluje u oba pravca. To znaci da ne filtrira samo
podatke koji idu ka mrezi ve¢ i one koji odlaze iz mreze. Firewall se u zavisnosti od tipa
pozicionira na razli¢itim mjestima u OSI sloju. NajceS¢e se nalazi u mreznom,
transportnom ili aplikativnom sloju.

Svaki dobar firewall mora da ima sledece karakteristike:

e Filtriranje podataka
Preslikavanje mrezne adrese (Network Address Translation — NAT)
Aplikativni proxy
Nadzor i snimanje LOG fajlova
Firewall-i se mogu podijeliti na nekoliko grupa (prema veli¢ini mreze, lokaciji
firewall-a, vrstu upotrebe, itd.) ali za ovaj rad je najbitnija podijela na dvije
grupe:
e  Firewall-i namjenjeni za zastitu personalnih racunara

e Firewall-i namjenjeni za zastitu Internet aplikacija i servera — Web application
firewall (WAF)
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Upravo je za drugu grupu (aplikativne Internet firewall-e) napravljena ova aplikacija.
Aplikacija obraduje LOG fajlove koje cloud based WAF kreira te u njima pronalazi
vazne informacije koji se proucavaju i snimaju.

PROCES FIREWALL-A INTERNET APLIKACIJE
{THE PROCESS OF WEB APPLICATION FIREWALL)

‘.
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Slika 1 Proces rada WAF-a
Izvor: Data Bridge Market Research (2019), Stock News Magazine. Preuzeto sa
https://stocknewsmagazine.com/global-web-application-firewall-market-booming-cagr-18-1-2025-top-key-players-
barracuda-networks-inc-citrix-systems-inc-rohde-schwarz-cybersecurity-ergon-informatik-ag/

WAF je tip firewall-a koji je specijalizovan za filtriranje HTTP/HTTPS prometa izmedu
Internet aplikacije 1 Interneta. WAF radi na aplikativnom nivou i on §titi Internet
aplikacije od napada kao §to su cross-site-scripting (XSS), brute force, SQL injection,
file injection, DDoS, itd. WAF se postavlja ispred Internet aplikacije gdje se sav promet
putem reverse proxy-ja $alje na WAF gdje se podaci provjeravaju i u slucaju da su
sigurni $alju nazad na zeljenu lokaciju.

2. POTREBA APLIKACIJE ZA SIMULTANO PRIKUPLJANJE I OBRADU
LOG FAJLOVA

U prethodnom dijelu rada moze da se vidi znacaj zastite informacionih sistema i koje
sve opasnosti dolaze sa Interneta. Ipak, potrebno je napomenuti da nijedan firewall nije
konacan proizvod. Firewall radi na skupu jasno definisanih pravila koja odreduju da li
je neki HTTP/S zahtjev legitiman ili ne. Napadaci su veoma vjesti u sakrivanju svog
napada te svakodnevno unapreduju napade tako da ih sakriju od zaStitnih sistema i
nedozvoljeno udu u sistem te mu nastete. Upravo zbog toga sigurnosni administratori
svakodnevno rade na tome da unaprijede sigurnosne sisteme i sprije¢e mogucu Stetu
koju napadaci pokusavaju na naprave.

Upravo je to cilj ove aplikacije — efikasnija analiza obrada velikog broja LOG fajlova
koje prikuplja WAF. Prednost ove aplikacije je ta $to radi nezavisno od samog WAF-a
te samim tim nije usko vezana za specifi¢an sistem, ve¢ se moze koristiti za analizu
LOG fajlova bilo kog WAF-a, sve dok on kreira LOG fajlove u standardnom
ApacheLLOG formatu (jer WAF za koji je ova aplikacija pravljena koristi Apache LOG
format — https://www.sharkgate.net/). U slucaju da se LOG fajlovi snimaju u nekom
drugom obliku (recimo IIS LOG format) potrebno je odraditi konverziju u Apache
format $to ne zahtjeva puno vremena.
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Standardan izgled Apache LOG fajla je sledeci:

%h %u %t %r %>s %b “%{Referer}1%” “%{User-agent}i1%
- %h : IP adresa klijenta (udaljenog hosta)
- %u : Userid osobe koja vrsi zahtjev
- %t : Vrijeme kada je server zavrSio izvrSavanje zahtjeva
- %r : zahtjev koji je izvrSio klijent
- %>s : Statusni kod koji je server poslao nazad klijentu (2xx, 3xX, 4xX, 5Xx)
- %b : veli¢ina objekta koji je vracen klijentu
- Referer: HTTP header koji pokazuje sa koje je adrese dosao klijent koji Salje
zahtjev.
- User-agent: Pokazuje sa kog softvera je poslan zahtjev

Detektovanje napada sa jedne IP adrese i blokiranje te adrese na cijelom WAF-u ¢e
takode povecati brzinu rada cijelokupnog sistema za sve aplikacije iz razloga $to se
zahtjevi od te IP adrese momentalno blokiraju i odbijaju, te ne dolazi do provjere tih
zahtjeva.

3. STRUKTURA APLIKACIJE

Aplikacija za simultano prikupljanje i obradu LOG fajlova je aplikacija koja je napisana
u programskom jeziku C++. Aplikacija je zasnovana na objektno orijentisanoj
paradigmi gdje se aplikacija sastoji od 4 velike klase koje kontroliSu tok aplikacije.
Klase koje se koriste su:
» Connection klasa — koristi se za komunikaciju sa bazom podataka, Citanje i
pisanje iz nje
» cURL klasa — koristi se za pozivanje eksternih API-a za potrebe koda. Naime,
ova aplikacija koristi eksterni API WhatCMS (https://whatcms.org/) za
provjeru Content Management System-a (u slu¢aju da je sajt kreiran sa nekim).
Ako je CMS pronaden, uéitavaju se sve poznate ranjivosti tog CMS-a koje se
dalje porede sa LOG fajlovima koje je WAF kreirao. Ovo se radi iz toga $to
preko 56% aktivnih stranica koristi neki tip CMS-a od kojih je 34% WordPress
sistem. Ovo napadaCi veoma dobro znaju i koriste u svojim napadima.
Statistika je prikazana u tabeli na slici 2.
» Reader klasa — koristi se za ¢itanje LOG fajlova. U ovoj klasi se is¢itavaju svi
LOG fajlovi i kreiraju thread-ovi koji se koriste u daljoj obradi podataka.
» Data klasa —najvecéa od svih klasa i u njoj se odvija srz ove aplikacije — obrada
svih podataka, prepoznavanje napada, sortiranje podataka, itd.

Aplikacija se periodicno pokrece od strane cron job-a te administratori ne koriste
direktno aplikaciju ve¢ rezultate koje aplikacija daje i koji se snimaju u bazu podataka.
Aplikacija koristi bazu podataka koja se sastoji od 9 tabela gdje se snimaju podaci za
obradu. Struktura baze podataka je prikazana na sledecoj slici:
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Stranice koje ne o i | 5 I | shopify | s 0F - . Ostali
. ordPress | Joomla rupa opi uarespace ix agento .
koriste CMS p p a p : CMS-ovi
43.60% 34.70% 2.70% | 1.70% | 1.70% 1.60% 1.20% 1% 11.80%
Magento, Ostali CM5-ovi, 11.80%
Wix, 1.20% _ 1% _ |7
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u Stranice koje ne koriste CMS = WordPress u Joomla
Drupal u Shopify § Squarespace
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Slika 2 Statistika koristenja CMS-ova [5] str. 27
Ml & fvewel bad_useragents [Jo  icwclibad referrers | & Gesalbad P [ @ fewallatest bad_ips o el top_visitors
1 id : int(10) unsigned ¢ id : int(10) unsigned @ id : inf(10) unsigned # id : int(10) unsigned ¢ id : int(10} unsigned
() ua_pattern - varchar(255) () referrer_pattern : varchar(300) (@ ip_address - varchar(30) | | ip_address - varchar(30) | | @ ip_address - varchar(30)

@ reason : varchar(500) @ reason : varchar(600) & most_requests : varchar(1000)
ﬂqﬁrewall vulnerable_paths ﬂq inewall most_requests | @ date - date i date - dale # number_of_requests - ini(11)
2id :int(11) % id : int(10) unsigned @ path : varchar(100) @ path : varchar(100) @ 2xx : varchar(15)

) path - varchar(1000) 1 request - varchar(1000) [ user_agent : varchar(500) 1 user_agent : varchar(500) | o 3xx : varchar(15)
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¢ domain - varchar(1000) fiewall cms_site | Tiewal| get_attacks
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} § id - int(11) ¢ id : int(11)
@ date : date 0 domain - varchar(100), | paier - varchar(600)
& cms : varchar(100)
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@ most_ua : varchar(1000)

2 number_of_ua : varchar(15)
( file_name : varchar(100)

m date - date

Slika 3 Prikaz strukture baze pod taka [5] str. 35

» Bad useragents — tabela koja se koristi za snimanje User Agent-a koje Cesto
koriste napadaci ili koje koriste bot-ovi koji automatski izvrSavaju napade. U
slucaju da se UserAgent iz ove tabele nadje u LOG, ta IP adresa se automatski
blokira.

» Vulnerable paths — tabela u kojoj se snimaju poznate ranjivosti svih CMS
sajtova (/wp-admin, /wp-load.php za WordPress, /administrator za Joomla,
itd.)

» Bad referers —sli¢no kao tabela bad_useragents, koristi se za snimanje referer-
a koje Cesto koriste napadaci ili koje koriste bot-ovi koji automatski izvrSavaju
napade. U slucaju da se ovaj referer iz ove tabele nadje u LOG, ta IP adresa se
automatski blokira.

» Most request — ova tabela se koristi za statistiku gdje se za svaki LOG fajl
snimaju 4 zahtjeva koja su najcesce obavljena. Iz ove tabele mozemo da vidimo
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koja putanja se najce$ée posjecuje i na osnovu tih podataka da obradujemo
podatke.

» Bad IP — ova tabela sluzi za smjestanje svih IP adresa koje je aplikacija
detektovala, kako je to uradila, razlog zbog kojih je detektovana, koji
UserAgent i referer su koristili, itd. U ovoj tabeli mozemo da nademo sve
informacije za blokirani IP.

» Latest bad ips —tabela koja je po strukturi identi¢na bad_ip tabeli sa razlikom
$to se u njoj snimaju samo [P-evi blokirani zadnjih 30 dana. Preko ove tabele
moze da se prati trend napada. Tabela se automatski ¢isti svaki dan pomocu
MySQL event-a.

» Cms_site — tabela u kojoj se snimaju ve¢ obradeni sajtovi i njihovi CMS-ovi (u
koliko postoji). Ova tabela se uvijek provjeri prije pozivanja API-a da bi se
skratilo vrijeme ¢ekanja eksterne aplikacije.

»  Get_attacks — u ovu tabelu se snimaju svi poznati GET REQUEST napadi (kao
$to su MySQL injekcije, itd).

» Top_ visitors — tabela koja sluzi za snimanje nemalicioznih posjetilaca koji su
napravili najvise zahtjeva na serveru. Koristi se za statisticku obradu.

4. NACIN RADA APLIKACIJE

Kao $to je ve¢ navedeno, aplikacija se pokrece putem cronjob-a i korisnici nemaju
direktan kontakt sa ovim sistemom. Nakon $to se aplikacija pokrene, ucitavaju se svi
domeni za koje su kreirani LOG fajlovi (koji se dostavljaju uz LOG fajlove). Nakon Sto
su svi domeni ucitani, u€itavaju se svi potrebni podaci iz baze podataka (ucitavanje iz
tabele bad_ip, bad_useragents, bad_referers, get attacks). Poslije toga se pokrece petlja
gdje se svaki domen izdvaja i provjerava. Za svaki domen se prvo provjerava da li koristi
neki CMS (prvo se provjerava baza i u slucaju da nemamo podatak u njoj, poziva se
eksterni API), gdje se podaci $alju u klasu Readerodakle se kreiraju thread-ovi i kreée
grupisanje podataka. Podaci se grupiSu po IP adresama gdje imamo listu IP adresa na
koju su povezani svi njihovi zahtjevi. Nakon §to se podaci grupisu, dolazi do obrade tih
podataka i provjere svakog od njih. Nakon zavrSene obrade podataka dolazi do snimanja
rezultata u bazu podataka nakon ¢ega se prelazi na slede¢i domen. Program radi sve dok
se svi domeni ne provjere nakon ¢ega program prestaje sa radom sve dok ga cronjob
ponovo ne pokrene. Graficki prikaz toga podataka je najbolje prikazan pomocu tabele i
dijagrama UML aktivnosti:
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Naziv dijagrama

Analiza za simultano prikupljanje i obradu LOG
fajlova

Sistem prikuplja podatke o napadac¢ima i vrstama na-
pada te prikupljene podatke usporeduje sa LOG fajlo-

Kratki opis vima. LOG fajlove obraduje i iz njih izvla&i nove
korisne podatke.
Ucesnici
Pokretaci Sistem
Tok dogadaja

Osnovni tok

Koraci | Akcije

1 Sistem (cron job) pokrece program

Sistem ucitava sve domene

Sistem ucitava podatke iz baze

Sistem provjerava CMS

Sistem provjerava klaster

Sistem grupise LOG podatke

NN B |W(N

Sistem obraduje grupisane podatke

8 Sistem snima rezultate u bazu podataka

Alternativni tok

Koraci | Granajuce akcije

3 3.1 Ako ne postoji domen, sistem prekida sa ra-
dom

4 4.1 Sistem provjerava da li postoji CMS u bazi.
Ako ne postoji, provjerava ga putem API-a i snima]
u bazu

Specijalni zahtjevi

Preduslovi

Postoji LOG fajl za obradu

Rezultat

LOG fajlovi obradeni i novi napadi detektovani i zabranjeni

Tabela 1. Tabelarni prikaz dijagram aktivnosti
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Visual Paradi&oDdebe Express Edifon Sistem

toji domen

®

Visual Paradigm Online Express Edition

Slika 4. Dijagram aktivnosti
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ZAKLJUCAK

U 21. vijeku, vijeku informacionih tehnologija, sigurnost nasih podataka je najbitnija
stavka o kojoj bi svi morali da budu informisani. Obi¢ni korisnici ra¢unarskih uredaja
nisu ni svjesni kolikom su riziku izlozeni i koje se sve prijetnje nalaze na
Internetu.Napadi su u 54% slucajeva usmjereni ka pojedincima i manjim preduzeéima,
iz razloga sto su upravo te grupe najslabije pripremljene. To kompjuterski hakeri veoma
lako iskoriste i dolaze do njima bitnih informacija. Firewall je kao §to je 1 opisano u
radu, danas neizostavan softver za svaki uredaj koji pristupa Internetu i zbog toga mu
se pridaje dosta paznje. Rad se zasniva na aplikaciji koja ¢e biti implementirana na veé¢
postoje¢i WAF (https://www.sharkgate.net/) koja ¢e brinuti o analizi svih LOG fajlova
koje WAF kreira. Na kraju je potrebno reci da sva zastita koja postoji nije dovoljna ako
je korisnik sistema neobucen i sam dopusti da njegov sistem bude kompromitovan. Zbog
toga je neophodno da se podigne globalna svijest svih korisnika racunarskih tehnologija
i Interneta, jer uvijek je ¢ovjek najslabija karika u racunarskom svijetu $to napadaci
veoma dobro iskoriStavaju.
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Apstrakt: U nastavku ovog rada detaljno smo analizirali, opisali komponente i realizaciju izrade
robotizovane platforme. Kretanje je kontrolisano putem glasovnih komandi primljenih preko
Android aplikacije, koja uz pomoc Bluetooth bezZicne komunikacije, proslijeduje Arduino
mikrokontroleru primljene naredbe. Mikrokontroler obraduje informacije koje zatim algoritmom
za prepoznavanje komandi, izvrSava definisane operacije. Simuliranjem automobila iz stvarnog
svijeta, projektna verzija robotizovanog autic¢a, pored mogucnosti bezicnog komuniciranja sa
korisnikom ima implementirane ultrazvucne senzore, ispred i iza platforme, koji otklanjaju
mogucnost kolizije robota sa eventualnim preprekama. Pored detekcije prepreka, senzori na
osnovu analize vrijednosti udaljenosti od prepreka podesavaju brzinu rada motora prilikom
kretanja. Robot takode posjeduje i magnetometar, akcelerometar i ziroskop, uz pomo¢ kojih je
moguce orjentisati platformu u prostoru. Pored gore navedenih sposobnosti, na platformi se
nalaze i LED sijalice koje simuliraju rad svjetlosne signalizacije ( Zmigavaca, kao i obaveznog
dnevnog svjetla) automobila.

Kljucne rijeci: elektronika, Arduino, mikrokontroler, robotika, glasovne komande, Ziroskop,
magnetometar, akcelerometar, Bluetooth, ultrazvucni senzor, 3D modelovanje, dizajn.

1. UVOD

Robotika je interdisciplinarna grana elektrotehnike i masinstva koja se bavi dizajnom i
izradom robotizovanih platformi kao i izradom upravljackog softvera. Roboti su
namjenjeni za izvrSavanje “duznosti” koje su im zadate od strane ¢ovjeka. Sam naziv
potice od Ceske rije¢i “robota” koja u prevodu znaci raditi. Roboti su nastali iz potrebe
za izvrSavanjem zahtijevnih i za ljude riskantnih poslova. Iako se Cesto smatra za
disciplinu modernog doba, s obzirom da je njena popularnost sve izrazajnija u
posljednjih 20 godina, prve ideje o masinama i automatizaciji poticu jo$ od 15. vijeka.

Razvojem tehnologije razvijale su se elektronske komponente i softveri koji su danas
dostupni pocetnicima ali i naprednim korisnicima. Pomenuta unapredenja u
tehnologijama su priblizili ovu oblast korisnicima za ucenje i stvaranje prototipa.

Arduino je upravo jedan takav paket harvera i softvera koji je pristupacan za pocetnike
ali i dovoljno napredan za izradu vecih i ozbiljnijih projekata. Koristenjem elektronskih
komponenti i implementacijom propratnog softvera napravili smo robot koji na osnovu
dobijenih glasovnih komandi, primljenih putem Android aplikacije, izvrSava
odgovarajuce operacije prethodno definisane kodom.
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U nastavku rada detaljnije ¢emo se baviti analizom svih komponenti koritenih u
projektu.

2. ARDUINO MIKROKONTROLER

Ako posmatramo Arduino kao cjelinu vidimo da je utemeljena na hardveru i softveru
koji je jednostavan za koristenje. Hardverski dio se sastoji od $tampane ploce na kojoj
se nalazi upravljacki Cip sa propratnim komponentama, a najcesce se naziva jednom
rije¢ju mikrokontroler. Softverski dio se sastoji iz integrisanog razvojnog okruzenja
»Arduino IDE* (engl. Integrated Development Environment), pomocu kojeg se generise
softver, a ¢ija logika se realizuje pomoc¢u mikrokontrolera.

Arduino je nastao kao jednostavan alat za brzu izradu prototipova. Prvobitno je bio
namijenjen studentima bez znanja iz elektronike i programiranja. Nezadugo posle
pojave Arduino mikrokontrolera na trziSti njegova jednostavna ideja (edukativne
platforme) se pocela razvijati u smijeru proizvoda za IoT (engl. Internet of Things), 3D
Stampanje, embedded sisteme i sl. Sve Arduino plo¢e su potpuno open-source,
omogucujuci korisnicima da ih samostalno adaptiraju shodno svojim potrebama.

Najpopularniji Arduino mikrokontroler je Arduino UNO, a
kojeg smo i mi koristili u svom projektu.

Prednosti Arduino-a u odnosu na druge sisteme:
e Dostupan §iroj publici po pristupaénim cijenama
e Kompatibilnost (Arduino IDE je kompatibilan sa
Windows, macOS i Linux OS)
Jednostavno razvojno okruzenje (Arduino IDE).
Open-source hardver i softver

Slika 16 Arduino Mikrokontroler

3.DC MOTORI

U naSem Arduino projektu koristimo dva motora istosmjerne struje koja ¢e nam sluziti
za realizovanje kretanja automatizovane platforme. U praksi ¢esto srecemo DC motore
kod kojih su radni naponi od 5V do 45V, ali u nasSem projektu koristili smo DC motore
ciji ulazni napon moze da varira od 5 do 15V sa reduktorom brzine.

Intenzitet i smijer okretanja DC motora zavisi od polariteta, napona i struje izvora na
koji je prukljucen istosmjerni motor. Ukoliko dode do promjene jednog od ovih faktora
mijenja se i karakteristika rada motora.

Bitno je naglasiti da za pouzdan rad DC motora neophodno je obezvijediti stabilan izvor
napajanja. DC motori u stanju kretanja obi¢no koriste od 400mA do 600mA struje (bez
opterecenja), dok pri samom pokretanju struja moze privremeno da bude veca i od 1A.
U naSem slucaju Arduino mikrokontroler moze da obezbijedi potreban napon, ali ne i
struju zbog cega se koriste pomo¢ni upravljacki moduli sa eksternim napajanjem kako
bi se olaksala kontrola motora i povecala pouzdanost cijelog sistema.
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4. DC MOTOR DRAJVER

DC motor drajver je glavni spojni element izmedu mikrokontrolera i DC motora. Kao
$to je ranije pomenuto u radu, istosmjerni motori koriste znatno vise struje (mA) nego
$to moze sam izlaz mikrokontrolera da obezbijedi. Zbog toga se na sam motor dravjer
dovodi dodatno napajanje kako bi se obezbijedio stabilno ali kontrolisano napajanje DC
motora.

Da bi se vrsila programabilna regulacija DC motora
potrebno je slozeno elektronsko kolo sastavljeno od nekoliko
tranzistora i1 dosta pomoénih komponenti (otpornika,
kondenzatora i sl.), u praksi ovo kolo se zove H Brige kolo.
Drajver koji smo mi koristili je WB29111 motor drajver, a
koji posjeduje dva ovakva kole i zove se Dual H Bridge
motor drajver. DC motor drajver u ovakvoj izvedbi nam
omogucava da programabilno i paralelno mijenjamo smijer
1 intenzitet rotacije dva DC motora.

UL

\ _
ST

Ovakvo pomoc¢no kolo, takode zvano pomo¢ni modul ili
drajver, nam takode omoguc¢ava da sa manje upravljackih
provodnika ostvarimo vezu izmedu mikrokontrolera i DC
motora.

Slika 17 WB29111 motor kontroler
Bitno je obratiti paznju da maksimalni napon koji se dovede na
ovaj DC motor kontroler je takode i maksimalni napon koji se prosleduje ka DC
motorima, u nasem slucaju je to Upa=12 V.

Posle spajanja svih komunikacionih vodova izmedu mikrokontrole i motor drajvera
(Sema spajanja Cesto bude dostavljena od strane proizvodaca ili dobrog samari¢anina sa
interneta), u kodu mikrokontrolera potrebno je pravilno iskoristiti integrisane funkcije
ranije pomenute pomoc¢ne biblioteke. Ukoliko Zelimo da pokrenemo prvi DC motor
unaprijed neophodno je u kodu mikrokontrolera napisati neophodni kod (pseudo kod
napisan ispod) :

motorl Jje desni motor;
motorl.napred(sa_ Zeljenom brzinom);
Ukoliko zelimo da se oba DC motora istovremeno okrecu, pseudo kod bi izgledao:

motori.napred(sa_ Zeljenom brzinom);
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5. BLEUTOOTH UREDAJ (HC-05)

Bluetooth je bezi¢na tehnologija koja povezuje racunare, mobilne
telefone i mnoge druge uredaje kod kojih je potrebna kratko-dometna
bezicna konekcija. Koristeci bluetooth modulni Cip, bezi¢na Bluetooth * Bluetooth
komunikacija moze biti uspostavljena izmedu uredaja koriste¢ci MAC
adresu, jer svaki uredaj koji ima moguénost komunikacije preko nekog

) o R jka 3 Logo B -
oblika komunikacione mreze ima jedinstvenu MAC adresu. Siika 3 Lozo Bluetooth-a

Bluetooth uredaj koji smo koristi u projektu je HC-05
Serial Bluetooth Module. Ovaj modul je baziran na
BC417 2,4 GHz Bluetooth ¢ipu. Bitno je napomenuti
da radni napon ovog modula je od 3.3V do 5V, tj. ako
bi ga direktno spojili na isto napajanje kao i DC motor
drajver doslo bi do dielektrickog proboja i modul vise
ne bi bio upotrebljiv.
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U projektu izrade robotizovane platforme HC-05
modul je imao zadatak da sluzi za povezivanje
mikrokontrolera sa Android aplikacijom, a pomoc¢u
koje se kontroliSe kretanje robota.

Bitno je naglasiti da i Bluetooth modul takode
Slika 4 HC-05 Serial Bluetooth Modul posjeduje svoju upravljacku biblioteku kako bi se
obezbijedila maksimalna pouzdanost koristenja ovog komunikacionog sistema i

Slika 5 HC-05 Serial Bluetooth Modul na robotizovanoj platformi

pojednostavilo njegovo koriStenje.
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6. MODUL ZA PRACENJE KRETANJA (MPU-9250)

U projektu smo takode koristili i MPU9250 modul kojim je
moguce detektovati promjene kao Sto su promjene ubrzanja
(akcelerometar), promjene ugla u odnosu sa horizontalnu
ravan (ziroskop) i promjene jacine zemljinog magnetnog polja
(magnetometar — digitalni kompas). Cip koji se nalazi u ovom
modulu se moZe naci u vecini savremenih pametnih telefona
zbog svoje kompaktnosti, pouzdanosti i1 jednostavnoj
komunikaciji.

Imajuéi u vidu prirodu promjena koje ovaj senzorski modul
moze da otkrije i mjeri, lako smo zakljudili da je neophodno
da se sam modul mora maksimalno, koliko sam sistem i dizajn
dozvoljavaju, izolovati od spoljasnjih elektromagnetnih
smetnji kao i spoljnih vibracija.

Slika 6 Izgled uredaja MPU-9250

Slika 7 Pozicija MPU9250 modula na robotu

U projektu smo koristili modul kako bismo orijentisali platformu u prostoru i kako bi
korisniku bilo lakse da upravlja istom.

Senzor je postavljen na sredini platforme, kako bi njegova ocitavnja bila najrelevantnija
za upravljanje i pozicioniranje robota.

Veza izmedu modula i mikrokontrolera je serijskog tipa, i realizuje se preko
namjenjenih bakarnih parica i komunikacionih protokola. Ovaj tip veze se u praksi
najéesce zove serijski ili 1>C tip komunikacije. Ukratko, ovakav tip komunikacije
omogucava da vise sekundarnih (eng. Slave) uredaja se povezu na jednu magistralu
kojom upravlja mikrokontroler (eng. Master).

Vecina senzorskih modula zahtjeva odredeni vid kalibracije, i MPU9250 nije drugaciji.
Inicijalno je neophodno da se sam modul kalibrise sa orijentacijama u prostoru. U nasem
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projektu korisnik prima uputstva za kalibraciju putem ekrana koji se nalazi u zadnjem
dijelu robota. Posto je platforma trenutno konceptualne prirode, namjena nije da se
orijentise u prostoru u odnosu globalnih parametara (Istok, Zapad, Sjever, Jug), ona se
orijentiSe u prostoru u odnosu na korisni¢ku percepciju, $ta je naprijed, nazad, lijevo ili
desno.

7. LED (SMD 5630 I SMD 2835) sijalice

Kako bi platforma posjedovala Zeljene karakteristike, robotizovane platforme sa
atributima automobila, dodali smo LED sijalice. Na svim neophodnim mjestima je
dodana mala LED traka od tri sijalice kako bi se sto vjernije simulirala prava
signalizacija automobila. Na prednjoj strani platforme se nalaze bijele LED sijalice kako
bi simbolizovale prednja svijetla, dok na bokovima i zanjoj strani platforme su crvene
kako bi semboli¢no predstavili zmigavci i zadnje stop svjetlo.

8. ULTRAZVUCNI SENZORI (HC-SR04)

Ultrazvuéni senzor je uredaj koji uz pomocu
ultrazvucnih talasa odreduje udaljenost prepreka.
Koriste¢i sonar (akronim od engl. sound
navigation ranging)'! ovaj uredaj omoguéava
detekciju objekata 1 odredivanje njegove
udajenosti u odnosu na senzor. Senzor HC-SR04
ima 4 pina, Vcc (engl.Common Collector
Voltage)?, Trig (engl. Trigger - okidaé, obarag,
pokretac), Echo i Gnd (engl. Ground - zemlja,
uzemljenje). Inicijalni signal (okida¢ — engl.
Trigger) se Salje modulu preko Trig bakarne
parice, dok povratni signal se dobija preko Echo
bakarne parice. Povratni signal ili Echo signal se
analizira i na osnovu njega se izracunava
udaljenost detekovanog objekta. Ovaj senzorski
modul je veoma pozdan, ali s druge strane nije
najprecizniji (svega 0.5cm).

Raspon detekcije je od minimalnih 2cm do e
teoretskih 400cm, dok je u praksi krajnja
vrijednost udaljenosti detektovanih objekata od
senzora 80cm, dok ugao detekcije koji pokriva
ovaj senzor iznosi 15 stepeni.

Slika 8 Tehnicki crtez HC-SR04 modula

1 Sonar je tehnika detekcije prepreka i komuniciaranja sa objaktima kori§¢enjem prostiranja zvuka, najcesce
koriséeni u navigaciji podmornica. Postoje dvije tehnike kojima se pripisuje naziv sonar. Pasivni sonar gdje

sistem ne emituje zvuéne signale ve¢ se nalazi u stanju osluskivanja signala koje dobija od spoljnih objekata
u prostoru. Za razliku od pasivnog, aktivni sonar emituje zvucne impulse i osluskuje povratne signale.

2 Pozitivan napon u integrisanom kolu koje se sastoji od bipolarnog tranzistora
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U naSem projektu
smo koristili dva
ovakva modula s
ciljem detekcije
preprake u oba

RECEIVER e
Reflected signal

-

pover @ —= | | | | +— crouna

| primarna smijera
TRANSMITTER owinsl sl kretanj a robota

Echo } { .. .
Distance (naprijed i nazad).
Softverskom
Slika 9 Ilustrativan prikaz rada ultrazvucnog senzora HC-SR04 logikom je
definisano da

ukoliko se robot krece unaprijed konstantno se o€itavaju vrijednosti sa prednjeg senzora,
slicna logika je primjenjena i za slucaj kada se robot kre¢e unazad. Neophodno je
naglasiti da udaljenost prepreke utice na brzinu kretanja robota. U slucaju kada se
prepreka nalazi na rastojanju od jednakom ili manjem od 10cm robot se automatski
zaustavlja.

U toku kretanja robota, vrijednosti ocitane udaljenosti se konstantno ispisuju i na LCD
ekranu. Ovu informaciju je takode mogucée prikazati korisniku i na njegovom
upravljackom uredaju (u ovom slucaju Android telefonu), ali za potrebe naSeg projekta
to nije implementirano.

9. LCD EKRAN (16X2 1602A)

LCD (engl. Liquid crystal display)® je !
ekran koji koristi tehnologiju te¢nih . ‘ sty
kristala za prikaz zeljenog teksta ili FEEEERETEEREES

specijalnog znaka. lako postoje neke FEEEEEEEEE

kontradiktornosti u samom nazivu ove = : - 170 Layer
tehnologije, s obzirom da su kristali u ' L lEtEnE te
¢vstom agregatnom stanju a ne u te¢nom, eyl :
razvijena je kompleksna struktura raznih P
materijala pod nazivom te¢ni kristali ITO-Layer B

Substrate Glass
U nasem projektu smo  koristili =SS
kompozitni LCD modul koji na sebi
posjeduje i multiplekser kako bi se
pojednostavila komunikacija sa
mikrokontrolerom 1 smanjio  broj Slika 10 LCD ekran, nacin rada
potrebnik  bakarnih  provodnika za

povezivanje mikrokontrolera i ekrana.

3 Displej, ekran zasnovan na tehnologiji te¢nih kristala; Te¢ne kristale otkrio je austrijski hemicar Friedrich
Richard Reinitzer (1857-1927), 1888. godine.
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U ovom projektu
koristili smo I>C*,

VeC (+5V) komunikacioni
i protokol  koji se
Cesto koristi u
sistemima koji
koriste
mikrokontrolere,
kao spona izmedu
senzora,
memorijskih
uredaja, ili LCD

GND

VEC (+5V)

GND
VCC (+5V):

VGG (+5V)
47KQ

ekrana i mikrokontrolera.

Slika 11 Sema za povezivanje LCD ekrana koriséenjem I12C protokola Ovaj naéin
povezivanja i protokol su nam omogucili da uz pomo¢ samo 2 digitalno upravljacka
bakarna voda kontrolisemo i komuniciramo sa mikrokontrolerom, dok su druga dva, od
ukupno 4 potrebna, provodnika neophodna za napajanje LCD modula.

Pomocu LiquidCrystal I2C biblioteke smo definisali adresu i postavili vrijednosti
neophodnim digitalnim pinova kojima je LCD povezan sa mikrokontrolerom. U procesu
softverskog povezivanja (inicijalizacije modul), neophodno je navesti pravilnu adresu,
u heksadecimalnom obliku, kako bi komunikacije izmedu mikrokontrolera i displej
modula bila moguca. Iako princip I>°C komunikacije sa pomoénim bibliotekama
olakSava samo povezivanje, u nekim slucajevima neophodno je napisati i svoje funkcije
kako bi se pojednostavilo koristenje istih, tako da u nasem slucaju imamo funkciju
ISPIS. Ova funkcija kao ulazni podatak uzima niz simbola i karaktera (eng. String), i
ispisuje iste na ekranu u usputno pracenje da se prethodni tekst izbrise sa ekrana kao i
ispisivanje duzih nizova od 16 karaktera koji mogu da se ispisu na ekranu.

10. POKRETANJE ROBOTA

Prilikom pokretanja robota neophodno je izvrsiti pocetnu kalibraciju sistema za
navodenje (MPU-9250 modul). Da bi se pristupilo procesu kalibracije neophodno je
prvo ostvariti vezu izmedu Android telefona i robota.

Proces povezivanja robota i Android uredaja je takode jednostavan. Prvo je neophodno
upariti robota sa prenosnim uredajem unoSenjem sigurnosnog PIN koda, a zatim
pokrenuti aplikaciju koja sa Android uredaja govorne komande pretvara u text i
prosleduje ih mikrokontroleru.

Proces kalibracije ne moze poceti ukoliko korisnik ne pristane na istu, takode i sva dalja
kontrola robota je onemogucena dok se proces kalibracije ne obavi. Koraci za
kalibraciju su veoma jednostavni za pratiti, korisnik prvenstveno mora da orijentiSe
robota prema instrukcijama koje se ispisuju na ekranu robota.

11. DIZAJN PLATFORME

4 12C ili I?C - skracenica od engl. Inter-Integrated Circuit
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Prilikom izrade ovog projekta bilo je potrebno dizajnirati platformu koja ¢e nositi sve
elemente, uredaje, koje smo upotrebljavali. Za izradu smo koristili Autodesk Fusion
360, CAD/CAM? softver za 3D modelovanje, dostupan studentima.
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Slika 12 Prikaz dizajna robota, pogled ispod platforme

e Proces 3D modelovanja je $asije je zapocet tako Sto smo prvo generisali 3D
modele svih komponenti koje ¢emo koristi.

e Kada smo virtuelno odredili pozicije svih komponenti robota, pristupili smo
procesu modelovanja Sasije sa svim neophodnim distancerima i pomoénim
nosac¢ima koristenih komponenti robota.

e Modelovane motore sa reduktorima postavili smo ispod platforme kao i
prethodno dizajnirane drzace za 9V baterije koriStene za napajanje, dok je
ostatak uredaja smjesten sa gornje strane.

e Zaultrazvucne senzore koje smo postavlili frontalno i nazad, modelovali smo

dva nosaca u koje je moguce ubaciti senzore a koji pri tom ne ometaju njihov
rad.

5 CAD-eng. Comuter-aided design; CAM-eng. Computer-aided manufacturing-softveri koji koriste
kompjuterske metode za dizajniranje prototipa
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e Modelovali smo distancere za Arduino Uno mikrokontroler, koji je na
platformi orjentisan tako da mu se lako moze pristupiti. Time smo oslobodili
put do USB (engl. Universal Serial Bus)® porta, preko kojeg je mogudée
komunicirati sa razvojnim okruzenjem ali i napajati mikrokontroler.
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Slika 13 Prikaz dizaina robota. pogled na vozadinu vlatforme

e Napravili smo i distancere za drajver motora, a na platformi je pozicioniran
ispred mikrokontrolera.

e Nadistancerima iznad drajvera napravili smo modelovan nosa¢ za MPU9250,
koji je namjenski postavljen iznad ostatka platoforme kako bi se pokuSao
umanjiti negativan uticaj drugih uredaja prilikom ocitavanja senzora.

e Pored DC motor drajvera nalazi se nosac koji je modelovan tako da se u njega
moze ubaciti bluetooth HC-05.

e Izmedu drajvera za motore i prednjeg ultrazvuénog senzora modelovali smo
nosace za LCD monitor koji su zakrivljeni pod uglom pogodnim za citanje
sadrzaja sa ekrana.

e Pored uredaja koje smo nosacima i distancerima pozicionirali na platformi,
napravili smo i potrebne proreze za vezice koje smo koristili za fiksiranje gore
opisanih elemenata.

6 U prevodu - univerzalna serijska magistrala, poveznica
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Slika 14 Prikaz dizaina robota. pogled na vlatforme sa prednie strane

ZAKLJUCAK

Ideja o robotizaciji i automatizaciji uredaja, poslova, automobila i slicno, sve vise je
prisutna, a njena realizacija uveliko je zapocela. Poslovi koje su nekada radili ljudi danas
rade roboti, programirani i konstruisani tako da ispunjavaju zeljene zahtijeve trzista.
Automobili napravljeni tako da njihov rad ne zavisi, ili je on sveden na minimum, od
covjeka koji ga koristi, pojava je sa kojom se sve ¢esce susre¢emo.

Detekcija prepreka uz pomo¢ pouzdanih i preciznih senzora koji se ugraduju u
automobile jedna je od mnogih tehnoloskih i elektronskih napredaka namjenjena da
posluzi ¢ovjeku u njegovoj svakodnevnici. Koriste¢i Arduino IDE, razvojno okruZenje,
kao i elektronske uredaje predvidene za izradu projekata i prototipa, a pogodnih za
spajanje na Arduino mikrokontroler, izradili smo robota koji se krece na osnovu
glasovnh komandi proslijedenih preko Anroid aplikacije, Arduino Voice Control,
dostupne na Google Play Store-u. Ovaj softver omogucio nam je da na malom prototipu
ispitamo i analiziramo pojave iz stvarnog svijeta u kojem robot koji smo izradili simulira
rad automobila koji se kre¢e na osnovu glasa.

Robotizovana platforma koju smo realizovali u ovom projektu u mogucnosti je da se na
osnovu Android aplikacije, koja koristi Blutooth konekciju, poveze na robota te da na
osnovu primljene glasovne komande, poslate mikrokontroleru, robot izvrSava
predefinisane operacije.
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FINANSIJSKE PERFORMANSE: PERSPEKTIVA SISTEMA
MENADZMENTA KVALITETOM - TEORIJSKA RAZMATRANJA

Apstrakt: Funkcionisanje efektivnog i efikasnog sistema menadzmenta kvalitetom organizacije
rezultira ravnotezom izmedu finansijskih interesa organizacije i potreba, zahteva i ocekivanja
njenih zainteresovanih strana, Sto omogucava poboljSavanje ukupnih performansi organizacije,
kako nefinansijskih tako i finansijskih. Predmet ovog rada je analiza uzrocno-posledicnih veza
izmedu sistema menadzmenta kvalitetom i finansijskih performansi organizacije. Analiza
dostupnih stranih izvora, kao i iskustva autora, ukazuju na to da efektivan i efikasan sistem
menadzmenta kvalitetom (QMS) pozitivno utice na finansijske performanse organizacije. U radu
su, na bazi teorijskih istrazivanja i iskustava autora, identifikovani i prikazani postojeci i moguci
pozitivni uticaji sistema menadzmenta kvalitetom na finansijske performanse organizacije, kao i
njegov doprinos ostvarivanju ocekivanih finansijskih rezultata.

Kljucne reci: finansijske performanse, sistem menadzmenta kvalitetom, ISO 9001, organizacija.

FINANCIAL PERFORMANCE: QUALITY MANAGEMENT SYSTEM
PERFORMANCE - THEORETHICAL CONSIDERATIONS

Abstract: Functioning of effective and efficient organisation's quality management system results
in balance between organisation's financial interests and needs, demands and expectations of its
stakeholders, which enables organisation's overall performance improvement, both non-financial
as well as financial. This paper analyses the cause-effect relationship between organisation's
quality management system and its financial performance. Analysis of available literature and
author's experience show that effective and efficient quality management system(QMS) has a
positive influence on organisation's financial performance. This paper, based on author's
theoretical research and experience, identifies and explains existing and potential positive
influences of quality management system on organisation's financial performance, as well as its
contribution to achieving expected financial results.

Key words: financial performance, quality management system, ISO 9001, organisation.

UvOD

U savremenim uslovima poslovanja, bez obzira na tip organizacije i sektor kome
pripada, efektivan i efikasan sistem menadzmenta klju¢ni je faktor koji omogucava
postizanje odrzivog uspeha organizacije. Odrzivi uspeh organizacije podrazumeva
ravnotezu izmedu njenih finansijskih interesa i potreba, zahteva i oCekivanja njenih
zainteresovanih strana u duzem vremenskom periodu.

Ravnoteza izmedu finansijskih interesa organizacije i potreba, zahteva i ocekivanja
njenih zainteresovanih strana je jedan od rezultata efektivnog sistema menadzmenta
kvalitetom (Quality Management System - QMS). kao i primene aktivnosti
poboljsavanja ukupnih performansi organizacije, kako nefinansijskih tako i finansijskih.
Upravo stalna poboljsavanja ukupnih performansi organizacije i jesu jedan od ciljeva
sistema menadzmenta kvalitetom. Usvajanje sistema menadzmenta kvalitetom od strane
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organizacije, podrazumeva usvajanje kulture stalnog poboljSavanja njenih ukupnih
performansi [37].

Performanse 1 njihov znacaj prepoznati su u standardima serije ISO 9000 koji
predstavljaju ,,bukvar sistema menadzmenta kvalitetom. Najnovija verzija standarda
SRPS ISO 9001:2015, Sistemi menadzmenta kvalitetom — Zahtevi (u daljem tekstu
SRPS:ISO 9001:2015), u tacki 9 sadrzi zahteve koji se odnose na vrednovanje
performansi organizacije, §to u prethodnim verzijama standarda nije bilo eksplicitno
definisano. Takode, standard SRPS:ISO 9004:2009, Rukovodenje sa ciljem ostvarivanja
odrzivog uspeha organizacije - Pristup preko menadzmenta kvalitetom pruza uputstvo
za podrsku organizacijima za dostizanje odrzivog uspeha. Takode, daje uputstvo za
sistemati¢no i stalno poboljSavanje sveukupnih performansi organizacije. Standard
SRPS ISO 10014:2008, Menadzment kvalitetom - Uputstva za ostvarivanje finansijske
i ekonomske koristi, dodatno daje uputstva za ostvarivanje finansijske i ekonomske
koristi efektivnom primenom principa menadzmenta kvalitetom.

Ispunjavanjem zahteva, odnosno poStovanjem preporuka koje su definisane u
standardima serije ISO 9000 uti¢e se na kvalitet, a samim tim i na poboljSavanje
finansijskih performansi organizacije.

Predmet teorijskog istrazivanja u ovom radu je uzro¢no-posledi¢na veza izmedu sistema
menadZmenta kvalitetom i finansijskih performansi organizacije. Sto se ti¢e odnosa ova
dva fenomena, analiziranjem mnogobrojnih stranih izvora, identifikovano je da QMS
pozitivno uti¢e na smanjenje troskova, rast prodaje, povecanje prihoda, ROA (prinos na
sredstva) i neto marginalnu dobit. Cilj rada je da se, pregledom i analizom zakljucaka
prethodnih teorijskih istrazivanja, razjasni uloga i znacaj sistema menadZzmenta
kvalitetom, i ukaze na njegov doprinos u ostvarivanju §to boljih finansijskih
performansi, kao i njihovog stalnog poboljSavanja.

U skladu sa postavljenim predmetom i ciljem istrazivanja polazi se od osnovne hipoteze
da sistem menadzmenta kvalitetom uskladen sa zahtevima standarda SRPS ISO
9001:2015 pozitivno utice na finansijske performanse organizacije.

U radu je najpre ukazano na znacaj sistema menadzmenta u skladu sa SRPS ISO 9001.
Ukazano je na zahteve standarda SRPS ISO 9001:2015 u pogledu pracenja i merenja
performansi u organizaciji. Definisane su performanse, kao i finansijske performanse
organizacije. Potom je, na osnovu analizirane literature, prikazan odnos finansijskih
performansi i sistema menadzmenta kvalitetom, i ukazano na moguénost pozitivhog
uticaja QMS-a na finansijske performanse.

METODOLOGIJA I METODE ISTRAZIVANJA

Osnovni metod istraZivanja bazira se na postoje¢im teorijskim rezultatima i primerima
dobre prakse u navedenoj oblasti. Metodologija istrazivanja se zasniva na sakupljanju i
proucavanju dostupne literature, njenoj analizi i sistematizovanju, sve sa ciljem da se
pokaze uticaj sistema menadzmeta kvalitetom eksplicitno na finansijske performanse u
organizacijama.
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U odnosu na tip istrazivanja, u ovom radu su primenjena eksplorativna i deskriptivna
istrazivanja. U toku eksplorativnih istrazivanja, a u cilju sagledavanja uzro¢no-
posledi¢ne veze sistema menadzmenta kvalitetom i finansijskih performansi, koris¢eni
su medunarodni standardi, referentna dokumenta i smernice koji ureduju ovu oblast.
Kori$¢eni su i izvesStaji Svetskog ekonomskog foruma, kao i publikacije dostupne
pretrazivanjem naucnih 1 stru¢nih casopisa i1 indeksnih baza. Za pretraZivanje
publikacija u elektronskim casopisima koriS¢ene su sledece klju¢ne reci: financial
performance, organisational performance, quality management system, ISO 9001,
organisation. U koriS¢enju relevantne literature prioritet su imale publikacije koje su se
odnosile na finansijske performanse.

SISTEM MENADZMENTA KVALITETOM I ZAHTEVI STANDARDA SRPS
ISO 9001 U POGLEDU MERENJA PERFORMANSI

Medunarodni standard SRPS ISO 9001 postao je opSte prihvatljiv okvir za
poboljsavanje ukupnih performansi organizacije, i sve je viSe autora koji se bave
istraZzivanjem veze izmedu primenjenog modela sistema menadzmenta kvalitetom i
finansijskih i nefinansijskih parametara poslovanja.

U najnovijoj verziji standarda SRPS ISO 9001:2015, u poglavlju 9, Vrednovanje
performansi, opsti zahtevi koji se odnose na performanse organizacije ukljucuju sledece
oblasti (tacka 9.1.1.): predmet pracenja i merenja, odgovarajuée metode za praéenje,
merenje, analizu i vrednovanje rezultata, vreme i mesto sprovodenja pracenja i merenja,
analiziranje 1 vrednovanje rezultata pracenja i merenja,vrednovanje performansi, nacin
¢uvanja dokumentovanih informacija koje predstavljaju dokaze o rezultatima izvrSenih
merenja [37].

Na osnovu prethodno navedenih opstih zahteva standarda SRPS ISO 9001:2015,
organizacija mora da definiSe koje performanse prati. Izmedu ostalog, da definise
finansijske performanse. Zatim, organizacija mora da definiSe indikatore finansijsih
performansi, da odluci o izboru metoda koje ¢e korisiti za pracenje i merenje finansijskih
rezultata, kao i da definiSe kada ¢e se vrSiti ta merenja. Takode, mora da vrednuje
indikatore finansijskih performansi. Dobijene rezultate na osnovu pracenja i merenja
mora da Cuva kao dokaze o ostvarenim finansijskim performansama. Indikatore je
neophodno pratiti i periodi¢no analizirati, da bi se, u skladu sa izmenjenim uslovima
poslovanja, kao i izmenjenim potrebama, neki zamenili novim, a neki usavrsili.

Posmatrajuci strukturu i sadrzaj standarda SRPS ISO 9001:2015, organizacija moze da
ostvari bolje finansijske rezultate ispunjavanju¢i zahteve standarda koji se odnose na
planiranje, i to pre svega razmatranjem prilika i rizika u okruzenju (tacka standarda 6.1
do 6.3), i ispunjavanjuéi zahteve standarda koji se odnose na upravljanje eksterno
nabavljenim procesima, proizvodima i uslugama (tacka standarda 8.4 do 8.7).

Poboljsavanje ukupnih performansi organizacije je jedan od ciljeva primene QMS
zasnovanog na standardu SRPS ISO 9001. Poboljsavanje, kao jedan od principa na
kojima se zasniva QMS, je od sustinskog znacaja za organizaciju kako bi odrzala
postojeci nivo performansi.
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Za organizacije koje Zele da odrze postojeci nivo performansi i koriste nove prilike iz
okruzenja u cilju postizanja uspeha poboljsavanje je od sustinskog znacaja. Pored toga,
aktivnosti pobolj$avanja znacajne su i za reagovanje i prilagodavanje kako na interne
tako 1 na eksterne promene. Ne postoje uspesne organizacije, a da nisu usredsredene na
stalna poboljSavanja. Primenom ovog principa organizacija ne samo da poboljsava
performanse svojih procesa, ve¢ time poboljSava i svoju sposobnost u ispunjavanju
potreba i zahteva svojih korisnika [36].

Spenley (1994) ukazuje da je samo stalnim pobolj$avanjima i to u svim aspektima
performansi moguée postizanje ciljeva svetske klase [35]. U skladu sa prethodnim,
performanse organizacije, bile one nefinansijske ili finansijske nije dovoljno samo
definisati. Potrebno ih je meriti, pratiti i raditi na njihovom stalnom pobolj$avanju [36].

PERFORMANSE ORGANIZACIJE

Prema standardu SRPS ISO 9000:2015 performanse su definisane kao merljivi rezultat.
Performansa moZe da se odnosi ili na kvantitativne ili na kvalitativne nalaze.
Performansa moZe da se odnosi na menadzment aktivnostima, procesima, proizvodima,
uslugama, sistemima ili organizacijama [36].

Korisnici su danas veoma zahtevni u pogledu unapredenja proizvoda i usluga u domenu
troskova, kvaliteta, pouzadnosti itd. Da bi organizacija uspeSno konkurisala na
zahtevnom trzistu, kvalitet proizvoda i usluga je nesto $to se ne dovodi u pitanje u cilju
ostvarivanja zadovoljstva korisnika. PoboljSavanje kvaliteta proizvoda i usluga kroz
primenu raznovrsnih inicijativa, rezultira zna¢ajnim smanjenjem troskova proizvoda i
usluga i viS§im stopama prinosa. Organizacije koje ne rade na stalnom unapredenju
efektivnosti sistema kvaliteta rizikuju gubitak trzi$nih pozicija i zarade. Upravo sistem
menadzmenta kvalitetom, u okviru koga se radi na konstantnom unapredenju kvaliteta
svih poslovnih funkcija u organizaciji doprinosi poboljsanju rezultata [10].

U sustini, rezultat dokumentuje odnos izmedu onoga $ta organizacija radi u smislu
menadzmenta kvalitetom u praksi i viSe ishoda koje ostvari na osnovu sprovedenih
aktivnosti menadzmenta [15].

Za sistem merenja performansi indikatori performansi i mere performansi su od
sustinske vaznosti. U literaturi (Kaplan, 1984; Rockart, 1979) mogu se naci jos kao i
kriti¢ne varijable ucinka, ili kriti¢ni faktori uspeha. Njima se, u sustini, iskazuje Sta bi
organizacija trebalo da uradi dobro, tj. koje su to klju¢ne oblasti od sustinske vaznosti
za postizanje uspeha[18,31].

Da bi organizacija merila performanse mora pre svega da razume svrhu njihovog
merenja, jer ukoliko ne razume svrhu merenja ne moze ni da izabere odgovarajuce
indikatore i mere [2], a samim tim ukoliko nisu definisane i merene njima se ne moze
ni upravljati [1].

Znacaj upravljanja finansijskim performansama moze se videti i kroz DuPont model
koji je razvijen 20-tih godine proslog veka od strane finansijskog direktora u DuPont
korporaciji koja je htela da razvije model detaljne procene profitabilnosti organizacije.
Sustina DuPontovog sistema jeste rastavljanje racija na sastave delova, tako da moze da
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se sagleda uticaj svakog pojedina¢nog dela na ukupnu profitabilnost organizacije. Kao
Sto se sa slike 1. moze videti, Du Pont osnovni model rastavlja osnovnu formulu stope
prinosa na sopstveni kapital na sastavne delove. Ovaj model kaze da na stopu prinosa
na sopstveni kapital (ROE — engl. Return On Equity) utiu tri komponente: operativna
efikasnost (merena kao neto profitna margina), efikasnost upotrebe imovine (merena
kao koeficijent obrta ukupnih sredstava) i finansijski leverdiz (meren kao multiplikator
sopstvenih sredstava). Neto profitna margina i koeficijent obrta ukupnih poslovnih
sredstava su sastavni delovi stope prinosa na ukupna poslovna sredstva (ROA — engl.
Return On Assets). Kasnije su mnogi razradivali originalni model i pokusali da
prevazidu njegove nedostatke koji su se odnosili prevashodno na potrebu razdvajanja
operativnih od finansijskih odluka. Zbog toga je u kasnijim modelima razdvojen
finansijski leveridz od operativnih odluka.

ROE daje korisne informacije o finansijskim performansama organizacije. Prve dve
komponente modela daju uvid u operativno poslovanje organizacije. Rezultati su bolji
ukoliko su ovi indikatori ve¢i. Finansijski leveridz sa druge strane, pokazuje finansijske
aktivnosti organizacije. Sto je veéi ovaj indikator to ukazuje na vecu izloZenost
organizacije bankrotu. Finansijski leveridz i njegov rast ima negativan efekat na ROE
zbog toga $to povecan finansijski leveridz znaci da organizacija mora da plati veéi iznos
kamata na dug $to smanjuje neto profit. To posledi¢no dovodi do niZeg iznosa neto
profitne margine [7].

Naravno, iako su finansijski indikatori veoma vazni, jer pruzaju vrlo jasno informacije
o rezultatima organizacije, oni nisu dovoljni za analizu ukupnih poslovnih performansi.
Vrlo je vazno ukljuciti i nefinansijske pokazatelje i analizirati njihovo kretanje. Samo
na taj nacin se dobija celovita i potpuna informacija o polozaju organizacije i njenim
perspektivama.

ROE — Stopa prinosa
na sopstveni kapital

Koeficijent obrta
ukupnih sredstava

v v v

Neto profitna margina Finansijski leveridz

Profit Prihod od prodaje Poslovna sredstva
Prihod od prodaje Poslovna sredstva sredstva
Neto profit Prihod od Prihod od Poslovna Poslovna Sopstvena
P prodaje prodaje sredstva sredstva sredstva

Slika 1. - Du Pont osnovni model
Izvor - Autori, prilagodeno prema Ross i dr. (2003., str. 73-74)
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U daljem tekstu ROE je prikazana osnovnim jednafinama rastavljanjem na sastavne
delove:

ROE=Neto profitna margina x Koeficijent obrta ukupnih sredstava x Finansijski leveridz (1)

Daljim rastavljanjem prethodnog iskaza dobija se slede¢a jednacina:

Profit Prihod od prodaje Poslovna sredstva
ROE =

B Prihod od prodaje Poslovna sredstva  Sopstvena sredstva

()

U cilju prikazivanja detaljnijeg uticaja osnovnih komponenti na ROE u nastavku one se
pojedinacno prikazuju formulama. Prvo je data Neto profitna margina:

EBIT

Neto profitna margina = —————
Prihod od prodaje

x (1-7) 3)

Zatim se prikazuje kako troskovi kamata uticu na neto profitnu marginu:

EBIT—-Troskovi kamata(1-7) _ Prihod od prodaje  Poslovna sredstva

ROE =

4)

Prihod od prodaje Poslovna sredstva  Sopstvena sredstva

Na kraju, sredivanjem pojedina¢nih elemenata u jednacini dobija se detaljni iskaz:

ROE = [
Q)

EBIT Prihod od prodaje Troskovi kamata ] Poslovna sredstva X (1 T)

X
Prihod od prodaje Poslovna sredstva  Poslovna sredstva. Sopstvena sredstva

Ukoliko se dublje razmatra prethodna tvrdnja, moze se videti da ima dosta slicnosti sa
filozofijom sistema menadZzmenta kvalitetom, u smislu da se kroz upravljanje procesima
i nefinansijskim perfomansama dolazi do znatnog poboljSavanja finansijskih
performansi.

Neely (2007) ukazuje na mere finansijskih performansi kroz tri funkcije:

— kao alat finansijskog menadzmenta, gde je fokus na funkcionalnim
sposobnostima finansijskog menadzmenta. Ova funkcija mera finansijskih
performansi odnosi se na efikasno koris¢enje finansijskih sredstava koji su
podrska ostvarivanju ciljeva organizacije. Takode, odnosi se na efikasno i
efektivno upravljanje finansijskom funkcijom,

— kao finansijski rezultat koji je osnovni cilj organizacije. Ovom funkcijom
obuhvacene su mere poslovanja, kao $to su dobit, ROI (zarada na investirana
sredstva), EVA (ekonomska dodata vrednost). Putem ovih mera se obi¢no i
iskazuje ostvarenje najvaznijih ciljeva organizacije, i

— kao mehanizam za motivaciju i kontrolu unutar organizacije [30].

Koliko je znacajno definisanje indikatora i mera finasijskih performansi govori i
usvajanje projekta "USAID Projekat za bolje uslove poslovanja" na nivou drzave. U
cilju odrzavanja makroekonomske stabilnosti i daljeg razvoja finansijskog trzista u
Srbiji ovaj projekat obezbeduje podrsku u vidu struéne pomoci i treninga. Sadrzi studiju
o delotvornom koris¢enju indikatora performansi u procesu izrade budzZeta i planova u
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javnom sektoru, kao i kreiranje indikatora performansi u cilju unapredenja ucinka
programskih budZeta u Srbiji [41].

Pored toga, na znacaj finansijskih indikatora ukazuje i Indeks globalne konkurentnosti
(IGK), koji publikuje Svetski ekonomski forum, prema kome se nacionalne privrede
rangiraju. Bitna odlika globalnog indeksa konkurentnosti je ta Sto sadrzi faktore
konkurentnosti podeljene u 12 kategorija. Finansijski faktori, su naravno jedan od bitnih
faktora koji u odredenoj meri odreduju konkurentnost nacionalne privrede, a odnose se
na makrockonomsku stabilnost i razvoj finansijskog trzista. Sto se tiGe
makroekonomske stabilnosti, Srbija je u 2016. godini zabelezila indeks globalne
konkurentnosti od 3,6, a indeks globalne konkurentnosti od 3,2 za razvoj finansijskog
trzista [13].

S jedne strane, neki istrazivaci tvrde da ne mogu da se mere samo finansijski pokazatelji
kao rezultat primene standarda ISO 9001, ve¢ treba obuhvatiti pokazatelje svih procesa
u organizaciji kako bi se dobila sveobuhvatna finansijska slika. Na drugoj strani,
naucnici tvrde da je jedini nacin da se utvrdi uticaj primene standarda ISO 9001, da se
izmeri njegov finansijski uticaj i da se na osnovu toga utvrdi da li je organizacija nakon
primene standarda poboljSala svoje finansijske rezultate [19].

Sistem za merenje performansi, koji bi trebalo da postoji u svakoj organizaciji, jeste
slozen i specifican model. Svaka organizacija ima svoje karakteristike koje moraju
adekvatno da budu prepoznate u modelu za merenje performansi. Dobro postavljen
sistem za vrednovanje performansi obezbeduje efikasno ostvarivanje ciljeva
organizacije. Za merenje finansijskih performansi postoje brojni indikatori i svi oni iz
svog ugla pokazuju finansijske rezultate organizacije [42].

ODNOS IZMEDU SISTEMA MENADZMENTA KVALITETOM I
FINANSIJSKIH PERFORMANSI

Veliki deo literature nalazi pozitivan odnos izmedu uspostavljenog sistema
menadzmenta kvalitetom u skladu sa standardom SRPS ISO 9001 i finansijskih rezultata
organizacije (Mann i dr., 1994; Lima i dr., 2000; Kayanak, 200; Nair, 2006; Feng i dr.,
2007; Dick i dr, 2008; Martinez-Costa i dr., 2009).

Barros i dr. (2014) ukazuju na znacaj primene principa menadzmenta kvalitetom za
postizanje boljih performansi organizacije [3].. Naveh i dr. (2005) pronasli su da
primena standarda ISO 9001 uti¢e na smanjenje troskova, povecanje godi$njeg prometa
i povecanje marginalne dobiti [29].

Autor Corbet i dr. (2005) sproveli su istrazivanje u SAD-u, u periodu od 1987. godine
do 1997. godine, na organizacijama koje poseduju sertifikat ISO 9001. Pratili su
promene finansijskih performansi u organizacijama koje poseduju sertifikat ISO 9001.
Proveravali su da li sertifikat dovodi do pobolj$avanja produktivnosti, koristi na trzistu,
i poboljsavanja finansijskih performansi. Dosli su do zaklju¢ka da QMS moze biti
okida¢ za postizanje boljih finansijskih performansi, ukoliko organizacija ima dobro
utemeljen proces upravljanja. Takode, ukazuju da je potrebno oko tri godine od
sertifikacije da bi doslo do znacajnih poboljsavanja performansi [8].
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Lamport i dr. (2010) u svojim rezultatima istrazivanja ukazuju da je sertifikat ISO 9001
povezan sa poboljsanjima ukupnih performansi organizacije [22].

Medutim, neke studije ne podrzavaju prethodne stavove i smatraju da ne postoji
pozitivan odnos izmedu QMS-a i finansijskih performansi. Kober i dr. (2012) u svojoj
studiji nisu dosli do pozitivnog odnosa izmedu QMS-a i finansijskih performansi. Ali,
ukazuju da je znacajno istraziti da li je uspostavljanje QMS-a od koristi samo za
organizacije odredene velicine [21].

Autor Wu i dr. (2011) su sproveli istrazivanje nad proizvodnim organizacijama koje
primenjuju i koje ne primenjuju ISO standarde sa ciljem da utvrde njihov uticaj na
finansijske performanse. Istrazivanje je sprovedeno na 285 proizvodnih organizacija
koje su sertifikovale svoj sistem menadzmenta kvalitetom prema ISO standardima i
njime upravljaju, i na 125 organizacija koje se ne pridrzavaju ovih standarda. Rezultati
istrazivanja, prema ovim autorima, ukazuju na to da primena ISO standarda ima
znacajan, pozitivan uticaj na performanse proizvodnih organizaija i da sertifikovane
organizacije, u odnosu na nesertifikovane, pokazuju veci potencijal razvoja u svim
poslovnim pravcima [43].

Jepngetich (2013) u svom istrazivackom radu zakljuéuje da sertifikovan sistem
menadzmenta kvalitetom prema ISO 9001 ima pozitivan uticaja na finansijske
performanse, i to pre svega na ROA (prinos na sredstva), neto marginalnu dobit i rast
prodaje [17].

Candido i dr. (2016) su cak istrazivali uticaj sistema menadzmena kvalitetom na
finansijske performanse organizacije nakon gubitka sertifikata ISO 9001 [5].

Ponekad nije dovoljno samo analizirati uticaj sistema menadzmenta na finansijske
performanse, znaCajno je ispitati sa kojih sve strana finansijske koristi dolaze. Literatura
(Sharma, 2005; Benner i dr., 2008) ukazuje na postojanje dva objaSnjenja kako ISO
9001 sertifikat moze da dovede do boljih finansijskih performansi

Sharma u svom radu (2005) objasnjava da postoje dve teorije o poboljSavanju
performansi, teorija po kojoj poboljSavanje performansi proizilazi inteno, i teorija po
kojoj poboljsavanje performansi proizilazi iz eksternih izvora. Interni pristup ukazuje
da se poboljsavanje performansi kod sertifikovanih organizacija ostvaruje kroz
podizanje svesti kod zaposlenih, i samim tim i povecanjem produktivnosti i efektivnosti.
Sertifikovani sistem, trebalo bi da poveca ucenje i razvoj medu zaposlenima. Pored toga,
od sertifikacije ocekuje se i poboljSavanje procesa [33]. Uspostavljanjem sistema u
organizaciji dokumentuju se procesi, tj. na¢in odvijanja procesa, na osnovu ¢ega se jasno
zna ko je za $ta odgovoran. Takode, planiranjem kvaliteta i boljim procesom kontrole i
odluc¢ivanja smanjuje se Skart i pobolj$ava upravljanje neusaglasenim proizvodima, §to
dovodi do vece efektivnosti procesa i boljeg kvaliteta proizvoda i usluga, a sve zajedno
do smanjenja operativnih troskova [uskladeno prema 24].

Drugo objasnjenje polazi od toga da poboljSavanje performansi proistice iz spoljasnjeg
razvoja organizacije, u smislu da su sertifikovane organizacije usmerene na svoje
korisnike kroz pracenje njihovih potreba i zahteva, a to dovodi do njihovog
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zadovoljstva, ¢ime organizacije zadrZava postojece i sti¢e nove korisnike i stvara bolju
sliku o sebi. Sertifikovane organizacije razlikuju se, u odnosu na nesertifikovane, po
prepoznatljivosti na trzistu, jer one na neki nac¢in uredenim sistemom garantuju stabilan
i ponovljiv kvalitet proizvoda, i samim tim pruzaju vecu pouzdanost kod korisnika
[uskladeno prema 24 i 33].

Terlaak i dr. (2006) smatraju da sertifikovane organizacije sticu konkurentsku prednost
i prepoznatljivost na trziStu, u odnosu na nesertifikovane, na osnovu ¢ega se ocekuje
poveéanje prihoda organizacije[39].

Medunarodna organizacija za standardizaciju (ISO), kako bi dobila pouzdanije
informacije o tome do kog nivoa je poboljsana finansijska efikasnost organizacije nakon
sertifikacije, za te potrebe sprovela je meta-analizu. U okviru ove analizi posmatrali su
pokazatelje kao Sto su povracaj sredstava, prodaja, trziSni udeo, povecanje prodaje,
profitabilnost, profitna mreza i investicije i kapital. Dosli su da zakljucka da sertifikat
ISO 9001 uti¢e na poboljsavanje finansijskih performansi, i to kroz povecanje prodaje,
$to je blize objasnjeno na slici 2. kroz unutrasnje, spoljasnje i signalne koristi.

1SO 9001
Implementacija Sertifikacija
standarda
INTERNE KORISIT SPOLJASNJE KORISTI
KORISTI OD
- Povecana kontrola - Pristup novom trzistu UPOZORENJA
procesa o | - Povecanje trzisnog
- Povecan kvalitet "] udela - Pristup novom trzistu
proizvoda/usluga - Poveéanje prodaje - Povecanje trzisnog udela
- Povecana produktivnost - Povecanje prodaje
- Povecana efikasnost
A 4 A 4 A 4
NIZI TROSKOVI POVECANIJE PRIHODA NIZI TROSKOVI

A 4

POVECANJE FINANSISKIH |
PERFORMANSI (REZULTATA) [

Slika 2. - Veza izmedu ISO 9001 i finansijskih performansi
Izvor - (https://www.iso.org/mews/2012/10/Ref1665.html)

Iako organizacije ne mogu postati odmah finansijski efikasnije nakon sertifikacije,
primena standarda ISO 9001, mozZe doneti interne prednosti. Pored toga, spoljasnje
koristi postizu se poboljSanjem zadovoljstva korisnika, §to se ostvaruje poveéanom
kontrolom procesa, poboljsanjem kvaliteta i pove¢anjem produktivnosti i efikasnosti.
Razlikovanjem organizacija sa i bez sertifikata, postize se signalna korist, i to kroz
prepoznatljivost po kvalitetu proizvoda na trzistu i kod korisnika. Na osnovu sprovedene
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analize, zaklju¢eno je da ISO 9001 povecava prodaju, ali nije potvrdeno da li je to
uzrokovano poveéanjem zadovoljstva korisnika, ili putem signalizacije [14].

Autori Corbet 1 dr. (2005) ukazuju da sertifikacija utice na vrednovanje akcija
organizacije na berzi, da dovodi do povecanja trzisnog udela i samim tim do povecanja
prodaje i prihoda. Takode, autori ukazuju da sertifikacija uti¢e na verovatno¢u dobijanja
poslova, ili je cak uslov za to, i omogucava organizacijama da smanje pritisak cena, §to
takode dovodi do povecanja prodaje. Autori, takode zakljucuju da se bolje upravlja u
organizacijama koje usvoje sistem u skladu sa ISO 9001. U svakom slucaju, tri godine
nakon sertifikuje organizacije ostvaruju zna¢ajno bolje finansijske performanse [8].

Autori Terziovski i dr. (2003), na osnovu svog istrazivanja zakljucuju da primenom
standarda ISO 9001 dolazi do povecanja finansijske efikasnosti kroz smanjivanje
troskova i poveéanje prihoda od prodaje Sto pozitivho utiCe na poboljSavanje
profitabilnosti organizacije [40]. Prema istrazivanjima autora Casadesus i dr. (2000), u
58% slucajeva primena standarda ISO 9001 je dovela do poveéanja trziStnog ucesca, a
samim tim i do povecanja prodaje organizacije [6]. Ukoliko se posmatra uticaj primene
standarda 9001 na produktivnost, moze se reci da je on pozitivan u organizacijama koje
ga primenjuju, za razliku onih organizacija koje ne primenjuju standard ISO 9001 [28].

Takode, uporedivanjem sertifikovanih i nesertifikovanih organizacija utvrdeno je da
sertifikovane organizacije ostvaruju brzi rast kroz smanjenje troskova S$to rezultira
boljim prinosom na sredstva (ROA). Promene u sistemu upravljanja kod sertifikovanih
organizacija dovode do povecanja produktivnosti ¢ime se ostvaruje poboljSavanje
performansi [19].

Svaka organizacija trpi troskove loSeg kvaliteta koji se retko prepoznaju i skoro nikad
se ne kvantifikuju u direktnim finansijskim pokazateljima. Iskustva pokazuju da se
uvodenjem jednostavnog i efektivnog sistema menadzmenta kvalitetom u skladu sa
standardom SRPS ISO 9001, koji je preventivnog karaktera znacajno smanjuju troskovi
neusaglasenosti, $to znacajno uti¢e na smanjenje ukupnih troskova kvaliteta [11].

Poboljsavanje efektivnosti i efikasnosti sistema menadzmenta, svakako, ima pozitivan
uticaj na finansijske performanse organizacije. Taj uticaj ogleda se — interno, kroz
smanjenje greSaka u procesima i na proizvodima, kao i eliminisanje gubitka materijala
i vremena i — eksterno, kroz smanjenje gresaka na proizvodima, smanjenje troskova
nadoknade u okviru garancije i garantnog roka, zakonske odgovornosti, smanjenje
troskova gubitaka korisnika i trzista [38].

Iskustvo kompanije Xerox i poslovne jedinice 3M pokazuje da je primena QMS-a
izuzeto isplativa investicija, u smislu poboljSavanja finansijskih performansi
organizacije. Primena QMS-a u kompaniji Xerox, nakon Sest meseci, rezultirala je
smanjenjem troskova proizvodnje i stope Skarta sa 8% na 0,3%. Takode, ostvaren je
rejting broj jedan u pogledu servisiranja i pouzdanosti i vracen je deo trzista bez carinske
i trgovinske zastite vlade. Ostvareni rezultati u poslovnoj jedinici 3M - smanjenje Skarta
za 64%, smanjenje reklamacija kupaca za 90%, povecanje proizvodnje za 57% - ukazuju
na pozitivnu stranu primene QMS-a, §to je sve zajedno dovelo do povecanja profita [16].
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OSTVARIVANJE POUZDANOSTI I OBJEKTIVNOSTI MERENJA
FINANSIJSKIH EFEKATA PRIMENE STANDARDA ISO 9001

Merenje efekata primene standarda serije ISO 9001, posebno finansijskih, je potreba
koja je nastala istovremeno sa poc¢etkom primene ovog standarda. Cilj je, naravno, bio
tada, a i danas je, da se, primenom odredene metodologije, kvantifikuje doprinos
primene standarda ukupnim finansijskim (i drugim) rezultatima organizacije.

Da li se i koliko u tome uspelo?

Na ovo pitanje ne moze se dati jednoznaan odgovor — u literaturi su opisani brojni
primeri iz kojih se moze zakljuciti da je odgovor i pozitivan i negativan! Zbog cega?
Rezultati istrazivanja doprinosa primene standarda ISO 9001 ostvarivanju finansijskih
ciljeva organizacije, kao i njihova primenljivost u upravljanju organizacijom, uslovljeni
su sadrzajem i karakteristikama konkretnih istrazivanja, §to obuhvata:
—  karakteristike organizacije u kojoj se vrsi istrazivanje,
— obim i sadrzaj istrazivanja: procesi i aktivnosti ¢ije su performanse merene i
analizirane,
— priroda i karakteristike analiziranih performansi: numericke ili atributivne,
materijalne ili nematerijalne i dr.,
— stanje sa kojim su uporedivani rezultati istrazivanja: rezultati procesa i
aktivnosti pre pocetka primene standarda ISO 9001,
— period od pocetka primene standarda ISO 9001 do trenutka vrSenja analize,
— uticaj drugih faktora na postizanje rezultata posmatranih procesa i aktivnosti,
— indikatore performansi analiziranih procesa i aktivnosti,
—  kriterijume za ocenjivanje ostvarenih performansi,
— drugo, u zavisnosti od karakteristika konkretnog slucaja.
Ocigledno da, u zavisnosti od obima razmatranja navedenih faktora, zakljuc¢ci o
doprinosu primene standarda ISO 9001 ostvarivanju finansijskih efekata poslovanja
organizacije mogu da budu veoma razli¢iti, §to je uocljivo iz prikazanih rezultata
istrazivanja raspolozive literature.

Kako obezbediti pouzdano i objektivno merenje doprinosa primene standarda ISO 9001
ostvarivanju finansijskih efekata poslovanja?

Utvrdivanje nacina i intenziteta uticaja primene standarda serije ISO 9000, posebno
standarda ISO 9001, na finansijske performanse organizacije je veoma sloZen problem
¢ije reSavanje zavisi od veoma velikog broja faktora. Ta sloZenost proizlazi iz
raznolikosti uslova u kojima se ovi standardi primenjuju, tj. iz konteksta organizacije
$to podrazumeva veliki broj internih i eksternih faktora koji uticu i/ili mogu da uti¢u na
poslovanje organizacije i, time, na nacin primene navedenih standarda i stepen
efektivnosti i efikasnosti njihove primene.

Polaze¢i od teorijskih i iskustvenih postavki na kojima je zasnovana filozofija standarda
serije ISO 9001, kao i ciljeva njihove primene nesumnjivo je da je postizanje
finansijskih efekata ,,cilj svih ciljeva® jer se svaka aktivnost organizacije mora meriti
finansijskim parametrima — utros$kom ili poveéavanjem (akumulacijom) finansijskih
sredstava kao klju¢nih parametara kojima se meri sposobnost organizacije da opstane
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na trzi$tu. To znaéi da definisanje svakog pojedinacnog cilja funkcionisanja sistema
menadzmenta kvalitetom uskladenog sa zahtevima standarda ISO 9001 mora da bude
praceno definisanjem odgovarajuéih finansijskih parametara povezanih sa realizacijom
tog cilja. To, takode, znaci i da realizacija tih ciljeva mora da obuhvati i odgovarajuce
aktivnosti pracenja i merenja ostvarenja planiranih finansijskih parametara. Oc¢igledna
¢injenica koja je uocena u dosadasnjoj, dugogodisnjoj, primeni standarda serije ISO
9000 je da ne postoji jedinstven recept za primenu ovog standarda i postizanje
ocekivanih, naroc€ito finansijskih, efekata njegove primene. Ova Cinjenica je rezultat
delovanja faktora konteksta organizacije (internih i eksternih), kao $to su:

— geopoliticki faktori (medunarodni politi¢ki i ekonomski odnosi u blizem i
daljem okruzenju),

—  drustveno — politi¢ko stanje u zemlji,

—  karakteristike infrastrukture (energetika, saobracaj, ...),

— zakonska, podzakonska i druga regulativa,

— ckonomsko okruzenje — trziste (lokalno i globalno),

— demografski faktori (obrazovna i starosna struktura stanovniStva, navike,
obicaji)

— stepen tehnickog i tehnoloskog razvoja,

—  karakteristike strukture i funkcionisanja konkretne organizacije (delatnost,
vlasni¢ka struktura, organizaciona struktura, sistem menadZmenta,
kvalifikaciona struktura zaposlenih, organizaciona kultura,...), i dr.

Kontekst organizacije, tj. uslovi okruzenja u kome ona posluje, podlozan je stalnim
promenama koje mogu biti razli¢itih vrsta, karakteristika i1 intenziteta. Posledice tih
promena neminovno uti¢u na poslovni uspeh organizacije.

Bez ulazenja u detaljno obrazlaganje uticaja navedenih (i drugih) faktora konteksta
organizacije ($to je, razume se, veoma poznato u stru¢nim krugovima koji se bave ovom
problematikom, ovde ¢e biti ukazano na neke ¢injenice koje su posebno znacajne u vezi
sa temom ovog rada.

Osnovno pitanje koje se postavlja pri utvrdivanju vrste i stepena uticaja primeen
standarda ISO 9001 na finansijske rezultate organizacije je sledece: Kako identifikovati
efekte primene standarda ISO 9001 i razdvojiti ga od efekata drugih faktora?

Drugacije receno, potrebno je, primenom odgovarajue metodologije, sa visokim
stepenom sigurnosti, utvrditi uticaj svakog pojedina¢nog uticajnog faktora na postizanje
odredenih poslovnih rezultata, pri ¢emu Ce uiticaj primene standarda ISO 9001 biti jedan
od tih faktora. Da li je to, i kako, moguce?

Da, ali je to veoma slozen postupak!

Finansijske efekte poslovanja organizacije treba posmatrati kao pojavu koja je posledica
delovanja vise faktora, pri ¢emu je sistem menadzmenta kvalitetom, usaglaSen sa
zahtevima standarda ISO 9001, jedna od znadajnih grupa tih faktora, tj. uzroka te
posledice. Identifikovanjem uzroka navedene posledice i analizom njihovog uticaja na
posmatranu posledicu primenom odgovaraju¢ih metoda, npr. Dijagrama ,,Uzroci —
Posledica® (,,Sause and Effect Analysis® - ,ISikava dijagram®), ,,Analiza troskova i
koristi (Cost/benefit analysis), ,,Analiza uticaja na poslovanje* (Business impact
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analysis) i drugih, moZe se do¢i do veoma upotrebljivih zaklju¢aka o faktorima koji
uticu ili mogu da uticu na posmatranu posledicu, kao i njihovom relativnom uceséu u
nastanku te posledice. Daljom detaljnom analizom identifikovanih uzroka moze se doéi
do zakljucaka o apsolutnim vrednostima uticaja pojedinih faktora i njihovog iskazivanja
finansijskim pokazateljima.

Za realizaciju opisanog postupka neophodno je uspostavljanje trajnog, efektivnog i
efikasnog procesa merenja i analize finansijskih efekata primene standarda ISO 9001 u
okviru procesa vrednovanja performansi (tatka 9 standarda ISO 9001), je efikasan nacin
za reSavanje ovog problema. Neophodno je da se u sve procese praéenja, merenja,
analiza i vrednovanja performansi ukljuéi i razmatranje finansijskih efekata ostvarenih
performansi proizvoda, procesa i sistema. Ovim procesom treba da bude obuhvacéeno
sledece:identifikovanje i analiza vrsta i intenziteta uticaja faktora internog i eksternog
okruzenja (konteksta) organizacije, analiza strukture i performansi svih procesa u
organizaciji, analiza svih elemenata sistema menadzmenta kvalitetom, kao i drugih
podsistema sistema menadzmenta.

Ocigledno je da organizacija koja zeli da sa visokim stepenom ta¢nosti i pouzdanosti
utvrdi stepen uticaja primene standarda ISO 9001 na finansijske efekte svog poslovanja,
mora da tom pitanju pristupi na veoma sistemati¢an nacin i da razmatranje tog pitanja
bude jedna od neprekidnih, kljucnih, aktivnosti procesa poboljSavanja njenih
performansi. Takode je ocigledno da realizacija ovog procesa stvara i odredene
troskove, ali je sigurno da su koristi od dobijanja pouzdanih i objektivnih podataka,
upotrebljivih u procesima odlucivanja, dovoljan razlog da se ovom procesu posveti
duzna paznja.

ZAKLJUCAK

Analiziranjem literature, moze se zakljuciti da sistem menadzmenta kvalitetom mozda
ne uti¢e direktno i odmah na finansijske performanse, ali vremenom kroz upravljanje
svim elementima sistema menadzmenta kvalitetom dovodi do poboljsavanja i
ostvarivanja boljih finansijskih rezultata. Povecana kontrola procesa dovodi do boljeg
kvaliteta proizvoda i usluga, §to povecava zadovoljstvo korisnika i dovodi do snizavanja
troskova. Prethodno, automatski dovodi do povecanja uce$éa na trziStu, poveéanja
prodaje i samim tim i do povecanja dobiti.

Veéina autora koji su analizirali odnos izmedu ISO 9001 i finansijskih performansi
slozili bi se da pre svega implementacija sistema menadzmenta u skladu sa ISO 9001
moze biti jedan od osnovnih motiva za pobolj$avanje finansijskih performansi, jer je u
veéini sluéajeva ukazano na njihov pozitivan odnos, da li kroz povecanje prodaje,
smanjenje troSkova ili povecanje prinosa na sredstva.

Kada je u pitanju sistem menadzmenta kvalitetom, organizacije ne treba da, kao osnovni
motiv imaju dobijanje sertifikata, ili jo§ grublje papira, ve¢ sistem uskladen prema ISO
9001 treba da sagledaju upravo sa aspekta ostvarivanja opstih ciljeva organizacije, a
onda i njenih finansijskih performansi.

Finansijske performanse jesu veoma vazne za ocenu poslovnih rezultata organizacije.
Medutim, sa druge strane, indikatori finansijskih performansi pokazuju rezultate koji su
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ostvareni, dakle, ono §to ve¢ pripada pro$losti. Indikatori finansijskih performansi ne
mogu sa sigurnos$éu da kazu kako ée organizacija poslovati u buduénosti.

Zbog toga samo celovit sistem upravljanja performansama, finansijskim i
nefinansijskim moze da da adekvatne rezultate u proceni poslovanja neke organizacije.
Tome znacajno moze doprineti sistem menadzmenta kvalitetom jer utice na unapredenje
svih poslovnih procesa u organizaciji.
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