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ASPEKTI BEZBEDNOSTI RACUNARSKIH MREZA
INDUSTRIJSKIH SISTEMA UPRAVLJANJA

Milan Markovi¢
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Abstract: U ovom radu su date smernice informacione bezbednosti industrijskih sistema uprav-
ljanja (ICS — Industrial Control Systems), ukljucujuci sisteme za nadzorno upravljanje i akviziciju
podataka (SCADA — Supervisory Control And Data Acquisition), distribuirane sisteme upravlja-
nja (DCS - Distributed Control Systems), programabilne logicke kontrolere (PLC — Programma-
ble Logic Controllers), kao i druge sisteme koji sprovode upravljacke funkcije. Smernice su pose-
bno date u odnosu na zahteve za jedinstvenim performansama, pouzdanoscéu i bezbednoscéu lica,
imovine i Zivotne okoline, kao i na specificnosti analize rizika informacione bezbednosti ICS

nosti/razlika u odnosu na druge korporativne ICT sisteme, u radu se posebno razmatraju aspekti
informacione bezbednosti racunarskih mreza ICS sistema i daju preporuke za primenu odgova-
rajucih bezbednosnih kontrola u cilju umanjenja pridruzenih rizika informacione bezbednosti.

Key Words: ICS sistemi, SCADA, DCS, PLC, Rac¢unarske mreze, Informaciona bezbednost, Rizici
informacione bezbednosti, Bezbednosne kontrole.

1. UVOD

U kontekstu povecane potrebe za digitalizacijom kao i rastu¢om kompleksno§éu napada
informacione bezbednosti, postoje odredeni sektori/subsektori koji su identifikovani u
okviru NIS direktive [1] kao kriti¢ni sa stanovi$ta informacione bezbednosti, i to u ob-
lastima: energije (elektricna energija, nafta, gas), transporta (vazdusni, Zeleznicki,
re¢ni/morski, putni saobracaj), bankarstvo, infrastrukture finansijskog trzista, zdrav-
stveni sektor (ukljucujuéi bolnice i privatne klinike), isporuka i distribucija pijace vode,
kao i digitalna infrastruktura. Ovi sistemi se ¢esno nazivaju i sistemi kriti¢ne infrastruk-
ture. Izgradnja principa i standarda bezbednosti, privatnosti i zastite personalnih poda-
taka po dizajnu i po defaultu treba da budu jasno definisani u cilju zastite kriti¢nih infras-
truktura u ovim sektorima u cilju osiguranja integirteta i poverljivosti poslovnih i per-
sonalnih podataka.

Mnogi od navedenih sistema kriti¢ne infrastrukture koriste komponente industrijskih
sistema upravljanja (ICS sisteme). ICS sistemi se stoga primenjuju u mnogim industri-
jama kao §to je energetika, vode i otpadne vode, nafta i prirodni gas, hemijska industrija,
farmaceutska industrija, inustrije papira, hrane i napitaka, kao i diskretna proizvodnja
(kao na primer, automobilska, avio industrija i trajna dobra) i uklju¢uju SCADA, DCS
i PLC sisteme. SCADA sistemi se generalno koriste u cilju upravljanja prostorno razu-
denim informacionim dobrima kori§¢enjem centralizovanog sistema za sakupljanje po-
dataka i nadzornu kontrolu. DCS se generalno koriste za kontrolu proizvodnih sistema
u okviru lokalne oblasti kao $to je odredena fabrika koriste¢i nadzornu i regulatornu
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kontrolu. PLC se generalno koriste za diskretno upravljanje specificnih aplikacija i u
opstem slucaju obezbeduju regulatornu kontrolu.

Svrha ovog rada je da predlozi smernice informacione bezbednosti ICS sistema, uklju-
cuju¢i SCADA, DCS i PLC sisteme, kao i druge sisteme koji sprovode upravljacke
funkcije. Smernice su posebno date u odnosu na zahteve za jedinstvenim performan-
sama, pouzdanoscu i bezbednoscu lica, imovine i zivotne okoline, kao i na specifi¢nosti
analize rizika informacione bezbednosti ICS sistema. S obzirom da racunarske mreze
korporativne ICT sisteme, u radu se posebno razmatraju aspekti informacione bezbed-
nosti racunarskih mreza ICS sistema i daju preporuke za primenu odgovarajucih bez-
bednosnih kontrola u cilju umanjenja pridruzenih rizika informacione bezbednosti.

Rad je organizovan na slede¢i na¢in. U drugom poglavlju su istaknute razlike izmedu
ICS i standardnih ICT sistema. U tre¢em poglavlju su razmatrani specifiéni aspekti o-
cene rizika informacione bezbednosti u ICS sistemima a ¢etvrto poglavlje je posveéeno
razmatranju karakteristika ra¢unarske mreze ICS sistema kao i bezbednosnim preporu-
kama radi ostvarivanja optimalne informacione bezbednosti. Peto poglavlje je rezervi-
sano za zakljucke.

2. ICS SISTEMI I STANDARDNI ICT SISTEMI

Inicijalno, ICS sistemi su imali vrlo malo sli¢nosti sa tradicionalnim ICT sistemima u
tom smislu da su ICS sistemi u stvari bili izolovani sistemi u kojima su se izvrSavali
privatni upravljacki protokoli uz koris¢enje specijalizovanog hardvera i softvera. Ta-
kode, mnoge ICS komponente su bile smestene u fizicki obezbedenim oblastima i nji-
hove komponente nisu bile povezane sa drugim korporativnim ICT mrezama ili siste-
mima. Medutim, danas Siroko rasprostranjeni jeftini IP uredaji polako zamenjuju pri-
vatna reSenja U ICS sistemima $to za rezultat ima povecanje pojave i moguénosti isko-
riS¢enja ranjivosti, kao i verovatnoc¢e pojave incidenata informacione bezbednosti. Sa
usvajanjem standardnih ICT reSenja i povezivanja sa korporativnim poslovnim siste-
mima, sve ¢e$¢om potrebom za omogucavanjem udaljenog pristupa, kao i ¢injenicom
da su dizajnirani i implementirani kori§¢enjem standardnih industrijskih ra¢unara, ope-
rativnih sistema i protokola, ICS sistemi poc¢inju sve viSe i viSe da li¢e na standardne
ICT sisteme. Ova integracija omogucava nove ICT servise, ali uti¢e i na zna¢ajno manju
izolaciju ICS sistema u odnosu na spolja$nji svet nego ranije, kreirajuéi tako vecu
potrebu za obezbedivanjem sofisticirane zastite tih sistema. Povec¢ano koris¢enje bezic-
nih mreza stavlja ICS implementacije u povecani rizik od potencijalnih napadaca koji
su u relativno bliskoj blizini ali nemaju direktni fizicki pristup opremi. Dok postoje sta-
ndardna bezbednosna reSenja kreirana da re$avaju navedene bezbednosne probleme u
tipicnim ICT sistemima, specijalne mere predostroznosti moraju da se preduzmu prili-
kom uvodenja istih ili sli¢nih reSenja u ICS okruZenjima. U nekim slu¢ajevima, potpuno
nova bezbednosna resenja, kastomizovana za ICS okruzenja, neophodno je primeniti.

Iako su neke karakteristike sli¢ne, ICS sistemi takode imaju odredene karakteristike koji
ih razlikuju od tradicionalnih ICT sistema. Mnoge od tih razlika proisti¢u iz ¢injenice
da izvrSenje odredenih procesa u ICS sistemima imaju direktne efekte na fizicki svet.
Neke od navedenih karakteristika ukljuuju i znacajni rizik po zdravlje i bezbednost
ljudskih Zivota i ozbiljnu $tetu po okruzenje, kao i ozbiljne finansijske gubitke kao §to
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su proizvodni gubici, negativni uticaj na ekonomiju drZzave, kao i mogué¢u kompromita-
ciju privatnih informacija. Takode, ICS sistemi imaju jedinstvene zahteve u pogledu
performansi i pouzdanosti a ¢esto koriste operativne sisteme i aplikacije koji su nekon-
vencionalni za tipi¢na ICT okruzenja. Dodatno, ciljevi informacione bezbednosti su po-
nekad suprostavljeni ciljevima efikasnosti, pouzdanosti, bezbedno$éu po dizajnu i ope-
rativnim radom ICS kontrolnih sistema.

Sumarno, razlike u operativnom radu i rizicima informacione bezbednosti izmedu ICS
i standardnih ICT sistema stvaraju potrebu povecane sofisticiranosti u primeni opera-
tivne strategije, kao i strategije informacione bezbednosti. Jedan interfunkcionalni tim
inzenjera upravljanja, operatora sistema upravljanja i profesionalaca u domeunu infor-
macione bezbednosti treba da se uspostavi i da zajednicki radi na razumevanju mogucih
implikacija vezanih za instalaciju, operativni rad i odrzavanje bezbednosnih resenja u
odnosu na operativni rad ICS sistema upravljanja. ICT profesionalci koji rade u okviru
ICS sistema treba da razumeju mogucée uticaje tehnologija informacione bezbednosti na
sveukupnu pouzdanost sistema pre same implementacije. Naime, neki od operativnih
sistema i aplikacija koji se izvrSavaju u okviru ICS sistema mogu neispravno da rade
ukoliko se primene komercijalna reSenja informacione bezbednosti iz razloga specijali-
zovanog okruZenja i arhitekture ICS sistema.

3. OCENA RIZIKA INFORMACIONE BEZBEDNOSTI ICS SISTEMA

Primena samo jednog bezbednosnog proizvoda ili tehnologije ne moze adekvatno zas-

tititi ICS sisteme. Zastita ICS sistema se bazira na kombinaciji efektivnih bezbednosnih

polisa i propisno konfigurisanog skupa bezbednosnih kontrola. I1zbor i implementacija

bezbednosnih kontrola koje treba primeniti na ICS sisteme moze imati velike implika-

cije na operativni rad, tako da je od krititne vaznosti razmotriti slede¢a pitanja

[2,3,4,5,6]:

e  Kaoje su bezbednosne kontrole neophodne da adekvatno umanje rizike na prihvat-
ljivi nivo u cilju podrske misiiji i poslovnim funkcijama organizacije?

e  Da li su bezbednosne kontrole implementirane ili postoji realistican plan imple-
mentacije istih?

e Dalipostoji zahtevani nivo sigurnosti da su izabrane bezbednosne kontrole imple-
mentirane korektno, izvrSavaju se kako je planirano, kao i da proizvode Zeljene
rezultate?

Navedena pitanja treba da budu odgovorena u kontekstu jednog efektivnog procesa i
strategije upravljanja rizicima informacione bezbednosti koja identifikuje, umanjuje u-
koliko je potrebno i kontinualno nadzire rizike informacione bezbednosti ICS sistema.
Efektivna strategija informacione bezbednosti ICS sistema treba da primeni tehniku
,»odbrane po dubini koja podrazumeva primenu bezbednosnih mehanizama po sloje-
vima tako da uticaj ispada bilo kog od zastitnih mehanizama bude minimizovan. Pri-
mena takve strategije u odnosu na konkretno pitanje segmentacije i razdvajanja ra¢unar-
ske mreze ICS sistema je razmatrana u narednom poglavlju.

Priroda ICS sistema uslovljava da, prilikom sprovodenja procesa ocene rizika, postoji
potreba da se izvrSe dodatna razmatranja koja ne postoje u sklopu ocene rizika tradicio-
nalnih ICT sistema. Jedan pregled specifi¢nih metoda ocene rizika informacione bez-
bednosti u SCADA sistemima je dat u [6]. Iz razloga $to uticaj odgovarajuceg incidenta
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informacione bezbednosti u ICS sistemu moZe ukljuéiti kako fizi¢ke tako i digitalne

efekte, proces ocene rizika treba da ukljuéi sve navedene potencijalne efekte. U tom

smislu, potrebno je detaljno razmotriti sledece [2]:

e  Uticaje na bezbednost i zdravlje lica uz kori$¢enje odgovarajuéih procena u tom
smislu.

e  Fizicke uticaje rizika informacione bezbednosti na ICS sistem, ukljucujuéi Sire fi-
zicko okruzenje; efekte na procese kojima se upravlja, kao i na fizicke efekte na
sam ICS sistem.

e  Posledice koje ima ocena rizika na nedigitalne upravljacke komponente u okviru
ICS sistema.

U tom smislu, potrebno je sprovesti okvir upravljanja rizicima (RMF — Risk Manage-
ment Framework) u ICS sistemima koji ukljucuje sledece korake, Slika 1 [2]:
Kategorizaciju informacionih sistema

Izbor bezbednosnih kontrola

Implementaciju bezbednosnih kontrola

Ocenu primenjenih bezbednosnih kontrola

Autorizaciju informacionog sistema

Nadzor bezbednosnih kontrola

Navedeni koraci opisuju proces i mogu biti primenjeni u razli¢itom poretku od navede-
nog a sve u cillju da budu konzistentni sa uspostavljenim procesima upravljanja i Zivot-
nog ciklusa razvoja sistema.

~
Architecture Description PROCESS Organizational Inputs

Architecture Reference Models OVERVIEW Laws, Directives, Policy Guidance
g and Archi Strategic Goals and Objectives
Missicn and Business Processes Starting Priorities and Resource Availability
Information System Boundaries Point Supply Chain Considerations

Repeat as

* Step 1 *
CATEGORIZE
Information System
Step 6 Step 2
MONITOR SELECT
Security Controls Security Controls
RISK
MANAGEMENT
FRAMEWORK
Step 5 Step 3
AUTHORIZE IMPLEMENT
Information System Step 4 Security Controls
ASSESS

Security Controls

- -

Slika 1: Okvir upravljanja rizicima informacione bezbednosti

Jedan katalog bezbednosnih kontrola za ostvarivanje informacione bezbednosti i privat-
nosti u organizacijama koje poseduju ICS sisteme i kriti¢ne infrastrukture je dat u [7].
Opisan je i proces izbora kontrola u cilju zastite operativnog rada organizacija sa kritic-
nim infrastrukturama (ukljucuju¢i misiju, funkcije, reputaciju), organizaciona dobra, za-
poslene i druge organizacije od Sirokog skupa pretnji ukljucujuéi sajber napade, prirodne
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katastrofe, strukturne ispade i ljudske greske. Kontrole su prilagodljive i implementiraju
se kao deo procesa upravljanja informacionom bezbednoscéu i bezbednosnim rizicima i
specifi¢ne su za kriti¢ne infrastrukture. Kao jedne od veoma bitnih bezbednosnih kon-
trola u ICS sistemima, u slede¢em poglavlju se razmatraju bezbednosni aspekti dizajna
raunarske mreze ICS sistema.

4. SEGMENTACIJA I RAZDVAJANJE RACUNARSKE MREZE ICS
SISTEMA

Tokom dizajna mrezne arhitekture ICS sistema, obi¢no se preporucuje jasno razdvajanje
ICS mreze od korporativne mreze date organizacije [8]. Priroda mreznog saobracaja u
okviru dve pomenute mreze je veoma razli¢ita. Na primer, Internet pristup, FTP, email,
udaljeni pristup su tipi¢no dozvoljeni u korporativnoj mrezi ali se uglavnom ne dozvo-
ljavaju u ICS mrezi. Rigorozne procedure upravljanja izmenama za mreznu opremu,
konfiguracije i softverske izmene na moraju da budu na isti nacin primenjene u korpo-
rativnoj mrezi. Ukoliko se mrezni saobracaj ICS sistema prenosi putem Kkorporativne
mreze, isti bi mogao biti prekinut ili da bude predmet razli¢itih napada, kao $to su DDoS
i Man-in-the-Middle napadi. Ukoliko su mreZe razdvojene, bezbednosni i performansni
problemi iz korporativne mreze ne mogu da uti¢u na ICS mrezu.

Medutim, prakticna pitanja, kao §to je cena ICS instalacija ili odrzavanje homogene
mrezne infrastrukture, ¢esto zahtevaju da odredene konekcije moraju da postoje izmedu
ICS i korporativne mreze. Navedene konekcije predstavljaju znac¢ajan bezbednosni rizik
i neophodno je da budu zastiCene putem uredaja za zastitu mreznih granica. Ukoliko
mreze moraju da budu povezane, veoma se preporucuje da samo minimalan broj konek-
cija (po mogucéstvu samo jedna) bude omogucen i to kroz odgovarajuci firewall uredaj
i odgovaraju¢u DMZ (DeMllitarized Zone — DeMilitarizovana Zona) mrezu. DMZ
mreza je odvojeni mrezni segment koji je povezan direktno sa firewall uredajem. Serveri
koji sadrze podatke iz ICS mreze kojima mora da se pristupa iz korporativne mreze se
postavljaju u ovaj mrezni segment. Samo ti sistemi mogu biti dostupni iz korporativne
mreze. Za bilo koju drugu eksternu konekciju, samo minimalni pristup moze biti doz-
voljen i to iskljucivo kroz firewall uredaj, i samo putem ta¢no odredenih portova koji
omogucavaju navedenu komunikaciju. Ostali portovi moraju biti zabranjeni.

Prethodno pomenuta analiza rizika informacione bezbednosti (poglavlje 3) treba da
bude sprovedena u cilju odredivanja kriti¢nih delova ICS mreZa i operativnog rada, kao
i da pomogne u definisanju koji delovi ICS mreze treba da budu segmentirani. Mrezna
segmentacija ukljucuje deljenje mreze na manje mreze, pri cemu se to deljenje Cesto
bazira na faktorima kao §to su: upravljacki autoritet, jedinstvena polisa i nivo poverenja,
kriti¢nost funkcionalnosti, kao i koli¢ina saobracaja koja prelazi preko granica navede-
nih mreznih particija. Mrezna segmentacija i razdvajanje su jedni od najefektivnijih
arhitekturalnih koncepata koje organizacija moze da primeni u cilju zastite svojih ICS
sistema. Segmentacija uspostavlja bezbednosne domene koji se tipi¢no defini$u da budu
upravljani od strane istog autoriteta, da sprovode identi¢nu bezbednosnu polisu, kao i
da imaju identi¢ni nivo poverenja.

Kontrole zastite mreznih granica ukljuuju gejtveje, rutere, firewall uredaje, mrezno ba-
ziranu analizu malicioznog koda, sisteme detekcije upada (mrezne i host bazirane),
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sifrovane tunele, upravljane interfejse, gejtveje za elektronsku postu i jednosmerne gej-
tveje (npr. diode podataka). Uredaji za zaStitu mreznih granica definiSu da li je transfer
podataka dozvoljen, Cesto analizirajuci podatke ili pridruzene meta podatke koji se pre-
nose.

U okruzenju ICS sistem, firewall uredaji su najcesSée primenjeni izmedu ICS i korpora-
tivnih mreza. Ispravno konfigurisani, oni mogu znatno da ogranice nezeljeni pristup ka
i od racunara i kontrolera u ICS okruZenju i da na taj nacin povecavaju bezbednost.
Takode, primena firewall uredaja moze poboljsati odziv uklanjanjem nepotrebnog sao-
bracaja iz mreze. Kada su ispravno dizajnirani, konfigurisani i odrzavani, namenski har-
dverski firewall uredaji mogu znacajno doprineti poveéanju bezbednosti danasnjih ICS
okruzenja. Nadzor firewall uredaja, kao i drugih bezbednosnih senzora, u realnom vre-
menu se zahteva u cilju brze detekcije incidenata informacione bezbednosti i iniciranja
odgovarajucih odgovora. Opsta uputstva za izbor firewall uredaja i definisanje odgova-
rajucih poslica je dato u [9].

Kada su konekcije izmedu ICS i korporativne mreze neophodne, potrebno je razmotriti

sledece:

e  Potrebno je dokumentiovati minimalan broj (jedna ukoliko je moguce) pristupnih
tacaka izmedu ICS mreze i korporativne mreze. Takode, redundantne pistupne
tacke (nrp. Bekap), ukoliko postoje, takode moraju biti dokumentovane.

e  Firewall uredaj sa stateful inspekcijom mora biti konfigurisan izmedu ICS 1 kor-
porativne mreze tako da zabranjuje sav saobracaj izuzev onog koji je eksplicitno
autorizovan.

e  Konfiguraciona pravila firewall uredaja moraju kao minimum da obezbede filtri-
ranje po izvori$noj i odredi$noj adresi, filtriranje po TCP i/ili UDP portovima, kao
i filtriranje po ICMP tipu i kodu.

Jedan prihvatljiv pristup je omoguéenje komunikacije izmedu ICS i korporativne mreze
primenom DMZ mreze izmedu njih. DMZ mreZa treba da bude povezana sa firewall
uredajem na taj nacin da ograni¢ena komunikacija moZe postojati samo izmedu korpo-
rativne mreze i DMZ, kao 1 iz ICS mreze i DMZ. Korporativna i ICS mreza ne teba da
komuniciraju direktno. Dodatna bezbednost se moZze posti¢i primenom virtuelnih pri-
vatnih mreza (VPN) izmedu ICS mreZe i eksternih mreza.

ICS i korporativne mreze mogu biti razdvojene u cilju poveéanja informacione bezbed-
nosti koris¢enjem razli¢itih mreznih arhitektura. U ovom poglavlju je opisano nekoliko
mogucéih arhitektura i obja$njene su prednosti i mane svake od njih.
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4.1 Racunar sa dve mrezne Kkartice

Racunari sa dve mrezne kartice mogu propustati mrezni saobracaj izmedu dve mreze pri
¢emu je jedna mrezna kartica u jednoj a druga u drugoj mrezi. Medutim, racunari bez
propisno primenjenih bezbednosnih kontrola mogu predstavljati dodatne pretnje. U cilju
sprecavanja toga, za povezivanje ICS i korporativne mreze se ne smeju koristiti racunari
sa dve mrezne kartice ve¢ samo odgovarajuci firewall uredaji. Drugim rec¢ima, sve ko-
nekcije izmedu ICS i korporativne meze moraju i¢i kroz odgovaraju¢i namenski firewall
uredaj.

4.2 Firewall uredaj izmedu ICS i korporativne mreze

Uvodenjem jednostavnog dvointerfejsnog firewall uredaja izmedu korporativne i ICS
mreze, Slika 2, se moze posti¢i znacajno bezbednosno poboljsanje. Ispravno kofiguri-
san, firewall uredaj znacajno redukuje Sanse za uspesan eksterni napad na ICS mrezu.

Medutim, dva problema i dalje postoje sa ovakvim dizajnom mreze. Prvo, ukoliko je
data historian server koji sluzi za sakupljnje podataka iz ICS procesa u odgovaraju¢em
formatu postavljen u korporativnu mrezu, primenjeni firewall uredaj mora da omoguci
navedenom serveru da komunicira sa kontrolnim uredajima u ICS mrezi. IP paket koji
ishodi od malicioznog ili nekorektno konfigurisanog racunata iz korporativne mreze
(koji se moze Cak predstavljati kao data historian server) moze biti prosleden individu-
alnim PLC/DCS komponentama.

Ukoliko se data historian server nalazi u ICS mrezi, tada mora da postoji pravilo na
firewall uredaju koje omoguéuje svim hostovima iz korporativne mreze za koje je to
neophodno da komuniciraju sa data historian serverom. Tipi¢no, ova komunikacija se
desava na aplikativnom nivou. U tom smislu, greske u aplikativnom softveru mogu re-
zultovati u kompromitaciji data historian servera. Jednom kada se data historian kom-
promituje, ostali ¢vorovi ICS mreZe su ranjivi na propagaciju malvera ili na odredeni
interaktivni napad.

Drugi problem sa postojanjem jednostavnog firewall uredaja izmedu korporativne i ICS
mreze su mogucnost slanja laziranih paketa koji mogu biti kreirani tako da uticu na ICS
mrezu, potencijalno omogucavajuci tajni saobraéaj koji bi mogao biti tunelovan u doz-
voljenim protokolima.

Sumarno, dok ova arhitektura predstavlja znacajno pobolj$anje u odnosu na nerazdvo-
jenu mrezu, ista zahteva kori$¢enje firewall pravila koja omogucava direktne komuni-
kacije izmedu korporativne i ICS mreZe $to moze rezultovati u moguc¢im bezbednosnim
ispadima ukoliko firewall pravila nisu pazljivo kreirana i nadzirana.
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Slika 2: Firewall uredaj izmedu korporativne i ICS mreze
4.3 Firewall uredaj i ruter izmedu ICS i korporativne mreZe

Nesto sofistiranija Sema, data na Slici 3, prikazuje koriS¢enje kombinacije rutera i fi-
rewall uredaja. Ruter se postavlja ispred firewall uredaja i nudi osnovne usluge paket-
skog filtriranja, dok firewall izvrSava mnogo kompleksnije operacije bilo stateful
inspekcije ili proksi tehnika. Ovaj tip dizajna je veoma popularan za firewall uredaje
okrenute ka Internetu zasto $to omogucava ruteru kao brzem uredaju da procesira naj-
veéi deo dolazeéih paketa, posebno u slu¢aju DoS napada, i da redukuje saobracaj na
firewall uredaju. Takode, ovakvo resenje nudi poboljsanu odbranu po dubini jer sada
postoje dva uredaja koja napada¢ mora da prode.
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Slika 3: Firewall uredaj i ruter izmedu korporativne i ICS mreze
4.4 Firewall uredaj sa DMZ izmedu ICS i korporativne mrezZe

Znacajno poboljsanje u koriscenju firewall uredaja je u sposobnosti da se uspostavi
DMZ izmedu korporativne i ICS mreZe. U svakoj od mogué¢ih DMZ mreza moze se
postaviti jedna ili viSe kriticnih komponenti, kao $to je data historian server, bezi¢na
pristupna tacka ili sistem za udaljeni pristup i pristup treéih strana. Koris¢enje firewall
uredaja sa mogucénoscu kreiranja DMZ interfejsa omogucava koris¢enje odgovarajuce
medu mreze.

Kreiranje DMZ medu mreze zahteva da firewall uredaj podrzava tri ili vise mreznih
interfejsa, a ne samo javni i privatni interfejs. Jedan od interfejsa je povezan sa korpo-
rativnom mrezom, drugi sa [CS mrezom a tre¢i u DMZ ka deljenim ili manje bezbednim
uredajima kao Sto je data historian server ili bezi¢ne pristupne tacke. Preporucuje se
kontinualni nadzor ulaznog i izlaznog saobra¢aja u DMZ mrezi. Dodatno, firewall pra-
vila koja samo dozvoljavaju konekcije izmedu ICS mreze i DMZ koje su inicirane od
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strane uredaja iz ICS mreze su preporucena. Na slici 4 je prikazan primer ovakve arhi-

tekture.
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Slika 4: Firewall uredaj sa DMZ izmedu korporativne i ICS mreze
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Postavljanjem komponenti ICS meZe kojima treba da se pristupa iz korporativne mrezu
u posebnu DMZ, nije viSe potrebno da postoji nijedna direktna konekcija izmedu kor-
porativne i ICS mreze jer svaka konekcija efektivno zavr§ava u DMZ. Vecéina firewall
uredaja omogucava visestruke DMZ mreze i moze se specificirati koji tip saobracaja
moze biti prosledivan izmedu mreZa. Sa dobro planiranim pravilima na firewall uredaju,
moze se postici jasno razdvajanje izmedu ICS mreze i drugih mreza, sa malo ili potpuno
bez saobracaja koji prolazi direktno izmedu korporativne i ICS mreZze.

Ukoliko je potrebno u ICS mrezi koristiti server za upravljanje zakrpama (patch mana-
gement) ili antimalver server, kao i druge bezbednosne servere, oni treba da budu loci-
rani u DMZ. Idealno bi bilo da se ove funkcije lociraju na jednom serveru ukoliko je to
moguce. Posebno namenjeni serveri za upravljanje zakrpama i antimalver softverom za
ICS mrezu omogucavaju da ti sistemi budu prilagodeni jedinstvenim potrebama ICS
okruzenja. Moze takode biti povoljno da antimalver proizvod izabran za ICS mrezu ne
bude identican onom koji se koristi u korporativnoj mrezi. Naime, ukoliko se desi mal-
ver incident i jedan antimalver proizvod ne moze da detektuje i stopira dati malver,
postoji odredena verovatnoca da drugi antimalver proizvod poseduje navedenu moguc-
nost.

Osnovni bezbednosni rizik ovog tipa arhitekture je da ukoliko je odredeni racunarski
resurs u DMZ kompromitovan, tada se isti moze iskoristiti da inicira napad u odnosu na
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ICS mrezu putem aplikativnog saobracaja koji je dozvoljen od strane DMZ ka ICS
mrezi. Ovaj rizik se moze znacajno redukovati ukoliko se ucini napor da se zastite i
aktivno pecuju serveri u DMZ i ukoliko firewall pravila omogucuju samo konekcije
izmedu ICS mreze i DMZ koje su inicirane od strane ICS mreze. Sa ovakvom arhitek-
turom se povecava kompleksnost a potencijalno se povecavaju i tros§kovi za firewall
uredaje sa vise mreznih zona/interfejsa. Medutim, za vecinu kriti¢nih sistema, povecane
bezbednosti svakako prevazilazi navedene mane.

4.5 Par firewall uredaja izmedu ICS i korporativne mreZe

Jedna od varijanti kori§¢enja firewall uredaja sa DMZ zonama je koriS¢enje para firewall
uredaja koji se pozicioniraju izmedu korporativne i ICS mreze, Slika 5. Zajednicki ko-
riS¢eni serveri od strane korisnika iz obe mreze, kao $to je data historian, su postavljeni
izmedu firewall uredaja u DMZ mrezi. Kao i u prethodno opisanoj arhitekturi, prvi fi-
rewall blokira proizvoljne pakete iz korporativne mreze ka ICS mreZi i deljenim resur-
sima u DMZ. Drugi firewall spre¢ava neZeljeni saobracaj od strane odredenog kompro-
mitovanog servera ka ICS mrezi i blokira proizvoljne eventualno maliciozne pakete iz
ICS mreZe.

Ukoliko se koriste firewall uredaji dva razli¢ita proizvodaca, takvo reSenje moze imati
prednosti. Ova arhitektura takode ima prednosti jer postoji jasno razdvajanje u odgovor-
nostima zaposlenih koji odrzavaju korporativnu i ICS mrezu jer svaka strana upravlja
svojim firewall uredajem. Primarna mana resenja je povecanje troskova i kompleksnosti
upravljanja ali u uslovima okruzenja koja zahtevaju stroge bezbednosne zahteve ili jasno
razdvajanje odgovornosti u upravljanju, ovakva arhitektura poseduje velike prednosti.
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Slika 5: Par firewall uredaja izmedu korporativne i ICS mreZe
4.6 Preporucena arhitektura “odbrane po dubini”

Efektivan program/strategija informacione bezbednosti u okviru ICS sistema treba da

primeni strategiju poznatu pod nazivom ,,odbrana po dubini“ (“defense-in-depth”) koja

podrazumeva primenu bezbednosnih mera po nivoima tako da je uticaj prekida rada bilo

koje od navedenih mera minimizovan [10,11]. U tipi¢nom ICS sistemu, navedena stra-

tegija odbrane po dubini ukljuéuje sledece:

e  Razvoj bezbednosnih politika, procedura i materijala za obuku koji je specificno
prilagoden za ICS sisteme

e  Planiranje i razmatranje informacione bezbednosti tokom ¢itavog zivotnog ciklusa
ICS sistema, i to od arhitekturnog dizajna do nabavke, kao i od instalacije do odr-
zavanja i povlacenja
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Implementacija mrezne topologije ICS sistema koja ima visestruke slojeve, pri
¢emu se najkritiénija komunikacija sprovodi isklju¢ivo u najbezbednijim i najpo-
uzdanijim slojevima

Obezbedenje logicke separacije izmedu korporativnih i ICS mreza
Implementacija mreZzne arhitekture sa ukljuéenjem DMZ mrezZa (tj. spre¢avanje
direktnog saobracaja izmedu korporativnih i ICS mreza)

Osiguranje da su kritiéne komponente redundantne i da se nalaze na redundantnim
mrezama

Kreiranje kriti¢nih sistema sa omogucenjem dozvoljenih greSaka (odgovarajuca
tolerancija greske) i cilju spre¢avanja katastrofalnih kaskadnih dogadaja
Deaktivacija nekori§¢enih portova i servisa na ICS uredajima nakon testiranja u
cilju osiguranja da to nece uticati na ICS operativni rad

Ogranicavanje fizickog pristupa ICS mrezi i uredajima

Ogranicenje korisnickih privilegija u ICS sistemima samo na one koje su potrebne
da bi se sproveli poslovni procesi (primena principa najmanjih privilegija)
Kori$¢enje odvojenih korisni¢kih autentikacionih mehanizama i kredencijala u
ICS 1 korporativnoj mrezi

Primer arhitekturne strategije ,,odbrane po dubini jer prikazan na Slici 6. Ova strategija
ukljucuje firewall uredaje, koris¢enje DMZ mreZa i sposobnosti detekcije upada u celoj
ICS arhitekuti. Koris¢enje nekoliko DMZ mrezZa na Slici 6 obezbeduje dodatne mogué-
nosti za razdvajanje funkcionalnosti i pristupnih privilegija Sto je dokazano kao veoma
efektivno u zastiti velikih arhitektura koje se sastoje od mreza sa razli¢itim operativnim
zahtevima. Implementacije sistema detekcije upada primenjuju razlicita pravila i potpise
koji su jedinstveni u svakom domenu koji se monitorise.
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Slika 6: Preporuéena arhitektura ,,odbrane po dubini
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ZAKLJUCAK

Ovaj rad je posvecen razmatranju specifi¢nih aspekata informacione bezbednosti indus-
trijskih sistema upravljanja — ICS sistema, ukljuc¢uju¢i SCADA, DCS i PLC sisteme,
kao i druge sisteme koji sprovode upravljacke funkcije. Razmatrane su specifi¢nosti
procesa ocene rizika informacione bezbednosti i date su smernice za realizaciju iste.

nosti/razlika ICS sistema u odnosu na druge korporativne ICT sisteme, u radu su pose-
bno razmatrani aspekti informacione bezbednosti racunarskih mreza ICS sistema i date
su preporuke za primenu odgovarajuc¢ih bezbednosnih kontrola u cilju umanjenja pri-
druzenih rizika. Sumarno, racunari sa dve mrezne kartice generalno ne obezbeduju do-
voljno kvalitetnu izolaciju izmedu ICS i korporativnih racunarskih mreza. Sa druge
strane, reSenja sa dve mrezne zone (bez DMZ) se ne preporucuju iz razloga $to ista
obezbeduju samo slabu zastitu i mogu se primenjivati samo uz ekstremnu paznju. Naj-
bezbednije, najupravljivije i najskalabilnije arhitekture razdvajanja ICS i korporativnih
racunarskih mreza se tipi¢no baziraju na sistemu sa najmanje tri zone, ukljuéujuci jednu
ili viSe DMZ zona.

U radu su dodtno date i preporuke sveukupne zastite ICS sistema u skladu sa principima
,,odbrane po dubini® i dat je primer ra¢unarske mreze takve arhitekture.
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Pezume: Memooa mynmuxpumepujcke ananuze y 060m pady Kopuuthiena je 3a udeHmugurayujy
Memode npesenyuje 00 NCUXONOWKUX MaHunyrayuja y yubep npocmopy. Kpeamopu cadpacaja
Koju drcenie 0a nOCMuUSHy NCUXONOWKY MAHURYIAYUY V cajoep-npocmopy Kopucme OpyumeseHre
Mpedsce Kao HajnpukiaoHuju UHMepHem pecypc 3a YCHOCMABbAare U NPEHOC KOMYHUKayuje, ana-
nu3e, u3bopa yusmHe Spyne u OCHANCUBARA. Y 060M pady cy maxkohe ucnumueare onucHe menooe
NCUXonowKe Manunyiayuje y cajoep npocmopy Kaxko ou ce uoeHmughukosaie npemroe npeoy3u-
Marbem npeseHmusHUX Mepa 3a Cnpeyasarbe HeeamusHux Ymuyaja KaKko Ha nojeOuHya maxo u Ha
Opywmeeny sajeonuyy. [a ou ce ymepouo HUB0 C8eCmu 0 U3NONCEHOCMU U KAME2OPULHO Ymep-
husarwe ncuxonowkux Manunyiayuja ¢ jeone cmpaue u npedy3uMarbe NpeeeHmusHux mepa ca
opyze cmpane, cnposedeno je ucmpaxcusarse ca 250 wyou ca noopyyja Cpouje, Cesepne Maxe-
Odonuje, Xpeamcre, buX, Pycka ®edepayuja u CAJ/l. Obpaoa nodamaka ankeme peaiuzoeana je
y cogpmeepckom anamy 3a cmamucmuyky oopady nooamaxa "Statistical Package for the Social
Sciences". ¥ osom pady uszepwiena je ananusa xujepapxuje y npumeni npegeHmugHux mepa me-
mooom Anarumuuku xujepapxujcku npoyecu. Excnepmusa xujepapxuje y npumeHu npeeeHmue-
HUX Mepa uzspuiena je cogpmeepckum anamom ,,Super Decision 2.6.0 - RCI *, unmepgjyucaroem
decem cmpyuraka u3 0omencke obracmu. Ha ocnogy 0obujenux pezyimama pazeujen je u npeo-
cmasswen Mooel MoOena (PYHKYUOHATHUX aNeOPUMama y NpUMeHU NPeeeHmMUSHUX Mepa y Yuny
CHpeyasara WmemHux egexama ncuxoiouwKux MaHunyiayuja y cajoep npocmopy. Ynopeona a-
Hanu3a 000UjeHux pe3yamama, npema xujepapxuju y npumenu npeeeHmusHux mepa 3a npeHo-
werve wmemHux egpexama y yubep npocmopy, obyxeama: o6pazosarse, npoyedype, npoyeoype
U KOHMPOY.

Kuwyune peuu: ncuxonowxa manunynayuja, ymuyaj, yubep npocmop, uHmepHem pecypcu.

1. YBOJ

[ocToju MHOTO HAaYMHA 332 OCTBApPHBAKE IICHUXOJIONIKUX YTHIAja y cajoep mpocTopy,
OmII0 1a ce paar O jeTHOCMEPHUM KOMYHHUKAIljaMa, pald peKiIaMupama Ipou3Bo/Ia Ima
JI0 TIPUMEHA IPABUX TEXHUKA ICUXOJIOIIKIX MaHHITYJIAIKja ¢ LHJBEM JecTaduIn3anyje,
KaKo Ha WHHUBHIYaJHOM TaKo W Ha mmpeM apymrrBeHoM Husoy ( Zarsky, 2019; Man-
cino, 2019; Granasen et al, 2019).
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V 0BOM pajly aHAIM3UPAHE Cy MCUXOJIOIIKE MAHUITYJIAIN]€ KA0 BPCTa JPYIUTBEHOr Y-
THI@ja KOJU UMa 32 [[1Jb 114 IPOMEHHU MEPLENIIN]Y WM [OHAIAbE IPYTUX JbYIHU IPEKO
NpHKpHBarba, oOMaHa win 3moymnotpeba. (Makarova, 2019. Braiker et al, 2004).

CpencTaBa Koja ce KOPUCTE Y IIMJBY OCTBaperha APYIITBEHOT YTHIAja jecy: cTpax, Ha-
PpylLlaBame IPUBATHOCTH, PENATUBU3ALIM]ja HCTHHE, N3a3UBakbe HAPLM3Ma, TEHAEIIUO3HO
Mellake y 3aJ0BOJbaBabe HATOHCKUX MOTPeda, 3aXTeBabe MOCTYLUIHOCTH, IPOBOLH-
pare OCETJLMBOCTH, IIPOBOLIUPAhe HPUTUPAIba, U3a3uBame oceharmba KPUBHULE U OXpa-
6puBambe mpojeximje. (Guitton, 2019; Kordi¢, 2017).

Manwumynamnyja jecte TEPMHUH KOjUM ce O3HauaBa KOpHIINEHme Pa3sTuIuTHX MoJaTaka
iy nHpOopMaIuja y by ,,3aBolema jaBHOCTH , OTHOCHO YCMepaBambe MaKbe Ka 0HOj
MOPYLIM WK 3HaYeHy Koje ayTop, 6e3 003rpa Ha BaIUIHOCT MOJATaKa, KEeln Ja h3a-
30Be. KopucT ce y cBuM cepama )XUBOTa, @ y COIMjATHOM pajly YeCTO O3Ha4aBa Mpu-
Ka3WBambe CTamba M0jeANHIIA WU IIOPOJIHIIE KOje TToCpeIHO Tpeba Jia MoIpKH HeKy Ha-
MEpYy WK Wb, INTO MHAYEC HE MPOU3JIa3U U3 3aKOHCKUX WIH APYTHUX JIOKAJIHHUX ITPO-
nuca. YecTo ce y NCHXOJIOTHjH KOPHCTH M Y 3Hauewy IMOoceOHe MaHUITyJaTHBHE, Ha-
cymport Bepbanue criocoonocrtu. (Shaffer, 2019; Ivanovic, 2006;).

[ToTeHuujagHe XXPTBE MaHUITYIaTOPa, a U3 pa3iiora TEKHE Ka COLMjanHoj mpuxBaheHo-
CTH, CIIEMHH CY J1a Ha CBOj Npo(dWI Ha IPYIITBEHHUM MpeKaMma IOCTaBJbajy cajapikaje
KOJH MOTY OTKPHTH ICHXOJIOIIKE KapaKTEpHUCTHKE MOTEHIMjallHe XPTBEe 0e3 Hmerose
Bosee (Murphy et al, 2019; Brownlee, 2019). Ananu3a cagpxaja MaHUIYJIATOPY MOXKE
JlaTh Ipo(WII TMYHOCTH MOTEHIIMjaJIHE KPTBE, HAa OCHOBY Kojer he oapenutn koje Me-
TOZIE MCHXOJIOIIKE MaHUITynanuje he MpUMEHUBAaTH Y KOHKPETHOM ciy4ajy. Heke ox
MeTo/1a ICUXOJIOIIKMX MaHuIyanyja ouhe o0jamimene y JajbeM pay.

MeToe NCHXOJIOIIKUX MAHUITYIalHja

Merto/ie ICHXOJIONIKMX MaHHUITYJIAIKja Y OBOM pally pa3MarpaHe cy ca HH()OPMaTHBHO-
€IyKaTHBHOT acleKTa C IIMJbeM YIIO3HaBamka MEXaHHU3Ma HUXOBOT JeJIOBaka Kako Ou
ce MPEBEHTUBOM CIIO3HAIIO, YOJIaKHIIO T OHEMOTYhHIIO IbIXOBO HETaTUBHO JI€jCTBO.

Hajuenthe npumemnBaHe MeTo/Ie ICHXOJIONIKMX MaHMITyJIallUja jecy: MaHUIYJINCAbe
CTpPaxoM — 3aIUIalllMBambe, [a paclulalliBambe, MaHUNyIHCcamke ocehajeM KpuBHLEe —
JpYIITBEHA pa3MeHa, METOA Maju ma Behu 3axTeB — TEXHHKA ,,HOroM y Bpara“ (Rot,
2006).

MaHHnmecaH)e CTpaxoM — 3allJIalllMBaLEe, Ia pacrialinBambe

Crpax je mpruMapHa eMOIIHja KOja HacTaje yCie | Olaxarma Wi OYCKIBakha CTBAPHE WITH
3aMHIBEHE OMACHOCTH, WM 030MJbHE TpeTHe. To je ypolheHa, TeHETCKH MpOorpaMu-
paHa peakiiija Ha nperehn nim 6ojaH CTUMYJIYC. JeIaH o HajU3PAKCHUJUX CTPAXOBa
KOjU ce jaBJba y 100a aJ0JICCIICHIIM]ja jeCTe CTpax O COIMjajaHe HempuxBaheHOCTH
(Inderbitzen et al, 1997; Bernstein et al 1991).

OBaj MeTo[1, ce ca pa3joroM cMaTpa HajIIoAMYKIIMjUM O]l CBUX, ICUXO0JI03U I'd HA3UBajy
»CTpax Ia OJAaKIIambe METOZ, OCIama Ce Ha MAaHUIYJIHCAke JbYACKHM eMOlHjamMa.
Cacroju ce u3 Tora mro ocoda A Koja MaHUITYJIHIIE HAJIPE YYMHHU HEILTO IITO j& BPJIO
CTpecHO 3a HeKy ocoby b, a 3aTum ytude Ha To 1a ocoba b omaxHe u cxBatu Aa HUje y
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oracHocTH. HakoH 0BMX M3HEHAHUX NPOMEHA y EMOLIMOHAITHOM pearoBamy, ocoda b
OuBa pa3opyxaHa, YUMe [I0CTaje Mambe CIIOCOOHA 32 JOHOLICHE IPOMHUIBEHNX U pa-
LUOHATHUX OJUTyKa, a IMOCTaje MOJJIOKHA MPHUXBATakby Pa3IUUUTUX 3aXTeBa M Ipe-
JuIoTA.

Manunyaucame ocehajeM KpuBHIe — IPYIITBEHA pa3MeHa

OBaj MeTox1 4ecTo KOpHCTe NPO(ECHOHATHH MTPEBAPAHTH M HEETHYHN MapKETEPH KOjH
j€ je jenHocTaBHO 30BY JpyIITBEHOM pazMeHoM. Ommcyje ce kao: Melyspyzacka crpare-
THja yTUIaja Ha APYyTe Tako mTo ocoba A 006e36emu ocodbu b Harpamy, Omna oHa ricuxo-
JIOIIKA WITM MaTepHjajiHa, 3ay3BpaT, Kaxa ocoda A ocobu b 3aTpaxku HemmTo 3a y3Bpar,
ocoba b oceha mpurucak ma nomyctu mipen 3axteBom ocobe A (William et al 2007;).

HpOBOL[HpaH;C OCC€TJBMBOCTH — METOA MaJIM I1a Behu 3axTeB — TeXHUKA ,,HOTOM Yy BpaTa“

OBa TexHHMKa MaHHMITYJIaIHje BpJIo je nepduaHa, a NICTOBPEMEHO HEeNPUMETHA U jeHO-
craBHa. Kopucrehn Metosy “Horom y BpaTta”, HEKO Bac MOXe 3aMOJIMTH Ja My YIHHUTE
MaJly ¥ jeJHOCTaBHY yCIyTy, HAKOH KOje CIIeIn TIPaBH, 110 NpaBIiLy, Behn 3aXTeB.

OxpadpuBame npojexkuuje

OxpaOpuBame MPOjEKIIHMje jecTe OIIITE MO3HATa TEXHUKA KOjy KOPUCTE MHOTH JbYAU
KOjU ce OaBe MpoJajoM WM CYy MEHAllepH Ha BHUCOKOj Mo3uiju. OCHOBHU HAuYWH 3a
1000JBINAkE yCATNIAICHOCTH Ca CAarOBOPHUKOM je Tpahierhe HEeroBor MOHAIIAmba HITH
rectukynaiuje. Kako? Oopahajte ce caroBopHuKy KopucTehyl BeroBe FeCTUKYIAIH]E,
HAYMH TOBOPA, PUTaM JHCama, HCKYCTBO, HHTEPECOBAa, CTPATErHje, CTaBoBe. .. jep
JbYIM BOJIE OHE JbYJIe KOjU ¢y UM ciindHU. OOMYHO, IPOjeKIHja pe3ysITHpa HO3UTHBHUM
UCXOA0M, MehyTuM, oKpeTH He Tpeba aa Oy/Iy Harlli U YIaaJbHBHU jep Ce OBIE paaH O
(buHOM yKIanawy. YKOJIMKO CAarOBOPHUK CBECHO MPUMETH JIa r'a HEKO KOIHpa, MOXKE Y
MOTIYHOCTH pa3butH ycarnamenoct. (Pineda, 2007).

HN3azuBame Hapuu3Ma — 1oCTaB/balb€¢ KOHKPETHUX NMUTAaba

Hauun pa3muiisbatba 0 CBETY ¥ HAUMH Ha KOJU KOMYHHUIIMPAMO y CBETY Cy BeoMa pas-
uuTh. 300T OBE pasiMKe, BEIMKH JIEO OHOTa IITO MMOKYIIAaBaMo Jia KOMyHHUIIMPAMO Ce
,,A3ryoun y mpeBoay”’. 3aTo ce KoprucTd MeTa MoJiel, CeT anaTta KOju IoMaxe J1a ce -
neHtuduKyje u 1o0uje 0IrOBOp Ha MHUTAKkE KaKo U Te ce nHpopMaImje u3ryde y xo-
MYHHUKalWjU. Ydeme 0 MeTa MOJIeITy IIOMake Jla Ce TIOCTaBe KOHKPETHA MUTama Koja he
MIPY’KUTH BUIlIe HH(OpManuja o ToMe KaKo CaroBOPHUK Iiiesia Ha cBeT. Heka o nurama
Koja ce Mory moctaBuTH jecy: Kako Tagno? Illta tauno? Y3 oBa nurtama 0OHYHO ce
KOpHCTE OMEKIIIMBAaYM Kako He OM Jounio 10 kKoHdumkTa. To cy pedn Koje ce mpuaajy
Ha THTame: Oamr Me mHTEpecyje (Kako TayHo), Ja OMx OoJpe pasymend (IITa TavHo),
MOKYIIIaBaMo Ja cXBaTHMO (1Ta TauHo)... Kaga 100ujy mpenn3Hu OAroBOPH U IETaJbU,
MOXe€ C€ YCIIOCTaBUTH OJTHOC MHOTO e(huKacHHuje U 1y0Jbe U TaKo Ce BHUIIIE Yia3u y Ha-
YMH pasMHIILbamka caroBopauka (Schwarz, 2008).
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Hapymasame npuBaTHOCT — MUJITOHOBH 00pacnu

MunronoBul obpacuu cy m3rpal)eHn oko ujeje na KopumhemeM HaMepHO HejaCHOT |
OIIITET je3nKa OMOryhinTe BalieM CaroBOPHHKY J1a JIaKIe OTBOPH cBoje Muci. Hermpe-
LM3aH Je3UK Ce OJHOCH Ha PEYH Kao IITO Cy HEKAKO, CBH, YBEK, BAXKU MHUILIbEHHE, KAXKY
Jby M, omiTe je mo3Haro... Kopumhemem Munton odpasana mosehasa ce mianca na he
M3rOBOpPEHA peueHHIa OUTH y CKIIaAy ca ICKYCTBOM CaroBOpPHHUKA (Tj. OHUM IITO MY C€
MOTA 10 TJIaBH).

PenaTtuBuzaumja ucrune —,,Jla — cer®

[a cer je cepuja m3jaBa WM NMUTama Ha KOjé CarOBOPHHUK OArOBapa WM MOMHILIbA
»aa,aa,na...”. TuMe ce oTBapa rmoJyiora 3a TpeHyTak Kajia ce MOKe JIOAaTH KIbYYHO TH-
Tame, Ha Koje he ,,X* carOBOpHHUK MCTO OJTOBOPUTH ca ,,1a”°. Ha mpumep ako xemure
MOBHIINIYY ,,J1a CET’ MOXKE CE€ OBAaKO HCKOpHCTHTH: ,,Croxkmhere ce ma caMm IOHEO
¢dupmu mpodur ox ,, X eypa, Aa caM 0CTajao CBaKHM APYTH JaH MIPEKOBPEMEHO, la caM
nmoseo 20 HOBUX KJIHjeHaTa ca KOjuMa CBaKOJAHEBHO capaljyjeMo U 3aTo cMaTpaM Ja cam
3acmy»xuo nopummmiy. (Frederick, 2015).

[Iprmena mMeTona MaHWUIYJIALKje 3aBUCH O] IIMJba KOJjH ce Kenu mocTuhu, y paxy he
OWTH mpUKa3zaH aNTopuUTaM IMCHXOJIONIKE MaHUIYIALHje IO KopanuMa peann3amnije u
NpUMEEHEHUM MeToama. [IpruMeHa MeToa MCHXOJIOIIKe MaHHITYJIAIHje Y OBOM pary
IpHKa3aH je Kpo3 IpuMep BpOOBamba JbYIH 32 aKTe TEPOPU3Ma 3aCHOBAHOT Ha 3JI0YIIO-
Tpebu Bepe. [IpBu Kopak apopuTMa jecTe ofpeleme ubHe rpyIe, HAKOH TOra Kopauu
y QJITOPUTMY IIpeMa penocieny paamby jecy: morpara, 301mKaBame, IIOHy/a, yIora Io-
poxure.

2. METOJE UCTPAJKUBAIbA
2.1 Morpara

[pBu Kopak mpasu ce Ha Web cTpaHHIiaMa BEpCKHUX 3aje/IHUIA, CAMO3BAHUX YUHTEIha
— TyMaya Bepe, BEPCKUX IIKOJIA, YHUBEP3UTCTAMA HITH HA WJICTATHAM CTPAHUIIaMa 1103~
HaTHjUM Kao ,,Dark Web*2.

Perpytepu (y majsem TEKCTy ayTop paza 3a perpyrepe KOPHCH U3pas ,,[IpeaaTopu ) cy
TI0 TIPaBUITY JbYAM Ca OAIMYHMM ,,KOMyHHKAIIMOHNM"* BemTrHaMa. Ha cBojum mocro-
BUM IIOCTaBJbajy Caapkaje O CAaCBUM yOOWYajeHHM CTBapHMa, IOIyT mocBeheHocTn
BEpH, U HUYUM He yKa3yjy Ha CBOje eKCTPEMHUCTHYKE HaMepe.

HcroBpeMeHo, mpefaTop U3 KOHTAKTa ca XKPTBaMa OLelYje MOTCHIMjalHe KaHAnAaTe.
OnemuBame KaHAUIATA peai3yje ce MPUMEHOM METOAa: oXpaOpHBame MpPOjeKIlHje,

1 Milton Hyland Erickson (5 December 1901 — 25 March 1980) was an American
psychiatrist and psychologist specializing in medical hypnosis and family therapy.

2 The dark web is the World Wide Web content that exists on darknets, overlay networks
which use the Internet but require specific software, configurations or authorization to
access
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carienaBajyhu mHepecoBama, CTaBOBE, HAYMH OCTBapHBama HEBEPOATHINX KOMYHHKA-
LI1ja, KICKYCTBO, aKTUBHOCTH U CTEIEH COLMjan3alyje.

TexHuka peanmzaiyje y paay je o0jamImeHa je Kpo3 3JI0yImoTpedy COIpjaTHe Mpeke
facebook3: TTocroju Benuku 6poj facebook crpanmiia Ha KOjUMa JbYIU MOTY Jia TPAXKe
HIIpujaTesbe”, cBakd Mpo(miI MMa ,JpHjaTtesbe’, MpeaaTop MPEeKO jemHOT Mpoduiia
TpaXkul ,,[IpHjaTesbe’ ca CIIMIYHUM HHTEPECOBakbUMa. YIIa3ak y IpyIy ,lIpujaTesba’ Hije
jEeIHOCTaBaH 3aTaTak M3 pasJiora MTO Cy UCTOMHUIIJbEHHUIN Beh opraHn3oBaHm y 3aje-
iy rae ce ocehajy 3amruheno.

Bpemencka nuayja ,,enri. Timelines™ Ha mpodty jecTe BpeMEHCKH paciopes TPeHyT-

HUX ,JIpHjaTeJha” U TO je OOMYHO HajOOJbe MECTO 3a TPaKEHe HOBHUX IpHjaTesha Cca

CIIMYHUM HHTepecoBamnMma. OMIUbeHE cTpaHuie u rpyne Ha facebook cy takohe

,»J100pa‘“ MecTa 3a Tpaxkeme JKPTBH, jep JbYAH KOjH mocehyjy Te cTpaHuIle uMmajy oap

JeIHy cTBap 3ajeHUYKY ca mpematopoM. [IpemaTop Ha cBoM mpoduiay Kpeupa ,,0rie-

nano® kopucrehu nperxonHa ca3Hama 0 HHEpECOBalbUMa, CTABOBHMA U aKTHBHOCHMA

MOTEHIMjalTHUX KPTBHU. TeXHHWKa pealu3anuje MpBOT KOpaka, MOXE Ce MOCMaTpaTH

Kpo3 cienelie akTHBHOCTH:

e [Ipenatop nmpucryna Timelines jeanor ox mpoduiHor facebook mpujaresba xoju
HUMa CIMYHEe MHTepece WM 3aHMMama Kao W mpenarop. IIpoHahe moct koju ce
KpTBU 1oceOHO nmomana. [Ipuctyma ocodu Koja Taj MOCT ,,BOIH ™ HITH je KOMCHTa-
pucana moct. Ha oBaj HaunH mpenaTop monasu mo Timelines Te ocobe.

e Ha mzabpanom mpodmy, a momepajyhu ce mo Timelines >xpTBe yuta mocrose. O-
nmabupom nuHKa "Bume" (errn. More) uction gortorpaduje Ha HACIOBHO) CTpaHU
npo¢ura cariiegaBa kKoje Bpere priMoBa, kKibura, TB emucHja i My3HKe XpBa
BOJIH, Takolje, caryienaBa u cBa Jipyra MHTEPECOBaba KPTBE.

e AkTuBHpameM MeHuja ,follow* Ha doTorpaduju I MOCTaBIHEHO] MPOPHIIHO]
cimny, Oyayhu jaBHM OCcTOBY XKpTBe he ce 10jaBUTH y BeCTHMa Ha MpOoQHITy mpe-
naropa. [IpenaTop obenexaBa jaBHe MOCTOBE ca ,,cBUh)ambeM™ 1 KOMEHTUPHILE UX
Ha Ha4WH CTBapama ,,orieaana’ kako Ou 3armo4eo npujaTesbCTBO ca KpTBoM. Kana
MIPEAaTOp YCTAHOBH Jia j€ TO MPHKJIIAIHO, OIIAJhE IIOPYKY C MUTAmhEM 32 YCIIOCTaB-
Jbame MPHUjaTeIbCTBA.

HakoH oabupa MoTEHIUjaTHUX KPTBHU, IPEAAaTOp Mpeay3uMa cienehin Kopak Koju ce
OJTHOCH Ha 30JIIKaBame ca KpTBama.

2.2 301mxaBame

Kana omgabepe xpTBy, IpeaaTop ce 30mmKasa ca (koM. Y4r CBE O OPOAHIIH, TIPOLLIO-
CTH, UHTEpecuMa U ciaabocTuma cBoje xptBe. [Ipenaropu Oupajy miaze jbyae MpuTH-

3 Facebook is an American for-profit corporation and an online social media and social
networking service based in Menlo Park, California. The Facebook website was la-
unched on February 4, 2004, by Mark Zuckerberg, along with fellow Harvard College
students and roommates, Eduardo Saverin, Andrew McCollum, Dustin Moskovitz, and
Chris Hughes.
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CHyTe Npo0bJeMIMa MOITyT CHPOMALITBA, JIOIIET 0JJHOCA Ca IIOPOIMIIOM, U HYIE ,,[IpHja-
TeJbCKY" MoMOh y BbUXOBOM pelliaBamy. MeTo/ie Koje ce KOPHCTE y OBOM KOPaKy jecy:
M3a3MBambe Haplu3Ma — IOCTaBJbabe KOHKPETHHUX [TUTamka, METO MaHHILYJINCAE OCe-
hajem KpuBHIle WIIH APYIITBEHA pa3MeHa U METO/I HapyIllIaBamka IPUBAaTHOCTH KopuIhe-
BeM MunroHoBux oOpaszana. OBa npujaresbcka IIOMOh MoXke OMTH ICHXOJIOIIKA WIIN
marepujaiHa. HakoH npy»xarma nomohu sxprBa oceha nputucak ga normycrty npej 3axre-
BOM IIpeIaTopa, Tajaa IpeaaTop MpUcTyma cieneheM Kopaky, KOjU je y OBOM paay Has-
BaH ,,[IOHyAA".

2.3. lonyna

[penaropu xpTBaMa HyJe cliac y BUAY Bepe W MPUAPYKHUBAIY IPYIH WK OpraHu3a-
IIUjH KOja ce ,,00pH 3a MpaBU OUJb* . Mianu JbyIu, yCaMJBCHN Y CBOJHM IIPOOIEMIMA,
KOHauHO ce ocehajy mpuxBaheHo U CBpCUCcX01HO. [IoBe3aHOCT ca OpraHU3allijoM pacTe,
a C ’OM H JIMjana3oH 3JI09KMHa KOje Cy IPUAOILTHIIE CIIPeMHe 1a MovnHe 3ay3Bpat. OBe
ce mpuUMewyjy cieaehe MeTom: peraTuBU3aIKja UCTHHE — ,,Jla — ceT™, MpoBOIHMpaHe
OCETJLHBOCTH — METOJI MaJu na Belin 3aXTeB — TEXHUKA ,,HOTOM Y BpaTa“ ¥ MaHHUITYJIH-
Came CTPAXOM — 3aIUIAIINBaE, 1A PACTUIAIIUBAILE.

3. PE3YJITAT U JUCKYCHJA

VY uuspy yTBphHBama CTeneHa CBECHOCTH O H3JI0KEHOCTH U KaTerOpHjatHOM ofpeherby
NICUXOJIOIKMX MaHUIIyNAlHja ¢ jeJIHE CTpaHe U MpeAy3uMarmy IPEBEHTUBHUX Mepa ca
JIpyre CTpaHe, W3BPHICHO je ,online” anketupame 250 ocoba ¢ moapyuuja CpoOuje
(anketupaHo je 75 ocoba), CeepHe Makenonuje (ankeTrpano je 50 ocoda), XpBarcke
(amketupano je 50 ocoba), bocHe u Xepreropure (aHKeTHpaHO je 25 ocoba), Pycke
Oenepanyje (ankeTHpano je 25 ocoba) u CAJ] (ankerupano je 25 ocoda), o Tor 6poja
150 ocoba je mymkor, a 100 ocoba je >xeHckor mona. OO0pa3oBHA CTPYKTypa aHKETHpPa-
HUX je creaeha: Buie oOpa3zoBame nMa 50 ocoba, Bucoko odpazoBame nma 100 ocoda
u Mactep cryamje je 3aBpmio 100 ocoba.

3a ankerupame 250 mcnmranuka mpaleH je u ,,on-line” mpocneheH yMUTHHK mpema
JInkepTOBOj CKallK CTaBOBA Ca 33IaTKOM JIa 33 CBaKy MOjeJUHAYHY TBPAY HCIUTAHHK
U3pasy CTEIEH CBOT Cllarama WM Hecjlarama Ha IIeTOCTeNICHO] CKaIi Kao: ,,yOIlIITe Ce
HE cltaxeM”, ,,HE CIIaXeM ce”, ,,HeMaM MHIUBbCHE”, ,,ClIaxeM ce” | ,,IIOTIIYHO ce cia-
xKem”.

TBpame 3a Koje Cy M3HECEHH CTaBOBH jecy: lIpexo ApymTBeHHX Mpexa 1o0ujam mo-
pyKe Koje Me ymaire, JIako npucrajeM (MMITYJICHBHO) Ha MOHYZAE Koje 100HjaM Impexo
IpyIITBEHNX Mpexa, OTBOpeH/Ha caM 3a KOMyHHKanujy, [loHekan mpucrajem na ypa-
JIUM HEIITO ITo He xenuM, [Ipucrajem Ha momoh npujaresba, iMama ocehaj kpuBwiie
HAaKOH NpuxBaTama nomohu npujarespa, CripemMan/Ha Jia nIpy»uM rnomoh u Jia He Tpa-
’KMM HHIITA 33 y3BpaT, 3a cede cMaTpaM Jia caM JpyluTBeHa ocoda, [lonekan ypaaum
HEITo 300T yera ce KacHuje kajeM, CBecTaH/Ha caM OMAaCHOCTH J1a MOT'Y OUTH W3MaHH-
nynucan/Ha, Kaga umam mpobiem yBek ce 3a momoh oOpatum mpBo mopouiu, Ceoje
npoOJiemMe Tpe NOoAEINM ca IpUjaTesbiMa Hero ca nopoauuom, [loBpemeHo yuecTByjem
y 100poTBOpPHUM akuujama, Ha cBoj mpodmit mocTaBibaM CiIMKe CBOj€ U YIaHOBA CBOjeE
nopoaune, Yecro xomeHrapumem jorahaje, Ha ekcrummnuTHe clieHe Hacuiba YBEK
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OypHo pearyjem, Hukan He ogropapam Hemo3HaTHM 0co0ama, Y BEK OCTaBJbaM Y aKTHB-
HOM cTaTycy npoQui Ha APYLITBEHUM Mpexama, Hako HucaM akTuBaH/Ha, CBOj craTyc
Ha npoduiy He nenum jaBHo, CBOja HHTEpeCcOBamba He JIeJIMM jJaBHO, Y BEK IpOBepaBam
POhUIT HEKOT KO KeIu Aa MU OyZie mpHujaTesb, Y BeK e pacliuTaM 0 HOBUHAMA Ha APYIII-
TBEHHUM MpeXama, [Ipe aKTUBHpama HeKe OMIIHje.

Obpana momaTaka aHKETHPamka Pea30BaHa je y COPTBEPCKOM allaTy 3a CTaTHCTUUKY
oOpany mogmaraka ,,Statistical Package for the Social Sciences®. Pesyxratu cy npuka-
3aHU y Tabemnu 6poj 1.

Tabexna 6poj 1. [Ipukas pesyirara aHKeTHpamba

Cras Yonwrte ce He cnaxkem Hemam Cnaxxem [oTtnyHo YKvIHO
He cnaxem ce MULbEE Cce ce cnasem Y
Mpeko ApyLWTBEHUX
; 79% 19,9%

mpexKa gobujam ) ) ) ’ o
nopyke Koje me 99,6%
ynnawe 99,6%
fonekan He 19,9% 59,8%
npucrajem ga

19,9% - - 99,6%
YPaAuM HewTo WTo 79.7%
He eum
Kaga nmam
npo6nem ysek ce 3a  10% 69,7% 10% 10% - 0
nomoh obpaTtum 99,6%
npBo NOpPOAULIU 79,7% 10%
MpucTajem Ha - 10% 10% 69,7% 10% 99 6%
nomoh npujate/sa  10% 79,7% o
Mmama ocehaj 69,7% 19,9%
gt L
nomohu npujatesba 89,6%
Ha cBoj npodwun
nocrtas/bam civke - 10% 10% 59,8% 19,8% 99.6%
CBOje 1 YnaHoBa ? o
cBOje nopoguue 10% 79,6%

Yecto - 10% 69,6% 10%
KOMeHTapuLLem 10% 99,6%
0, 0,

porahaje 10% 79,6%

Ha ekcnavuuTtHe 79,6% 10%

CLEeHe Hacu/ba yBeK - - 10% 99,6%
bypHO pearyjem 89,6%
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Hukag He 49,8% 39,8%
ofrosapam

HEeno3HaTUm
ocobama

CBoj cTaTyC Ha - 10% 69,6% 10%

npoouny He genum 10% 99,6%
0, 0,
jaBHO 10% 79,6%

10% - - 99,6%
89,6%

YBeK nposepaBam
npodua HeKor Ko
Kenu ga mu byae
npujatesms

10% 79,6%

10% - - 99,6%
89,6%

CsecTtaH/Ha cam - 10% 59,8% 19,8%
ONacHoOCTM Aa mory 10% 99 6%
(] ,070

butn 10% 79,6%
M3MaHM|'|yf|V|CaH/Ha

YBeK ce pacnutam o
HOBMHaMa Ha
OpYyLWTBEHUM
mperkama, npe
aKTuBMparba Heke  89,6% 10%
onuuje

10% 79,6% 10%

- - 99,6%

Pesynratu uctpaxkuBama ykasyjy Jia uako je 79,6% ucnuraHuka CBECHO OIaCHOCTH Ja
MOTY OMTH W3MaHWITYJMCAHA Ha IPYIITBEHHM MpeKaMma CBOj CTaTyc Ha mpoduiay cy
COpeMHH 1a jaBHO mozene. Takohe, He mpoBepaBajy nMpoduI HEKOT KO Keu aa Oymie
npujaresb U CIPEMHHU CY Jia OJIroBapajy Hero3HaTHM ocodama 0e3 IpoBepe HOBHHA Ha
JPYIITBEHHM MpeXkama, Ipe akTHBUPama HeKe OIIIHje.

Hamnpen HaBeeHO yKasyje Ha HM3aK HHBO 3Hama, HEJOBOJHHO M3PAKEHY MOTHBALIU]Y
3a eayKalyjy, IPUCTyIame caapikajuma 0e3 jacHO oapeljeHHX mocTyaka-CTuxmja, 0e3
MO3HABama MPOIIEAypa KOje MOTY YMAmbUTH HETATHBHHU e()eKaT MCUXOJIOIIKAX MAHHITY-
Jalyja ¥ HEeJIOCTATaK KOHTPOJIC HCTHHUTOCTH M eBaTyallje caapKaja Ha HHTEPHETY.

IIpeBeHnuja 0 NCHXOIOMIKNX MAHUITYJIALKja y cajOep nMpocTopy

VY unipy neduHICama MPEBEHTUBHUX Mepa O ICHXOJIOMIKIX MaHUIyanrja y cajoep
MIPOCTOPY, a IPUMEHOM METO/Ia aHATUTHYKO XHjePaxHjCKuX mporeca (y 1ajbeM TeKCTY:
AXII metone) koja je kopuinheHa y 0BOM pany jecte MOryiHOCT nmpeTBapama HeMaTe-
pujarHux (akTopa y HyMEepHYKe BPEIHOCTH U CHCTEeMaTCKa MpolleHa TeXWHa n3adpa-
HEX (paKTOpa y IMapoBMMa Kpo3 HU3 cepuja KoMmmapaimje nmaposa. (Saaty, 2008). ITope-
hemwa ce Mory npukaszaru anrebapcKUM U3pa3oM Kpo3 MaTpHILy ITPOIIEHE OTHOCHO yTia-
penux nopehema (Seungbum et al, 2011).

Aunrebapcky n3pa3 MaTpuile NpoLeHe 0JJHOCHO ynapeHux rnopehema nprukasaHa je cie-
nehuM u3pazom:
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411 d12 A
A= |12 az2 azn

dn1  dn2  Apm

1)

[NpunukoM momymaBarmba MaTpHUIle POLICHE OTHOCHO YIIapeHUX mopelema noTpeGHo je
MONYHHTH CaMo TOpiH (MM JOKHU) TPOYTaoHH JIeo MaTpuLe. Ha rinaBHOj nujaroHanu
ce HalasM BpenHocT 1 (JOHOCWIIAIl OJUTyKe je je YBeK HMHAWU(EpeHTaH Kala MOpeIu
aNTepHATHBY ca caMoM coboM). OcTaTak MaTpHIe MOIMyHkaBa Ce PEIUIIPOTHUM BpE/I-

1 . .
HOCTMMa (IIPaBWJIO PELUIIPOTHTETA, ajj = a—). Ha taj HaumH 06e30ehyje ce KOH3UCTeH-
ij

THOCT otere (aij * aji=1).
I'ne.je.ajj.penaTHBHA.3HAYajHOCT.1.0/1.],

1 S . ~
aj :a_ij uaj;; = 1akojei=j.Tana ce BpefHOCT 3HaYajHOATH BekTOpa W u3pady-

HaBa 110 cienehioj popmya:
A W= RApax x W )

I'me je A,ax HajBeha cBOjCTBEHA BpeIHOCT 3a A (CBaKW O[] CKyIa BpeJHOCTH IIapamMeTpa
3a Koje audepeHnrjarHa jeqHaduHa HeMa HyJITO pellekhe (COncTBeHa (PYHKIMja) 1Mo/
JaTHM YCIIOBHMA.

300r jenHOCTaBHUjEe IPUMEHE METO/Ie, Ha KOHKPETHOM IIPHMEpPy IPUMEHEH je COpTBEp
3a MOJPIIKY OJUTyduBamy ,,Super Decision 2.6.0 — RC1“. ¥ oBom paxy AXII meron je
MIpUME-EH Kpo3 TpH (pasze:

. 1) [Ipukymupame mogaTaka;

2) OuemMBame peIaTUBHAX TEKHUHA;

3) OnpehuBame periewma mpodiemMa.
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Oapehens TojEpacajn ¥ NpaMenn OpEIEETHEINE
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IIpukynbame nogaTraka

[pukyrseame mogaTaka pean30BaHo je ,,on-line* aHKkeTHpameM JeceT CTPydmaka u3
JOMEHCKe 00JIacTH, a O]l aHKETHPAHUX je TpaxxeHo Ja nomnyHe Camujegy CKaly CTaBOBa
OJI ICBET Tauyaka Kao OM paHTHpad 3HAYajHOCT KPUTEPHjyMa y MapoBUMa mopelema, y
tabenu Opoj 2 npukazana je Camujesa ckana craBoBa of JeBet Tayaka (D. Tadic, et al,
2011). YV omHOCYy Ha omMcaHe METO/E TICUXOJIOMIKUX MaHHITyJIAIlja Kao alTepHATHBE
NOHyheHe cy: eqyKanyja, MOCTYIIH, KOHTPOJIAa H OrpaHIYeHha.

Tabeina 2: Ckana geBeT Tayaka

Ckana O6jawrere/PaHrnparse

9 ANco/nyTHO Haj3HaYajHuje/HajnosKesbHUje

8 Beoma CHa)KHO Ka ancoNyTHO Haj3HavajHujem / HajnosKes/bHujem
7 Beoma CHa)KHO Ka BEOMA 3Ha4ajHOM / NoXKe/bHOM
6 CHa*XHO Ka BEOMa CHaXHOM

5 CHaHuje BuLIe 3Ha4ajHO/noXes/bHO

4 Cnabuje Ka Bu1LLE CHaXKHMjEM

3 Cnabuje BuLie 3HaYajHO/NoOXe/bHU]je

2 MoajenHako Ka cnabujem suwe

1 MoajeaHaKko 3HaYajHO/NoOXKes/bHO

0,50 MoajenHako Ka cnabujem marbem

0,33 Cnabuje marbe 3Ha4ajHO/NoOKe/bHO

0,25 Cnabuje Ka CHa)KHO Matbem

0,20 CHa)KHO Matbe 3Ha4ajHo/MoXKes/bHO

0,17 CHaHO Ka BeEOMa CHaXXHOM/Marbem

0,14 M3y3eTHO CHaXHO Matbe 3HauyajHo/ NoXKes/bHO
0,13 Beoma cHaXKHO Ka ancosyTHO Marbem

0,11 ANCONYTHO HajMakbe 3Ha4YajHO/NoXesbHO

Job6ujenn monmanu u3 ankere obpaheHu cy y codTBepckoM makery ,,Super Decision
2.6.0 - RCI“. OuemuBame pellaTHBHUX TEXKUHA Yy paly je pealn3oBaHa MPUMEHOM
Marpuna nopehemwa rue ce nopeheme 1o nmapoBuma ,,ipeBecTH’ y mpodieme oapehu-
Barba CONCTBEHUX BPEJHOCTH, pajiv J00Hjara HOPMAIM30BAHUX U JEJMHCTBEHHUX COI-
CTBEHHX BEKTOPa, Ka0 M TE)KHMHA 32 CBE aTpulyTe Ha CBAKOM HUBOY Xujepapxuje Al, A2
,-.., Al , ca BEKTOpOM TexmuHa t = (t1,t2 ,...,tn).
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OuemuBame PEJICBAHTHHUX TECKWHA

OnemuBame pelaTUBHUX TSXKUHA je 4eTBpTa ¢a3a mpumene merone AXII. Marpuma
nopehema he ce mo mapoBuMa ,,ipeBecTH’ y nmpobiieme oapeliBama CONCTBEHUX Bpel-
HOCTH, pajy 100Hjaba HOPMaJIN30BaHNX W JEANHCTBEHUX COIICTBEHNX BEKTOPA, KA0 M
TEXWHA 3a CBE aTpUOyTe Ha CBaKOM HUBOY xujepapxuje Al, A2 ,..., An, ca BeKTopoM
TexuHa t = (t1,t2 ,...,tn).

OnpehuBame pemema npodaema

OnpehuBame peniema npodiieMa je mocieama daza metonae AXII, a ona moxpasymena
HaJlaKehe KOMIIO3UTHOT HOpMalIM30BaHOr BekTopa. [lomro ce oxpean BeKTOp pemo-
clie/la akTUBHOCTH KpUTEpUjyMa Y MOJIETy, Y HapeTHOM KpyTy MOTPeOHO je, Y OKBHPY
CBaKOT IIOCMATPaHOT KPUTEPHjyMa, OJPEIUTH PEAOCIE] BAKHOCTH AITEPHATUBE Y MO-
nerry. Ha kpajy, cBeyKyITHa CHHTe3a Impo0iieMa U3BOICHA je Ha cieaehn HauwH: yaenrhe
CBaKe aJTepHATHBE MHOXH C€ Ca TeKUHOM IIOCMAaTPaHOT KPUTEPHjyMa, a TIOTOM Ce Te
BpeIHOCTH cabepy 3a CBaKy anTepHATUBY mocebHo. JloOujeHn nogaTak mpeacTaBiba Te-
KHMHY [IOCMaTpaHe anTepHatuBe y Mozxeny. Ha mctu HaumH ce oxpelyje TexuHa u 3a
CBE OCTalle alITepPHATUBE y MOJIEITY.

OBa metona omoryhaBa npaheme KOH3UCTEeHTHOCTH IPOILIEHE y CBAKOM TPEHYTKY, TO-
KoM ynopelema napoBa antepHaTHBe, ToMohy WHAEKCca KOH3UCTEHIIN]e:

Cl=(max—n) / (n- 1) 3)
nmpopavdyHaBa €€ OAHOC KOH3I/ICTCHHI/Ije
CR=CI/RI @)

rae je RI ciyvajun mHAeKC (MHACKC KOH3UCTEHIH]Ee MaTpHUIle BEIMINHE N CIy4YajHoO Te-
HepHCaHUX Nopehema naposa.

PesynTaryn aHKeTHpamba 3a JECET CTPYIHaka U3 JOMEHCKE 00JIacTH MMPHUKA3aHH Cy y Ta-
6emama 3,4,5,6,7,8,9,10, 11 u 12.

Tabena 3 (cTpyuna excnepTusa 1)

Graphic Alternatives | Total | Normal | Ideal | Ranking

[ Edukacija | 0.3393 | 0.6786 | 1.0000 | 1

| Kontrola 0.0404 | 0.0809 | 0.1192
Ogranicenja | 0.0198 | 0.0395 | 0.0583 | 4

. Postupci 0.1005 | 0.2010 | 0.2962 | 2
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Tabena 4 (cTpyuHa excepTusa 2)

Graphic Alternatives | Total | Normal | Ideal | Ranking

TR Edukacija | 0.3482 | 0.6963 | 1.0000 | 1

H Kontrola 0.0366 | 0.0732 | 0.1051 | 3
ogranicenja | 0.0162 | 0.0323 | 0.0465 | 4

H | Postupci 0.0991 | 0.1982 | 0.2846 | 2

Tabena 5 (cTpy4Ha excepTnsa 3)

Graphic Alternatives | Total | Normal | Ideal | Ranking

TR Edukacija | 0.3461 | 0.6922 | 1.0000 | 1

I Kontrola 0.0359 | 0.0718 | 0.1038
ogranicenja | 0.0146 | 0.0291 | 0.0421 | 4

j Postupci 0.1034 | 0.2068 | 0.2988 | 2

Tabena 6 (cTpyuHa excrieptusa 4)

Graphic Alternatives | Total | Normal | Ideal | Ranking

TR Edukacija | 0.3306 | 0.6613 | 1.0000 | 1

I Kontrola 0.0402 | 0.0804 | 0.1216
Ogranicenja | 0.0143 | 0.0287 | 0.0434 | 4

N Postupci 0.1148 | 0.2296 | 0.3473 | 2

Tabena 7 (cTpy4Ha excriepTusa 5)

Graphic Alternatives | Total | Normal | Ideal | Ranking

[ Edukacija | 0.3216 | 0.6431 | 1.0000 | 1

| Kontrola 0.0466 | 0.0932 | 0.1450
Ogranicenja | 0.0159 | 0.0317 | 0.0493 | 4

B Postupci 0.1159 | 0.2319 | 0.3605 | 2
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Tabena 8 (cTpyuna excepTusa 6)

Graphic Alternatives | Total | Normal | Ideal | Ranking

I Edukacija | 0.3375 | 0.6749 | 1.0000 | 1

i | Kontrola 0.0458 | 0.0915 | 0.1356 | 3
Ogranicenja | 0.0187 | 0.0375 | 0.0555 | 4

| Postupci 0.0980 | 0.1961 | 0.2905 | 2

Tabena 9 (cTpy4na excepTusa 7)

Graphic Alternatives | Total | Normal | Ideal | Ranking

| Edukacija | 0.2918 | 0.5836 | 1.0000 | 1

I Kontrola 0.0657 | 0.1313 | 0.2250

| ogranicenja | 0.0406 | 0.0812 | 0.1391 | 4

B Postupci 0.1019 | 0.2038 | 0.3492 | 2

Tabena 10 (cTtpyuHa ekcrieptu3sa 8)

Graphic Alternatives | Total | Normal | Ideal | Ranking

[ ] Edukacija | 0.1622 | 0.3244 | 1.0000 | 1

. Kontrola 0.1232 | 0.2464 | 0.7597

i | ogranicenja | 0.0583 | 0.1167 | 0.3597 | 4

[ ] Postupci 0.1562 | 0.3125 | 0.9633 | 2

Tabena 11 (cTpyuyHa excieptusa 9)

Graphic Alternatives | Total | Normal | Ideal | Ranking

[ ] Edukacija 0.1393 | 0.2786 | 1.0000 | 1

B Kontrola 0.1323 | 0.2645 | 0.9496 | 2

j Ogranicenja | 0.1093 | 0.2187 | 0.7850 | 4

B Postupci 0.1191 | 0.2383 | 0.8554 | 3
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Tabena 12 (cTpyuna ekcneptusa 10)

Graphic Alternatives | Total | Normal | Ideal | Ranking

Edukacija 0.2149 | 0.4298 | 1.0000 | 1

Kontrola 0.0844 | 0.1687 | 0.3925

h-h.

3
Ogranicenja | 0.0795 | 0.1591 | 0.3701 | 4
Postupci 0.1212 | 0.2424 | 0.5640 | 2

Cymupame pesynrata Koju cy nooujern npumenom AXII merone kojoM je onpehena
XHjepaxrja y IpUMEHHU IPEBEHTHBHUX Mepa 3a 3aITHTY O]l IICHXOJIONIKHX MaHUITyJIa-
nMja y cajoep mpocTopy, 1o 3HaYajy paHTupaHe Cy mpeMa cienehem:
1) Enmykanuja xao anTepHATHBa paHTHpaHa je Ha mpBoM Mecty ca 100% moBe-
pema,
2) Tocrymuu Kao ajTepHATHBA paHTHpaHa je Ha Apyrom mecty ca 90% mose-
pema,
3) Konrpona kao anTepHaTHBa paHTHpaHa je Ha Tpehem Mecty ca 90% moBepema
u
4) OrpaHuuera Kao aaTepHATHBA PaHTHPaHa je Ha 4eTBpTOM MecTy ca 100% mo-
BEpeHa.

[peanor moaena anropurama (hyHKIIMOHATHOCTH Y TPUMEHHU MPEBEHTUBHUX Mepa

Cama cBecT 0 TOME J1a ITOCTO]j€ 1 II03HABAF-¢ MEXaHM3aMa IICHXOJIOITKAX MaHUITYJIalja
MOJKe HaC YCMEpHTH Jla uX yOyayhe npeno3najemo u ga 6yaemo ob6a3pusu. Ha mpumep,
aKo HaC MPBO HEKO MPECTPAIIH, & 3aTUM YUHHH JIa 0OJaXHEMO, M3HEHaJHa eMOLIMOHATHA
NpOMEHa Koja MPUTOM HAcTaje MOKe HaM YIAJIWUTH ajlapM y IJIaBU Ja je y MHUTaby
TeXHUKa 3aIUIalINBaba, 11a pacIIaliiBamba.

Tpeba 6utn cBecTaH ma OM MOCIE MaJior 3axTeBa Jlako Morao yciaeaut Behn. Ocehaj
KPHBHIIE je Takolje CHakaH MOTHBATOp Ja MpuxBaTtamo Tyhe 3axTeBe, a MCUXOJIOIIKH
MeXaHH3aM KOjH I'a OKK/a NPUIMYHO jeé MOhaH MOTHUBATOP JbYICKOT TIOHAIIAbA.

Ha ocHoBy no6ujenux pesynraTa u3paleH je u 'y pamy npruKa3aH Ipeaior MoJIeNa ajro-
putaMa (GYHKIMOHATIHOCTH Y NPUMEHH IIPEBEHTUBHUX MEpa paju CIpedyaBarba LITeT-
HHUX yTHIIaja ICUXOJIOMIKMX MaHHITyJIaIMja y cajoep mpocropy. Ipemior Mozena aaro-
putama (yHKIIMOHAIHOCTH y IPUMEHH MIPEBEHTUBHUX Mepa MPUKa3aH je Ha CIUIH 1.
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Cnuka 1. IIpemior moaena anroputama (yHKIIMOHATHOCTH y TPUMEHHU MPEBEHTUBHUX
Mepa

[TpeBeHyja o1 MITETHUX yTHIAja y cajoep MPOCTOPY MPOY3POKOBAHUX TICUXOJIOMIKUM
MaHUIyNanMjama mnojapasyMeBa npumMeny Mepa y cinenehum nomenmma: Enykanuja,
IToctyniu, Kontpona n Orpanndemna.

Y nomeHy emykarje moTpedHO je Mpery3uMaTi Mepe Y KOHCTaHTOM 00pa3oBY MIla-
IUX JbyIu y (GopMaTHUM 0Opa30BHUM MHCTUTYIMjaMa YKa3UBAaHk-EM Ha OTIACHOCTH KO-
juMa Mory OMTH M3JI0KESHHU Ha JpYyIITBEeHHM Mpexama. Takole, Ouran cermeHr y eay-
Kalllju IpeacTaBiba U 00pa3oBame Kako HACTABHOT KaJpa, TaKo M POAUTETbA.

IMoctynmu kao mpeBeHTHBA jecy IpoIeaype Koje Tpeda mpeay3uMaTd y by 3aIITUTE
NIPUBATHOCTH Ha MHTepHeTy moceGHO Ha APYIITBEHHM Mpekama, a Mory OGHTH HCKa-
3aHu Kpo3 npernopyke: Hukama He mpuxBaTaj ,,l0pasyMeBana’ MojeiaBama Ha CajTo-
BuMa. Py4Ho npohu kpo3 cBoja nozemaBama u ofgadepu oarosapajyhu HuBoO 3aiTuTe.
He nenu nopatke o cedu, CBOjoj MOPOAMIM WK APyruMa Yy ,.online” mpocTopy, yKiby-
yyjyhu jeanHcTBeHn MaTH4HM Opoj rpabhaHa, gatyme polema, nHpopmaluje 3a KOH-
TakT, KyhHe aapece, HHpOpMalMje O )KUBOTHOM CTHIIY WM Kapujepama, Kao u Ouiio
Koje Jpyre npeno3HatsbuBe nHpopmanuje. [Iak/buBo KOPUCTH APYIITBEHA IIOBE3UBabA
Ha 0a3u noumpama (,,geotagging®, ,,FourSquare®, ,,uexupame”), Momro oBe JeTajpe O
TBOjUM CBaKOJHEBHUM HaBHKaMa YWHE JOCTYIHUM jaBHOCTH M OHMMA KOJU UX MOTY Jia
3noynorpebutn. He ,,ipuxBaraj 3a npujarespe’ ¥ HE JO3BOJIH MPUCTYI JbYANMA KOj€ HE
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ITO3HAj eI ¥ KojuMa He Bepyjeml. PemoBHO nperienaj CBojy JIUCTY MpHjaTesba H H30pHIITH
OHe ca kojuma Hucu Onuzak. Ha uHTepHeTy ce rpanuiie usMel)y TuuHor u npodecno-
HAJIHOT MOT'Y JIaKO M3TYOUTH ca BHJa. YKOJIHMKO OJUTYYHMII Aa JA0Jall CBOje KOJere WK
KOHTaKTe U3 mpodecuje Ha CBOjy Mpexy, pa3MOTpPH OIIIHjY /1a HX JOJAlll Ha HEKy 3ace-
OHy JINCTY WJIM TPYIy U OTPaHMYHII/3AIITUTHII OHO IITO JEIHII ca TOM JINCTOM/TPY-
nom. He 3a00paBu Jja HHIITA IITO je TIOCTABJbEHO ,,online* HUKaxa HHUje 3aUCTa MPH-
BaTHO. OHO MITO ce 00jaBM HA MHTEPHETY JAKO MOXE OWUTH MOJIE/HEHO, H3BYUYCHO M3
KOHTEKCTa WU 3110ynoTpedsbeHo. KopucTu jake 103MHKE Kako OW 3aIITHTHO CBOje Ha-
nore. [Ipenopy4spuBO je UMaTH JO3UHKY 011 14+ KapakTepa, ca KOMOMHAIM]OM BEITHKUX
1 MaJHX CJIOBa, OpojeBa u cuMOoua.

KonTpona kao Mepa npeBeHIHje jecy HOCTYIIH KOjUM Ce CTHYE YBUJ y CTEIeH Hapy-
[IaBamba MPUBAaTHOCTH U (YHKIMOHATHOCTH C jeJJHE CTpaHEe U KOHTPOJIE BAIUIHOCTH
cajToBa Koje mocehyjemo.

Orpanuuere IprUcTyna oapeheHnM Jokanujama Ha VIHTepHeTY moceOHO ApyIITBEHUM
MpeXaMa jecTe anTepHaTHBa KOja je HajHW)Ke paHrMpaHa Kao MPEBEHTHBHA Mepa H
MIpeicTaBiba Kpajiby Mepy YjeIHO Mepy Koja 3aaupe y ciaobone u npasa rpahana. Opa
Mepa ce IpUMeYje OH/Ia Kajla HUCY TIPUMEH-eHE ITPETXOIHE Mepe MK KaJia HUCY JaJie
pe3yJrar.

3AK/bYYAK

VY oBOM pajy aHaNM3UpaHe Cy METO/E NCUXOJIONIKIX MaHUITyJalyja Kao BPCTe ApyI-
TBEHOT YTHIaja KOjH UMajy 3a LWJb Jia MPOMEHE NepIeNHjy WIN MOHAIIAmbe APYTUX
Jby M IPEKO NMPUKpPUBarba, 0OMaHa M 370yIoTpeda.

YTBphHBame cTeneHa CBECHOCTH O U3JI0KEHOCTU M KaTEroOprjaTHOM ojipel)emy Mcuxo-
JIONIKKX MaHUITyJIAIFja ¢ jeTHe CTPAaHE U Mpeay3uMamy IPESBEHTHBHUX Mepa ca JApyre
CTpaHe, U3BPIICHO je ,,online” aHKeTHpameM 250 ocoda.

Pesynratu uctpaxknBama yKkasyjy Ha HU3aK HHBO 3Hamba, HEJJOBOJPHO H3PAKEHY MOTH-
Baljy 3a eIyKalujy, NpUCTyName canpxajuma 0e3 jacHo oapeheHux nocrymnaka-cTu-
xuja, 6e3 Mo3HaBama MPOIIeAypa KOje MOTY YMamUTH HETATHBHH e()eKaT NCUXOTOMIKIX
MaHUITyJIalHja ¥ HEA0CTATaK KOHTPOJIC HCTUHUTOCTH U SBaTyallje cajpikaja Ha HHTep-
HETy.

JlpynTBeHa Mpeska jaje npuBua adupmMalidje, momyIapHOCTH, YCIENIHOCTH U PUXBa-
henoctu. Taj mpuBHI 3a10BOJbaBa ypoheHe JbyJCKe MOTpede Ha Op3 U JIaK HAYWH, aKO
HHUje ,,JJaKO U OP30 HUje HU 3aHUMJBHBO *, MJIAJI1 JbY U IaHAC HE TIOAHOCE YEKarhe, O/1a-
rame 3aJ0BOJbCTBA, ,,MyKa U TPY/]l JIa C€ HEIITO MTOCTUTHE™.

[Mpumenom AXII mMeToze y pany cy uiaeHTH(UKOBaHE Mepe MPEBEHIUje O] IITETHUX
yTULaja y cajoéep IpocTopy NPOy3pOKOBAHUX IICUXOJIOUIKMM MaHMIIyJIalyjaMa, Kao a-
TepHAaTUBE MO 3HAYajHOCTH paHrupaHe cy npema cieachem: Enmykanuja, IToctymim,
Konrpona u Orpanndewa. Ha ocHOBY nIeHTH()HUKOBAHUX U 110 3HAYajHOCTH paHTHpa-
HUX NPEBEHTUBHUX Mepa y paly je MpUKa3aH MpeuIor MojeNa aroputaMa (GyHKIHO-
HAJIHOCTH y IIPUMEHH IIPEBEHTUBHHUX Mepa OJ] ICHXOJIOMIKIX MaHMITyJIaluja y cajoep
IIPOCTOPY.
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PesynTaru nacTpakuBama Koju Cy MpHKa3aHH y OBOM Pajy yKa3yjy Ha ONacHOCT JeJio-
Bamba IpelaTopa Ha YBEPEHhe MOTEHIMjATHIX KPTBH, ILITO JyropoYHo riieaajyhu moxe
Jla MMa BeJIMKE HEeraTHBHE MOCIeIUIIe KaKo Ha MOjeIMHIIAa TAKO U HAa LIHPY JIPYIITBEHY
3ajeTHUILY.
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Rezime: Na osnovu analize faktora rizika koji imaju najveci uticaj na kardiovaskularna oboljenja
izraden je funkcionalni model informacionog sistema za prikupljanje podataka, analizu, otkriva-
nje ,,znanja“ u podacima (eng. Data Mining), predikciju i korekciju faktora rizika od kardio-
vaskularnih oboljenja. U ovom radu analiza podataka realizovana je upotrebom neuronskih
mreza u svrhu aproksimacije funkcija koje mogu zavisiti od velike kolicine ulaznih podataka, isto-
vremeno odredujuci osnovnu matricu pravila. Ulazni podaci za informacioni sistem obezbeduju
informacije za dalju analizu, a razvrstani su prema slede¢im pokazateljima: rezultati antropome-
trijskih parametra, rezultati analize parametara krvi — LDL holesterol, HDL holesterol, triglice-
ridi, C reaktivni protein — CRP, rezultati merenja krvnog pritiska i rezultati analize parametara
urina — glukoza i gustoéa. Navedeni podaci prikupljeni su u vremenu od januara do juna meseca
2017. godine na teritoriji opstine Obrenovac, Beograd, R. Srbija od 99 osoba, prema polu, ukup-
nko je anketirano 83 osobe muskog pola i 16 osoba Zenskog pola, prosecéne godine starosti
ispitanika su 50,2 godine.Analiza ulaznih podataka ukazuje na pozitivau korelaciju stila, nacina
Zivota i navika pacijenata sa kardiovaskularnim oboljenjima.

Kljuéne reci: informacioni sistem, faktori rizika, kardiovaskularna oboljenja, Data Mining

1. UVOD

Funkcionalni model informacionog sistema za prikupljanje podataka i analizu,
otkrivanje ,,znanja“ u podacima (eng. Data Mining), predikciju i korekciju rizika od
kardiovaskularnih oboljenja koji je prikazan u ovom radu sastoji se od niza kreiranih,
povezanih baza podataka i reSenja prikazana kroz graficki korisnicki intefejs za unos,
azuriranje i brisanje podataka kao i za njihovo prikazivanje. U radu je kori$¢en program-
ski jezik Microsoft Visual Basic za kreiranje interfejsa izmedu korisnika i baze podataka
[1]. Prikazani interfejs obezbeduje korisniku da moze da zada svoje zahteve i da te
zahteve prosledi bazi podataka kao i da prikaze rezultate koji se dobiju iz baze podataka
kao preporuke za primenu konkretnih mera za umanjenje rizika od kardiovaskularnih
oboljenja.
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Osnova za izradu preporuka jeste rezultat dobijen analizom podataka koriste¢i metod
neuronskih mreza, definisanih kao kompleksni matematicki modeli kojima je na
pojednostavljen na¢in prikazan model, funkcionisanja bioloskog - ljudskog mozaka.

Postoji vise definicija neuronskih mreza jedna od njih jeste: Neuronske mreze su distri-
buirani, adaptivni, u opstem slucaju nelinearni sistemi izgradeni iz velikog broja razli-
¢itih procesorskih elemenata odnosno neurona. U opstem smislu, neuronske mreze pred-
stavljaju skup jednostavnih procesiraju¢ih elemenata-neurona, medusobno povezanih
vezama sa odgovaraju¢im tezinskim odnosima [2].

Uopsteno, neuronska mreza ima tri osnovne komponente: neuron, topologiju mreze i
algoritam uéenja. Dodatne komponente su: veli¢ina mreZe (broj nivoa-slojeva, broj
neurona u sloju), funkcionalnost neurona (ulazni operator neurona, funkcija prenosa,
aktivaciona funkcija), obu¢avanje/validnost i implementacija/realizacija.

Osnovna svojstva neuronskih mreza jesu:
Nelinearnost, koja je u osnovi distribuirana.

Ulazno-izlazno preslikavanje, koje se restauri$e kroz proces obuc¢avanja Adaptivnost-
sposobnost menjanja jacine sinaptickih veza.

Evidencionalni odziv. Neuronska mreza kao izlaz moze da produkuje i stepen uverenja
o datoj odluci.

Kontekstualna informacija. Svaki neuron u neuronskoj mrezi je pod uticajem globalne
aktivnosti ostalih neurona. Stoga je kontekstualna informacija prirodno imanentna ovim
strukturama.

Otpornost na otkaz.
Moguénost realizacije u VLSI (eng. Very Large Scale Integration) tehnologiji.

Uniformnost analize i sinteze. Neuron je zajednicki element za sve tipove neuronskih
mreze. Modularne neuronske mreze se mogu formirati integracijom pojedinih celina-
modula. Za resavanje razlicitih prakti¢nih problema koriste se iste teorijske postavke i
algoritmi obucavanja.

Neurobioloske analogije. Neurobiolozi gledaju na neuronske mreze kao istrazivacki alat
za interpretaciju neurobioloskih fenomena, 1 obrnuto, inzenjeri gledaju na
neurobiologiju kao oblast iz koje mogu da izvlace nove ideje za reSavanje kompleksnijih
problema od onih koji se mogu resiti klasi¢nim hardversko-softverskim tehnikama.

2. METOD
Predprocesiranje podataka

Prikupljanje, obrada i analiza podataka predstavlja bitan preduslov u izradi sistema za
predikciju i korekciju faktora rizika od kardiovaskularnih oboljenja. Analiza podataka

izvr$ena je primenom Data mining metoda ¢iji je cilj otkrivene skrivene veze u bazama

ZBORNIK RADOVA — PROCEEDINGS 39



6—7.12.2019. Banja Luka

podaka [3]. Informacije dobijene na takav nacin su vaZne za uspostavljanje sistemskih
pravila i smislenih veza [4].

Prikupljanje podatka realizovano je anketiranjem pacijenata i stru¢njaka iz domenske
oblasti, upitnik je izraden prema Likertovoj skali stavova. Prikupljeni podaci su
obradeni u analiticko-statistickom softverskom paketu ,,Weka“. U cilju pripreme za
dalju obradu u podataka u ,,Weka‘ alatu, podaci su kovertovani u ARFF (eng. Attribute
Relation File Format) format, gde su definisani atributi, relacije i podaci. Na slici 1
prikazan je zbirni pregled statisticke obrade podataka po vrednostima atributa.

= ]

Slika 1: Zbirni pregled statisticke obrade podataka po vrednostima atributa

Nakon izvr§enog prikupljanja podataka i transformacije podataka u programskom
paketu ,,Weka“ izvrSena je klasifikacija i obrada podataka koris¢enjem neuronskih
mreza — metodom MultilayerPerceptron dobijeni rezultati jesu:

Inputs  Weights

Threshold 0.3584907668463532

Attrib pol=z -1.095803089350797

Attrib godine_starosti  3.248690102226177

Attrib Pusenje=ne 0.035031151526430576

Attrib Nedostatak_fizicke_aktivnosti=ne -1.190548325376136
Attrib Gojaznost=ne -0.04883451617234522

Attrib Nezdrava_ishrana=ne -0.023510417254752836
Attrib Ishrana_bogata_solju=ne 0.039443522450634316
Attrib alkohol=ne 0.013028927595620451

Attrib Povisen_krvni_pritisak=ne 0.04330431321065385

Attrib Povisene_vrednosti_holesterola_i_triglicerida_u_krvi=ne
0.003414553468952683

Attrib secerna_bolest=ne 0.025847087995515772
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Attrib Bubrezna_bolest_koja_smanjuje_bubreznu_funkciju=ne
0.03834777753721989

Attrib Snazno_porodicno_opterecenje=ne 0.0409821739483293
Attrib psihosocijalni_status=dobri 0.9177316088771214
Attrib uslovi_z=dobri -0.20826855695518975

Attrib itm=normalan 0.19268257185941678

SkladiStenje podataka

Informaciona ,,inteligencija‘“ objedinjuje metode, tehnologije i platforme za skladistenje
podataka (eng. Data Warehausing), OLAP procesiranje podataka (eng. On-line Analyti-
cal Processing) i otkrivanje ,,znanja“ u podacima (eng. Data Mining) koje omoguc¢ava
korisnicima kreiranje korisnih upravljackih informacija iz podataka o pacijentima i
organizaciji koji se nalaze disperzovani na razli¢itim transakcionim sistemima koji do-
laze iz razli¢itih internih 1 eksternih izvora [5].

U cilju vizuelizacije baze podataka, uradena je test baza podataka ,, Pacijenti“ koja je
kori§¢ena u svim primerima. Da bi se ona mogla koristiti, potrebno je sagledati njenu
strukturu.

Baza podataka ,, Pacijenti* kreirana je u Microsoft Access-u i koristi se za ¢uvanje po-
dataka o pacijentima. Za svakog pacijenta odreduje se kategorija kojoj pripada. Na
osnovu ulaznih rezultata i ,, Osobina “ atributa — pacijenata, sistem izraduje i prikazuje
predlog preporuka za preduzimanje korektivnih i preventivnih mera u cilju umanjenja
rizika od kardiovaskularnih oboljenja.

Baza podataka ,, Pacijenti “ sadrzi 7 tabela:

1. tabela Pristup sistemu — Koristi se za ¢uvanje podataka o licima koja imaju
pravo unosa podataka o pacijentima kao $to su prezime i ime ovlas¢enog lica,
adresa, radno iskustvo lozinku za pristup sistemu i dr.

2. tabela Opsti podaci o pacijentu - Koristi se za ¢uvanje podataka o pacijentima.

3. tabela Vrednosti antropogenih parametara - Koristi se za ¢uvanje podataka o
izmerenim vrednostima antropogenih parametara, ujedno izracunava indeks te-
lesne mase i predstavlja osnov za klasifikaciju rizi¢nih grupa.

4. tabela Vrednosti krvnog pritiska - Koristi se za ¢uvanje podataka o izmerenim
vrednostima krvnog pritiska pacijenata, ujedno odreduje stadijume rizi¢nosti u
odnosu na vrednosti izmerenog sistolnog i dijastonog krvnog pritiska.

5. tabela Licna anamneza- Koristi se za ¢uvanje podataka o istoriji pacijenta.

6. tabela Porodicna anamneza - Koristi se za ¢uvanje podataka o pacijentovim
bliskim srodnicima.
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7. tabela Preporuka na osnovu podataka - Koristi se za ¢uvanje i prikaz predloga
mera, preporuka i o¢ekivanih rezultata.

Na slici 2 prikazana je veza izmedu definisanih tabela.

“““““
_knjizice

stepen_obrazovania

broj_telefana

braj LK

adresa_stanovania

el

knvna_grupa

Qe_je_tecen/a

BIOHEMIISKA ANALIEA UIRINA,

ANTROPOGENE MERE

BIOHEMIISKA ANALIEA PARAMETA

LICNA ANAMNEZS

PORODICNA ANAMNETA

PREPORUIKA,

PRISTUIP SISTEML

VREDNG STIKRVNG G PRITISKA

Slika 2: Prikaz veza izmedu definisanih tabela

Sa slike 4 moze se primetiti da svaka tabela predstavlja logicko grupisanje podataka (svi
podaci o pacijentima ¢uvaju se u tabeli Opsti podaci o pacijentu dok se svi podaci o
izmerenim parametrima ¢uvaju u tabelama Vrednosti antropogenih parametara i Vred-
nosti krvnog pritiska). Takode, moZe se primetiti da svaka tabela ¢uva dve vrste poda-
taka — izvorne podatke i relacione podatke.

Podaci u tabeli Preporuka na osnovu podataka kao osnovu koristi podatke izraZzene u
tabeli br.1. i tabeli broj 2.

Tabela broj 1. prikaz definisanih vrednosti i stadijuma u odnosu na izmerene vrednosti
krvnog pritiska

Uzra minimalne normalne maksimalne Stadijum 1 | Stadijum 2 Stad?:jum
st
sistolni | dijastoni | Sistolni | dijastoni | sistolni | dijastoni| s d s d s |d
dogl 75 50 90 60 100 75
od1
do5 80 55 95 65 110 79
8 8 |2
— —
od 6 o o N 218
do | 90 60 105 70 115 80 28| 5|9 L
13¢g S| 5| 3| 8| 2|
- ST = | =
od 2 |8
14 S |5
105 73 117 77 120 81
do
19¢g
od
108 75 120 79 132 83
20
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do
24 ¢

od

25

do
29g

od

30

do
34g

od

35

do
39g

od

40

do
44 g

od

45

do
49g

od

50

do
S54g

od

55

do
59¢g

60gi
vise

109 76 121 80 133 84

110 77 122 81 134 85

111 78 123 82 135 86

112 79 124 83 136 87

113 80 125 84 137 88

114 81 126 85 138 89

115 82 127 86 139 90

116 83 128 87 140 91

Tabela broj 2. prikaz donosenje odluke o pocetku leCenja prema evropskim preporu-
kama za lecenje arterijske hipertenzije

normalan maksimalan Stadijum 1 Stadijum 2 Stadijum 3

Nefarmakoloske

Bez mere 3 meseca Nefarmakoloske Nefarmakoloske

drugih v . M . . .

faktora Bez le¢enja Bez le¢enja + lekovi u mere + lekovi mere + lekovi

rizika slucaju odmah odmah
neuspeha

Nefarmakoloske Nefarmakoloske

; N ., mere2-3 mere 2-3 Nefarmakoloske
12 Nefarmakoloske Nefarmakoloske . . . . .
faktora nedelje + lekovi nedelje + lekovi mere + lekovi
rizika Mere mere . ot

u slucaju u slucaju odmah
neuspeha neuspeha
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Nefarmakoloske Nefarmakoloske

?aL\tI:; Nefarmakologke mere + Nefarmakoloske Nefarmakoloske " "' .
rizika mere razmotriti mere + lekovi  mere + lekovi
odmah
lekove

Faktori rizika na koje se moZe uticati jesu:

1. PoviSene vrednosti masnoce u krvi
. Povisen krvni pritisak
. Pusenje

. Fizi¢ka neaktivnost

. Gojaznost

2

3

4

5. Nezdrava ishrana
6

7. Psihicki stres

8

. Seéerna bolest

Faktori rizika na koje nije moguce uticati jesu:

1. Naslede
2. Pol
3. Uzrast

Izvorni podaci predstavljaju stvarne podatke koji treba da se cuvaju (na primer, u tabeli
Opsti podaci o pacijentu 10 Su podaci 0 prezimenu i imenu pacijenta, nivo obrazovanja
isl).

Za potrebe funkcionalnog modelovanja izraden je dijagram konteksta koji predstavlja
najvisi nivo apstrakcije koji se dekompozicionim dijagramima prevodi u nizi nivo
apstrakcije. Svaka od podfunkcija podredenog dijagrama moze kreirati svoj dijagram na
nizem nivou. Na taj nacin se definiSu razli¢iti nivoi apstrakcije, tj. na vi§im nivoima su
opstije funkcije, koje se na nizim nivoima dekomponuju i detaljnije opisuju.

Aplikativno modeliranje vezano je za definisanje fizickog modela podataka, generisanje
Seme baze podataka, izradu korisnicke aplikacije.

Prilikom prevodenja logickog modela u fizicki dolazi do konverzije entiteti postaju ta-
bele, atributi se definiSu kao kolone, instance ili primerci postaju redovi, na preseku reda
i kolone definiSu se polja, kao i odgovaraju¢a ogranicenja u zavisnosti od izabranog
sistema za upravljanje bazom podataka.

Izrada aplikacije omogucava korisnicki pogled na podatke, tj. da se definiSu meniji,
forme, upiti i izvestaji i izvodi se na osnovu prethodno uradene Seme baze podataka, kao
i konkretnih zahteva buducih korisnika. Specifikacija forme se izvodi za:
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-definisanje menija,
-definisanje izgleda forme,
-definisanje upita i
-definisanje izvestaja.

Primer izrdenih aplikacija dat je na slikama 3, 4, 5, 6:
[
2 | VREDNOSTI ANTROPOGENIH PARAMETARA

VISINA TELA TEZINA TELA DBIM TREUHA.

VREDNOSTI IZMERENOG KRVNOG PRITISKA

SISTOLND DIASTONT

- =
UNOS PODATAKA
Slika 3. Podaci o pacijentima Slika 4. Podaci o paramerima
o T — A
— - [
] ] w— S SRR I 1w
KUPNI HOLESTERDL -
pomsmsa |~ == m—
—
T T T
N e O . el
Slika 5. Podaci o analizama krvi i urina Slika 6. Podaci 0 anamnezama

ZAKLJUCAK

U ovom radu prikazane su osnovne moguénosti programskog jezika Visual Basic za rad
sa bazama podataka. ObjaSnjena su osnovna svojstva, metode i dogadaji koji se mogu
koristiti za programiranje baza podataka. Takode, prikazane su dizajnirane aplikacije
za pristup i rad u sistemu za predikciju i korekciju faktora rizika od kardiovaskularnih
oboljenja.

Osnovni cilj ovog rada bio je usmeren na dokazivanje ¢injenica da se primena sistema
vestacke inteligencije u informacionom sistemu zasniva na interaktivnom analitickom
procesiranju gde postoji potreba za pretvaranjem transakcionih podataka u informacije
radi pruzanja podrske u procesu donoSenja odluka. Takode, u radu je dokazano da su
viSedimenzionalne analize opravdane i neophodne primenom vestacke inteligencije
inteligencije, jer omoguéavaju prikupljanje i analizu podataka, kao i pracenja i pobo-
ljSanja Sto ¢e omoguciti primenu definisane politike 1 ostvarivanje uspostavljenih ci-
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ljeva, da je metod projektovanja objektno-orijentisanog razvoja sistema poslovne inte-
ligencije osnova za implementaciju analiticke baze podataka, skalabilnosti i pouzdanosti
informacionog sistema.
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Apstrakt: Upravljanje kljucevima i dalje je jedan od najvecih izazova u Sirokom rasporedivanju
kriptografskih sistema u vise administrativnih domena. Kriptografske i matematicke metode pru-
Zaju solidnu osnovu za izgradnju sigurnih sistema. Medutim, potrebno je mnogo dodatnih poslova
da bi se stvorio kompletan sistem iz ovih dijelova. Poseban interes predstavlja izgradnja sigurnih
protokola koji koriste kriptografske metode na sigurne nacine, kao i nacin kreiranja, razmjene i
ukidanja kljuceva (sto se jednim imenom nazivaj upravljanje kljucevima). U ovom tekstu ée biti
predstavljeni gradivni elementi potrebni za kreiranje infrastrukture javnog kljuca ukljucujuci
sredstva simetricne, asimetricne kriptografije, neke ideje koje su korisé¢ene za razmjenu kljuceva
te odgovarajuce certifikate i certifikaciona tijela.

Kljuéne rijeci: Kriptografija, infrastruktura javnog kljuca, certifikati, certifikaciona tijela

1. UVOD

Alati koje pruzaju kriptografske i matematicke metode pruzaju solidnu osnovu za
izgradnju sigurnijih sistema. Medutim, potrebno je mnogo dodatnih poslova da bi se
stvorio kompletan sistem iz ovih dijelova. Medu stavkama od posebnog interesa nalazi
se izgradnja sigurnih protokola koji koriste kriptografske metode na sigurne naéine, kao
i nacin kreiranja, razmjene i ukidanja kljuceva (§to se jednim imenom naziva upravljanje
kljucevima). Upravljanje kljucevima i dalje je jedan od najvecih izazova u Sirokom ra-
sporedivanju kriptografskih sistema u vi$e administrativnih domena [1].

Sifrovanje (encryption) obuhvata matematic¢ke postupke modifikacije podataka takve da
Sifrovane podatke mogu procitati samo korisnici sa odgovaraju¢im klju¢em. U procesu
Sifrovanja transformise se otvoreni tekst (plain text), tj. originalna poruka ili datoteka -
pomoc¢u kljua - u zaStiCen, Sifrovan tekst, tj. Sifrat (ciphertext). DeSifrovanje
(decryption) je obrnut proces: Sifrovani podaci se pomocu kljuca transformisu u origi-
nalnu poruku ili datoteku. Sifrovani podaci su zastiéeni od neovlas¢enog pristupa (kori-
snik bez odgovarajuceg klju¢a nema pristup Sifrovanim podacima) pa se mogu prenijeti
preko nesigurnog kanala ili cuvati na disku koji nije zasti¢en od neovlas¢enog pristupa

[2].
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Simetri¢na kriptografija ili kriptografija tajnog kljuca je klasi¢an oblik kriptografije koji
postoji od davnina. Kada koriste kriptosistem sa tajnim klju¢em, u€esnici u komunika-
ciji dijele tajnu: kljué koji se koristi za Sifrovanje i deSifrovanje [3].

Da bi simetri¢na kriptografija funkcionisala, dvije strane koje ucestvuju u razmjeni mo-
raju dijeliti isti klju¢, a pristup tom kljuc¢u napadacima mora biti onemogucen. Pored
toga, Ceste promjene kljuceva obicno su pozeljne da bi se ogranicila koli¢ina kompro-
mitovanih podataka ako napada¢ otkrije klju¢. Stoga snaga bilo kojeg kriptografskog
sistema pociva na tehnici dijeljenja klju€eva izmedu dvije strane koje Zele da razmje-
njuju podatke, a da drugima ne dozvole da vide klju¢ [4]. Asimetri¢ni kriptografski algo-
ritmi rjeSavaju problem distribucije klju¢eva na nacin da prave dva odvojena kljuca koji
su matemati¢ki povezani [2]. Ipak, jedan od najvecih problema u vezi sa simetri¢nim
algoritmima je da je teSko zastiti klju¢ koji se koristi 1 za Sifrovanje i za deSifrovanje
podataka. Zbog toga je ovakve kljuc¢eve mnogo teze distribuirati. U nastavku ¢emo pred-
staviti razli¢ite ideje koje su uticale na razvoj danas sveprisutne infrastrukture javnih
kljuceva, a potom ¢emo predstaviti standard X.509 koji definiSe format certifikata koji
se danas dominantno koristi u okviru PKI infrastrukture.

2. SIMETRICNI I ASIMETRICNI ALGORITMI

Algoritmi za Sifrovanje se dijele na simetricne (isti klju¢ se koristi i za Sifrovanje i za
desifrovanje podataka) i asimetri¢ne, jos i algoritme s javnim klju¢em (podaci se Sifruju
javnim klju¢em a desSifruju privatnim). Funkcija Sifrovanja simetri¢nim algoritmom E
na osnovu kljuca K i ulaznih podataka P proizvodi Sifrat C. Funkcija deSifrovanja D na
osnovu istog kljuca K i sifrata C proizvodi originalnu poruku P [2] [5]:

C =E(P, K); P = D(C, K)

Najpoznatiji simetri¢ni kriptografski algoritmi su AES (Advanced Encryption Sta-
ndard), DES (Data Encryption Standard, koji se viSe ne koristi), IDEA (International
Data Encryption Algorithm), Blowfish, Twofish, i drugi [6] [5] [7] [8].. Blokovski si-
metricni algoritmi su najve¢im dijelom zasnovani na dvije osnovne kriptografske struk-
ture: na SP mreZi i na Fejstelovoj mrezi. Proto¢ni algoritmi, koji takode spadaju u sime-
tricne algoritme koriste razli¢ite nacine da konstruisu generator pseudoslucajnih brojeva
koji potom mije$aju sa otvorenim tekstom radi Sifrovanja odnosno deSifrovanja. Naj-
poznatiji proto¢ni algoritmi su nesto stariji RC4, A5/1, A5/2 (koji se vise ne koriste) te
noviji algoritmi Salsa, Grain-128a i ChaCha [9].

Otvoreni Sifrat Otvoreni
tekst tekst

Kijug
Slika 1: Simetri¢ni algoritmi [2]

Funkcija $ifrovanja algoritmom s javnim klju¢em E proizvodi $ifrat C na osnovu javnog
kljuéa (public key) K1 i otvorenog teksta P. Funkcija desifrovanja D na osnovu privatnog
kljuca (private key) Ky i $ifrata C, proizvodi originalnu poruku P [2]:
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C=E(P,Ky); P=D(C, K2)

Kriptografija javnog kljuca je radikalno drugacija od simetri¢ne kriptografije. Algoritmi
javnog kljuca se oslanjaju na matematicke funkcije umjesto na supstituciju i permuta-
ciju. Javni klju¢ je poznat onim osobama s kojima korisnik zeli da komunicira, dok je
privatni, tj. tajni klju¢ poznat samo korisniku koji je ovlas¢en da desifruje poruke. Pri-
vatni i javni klju¢ su matematicki povezani, ali se privatni klju¢ ne moze odrediti na
osnovu javnog klju¢a. Asimetriéni algoritmi su sporiji i primjenjuju se za digitalno pot-
pisivanje i Sifrovanje kljuceva simetri¢nih algoritama kojima su potom Sifrovane vece
koli¢ine podataka. Najpoznatiji algoritmi s javnim kljuéem su RSA i ElGamal [2] [10].

Otvoreni Sifrat Otvoreni
tekst tekst

P }—»CE(P,Kﬂ)—»{ € }—»CD(C,KZ)H P

K1 i K2 su povezani
matemati¢kom funkcijom
K1 » K2

Javni klju¢ Privatni klju¢

Slika 2: Asimetri¢ni algoritmi (Algoritmi s javnim kljuéem) [2]

3. PRIKAZ RAZLICITIH IDEJA ZA RAZMJENU KLJUCEVA

Kada se koristi simetri¢na kriptografija, dvije strane A i B, ucesnice u komunikaciji,
klju¢eve mogu da razmjenjuju na razli¢ite nacine [4]:
1. Strana A moze fizicki da isporuci klju¢ strani B;
2. Treca strana moze da odabere klju¢ i da ga fizicki isporuci objema stranama;
3. Ako su A i B nekada koristili jedan klju¢, jedna strana moze da Sifruje novi
klju¢ koris¢enjem starog kljuca, pa da posalje takav Sifrovan kljuc;
4. Ako Ai B imaju uspostavljenu kriptografsku vezu ka strani C, A i B mogu da
razmjene klju¢eve da pomocu zasti¢enih veza preko strane C.

Kada je u pitanju enkripcija jednog linka, mogle bi se iskoristiti prve tri metode. Medu-
tim, kada razmisljamo o mogu¢nosti end-to-end enkripcije na internetu, ako posma-
tramo samo jedan server i veci broj klijenata, fizicka isporuka kljuceva izmedu njih
postaje veoma neprakticna. U praksi se na internetu koristi cetvrta opcija, kada se za
razmjenu kljuceva koristi centar za distribuciju kljuceva (key distribution center, KDC).
U ovom scenariju, uc¢esnici u komunikaciji (na primjer A i B) posjeduju vlastite master
kljuéeve (Ka i Kg) koje koriste za razmjenu podataka sa centrom za distribuciju kljueva
KDC. Ako ucesnik A Zeli da komunicira sa uéesnikom B, on bi se najprije morao obratiti
KDC-u radi dobijanja kljuéa sesije. Nakon $to kreira klju¢ sesije, KDC ga isporucuje
objema stranama, koje potom mogu da komuniciraju na bezbjedan nac¢in. U ovakvom
naéinu komunikacije podrazumijeva se da je centar za distribuciju kljuéeva tijelo od
povjerenja, kome vjeruju svi uc¢esnici u komunikaciji. Kada govorimo o distribuciji jav-
nih kljuceva, prijedlozi se mogu grupisati u sljede¢ih nekoliko grupa [4]:

1. javno objavljivanje (public announcement);

2. javno dostupan direktorijum (publicly available directory);

3. tijelo za izdavanje javnih kljuceva (public-key authority);

4. certifikati sa javnim kljuéevima (public-key certificates).
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Osnovna slabost koja se javlja kada se koristi javno objavljivanje javnih kljuceva je
moguénost laznog predstavljanja napadaca. Ako se koristi javno dostupan direktorijum
kojim upravlja neka odgovorna osoba ili organizacija, postize se veéi nivo bezbjednosti,
jer se zahtjeva od svih ucesnika da se registruju kod navedene osobe ili organizacije.
Ovakav nacin distribucije, iako mnogo bezbjedniji od javnog objavljivanja, osjetljiv je
u sluéaju da napada¢ dode u posjed tajnog kljuca kojim je zasti¢en direktorijum. U tre-
¢em scenariju, dinami¢ki direktorijum javnih kljuceva je pod kontrolom tijela za izda-
vanje javnih kljuc¢eva. Svaki ucesnik sada pouzdano zna i vlastiti javni klju¢ koji koristi
za komunikaciju sa tijelom, dok jedino tijelo za izdavanje zna odgovarajuci privatni
klju¢. Nedostatak ove tehnike lezi u €injenici da je potrebno razmijeniti veéi broj poruka
da bi oba u¢esnika u komunikaciji (A i B) dobili javne kljuceve (Ka i Kg).

Alternativni pristup, kako je prikazano u diplomskom radu Towards a Practical Public
Key Cryptosystem [11] na prestiznom univerzitetu MIT, je koris¢enje certifikata radi
razmjene kljuceva bez kontaktiranja tijela za izdavanje kljuceva. U osnovi, sertifikat se
sastoji od javnog kljuca i identifikatora vlasnika kljuca koji su potpisani od strane nekog
certifikacionog tijela (Certificate Authority, CA), poput vladine agencije ili finansijske
institucije. Na ovakav nacin, bilo ko moze da dobije certifikat i da na jednostavan nacin
provjeri njegovu ispravnost pomocu pridruzenog potpisa koji pripada nekom certifika-
cionom tijelu.

4. STANDARD X.509

lako su u proslosti kori§¢ene razli¢ite vrste certifikata, jedan od najinteresantnijih je cer-
tifikat zasnovan na ITU-T X.509 standardu [12]. Svaki pojedini certifikat moze da bude
pohranjen u jednom od brojnih formata i moze da bude enkodiran na razli¢ite nacine.
Najcesce korisc¢eni formati su DER (Distinguished Encoding Rules) i PEM (Privacy-
Enhanced Mail, u stvari DER format enkodiran pomoc¢u Base64 tehnike), PKCS#7
(Public-Key Cryptography Standards 7, skraceno P7B), PKCS#12 (skrac¢eno PFX) [1].
Danas se Cesto koristi i cryptographic message syntax, format koji predstavlja pro§irenje
formata PKCS#7.

X.509 standard je nastao radi podrske seriji X.500 standarda koji pokrivaju razlicite
mrezne usluge koje se koriste za kreiranje elektronskih direktorijuma. X.509 omogucava
kreiranje infrastrukture javnih kljuceva za autentifikovanje X.500 servisa. X.500 je ve-
oma sli¢an telefonskom direktorijumu gdje, na osnovu datog imena osobe mozemo saz-
nati dodatne informacije o osobi. Neka stavka u X.500 direktorijumu moze da, pored
imena, adrese ili broja telefona, sadrzi i mnogo drugih atributa koji mogu da opisu o-
sobe, ali i druge entitete poput Stampaca, kompanija, vlada ili nacija [3].

X.509 je inicijalno objavljen 1988. godine. Standard je doZzivio nekoliko verzija koje su
bile usmjerene ka rjesavanju odredenih sigurnosnih pitanja. Prva revizija se pojavila
1993. godine, a finalna, trec¢a verzija je objavljena 1995. godine. Srce ovog standarda je
certifikat sa javnim klju¢em koji je dodijeljen svakom korisniku. Certifikate kreira neko
tijelo od povjerenja (Certificate Authority, CA), koje ih smjesta u direktorijum [4]. Cer-
tifikaciono tijelo (CA) potpisuje certifikat svojim privatnim klju¢em. Ako neki korisnik
poznaje javni klju¢ CA tijela, tada je on u stanju da provjeri da li je certifikat koji je
potpisan od strane datog tijela validan. Ovo je tipi¢na tehnika potpisivanja pomocu di-
gitalnog potpisa. Ukoliko se svi korisnici prijave kod jednog certifikacionog tijela, rada
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mu svi vjeruju i mogu da razmjenjuju i provjeravaju tude certifikate. Ako postoji velika
zajednica korisnika, mozZe se ispostaviti da je neprakti¢no da svi korisnici koriste usluge
jednog certifikacionog tijela. [4]. Korisnici koji bi se prijavili kod razli¢itih certifikaci-
onih tijela mogu i dalje da da razmjenjuju i provjeravaju certifikate, ako je jedno od
njih ili oba potpisalo certifikat onom drugom, ili ako su oba certifikaciona tijela potpi-
sana od nekog zajedni¢kog certifikacionog tijela viSeg nivoa.

ZAKLJUCAK

Jedan od najvecih problema simetri¢ne kriptografije je da je tesko izvrsiti razmjenu
kljucéa koji se koristi i za Sifrovanje i za deSifrovanje podataka. Zbog toga je ovakve
kljuéeve mnogo teze distribuirati. U ovcom tekstu su predstavljene razlicite ideje i gra-
divni elementi koje su uticale na razvoj infrastrukture javnih kljuc¢eva, ukljucujuéi sime-
tricnu 1 asimetricnu kriptografiju, ideje za razmjenu kljuceva te certifikate, kao i sta-
ndard X.509 koji se danas dominantno koristi u okviru PKI infrastrukture.
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Apstrakt: Zakon o informacijskoj tehnologiji iz 2000. diktira digitalni potpis kao sredstvo
provjere autenticnosti i sigurnosti elektronickih dokumenata. Digitalni potpis je elektronicki znak
koji stvara vezu izmedu entiteta i zapisa podataka. ZadrZava svrhu provjere valjanosti i provjere
autenticnosti elektronickih dokumenata. Provjera valjanosti odnosi se na postupak potvrdivanja
sadrzaja dokumenata dok se autentifikacija odnosi na postupak ovjere posiljatelja dokumenta.
Postupak potpisivanja provodi se uz pomo¢ kriptografije javnog kljuca; potpisnik koristi svoj
privatni kljuc za stvaranje digitalnog potpisa za dokument. Koristi se za osiguravanje originalnog
sadrzaja poruke. To je povecalo upotrebu digitalne tehnologije u svakodnevnom zivotu sto je i
dovelo svijet da se pokrene putem interneta.

Kljuéne rijeéi: Informacijska tehnologija, digitalni potpis,kriptografija.

1. UVOD

Digitalni potpis je postupak koji jam¢i da sadrzaj poruke nije promijenjen u tranzitu.
Kada posiljalac ili posluzitelj digitalno potpise dokument, on poruku u stvari obradi po-
mocu jednosmjerne hes funkcije, pa dobijeni rezultat (message digest ili hes vrijednost)
Sifruje pomocu svog privatnog kljuca i doda na kraj dokumenta. Klijent ga i dalje moze
Citati,ali postupak stvara potpis koji samo javni klju¢ posluzitelja moze desifrirati. Ko-
risteci javni kljuc posluzitelja klijent tada moze potvrditi posiljatelja kao i cjelovitost
sadrzaja poruke. Bilo da se radi o e-posti, internetskoj narudzbi ili fotografiji s vodenom
oznakom na eBayu ako prijenos stiZe, a digitalni potpis ne odgovara javnom kljuc¢u u
digitalnom certifikatu, tada klijent zna da je poruka izmijenjena. Autentifikacija, odbi-
janje i provjera elektroni¢kih podataka vazni su za bilo koju elektroni¢ku transakciju.
Stoga, ukoliko ti ciljevi nisu postignuti, provjera autenticnosti i sigurna elektronicka
transakcija ostat ¢e virtualni. Da bi se postigla autenti¢nost i sigurnost elektronic¢kih po-
dataka potrebno je koristiti mehanizam digitalnog potpisa. Digitalni potpis moze se o-
pisati kao metodicka autentifikacija podataka, tj. provjeravanje da li je primljeni doku-
ment doista od trazenog posiljatelja i da njegov sadrzaj nije na bilo koji nacin izmijenjen
otkako ga je osoba stvorila. Ba$ kao Sto zigovi, pecat ili potpis igraju veliku ulogu pri
provjeri autentinosti papirnog dokumenta, digitalni potpis ima ulogu autentifikacije e-
lektronickog zapisa. Na taj nacin moguce je potvrditi vjerodostojnost svakog elektro-
ni¢kog dokumenta jednostavnim pri¢vrs¢ivanjem digitalnog potpisa. Potpis je neupad-
ljiv podatak koji potvrduje da je imenovana osoba napisala ili na drugi nacin pristala na
dokument kojem je prilozena potpisnica. Provodi provjeru autenti¢nosti poruke i pro-
vjeru.
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2. KRIPTOGRAFIJA

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje
poruka u takvom obliku da ih samo onaj kome su namijenjene moze procitati. Sama
rije¢ kriptografija je od grckog podrijetla i doslovno mogla bi se prevesti kao tajnopis.
Osnovni zadatak kriptografije je omoguciti dvjema osobama (poSiljalac i primalac)
komuniciranje preko nesigurnog komunikacijskog kanala (telefonska linija,ra¢unalna
mreza i sliéno), na nacin da treCa osoba (njihov protivnik) moze nadzirati
komunikacijski kanal, ali ne moZe razumijeti njihove poruke[1]. Poruku koji posiljalac
zeli poslati primaocu zovemo otvoreni tekst. To moze biti poruka na njihovom
maternjem jeziku, numeri¢ki podaci ili nesto drugo. Posiljalac transformira otvoreni
tekst koristeci unaprijed dogovoreni kljuc. Taj postupak naziva se Sifriranje, a dobiveni
rezultat Sifrat ili kriptogram. Nakon toga posiljalac posalje Sifrat preko nekog
komunikacijskog kanala. Protivnik prisluskuju¢i moze doznati sadrzaj Sifrata, ali ne
moze odrediti otvoreni tekst. Za razliku od njega, primalac koji zna klju¢ kojim je
Sifrirana poruka moze deSifrirati Sifrat i odrediti otvoreni tekst.

| ELJUE ‘ ‘ ELIUC ‘
. otvoreni _ ¥ Zifrat __Y¥ originalni
POSILJALAC 4.||SImIRANJE| |DESIFRIRAI\IJE ”—,, PRIMALALC
tekat otworeni
tekst
PROTIVNIK

Slika 1: Klasi¢na kriptografija[2]

3. DIGITALNI POTPIS

U osnovi, ideja koja stoji iza digitalnog potpisa jednaka je nasom rukom pisanom pot-
pisu. Koristimo ga za potvrdu ¢injenice da smo obecali nesto $to kasnije ne mozemo
vratiti. Digitalni potpis ne ukljucuje potpisivanje nec¢ega olovkom i papirom, nego sla-
nje preko Interneta. Znacajno se razlikuje od ostalih elektronic¢kih potpisa procesa i re-
zultata. Te razlike ¢ine digitalni potpis pogodnijim za pravne svrhe. Digitalni potpisi
temelje se na matemati¢kim algoritmima[3]. Digitalni potpis je kriptografsko sredstvo
putem kojeg se mogu provjeriti mnoge informacije. Temelji za pouzdanu provjeru po-
rijekla informacija, digitalni potpisi, stvoreni su 1976. godine otkri¢em kriptografije jav-
nog kljuca (Diffie-Hellman), koja se jo$ naziva i asimetriénom kriptografijom[4].

Postupak digitalnog potpisivanja otvorenog teksta pocinje racunanjem he§ vrijednosti.
Nakon toga, potrebno je generisati par klju¢eva — privatni i javni[5].
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vrijednost na
osnovu otvorenog

teksta

ABCDEF ABCDEF
GHUKLLJ GHIJKLLJ
MNNJOP er232f47 gwdev34 MNNJOP
RSTUVZ RSTUVZ
1. Izra¢unati He$ 2. Sifrovati he§ gwdev34

vrijednost
privatnim klju¢em

3. Poslati poruku
koja je potpisana
pomocu Sifrovane
hes vrijednosti

Slika 2: Postupak kreiranja digitalnog potpisa na strani posiljaoca[5]

Dobijenu hes vrijednost potom $ifrujemo pomocu privatnog kljuca. Dobijeni Sifrat mo-
guce je desifrovati jedino pomocéu odgovarajuéeg javnog kljuc¢a. Dobijenu vrijednost
treba prikljuéiti na poruku i poslati sa porukom preko nesigurnog kanala[5].

ABCDEF i1 ABCDEF s " .
ed ed ed ed
GHUKLL GHUKLLJ
MNNJOP gwdev3d | ler232f47 MINNJOP » er232f47| | |er232f47| = |er232f47
RSTUVZ RSTUVZ
gwdev34 2. Desifrovati 3. Izralunati He$ 4. Uporediti
dobijeni digitalni vrijednost na dobijene
1. Primljen potpis javnim osnovu otvorenog vrijednosti
oivoreni tekst sa kljutem da bi se teksta
digitalnim izvukla he$
potpisom vrijednost

Slika 3: Postupak verifikacije digitalnog potpisa na strani primaoca[5]

Ukoliko na strani prijemnika neko Zzeli da verifikuje da li je informacija ostala
neizmjenjena, on mora da uradi tri operacije. Prva operacija je desifriranje digitalnog
potpisa pomocu javnog kljuca da bi se dobila vrijednost Hes 1, odnosno “potpisana’ hes
vrijednost. Druga operacija je raCunanje he$ vrijednosti pomocu istog algoritma koji je
kori$¢en na strani predajnika, da bi se dobila vrijednost Hes 2, odnosno “izra¢unata” hes
vrijednost. Treca operacija svodi se na poredenje potpisane i izra¢unate vrijednosti. Ako
su one jednake, odnosno ako je He§1 = He$2, tada su nam poznate dvije ¢injenice: (1)
da informacija nije izmijenjena, jer je He$1 = Hes2 i (2) da je poruku poslao neko ko
ima pristup privatnom kljucu koji je povezan sa javnim klju¢em kojim je potpis
desifrovan[5].

Zanimljivo je napomenuti da je ovaj naéin $ifrovanja podataka, prema nekim informa-
cijama bio poznat britanskoj tajnoj sluzbi nekoliko godina prije nego spomenutoj dvojici
istrazivaca. Svrha digitalnog potpisa je zastita korisnika od mogucnosti da se netko u
njegovo ime nezakonito koristi njegovim identitetom. Prednost digitalnog potpisa je u
tome §to kod transakcija koje iziskuju vlastorucne potpise dokumenta Stedimo vrijeme
i novac jer sve mozemo napraviti putem Interneta.
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Digitalnim potpisivanjem moze se formirati Sifriranje cjelokupne poruke sa privatnim
kljucem posiljatelja, ili $ifriranjem hash koda poruka sa privatnim kljuéem posiljatelja.
Ipak, enkripcija veée koli¢ine otvorenog teksta pomoc¢u asimetri¢nih algoritama bila bi
spora. Povjerljivost se moze osigurati daljnjim Sifriranjem Citave poruke plus potpisom
bilo s javnim ili tajnim klju¢em (simetri¢na enkripcija). U slucaju spora, neka treéa
strana moze vidjeti poruku i potpis. Ako se potpis izraGunava na Sifriranoj poruci, tada
je tre¢oj strani potreban pristup kljucu za desifriranje nakon ¢ega bi se procitala izvorna
poruka [6]. Medutim ako je cjelokupna poruka §ifrovana zajedno sa potpisom, U tom
slu¢aju primatelj moze spremiti poruku u otvorenom tekstu i kasnije koristiti potpis za
kasniju upotrebu u sporu. Ako posiljatelj kasnije Zeli poslati odredenu poruku, moze
tvrditi da je privatni klju¢ izgubljen ili ukraden i da je netko drugi krivotvorio njegov
potpis. Kako bi se sprijecilo koristenje administrativnih kontrola povezanim sa zastitom
privatnih kljuceva, jedan od nacina je zahtijevati da svaka potpisana poruka treba
sadrzavati vremensku oznaku (datum i vrijeme), te zahtijevati brzo izvjestavanje. Druga
prijetnja je da bi neki privatni klju¢ zapravo mogao biti ukraden od posiljaoca u vremenu
T. Protivnik zatim moze poslati poruku potpisanu sa posiljao¢evim potpisom i ovjerom
u vremenu prije ili jednakim T.

ZAKLJUCAK

Mozemo reci da je digitalni potpis klju¢ sigurnosti i povjerenja u savremenom poslova-
nju [11]. Prilikom uvodenja digitalnog potpisa zabrinut ¢e se mnogi “igra¢i” kojima
javnost ne vjeruje, ukljucujuéi drzavne agencije za sigurnost, agencije za provodenje
zakona i kompanije za prodaju potro$acima. Omogucava nam znatno kvalitetniji skok
u razvoju mnogih aplikacija, te omogucuje jednostavnije poslovanje, lakSe sklapanje
ugovora, ustedu postanskih troskova, olakSavanja podnosSenje zahtjeva za izdavanje
dozvola i sli¢no [12]. Digitalni potpisi neizbjezno ¢e biti povezani sa karticama i bio-
metrijskim identifikatorima. Koncepcija online potpisivanja ugovora zasigurno ¢e otvo-
riti vrata novim uslugama i oblicima poslovanja.

Medutim prakticno uvodenje tehnologije digitalnog potpisa kod nas je kasno pocelo, te
se slabo uvodi i koristi. Kao rezultat ¢ini se da digitalna tehnologija sve vise prozima, a
to javnost ne moze sprijeciti. Informaticka pismenost u mnogim tvrtkama nije na zado-
voljavajucoj razini, a to je osnova za uspjesnim implementacijama. Najvaznija primjena
digitalnog potpisa vidi se kod internet bankarstva i u koristenju digitaliziranog ru¢nog
potpisa kojim se potpisuju klijenti u bankama prilikom bankarskih transakcija. Budu¢-
nost digitalnog potpisa leZi u njegovoj sigurnosti, a njegova sigurnost u algoritmima koji
se koriste za Sifriranje podataka. Uspjesna primjena digitalnog potpisa zahtijeva mnogo
viSe pozornosti kod kreatora poslovnih interesa. Danas je nezamislivo raditi bez racu-
nala i interneta, te ¢e digitalni potpis zasigurno postati prevladavajuci na¢in utvrdivanja
autenti¢nosti dokumenata.
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Apstrakt: U ovom radu prikazane su metode, tehnike i alati za forenzicku analizu mobilnih ure-
daja. Uzurbanim razvojem mobilnih uredaja, dolazi i do novih digitalnih dokaza, Sto je zahtije-
valo razvoj nove grane digitalne forenzike koja nosi naziv mobilna forenzika. Takoder, u radu
prikazane su mogucnosti odredenih forenzickih alata, njihove prednosti i nedostatci. Poredenjem
tih alata, veoma lako je procijeniti koje sve mogucénosti pruzaju odredeni alati, te odrediti u kojim
okruzenjima je moguca upotreba istih.

Kljuéne rijeci: mobilni uredaj, foreznika, analiza, dokaz, podaci, ekstrakcija

1. UVOD

U posljednje vrijeme, a kao rezultat sve vece upotrebe mobilnih uredaja, doslo je i do
povecéanja zahtjeva za ispitivanje podataka sa mobilnih telefina i drugih uredaja. Sam
proces ispitivanja i izvlacanje podataka predstavlja veliki izazov za forenziCare. Sva-
kako najznacajniji izazov je raznolikost mobilnih uredaja, prije svega iz razloga §to sami
uredaji koriste razliCite operativne sisteme, uradene fajl ili datoteCne sisteme, razlicite
aplikacije, usluge i sl. Svaki od tih jedinstvenih uredaja moze biti podrzan na razli¢itim
razinama dostupnim forenzi¢kim softverskim alatima ili uopée ne moze biti podrzan.
Ogranicavajuci faktor je to da uvijek postoji kasnjenje podrske forenzickih alata za no-
vim mobilnim uredajima.

Mobilni uredaji koriste razne unutarnje, izmjenjive i on-line moguénosti pohrane poda-
taka. U mnogim slucajevima potrebno je koristiti vise od jednog alata za izdvajanje i
dokumentovanje Zeljenih podataka s mobilnog uredaja i medija za pohranu podataka. U
odredenim sluCajevima, alati koji se koriste za obradu mobilnih telefona mogu
prijaviti sukobljene ili pogresne informacije. Podaci o mobitelu cesto su pozeljni
za obavjestajne svrhe i atraktivna je sposobnost procesiranja telefona na terenu.1

U ovu kategoriju uredaja koje istrazuje mobilna forenzika ubrajaju se:
e mobilni uredaji

pametni telefoni

tablet uredaji

pametni satovi

GPS uredaji (engl. Global Positioning System)

1 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MO-
BILNIH UREDAIJA, Zavr$ni rad, Sveudiliste u Zagrebu, Fakultet prometnih znanosti,
Zagreb, 2018. godine, str. 15
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dlanovnici

digitalne kamere i fotoaparati

digitalni diktafoni

uredaji za reprodukciju zvuénih zapisa (npr. Mp3 player i iPod).2

Istraziteljima su zanimljivi podaci koji se mogu naci na mobilnim uredajima kao §to su:
kontakti (imenik)

pozivi

tekstualne poruke (SMS)

multimedijalne poruke (MMS)

fotografije

video zapisi

audi zapisi

e-mail podaci

drustvene mreze

2. 1ZOLACIJA MOBILNOG UREDAJA

Prije nego li se istrazitelji udalje od mjesta pronalaska mobilnog uredaja ili
zapocinjanja ekstrakcije podataka, potrebno je provesti izolaciju mobilnog uredaja.
Izolacijom uredaja sprjecava se bilo kakav utjecaj na dokaze, poput udaljenog brisanja
podataka. Tehnike ili metode za izolaciju uredaja Cesto ovise o tipu uredaja. Bez obzira
na metodu ili tehniku, izolacija uredaja mora ostati konstantna za cijelu pretragu ako je
uredaj uklju¢en. U ovom odjeljku pokriva se nekoliko razli¢itih metoda i tehnika
izolacije, od ru¢nog mijenjanja komunikacije uredaja do pos tavljanja u prostore bez
prisutnosti radio valova.3

2 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA | MO-
BILNIH UREDAIJA, Zavr$ni rad, Sveuciliste u Zagrebu, Fakultet prometnih znanosti,
Zagreb, 2018. godine, str. 15

3 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MO-
BILNIH UREDAIJA, Zavrs$ni rad, Sveuciliste u Zagrebu, Fakultet prometnih znanosti,
Zagreb, 2018. godine, str. 16
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Slika 1. Vreéica za izolaciju mobilnog uredaja4

Tokom odabira metode izolacije, ispitivac treba znati da razliciti faktori mogu da ome-
taju dosljednost i pokrivenost tehnike. Tehnike koje se koriste treba testirati na svim
frekvencijama koje se mogu uociti tokom procesa ispitivanja. Integritet podataka ¢ée biti
narus$en ukoliko se postoje¢im informacijama dodaju informacije koje nemaju veze sa
postoje¢im sluajem. Ukoliko mobilni uredaj pristupi GSM mreZi ili Internetu, signal
koji se uredaju Salje moze da obriSe sve podatke sa uredaja, Sto predstavlja veliku opa-
snost.

Bitno je naglasati da postoji viSe nacina za izolaciju mobilnog uredaja sa mreze. Proiz-
vodi koji nude uslugu izolacije, njihova cijena varira od onih koji su besplatni do onih
¢ija je cijena nekoliko hiljada americkih dolara. Neki od ovih uredaja su prenosivi, dok
su drugi stacionarani. Takoder, treba imati na umu, da svaki uredaj koji ¢e ispitiva¢ da
koristi mora biti provjeren prema stvarnim scenarijima, kao i testiran prije odluke o naj-
boljem rjesenju.

Ako se pretraga uredaja provodi samo u laboratoriju, testiranje se olakSava.
Faraday-eva vrecica (slika 1) izgleda jako sli¢no antistatickoj vrecici, ali za razliku od
nje, ona $titi uredaj od proboja vanjskoj signala do mobilnog uredaja koji se nalazi u
vreéici. Izradena je od materijala koji mogu blokirati beZi¢ne signale ¢ime ¢uva
integritet uredaja od vanjskog svijeta. 5

4 Reiber L. Mobile Forensic Investigations: A Guide to Evidence Collection, Analysis,
and Presentation, SAD, 2015. godine

5 Maji¢, P., USPOREDNI PRIKAZ FORENZICKE ANALIZE RACUNALA I MO-
BILNIH UREDAIJA, Zavr$ni rad, Sveudiliste u Zagrebu, Fakultet prometnih znanosti,
Zagreb, 2018. godine, str. 17
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Slika 2. Blokator signala mobilnog ured‘aja6

Blokatori signali (engl. Jammer) uredaji su koji odasilju istu frekvenciju kao i mobilni
uredaji ¢ime ometaju komunikaciju izmedu mobilnog uredaja i bazne stanice. Osobni
blokatori signala, kakve koriste istrazitelji, najéeS¢e su malih dimenzija iomoguca-
vaju stvaranje ,,mrtvog podrucja“ od otprilike 9-30 m ovisno o modelu. Upotrebom
blokatora signala, istrazitelj osigurava mobilni uredaj od bilo kake komunikacije
tokom istrage.

Treba naglasati da mobilni uredaji imaju moguénost ukljucenja opcije ,,Avionski rezim*
koja onemogucava bilo kakvu komunikaciju sa mobilnog uredaja.

3. EKSTRAKCIJA PODATAKA

Ekstrakcija podataka je postupak prikupljanja bitnih dokaza iz razlicitih vrsta medija
kako bi se dobiveni dokazi mogli obraditi ili pohraniti. Ovaj postupak je od izuzetne
vaznosti prilikom forenzike mobilnih uredaja te zahtijeva veliku paznju. Vrijeme potre-
bno da bi se izvrsila ekstrakcija podataka sa nekog mobilnog uredaja zavisi od vrsti
sadrzaja te koli¢ini podataka koja ¢e se prikupljati. Na slici 3 prikazan je omjer brzine
obavljanja ekstrakcije podataka i koli¢ine dobivenih podataka. Mozemo zakljuciti da je
ruéna ekstrakcija najbrza metoda za ektrakciju podataka, ali koli¢ina dokaza nije ni pri-
blizna onoj koju daje Micro read ektrakcija podataka.

6 http://www.spijunska-oprema-prisluskivaci.com/ometaci.htm (pristupano,
18.11.2019.)
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Hex Dump

Logicka ekstrakcija
Ruéna ekstrakcija

Slika 3. Usporedba brzine ekstrakcije i kolic¢ine dobivenih podatakaT

Takoder, bitno je naglasati da postoje razne metode za ektrakciju podataka, od onih jed-
nostavnih koje se koriste za prikupljanje samo nuznih podataka, koje ne zahtijevaju ni
puno vremena, do onih sloZenijijh metoda ekstrakcije za koje je potrebno puno vise
vremena i sofisticiranih alata.

3.1. HEX DUMP

Metoda Hex Dump omogucava fizicku ekstrakciju podataka koji su pohranjeni u flash
memoriji. Ova metoda provodi se na nacin da se mobilni uredaj spoji na forenzicku
radnu stanicu, nakon ¢ega se prenose nepotpisani kodovi i bootloader-a na uredaj. Svaki
sa sobom nosi instrukciju za preuzimanje memorije sa mobilnog uredaja na racunar tj.
forenzi¢ku radnu stanicu. Kao rezultat ove metode dobijemo binarni zapis podataka koje
istraZitelj moze analizirati samo ukoliko ima dobro predznanje vezano za binarne zapise.

Istrazitelj ima moguénost da ove podatke koji su u binarnom obliku analizira koriste¢i
neki od forenzi¢kih alata, kao $to su Oxygen Forensic Suite ili UFED Physical Analyzer.
Rezultat koristenja ovih alata je prikaz heksadecimalnih vrijednosti. Ovi forenzicki alati
posjeduju Hex uredivace koji omogucavaju pregled i pretrazivanje nepristupaénih
prostora u memorijama i oporavak izbrisanih datoteka.

7 https://www.packtpub.com/sites/default/files/Articlelmages/83110S_01_03.png (pri-
stupano, 18.11.2019.)
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Slika 4. Heksadecimalni zapis8
3.2. JTAG METODA

JTAG (engl. Joint Action Test Group) metoda omogucuje forenzickim istraziteljima
da fizicki ,,steknu® uredaj kao $to je pametni telefon. Fizicka akvizicija omogucuje da
forenziCar pregleda sve, ukljucujuci i stvari koje bi propustili ili stvari koje ne bi se
uspjele izvudi u visim povrSinskim ekstrakcijama. Da bi izvSili metodu fizicke akvizicije
forenzicari moraju da pristupe flash memorijskim ¢ipovima unutar mobilnih uredaja.

Treba naglasiti da ovi postupci ponekad mogu zahtijevati postupke ¢i$¢enja koje moze
obaviti samo stru¢no i visoko obuceno osoblje. Za JTAG metodu, forenzicki istrazitelj
povezuje vod do specificnih pristupnih priklju¢aka za testiranje na mati¢noj ploci
telefona, ¢ime se podaci s NAND ili NOR flash memorijskih ¢ipova mobilnog uredaja
mogu izvuéi kroz njih izravno na sistem ispitivaca. Bitno je spomenuti da komercijalni
alati za JTAG ekstrakciju ne postoje i rijetki su oni koji mogu izvesti ovakvu kompli-
ciranu ekstrakciju.

Slika 5. JTAG metoda ekstrakcije podataka9

8 https://www.youtube.com/watch?v=DOnSDhI19rU (pristupano, 18.11.2019.)
9 http://www.100randomtasks.com/jtag-pin-finder (pristupano, 18.11.2019.)
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4. ZAKLJUCAK

Forenzicka analiza mobilnih uredaja, za razliku od forenzicke analize racunara veoma
je kompleksna zbog sporijeg tehnoloskog razvoja. Razli€iti faktori utjecu na to kao §to
su: operativni sistem, proizvodac¢ mobilnog uredaja, starost uredaja, fizicka oStecenja, te
mogucénost primjene ispravnog alata. Potrebno je koristiti ispravan alat koji ¢e dati
najbolje rezultate, jer svaki forenzicki alat je drugaciji.

Takoder, problem stvara proces certifikacije forenzickih stru¢njaka koji bi koristili odre-
deni alat. Ovaj proces zahtijeva znacajna finansijska ulaganja. Da bi neko bio dobar
istrazitelj on mora poznavati alat te biti ovlasten da obavlja forenzicku istragu. PogreSan
korak moze dovesti do gubitka veoma vaznih podataka, §to moze nastetiti samoj istrazi.
Treba naglasiti da digitalna forenzika nije u velikoj mjeri zastupljena kod nas, ali zbog
porasta cyber kriminala moZemo ocekivati da ¢e u buducnosti imati veliku primjenu, te
mozemo zakljuciti da ¢e digitalalna forenzika postati jedan od glavnih nacina za borbu
protiv savremenog kriminaliteta.
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Apstrakt: U ovom radu su analizirane karakteristike ovih masina i softvera koji se koriste kao podrska
u svim fazama 3D Stampanja/3D bio-Stampanja. Poseban osvrt dat je na vrste bio-Stampaca namije-
Njenih za izradu tkiva i organa u medicini i proizvodnyji tkiva namijenjenih za izradu vjestackog mesa.
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Na kraju, dat je pregled istrazivanja u proizvodnji 3D Stampaca i pravaca komercijalne primjene
tehnologije 3D Stampanja/3D bio-Stampanja.

Kljuéne rijeci: 3D Stampaci/3D bio-Stampaci, komercijalna primjena u medicini i proizvodnji hrane

1. UVOD

Za potrebe industrije (metalogradnja, maSinska industrija, arhitektura i gradevinarstvo, pre-
hrambena industrija) i medicine razvijen je veliki broj 3D $tampaca i 3D bio-$tampaca.
Prema principu rada, 3D Stampaci se dijele na: inkjet bio-Stampace, bio-Stampace zasno-
vane na istiskivanju smjese i laserske bio-stampace [5].

Vecéina komercijalnih 3D $tampaca koristi sli¢ne platforme za §tampanje. U sustini ove plat-
forme se sastoje od trodimenzionalnog (XYZ) koordinatnog sistema, jedinice za rasprsiva-
nje/sinterovanje i korisnickog interfejsa. Racunar kontroliSe rad trodimenzionalnog sistema,
a pomocu njega upravlja se procesom proizvodnje hrane u realnom vremenu. G-code ili M-
code omogucavaju definisanje brzine §tampanja, brzine talozenja materijala i druge geome-
trijske parametre vezane za dizajniranje proizvoda (hrana, masinski dijelovi, komponente
koje se koriste u medicini i stomatologiji i drugo). Zavisno od modela dizajniranog pomoc¢u
racunara, moze se napraviti hrana odgovarajuceg sastava. To se moze posti¢i na dva nacina:
tacka po tacka ili sloj po sloj [16]. Kako bi se dobio Zeljeni sastav hrane (na primjer, sastav
koji je zahtijevan kroz personalizovane recepture), u proces se uvode nove funkcije: mjere-
nje, mijeSanje, doziranje i toplotna obrada (hladenje ili zagrijavanje) [19]. Na moguénost
kreiranja hrane znacajno uti¢e na¢in kontrolisanja oblika, sastojaka i materijala koji se Stam-
paju. Korisni¢ki interfejs ukljucuje tri funkcije [16]:

a) obezbjedenje alata za formiranje potrebnog oblika i izbor materijala za dizajniranje

hrane
b) pretvaranje dizajna u digitalni 3D model i
¢) planiranje putanje doziranja i parametara koji se odnose na obradu.

Prije samog procesa izrade hrane 3D Stampanjem, potrebno je obezbijedi biblioteku $ablona
i nju povezati sa korisnickim interfejsom [10]. Za bolju efikasnost modela, koji predstavlja
odnos izmedu ulaza i izlaza, potrebno je izvrSiti kvantifikaciju podataka za svaki proces
(mjerenje sastojaka, mijeSanje, Stampanje i toplotna obrada) i izraditi protokole komunika-
cije izmedu razlicitih funkcija i procesa. U ovoj fazi dizajnirana veoma je vazno da se cijeli
proces izrade pravilno podijeli u korake (faze) i da se na bazi njih formira simulacioni model
za provodenje procesa u cjelini [16].

2. KOMERCIJALNI 3D STAMPACI

Komercijalno dostupni 3D §tampaci, namijenjeni za proizvodnju hrane, prvi put su se po-
javili na trzistu 2012. godine, kada je kompanija Choc Edge ponudila 3D $tampa¢ za Stam-
panje ¢okolade [7]. Nakon toga, razvijeni su novi modeli §tampaca, ¢ija je cijena jo$ uvijek
bila relativno visoka. Nekoliko godina kasnije ponuden je novi model 3D $tampaca Choc
Creator, namijenjen za Stampanje istog proizvoda. Njegov rad se zasniva na principu FDM
tehnologije (Fused deposition modeling). Rastopljena ¢okoladna mase se istiskuje iz Sprice
i sloj po sloj se nanose sve dok se ne dobije proizvod Zeljenog oblika [3]. Nakon ovog, veéi
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broj kompanija je razvio svoje modele 3D Stampaca namijenjenih za Stampanje cokolade i
drugih vrsta prehrambenih proizvoda. To je uticalo na povecanja pouzdanosti i lakSu upo-
trebu u radu, te smanjenje cijene Stampaca na trziStu. 3D $tampac [4] je Stampaé sa vise
glava i moze Stampati veliki broj materijala (jedini problem tokom njegove primjene moze
predstavljati ograni¢enje da se u Strcaljke unosu sve vrste sastojaka potrebnih tokom 3D
Stampanja proivoda) [4, 9, 16].

Tokom 3D S§tampanja mogu nastati odredeni problemi koji uticu na kvalitet proizvoda,
izgled povrsine proizvoda, pa ¢ak mogu dovesti i do kolapsa dijela ili cijelog predmeta koji
se Stampa [15]. Do gresaka tokom Stampanja moze do¢i zbog neuskladenosti leZziSta Stam-
paca, zacepljenja glave (dizni) Stampaca, utroSka materijala koji se Stampa, proklizavanja
motora, vibracija itd [1]. Kada se navedeni problemi otkriju na vrijeme, preduzete korek-
tivne mjere uticu na smanjenje gubitaka sirovina i otpada, potrebu da se zaustavi proces
Stampanja oSte¢enih predmeta. Za otkrivanje gresaka u literaturi su predlozene razlic¢ite me-
tode: primjena laserskih skenera, primjena infracrvenih (IR) kamera, termografija itd [15].
U industrijskim postrojenjima za pracenje i upravljanje kvalitetom, mnogi proizvodaci ko-
riste sisteme sa viSe kamera, i sliéni sistemi ¢e se vjerovatno koristiti i kod 3D Stampanja.

3. KOMERCIJALNI BIO-STAMPACI

3D bio-stampacdi su automatizovani uredaji koji se koriste za proizvodnju funkcionalnih
tkiva i organa, a ¢ijim radom se upravlja pomocu digitalnih sistema. Ova definicija podra-
zumjeva postojanje automatizovanih i robotizovanih uredaja, koji omogucavaju izradu
tkiva i organa u 3D formi, te Stampanje bio-materijala koji sadrze Zive ¢elije.

Primjena bio-stampanja brzo napreduje, posebno u oblasti zdravstva, a posljednjih godina i
u istrazivanjima vezanim za proizvodnju hrane. Jedan od najvaznih faktora koji uti¢e na
intenzitet primjene 3D bio-§tampanja u industrijskoj praksi, je dostupnost komercijalnih 3D
bio-stampaca (3D bio-printera). Prvi komercijalni 3D bio-printer napravljen je u Njemackoj
na univerzitetu u Freiburg-u. Prva generacija komercijalnih 3D bio-stampaca bila je izu-
zetno skupa, §to je presudno uticalo na malo koriStenja u praksi. Prilikom izbora komerci-
jalnih 3D bio-Stampaca potrebno je obratiti paZnju na princip rada i njihovu funkcionalnost,
te razumjeti nove pravce u njihovom dizajnu, ograni¢enjima i moguénosti upotrebe [13].
Na brzi razvoj i masovnu primjenu bio-printera uticala je pojava vise proizvodaca ovih u-
redaja. Tokom razvoja i primjene bio-Stampaca provedena su brojna istrazivanja i objav-
ljeno je mnogo radova i knjiga [8, 14, 18, 20].

Bez obzira na evidentne razlike izmedu komercijalno dostupnih 3D §tampaca, svi 3D bio-
Stampaci imaju i niz sliCnosti. 3D bio-§tampaci se sastoje iz najmanje pet komponenti:
sistem robotskog pozicioniranja, mlaznica/e, dozator/i ili neki drugi sistemi za istiskivanje
mase koja se §tampa (na primjer, automatizovani Spricevi), operativni ili kontrolni uredaji
ukljucujuéi radunar i odgovarajuci softver, dio za sakupljanje istisnutog tkiva i drugi. Svi
dijelovi 3D biostampaca trebaju biti postavljeni u sterilni ormar [13].

Oblik i veli¢ina ovih uradaja zavise od tipa robota koji upravlja stampacem [13]. Broj mlaz-
nica zavisi od karakteristika sastojaka koje ¢e se koristiti tokom bio-Stampanja. Neki od
komercijalnih 3D bio-§tampaca imaju deset i viSe mlaznica. Broj mlaznica i njihovo uklju-
¢ivanje u rad moze se optimizovati uz pomoc¢ specijalnog automatizovanog mehanizma za
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doziranje. Jos uvjek nije razvijen standardni softver i standardni kontrolni sistem za rad bio-
Stampaca. U sluzbenoj upotrebi nema bio-Stampaca koji su odobreni od nadleznih vlasti ni
u jednoj drzavi u svijetu.

U praksi je prihvacena podjela 3D bio-Stampaca na: inkjet bio-Stampace, bio-Stampace ciji
rad je zasnovan na istiskivanju smjese i laserske bio-stampaci [11]. Prvi inkjet bio-Stampa¢
razvijen je iz standardnog 2D inkjet Stampaca 2003. godine. Osnovna tehnoloska prepreka
za razvoj komercijalnih inkjet Stampaca predstavlja faza tokom se prelazi sa 2D na 3D $tam-
panje. Tako su uloZzeni veliki napori u unapredenju ove tehnologije, prelazak na komerci-
jalnu proizvodnju inkjet bio-stampaca do sada nije bio uspjesan. Kompanija Rikoh (Japan)
razvila je novu inkjet 3D bio-tehnologiju, jer je uspjesno rijesila problem prelaska sa 2D na
3D inkjet bio-stampu. Ovaj koncept je prihvacen u komercijalnim preduze¢ima. Kao mate-
rijal za §tampanje, bio-Stampaci ovog tipa koriste Zelatinozne bio-materijale u formi mikro
granula. Bio-stampaci koji rade na principu istiskivanja trenutno su najpopularniji komer-
cijalni 3D bio-stampaci. Sljedeci vazan korak u razvoju bio-Stampaca ovog tipa predstavlja
otkri¢e Stampanja nosecih bio-struktura i hidrogelova. U najnovijim radovima [13] opisani
su 3D bio-stampaci u koje su ugradeni mikro uredaji. Ovu generaciju bio-§tampaca karak-
teri$e visoka funkcionalnost. Oni posjeduju moguénost 3D §tampanja ¢vrstog bio-razgradi-
vog nosaca — skeleta (nosaca), moguénost 3D bio-Stampanja zivih ¢elija i moguénost 3D
bio-stampanja dijelova tkiva [2, 6].

Metode laserskog bio-stampanja spadaju medu komercijano najzastupljenije postupke 3D
bio-stampanja. Glavne prednosti ove vrste bio-§tampaca jesu visoka rezolucija (do nekoliko
pikolitara i jedne ¢elije po kapi) i rad bez mlaznica. Na ovaj nacin je izbjegnuta primjena
sile, koja potencijalno moZe oStetiti zive Celije. Rezolucija laserskog Stampanja zavisi od:
energije laserskog impulsa, brzine ponavljanja, debljine sloja bio-Stampanog materijala,
viskoznosti bio-§tampanog materijala, rastojanja izmedu donatorskih i kolektorskih
podloga i vlaznosti supstrata.

Prije desetak godina Mironov i sar. [12] su predlozili koncept takozvane linije za bio-pro-
izvodnju organa (ili koncept fabrike organa). Linija bioloske proizvodnje organa mora biti
automatizovana i robotizovana. Prema njihovom prijedlogu, linija za bio-proizvodnju
organa obuhvata tri faze:
1. Faza predproizvodnje
v’ klini¢ko razvrstavanje Celija prije proizvodnje
v razmnoZavanje mati¢nih ¢elija u bioreaktoru i
v' bio-proizvodnja dijelova tkiva pomoc¢u robotizovanih bio-uredaja
2. Faza obrade ili $tampanje pomoc¢u 3D Stampaca (bio-proizvodnja)
3. Faza naknadne obrade u odgovaraju¢im bio-reaktorima sa nedestruktivnim i nein-
venzivnim bio-monitorima.

Nakon nekoliko godina ova ideja je postala stvarnost i linije bio-proizvodnje postale su
komercijalno dostupne. Postoji veliki broj informacija o istrazivanju i prakti¢noj primjeni
bio-stampaca i fabrike organa u medicini i zdravstvu. Ova istraZivanja pruzaju nove mo-
gucénosti razvoja hirurgije, jer omogucava bio-Stampanje organa ili tkiva pomocu 3D tehno-
logije [17].
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Medu problemima koji se javljaju tokom komercijalne upotrebe 3D bio-$tampaca mogu se
izdvojiti: nedostatak certifikovanih 3D bio-stampaca, koji su odobreni za klini¢ku i indus-
trijsku upotrebu, nedovoljna rezolucija i brzina bio-stampanja itd.

4. ZAKLJUCAK

Bez obzira na zna¢ajan napredak u razvoju 3D Stampaca i 3D bio-Stampaca, potrebno je
nastaviti istrazivacke aktivnosti na razvoju tehnickih karakteristika istih i sniZzenju cijene
komercijalnih 3D Stampaca. Za potrebe medicine (Stampanje tkiva i organa) i prehrambene
industrije (Stampanje tkiva u svrhu proizvodnje vjestackog mesa) neophodno je raditi na
daljem razvoju 3D bio-§tampaca odgovarajucih karakteristika i linije za biolosku proizvod-
nju koja u jednoj fazi ukljucuje 3D bio-Stampanje.
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DIGITAL TRANSFORMATION - CHATBOT ERA

Krunoslav Ris
Panevropski Univerzitet Apeiron, University of Information Technologies

Abstract: The purpose of the paper is to briefly describe the existing artificial intelligence software
capabilities of the banking operating system. From cognitive machine learning capabilities (user
requirements, KYC statuses, employee support) and neural network sharing with real-time banking
systems, to an automatic payment and transaction recognition system that is now a reality and is
slowly but surely being introduced as a primary form communication between users and the bank.

Automatic processing of credit claims, credit rating and use of artificial intelligence in the form of a
chatbot client is currently the most complex task, which is the main reason for the advancement of Al
in the banking industry. The main focus of this work will be the development of the chatbot client

Keywords: artificial intelligence, fin-tech industry, chatbots, banking, automation,

INTRODUCTION

A chatbot13 (BOT- shorty) is a program designed to mimic (fake) conversation with human
users on the internet. Using Artificial Intelligence (Al), a chatbot can assist customers
without the need for a customer (human) service agent on the other end. Chatbots can range
from simple goal oriented bot to highly natural language intelligent depending on how they
are programmed. Good example of very good NLP chatbot is Apple Siry, Microsoft Cor-
tana, Amazon Alexa. A goal-rules-based chatbot can only handle very specific commands,
while a chatbot that uses machine learning will in time get smarter with each interaction
with real human.

Chatbots in banking are being used by major brands such as Bank of America and American
Express, Visa, Master Card, Unicredit, Sber Bank etc... These financial organization are
utilizing chatbots in social-networks apps14 to provide customer service through conversa-
tional banking.

THE EVOLUTION OF CHATBOTS IN BANKING INDUSTRY

13 ChatBot is a program designed to mimic conversation with human users on the Internet,
according to Oxford Dictinary

14 Social Newtork A social networking service is an internet platform which people use to
build social networks or social relationship with other people by similar personal or career
interests, actions, or real-life connections.
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To understand chatbots, people have to look back to World War 1l and Alan Turing, the
father of modern computer science. He constructed what is known as The Turing Test, also
known as The Imitation Gamel5, for gauging how human-like a machine is in a text-based
interaction. It's been a critical part of the development of Al and to this day, it's used as a
standard for testing the value of new technology like Google Duplex, an Al system that
conducts natural language conversations over the phone to execute on real-world tasks such
as booking appointments, personal assistents, maintaining dailly routines etc... Chatbots
start to worik with Customers in banking in the early 2000s through SMS text messaging.

Back in those days bots could do simple tasks like show an account balance when given a
specific command over text messaging menu. Today, Al manufacturers are making chatbot
interactions about busines as natural as chatting with a friend on your mobile phone in
applications like WhatsApp, Viber, WeChat and Facebook Messenger.

USE CASES FOR CHATBOTS IN BANKING

Messaging apps are now the preferred method of interaction on mobile devices. There are
more than 1 million bots on Facebook Messenger and just as many on Chinese WeChat
platform across various industries. The banking industry is changing the customer inte-
raction by utilizing social-network platforms and Al-powered chatbots.

Banks Using Chatbots Bank of America’s virtual assistant chatbot Erica can take commands
via type and voice command and perform functions such as scheduling a payment and
exploring recent transactions within their app. That Chatbot is having predictive skills as
well in order to lead customers to better financial health.

Capital One has a similar text-based chatbot that allows customers to manage their
money via text message, including actions like viewing payment history and pay a cre-
dit card bill.

Mastercard utilizes a bot on Facebook Messenger, which does many of the above-menti-
oned functions, but also provides updates on cardholder benefits and notifies users about
offers. Direct personalized marketing.

THE FUTURE OF CHATBOTS IN BANKING

As chatbots continue to become everyday more advanced, customers will see a shift in focus
from mobile banking to conversational user interface (CUI) in banking. CUI technology
mimics a human conversation.

Biggest tech giants such as Amazon and Apple have laid the groundwork for familiarizing
consumers with these conversational interfaces. To be on the cutting edge techologies,
banks need to have a conversational banking strategy as well. A conversational banking

15 With this last imitation, "The Imitation Game™ alludes to the Turing Test, in which a
user having a conversation through a computer—something akin to a computer chat—tries
to determine whether the correspondent on the other end is a person or a program
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strategy should include investing in the right human talent with skills in artificial intelli-
gence development and natural language processing experts, who can keep up with techno-
logical advancements and actively integrate them into existing tools.

Today, banks will need to put bigger focus on security to protect sensitive information. One
of the directive is GDPR which is implemented in all banks in European Union. This could
include investments in biometric to verify that the customer is talking to the bot and not a
stranger who has their phone.

DIGITAL-FIRST PLATFORM

BUSINESS
TRANSFORMATION

Picture 1: Digital Transformation Banking 2025

Recently, one Fintech company launched Al Fincheck, an award-winning Al based FinApp
designed to guide consumers to the path of financial wellness. This revolutionary financial
assistant measures and monitors consumers' financial health while delivering personalized
insights and recommendations to help people reach their financial goals.

Theri solution, solves several commonplace data problems for consumers by combining
intelligent data with machine learning and analytics to offer holistic, personalized insights
for advisors, bankers and their clients.

This is a new tool the gives financial advisors, managers and bankers answers to real-time
questions via Analytics on PC, mobile and voice-enabled personal assistants such as Apple
Siri or Amazon's Alexa.

Daily updates provide quick insights on customers data (for example recent proposals and
cash opportunities).

INFLUENCE ON THE FINTECH INDUSTRY

FinTech Al is the best innovation that will go a long way in creating a better working
ground for the industry. This is an invention that is responsible for reducing errors in work
activities. It is a perfect answer where millennials profoundly value transparency and con-
venience.
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In Gartneres research, in two years, a quater of customers in developed nations will have
taken advantage of Al in their daily tasks.

Features of Al Basically, Artificial Intelligence works to;
- automating processes
- Faking the human brain learn by interacting with the environment using a neural
network.
- learn using (resareched) synthesized data in the absence of real historic data
- account for uncertainty (Bayesian approaches) using deep-learning models
- using virtual assistants as receptionists of companies
- performing tasks that somehow seemed vigorous for human employees.

5.1 Applications of Al in FinTech

Fintech Al applications give better functionalities, and will work in the future to change it.
It can be integrated with FinTech in the following ways;

Minimizing processing times

Processing of invoices and other documents is undoubtedly the most boring and time-consu-
ming task for every financioal institutions.

Al can be used to reduce the time used in half and will also cut the resources used in the
entire process.

Increasing automation levels
Al will work fast and reliable, competent and accurate generation of all reports.
Changing insights

Insights will help banks to predict customer spending habbits. Example, Al that analyzes a
client's past spending behavior and advise on their creditrisk in case of loans.

Motivating SME16

Motivating SME SME (small-to-medium enterprise) is a term for segmenting firms and
other organizations that are somewhere between the "small office-home office" (SOHO)
size and the larger enterprise .

Advising clients

Al will work for the benefit of clients. Special financial applications use the technology to
help individuals balance their budgets to their earnings and spending habits.

Lowering the cost on human errors

16 SME (small-to-medium enterprise) is a convenient term for segmenting businesses and
other organizations that are somewhere between the "small office-home office” ( SOHO )
size and the larger enterprise .
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Business such as accounting are usually eligible to human error. Al reduce such errors that
may cause a bif financial loss.

Chatbots in offering financial services

Chatbots can be made to be like human and with the ability to answer client questions
intelligently. This would reduce the amount of workload for the consumer services depar-
tment.

Visual identification and verification of clients

Banks and Financial Institutions have a long way to go in smoothening functions like
account creation, loan and insurance origination and documentation. Incorporating Al will
allow authentication of documents to avoid mistakes and additional paperwork.

Claims management

Insurance companies can take advantage of Al and use it to manage and investigate inci-
dences of risk insured against.

This can reduce their losses and help them move towards profit. Tools can also be used in
making insurance offers by calculating probabilities of events and pricing of bonuses.

Picture 2: Application in Fintech Industry

CHATBOT ARHITECTURE
Today we have two major types of chatbots: for entertainment and for work.

Engineers have been making chatbots for entertainment for decades since famous chatbot-
psychotherapist ELIZA was introduced in 1966. Makers of these chatbots usually try to
make a bot that can look like a human, pass the Turing test A Turing Test is a way of inquiry
in Al for deciding whether or not a computer is capable of thinking like a human being.

All of the chatbots which participate in Loebner's prize and similar competitions are in this
group. Microsoft's bots Xiaoice and Tay have the same behavior. The most newest example
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is "Spock" Chatbot in Microsoft Skype: "Chat with Spock, second in command of the USS
Enterprise, to learn Vulcan logic!"

One way to make an entertainment chatbot is to compare the chatbot with a human (Turing
test).

Other metrics are an average length of conversation between the chatbot and end-users or
average time spent by a user per day/week/month. If communications are short, then the
chatbot is not entertaining enough.

Chatbots for business are often transactional, and all of them have a specific purpose.

Conversation is typically focused on user's needs. Customer Support or Travel chatbot is
providing an information about flights, excursions, hotels, and tours. Also helps to find the
best package according to the given criteria. Apple or Amazon Assistant readily provides
information requested by the user. Uber bot takes a ride request.

Chats are typically short, less than 10 minutes. Each conversation has a goal, and the quality
of the bot can be assessed by how many users get to the target. Has the user found the
information she was looking for? Has the user successfully booked a flight, rent a car inclu-
ding a hotel? Has the user bought products that help to solve the problem?

Usually, these metrics are not so hard to track. Some chatbots don't fit into this classifica-
tion, but it be good enough to work for the majority of bots that are in production now.

Another classification is based on a type of conversation: one-to-one or one-to-many, if
the chatbot is added into a group chat.

MODELS

Britz Danny wrote in "Deep learning for chatbots"”, the bots can give responses from scratch
based on machine learning models or use heuristic to select an answer from a dana base of
predefined responses (User Scenarios).

Generative models are very complicated to build. It requires a couple of millions of
examples to train a deep learning model to get quality of talking, and still you can't be sure
what answer the model will generate.

Generative models

Generative models are the future of bots, they make chatbot software smarter.
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User message Previous messages

Generative model

Response

Picture 5: Generative Model
Retrieval-based models

Retrieval-based models are much more easier to build. They provide more predictable re-
sults.

Retrieval-based models are practical at the very moment, many algorithms and APIs are
readily available for developers.

User message

Responses

Retrieval-based

model

Response

Picture 6: Retrive-Based Model

Bots uses the message and context of conversation toward selecting the best response from
a predefined list of messages trained by scenario.

The context include position in the dialog tree, all previous messages in the conversation,
previously saved variables (e.g. username). If the chatbot does not use context then it is
stateless. It will only replay to the last user message, ignoring all the history of the conver-
sation.

Pattern-based heuristics
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Heuristics for selecting a response is engineered in many different ways, from if-else condi-
tional logic to machine learning classifiers. The simplest is using a set of rules with patterns
as conditions for the rules.

This type is trendy for entertainment chatbots. AIML is a very common used language for
writing patterns and response templates. Developers and designers write code in AIML lan-
guage, computer code can include multiple units like this:

<category>
<pattern>WHAT IS YOUR NAME</pattern>
<template>My name is Michael N.S Evanious. </template>

</category>

When the bot get a message, it goes through all the patterns until finds a pattern which
matches user message (scenario based pattern).

When the match is found, bot uses the template to generate a response. Script is a imple-
mentation of this idea. It is an open source engine which allows defining a bot in a rule-
based. Every rule contains a pattern and an output:

s: (because [someday “one day”]) That won't be soon.

Script has a powerful NLP pipeline and a rich language. Using Script you can do much
more than with AIML. It will parse message, tag parts of speech, find synonyms and con-
cepts, and find which rule matches the input.

In addition to NLP abilities, Script keep track of a dialog, so that you can make a long scripts
which cover various of topics

Machine learning for intent classification

The inherent problem of pattern-based heuristics is that patterns should be developed ma-
nually, and it is not an peace-of-cake task, especially if the bot has to correctly distinguish
a couple of hundreds of intents. Imagine that you are makin a customer service bot and the
bot should respond to a refund request.

Users can chat it in hundreds of different ways: "I want refund”, "Refund me", "'l want my
money ".

At the same time, the Chatbot should respond differently if the words are used in another
context: "Can | have a refund if | don't likethe service?", "What is refund policy?". People
are not very good at writing patterns and rules for nlp understanding, computers are much
better for this.

Machine learning get us train an classification algorithm. You need a training set of a couple
of thousands of templates, and it will pick up patterns in the data.

Response generation
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Patterns or machine learning classification algorithms help to understand what customer
message means. When the chatbot gets the intent of the message, it shall make a response.
How can the chatbot do it? The simplest way is just to respond with a static response, one
for each intent.

Or, get a scenario based on intent and put in variables. It is what ChatScript based bots and
most of other chatbots are doing. How can chatbots do better? There is no simple answer.
Response mechanism must depend on the task at hand. A medical chatbot will probably
use a statistical model of symptoms and conditions to decide which questions to ask to
clarify or improove a diagnosis. A question-answering bot will dig into a knowledge graph,
generate potential answers and then use other algorithms to score these answers, see how
IBM Watson is doing it. A weather bot will just access an API to get a weather forecast for
a given location.

Architecture with response selection

The chatbot can express the same message using different words. A weather bot can say
"It's rainy", or "Probability of rain is 80%" or "Please carry an umbrella today". Which one
will work the best for the user? Different users prefer different styles of response.

The bot can analyze previous chats and associated metrics (length of the conversation, pro-
bability of sale, rating of customer satisfaction, etc.) to tailor responses for the user. The
chatbot can have separate response generation and response selection modules, as shown in
the diagram below.
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Picture 6: Response selection

Message processing beginsa at the very moment when understanding what the user is
talking about. Intent classification module identifies the intent of customer message. Typi-
cally it is selection of one out of a number of predefined scenarios, but more sophisticated
bots can identify multiple intents from one single message by analyzing contex.

Intent classification can use information, such as previous messages, customer profile, and
preferences. Recognition module extracts structured bits of information from the message.

The weather bot can take date and location from other services (GPS, Telecomunication
towers, triangulation, A-GPS etc). The candidate response generator is doing all the do-
main-specific calculations to process the customer request. It can use different kind of algo-
rithms, call a external APIs, or ask a service desk agent to help with response generation.
The result of calculations is a list of response candidates.

All these responses should be correct according to domain-specific logic, it can't be just a
lot of random responses. The response generator have to use the context of the conversation
as well as intent and entities extracted from the last user message. Contrarily, it can't support
multi-message conversations. The response selector scores all the response candidate and
selects a response which should work better for the customer.
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CONCLUSION

From my perspective, bots or intelligent assistants with artificial intelligence are dramati-
cally changing industries. There is a wide range of chatbot AP SDKs that are available for
various enterprises, such as healthcare, retail, banking, sport, travel, e-commerce, telecom-
munications... Bots can reach out to a large audience on messaging apps which are available
24/7/365 and be more effective than humans. They will evolve into a capable information-
gathering tool in the near future.

Al tools are not there to replace the human as a workforce, instead, they will help to supple-
ment them. Moreover, Al can't completely substitute the input of any human, and that is the
reason why it needs supervision of man to work more better.

More over, it will be a one in a ten million revolution that will instead help employees in
their daily duties. It will reduce the pain of checking documents. Automation will reduce
time which is taken and minimize possibility for errors.

Future advancements in Al automation will let managers and executive an easy time
running business operations. Employees, will spend less working time on repetitive tasks
and instead focus on the creative part of production. Finance and money is a sensitive sub-
jective in any business organization, and for this reason that companies seek better ways of
managing office finance. Furthermore, competition is tight, and companies are trying to
stay ahead in getting new technology innovations. Al adoption in Banking sector has proven
to be the edge between successful industries and others.
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ZASTITA DNS SERVISA

Ivo Dzakula

Apstrakt: U ovom radu opisano je kombiniranje tehnika zastite DNS servisa koji su najceséa meta
napada vanjskih napadaca, zbog njihove sustavne izlozenosti i utjecaja na prvu liniju obrane. Rad
predstavlja istrazivanje i usporedbu dosadasnjih slucajeva primjene DNS spoofing / poisoning
napada i dostupnih opcija za onemogucavanje uspjeha napadaca kao i pretpostavke za dalji razvoj
tehnika i tehnologija zastite DNS servisa.

Kljuéne rijedi: racunalni kriminal, DNS servisi, sigurnost, blockchain DNS

1. UVOD

DNS (Domain name System) je servis koji se koristi prilikom svakog pregleda web stranica.
Ovaj servis radi tako da prepoznaje upite za odredenim adresama unesene putem znakovnog
jezika koristenog od strane ljudi, te isti sadrzaj povezuje sa IP adresom trazenog. Svaki put
kada se unese sadrzaj u browser DNS dobiva upit za IP adresu korespondiraju¢e web stra-
nice tako da web server moze zatraZziti njene sadrzaje. Proces koji konvertira ime domena u
odgovarajucu IP adresu zove se procesom rezolucije imena domena.

Dva su glavna tipa DNS posluzitelja:
1. Rekurzivni — koristi se od strane kompanija
2. Autoritativni — obi¢no su podeSeni na strani provajdera internet servisa

Prisutna je rastu¢a uporaba kombiniranja globalnih autoritativnih i lokalno implementiranih
rekurzivnih posluzitelja. Dodavanje slojeva povjerenja kod globalnih autoritativnih DNS
pruzalaca servisa dodaje DDoS zastitu, balans opterec¢enja, automatski oporavak, filtriranje
i druge kombinacije funkcionalnosti.

Postoje brojni servisi koji §tite DNS u funkciji interfejsa izmedu browsera i web sadrzaja
kao Sto su:

Filtriranje sadrzaja

Blokiranje malware i Phishing sadrzaja

Botnet zastita

Zastita od nezeljenih reklama

Ispravke gresaka kod tipkanja url-ova

agrwdE

Veliki broj korisnika je koncentriran na veée brzine odziva DNS posluzitelja, te koristi
Nambanch servis za pronalazenje najbrzih posluzitelja. Vazniji segment sigurnosti nije to-
liko aktualan, iako se servisima skrivanja DNS posluzitelja postizu izvanredni rezultati po-
vecanja otpornosti na napade onemogucenja servisa.
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Primjer su Akamai Edge, Claudflare, MaxCDN, CloudFront servisi su ponudili CDN (Con-
tent Delivery Network) koji su osigurali veliko ubrzanje u¢itavanja web sadrzaja, ali i druga
sigurnosna unapredenja:

- Infrastruktura posluzitelja ima globalnu pokrivenost i velike dostupne opsege

- Servisi su povezani sa podatcima u prijenosu pripadaju¢eg opsega

- Uvecanja je sigurnosna zastita, poglavito od DDoS napada

- Zamanje koli¢ine podataka dio servisa je potencijalno besplatan

- Mogucéa je upotreba geo restrikcija koja uvecava otpornost rjesenja

- Uvecana kvaliteta se najbolje o€ituje kroz initcwnd parametar koji ukazuje na broj

paketa koji su proslijedeni nakon inicijalnog GET zahtjeva)
- Iskoristivost kod statickog i dinamickog sadrzaja, kao i kod uporabe streaming-a

2. NAJCESCE VRSTE NAPADA NA DNS SERVIS

Mrezne prijetnje na razinama 3 — 7 OSI modela ukljucuju
- Skeniranje
- Malware napadi
- DDOS napadi

Prijetnje na razini 7 OSI modela uglavnom su vezani za web prijetnje (https)
- Malware
- Ransomware
- Trojan
- Botnet

Klasi¢na metoda napada na DNS jeste prevara klijenta. Pod prevarom mislimo na presreta-
nje i manipulaciju komunikacije DNS-klijent od strane napadaca a sve u svrhu malverzacije
komunikacije zbog ve¢ poznatih razloga. Jedna od najpoznatijih metoda “otimanja” veze
jeste Man in the middle(MITM) odnosno ¢ovjek u sredini. Prilikom MITM prevare, napa-
daci se sluze presretanjem komunikacije izmedu korisnika i DNS posluzitelja radi preu-
smjeravanja korisnika na zlonamjernu IP adresu. Tako se na primjer, umjesto trazene stra-
nice s [P adresom xxx.xxx.xx.xxx klijjent pronade na laznoj stranici IP adrese
YYY.YYY.yy.yyy. U veéini sluajeva ova malverzacija nije primije¢ena od strane krajnjeg
korisnika i ¢esto zavr$ava kradom vjerodajnica ili informacija o bankovnim rac¢unima.

DNS spoofing ili trovanje DNS predmemorije je vrsta napada putem koje se lazni DNS
podatci ubacuju u predmemoriju korisnika rezultiraju¢i laznim IP adresama prilikom upita
prema posluzitelju. S obzirom na to da je ovakva vrsta napada uvijek dobro planirana, za
ocekivati je da ¢e napadaci napraviti laznu web stranicu kako bi korisnici pomislili da se
radi o istoj. Nakon §to se logiraju na laznu stranicu postaju Zrtvama krade vjerodajnica i
veoma Cesto Zrtve zlonamjernih softvera poput virusa i crva na osnovu kojih omogucuju
napadacima dugorocan pristup.
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3. PRIJEDLOZI ZA POBOLJSANJE
Prijedlog promjene koncepta DNS

Sama infrastruktura interneta je utemeljena na DNS servisima. Brojni stru¢njaci zalazu se
za primjenu blokchain tehnologije za svaki pojedinacni host pomocu koje bi se u temelju
eliminirale slabosti i tehni¢ka ograni¢enja rane verzije DNS servisa.

DNS baziran na Blockchain tehnologiji imao bi nemjerljiv utjecaj na slobode i cenzuru
(primjer blokiranja neZeljenih strana preko ISP — internet servis provajdera na nivou cijele
zemlje iz politi¢kih razloga), ali i prevenciju cache poisoning ili DNS spoofing napada.

Dosadasnji prijedlozi za koristenje blockchain DNS tehnologije odnose se na sljedece plat-
forme:
- Namecoin
- Blockstack
Nebulis, itd.

Jedna stvar je zajednicka kod svih gore navedenih platformi, a to je povezanost sa Bitcoin
tehnlogijom. Kako se blockchain tehnlogija koristena u slu¢aju najpoznatije svijetske kripto
valute Bitcoin, pokazala veoma uspjeSnom pri oCuvanju integriteta, a sve zahvaljujuci de-
centralizaciji cijelog lanca. S toga ne ¢udi da sve gore spomenute platforme dijele jednu
slicnost, decentralizaciju, Sto je utkano u ideju samim koriStenjem bitcoin blockchain
tehnlogije kao polazne tocke.

S obzirom na to da je DNS ranjiv na razne napade zbog nedostataka protokola, pa ¢ak i s
poboljsanjem u vidu DNSSEC, jos uvijek nije u stanju sprije¢iti DDoS napade. Naprotiv,
bududi da su sva imena domena lokalno locirana, klijent nema potrebe ispitivati imena pri-
likom interakcije s udaljenim posluziteljima. Stoga svi Man in the middle napadi prisutni u
tradicionalnom DNS-u vi$e ne postoje u DNS-u koji se temelji na blockchainu.

Za zamjenu sadasnjeg DNS koncepta postoje brojni argumenti i na strani izmjene arhitek-
tura mreza. Jedna od vrlo upotrebljivih barijera DNS poisoning napadu bila bi jednostavna
provjera lokalne rezolucije imena, koja se u realnim implementacijama vrlo malo koristi.

Filtriranje DNS servera

Filtriranje DNS servera uglavnom podrazumijeva temeljno pravilo zabrane odgovora prema
Internetu preko porta 53, osim u slucaju stvarnih DNS servera registriranih kod ICANN.
Na ovaj nacin se bitno smanjuje izlozenost mreze iako ostaju lokalni vektori napada. Vise
komercijalnih rjesenja koji mogu pomo¢i identifikaciju legitimnih DNS zahtjeva uporabom
RNDC enkripcije, umanjenjem TTL vrijednosti na lokalnom DNS serveru i takozvanih stub
Zona.

Alati kao $to je DNSQuerySniffer omogucavaju da se verificira DNS posluzitelj koga
malware pokusava da iskoristi kao i da se identificira vrsta konekcije. DNSChanger je u
mogucénosti da izmijeni postavke DNS posluzitelja (Ultratools, DNS Sonar, DNSStaff).
Znatno $iri kontekst DNS obrane u korporativnim okruzenjima pokkrivaju InfoBlox ili Blu-
eCat.
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Sirenje konteksta perimetara mreZe
Razumijevanje konteksta perimetera mreze, uz Sirenje dosega mreznih aplikacija i sustava

je izmijenjeno jer upravo ljudi predstavljaju najvisi rizik i u praksi predstavljaju novi “pe-
rimetar” mreze.

Resursi

Infrastruk- Anlikaciie Proaramski Interfeisi

I Inncleni Nrivs Lavianiai Partneri Korisnici

Ljudi
Slika 1 Kontekst perimetra mreze

U prilog ovog shvacanja govori i ¢injenica da tehnoloske kompanije zbog otvorenosti prema
novim tehnologijama ve¢ poravnavaju opasnosti iz unutarnjih mreza sa opasnostima koje
dolaze sa interneta.

Obveze nositelja javnih ovlastenja

Na strani mrezne sigurnosti, posljednje preporuke za javne institucije ukljucuju:
- Multifaktorsku autentikaciju, Upravljanje identitetima, Sustave za upravljanje pri-

stupom temeljene na najmanjem opsegu ovlasti
- Tehnologiju prevencije upada, vatrozide i zastitu tzv. perimetara / granica mreze
- Primjenu prihvatljive enkripcije poput FIPS-140-2 za sve hostove koji pristupaju
sigurnoj infrastrukturi
- Uporaba sigurnih servisa u oblaku

Posljednje inicijative Europske unije snazno podrzavaju zastitu kriti¢ne infrastrukture i §i-
renje cyber spremnosti, $to je najocitije kroz aktivnosti i publikacije specijalizirane agencije
za cyber-sigurnost ENISA (European Network and Information Security Agency).

U dokumentima ove Agencije vidljivo je da se DNS servisi ubrajaju u kriticnu infratsruk-
turu, uz napomenu da dizajn servisa u osnovi nije siguran i da su o¢ekivanja za sigurni DNS
(DNSSEC):

- Provjera integriteta podataka na cijelom putu (“End-to-end”)

- Provjera podrijetla podataka (data origin)

- Autentikacija opoziva postojanja (denial of existence)
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Nazalost, implementacija ovih preporuka usporena je zbog velikih troskova, dok se u vre-
menu od 2010. godine znacajno promijenila paradigma efektivne obrane ovih kriti¢nih ser-
visa.

Domain name server security (DNSSEC)

DNS koristi nekriptirani protokol, $to ga ¢ini veoma osjetljivim za otudenja i malverzacije
a samim time §to ne vr$i validaciju IP adresa na koje preusmjerava promet predstavlja
odli¢nu priliku za sve napadace.

DNSSEC je protokol razvijen specijalno za DNS servise na naéin upotrebe dodatnih verifi-
kacija i potpisa spremljenih u memoriji koji sluze za autentifikaciju. No iako DNSSEC po-
maze umanjiti vjerojatnost napada, on takoder ima i nedostatke koji se odnose na kodiranje
DNS odgovora. Na ovaj nacin napadaci mogu pratiti promet i vrSiti pripremanje za sofisti-
ciranije napade.

Umjetna inteligencija

S obzirom na to da se proteklih godina istrazuje koriStenje umjetne inteligencije u sve vise
racunarskih procesa, za ocekivati je da ¢e istrazivaci domenu umjetne inteligencije i neu-
ronskih mreza pokusati iskoristiti kako bi zastitili rad DNS servisa. Takvi sistemi bi mogli
sluziti za analizu mreznog prometa pomocu koje bi se kasnije moglo reagirati na ¢udne
zahtjeve odredenih klijenata. Za sada mozemo reci kako koriStenje umjetne inteligencije
prilikom analize napada izvrSenih putem DNS servisa ima veliki potencijal.

ZAKLJUCAK

Sirenje granica mreZe i upliva i utjecaja interneta u radunalnim mrezama predstavlja sve veéi izazov
za racunalnu sigurnost i preveniranje napada koji koriste slabosti DNS servisa, koji u neizmijenjenom
obliku funkcionira od 1980. godine. Brojna jednostavna i komercijalna rjeSenja mogu zna¢ajno uma-
njiti ove rizike.

Prikazana su iskustva prilikom koriStenja slabosti DNS servisa u lokalnoj mrezi, uporabe DNS cache
poisoning (DNS spoofing) napada kojim se mrezni promet preusmjerava na racunalo pod kontrolom
napadaca. Uspjeh u napadima u velikoj mjeri se temelji na vremenskom trajanju napada, gdje se na
duljim vremenskim intervalima postizu bolji rezultati napadaca.

Tako su DNS servisi po tradiciji njihove arhitekture i na¢inu obavljanja procesa prili¢no nezasticeni,
pojavljivanje novih tehnologija poput umjetne inteligencije ili pak modifikacije ve¢ postojecih plat-
formi, uveliko daju osjecaj svijesti o sigurnosti i dodjeljuju odredenu vaznost zastiti kriti¢nih mreznih
komponenti poput DNS servisa. Jedno je sigurno, a to je ¢injenica da DNS sigurnost dozivljava,
mozda sporu ali sasvim sigurnu transformaciju.
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NEKE MOGUCNOSTI RACUNARSKE LINGVISTIKE NA
PRIMJERU ANALIZE JEDNOG KNJIZEVNIH DJELA NA
RAZNIM JEZICIMA

Nedim Smailovi¢
Panevropski univerzitet "APEIRON"

Apstrakt: U ovom radu prikazane su neke mogucnosti savremene racunarske lingvistike. Predmet
analize je poznati roman Zila Verna ,, 20.000 milja pod morem *“ u prijevodu na Cetiri jezika: njemacki,
francuski, engleski i hrvatski jezik. Cilj analize je da se ukaze na medusobne slicnosti i razlike
statistickih podataka koje su svojstvene pojedinim jezicima i da se rezultati uporede sa dosadasnjim
saznanjima u toj oblasti. Dio rada se odnosi i na usporedbu jezika klasicnog djela sa danasnjim
jezikom kojim se koriste autori kolumni u elektronskim medijima. Ovakva istraZivanja pripadaju
lingvistici, kao nauci o jeziku, a rezultati mogu upotrijebiti kao mali segmenti u razvoju i drugih grana
nauke, npr. kriptografije i danas veoma aktuelne vjestacke inteligencije.

Kljuéne rijeci: Racunarska lingvistika, jezik, analiza teksta, vizualizacija podataka.

1. UVOD

Frekventncija slova - njemacki jezik
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Slika 1 Frekvencija slova u romanu
,,20.000 milja pod morem " na njemackom
jeziku.
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Jezikom se bavi lingvistika (franc. linguistique, prema lat.lingua: jezik) koja se dalje moze
podijeliti na: fonetiku (hauku o glasovima), fonologiju (nauku o funkciji glasova), morfologiju
(nauku o oblicima jezi¢kih jedinica), sintaksu (nauku o organizaciji reenice), semantiku
(nauku o znacenju u jeziku) itd. Lingvistika je ujedno i multidisciplinarna, pa se u 20. vijeku
javljaju i njene specijalizirane grane kao $to su; matemati¢ka lingvistika, psiholingvistika,
sociolingvistika, neurolingvis-tika... Jezik se moze opisati kao sistem znakova koji sluze za
sporazumijevanje medu ljudima... To je forma kojom se ¢ovjek ispoljava kao misaono bice,
otkrivajuéi tako svoju sustinu i svoju razlikovnost

prema drugim zivim bi¢ima. [7]. Razli¢iti izvori navode i druge definicije jezika: ,,Jezik je
sistematsko sredstvo komuniciranja ideja ili osje¢aja upotrebom konvencionalizovanih
znakova, zvukova, pokreta, ili oznaka da bi se shvatilo znacenje” [12].

U svakodnevnoj komunikaciji jezikom se sluzimo automatski, bez mnogo razmisljanja o
pravilnosti njegove upotrebe. On se uci od prvog do zadnjeg dana zivota i moze se re¢i da
postaje sastavni dio li¢nosti i jedna od vaznih karakteristika svakog pojedinca. Pa ipak, u
nau¢nom svijetu proucavanju pisma i govora posvecuje se velika paznja. Prostor za istra-
zivanje je gotovo beskrajan jer relevantni izvori potvrduju da zivimo u svijetu u kojem preko
7,7 milijardi ljudi [8]. komunicira, govor i pi§e na preko 7.100 jezika. Taj broj je teSko ta¢no
utvrditi jer su Cesto isprepletene granice medu pojedinim jezicima i dijalektima. Jezik moze
1 umrijeti, pa je samo u 20. vijeku ukupno 110 jezika proglaseno izumrlim. Organizacija
Ujedinjenih naroda za obrazovanje, nauku i kulturu (UNESCO) u svojim izvje$tajima proc-
jenjuje da Ce, ako se niSta ne ucini, do kraja ovog vijeka nestati polovina jezika koji se danas
govore. Nestankom nepisanih i nedokumentovanih jezika ¢ovjecanstvo bi izgubilo ne samo
kulturno bogatstvo, nego i vazno znanje o precima ugradeno, posebno, u autohtone jezike

[9].

U savremenom svijetu sve vecih i brzih promjena u svim segmentima zivota i jezik se
mijenja. Neke rije¢i nestaju, neke dobijaju novo znaéenje, a neke potpuno nove nastaju.

Iz svakodnevne upotrebe nestaju rijeéi: granap, budelar, puce, izba, japija...
Rije¢ banda nekad se upotrebljavala u smislu strana, a snimiti je znacilo skinuti.

Na pitanje novinara: ,,Kakvi su vam rezultati poslovanja?“, upitani je na TV odgovorio:
»Trudimo se, ali bi nam bilo mnogo laks$e da se mi nojari u Bosni i Hercegovini udruzimo.*
U Bosni i Hercegovini nikad se do sada nisu gajili nojevi, ali, kada se to desilo, morala je
nastati nova rije¢ ,,nojari“. Skovana je u duhu jezika, kao npr. mesari, pekari, stocari i sl.

U takvom ambijentu jezik opstaje, prilagodava se i ostaje najmocnije sredstvo
komunikacije medu ljudima. Na inicijativu Vije¢a Evrope od 2001. godine na dan 26.
septembra svake godine obiljezava se Evropski dan jezika.

2. STATISTICKA ANALIZA TEKSTA U ROMANU ,,20.000 MILJA POD MO-
REM*

Jezik je ziv i svakodnevno se mijenja ali postoje temelji na kojima te promjene stoje.
Odgovor na pitanja; Da li se i temelji vremenom mijenjaju? Koliko se ti temelji razlikuju u
pojedinim jezicima? i sl. - mozZe dati savremena informaciona tehnologija svojim mo¢nim
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alatima i statistickim analizama. Rezultati jedne takve analize prikazani su u ovom radu.
Analizom su obuhvacéeni prijevodi romana ,,20.000 milja pod morem* na Cetiri jezika: nje-
macki, francuski, engleski i hrvatski jezik.

S obzirom da su ovi tekstovi razliGite duZine, za neke analize ratunato je procentualno
ucesce pojedinih elemenata, a u drugim primjerima dovoljni su bili apsolutni iznosi.

Lingvistika je nauka koja proucava unutarnji red medu jezi¢kim jedinicama. Razli¢iti jezici
imaju najcesce i razlicite skupove glasova koji se u njima nalaze, pa i razli¢ite skupove
slova kojima se oni biljeze. Pogledajmo taj red putem analize procentualnog ucesce
pojedinih slova (mala i velika) u romanu ,,20.000 milja pod morem* u prijevodu na Cetiri

jezika: njemacki, francuski, engleski i hrvatski jezik.
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Slika 2 Frekvencija slova u romanu ,, 20.000 milja

s 4 Slika 3 Frekvencija slova u romanu ,,20.000 milja
pod morem *“ na francuskom jeziku.

pod morem ““ na engleskom jeziku.
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Slika 4 Frekvencija slova u romanu ,, 20.000 milja pod Slika 5 Frekvencija slova u romanu ,, 20.000 milja pod
morem " na hrvatskom jeziku. morem* — UKUpNO U svim jezicima.

Slijedi prikaz istih ovih veli¢ina u drugom tipu grafikona tipa Treemap. Frekvencije
pojedinih slova proporcionalne su veli¢inama njima odgovaraju¢e povrsine na grafikonu.
Ovakvim prikazom jasno se vidi dominacija (veca frekvencija) pojedinih slova u tekstu u
odnosu na druga slova. Ispod svakog grafikona prikazan je redoslijed slova u tom jeziku u
opadajuc¢em nizu slijeva nadesno.

Frekventncija slova - njemacki jezik

Slika 6 Frekventni raspored slova u romanu ,,20.000 milja pod
morem " na njemackom jeziku.

Njemacki jezik: e+E; n+N; i+l; r+R; s+S; t+T; a+A; h+H; d+D; u+U; c+C; I+L; m+M; g+G; o+0; w+W; f+F; b+B; k+K;
Z4Z; v+V; ptP; a+A; U+U; B; 6+0; j+); y+Y; x+X; q+Q; é+E; &+E; i+1; 6+0.
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Frekventncija slova - francuski jezik

Francuski jezik: e+E; s+S; a+A; n+N; i+l; t+T; r+R; u+U; |+L; 0+0; d+D; c+C; m+M; p+P; S+E; v+V; q+Q; f+F; g+G;
b+B; h+H; j+); +R; x+X; y+Y; e+E; z+Z; 1+1; 6+0; a+A; ¢+C; G+ U; 0+U0; k+K; w+W; d; 8+E.

Slika 7 Frekventni raspored slova u romanu ,,20.000 milja pod morem *
na francuskom jeziku.

Frekventncija slova - engleski jezik

e+E =T

url

Engleski jezik: e+E; t+T; a+A; i+l; n+N; 0+0; s+S; r+R; h+H; |+L; d+D; u+U; c+C; m+M; f+F; w+W; g+G; p+P; y+Y;
b+B; v+V; k+K; x+X; q+Q; j+J; z+Z.

Slika 8 Frekventni raspored slova u romanu ,, 20.000 milja pod morem
na engleskom jeziku.
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Frekventncija slova - hrvatski jezik

o+0 i+

I+L

e+E
N

Hrvatski jezik: a+A; 0+0; i+l; e+E; n+N; s+S; t+T; r+R; u+U; m+M; j+J; d+D; k+K; I+L; v+V; p+P; b+B; z+Z; g+G; +S;
&+C; c+C; h+H; lj+LJ; nj+NJ; 7Z; ¢+C; d+D; f+F; d7+DZ.
Slika 9 Frekventni raspored slova u romanu ,,20.000 milja pod morem *
na hrvatskom jeziku.

FISRVSIM LA SIUVa = SVI JEa

Cetiri jezika ukupno: e+E; a+A; i+l; n+N; s+S; t+T; 0+0; r+R; u+U; I+L; d+D; m+M; h+H; c+C; p+P; g+G; v+V; b+B;
f+F; k+K; j+; WHW; 2+4Z; é+E; y+Y; q+Q; $+5; &+C; x+X; 8+A; G+0; lj+L; nj+NJ; F+R; 2Z; ¢+C; B; 6+0; g+E; d+D; 1+;
6+0; a+A; ¢+C; (+0; 0+0; d; 6+E; d7+DZ; e+E; i+
Slika 10 Frekventni raspored slova u romanu ,, 20.000 milja pod morem

— ukupno u svim jezicima.
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U nedavno objavljenom radu: Statisticka analiza tekstova kolumnista balkanskih
elektronskih medija [10], na primjeru savremenih tekstova [2] [3], [5], [6] ovakvom
analizom dobijeni su rezultati u kojima je redoslijed slova kod pojedinih autora je bio:

Bosna i Hercegovina — Dnevni avaz (Muhamed Filipovic):
aioenstrjudmkvlpgzbs§échénjzljfddz

Hrvatska — Jutarnji list (Miljenko Jergovié):
aioentsrjukvmdlpgzbéSchnjzéljfddz

Srbija — Politika (Aleksandar Apostolovski):
aioenrsutkdvljmpgzbeésénjhzljdfdz

Crna Gora — Vijesti (Miodrag Leki¢):
aieonrstujkmvdlpgzbceénjsShljzéfddz

Na osnovu uradene analize moze se izvesti vi§e zakljuéaka, a jedan od indikativnih je da u
pojedinim prijevodima istog romana blizu jedne polovine ¢ini samo 5 slova i to:

e, n, i, r, s - unjemackom jeziku (48,7%)
e, s, a, N, i - ufrancuskom jeziku (46,1%)
e, t, a, i, n - uengleskom jeziku (44,3%)
a, 0, i, e, n - u hrvatskom jeziku (46,6%)
e, a, i, N, s-usvim jezicima (44,2%)

S druge strane posmatrano, npr. u engleskom prijevodu 15 najmanje frekventnih slova: u,
om,f,w,g,pvy b, vk X, q,j 2z zajedno ¢ini tek malo vise od jedne petine teksta — 22,0%

).

U hrvatskom prijevodu ¢ak 17 najmanje frekventnih slova: I, v, p, b, z, g, §, ¢, ¢, h, lj, nj, Z,
¢, d, f, dZ zajedno ¢ini malo manje od jedne petine teksta — 19,9% ).

Na slijede¢im slikama tre¢om vrstom grafikona (Clustered Column — grupisane kolone)
prikazani su prethodno opisani rezultati analize.

Abecedni sort - etiri jezika zbirno
uupno:
2.573.357
sious
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Zbirno Abecednisort - Eetiri jezika
eainstorul

Njemaiki Francuski

enirstahdu  esanitrulo etainosrhl acienstrum

W Njemacki ™ Francuski Engleski Hrvatski

H Frekventni raspored slova- etiri jezika zbirno

ukupne
2.573.357
slova

Frekventniraspored slova u pojedinim jezicima

FE®E

55§k

FEFE

o5

m Njemacki ™ Francuski ™ Engleski = Hrvatski

Slika 11 Grafikoni ukupnog ucesca pojedinih slova u istom tekstu na Cetiri jezika.

Koliki je znac¢aj pet najfrekventnijih slova moze se vidjeti u slijede¢em primjeru. Uzmimo
tri reCenice na po¢etku romana ,,20.000 milja pod morem® na hrvatskom jeziku:

,»Godinu 1866. obiljezio je bizaran dogadaj, neobjasnjen i neobjasnjiv fenomen kojega bez
sumnje nitko nije zaboravio. Da ne spominjemo glasine koje su zabavljale stanovnike luckih
gradova i uzburkavale duhove javnosti u unutrasnjosti kontinenata, posebno uzbudeni bili
su ljudi od mora. Trgovci, brodovlasnici, kapetani brodova, skiperi i mornari Europe i
Amerike, zapovjednici ratnih brodova svih zemalja, te iznad svih viade razlicitih drzava
obaju kontinenata nasli su se duboko zabrinuti ovom pojavom. *

U ovom tekstu izostavimo pet najfrekventnijih slova: a i 0 e n. Rezultat je slijede¢i:

,,Gdu 1866. bljZ j bzr dgdj, bjsj bjsjv fim kjg bz sumj tk j zbrv. D spmjm gis Kj su zbvljl stvk
luckh grdv uzburkvl duhv jvst u uutrsjst ktt, psb uzbud bl su ljud d mr. Trgve, brdvisc, kpt
brdv, skpr mrr urp mrk, zpvjdc rth brdv svh zmlj, t zd svh vid rzI¢th drzv bju kit $1 su s dubk
zbrut vm pjvm.*

Prethodni primjer je jo$ slikovitiji kada se najfrekventnijih pet slova zamijeni bijelim
prezninama.
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Gd ul866. bljz jbzr dgdj, bjsj bjsjvf m kjg bzsumj tk jzbrv
.D spmjmgls kjsuzbvljl st vk luckhgrdv uzburkvl duhv jv st uu
utrsjst k't t,psb uzbud bl suljud dmr.Trgve,brdvis c,kpt brdv, sk
pr mrr urp mrk,zpvid c vt hbrdv svhzmlj,t z dsvhvld rzi¢thdrz
v bjukt t §lsus dubk zbr ut vmpjvm.

U oba primjera moguénost prepoznavanja sadrzaja znatno je umanjena, a nedostaje samo
pet slova iz cijele abecede.

Tabela 1 Relativne frekvencije slova u nekim evropskim jezicima (opadajuci niz prema engleskom jeziku)

= E % = % f < = z 5
7] w frs Z 7 wi E = ) o a 0
e 12.702% |14.715% |16.396% [12.181% |8.995% |11.792% (9.912% |10.149% |7.352% (15.453% |7.562%
t 9.056% |7.244% |6.154% |4.632% [5.276% |5.623% |3.314% [7.691% |2.475% |6.862% [5.727%
a 8.167% |7.636% |6.516% |11.525% (12.117% |11.745% |12.920% |9.383% |10.503% |6.025% |8.421%
o 7.507% |5.796% [2.594% |8.683% |8.779% [9.832% |2.976% |4.482% |[6.667% |4.636% |6.695%
i 6.966% |7.529% |6.550% [6.247% [10.012% |10.143% |9.600%* |5.817% |8.328% [6.000% |6.073%
n 6.749% |7.095% [9.776% |6.712% |7.955% [6.883% |7.987% |8.542% [6.237% |7.240% |6.468%
S 6.327% |7.948% [7.270% |7.977% |6.092% [4.981% |3.014% |6.590% |[5.224% |5.805% |5.212%
h 6.094% |(0.737% [4.577% |0.703% |0.384% [0.636% |1.212% |(2.090% [1.015% |1.621% |1.356%
r 5.987% |6.693% [7.003% |6.871% |5.914% [6.367% |7.722% |8.431% |[5.243% |8.956% |4.799%
d 4.253% [3.669% |5.076% |5.010% [3.044% |3.736% |5.206% [4.702% |3.725% |5.858% (3.475%
| 4.025% |5.456% |3.437% |4.967% [6.104% |6.510% |5.922% [5.275% |2.564% |5.229% (3.802%
c 2.782% |3.260% [2.732% |4.019% |0.776% [4.501% |1.463% |1.486% [3.895% |0.565% |0.740%
u 2.758% |6.311% [4.166% |2.927% |3.183% [3.011% |3.235% [1.919% [2.062% |1.979% |2.160%
m 2.406% |(2.968% [2.534% |3.157% |2.994% [2.512% |3.752% |3.471% |(2.515% |3.237% |2.446%
w 2.360% |0.049% [1.921% |0.017% |0 0.033% |0 0.142% |5.813% [0.069% |0.016%
f 2.228% |1.066% [1.656% |0.692% |1.037% [1.153% |0.461% |(2.027% [0.143% |2.406% |0.084%
g 2.015% |0.866% [3.009% |1.768% |(1.171% [1.644% |1.253% |(2.862% |[1.731% |4.077% |0.092%
y 1.974% |0.128% |0.039% (1.008% |0 0.020% |3.336% [0.708% [3.206% |0.698% |1.043%
p 1.929% |2.521% |0.670% [2.510% |2.755% |3.056% [0.886% |1.839% |2.445% |(1.756% |1.906%
b 1.492% |0.901% [1.886% [2.215% |0.980% |0.927% (2.844% |1.535% |1.740% (2.000% |0.822%
v 0.978% [1.838% |0.846% |1.138% [1.904% |2.097% |0.959% [2.415% |0.012% |2.332% (5.344%
k 0.772% [0.074% |1.417% |0.011% [4.163% |0.009% |5.683% [3.140% |2.753% |3.395% (2.894%
j 0.153% [0.613% |0.268% |0.493% (3.501% |0.011% |0.034% [0.614% |1.836% |0.730% (1.433%
X 0.150% [0.427% |0.034% |0.215% |0 0.003% |0 0.159% |0.004% [0.028% |0.027%
q 0.095% [1.362% |0.018% |0.877% |0 0.505% |0 0.020% |0 0.007% [0.001%
z 0.074% [0.326% |1.134% |0.467% [0.494% |1.181% |1.500% [0.070% |4.852% |0.034% [1.503%

ZBORNIK RADOVA — PROCEEDINGS

95



6 —7.12. 2019. Banja Luka

4. FREKVENCIJA SLOVA U EVROPSKIM JEZICIMA

Prethodno opisani rezultati analize odnose se na poznati roman Zila Verna ,,20.000 milja
pod morem* u prijevodu na Cetiri jezika: njemacki, francuski, engleski i hrvatski jezik.
Medutim, drugi svjetski jezici imaju najéeS¢e i druge skupove glasova, pa i razlicite
skupove slova kojima se oni biljeze. Svaki jezik ima svoju relativnu frekvenciju pojedinih
slova. Za neke od jezika ti brojevi su prikazani u slijedecoj tabeli.

Izvorna tabela na adresi: https://en.wikipediam.org/wiki/Letter frequency [4] sadrzi i
podatke o frekvenciji ostalih slova koja se upotrebljavaju u svakom od navedenih jedanaest
jezika.

U prikazanim jezicima koriste se 84 razlicita slova, a to su:

N A e o~ 7 o

7 N A s A~ 0 A v o7 ] YN A e - A fo. 7N A e A
a,4,3,4,4,3,4,3,®,b,¢,8,¢,¢,¢,d,d,0,e,8,¢,¢,8,8,¢,f,g,8,8 h,h,1,1,1,1,1,1,j,7,
k,1,t, m,n,1,n,1,0,0,0,0,0,0,0,c,p,q,1,1,5,88,5, 6,8 t,t,p,u, 0,001y,
7,7

Kada se ove frekvencije slova za svaki jezik prikazu u opadajué¢em nizu, dobija se slijedeca
tabela.

Tabela 2 Jedanaest jezika i sortirani niz slova koja se koriste u njima.

Letter | English | Letter | French | Letter | German | Letter | Spanish| Letter |Esperanto| Letter | Italian | Letter | Turkish | Letter |Swedish| Letter | Polish | Letter | Danish | Letter | Czech
e 12,70% e 14,72% e 16,40% e 1218%] a 1210% e 1,79%] a 11,92% e 1015%| a 10504 e 1545% a 8,42%
t 9,06% s 7,95%] n 978% a 11,53%| i 1001% a 10,75% e 891% a 938% i 833% r 896% e 7,56%
a 817% a 7,64% s 7,27% o 868% e 9,00% i 104% i 860% n 854% e 735% n 7,20% o 6,70%
o 7,50% i 7,53%] r 7,004 s 7,98% o 878% o 983% n 749%| r 843% o 6,67% t 686% n 6,47%
i 6,97% t 7,20% i 655% 687% n 7,96% _n 6,88% 672% t 7,69% n 624% a 6,03%| i 6,07%
n 6,75% n 7,104 a 652% n 671% 1 6,10% 1 651% 1 592% s 6,59%  w 581% i 6,00% t 5,73%
s 6,33% r 6,69% t 615%| i 625% s 6,09%] r 637% 511% i 582% v 524% d 586% v 5,34%
h 6,09% u 631% d 508% d 501% r 591% t 562% d 471% 1 528% s 520% s 581% s 5,21%
v 599%| o 580% h a58% 1 4,97% ¢ 5,28% s 2,98% & 4,68% d 4,70% 2 485% 1 523% r 4,80%
d 2,25% 1 5,46% u 217% ¢ 4,63% & 2,16% ¢ 450% _m 375% o 4,48% ¢ 390% o 4,64% 1 3,80%
| 2,03% d 3,67% | 344% ¢ 4,02% j 3,50% d 3,70% vy 334% m 347% d 373% g 2,08% d 3,48%
c 2,78% ¢ 3,26% &g 3,001% m 316% u 318% p 3,06% t 331% Kk 314% y 321% Kk 3,40% Kk 2,80%
u 2,76%| m 2,97%] ¢ 2,73%| u 2,93% d 3,04%] u 3,01%] u 324% g 2,86%|  k 2,75% m 324% m 2,45%)
m 2,01%| p 2,52% o 2,59%| p 251% m 2,99%| m 2,51%| s 3,01%] v 2,82% 1 2,56%| 2,41% u 2,16%)
w 236% v 184% m 2,53% b 220% p 2,76%] v 2,10% b 2,84% h 2,09% m 252%] v 233% p 1,91%
G 2,23% ¢ 1504 w 192% ¢ 1L77%] v 1,90% ¢ 164% o 248% £ 2,03% t 248% b 2,00% i 1,64%
e 2,02%| _a 136% b 189% v 114% ¢ 117%] 2 118% @ 185% u 1,9%‘ P 245% u 1,98% 2 1,50%
y 197% ¢ 107%] f 1,66% v 101% f 1,04% f 115% s 178% p 1,84% 1 211% p 1,76% § 1,43%
P 1,93% b 090% & 142% q 088% b 098% b 093% =z 1,50% & 180% u 206% _h 162% _h 1,36%
b 1,49%| ¢ 087% 2 113% 6 083% ¢ 078% _h 064% ¢ 1,25% b 154%] | 184%] & 1,19%] & 1,22%
v 098% h 074% u 1,00%] i 073% g 069% a 064% h 1,21%] ¢ 1,49%] b 1,74% o 094%] _y 1,04%
K 077%[_j 061% v 085% h 070% & 0,66% «q 051% ¢ 1,16% & 134%] ¢ 173% = 087% vy 1,00%
i 0,15%] a 049% p 067% f 069% 052% @ 026% & 113% & 131% 6 1,14%] j 073% 4 0,87%
x 0,15%] x 043% & 058% & 050% 2 049% a 017% ¢ 096% vy 071% e 1,04%] _y 0,70% b 0,82%
q 0,10% z 033% & 044% j 049% & 039% w 003% v 096%| j 061% h 1,02%] ¢ 057% ¢ 0,74%
z 0,07% @& 027% & 031% z 047% _h 038% i 003% p 089% x 016% 081% w 0,07% 1 0,72%

& 022% 027% & 043% § 0,06% vy 002% & 078% w 014% ¢ 074% 2 0,03% & 0,69%
y 0,13% vy 0,04%| @ 031% h 0,02%] 0,01%] f 0,46%| 2z 0,07%| % 0,71%|  x 0,03% & 0,63%
a 0,09%|  x 0,03%|  x 0,22%| Kk 0,01%| j 0,03% g 0,02%| a 0,70% q 0,01% & 0,46%)
Kk 0,07% q 0,02%| u 0,17%) X 0,00%) A 0,36%| 3 0,38%
a 0,06%) w 0,02%) G 0,14% a 0,20%
u 0,06%) i 0,01%] i 0,08%| e 0,09%
a 0,05%) K 0,01%] v 0,01% f 0,08%
w 0,05%) G 0,05%
i 0,05%) x 0,03%
5 0,02%] 3 0,02%
e 0,02%] w 0,02%
& 0,01%] d 0,02%
i 0,01%) i 0,01%

t 0,01%

Radi lakSeg pamcéenja redoslijeda frekvencija slova, u literaturi se moze naci prvih dvanaest
najfrekventnijih slova prikazanih u obliku dvije (nepostojece) rije¢i od Sest slova. Za
jedanaest jezika u gornjoj tabeli te rijeci su:
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Engleski

Francuski

NJemacki
Spanski

Esperanto

Italijanski

Turski

Svedski
Poljski

Danski
Ceski

Za objedinjeni tekst prijevoda na Cetiri jezika djela u ovom radu, te dvije rijeci bi bile:

5. DUZINA RIJECI

etaoin
esaitn
ensria
eaosrn
aieonl
eaionl
aeinrl
eanrts
aieonw
erntai
aeonit

shrdlc
ruoldc
tdhulg
idltcm
srtkju
rtscdp
1dkmyt
ildomk
rszcdy
dslogk
vsrldk

eainst oruldm

Svaki jezik ima svoje specifi¢nosti, a medu njima je i broj slova u pojedinim rijecima, tj.
duzina rijeci. Prijevod teksta istog romana na Cetiri jezika dobra je prilika da se napravi

poredenje frekvencije rijeci prema njihovoj duzini.

Dobijeni rezultati u ovom radu prikazani su u slijedecoj tabeli.

Tabela 3 Ukupan broj rijeci prema broju slova u pojedinim prijevodima.

broj
slova u | Hrvatski % Engleski % Njemacki % Francuski %
rijeci

1 7.463 8,14| 4.482 4,99 1 0,00] 2.895 3,40}

2 18.422 20,09| 16.739 18,64 7.552 8,69 23.646 27,75

3 10.015 10,92| 19.184 21,36 24.478 28,15| 14.165 16,62

4 | 11687 | 12,74] 15154 | 16,87 11289 | 12,98 10862 | 12,75

5 10.320 11,25| 10.006 11,14| 11.263 12,95 7.550 8,86
6 9.422 10,27| 7.019 7,82 9.824 11,30 7.038 8,26

7 8.327 9,08| 7.056 7,86 6.086 7,00 6.137 7,20
8 6.581 7,18| 4.501 501 4768 5,48  4.903 5,75

9 4.562 4,97 2.794 3,11 3.518 4,05 3.623 4,25
10 2.555 2,79 1.599 1,78 2.594 2,98 2.165 2,54
11 1.242 1,35 721 0,80 1.936 2,23 1.068 1,25
12 621 0,68 324 0,36 1.318 1,52 591 0,69
13 280 0,31 165 0,18 861 0,99 299 0,35
14 118 0,13 47 0,05 634 0,73 176 0,21
15 52 0,06 13 0,01 342 0,39 51 0,06}
16 21 0,02 10 0,01 202 0,23 44 0,05
17 7 0,01 0 0,00| 145 0,17 8 0,01
18 3 0,00| 0 0,00| 75 0,09 3 0,00}
19 1 0,00 0 0,00 17 0,02 0 0,00}
20 0 0,00] 0 0,00] 8 0,01 0 0,00}
21 0 0,00| 0 0,00| 22 0,03 0 0,00}
22 0,00| 0 0,00| 16 0,02 0 0,00}
91.699 | 100,00/ 89.814 | 100,00| 86.949 [ 100,00| 85.224 | 100,00
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ijede grafi¢ki prikazi podataka iz prethodne tabele.
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Procentualna zastupljenost rijeci prema broju slova u romanu
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Slika 12 Grafikoni broja rijeci prema broju slova u pojedinim prijevodima

U prikazanoj tabeli i na grafikonima primjetne su razlike u broju rijeci do Sest slova. U
rijeCima vece duzine manja je medusobna razlika uz napomenu da u tekstu na njemackom
jeziku ima viSe rijeci sa preko deset slova nego u drugim jezicima

ZAKLJUCAK

»--najvaznija pojedinacna karakteristika ljudskog jezika (to jest svakog pojedinog jezika), u
odnosu na sve druge poznate nacine komuniciranja kod zivotinja, je njegova beskonacna
produktivnost i kreativnost.[11]

Noam CHOMSKY, Americki lingvist i politi¢ki pisac, smatra da poznavati jezik znaci biti
sposoban proizvesti beskonacan broj recenica koje nikada prije nisu izgovorene i razumjeti
recenice koje se nikada prije nisu ¢ule. Chomsky ovu sposobnost naziva "stvaralackim
aspektom" jezika[13].

ZBORNIK RADOVA — PROCEEDINGS 99



6 —7.12. 2019. Banja Luka

Objavljeni strucni lingvisticki radovi, Stampani i elektronski, na mnogo mjesta analiziraju
jezik i njegove karakteristike. Naravno, analize su najée$¢e za dominantne svjetske jezike:
kineski, $panski, engleski, hindi, arapski, bengalski, portugalski, ruski, japanski, ... [1] ali
rijetke su ovakve detaljne i vizuelnim jezikom popraéene analize u koje su ukljuceni jezici
sa podrucja Jugoslavije.

U ovom radu statisticki je analiziran jedan tekst preveden na Cetiri jezika. Francuski jezik
pripada grupi romanskih jezika, engleski i njemacki grupi germanskih jezika, a hrvatski grupi
(juzZno)slavenskih jezika. S obzirom da se radi o istom djelu na ¢etiri jezika, a ne o razli¢itim
tekstovima, izbjegnut je utjecaj koji na statisticke rezultate koje mogu imati razni faktori kao
npr. stil pisanja, tema, vrijeme nastanka djela, vrsta teksta (knjizevni Zanr) i sl. Racunarskom
analizom jasno su uocljive i sli¢nosti i razlike u posmatranim parametrima teksta u razlic¢itim
jezicima. Savremena informatika i njena grana racunarska lingvistika omogucavaju do sada
nezamislive analize jezika $to ¢e vjerovatno utjecati i na stvaranje jo$ novih grana lingvistike
i dovesti do novih spoznaja o jeziku. S obzirom na veliku ugrozenost jezika u danasnjem
svijetu i na ¢injenicu da mnogi jezici izumiru, svaki, pa i najmanji doprinos izucavanju jezika,
a naroCito jezika malih naroda, je dragocjen.
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EKSPERIMENTALNA DIFERENCIJALNA BALANSIRAJUCA
ROBO PLATFORMA

Zeljko Stankovi¢1, Milenko Simi¢2
Fakultet za Informatiku, Univerzitet Apeiron, Banja Lukal,2
zeljko.z.stankovic@apeiron-edu.eu?, simicblu@gmail.com

Apstrakt: Tehnoloski napredak i razvoj novih tehnologija i sistema omogucuje nam da ideje koje su
Jjuce bile naucna fantastika danas budu stvarnost. U ovom radu eksplicitno je prikazan sistem koji je
uraden na nasem fakultetu. Eksperimentalna diferencijalna robotizovana platforma projektovana je
kao robo element sirokog upotrebnog spektra. Platforma je opremljena kamerom, senzorima za da-
ljinu, LIDAR-om, kao i rutinama za prepoznavanje glasa. Mogudée je i na lokalnom jeziku poslati
govornu komandu robotu. Kamera (Wi-Fi) postavijena na platformu Salje sliku na tablet i snima na
SD karticu.

Kljuéne reci: kontrola robota glasom, balansirajuca platforma,

1. UVOD

Diferencijalna balansiraju¢a robotizovana platforma predstavlja odli¢nu eksperimentalnu
osnovu za ucenje robotike i programiranje robotizovanih sredstava. Jednostavno upravlja-
nje platformom omoguceno je konceptom koji odgovara mehanic¢kom diferencijalu, slika
1.

'R

Slika 1: Diferencijalni pogon

Posto se koristi diferencijalni sistem za kretanje, upravljanje platformom vr$i se pomocu
elektromotorne grupe. Za promenu pravca ili smera kretanja koristi se aktivacija motora,
pojedinacno levi ili desni motor ili oba elektromotora zajedno. Nacini upotrebe pogonskih
elektromotora su:

e  koristi se samo jedan elektromotor, smer rotacije proizvoljan, brzina proizvoljna,

e  koriste se oba elektromotora, smer rotacije razliit, brzina ista,
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. koriste se oba elektromotora, smer rotacije isti, brzina razlicita.

Prvi slucaj — jedan elektromotor je aktivan, smer rotacije proizvoljan, brzina proizvoljna.
Centar rotacije je oko neaktivnog tocka, slika 2.

putanja rotacije

o

centar rotacie

wEloy
Fm,> 0
Fmy,=0

Centar rotacije

b
\ -
Slika 2: Promena pravca kretanja upotrebom jednog elektromotora

Drugi slucaj - smer rotacije tockova je suprotan, brzina ista. Tako se stvara obrtni
moment Kkoji platformu rotira oko vertikalne ose, slika 3. Sila Fm (levi motor) i sila Fmg
(desni motor) suprotnog su smera a istog inteziteta i kao takve stvaraju spreg sila koji uslov-
ljava rotaciju platforme po putanji ¢iji je pre¢nik razmak tockova diferencijalnog pogona.

Racunamo moment sile klasi¢nom formulom:
M=F-r

posto imamo dve sile koje deluju na platformu ukupni moment sila je:
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M =MmI+Mmd'

odakle sledi
M =Fm*r+Fmd*r -~ M :r(FmI+Fmd),

putanja rotacije

centar rotacije
Fm! B ST I
4 A ¥
/ ®
t |
r r
\ )
;\‘\ - ’//,"'
Fmd

Slika 3: Spreg sila koji uslovljava rotaciju platforme oko vertikalne ose

Treéi slucaj - koriste se oba elektromotora, smer rotacije isti, brzina razli¢ita. Za kretanje
napred-nazad aktiviraju se oba elektromotora u smeru koji se zeli, slika 4.

I

centar rotacije

Fm, 4 Fm,
putanje rotacije uslov
Fm,>Fm,
Fm,>0

Slika 4: Smer rotacije elektromotora je isti, razlika je u brzini

Pravolinijsko kretanje postize se radom oba elektromotora, a njihova brzina rotacije je i-
denti¢na, slika 5.

— : - ——
o= " e To=w
" r;
-r r\-
- o -—=»
> md ’"‘"

Slika 5: Pravolinijsko kretanje
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Zaustavljanje platforme vrsi se zaustavljanjem rada oba elektromotora.

2. ELEMENTI PLATFORME

Elementi robotizovanog sredstva su:

Motori JGB37-520B; UNO R3; 3-axis Akcelerometar ziroskop Senzor- MPU6050; Motor

Drajver - TB6612; Blutut modul HC-06. Delovi same platforme prikazani su na slikama 6
i 6a.

Slika 6: Elementi platforme

B6612FNG MPU6050
| Bluetooth

Slika 6a: Elektronske komponente platforme

Na slici 6b prikazana je realizovana platforma
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Slika 6b: Balansirajuca Platforma

Kamera koju koristimo koristi Wi-Fi komunikacioni protokol. Snimanje je omoguceno na
SD Karticu, a slika se prenosi ha mobilnu platformu u rezoluciji 1920x1080p. Slika 6¢

Infrared night vision light—
Vents———-

-— High-definition lens

~Photoresistance

Slika 6¢: Kamera za snimanje i kontrolu kretanja platforme

3. SOFTVER PLATFORME

Softver je relativno kompleksan jer kontroliSemo istovremeno dva sistema koja moraju da
budu sinhronizovani (upareni) sve vreme, slika 7.

Slika 7: Blok Sema softverskog sistema
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Ti sistemi (motorne grupe) mogu precizno da se kontrolisu PWM signalom. Motori su
opremljeni sa Hall enkoderima $to nam omogucava jo§ vecu kontrolu. Naravno sve radi pod
PID-om, (proportional-integral-derivative controller) slika 8.

PWM signal

Signal sa Signal sa
senzora senzora

r r

mikrokontroler

Senzor
desni

enkoderski diskovi

Slika 8: Sema kontrole motora

Akcelerometar i ziroskop su kljuéni moduli za funkcionisanje ovog staticki nestabilnog
sistema. Zato koristimo i Kalman filter za filtriranje podataka koje senzori generiSu do
korisnog ulaza u sistem. Sva senzorska merenja i fizicki zakoni kretanja koriste se za gene-
risanje procenjene vrednosti [1].

Kalman filter koristi razlicita stanja gde je uklju¢ena vrednost prethodnog stanja u proceni
sledeéeg. Procena Cesto postaje tac¢nija i filter radi rekurzivno sa tri stanja u proracunima,
proslosti, sadasnjosti i buduénost [2] Kleeman, L. 1996 ).

4. KONTROLA PLATFORME

Kontrola platforme sprovodi se serijskim komunikacionim kanalom Blutut sistemom, koji
je uparen sa mobilnim telefonom. Aplikacija mobilnog uredaja koja pretvara glasovnu ko-
mandu u izvr$nu komandu je generickog tipa. Softverski je implementiran segment koji
podrzava komande poslate sa mobilnog telefona. Deo koda prikazan je na slici 9 i 9a.

String readString;

char ulazniNiz[30];

String ulaz;

String napred = "$1000000000#51000000000%";
String nazad = "$2000000000#$2000000000%";
String levo = "$3000000000%$3000000000#":
String desno = "$4000000000#$4000000000%";
String stani = "$0000000000#$0000000000#";

Slika 9: Definisanje elemenata za glasovnu kontrolu
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readString =" /iclears variable for new input

if (ulaz == "Napred" || ulaz == "napred" || ulaz == "Go"|
ulaz =="go"){

napred toCharArray(ulazniNiz,30);

elseif (ulaz == "Nazad" || ulaz == "nazad" || ulaz ==
"Back" || ulaz == "back" || ulaz == "Beck" || ulaz ==
Flbeckll){

nazad.toCharArray(ulazniNiz, 30);
}

Slika 9a: Definisanje elemenata za glasovnu kontrolu

Glasovne komande su podeljene u dva segmenta. Jedan segment je izgovor komandi na
Engleskom jeziku, a drugi segment pokriva Srpski jezik. Skup komandi koje se koriste za
kontrolu kretanja platforme je elementarnog karaktera. To su: napred, nazad, levo, desno i
stop. Ovim komandama odgovaraju: Go, Back, Left, Right i Stop na Engleskom jeziku.

Sistem balansirajuce platforme kontrolise se sa Android mobilnih telefona koriste¢i posto-
jece aplikacije.

Aplikacija za govornu (audio) kontrolu je genericki program, koji je dostupan za Android
uredaje (Google Play Store), slika 10.

Slika 10: Aplikacija za kontrolu kretanja platforme glasovnim komandama

Drugi program koja podrzava tastaturni sistem unosenja podataka dostupan je takode u bes-
platnoj formi, slika 10a.
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Bluetooth \/ Search \‘! \/ Connect \T
il Nt

Leftmotor speed: 000

A

Right motor speed: 000

« 0 »

Slika 10a: Aplikacija za kontrolu kretanja platforme klasi¢nim uno$enjem komandi.

ZAKLJUCAK

Balansirajuca robotizovana platforma moze da se koristiti za $irok spektar nastavnih modula
iz oblasti informacionih tehnologija, tehnickog obrazovanja, mehanike i elektronike. Bez
obzira da li Zelite da uvodite nova reSenja mehanickih skolopova, raspravljate na temu
senzora i actuatora sa svojim studentima pomocu prakti¢nih primera, ili Zelite da napravite
novi program za robote, balansirajuca platforma je idealno polaziste. Sama konstrukcija
robo balansirajuce platforme povecava motivaciju i zainteresovanost ucenika ka sticanju
novih znanja i vestina.
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IT ASSET MANAGEMENT SOFTWARE — KORISNO RJESENJE
ZA IT ADMINISTRATORE U BRZORASTUCIM
ORGANIZACIJAMA

Boris Paukovi¢
Panevropski Univerzitet APEIRON, paukovic@hotmail.com

Apstrakt: Cilj ovoga rada je da prikaze prednosti koristenja IT Asset Management softverskog rjeSe-
nja u organizacijama koje se brzo razvijaju. U takvim uslovima je praéenje hardvera (serveri, klijenti,
mobilni uredaji),softvera, licenci (identifikacija i praéenje, optimizacija troskova) te same sigurnosti
(engl. patch management) jako tesko te gotovo sigurno dovodi do gresaka i propusta koji na kraju
rezultuju velikim i nepotrebnim troskovima. Da bi se omogucilo potpuno kontrolisanje svega navede-
nog, neophodno je implementirati IT Asset Management sistem koji bi efektivno pratio i dokumento-
vao cjelokupnu IT infrastrukturu i stvorio jasnu sliku svih IT komponenti u organizaciji te menadz-
mentu omogucio donosenje boljih odluka, u mnogome smanjio troskove i potencijalne greske koje
nastaju nepravilnim i neazurnim dokumentovanjem.

Kljuéne rijeci: 1T Asset Management, IT administracija, inventarizacija hardvera i softvera, mena-
dzment licenci

1. UVOD

Danas, pogotovo u ekonomiji zapadne Evrope, svjedoci smo veoma brzog rasta kompanija
u svim sektorima (industrijskom, proizvodnom, prodajnom, ekonomskom). Cesto se desava
da se broj zaposlenika udvostru¢i unutar nekoliko mjeseci. U tom slucaju potrebno je jako
brzo reagovati: obezbijediti radni prostor te kvalitetno nadograditi IT infrastrukturu (serveri,
klijenti, licence, radna memorija, prostor za pohranu podataka), prosiriti mrezne kapacitete
i tako dalje.

U toj ogromnoj koli¢ini zadataka IT odsjek, koji se ¢esto suo¢ava sa deficitom radne snage,
nije u mogucnosti kvalitetno vrsiti praéenje svih promjena te azurno dokumentovati iste.
Takav pristup najcesc¢e dovodi do raznih eskalacija, nemoguénosti brzog i efektivnog rjesa-
vanja problema, otklanjanja kvarova, sigurnosnih rupa, nedovoljnog broja licenci §to uvijek
rezultuje velikim finansijskim tro§kovima koji mogu biti pogubni za cjelokupno poslovanje.

Takode, mobilni uredaji te fleksibilne radne stanice su postale svakodnevnica u danasnjem
poslovanju te ¢ine dodatnu “glavobolju” zaposlenima u IT odsjeku. Da bi se cjelokupna
infrastruktura u ovim uslovima kontrolisala, konvencionalne metode dokumentacije i prace-
nja vise nisu pouzdane.

Da do takvih nezeljenih situacija ne bi doslo, neophodno je uz edukaciju kadrova i odredena
ulaganja implementirati IT Asset Management sistem koji omogucuje efektivno pracenje
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cjelokupne IT infrastrukture, brze i efektivnije rjeSavanje i sprjeCavanje nastanka potenci-
jalnih problema, olaksava IT administraciju te pomaze pri operativnom i strateSkom plani-
ranju koji dovode do smanjenja ukupnih troskova i povecavaju dobit.

2. STA JE IT ASSET MANAGEMENT I KAKO GA USPJESNO
IMPLEMENTIRATI?

Internacionalna asocijacija menadzera informacionih tehnologija (IAITAM) je definisala je
IT Asset Management kao “skup poslovnih praksi koji ukljucuje koriStenje IT infrastrukture
u svim poslovnim jedinicama unutar organizacije*.

IT Asset Management sistem mozemo definisati kao sistem koji vrsi prac¢enje te dokumen-
tovanje cjelokuopne IT infrastrukture unutar jedne organizacije.

IT Asset Management omogucuje kompletan uvid u cjelokupnu IT infrastrukturu jedne or-
ganizacije i pomaze u potpunom razumijevanju:

koji sistemi u organizaciji postoje;

gdje se nalaze;

ko ih Kkoristi;

koliko su placeni;

koji im je zivotni vijek.

arwbnE

Dakle, moZemo zakljuciti, implementiranjem IT Asset Management rjeSenja dobija se
transparentnost i omogucéuje menadzment cjelokupne infrastrukture.

Da bi implementacija IT Asset Management rjeSenja bila uspjesna, potrebno je sljedece:

1. inventarizirati sve komponente te dokumentovati detalje u centralnu bazu poda-
taka;

2. izvrsiti pracenje svih promjena unutar infrastrukture (lokacija, povecanje ili Sma-
njenje broja hardverskih i softverskih komponenti te korisnickih informacija);

3. pratiti zivotni ciklus komponenti (kad su i kako kupljene, instalisane, kolika je
garancija, koliko je predvideno koristenje);

4. kreirati izvjestaje (filtriranje po proizvodacu, performansama, aktuelnosti softvera,
validnosti licenci) te upozoriti na istek garancije, lizinga i ostalog.

Dvije su osnovne podvrste IT Asset Management-a:

e Hardware Asset Management — predstavlja cjelokupan proces pracenja i upravlja-
nja hardverskim komponentama (fizi¢ke komponente, mrezna oprema) unutar or-
ganizacije (od nabavke, preko instalacije, lokacija instalacije, koristenja do samog
otpisa).;

e  Software Asset Management — sli¢cno Hardware Asset Management-u, predstavlja
inventarizaciju softvera (nabavka, instalisana verzija, licence).
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3. PREDNOSTI IT ASSET MANAGEMENT-A

Kao najvecu korist od instalacije IT Asset Management sistema mozemo izdvojiti mo-
guénost da se na jednostavan i brz nacin dode do informacija o hardverskim i softverskim
komponentama servera, klijenta, mreZne opreme, broja licenci i ostalog. Takav pregled in-
formacija omogucuje IT administratoru brze snalazenje, kontrolu te reakciju u kriznim si-
tuacijama. Kada na to dodamo moguénost automatske inventarizacije u predefinisanim vre-
menskim intervalima, koja je danas odlika gotovo svih na trziStu prisutnih IT Asset Mana-
gement sistema, tada shvatamo da se radi o ozbiljnom rjeSenju koje je u moguénosti da u
kratkim vremenskim intervalima uo¢i sve promjene nastale na pra¢enim sistemima, a takve
informacije su u mnogome bitne prilikom detekcije kvarova, otklanjanja programskih gre-
Saka, smanjenja nedostupnosti sistema koji bi eventualno nastao kvarom kriti¢nih kompo-
nenti, neovlasteno koristenje nedozvoljenog hardvera ili nelicenciranog softvera.

Vecina, za potrebe ovog rada, tesitranih Asset Management sistema mogu da izvrSe inven-
tarizaciju instalisanog firmvera, drajvera, grafickih i audio komponenti, virtualizacije
(HYPER-V, VMWare), memorija, mreznih komponenti, operativnih sistema te njigovih
zakrpa, procesora, instalisanog softvera, verzija softvera, licenci, aplikativnih servisa (11S,
Share Point, Exchange), mreznih servisa (DNS, DHCP, AD, DFS), baza podataka (SQL,
Oracle), Backup i Recovery sistema (Veeam, Altaro).

Isto tako, kao jedna od vecih prednosti je kontrola zivotnog vijeka hardvera i softvera. IT
Asset Management sistem omogucuje pracenje i dokumentovanje datuma kupovine har-
dvera i softvera, koliko se dugo ve¢ koristi, da li je u garanciji, da li je ugovor o podrsci
vazeci i koliko, da li je instalisani softver aktuelan, do kada licenca vrijedi, kada prestaje
podrska za aktuelnost softvera (zakrpe, nadogradnje itd). Upravljanje softverskim licen-
cama je Cesto od kljuénog interesa zbog Cesto prisutnog problema nedovoljnog licenciranja.
Prac¢enjem instalacija te koriStenja softvera, otvara se moguénost optimizacije ugovora o
koriStenju softvera, ako se radi o licencama na pretplatu (engl. Subscription License), eli-
minisati softver i licence koje se ne koriste te osigurati da je softver uvijek aktuelan te sma-
njiti sigurnosne rizike.

Osim $to vrsi inventarizaciju hardvera i softvera, koriStenje IT Asset Management rjeSenja
omogucuje i pracenje radnih naloga, od pocetne dokumentacije problema pa sve do rjeSenja
s tim §to se azurnim vodenjem dokumentacije moze kreirati i baza znanja koja omogucuje
poveéanje ucinkovitosti, pracenje rezervnih dijelova i inventara, §to smanjuje nepotrebni
inventar a samim tim optimizuje i budzet.

Kada je IT Asset Management sistem uspje$no implementiran i u funkciji mnogo je lakse i
jednostavnije planirati buduce nabavke. Ako nije u cjelosti poznato §ta se trenutno nalazi i
koristi unutar organizacije vrlo je tesko isplanirati budzet te vrsiti nabavke §to ¢esto dovodi
do gresaka (kupovina previse ili premalo hardvera, kupovina nekompatibilnog hardvera,
nepotrebne licence, nepravilne licence). Dakle prednost koju ovaj sistem svojom implemen-
tacijom donosi, a to je potpuni pregled svega sto se trenutno u organizaciji nalazi i koristi,
je velika.
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4. 1T ASSET MANAGEMENT ZIVOTNI CIKLUS

Proces upravljanja IT infrastrukturom podrazumijeva i cjelokupno pracenje svih kompo-

nenti tokom cijelog zivotnog vijeka. Kako je prethodno navedeno, IT Asset Management

softversko rjesenje omogucuje cjelokupan uvid u zivotni ciklus komponenti, koji se sastoji
iz pet faza:

1. planiranje: da bi se nabavka uspjesno izvrsila, potrebno je posjedovati tane i konkretne
informacije koje omogucuju da se ista izvr$i unutar definisanih finansijskih okvira $to
ukljucuje pregled trenutnog inventara te analizu trokova, nabave i instalacije hovog
hardvera i softvera;

2. nabava: nakon uspje$nog planiranja izvr$ava se nabava te dokumentuju racuni, licence
i provjerava kompatibilnost sa postoje¢im inventarom;

3. instalacija: kupljeni hardver ili softver se dodjeljuje korisniku, projektu ili poslovnoj
jedinici. Sve nove stavke se moraju adekvatno inventarizirati te provjeriti softverske
licence u katalogu licenci. Dakle, bitno je da se izvrsi cjelokupno skeniranje novog
hardvera i softvera kako bi dokumentaicja bila azurna;

4. upravljanje: uglavnom se odnosi na pra¢enje promjena na hardveru i softveru koji su u
upotrebi unutar organizacije. Da bi se osiguralo raspolaganje najaktuelnijim informa-
cijama, potrebno je vrsiti periodiénu inventarizaciju hardvera, revidirati licence i insta-
lisani softver, uporedivati i uskladivati sa postoje¢om bazom podataka, utvrditi da li
postoji neleglani/nelicencirani softver;

5. otpis, povlacenje iz upotrebe: pravilnim pracenjem u svakom trenutku je poznato koje
su komponente spremne za otpis te zamjenu IT Asset Management osigurava da ¢e
svaki hardver na kraju svog Zivotnog vijeka biti zamijenjen ili otpisan, uredno skladis-
ten te dokumentovan.

5. PRIMJER IMPLEMENTIRANOG IT ASSET MANAGEMENT RJESENJA

Kao primjer jednostavnog, a vrlo efektivnog rjeSenja za inventarizaciju predstavljen je pro-
izvod Docusnap koji vrsi inventarizaciju i dokomentaciju svih kompoenti bez pomo¢i tzv.
agenta, koji u velikom broju slucajeva predstavlja i dodatno opterecenje za komponenete te
na jednostavan i vizuelan nacin prikazuje sve neophodne informacije o cjelokupnoj infras-
trukturi. Neki od primjera inventarizacije su: mrezne mape, mape rutiranja, mape VLAN-
ova, aktivnog direktorijuma (korisnici, grupe, sistemi), radne stanice, serveri, Hyper-V in-
frastruktura, mapa SQL Servera sa svim podacima o bazama podataka. Na sljede¢ih neko-
liko reprezentativnih fotografija ¢e biti prikazani dijelovi spomenutih servisa:
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Slika 3: Prikaz Hyper-V hosta te aktivnih virtuelnih masina uz dokumentaciju sa detaljnim informacijama o virtuelnoj
masini

Descr: 17
MTU: 9212
Speed: 1001
VLAN: 111

Slika 4: Prikaz mreznog uredaja, interfejsa te koristenih portova sa informacijama o korisniku porta

ZAKLJUCAK

Alati za inventarizaciju su od velike pomoci u svakodnevnoj administraciji. Omoguéuju
pristup relevatnim i aktuelnim informacijama, brze snalaZenje, uoc¢avanje i rjeSavanje pro-
blema te daju bolji pregled prilikom planiranja kupovine, kontrole licenci i sigurnosti. Pre-
poruka svakoj organizaciji, posebno brzorastucoj je da investira u ovakav softverski alat jer
¢e u posao u mnogocemu biti olakSan.
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Bitno je naglasiti da je kupovina, instalacija softvera te skeniranje infrastrukture je samo
pola puta u rjeSavanju problema. Potrebno je izdvojiti vrijeme kako bi se kreirala i odrzavala
dokumentacija. U suprotnom, ovakvo rjesenje ne moze da ispuni ocekivane zahtjeve.

REFERENCE

[1] https://iaitam.org/what-is-it-asset-management, novembar 2019

[2] https://www.ibm.com/support/knowledgecenter/en/SS2JEC_7.2.0/com.ibm.itam.doc/overview/c_ta-
mit_features.html, novembar 2019

[3] https://www.docusnap.com/funktionen, novembar 2019
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,»AKO Ce UMHHU J]a UIMaTe CBE [0 KOHTPOJIOM, 3Ha4H Jla He UJIeTe JOBOJBHO Op30°.
Mapuo Auaperu

Ancmpaxm: ITocnosarve y 061aKy npedcmassa CMpYyKmypy ¥ 001uky ,,00aaxka’* Ha kome NoCI08HU,
anu u UHOUBUOYAIHU KOPUCHUYY MO2Y 0a npucmyne aniuxayujama ca ouno xoje aokayuje. Cxoono
mome, pauyHapcka unoycmpuja ce yopsano oxkpehie paseojy cogpmeepa kome 6u mo2au 0a npucmyne
MUTUOHU KOPUCHUKA, CYNPOMHO 00 MpAOUyUOHAIHO2 NPUCMYNA Od UHCMATUPAjy U Kopucme me
annuxayuje na audHum padynapuma. Ono npeocmagnsa Hogu moden ucnopyke UT-a xoju kopucmu
nocmojehe UT pecypce. Bupmyanuzayuja xaposepa, yopyscusarse pecypcd, unmepHem, 0a/buHCKU
Xocmume cy ceée npumjepu mexwonozuja Koje cy docmynte eeh oopeheno epujeme. Ilocnosarwe y
obnaxy omoeyhyje xomnanujama oa 6y0y asuiHuje u uHogamueHuje, 0a yHanpujeoe nocioearbe u
pjewasajy nocioeme usazoge Ha unosamusne Hauune. Kaxo bu ycnjewino ynpasmanu gunancujama,
1n020mo8o axo je pujed o MehynapoOHOM NOCN06aY U KOPROPAMUGHOM YNPABbAILY, MOPAMO
obesbujedumu axcypHe QuHancujcke nooamxe, HPUMjeHY AOEKEAMHUX anama 3d NOCIO8HY
KOMYHUKAYUY U KOOPOUHAYUJY AKMUBHOCMU 30 CUHXPOHU308AHO (DPUHAHCUJCKO U36jeuimasarve.
Dunancujcrko ynpasmarse u KOHMPOIUH2, CY 3HAYAjHe NPeOHOCMU NPpUMjeHe NOCI08atba Y 001aKy,
Koju ce oenedajy, npuje ceeeda, y jeOHOCMASHOCMU KOPUWMEHA UHMESPUCAHOZ NOCIO6HO-
uH@opmayuornoz cucmema U yewmpaiuzoeawe 6aze nooamaxa 3da aHAIU3Y, NIAHUDARbe U
uzgjewmasarve. Llupere nocnosara y Cloud donpunocu u wiuperse paoa 00 kyhe u paoa y nokpemy
€ pasHux npeHocHux ypehaja, mobunnux menegona, mabrema, 1anmond.

Kuwyune pujeuu: Cloud nocnosarwe, oucumanna mpancgpopmayuja, HoT, EPII pjewersa,

1. YBOJ

Bpujeme y KojeM XKMBUMO MHOTH CMaTpajy YeTBPTOM HMHIYCTHPH]CKOM PEBOJYLHMjOM a
OJUTMKYje je pa3B0j MHTEPHET CTBapH, JUTHTAIU3allMja [TOCIOBakha, KOPUCHUYKA MOJPIIKA,
yIpaBJbathe PU3UIMMA, MPUMjEHA HarpeaHe, COQUCTUIMPAaHE TEXHOJIOTHje Ma Ce CBE
yerrhe 10CTaB/bajy MHUTaKka HA KOJU HAUYWMH OATOBOPHUTH Ha M3a30BE KOjU Cy Npe] HaMa 1
kako he TexHoOJOrWja YTHLATH Ha CBAaKOJHEBHO IIOCIOBame. Y OBOj TOAMHH je
npouujemeHo a Ha ceujeTy Beh uma 31 munmjapaa ypehaja koju cy noBe3aHn HHTEPHETOM,
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a mpema riobanmHUM mpojeknrjamMa mo kpaja 2020. romune he wx 6mrm 80 mummjapau
ypebhaja. Mcre npoujene rosope o Tome 1a hie 3a ABHje roJiMHe CBAaKH CTAHOBHUK HA 3eMJbH
umaru 1o 6,5 ypehaja koju cy nosesanu uaTepHerom. [Iporiece koju 3a b UMajy yBoheme
HOBUX Win OoJjbe peh caBpeMEeHHX HauMHA OPTraHW30Bamba KAaKO MOCJIOBHOT TAaKO H
JPYLUITBEHOT OKpYXEHa jeJHOM CHHTarMOM MOXXEMO Ha3BaTH NPOLIECOM JHUIHTAIIHE
Tpanchopmanuje. ['obanHe aHanuze mokasyjy na je camo 10% KoMmaHHja y CBHjETYy
MOTITYHO JUTHUTATHO TpaHC(HOPMHUCAHO U CIIPEMHO 3a nociioBame y Mo T okpyxewmy. Jenan
O]l Haj3HAYajHHjUX II0jaBHUX OONMKa IWTHTaNHE TpaHchopMmanuje je Kopuuiheme
tako3BaHor Cloud-a. ¥ ycnoBuMa Henoctatka kBanutetHor UT kanpa koju ce y Halum
yciaoBUMa MaHH(ecTyje Kpo3 E€KOHOMCKE MWIpaldje, HEeJOBOJbHY IOHYLY W E€HOPMHY
notpaxmwy 3a UT crpydymannma, TpaJuIUMOHATHHA MoJed Kopumhema MOCIOBHHX
co(pTBepckux pjemnierna he OUTH IPAKTUIHO HEOIPKUB.

[Murama koje ce Hamehe camo 1o cedu je Kako afeKBaTHO OATOBOPHTH Ha HOBOHACTAITy
CUTYaIlHjy U KOJH Cy TO KOpaIl HEOIXOIHH Aa ce 6e3001THO npeBa3ul)y peanHu npoodiemu?
Cloud kao 1m0 HOBe MHIYCTPHjCKE PEBOJYIHjE€ HAcTao jeé Kao OJIrOBOP HA IOCTAaBJHEHA
nurama. C jegne crpane Cloud naje moryhHocTi KoprcHHIMMA a 1001y Haj60sby Moryhy
eKCIIepTU3Y KOjy HHCY y CTamy CaMOCTAIHO Pa3BHUTH a ca JIpyre HyIu MoryhHOCT xa ce
TPOLIKOBH BE3aHU 3a XapABEPCKY M CO(TBEPCKY KOMIIOHEHTY CBELy HA PEallHy Mjepy.
Cloud texnomnoruja je myrem “Cepuca kao yciyre” (SaaS momen) omoryhuma win-win
CHUTYaIH]y, jeJIHa aKiija (HIp. Haaorpamba MOCIOBHOT cohTBepcKor pjeriena y Cloud-y)
npyxaona Cloud yciayre Moxe yTuiiati Ha n 6poj KOPHCHHKA, IITO JOBOJH J0 TOTA Ja Ce
TpoLIaK jeaHe akuuje pacrnopelyje Ha n OPOj KOPUCHUKA LITO CMamyje [UjeHY KOLITarbha
cama akimmje. Cloud pjemema noapasymjeBajy MpuMjeHy CaBpeMEHE TEXHOJIOTHje KOja
omoryhaBa kopuinheme cCOPTBEPCKHX pjelleha myTeM nHrepHera. [IpakTuyHo, TO 3HA4n
Jla KOPUCHUK CBOM ITOCIIOBHOM pjelICHY NPHUCTyIa IMyTeM web mnperpaxkuBava, Ha Taj
Ha4yMH 00aBJba CBOje MOCIOBHE MPOLIECE Y PEATHOM BPEMEHY M MPHCTYyNa 6a3u moaaraxa.

2. ACTOPHUJA TIOCJIOBABA Y OBJIAKY

Hcropuja mocioBama y 00JIaky HE MOCTOjH AYTO, ali j¢ YCKO Be3aHa 3a pa3B0j HHTEPHETA
U nocnoBHUX TexHosoruja. JlaBHe 1960-e romuue Joseph Carl Licklider je mpBu myt
CIIOMEHYO pHjed pauyHapCTBO y 00J1aKy, Te OH IIPECTaBIba jeIHY O/ Haj3HAYajHUjUX 0c00a
Ha oBoM 1osby. ' Takohe, John McCarty je usjaBuo na he mocnopame y obnaky 6MTH O
BeJMKe momohu spyauma y Oyayhunoctu. Ha ucropujy nocioBama y 001aKy yTHIIA0 j& U
jenaH o HajakHHjuX gorahaja 1999. roguue kana je kommanuja Salesforce npexcrasuia
HOBU KOHLENT MOoMOhy Kojer ce MOIJIO BPLIMTH JOCTAaBJbake MOCIOBHUX allIdKaluja
nyteM web crpanuue. 2002. ronuae komnanuja Amazon nokpehe concrBene web yenyre,
MONYT CKJIAMUINTEHha M H3padyHaBama JbyJCKE HHTENUIeHIHje Kpo3 yciayre Amazon
mechanical Turk. Hakon Tora 2006. romquae Amazon mokpehe u Cloud mox masuBoMm
., Elastic compute cloud” xoju je omoryhaBao OCIOBHIM FJTH MPUBATHAM KOPHUCHHUIIIMA
U3Ha]MJBHBAGE PadyHapa Ha KOjiMa Cy MOTJIM MOKPETaTH JIUHE PauyyHapCKe aruiuKalluje.
[Mocnuje Amazona, MHore Jpyre KOMIIaHUje pa3BHjaie Cy yciayre padyHapcTBa y o0iaky,

1 Cumonosuh, (2013) Texnonoruja cloud computing-a
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Te JaHac KOPHUCHULIM HMajy BENWKH H300p MOHyna ycnyra. [laHac cBH TOBOpe O
pauyHapcTBy y 00JaKy M MOCTOjU BelHKH Opoj neduHHIMja pasHUX ayTopa. AMEpHYKH
HAIlMOHAIHM MHCTUTYT 3a craHnapae u texHonorujy, HUCT je 2011. ronune o0jaBuo
JIeUHAIN]Y KOja je 9eCTo MUTHpaHa: ,, PadyHapcku o0Jiak je Moel Koju oMoryhasa cByia
NPUCYTaH, MOTOJAaH MPEKHH MPUCTYI IjeJbUBHM pPauyHApPCKUM pecypcuMa (MpPEeKHHUM,
cepBepHMa, CKJIaQWINTy IoJaTaka, aruiiKalujaMa M CepBHCHMA), KOjH Ha 3axTjeB
KOPUCHUKA U Y3 MHUHUMAaJHY HWHTEPAKLHU]y Ca UCIOPYYHOLIEM YCIyra Mory OHTH Op30
CTaBJbEHU Ha pacrojlarambe KOPUCHUKY Wi oTkazanu 2. Ilyonukanuja Rad Lab kojy
usnaje Berkley Univerzitet uz Kamudopruje je objaBuna mnepuHHIMjy Koja je mocraia
BeoMa rorysapsa: “TlocioBame y 00aky ce 0JJHOCH M Ha aluIMKalHje Koje Ce UCTIOpYUY)y
Kao yCIlyre IyTeM WHTEPHETa M Ha XapJBepcKe M COpBEpCKe CHUCTEMe y IaTta IeHTpHMa
KOju npykajy Te ycmyre.> CaM KOHIIENT MOCIOBamba y 00JaKy PasiMKyje ce y TOME Ja JIi
ra xkopucte UT crpyumann wiam oOwdHM KopucHumM. OOWMYHM KopucHHUIM he ra
JnepuHICATH Kao HOBU U je(THHH]H HAUMH KOPUINTEHa MPOTPaMCKHUX pjemnierma koja he ce
YHajMJbUBATH TIpeMa moTpedu, mok ra UT crpyumanu aeduHUITy Kao HOBH MOCIOBHHU
MOJIeTT WJIM HOBY TEXHOJIOUIKY IUIATGOPMY 3a CKIaIHUIITEHE, MOKPETAkhe U KOPUIITEHE
uHdopmarnuke nporpamcke moxapuke. [IpeaHocTr mocnoBama y 00laKy y OJHOCY Ha
TpaAUIOHATIHE CHCTEME OTJIe/Iajy ce Yy e(hUKaCHOCTH, MPOYKTUBHOCTH M CUTYPHOCTH KOje
MOTY YHANpHUjeJuTH NOocIoBamke npenyseha. Heke on rtaBHUX MPEAHOCTH CY:

e [lonu3ame KBajJuTETa MOCIOBAKHAa — KOMIIAHHjE KOje Cy CBOj€ IIOCIIOBAambE
nosjepuite Cloud cucremuma, 06e30ujenute cy ceOu BHIle BpeMeHa Jia Ce OCBETE
CBOjHM KOPHCHHIIIMA U IMOCIIOBHIM LUJbEBHMA.

e Be30jeqnocT mogaTaka — IMIUICMEHTALMja CEPBEPCKUX U JlaTa IIEHTap CHCTEMa
W3UCKyje JeTaJbHO IUIaHWpame, Ha0aBKy CKyIe OmpeMe, YCIOCTaBJbame
onrosapajyhe KIMMaTH3anMjcKe M €HEpreTcKe MHQPPACTPYKType M OYT MEPHOJ
ucnopyke u uHcrananuje. [lomauu y oxsupy Cloud ycnyra cy y mormynocTn
samTrheHn o7 OTKa3a ompeMe, NMpeKua y Halajakby WIN ClIydaja BPEMEHCKHX
Heroroja.

e HuxuM HWHHUOHjaJTHH TPOIIKOBH — MO HMMIUICMCHTAIIMjU OBAKBUX pjelIciha
HEOMXOHO je 00e30jeIUTH U KBAJIUTETHE CTPyUYhaKe Koju ie OpuHyTH 0 TOME 1a
cucteM He crane ca pamoM. Cloud cepBuc koju OM HaJOMjeCTHO OBaKaB
KOMILJIETaH CHCTeM je Moryhe KOH(UTrypucaTu W IMyCTUTH Y Paj y POKY O map
JaHa.

e bBp3a n saka umMmieMenTanuja — 3a kopuiheme Cloud cepsrca Huje moTpedHa
HUKaKBa MMIUICMEHTALMja KOJl CaMOT KOPHCHHUKA, a TIOKpeTame allIhKaluje ce
peanm3zyje ImyTeM HHTEPHET Be3e y Hajkpahem poky.

3. MOJAEJIM JTUCTPUBYIHUJE NIPYKAIBA YCIYT A U3 OBJIAKA

rOBOpehI/I 0 [IOCJIOBAKLY Y o6na1<y, HMaMoO TpHU pasjinvyuTa MOJCJia pyKamba yCcjiayra:

2 https://www.nist.gov/publications/nist-definition-cloud-computing?pub_id=909616
3 I'pyma ayTopa (2009) Above the Clouds: A Berkeley View of Cloud Computing
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o Codraep kao ycayra — eng. Software as a service (SaaS) — SaaS npezcrasspa
copTBep koju Hynu Heka Tpehe crpaHa — mpykaman yciyre, Koju je Ha
pacnonaramky Ha 3axTjeB, Hajuemihe MmyTeM WHTEpPHETa M KOjH Ce NaJbUHCKU
KOH(UTypHIIIE.

e ILmardopma kao ycayra — eng. Platform as a service (PaaS) — (PaaS) omoryhasa
KOPHCHHUIIMMA J1a pa3BHjajy HoBe amtukanuje kopucrehu APl (Application Pro-
gramming Interface). Ilnatdopme Koje ce Hyne UMajy pa3BojHE anaTe, yIpaBbambe
KoHpHUrypanujoM u mardopme 3a pa3Boj u npumjeny. [Ipumjepu PaasS yciyra cy
Microsoft Azure, Force i Google App engine.

e MHudpacrpykrypa kao ycayra — eng Infrastructure as a Service (1aaS) — laaS
00e30jehyje BUpTyeTHe MaliHE U APYTH allCTPaKTOBAHU XapABEp U ONCpaTHBHE
cucTeMe KOju ce MoTy KoHTposmcaT kpo3 AP| yemyry. [Ipumjepu 3a laaS cy A-
mazon EC2 i 83, Terremark enterprise cloud, Windows livesky drive y RackSpace
cloud.

Codraep kao ycmyra (SaaS) omoryhasa npuMjeHy arumkanmja y odnaky. AyTop pjemema
CTBapa aruinKanyjy, yIpaBjba CaMOM aIUTHKALIHjOM U XOCTHHT OKOJIHHOM, T€ KOPHCHUIIMA
oMoryhaBa NpHCTYII IfyTeM HHTEpHET Mperke. BehHa jby i naHac akTHBHO KOPUCTH jeIHY
ox SaaS ycmyra. Hajaxkauja kapakTeprucuka SaaS Mozena Juctpudynuje je na ce copraep
He KyIryje, Beh ce maha Hajam 3a meroBy ynotpedy. To omoryhasa na mnahame copTBepa
peja3n U3 KaluTaIHUuX y CETMEHT OIICPAaTHUBHUX TPOLIKOBA. CeKTOp MaJIuX U CpEABUX
npeay3eha ce cyouaBa ca MHOTHM HM3a30BHUMa Ha IyTy 00e30ujeliBama MoCcIoBHE capambe
ca NpPUBpPEJHUM CyOjeKTHMa WM MpoOHjarkbeM Ha HOBAa TPXKHUILNTA ca IMjbeM ToBehama
6poja kynaua. EPII cucremu mory na nomorny cexropy MCII na moGoJbIajy mianupame,
KOHTpPOJly M YIpaBJbalke IOCIOBHMM (yHKIMjaMa 4YuMe OW YyHanpHjeIuiId CBOje
MOCIIOBAKE M MOCTAIM KOHKYPEeHTHH]H. JlaHac, Kako 300T eKOHOMCKHX pasJiora Tako 1 300r
MoryhHocTn 3a OpkuMm pearoBameM, mpemy3eha y cBe Behoj Mjepu 3aBuce on
MHPOPMATHYKHX TEXHOJIOTHja M CBE BHILIE ycCMjepaBajy CBOj HayMH IIOCJIOBama Ha
MakcuMaliHO Kopumheme caBpeMeHHX wuH(popMmamuoHux cuctema. Monmen EPIl-a u3
,»00IIaKa™ Moxke OWTH pjerreme 3a npenyseha koja memajy UT xagpose, UT ctpykrypy,
JIOBOJBHO (DMHAHCH]CKUX pecypca, la CaMUM THM HHCY Y CTamy Aa 0e3 momohu tpeher nuria
UMIUIEMEHTUPAjy U OpKaBajy nHdopmannonu cucreM. HepoBosbHa 3actyrsbenoct EPTI
pjeiera Ko Hac, a moce0Ho y cektopy MCII, je yriaBHOM Mocieaniia MPEBUCOKE ITHjEeHE
UMIUIEMeHTalMje, Kopuihema 1 o/ipikaBama OBUX cucTteMa. HakoH mojaBe mociioBama y
00J1aKy ¥ CBUX H-ETOBUX IPEITHOCTH, YCIHM]EIUIIO je UTabe Aa JIu he cMambemne TpOoIKoBa
ynotpede EPII-a 6utu noBosbHO na ce moeeha Opoj mpenyseha koja Ou qo0wia maHcy na
yHanpHjeJie CBoje IocioBame npenackom Ha ynorpedy EPII-a u3 ,,o0maka®.

4. AHAJIM3A YHHOTPEBE TOCJIOBAIbA Y OBJIAKY Y PC/BUX

Behuna xommnanuja y buX join yBujek HeIOBOJBHO MPHM]jCHYje MPEIHOCTH MOCIOBaka Y
ob6uaky. M3a30Bu ca kojuMa ce cyuaBajy KoMIaHuje Koje nociyjy y buX cy 6pojuu, a jenan
0]l HAjBAXXHUJHX j€ YCIIOCTABIbakhe HHTETPUCAHOT OCIOBHO-NH()OPMAIIMOHOIT CUCTEMA H
IeHTpanu3oBane 6asze mogartaka npuMjeroM Cloud TexHomoruje. TeXHOIOIIKH YCIOBH 3a
npuMjery Cloud TexHomoruje mocroje, anu ux je noTpedHo nMmieMeHTuparu. [locnoBame
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y 001aKy O IIPYXKIIIO ¥ JOAATHY CUTYPHOCT Y CMUCIY CKJIaIHUINTeHa mogaraka. Cpjenonu
CMO HeMmIHMX porahaja Ha OBHUM HAIIUM TYpOYJIEHTHHM INPOCTOpPUMA, Tako 1a TH
HEIUTAaHWPAHU IITETHH Jorahaju, Kao mMTo cy elneMeHTapHe Helorofe, paTHa JellaBama 1
CIIMYHO MOTY JIOBECTH J1a KOMITaHHja MPETPIH HE CaMO MaTepHjallHe mTeTe (HIIp. TyOuTaK
3ajmxa, omrehema...) Hero ¥ HeMarepujajiHe IITeTe, Kao HIp. TyOuTak (PUHAHCH]CKUX
moJiaTaka 1 JOKyMeHTaIuje. YKOJIHUKO 3a CBOj€ MOCIIOBamhe KOMITaHH]je H3a0epy MOCIOBabE
y obnaky Cloud-a, €JIEKTPOHCKO apXHUBUPALE M0aTaKa U TOKYMEHTAIIH]E MOXKE CE BPIIIUTH
Ha cUrypHoj Jlokauuju. [lpema nojgannma Arennuje 3a cratucTuky buX* npumjena cloud
ycIyra Ha WMHTEPHETY je PEelaTHBHO HOBa TEXHOJIOTHja Ha HAlleM MpPOCTOPY KOjoM ce
kopuctu camo 13% mpemy3eha, onm ykymHo mocmarpanux mpenyseha y bBocaum u
XepueroBuru. Ha ocHOBY monaraka NOOMjeHHMX aHANIH30M ymoTpebe MHPOPMAIUOHO —
KOMYHHUKAI[MOHUX TeXHOJOTHja Y BocHH 1 XepleroBHHH YjH MPEAMET UCTPaXKUBamba je
6uo xopumrhewe Cloud ycmyra, momnio ce mo 3akibyuka ga yeayre Cloud servisa koristi
svega 5,1% preduzeta. IlpunukoM mperiena HaBeAEHE aHAIN3€ KOja Ce OJHOCH Ha
mpeny3eha koja kopucte Cloud, BaxkHO je HampaBUTH pasznuKy m3Mely BemudnHe
npeny3eha. Kako To oouyno OuBa, HajBeha mpenyseha cy yBujek u HajBehm mokperadn
HOBHX TEXHOJIOTHja, TOCjeayjy KaIpOBCKe U TEXHHUYKE pecypce Koju uM oMmoryhasajy ma
yCBOj€ HOBA TEXHOJIOIIKA TocTUrHYyha.

[Mpouenar npeayseha koju miahajy Cloud ycmyre

100 94,9
50
51
0
HA HE

Cnuxa 1: Ilpoyenam npedyseha xoju naahajy ycnyee Cloud-a
3AKJbYYAK

INocnoBame y 001aKy CBe BUILE c€ KOPUCTH y MOCIOBHE U ITPUBATHE CBPXE LITO 3HAYM 12
je mobpo mpuxpaheHO y cBujery. Mmajyhm y BuOy BaXHOCT HMHTEpPHETa y CBaKOM
MOCJIOBamky, jeHa oa HajBehux MPEeIHOCTH KOPHIITCHa OBE BPCTE yCiayra jecrte na
KOPHCHHUK Tu1aha mpy»Kaolly yclyra HakHaay y CKIaay ca THM KOJHKO CPEICTBa KOPHUCTH,
3a Pa3MKy OJ KyMOBHHE BIACTUTHUX pecypca Iije ce pecypcH Hajuemihe He KOPHCTE Y
noTnyHocTH. [locnoBame y 00aKy je TEXHOJIOTH]a KOoja jOIll HUje TIOCTHIJIA CBOj BPXYHAII,
TE je joul yBHjEK Y Pa3B0ojy, a CBAKOJHEBHO C€ KOPHUCTH Yy TOCIIOBHE M IIPHUBATHE CBpXE.
[ocnoBame y 00saKky maeaiHo je 3a mpeayseha koje Tek nounmy CBOje IMOCIOBakE jep He

4 3aBop 3a crartuctuky BUX: www.bhas.ba
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MOpajy yilaraTd y BIIACTHTY MHQPAcTPyKTYypy, jep uMmajy moryhuoct kopumrema Cloud
ycayra. Cloud texHosorujom je Ha HajOoosbu Moryhu HauumH MCKOpUIINEH UHTEPHET Y
CMHCIy J1a je oMoryheHa HMIMpoKa JOCTYITHOCT, IJI00aJHO MOCMAaTpaHo, HajcaBpeMEHH]e
TexXHoJIoTHje. 3axBajbyjyll OBakBMM IIOCJIOBHHM MOJENIMMa KOMIIaHHje JaHAC UMajy
MoryhHocT na upre cBe Oenedure koje mpyxka Cloud 6e3 o03upa Ha reorpadcky
NHIATHOCT WM Pa3BUjeHOCT IPUBpENE Y KOjoj KommaHuja ersuctupa. [loceOHO BaxkHO je
ucrahin na cy TpomkoBu Kopuiihema OBaKBE TEXHOJIOTHje MPUXBAT/BHBU M HajMambHM
kopucHuImMa. Y3uMmajyhu y o03up cBe HaBeaeHo Cloud O6m ce Morao cmarpatu
PCBONYILIMOHAPHUM pjelieleM Te he meroBa NpHMjeHAa Ha HALIAM MPOCTOPUMA Y
oynyhnoctn Outn ce Beha. Ilpatehm TpeHmoBe BHCOKO pa3BHjeHHMX 3eMajba HEMa
HUKAaKBUX JWieMa Ja he oBakaB HayuH pajga M Kopumhema TEXHOJOTHjEe IMOCTATH
yobnuajan. Ynorpeba Cloud TexHomormje je jour yBHjeK Ha M3y3€THO HHUCKOM HHBOY Y
Bocan m Xepuerosunu. IlocToju HHM3 pas3mora KOju OM ce MOTJIHM MPENO3HATH Kao
WHIUKATOPH 32 OBaKBY CUTyalHjy. HU3ak HUBO TEXHOJOIIKE ONPEMJEHOCTH, HEIOBOJbHA
WH(POPMICAHOCT Ka0 M HEIOCTaTaK Kaapa Koju Ou ce 06aBno muTamuMa HHPOPMAIIMOHO
KOMYHHUKAIIMOHUX TEXHOJIOTHja HEKH Cy OJ] KJbY4HHX paziora. CBakako, 0CTaje OTBOPEHO
nuTame KojoM Op3uHoM he kommnanuje y buX uhu y kopak ca BpeMeHOM y KOMe KHBUMO H
YCBOJUTHU caBpeMeHe TekoBHHe. be3 o03upa Ha cBe, curypHH cMo Ja he ce mocnoBame y
obyiaky pas3BHjaTH, T€ je moTpeOHo moBehaTH MHGOPMUCAHOCT NMPHUBPETHHUX JIPYIITAaBa O
Cloud ycnyrama.
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APSTRAKT: Elektrohirurgija je tehnologija koja je postala veoma bitan alat u modernoj hirurgiji.
Ova tehnologija koristi elektricnu energiju za postizanje klinickih efekata. lako proizvodaci preduzi-
maju znacajne korake da bi koristenje ove opreme bilo sigurno postoje evidenti rizici. Pored tehnicke
ispravnosti i ugradenih mehanizama zastite za siguran rad ovom opremom bitan faktor je i poznava-
nje i opstih zakona fizike iz ove oblasti. Opekotine i lezije su relativno Cesta pojava nakon operativnih
zahvata gdje se koristi elektrohirurgija. Da bi se ova pojava preduprijedila i svela na minimum potre-
bno je provoditi adekvatne mjere zastite

KLJUCNE RIJECTI: Elektrohirurgija, Elektrokauterizacija, Dijetermija

1. UVOD

Elektricitet je fizicki fenomen koji se dugi niz godina koristi u hirurgiji. Elektrohirurska
jedinica je najéescée korisSten medicinski uredaj u operacionim salama [1]. Pored ovih naziva
koriste se jos i termini uredaj za kauterizaciju kao i uredaj za hirursku dijatermiju. Istorijski
gledano jo§ 1920 godine William T. Bovie je razvio za to vrijeme visoko sofisticiran uredaj
koji je unio revolucionarnu promjenu u hirurgiju i u hirurske procedure. Ovaj uredaj za
kauterizaciju koristi elektricnu energiju na nacin da elektricna struja zagrijava filament, a
filament tu toplotnu energiju direktno predaje tkivu da bi se postigao terapeutski efekat.
Savremeni uredaji takode koriste elektri¢nu struju koja se preko elektroda dovodi do paci-
jenta i odvode nazad do generatora. Umjesto filamenta se koristi samo tkivo koje zbog spe-
cifi¢ne otpornosti i prelaznih otpornosti izmedu aktivne elektrode i tkiva kod prolaska e-
lektri¢ne struje stvara toplotu. Ovu toplotnu energiju definiSemo kao terapeutski efekat i od
zavisnosti od konkretnih uslova ispoljava se kao ili kao rezanje, zgrusavanje, isuSivanje ili
punjenje tkiva. Razlikujemo dva moda rada ovih uredaja: bipolarni i monopolarni mod [2].
Princip rada oba moda je isti i efekat se ispoljava na tkivu pacijeta kroz koji se kontrolisano
preko elektroda propusta elektri¢na struja tacno specificiranih vrijednosti napona, frekven-
cije, vremena i talasnih oblika. Razlika je ta Sto se kod bipolarne kauterizacije koriste dvije
aktivne elektrode i zeljeni efekat se postize u tkivu koje se nalazi izmedu te dvije elektrode.
Cesto ovakav pristup ima fizi¢ka ogranienja pa se kao rjeSenje koristi monoplarna kaute-
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rizacija. Monopolarna kauterizacija takode koristi dvije elektrode sa tim da je jedna e-
lektroda aktivna, a druga pasivna. Efekat kauterizacije se postiZze na tkivu kod aktivne e-
lektrode dok pasivna elektoda sluzi da napravi elektricnu vezu da bi se zatvorio strujni krug.
Kako sa jedne strane zelimo da aktivnom elektrodom postignemo odgovarajuce djelovanje
na dijelu tijela pacijenta, tako sa druge strane nastojimo da se na drugim dijelovima tijela
ne desavaju nezeljene promjene kao posljedica ovog tretmana [3].

Zbog toga pasivna elektroda, koja se u principu postavlja dalje od lokalne regije djelovanja
aktivne elektrode, treba da bude dimenzionisana i postavljena na taj na¢in da u interakciji
sa tkivom proizvede $to manji efekat kod prolaska elektri¢ne struje. Upotrebe elektri¢ne
energije u ove svrhe daje veoma korisne Zeljene efekte ali sa druge strane predstavlja i ve-
oma veliku potencijalnu opasnost kako za pacijenta tako i za hirurga i drugo osoblje koje
se nalazi u operacionoj sali.

2. FIZICKI PRINCIPI

Da bi se hirurskoj praksi bezbjedno izvodile elektrohirurske procedure potrebno je osnovno
znanje iz oblasti elektromagnetizma. Elektri¢nu struju predstavlja usmjereno kretanje nosi-
laca elektriciteta gdje su pokretni nosioci elektricita elektroni dok su protoni Cestice koje su
¢vr§ce vezani za neutrone i najéesce pretpostavljamo da su te Cestice fiksirane. Glavni
pokretac za ovo kretanje je elekticno polje koje je uzrokovano naponom tj. potencijanom
razlikom izmedu tacaka sa razli¢itim potencijalima, dok je elektri¢na struja tendencija da
se ta razlika izjednaci. Da bi se uspostavilo strujno kolo potrebno je da postoji neprekidna
provodna putanja za nosioce elektriciteta. Ova putanja u principu nema ravnomjernu e-
lektricnu provodnost tako da se kod prolaska elektri¢ne struje na mjestima sa smanjenom
elektricnom provodnoscu tj. povecanom otpornos$cu javlja pojava zagrijavanja provodne
sredine, tj. konverzija elektri¢ne energije u toplotnu. Bitna karakteristika kod uspostavljanja
strujnog kola da nosioci elektriciteta teze da uspostave put sa najmanjim otporom, §to znaci
ako posmatramo presjek nekog nehomogenog provodnika najveca gustina elektri¢ne struje
¢e biti na mjestima koji imaju najmanju elektri¢nu otpornost. Funkcionisanje elektrohirur-
gije se zasniva na ovim principima kao i komplikacije vezane za ovaj postupak. Elektrohi-
rurgija se bazira na prolasku visokofrekventne elektri¢ne struje kroz ciljano tkivo da bise u
njemu izazvao zeljeni klinicki efekat. U generatoru se formira potreban napon odgovaraju-
¢eg talasnog oblika koji se preko elektroda dovodi na pacijenta. Elektricna struja nakon
elektroda nalazi na elektri¢nu otpornost tkiva tj. impedansu. U tkivu dolazi do oslobadanja
toplotne energije sto se moze opisati Dzulovom jednacinom:

Q = I?Rt (1)

gdje je Q oslobodena toplotna energija i koja je direktno proporcionalna kvadratu struje i
koja proti¢e kroz tkivo, otpornosti tkiva R i vremenu proticanja struje t. U zavisnosti od
jacine i talasnog oblika struje, izloZenosti povrsine tkiva, otpornosti tkiva ova oslobodena
toplota moze da pogoduje rezanju, koagulaciji ili isusivanju tkiva. Kada kroz tkivo prolazi
struja visoke frekvencije, brzo kretanje elektrona kroz ¢elijsku citoplazmu dovodi do pove-
¢anja meducelijske temperature. Koli¢ina oslobodene toplotne energije, vrijeme izloZenosti
struji kao i toplotna provodnost tkiva uticu koji ¢e efekat biti dominantan. Kada je tempe-
ratura manja od 45° stepeni celzijusa o$tecenje ¢elija moze da bude ireverzibilno tj. mogué
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je opravak nakon djelovanja struje ali kada temperatura premasi 45° stepeni celzijusa dolazi
do denaturisanja proteina i gubitka celijskog integriteta. Na temperaturama iznad 90° ste-
peni celzijusa dolazi do isparavanja i isuSivanja tjelesnih te¢nosti dok kod temperatura bli-
skih 200° stepeni celzijusa dolazi do ugljenisanja suve Celijske strukture. Kod ovog
postupka temperature na pojedinim mjestim u tkivu mogu premasiti i 1000° stepeni celzi-
jusa [4].

Pored zagrijavanja tkiva ovaj postupak moze i na druge nacine da utice organizam, a pose-
ban uticaj ima depolarizacija ¢elija koja moze dovesti do poremecaja ¢elijskih funkcija,
nenormalne provodljivosti, fibrilacije miokarda pa i smrti pacijenta.

Kod monopolarne kauterizacije struja kroz neutralnu i aktivnu elektrodu u opstem slucaju
treba da ima isti intenzitet. Pored ove €injenice ako posmatramo dio tijela kroz koji tece
struja primjeti¢emo da zapreminska gustina struje nije ista u svim tackama. Po pravilu naj-
veéi intenzitet po jedinici povrSine treba bude u podruéiju uz aktivnu elektrodu da bi postu-
pak elektrohirurgije u potpunosti mogao da bude kontrolisan. Dimenzije i pozicioniranje
neutralne elektrode je od klju¢ne vaznosti za izvodenje ove procedure. Dimenzija tacnije
aktivna povrsina neutralne (povratne, disperzione) elektrode treba da je takva da se ostvari
Sto bolji kontakt sa tijelom, a potrebno je koristiti i provodne gelove da bi se smanjili pre-
lazni otpori. Takode ova elektroda treba da se pozicionira §to blize mjestu na kojem se pla-
nira hirurski zahvat da bi se smanjio otpor tijela, a samim tim i potreban intenzitet struje.
Ocigledno je da vrijeme izloZenosti elektricnoj struji igra znacajnu ulogu za efekat elektre-
ohirurgije ali sa druge strane produZavanjem vremena takode se povecavaju i rizici od $tet-
nih uticaja ovog postupka. Dalje kada posmatramo uticaj ima u otpor tijela, izlozena povr-

.....

3. KORISTI I RIZICI KOJE DONOSI ELEKTROHIRURGIJA

Uprkos stoljetnoj upotrebi u terapeutske svrhe, bioloski efekti koje izaziva elektri¢na struja
kao i osnovni fizicki zakoni iz ove oblasti nisu u potpunosti jasni velikom broju klinickog
osoblja, a koji skoro svakodnevno koriste elekti¢ni skalpel. Evidentne su prednosti koriste-
nja elektrohirurskih jedinica za izvodenje hirurskih zahvata kako u pogledu moguénosti
tako i u komfornosti rukovanja i izbora nacina rada u odnosu na klasi¢ne hirurske alate.
Ovo se ogleda u Cinjenici da se jednim alatom mogu izvoditi razli¢ite procedure kao Sto je
rezanje ili koaguliranje dok se konformnost ogleda u jednostavnom biranju adekvatnog
moda rada ovog uredaja. Ali ta konformnost rada moZze da bude i izvor potencijalnog rizika
ako se koristenje elektrohirurske jedinice svede na samouvjereno aktiviranje dugmeta na
elektri¢nom skalpelu umjesto sveobuhvatnog sagledavanja situacije uz duboko razumijeva-
nje zakona fizike.

Danasnje elektrohirurske jedinice su savremeni uredaji u koje su inkorporirani razli¢iti me-
hanizmi da bi ovi uredaji u operacionim salama imali §to vec¢u upotrebnu vrijednosti i da bi
bili Sto bezbjedniji za rad kako za pacijente tako i za medicinsko osoblje u operacionoj sali.
Uredaji obi¢no imaju mogucénost bipolarnog i monopolarnog nac¢ina rada kao i user friendly
korisnicki interfejs kako bi se korisnici mogli §to viSe posvetiti konkretnom zadatku, a ne
rukovanju uredajem. Pored toga proizvodaci nastoje da $to je moguce viSe urade na bez-
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bjednosti rukovanja. Uredaji treba da zadovolje odgovarajuée standarde u pogledu e-
lektri¢ne bezbjednosti da ne bi doslo do opasnosti od strujnog udara. Takode postoje meha-
nizni zastite ako dode do kvara ili loSeg kotakta tj. elektri¢nog spoja neutralne elektrode.

Pored svih ovih zastita nije dovoljno samo deklarativno se osloniti na njih ne razmisljajuci
o konkretnoj situaciji koja je u opStem slucaju u operacionim salama heterogena, a veoma
komplikovana i slozena [5].

Ako razmotrimo aktere koji uti¢u na bezbjednost mozemo izdvojiti nekoliko grupa:

e pacijent

e hirurzi i ostalo medicinsko osblje u operacionoj sali

e clektrohirurska jedinica

e hirurSka sala sa svim instalacijama i kompletnim drugim medicinskim sredstvima
i opremom u sali

e medicinska i druga pomoc¢na oprema i sredsva ugradena u pacijanta ili direktno
vezana za pacijenta

e hemijski i drugi preparati u ¢vrstom, te¢nom i gasovitom stanju koji se koriste
opracionoj sali

Iz ove liste vidimo da pacijent i elektrohirurska jedinica nisu izolovani i da postoji velika
mogucénost interakcije ovih aktera medosobno kao i sa ostalim akterima i da bi se obezbije-
dio siguran nacin rada potrebno je da se uvedu procedure koje bi uzele u obzir sve moguce
opasnosti koje bi u konkretnoj situaciji mogle da se pojave. Najces¢e opasnosti koje mo-
zemo identifikvati su:

1. Opasnost od interferencije elektrohirurske jedinice sa drugim uredajima koji su od
vitalne vaznosti za zdravlje i Zivot pacijenta.

2. Opasnost od pozara i eksplozije je vezana za pojavu isijavanja toplote i poviSene
temperature i prisustvo zapaljivih i eksplozivnih tvari. Elektrohirurgija je najod-
govornija za incidente vezane za pojavu pozara u operacionim salama [6]

3. Opasnost od strujnog udara je vezana za koristenje elektrohirurke jedinice i dru-
gih elektri¢nih uredaja u prostoriji sa potencijalom moguénoscu osteéenja ovih u-
redaja cvrstim, metalnim ili oStrim predmetima, prolivanjem tecnosti ili sli¢no.

4. Opasnost od opekotina je direktno vezana za koristenje elektrohirurske jedinice sa
jedne strane, i sa druge strane opekotine mogu indirektno biti posljedica pozara ili
eksplozije u operacionoj sali. Opekotine mogu nastati na mjestu operacije: neade-
kvatnim rukovanjem elektrohiruskom jedinicom, mogu nastati na mjestu neutralne
elektrode zbog kvara ili neadekvatne pozicije ili spoja, i mogu nastati na neozna-
cenom dijelu tijela pacijenta kada se pojavi alternativni put za struju i kada se po-
javi razlika izmedu struja u elektrodama. Ova zadnja navedena situacija se moze
dogoditi u slucaju direktnog kontakta dijela tijela pacijenta sa npr. metalnim dije-
lom uzemljenog dijela operacionog stola. Treba napomenuti da je rije¢ o visoko-
frekventnoj struji i naponima od nekoliko stotina volti pa direktan kontakt ¢ak i
nije potreban vec¢ je dovoljno da postoji kapacitivni odvod npr. prema uzemljenju.
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ZAKLJUCAK

Nove tehnologije pored omogucavanja efikasnog i jednostavnog koristenja elektrohirurske
jedinice obezbjeduju i odreden nivo sigurnog funkcionisanja ovih uredaja. I pored toga pot-
puno razumijevanje osnovnih pricipa elektrohirurgije cijelog tima u operacionoj sali je od
esencijalne vaznosti za bezbjednost pacijenta i osoblja i za uo€avanje potencijalnih kompli-
kacija. Opasnosti koje prijete su: interferencija elektrohirursSke jedinice sa drugim ureda-
jima, pozar i eksplozija, strujni udari i opekotine. Opekotine mogu nastati na viSe nacina:
direktnom primjenom, neadekvatnom izolacojom, direktnim ili kapacitivnim spojem itd.
Da bi se obezbijedilo sigurno okruZenje za pacijenta i medicinsko osoblje potrebno je da se
provode sve potrebne mjere zastite.
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Apstrakt: U radu je ukazano na trend migracije informacionih sistema u klaud i razmotreni bezbjed-
nosni, pravni, ekonomski i tehnicki aspekti migracije. Pored ociglednih parametara migracije uka-
zano je na razlicite izazove koji nisu jasno vidljivi ali mogu znacajno uticati na troskove, funkcional-
nost, bezbjednost i dostupnost podataka i pristup sistemu. Izrada detaljnog projekta migracije sa a-
nalizom svih parametara i definisanje odgovarajucih procedure u slucaju nedostupnosti resursa u
klaudu je osnova za kvalitetnu migraciju informacionih sistema u klaud.

Kljuéne rijeci: informacioni sistem, klaud, migracija

1. UVOD

Klasi¢ni (privatni) informacioni sistemi imaju nedostatke koji su postali izrazeni u savre-
menim trzi$nim uslovima i na dana$njem nivou tehnolo§kog razvoja. Sa strane korisnika ti
nedostaci su visoka pocetna cijena nabavke informacionog sistema, visoki troskovi odrza-
vanja i administracije, prvenstveno zbog potrebe angazovanja velikog broja strué¢nih osoba,
nefleksibilnost sistema u smislu povecanja ili smanjenja broja korisnika i lokacija, posjedo-
vavanja rezervnih lokacija i stalno prilagodavanje i integracija sa novim tehni¢kim rjeSe-
njima uzrokovanim tehnolos§kim napretkom, standardima i promjenama zakona. S druge
strane, kompanije koje proizvode softver za klasi¢ne informacione sisteme su takode imale
problem u smislu smanjene prodaje i povecanja troskova zbog visokih cijena licenci, pro-
blema da svi korisnici prihvate nove verzije programa i odrzavanja vise aktivih verzija istog
programa i velikih timova za podrsku korisnicima. Kao rjeSenje za navedene probleme po-
javila se ideja izajmljivanja racunarskih resursa koji bi bili centralno administrirani a iznaj-
mljivali bi se dinamicki, u skladu sa trenutnim potrebama korisnika. Klaud (oblak, eng.
cloud) kao koncept ovakve ponude racunarskih resursa se pojavio sa pojavom snaznih ra-
Cunara za centralnu obradu podataka (eng. mainframe) 1950 [1]. Prvo spominjanje koncepta
savremenog klauda se desilo sa ekspanzijom interneta 1996. godine a prvi komercijalno
dostupan klaud servis je bio Salesforce [2] 1999. koji je nudio softver kao uslugu. Ime klaud
(oblak, eng. cloud) je inspirisano oblakom kao simbolom za internet. Danas se pod klaud
servisima podrazumijeva iznajmljivanje hardverskih i softverskih resursa putem interneta
[3]. Razvojem klaud usluga definisani su pojomovi i nacini ponude klaud usluga i servisa
laaS (infrasktruktura kao servis, eng. infrastructure as a service), SaaS (softver kao servis,
eng. software as a service), PaaS (platforma kao servis, eng. platform as a service).

Koncept klauda je danas Siroko rasprostranjen uz ucesce najvecih svjetskih kompanija kao
$to su Amazon, Microsoft, Google i Alibaba koji su najveci ponudaci hibridnih klaud usluga
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kao javnog klaud servisa. Pored javnih klauda postoje i prvatni i hibridni klaud servisi koji
su prvenstveno iz sigurnosnih razloga ogranic¢eni na odredene korisnike. Koristenje klauda
usluga je danas postala uobicajena praksa zbog prednosti koje odgovaraju i ponudacima i
korisnicima klaud usluga. Medutim, pojavlju se neki novi aspetki koriStenja klaud usluga.
Infrastruktura za pristup klaud uslugama je neujednacena i na globalnom i na lokalnom
nivou. Ekonomski aspekti su takode vazan faktor jer je svima u interesu da smanje troskove
i imaju jasno definisane i vremenski rasporedene prihode i rashode ali se zbog tehnoloske
sloZenosti sistema mogu pojaviti skriveni troskovi koji slu¢ajno ili namjerno nisu jasno de-
finisani. Klaud usluge se nude globalno a korisnici posluju lokalno, u pravhom sistemu neke
drzave ili unutar neka organizacije koja ima svoja pravila. Sve ovo su razli¢iti aspekti ko-
riStenja klaud usluga koje treba analizirati i izabrati najbolju opciju prije pocetka koristenja
usluga.

2. TEHNICKI ASPEKTI I PERFORMANSE

Analiza tehnickih parametara migracije informacionog sistema u klaud je izuzetno bitna jer
ona treba da posluZi kao osnova za analizu svih ostalih aspekata migracije. Bitno je anali-
zirati viSe mogucih opcija migracije i navesti njihove prednosti i nedostatke sa tehnicke
strane kao i odgovarajuce tarifne modele svake opcije da bi se razli¢ita rjeSenja mogla
ispravno procijeniti sa ekonomske i pravne strane.

Analiza arhitekture postojec¢ih komponenti informacionog sistema i odluka koje dijelove
sistema je potrebno migrirati u klaud je osnovni i najvazniji korak. Potrebno je odrediti da
li se u klaud prebacuje samo odredeni servis ili aplikacija, aplikacioni ili server baze poda-
taka, neki dijeljeni resurs ili se kompletna serverska infrastrukture migrira u klaud. Migra-
cija servisa poput emaila ili servera aplikacije za timski rad, prodaju ili podrs§ku korisnicima
je danas vrlo popularna i nudi razli¢ite pogodnosti koja se odnose na stalno aZzurne verzije
aplikacija, vecu dostupnost servisa, smanjenje troskova administracije i troSkova vezanih
za odrzavanje hardvera i posebnih internet linkova za vlastite servere. Dosta komplikova-
nija je migracija specifi¢nih aplikacija, bez obzira da li se radi o aplikacijama koje su raz-
vijene vlastitim resursima ili se koriste aplikacije nekog eksternog dobavljaca.

Arhitektura aplikacija moze znacajno uticati na promjene performansi kompletnog infor-
macionog sistema nakon migracije u klaud. Potrebno je imati jasne odgovore da li se radi o
klijent server ili viSeslojnoj arhitekturi, gdje je planiran smjestaj pojedinih slojeva aplika-
cije, gdje se nalazi baza podataka, kolika koli¢ina i broj podataka se prenose medu razli¢itim
slojevima aplikacije, kakav je kvalitet linkova kojim su povezani razli€iti slojevi aplikacije,
kako klijenti pristupaju aplikaciji i kako ¢e se migracija odraziti na Klijente u smislu upo-
trebljivosti i performansi u odnosu na prethodno stanje.

Klasi¢ne klijent server aplikacije su lo§ kandidat za migraciju u klaud jer se serverski dio
aplikacije koji je najceS¢e baza podataka nalazi prije migracije nalazi u lokalnoj mrezi a
nakon migracije u klaud, na udaljenoj lokaciji. Migracijom servera na internet brzina ko-
munikacije klijenta i servera se zancajno smanjuje Sto je prikazano na slikama 1 i 2.
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Slika 1: Trajanje jednog ciklusa komunikacije klijent — server za lokalnu mrezu [4][5]
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Slika 2: Trajanje jednog ciklusa komunikacije Klijent — server za internet mrezu [4][5]

Promjene su posebno vidljive ako se radi o velikom broju paketa koji se prenose izmedu
klijenta i servera kao $to prikazuje slika 3.

Broj selektovanja jednog reda sa jednom kolonom iz baze
podataka zavisno od lokacije klijenta u odnosu na server
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Slika 3: Broj selektovanja jednog reda sa jednom kolonom iz baze podataka po sekundama
zavisno od lokacije klijenta u odnosu na server [6]

Na slici 3 je vidljivo je da je za aplikacije koje intenzivno komuniciraju sa serverom bitan
parameter ka$njenje linka (eng. delay) odnosno vrijeme koje je potrebno da paket sa poda-
cima ode do servera i da se vrati odgovor klijentu (eng. round trip) a §to se ¢esto zanemaruje
prilikom izbora linka i nacina povezivanja sa klaud serverima jer korisnici obi¢no posma-
traju samo kapacitet linka. O ovim parametrima treba voditi ra¢una pri izboru lokalnog do-
bavljaca internet usluga i izboru lokacije udaljenog centra dobavljaca klaud usluga

Jedno od rjesenje za problem klijent server aplikacija moze biti migracija klijent aplikacije
na server u klaud i koristenje protokola za udaljeni pristup aplikaciji (eng. remote desktop
protocol). Ovo rjesenje moze znacajno ubrzati klijent server aplikacije nakon migracije u
klaud i relativno je jednostavno i sigurno za implementaciju. Medutim, treba voditi racuna

ZBORNIK RADOVA — PROCEEDINGS 129



6 —7.12. 2019. Banja Luka

o placanju ili tarifiranju protkola za udaljeni pristup po jednom klijentu i o veéoj potrosnji
resursa na serveru u klaudu za svaku pokrenutu instancu aplikacije.

Drugo mogucée rjeSenje za klijent server aplikacije je reinzenjering arhitekture aplikacije.
Opcije su reinzenjering postojece aplikacije u smislu smanjenja i optimizacije komunikacije
klijent - server ili izrada nove aplikacije koja ima istu funkcionalnost ali savremeniju vise-
slojnu arhitekturu. ReinZenjering je bolje i trajnije rjesenje ali je neizvjesno u smislu rokova
1 troskova.

U oba slucaja treba voditi racuna o optimalnom koristenju resursa i optimizaciji. Na primjer,
optimizacija i restruktuiranje upita zbog smanjenja saobracaja izmedu baze podataka i kli-
jenta odnosno aplikacionih slojeva i efikasnije kori$tenja procesora i memorije moze zna-
¢ajno umanjiti troskove ako se potrosnja resursa tarifira zavisno od optere¢enja. Tehnicki
dio planiranja treba da ponudi moguce opcije sa parametrima tarifiranja koji ponekad mogu
biti nejasni ili se primjenjuju na upotrebljene resurse bez moguénosti da korisnik odredi
gornju granicu koristenja. Kod migracije baza podataka iz lokalnog informacionog sistema
u klaud treba voditi ratuna i o parametrima kao §to su performanse disk sistema u smislu
da li su performanse sistema u klaudu bolje ili lo$ije od postojeé¢ih lokalnih i kako se upo-
treba odredenih komponenti tarifira u klaudu. Da li se baz podataka migrira kao infrastruk-
tura — kompletan server se migrira u klaud i samostalno se administrira ili ¢e se baza poda-
taka koristiti kao servis. Da li se koriste vlastite licence koje korisnik ve¢ posjeduje ili se i
licence iznajmljuju [7] .Ako se baza podataka koristi kao infrastruktura potrebno je analizi-
rati upotrebu i tarifiranje resursa (procesora, memorije | disk sistema) i po potrebi uraditi
restruktuiranje i optimizacija upita radi efikasnijeg koristenja resursa. Ako ¢e se baza poda-
taka koristiti kao servis potrebno je analizirati broj licenci koje se koriste lokalno, koliko
licenci je potrebno u klaudu i kako se tarifiraju.

Komplikovanost tarifnih modela su uvidjeli i sami ponudaci internet usluga pa su ponudili
jednostavnije modele, kako sami kazu, bez skrivenih i nerazumnih troskova [8][9].

Izuzetno vazan tehnicki aspekt je i sigurnost i dostupnost podataka. lako, generalno, svi
vode¢i dobavljac¢i klaud usluga zadovoljavaju standarde iz serije ISO/IEC 27000 [10] koji
se odnose na dostupnost servisa i podataka, neophodno je osigurati da korisnik klaud servisa
posjeduje azurne lokalne kopije podataka i definisane procedure za nastavak rada u slucaju
nedostupnosti klaud usluga iz bilo kog razloga. lako u dosadasnjoj praksi nije bilo duzih
nenajavljenih prekida klaud usluga vodecih svjetskih dobavljaca usluga za ovakve scenarije
treba biti spreman bilo da je u pitanju nenajavljeni prekid usljed sluéajnih ili namjernih
kvarova infrastrukture ili najavljeno otkazivanje usluga zbog pravnih ili politickih problema
ili prestanka rada servisa.
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3. EKONOMSKI ASPEKTI

Ekonomski aspekti su jedan od osnovnih razloga migracije informacionog sistema u klaud
jer se migracijom smanjuju troskovi nabavke i eksplotacije informacionog sistema odnosno
troskovi ravnomjernije raspodjeljuju u vremenskom periodu. S druge strane kompanije koje
nude klaud usluge imaju interes da Korisnici §to vie usluga prenesu u klaud ¢ak i kada to
nije u interesu korisnika jer im to obezbjeduje vece prihode.

Sa finansijske strane je potrebno pazljivo analizirati sve parametre i razumjeti koje usluge
se prenose u klaud i zaSto i kako ¢e to uticati na troskove. U obzir treba uzeti sve parametre
poslovanja na lokalnom nivou, koliki ¢e biti troskovi migracije i izabrati najpovoljniji tarifni
model iz ponudenih opcija migracije [11].

Pri analizi troskova kod izobora traifnog modela treba voditi racuna o trenutnom nacinu
licenciranja i licenciranju u klaudu, da li je za kupca usluga povoljnije da iznajmljuje resurse
kao infrastrukturu (laaS) ili da iznajmljuje resurse kao gotovou softversku uslugu (SaaS)
bez brige o infrastrukturi. Izbor nacina iznajmljivanja usluge moze uticati na nacin admi-
nistracije pa i o tome treba voditi ratuna zajedno sa timom za tehnicku analizu migracije.

Kao primjer koji ilustruje ukupnu cijenu kostanja privatnog i klaud servisa uradeno je po-
redenje na osnovu pretpostavki da korisnik zeli elektronsku postu za 50 korisnika. Odabrane
opcije su privatni Microsoft Exchange server, klaud Microsoft Office365 Bussines essential
model ili klaud Google GSuite Basic model. U opciji privatnog servera podrazumijevana je
nabavka servera, opreme i licenci za servere u iznosu od 7420 KM sa garantnim rokom od
2 godine, uz godisnje troskove za struju u iznosu od 600 KM i dodatne troskove odrzavanja
servera i opreme od 600 KM godisnje nakon isteka garatnog roka. Cijena pojedinacne kli-
jentske licence je 192 KM za privatni Exchange server uz neograni¢eno trajanje, za
Office365 cijena je 5 USD mjese¢no a za Gsuite cijena je 6 USD mjese¢no. Podrazumije-
vani kurs za 1 USD je 1.7 KM.

Tabela 1: Ukupna cijena kostanja (KM) servera za 50 korisnika po godinama

Godina Exchange Office365 GSuite
1 17620 5100 6120

2 18220 10200 12240
3 19420 15300 18360
4 20620 20400 24480
5 21820 25500 30600
6 23020 30600 36720
7 24220 35700 42840
8 25420 40800 48960
9 26620 45900 55080
10 27820 51000 61200
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Ukupna cijena kostanja email servera za 50 korisnika po godinama
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Slika 4: Ukupna cijena kostanja (KM) email servera za 50 korisnika po godinama

Jasno je uo€ljivo da je ukupna cijena kostanja manja za klaud servise u toku prve tri godine
koriStenja i da su troskovi za klaud servise ravnomjerno rasporedeni tokom godina. [zmedu
trece i pete godine ukupna cijena kostanja priblizno je jednaka za sve opcije, Sto odgovara
i periodu amortizacije opreme u vlasni$tvu dok nakon pete godine privatni sistem pocinje
biti dosta povoljniji sa ekonomske strane od klaud servisa. Cest je slu¢aj, bar na lokalnom
trzistu, da se oprema koristi dosta duze od uobicajenog perioda amortizacije pa je ukupna
cijena koS$tanja sistema u vlasni$tvu znacajno manja za period koriStenja duzi od pet godina.

Treba takodje obratiti paznju da u sluéaju koristenja klaud servisa korisnik uvijek ima na
raspolaganju zadnje verzije softvera i redovna azuriranja dok kod licenci u vlani$tvu kori-
snik treba investirati dodatna sredstva ako se u meduvremenu pojavila nova verzija softvera
a korisnik ima potrebu da je koristi. S druge strane, proizvodaci serverskog softvera za pri-
vatnu upotrenu najcesce toleriSu varijacije u broju licenci (uobicajeno 10 do 15 posto) dok
kod kalud servisa to nije moguce. Ovo anomaliju su ve¢ uocili neki proizvodaci softvera pa
je koriste za pritisak na klijente da predu na klaud uslugu [12]. U ovom primjeru nisu pose-
bno analizirani tro§kovi administratora jer u svakom slucaju treba postojati osoba koja ad-
ministrira servere ili servise. TroSkovi administratora bi trebali biti manji za klaud servise
ako se odabere model iznajmljivanja kao softver ili platforma jer se izbjegava potreba anga-
zovanja administrator na instalaciji novih verzija servisa. Ako se odabere infrastruktura kao
model iznajmljivanja troskovi administrator ostaju prakticno isti.

Prilikom razmatranja ekonomskih aspekata u obzir treba uzeti i korekcije cijena klaud
usluga koje najcesce umjereno rastu §to moze imati negativne efekte pogotovo kod kori-
snika klaud usluga koji pla¢aju veliki broj licenci.
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4. PRAVNI I BEZBJEDNOSNI ASPEKTI

Migracija informacionog sistema u klaud otvara nova pitanja koja se ticu bezbjednosti,
dostupnosti podataka i pravne nadleznosti. Klasi¢ni informacioni sistem je obi¢no potpuno
pod vlastitom kontrolom, ukljuc¢ujuéi bezbjednost i podatke, a na njega se primjenjuje
pravna regulativa drzave u kojoj se nalazi. Nakon migracije informacionog sistema u klaud
situacija se znacajno mijenja jer se odredene komponente informacionog sistema mogu na-
laziti na dijeljenim resursima. lako su ovi resursi razdvojeni tako da pristup imaju samo
vlasnici resursa mogu se pojaviti do sada neuoceni bezbjednosni problemi kao §to je pro-
blem neovlastenog pristupa resursima dijeljenih procesora kompanija Intel i AMD [13].

Resursima sistema u klaudu mogu biti u drugoj drzavi ili njima mogu upravljati kompanije
koje imaju sjediSte u drugim drzava i podlijezu pravnoj regulativi mati¢nih drzava. Poseban
izazov predstavljaju nejasno definisane nadleznosti vezane za podatke i njihovo ¢uvanje a
u zavisnosti od toga ¢iji su podaci, gdje se ¢uvaju, ko ih ¢uva, kako i u kom obliku se ¢uvaju,
ko njima upravlja i ko ih i gdje koristi, koliko dugo i po kojim pravilima se podaci ¢uvaju.

Upravljanje podacima u Bosni i Hercegodini i Republici Srpskoj je definisano Zakonom o
zastiti licnih podataka [14] i Zakonom o informacionoj bezbjednosti [15] i podzakonskim
aktima kao $to je Politika informacione bezbjednosti u institucijama Bosne i Hercegovine
[16]. U skladu sa obavezama vezanim za Evropske integracije Uredba o zastiti li¢nih poda-
taka - GDPR (general data protection regulation) [17] je posebno interesantan dokument jer
propisuje pravila za upravljanje licnim podacima gradana Evropske unije (EU) i odnosi se
na pravne subjekte unutar EU i van EU koji ¢uvaju podatke gradana EU. Ovom urednom
su propisane kazne za sve krenja pravila a kazne ¢e se primjenjivati i na strane kompanije
koje Cuvaju podatke gradana EU ¢im ta kompanija ili odgovona osoba postanu dostupni
pravnom sistemu EU. Propisane kazne su do 20 miliona EUR ili 4% globalnog prometa
kompanije. Na globalnom nivo izuzetno je vazno voditi ra¢una o listi entiteta koje se nalaze
pod sankcijama Americke administracije (U.S. Treasury Department’s Office of Foreign
Assets Controls (OFAC)) [18]. Poslovanje sa nekim entiteom sa ove liste automatski vodi
ukidanju usluga koje pruzaju ameri¢ke kompanije a $to je jako bitno uzevsi u obzir da se u
gotovo svim dijelovima informacionog sistema u klaudu koriste komponente (hardver, sof-
tver, servis) koje su proizvod ameri¢kih kompanija. Jedan od svjezih primjera je nenajav-
ljeno ukidanje pristupa servisu ali i podacima koje je na osnovu OFAC liste izvr§io Micro-
soft [19][20]. Nemogu¢nost pristupa podacima, pogotovo ako se ne radi o vlastitim poda-
cima nego o podacima korisnika kojima se pruzaju usluge, sa pravne strane predstavlja
znacajan problem i o tome treba posebno voditi racuna i pronaci odgovarajuca tehnicka ili
pravna rjeSenja kako bi se ovaj problem eliminisao.

Treba voditi racuna da zakoni u vecini zemalja prisiljavaju kompanije da na zahtjev drzave
kontrolisu ili predaju sve podatke koje posjeduju bez obzira na to ¢iji su podaci pa tako i
podaci iz informacionog sistema koji je u klaudu, bez znanja i pristanka vlasnika, mogu
dospjeti pod kontrolu entiteta koji inicijalno, u pravhom sistemu vlasnika podataka, nisu
ovlasteni da im pristupe. Primjer je tumacenje koje na ovakav postupak primorava americke
kompanije [21] a koje kontrolisu vecinu klaud trzista. Zbog ovoga je logi¢no da se treba
pobrinuti da komunikacije i podaci budu zasti¢eni odgovarajué¢im metodama enkripcije ili
da se nalaze pod potpunom kontrolom mati¢ne drzave. Neke drzave (EU, Kina, Rusija)
propisuju zakonom da se komponenete informacionog sistema na kojima se ¢uvaju podaci
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njihovih gradana moraju nalaziti na opremi koja se nalazi u granicama drzave a postoje i
posebna pravila koja defini$u da li je uop$te dozvoljena enkripcija komunikacije ili samih
podataka (Francuska, Kina, Rusija).

ZAKLJUCAK

Migracija informacionog sistema u klaud donosi znacajne prednosti u smislu smanjenja i
ravnomjernijeg raporeda troskova, pojednostavljenja administracije i bolje dostupnosti
sistema. Da bi se proces migracije obavio kontrolisano i bez nepredvidenih problema neop-
hodna je detaljna analiza i jasan plan migracije. Potrebno je odrediti koji dio sistema se
migrira u klaud, kakve prednosti migracija donosi, arhitekturu sistema prije i nakon migra-
cije, kakve su razlike u funkcionalnostima nakon migracije i gdje se nalaze i kako se kon-
trolisu i Stite podaci u informacionom sistemu. Sa tehnic¢ke strane je potrebno ponuditi vise
opcija migracije kako bi se sve opcije mogle analizirati sa ekonomske, bezbjednosne i
pravne strane i odrediti optimalna opcija migracije. U slucaju da informacioni sistem koriste
i eksterni korisnici van organizacije koja upravlja informacionim sistemom potrebno je a-
nalizirati kako ¢e se migracija odraziti na ovakve korisnike. Kao integralni dio planiranja
procesa migracije potrebno je definisati jasne procedure izrade lokalnih rezervnih kopija
podataka i procedure za nastavak rada informacionog sistema u slu¢aju nedostupnosti klaud
usluga. U ovom radu spomenuti su razli¢iti aspekti i trenutno vidljivi izazovi migracije ali
brz razvoj klaud usluga zahtijeva stalno azuriranje i verifikaciju procesa migracije i odgo-
vora na nove izazove koji se mogu pojaviti.
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PEBU3UNJA UHOOPMALIMOHUX CUCTEMA JABHE YIIPABE —
BJIACTHUTHU UJIN HE3ABUCHU PEBU30PU

Janubop Jp/baua

Ancmpaxm: Pesusuja ungopmayuonux cucmema O0anac nOcmaje cée GadCHUju mun pegusiuje y
uHcmumyyujama u opeanuzayujama. Kaxo 6u osaj npoyec 6uo okoHuaH HA HAJKEATUMEMHUU HAYUH,
VCNOCMAsmeHu cy pasiuuumy cmanoapou u oxeupu pesusuje. Ilumarse koje ce nocmasnsa npeo
donocuoye 00nyKe 0 YCNoCmas/bamwy pesusije UHPOPMAYUOHUX CUCeMd jecme — KomMe Rogjepumu
08y gadicHy ynozy? Jla nu pesusujy uHGopmMayuoHux cucmema yYoKeUPUmuy y UHmMepHy peusujy i
AH2AHCOBAMU eKCIMEPHO2 He3ABUCHO2 pesusopa Koju he umamu npucmyn no 6e3gjednocm cucmema
ocjemmugum oujenosuma ungopmayuonux cucmema y jasnoj ynpasu. Osaj pao oaje c60j nozned Ha
060 6E0MA BAIICHO NUMATbE.

Kuwyune pujeuu: jasna ypnasa, ungpopmayuonu cucmemu, unmepHa pegusuja, ekcmepHa peeusuja

1. YBOJ

CaBpeMeHO TOCIIOBame JaHac je Hemoryhe 3amuciauté 0e3 ymorpede paudyHapCKuX
cucTeMa M KOMyHHKalMje myTeM VHTepHeTa Kao HajBaKHUjeTr Me/inja 3a MPEHOC Mo/1aTaKa
u uHpopmanuja. TpamuuuoHanHu (MAanUpHH) HHPOPMAIMOHH CHUCTEMH YBEIHKO CY
MOCTal MO0 UCTOpHje, JIOK ce padyHapcku (MojapikaHu) MH(GOpMAalMOHM CUCTEMH CBE
Builie Kopucte. IIOCIOBHM TOPOIECH Yy jaBHOj yNpaBH M EHEHUM HHCTHTYIHjaMa Ce
MOJIEPHH3Y]Y U ayTOMaTH3y]y YHOTPeOOM CaBpEMEHHX HHPOPMAOHO-KOMYHHKAIIN]CKHUX
texHonoruja (UKT), a ctpareruje ap>kaBa ULy y cMjepy OCTBapHBamba KOHINIETA YIIpaBe ca
»kaHlenapujama 6e3 mamupa“ (engl. Paperless offices). Oaj koHuenT noapasymujeBa u
ayTOMaTH3al{jy IOCIOBHUX IIpolLieca, M U MpYKamke CICKTPOHCKUX CepBHCa jaBHE
ynpaBe TpahlaHrMa ¥ IPUBPETHH, OJHOCHO CBOjUM KiHMjeHTHMa yormre. OBakaB HauuH
pana je BeoMa BayKaH C IIMJbEM HCIy-aBamha OUeKUBamba rpal)ana u MpuBpeaHNUX Cy0jeKara,
CTHIama [OBjepeha Y yCIyre jaBHe yrpase Oyayhu 1a cy CBH acleKTH KHBOTA YBEIUKO
noJ yTunajem aurutainusanuje. CBe oBe MpoMjeHe, Hako TIO3UTHBHE U KOPHUCHE, Npare U
31m0ynoTpede payyHapoM IIOMOTHYTHX CHCTeMa, cTBapajyhm mpuinke 3a mpesape,
MIPOHEBjepe M Jipyre BpcTe MpodjeMa y 4YHjoj OCHOBHU JIEKH MOBPIIHO MO3HABAHKE HIIH
MOTIYHO HEMNO3HaBamke HayMHA paja MH(POPMAIMOHUX CHCTEMa KOjHU Cy IOTIIOMOTHYTH
padyHapuma. AyToMaTH3aIlMja MOCIOBamka, YKIbYUyjyhu MpUKyIsbame U 00paay mojaTraka
y cUCTeMy jaBHe ynpase Hamehe jom Behy OArOBOPHOCT 3a 3aIUTUTY MOJATaKa, jep Cy TaKBH
WHOOPMAIIMOHH CHCTEMH M CKIAQHIITa MOJaTaka ONTepehieHn BHCOKO OCjeTIHHBUM
rmolarMa 1 nHpopMarrjama, modeB o] GUHAHCH]CKUX ITO/IaTaKa, IMIHNX IT0AaTakKa 1a CBE
JI0 TI0JjaTaka O YKYITHOj CUTYPHOCTH 1 6e30eaHoCTH (Kao ImTo Cy BOjHH nofany). Pesnsuja
takBux mHpopMarmonux cucrema (MC) moxe OuTH 3amcra TeXak, ald BeoMa BakaH U
OJIrOBOpaH 3afaTaK aKo >KeNMMO Ja OCHI'ypaMo HpaBHIHO (yHKuuoHucame HUC-a u
3aIUTHTY MOJaTaKa.
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2. IOJAM PEBU3UNJE HHOOPMALIMOHUX CUCTEMA

Uctopmjckn mojaBa peBu3dje WHPOPMALMOHWX CHCTEMa Be3yje ce 3a yBoheme
nrdopmanmonux texuonoruja (MT) y pauyHOBoacTBeHe cucteMe. TOKOM Ie3neceTnx
TOJMHA MTPOLLIOT BHjeKa, ynorpeda M T-a 3a pauyHOBOACTBEHE CBPXE je OWIIO TI03HATO MO
tepmuHoM Enextporcke obpane momaraka (engl. Electronic Data Processing - EJIIT).
[Tosehana ynorpeba pauyHapa y mnpexy3ehnma peyaTupaia je HoTpedoM Ia ce peBH30PH
6ospe ymo3Hajy ca xoHnentuma EJII1 y cBakomHeBHOM mocioBamy. [1ocinoBHE pjedHHK
nedunnme E/II1 xao ,,ynotpedy pauyHapa y CHUMamwy, KIacH()UKaIHj1, MAHUITYJIUCABY U
cyMmupamy nojxataxka‘“ [1].

Enextponcka oOpama mojaraka je BaKaH KOpPaK y ayTOMaTH3alldji MIOCIOBamka M yCIyra
Koje ce Hyae KopucHunpuMa. MHCTHUTyIMje jaBHE yIpaBe CBaKOAHEBHO NPHUKYILUbAjy M
o0palyyjy monatke u undopmarmje y3 momoh capemennx MKT, anu 6e3 geraspHOT MiaHa
u crpareruje. Tematuky EJIIT jour ox 1950-Tux ronuna npoyyaBa akajeMcKa 3ajeJHHALA 1
TIOCTOjY MHOIITBO KE-HTa KOju 1ajy cBoje Bueme oBor heHomeHa. Kao nBa Haj3Ha4yajHUja
Jjena ucTakia cy ce mjena u3 1956., Puuapna I'. Kanunra mon HasuBoM ,,EnekTpoHcka
obpaja nmomataka 3a mocioBamwe U uHayctpujy” (Richard G. Canning “Electronic Data
Processing for Business and Industry”) n ®enukca Kaypmana u3 1961. romune moj
Ha3uBOM ,,EnekTpoHcka oOpanara nofaraka u pesusuja” (Felix Kaufman “Electronic Data
Processing and Audit”) [2].

Jla 6ucMo mojeHOCTaBWIIM M TIOBE3aJIH T'a C jaBHOM yInpaBoM, MoxeMmo pehu na ce E/II1
MpBEHCTBEHO OaBu ymorpedom padyHapa M MKT-a y OCHOBHUM aAMWHHCTPaTHBHUM H
padyHoBoACTBeHMM (yHKunjama. Kopamm y o0Opamu momataka cy TNpHKa3aHd Ha
mirycrpanuju 1. e ¢ mpaBoM Moxkemo pehn na je EJIIT npereda nim 3a4eTHUK €IeKTPOHCKH
6a3zupaHux HHPOPMALMOHHX CHCTEMA, MU padyHapHMa IOTIIOMOTHY THX HH(POPMaLHOHNX
CHUCTEMa, 01 KOjHX Cy JlaHAC HajBaXKHUjU MEHAIMEHT HH()OPMAIIMOHH CUCTEMHU.
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IIpHKyIIBaERE
_— "\_‘____/" . -
CEJIaTHIITeRe TIpHnpema
‘\_‘_/ ‘\.____/
M3nasu B
. Vinazu
HHTepIIpeTanHja
S— ~ ~ —
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“““\____,//

Hnyempayuja 1. Kopayu y o6padu nooamaxa (npeypeheno ca https:/fiwww.loginworks.com/blogs/top-10-benefits-of-
electronic-data-processingedp/, npucmynmwerno 30.10.2019.)

[Ipema [y6ey u I'ynarujy [3], jenan oJ HajBaXXHHjUX pasiiora 3a yCIOCTAaBIbAmhE PEBU3H]E
MHQOPMAIMOHUX CHCTEMa OJIBOjEHO O] (MHAHCHjCKE jECTe HEIOBOJBHO II03HABAHE
padyHapa IITO HETaTUBHO W HEMOBOJFHO YTHYE Ha CIIOCOOHOCT pEeBHM30pa Jia 00aBbajy
peBusopcke ¢yHkuuje. Jpyrum pujednMa, peBU3OpH HE TMOCEAyjy IOBOJFHO
WH(POPMATHIKUX BjeIITHHA TOTPEOHMX 3a aIeKBaTHO MOTBphMBame TBPIAHH U 3a1rca KOju
Cy IpEeIIMETOM PEBH3H]eE.

Jemny on mpBuX neduHMIM]a peBU3Nje HHPOPMATMOHHUX cucTeMa fao je 1998. Pon Bebep
[4], a xoja ce kopucTH W jAaHac. UnHU ce na M APYTH HAYYHHIM (aBOPU3UPA]y OBY
nepuaAIAjy, Ta 1 KaHremMn mocraBjba TOTOBO WACHTHYHY NePUHHIN]Y, AepuHumryhn
PEBU3HU]Y KaoO ,,HOCTMYNAK RPUKYRBAA U NPOUjeHe 00KaA3a Ha OCHOBY Kojec ce MOodice
YmMEpoumu 0a Jiu UHQOPMAYUOHU CUCTEM A0eKEAMHO WIMUMU 6/1ACHUUIMGEO KOMNAHUje,
oopoicasa u  uHmezpumem nooamaxa, omocyhasajyhiu epexmueno nocmusare
nocmasmeHux yuwvesa u epuxacno kopuuthere pacnonoscusux pecypea™ [5].

Haxute, xpyuHe (pase Cy: IPUKYIIbalbe U MIPOLjeHa J0Ka3a, YyBambe HMOBHHE, OP)KaBabe
HHTETpUTETa IojaTaka, e(eKTMBHO NOCTH3amke LUJbeBa U edukacHa ynorpeba pecypcea.
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OBe ¢paze cy yjemHO W TJIaBHE CMjepHUIIC 3a YCIjEIIHY PEBU3Hjy WHPOPMAIUOHUX
cHucTeMa.

Buno je Hekmx Hamopa nma ce TOOOJBIIa TOpe CIOMeHyTa aeduHHIHja, a JOOpo je
cnomenytd u Hamop JK. Ilammjama u3 Xpmarcke. [laHujaHOBa HaMmjepa je Omma na
yHampujenn pepuHnimjy pesmsmje MC moBesyjyhu je Ommwke ca aeduHHIOM
¢uHAHCHjCKe peBm3Mje, Momajyhm Ino Koju Kaxke ,.u ymephyje Oa nu opeanusayuja
ucnymaga oozosapajyhe nponuce, npaguna u ycioge* [6].

[ljaTnau y cBojoj medmHMIMjN yoO3upyje cnoxeHocT pesmsnje C-a u cmatpa 1a peBusmja
UC-a, xao nomyHa (QHHAHCHJCKOj, MOXE C€ ,.CMAMPAMu CAMOCMAIHOM U CIMPO2O
npogpecuonarriom oucyuniurom.” [7].

Jomnaszumo 1o 3aksbyuka 1a je pesusmja M1C-a mo oOyxBary mupa ox punancHjcke. Takohe,
3a pa3NuKy o (UHAHCHjCKE peBH3Hje Koja ce (Qokycmpa Ha (MHAHCHjCKA CPEACTBA
padyHOBOJACTBeHE TexHHKe, peBm3mja VC-a 3axThjeBa mocebaH CKyN CIEIU(PHUIHUX
BjEIITHHA U 3HaF-a PeBHU30pa. Ta 3Hama U BjeIITHHE Cy MYITHINCIUIUIMHAPHE jep TTOBE3Yjy
€KOHOMH]Y H IIPaBO Ca PavyHapCTBOM U HH(OPMATHKOM.

PeBmsuja MC-a 3axtjeBa cnemuduyan cmopasym wmu3Mmel)y peBm3opa W KiIHjeHTa O
MIOBEPJHUBOCTH PEBU30PCKHX MTOJaTaKa U IIPOLIeca, Kao U O CYIITHHY H IIPEAMETY PEBU3HjE.

VY3umajyhu y 063up panuaHo nosehame xopumhema MKT y cBakoIHEBHOM HOCIIOBamBY
jaBHe ympase, ounrienHo je aa pesusuja MC y jaBHOj] ympaBH MOCTaje CBE BaXXHHUJH ANO
yobnuajeHe mocioBHe mpakce. Peusopu MC-a Tako mocrajy Beoma Bakn akTepu y
yrBphuBamy Moryhux HemocraTaka ¥ He()yHKIIMOHATHIX JFjeJI0Ba CHCTEMa ITyTeM KOjHX
MoOke Jgohn J0 HapyliaBama HWHTETPUTETAa INOAaTaka WM YHHUINTaBama/oTyhuBama
MMOBWHE HHCTHUTYIHje, He ToMumbyhnm MoryhHOCTH HamjepHe 370ymoTpede momaraka,
OHOCHO Kpalje MNOBjep/bMBHX TOJIaTaKa paal CTUIalka eKoHOMcke kopucTH. Crora,
pesusopa MC-a He Tpeba mocMarparu Kao oco0y Koje O ce HHCTUTYIIHja Tpedana 6ojaTH,
Beh kKao MOCIIOBHOT mapTHepa KOjH je ClpeMaH Ja MOMOTHE Y TpeBa3uiaxemny Moryhnx
npobnema. Crora ce ymora pesusopa MC-a pasnukyje on ynore TpaJULHOHATHOT
¢unaHcujckor pesusopa (Buau Unycrpauujy 2 ucrnon). LjenokymHu XOJUCTHYKY TPUCTYTI
peBusnje MC 3axTjeBa ceT HOBHX BjEIITHHA M jOII BAXKHH]€ — HOBHX HAaYWHA Pa3MHUIIbaba
W YCIIOCTaBJbalkby IPHUCTYNA KIHJEHTHMAa Kao IIOCJIOBHUM IIapTHEPHMA, a HE ITyKUM
KOPUCHHUIMA YCITyTa.

OUHAHCKUICKHU PEBU30P PEBU30P UC-a

o JleTekTyje 310ymoTpede u/uinm *Paiy Ha MPEBEHIIN]U 3JI0YTIOTPEOe
MIPOHEBjepe W/WITU IPOHEB]jepa

*KaxxmaBa ka0 ayTOpUTET +[loHarmra ce ka0 MapTHEP y THMY

*[loHamma ce Kao OIjemhHUBaY [lonama ce ka0 MeHarep

*Dokycupa ce Ha Hajla3e peBU3Mje IPEBCHLIMje PU3HKA

*Dokycupa ce Ha MOCIOBHE TpoIece

Hnyempayuja 2. Cruunocmu u paznuke usmely gunancujckoe u pesuzopa UC
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3. KOME ITIOBJEPUTHU PEBU3NJY UC-A?

Cucremn jaBHE ympaBe IPUKYIUBajy u 00palyjy MHOTE jako ocjeTJbrBe MHPOpMAaLHje U
mpucTyn 0e30jeIHOCTH OBHX IojaTaka W MHQopMaiuja O0M Tpebao OWTH Ha HajBHIIEM
HHUBOY. Pasnor 3a To HUCY caMo mMoTeHUHjaHe 3noynotpede, Beh U CTHIake NOBjepemba
KOJ KJIMjeHaTa KOjIMa jaBHA ypIiaBa Ipyxa cBoje yciyre. Umajyhu y Bumy pasmuanre
acniekte u aujenoBe VIC on mHTEepeca 3a peBH3Hjy, Beoma je Hamehe ce muTame na Ju
peBusnjy UC-a tpeba ga peannsyje eKcTepHa, He3aBUCHA peBU30pcka kyha uim je 6osbe 1a
OBaj mocao obaBu HHTEpHA peBu3rja? OBO je BeoMa BaKHO IHTALE KOj€ 3aXTeBa OAIYYHOCT
1 00pa3IokKeHe ca HajBUIIICT HUBOA YIIPaBJbamha, a KOJU je 3aJyKEH 3a JTOHOIICHHE OIITYKe
0 cripoBol)ey peBHU3HjE.

U3 HaBeneHor nuTama je Moryhe 3akJbydHTH Jla ce IPOLEC PEBU3HUje MOXKE OPraHU30BaTH
HHTEPHO U €KCTEPHO, Y 3aBUCHOCTH IIPBEHCTBEHO OJ] OJUTyKe Kao U 0] o0uMa pesusuje. Y
JUTEpaTypy je yoOHuajeHo Ja ce peBH3Hja MH(POPMAIOHOT CHCTEMa YKIIOMHU Kao MO
uHTepHe peBu3uje. OBakaB MNPUCTYN je TpaaulMoOHANaH MMajyhu Ha yMy IOCTaHaK
peBu3nje MHGOPMAIMOHUX CHCTEMa M HeH pa3Boj. Takole, peBusmja mH(MOPMALMOHUX
cucTteMa MoXXe (YHKIIMOHHCATH Kao CaMOCTallHa PEeBU3HWja WM MHTETPUCAHA 3ajeTHO ca
¢uHaHCHjcKOM peBu3ujoM. OBa MHTErpalyja ca (PMHAHCHCKOM PEBU3UjOM Tpedasio Ou aa
npyxu 6oJp1 yBUI Y yrotpeOy UT y cBakOTHEBHOM (DPMHAHCHjCKOM MOCIOBAbY.

Ha pykxoBoncTBy MHCTHTYILIH]E je 1a JOHECe O/UTyKY KOjH MOJAIMTET CIIpoBol)era peBusuje
he uzabpatu, a npuje noHomema [loBesbe 0 perusuju. [lpuje omrydnBama, moTpeOHO je
3HaTH JOMEH U CBPXY PEBU3H]j€, OJTHOCHO KOJMKH he ONTH peBU3OPKCKU 00yXBaT — Ja JIu
he To 6utn peBmsuja ¢ynkumonannoctu VC-a, pesusmja MC-a y dyHkumju moapiuike
(MHAHCHjCKO] pPEBU3WjH, WIM peBH3Wja y (QYHKIMjH MOOOJbIIama IOCIOBamba H
ayTOMaTHU3aIllje OCIOBamkha.

Bynyhu na cy nacTHTYnIHj€ jaBHE yrpaBe y 00aBe3N pacircHBamba jaBHOT IT03HBA 32 OBaKaB
BuA yciyre (YKOJIHMKO ce OJUlyde 3a EKCTEpPHOT PEeBH30pa), MpHje camor 00jaBJbHBamba
KOHKYypca IoTpeOHO je eduHIcaTH OKBHD WM JOMEH PEBHU3H]j€, OTHOCHO IITa je peaMET
peBusnje? OBaj okBup he kacHHje da mocraHe aujeroM lloBesse o peBM3UjU (TIporpam
peBu3Mje) Koja MOpa WUMaTH jacHy M3jaBy O IIMJbEBHMA, CBPCH W OOMMY peBH3Hje, Kao U
JIeNIleTHpaHnX oBIamherma 3a CIpoBOheme peBU3Hje.

PeBmsuja MIC je Beoma cnoxeH ThIl peBm3Wje U crora O6m peBmsop UC tpebao Outn
TEXHUYKH 0crocobJpeHa 0coda, C TOBOJGHO BjeIITHHA U 3HAA MOTPEOHMX 3a MPOBOheHmHe
pesusuje UC. Pesuzopu UC Mopajy na axypupajy u MpeucnuTyjy cBoje KOMIIETESHIHjE U
3Hamka 300T BEMUKUX W Op3WX TpoMeHa y oOmacTe HWH(GOPMAIMOHHWX TEXHOJIOTH]a,
KOMYHHUKAI[MOHUX TEXHOJIOTHja, ajli U Y YKYITHOj 00IacTi KOMIIOHEHTH MH(pOPMAIMOHOT
cuctema. 3a peBusopa MC-a BaxHO je pa3yMmjeTH Ipolece y CHCTeMY U 1a JH Cy OHH
yckinaheHn ca IMIbeBUMA IIOCIIOBamba y CBPXY OCTBaperma IOCIOBHUX ImibeBa. Crora je
MOTPeOHO MO3HABAaTH W IPaBHU OKBHP IIOCIOBamkba WHCTUTYLHM]jE jaBHE YNpaBe Koja je
3arpaxkmwia pepusnjy. [lopen oBor, pesuzop MC-a Mopa OMTH ymO3HAT M Ca aKTYCIIHUM
CBJETCKMM OKBHPHMMa M IO3MTHBHUM IIpakcama y JOMEHY OBE pEBU3Hje Kako OM ucTe
MIPUMjEHNO Ha ajekBaTaH HauuH.Y (asu ruianupama, pesusop MC ca3uBa cacraHak ca
KIIMjEHTOM (MHCTHTYLIMjOM jaBHE YIIpaBe) Kako OM ce yIo3Hao ca MOCJIOBHOM IPAKCOM,
pamHUM TporiecuMa U (pyHKIHjaMa Koje Cy Y TUPEKTHOj Be3u ca peBu3ujoM. [loTpe6HO je
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crehu crmo3Hajy o BpcTH MH)OPMAIIMOHOT CHCTEMa W TEXHOJOTHjaMa KOjHM je MOIpKaH
HH()OPMAIIMOHU CHCTEM.

AKo ce peBu3Hja CIIPOBOIY K0 IO HHTEPHE PEBHU3H]E HIIM HHTETPHCaHa ca (GPMHAHCH]CKOM,
yIpaBa HHCTUTYIH]je TpeOa Aa yIrHU CBe mTO je Moryhe kako Ou peBru3Hja Oriia He3aBICHA,
OJIHOCHO J1a C€ eJIMMHHUIIY CBH (DaKTOPH IPHUCTPACHOCTH KOJU MOTY JIOBECTH Y IUTAHE
00jeTHBHOCT PEBU30CKOT MUIIJbEEha. Mel)yTiM, y TakBO OPraHN30BaHO] PEBU3UjH ITOCTOje
JIBa OCHOBHA Ipo0iiema:
- TIPUKPHUBEHU CYOjEKTHBUTET, OJHOCHO IPHCTPACHOCT PEBU30pa IITO MOXKE
JIOBECTH JI0 Mame KBAJIMTETHOT Mpolieca peBr3uje, u
- cnabo no3HaBame MelyHapoaHux okBupa M npakcu pesusuje MC-a, miro omer
yTHU4e KaKo Ha KBAJHUTET PEBH3Hj€ TAKO M HA HHCH KOHAYHM MCXOJ W MPEropyKe
KOje MOTy OMTH Yak M TIOTpELIHE.

WHTepHn peBH30pH Cy OATOBOPHH OAOOPY 32 PEBH3Hjy WM HAjBHIIEM PYKOBOACTBY H
BiiacHuIMa. OUYUIIIEAHO je Jla YaKk U HajoOjeKTUBHHUje 0c00e M3 MHCTHUTYIM]€ MOTY OUTH
cyOjektuBHe y peBu3nju MC-a 1 meropux (QpyHKIMOHATHOCTH. YHYTpalllbHi peBu3op he
OWTH BeoMa BjEINT Ja MPOI[jeHH CTAlkEe TEXHOJIOTH]jE W MpoIleca 300T paJHOT UCKYCTBA U
MIPUNaTHOCTH, JTOK €KCTEpPHH PEBH30p MOXKE CaMo Ja CIHjequ YIyTCTBa M3 OKBUpa H
cTaHzap/a, a 1a He Oy/ie MoceOHO HCKycaH y Toj oosacTu. Y o0a ciydaja pe3yaTar peBusmje
MOKe OHTH HEKOMILUICTaH.

Wutepuu pesusop he Mame nmaxme MOCBETUTH 33]J0BOJHCTBY KOPHCHUKA CHCTEMa, JIOK he
eKCTEepHU TJIeJ]aTH yNpaBO Ha TO, Ma TaKO Ta JBa MHUIIJEHA MOTY OMTH JWjaMETPaHO
CYIIpPOTHA.

WHTepHn peBH30p ce MOXKEe BHIIE ycpeacpeauTH Ha 6e30enHocHe acriekte MC-a, ok ce
eKCTEpPHU MOJXe J1ako (POKycHpaTH Ha IjeIOKYIHO (PyHKIMOHHCAmhE CHCTEMa, MOCEOHO
KaJia ce paJy 0 KOMYHUKAIU]U U IPOTOKY WH(pOpMaIja.

Ca acriekta CUTYpHOCTH, MHTEPHH PEBU30P j€ MOKEJbHU]H, jep cBe nHpopMaluje, casHamba
U ToJauy ocTajy .y kyhu™ 3a pasiamky o] eKCTepHOI peBU30pa KOjU jecTe YrOBOPOM
o0aBe3aH Ha JUCKPELHjy U TajHOCT MOAATaKa, ajlk yBUjeK IOCTOjU JbYJCKAa KOMIIOHEHTA
HETIOBjepema Y eKCTepHe capaJHUKe N0 NUTamy 3amrTuTe U 6e30jeqnoctu. Opranuzanyja
MOXe J]a CXBaTH EKCTEPHOT PEBU30pa Kao MOTCHIMjaJIHy TauKy 3a ,,llypere HHpopMarmja‘
U kao 6e30eqHOCHH NPOOJeM YIPKOC MOTIHUCAHHM CHOpa3yMHMa O MoBepJbHBOCTH. C
Ipyre CTpaHe, ako He OMOTyhM KBalMTeTaH MPHCTYN MOAalnMa W WH(poOpMamujama
eKCTEPHOM PEBH30PY, TO MOXKE M3a3BaTH MOIPELIHO TyMaueHe IPUKYIUbEHNX TT0/laTaKa, a
TaKol)e M HeMOBEPEeHE y PEBU30Pa, Y BEroBe BEIITHHE H HE3aBUCHOCT IaTOT MUIIUBEHA.

MelhyTuM, KBaJIHTET NPUKYIUbEHHUX MIOAATaKa U NPEJCTABILEHO MUIJBEEHE YITIABHOM CY Y
HWHTEpeCy opraHu3almje win nHeTuTymuje. CTora je 0BO YBEK OTBOPEHO U CTAJTHO ITHTAhE
y ¢a3u mranupama nporeca pesmsuje UC.
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3AK/bYUYAK

PeBm3uja nH(DOpMAIMOHKUX CHCTEMA j€ MTOCTYIAaK KOjH je MPOLeaypaTHO KOMIUIEKCHUJH 1
3axTjeBHHjU OoX (puHAHCHjCKe peBH3Hje 300T cBOT 0OyxBara. Beoma je OMTHO IpaBMITHO
IUTAHUPATH PEBHU3HjY WHYOPMAIIMOHUX CHCTEMa, a MOCEOHO cariieaTH MUTama [UbeBa U
CBpXE TaKBE PEBH3H]jeC.

OcHoBa peBH3nje MHOOPMAIIMOHUX CHCTEMA JISKH y MPOIjeHN 0e30jeAHOCHIX PHU3NKa 10
(HYHKIMOHATHOCTH MH(POPMAITMOHUX CHCTEMA, 114 je OBaj THII pEBU3Hje yoOudajeHa mpakca
y BEIMKAM ¥ MaJIuM HHOOPMALMOHHM CHCTEMHMa y GaHKapCKOM CEKTOpY, ald BeoMma
PHjETKO je 3aCTyIUbCHA y CEKTOPY jaBHE YIIPaBe MaKO OBaj CEKTOP MPHUKYIJba, CKIAAUIITH
u oOpaljyje U3y3eTHO OCjeTIbUBE MOJaTKeE.

PeBu3nja nHOpMAIIMOHNX cHCTEMA je caMOCTallHa IUCIUIUIMHA U pasBHja ce YIopeno ca
¢uHaHCHjckOM. Beoma decTo je oOHa jemaH IWO WHTEpHE peBU3Hje (THIIUYHO Y
npeny3ehuma), anm ce mpoBoan M camocTtaHo (baHkapcku cuctemu). Kana je y nmutamy
jaBHa ympaBa, 300T MpHPOJE MOCIOBamka jaBHE yIpaBe M MoJaTaka KOjH IHPKYIUIIY y
WH(POPMAIIMOHOM CHCTEMY, jaBJba C€ MHUTAkE KaKO OPTaHM30BATH OBY PEBH3H]Y U KOMeE
NOBjepUTH TIpoBol)ewe peBusuje?

ApryMeHTH 3a WHTEpHOT peBH30Opa H crpoBoheme peBmiuje MC kao nujema WHTEpHE
peBU3Hje Cy NPBEHCTBEHO €KOHOMHYHOCT, IO3HAaBame Ipoleca M (YHKIHOHAIHOCTH,
HCKYCTBO y pany ca nHpOopMannoHUM cuctemMoM uta. Kao nBa Hajjaua KOHTpa arpyMeHTa
ce HaBOjE CYOjEKTHBHOCT PEBH30pa Y HEKHM CErMEHTHUMa M HEJIOBOJHHO IT03HABAHE
CTaHIap/a U OKBHpA 3a OBaKaB THII PEBU3H]E KOJU CE 3HAYAJHO pa3iiuKyje oa (huHAHCH]KE.

C mpyre cTpaHe, Kao Hajjauyll KOHTpPa apryMEHT aHTa)XOBamby eKCTEPHOT PEBHU30pa Ce jaBJba
MUTalkE TUCKpelje U 0e30jeqHOCTH Iojaraka ¢ KojuMma Ou peBu3op Tpebao mohu y
KOHTaKT, JIOK CE€ Kao MO3UTHBAH apryMEHT HaBOJE O0jEeKTUBHOCT, HENPHUCTPACHOCT U
M03HABAE Haj0OOJbUX Mel)yHApOAHUX MPAKCH U CTAHAApIa Y OBOj 00JacTH.

Kommnpomuc 61 OMO a MHCTUTYIHMjE jaBHE YIPaBe UMajy CTATHO aHTa)KOBaHOT' PEBU30DPA
UC koju 61 penoBHO npatho yHanpelema craniapaa U OKBUpa 3a NpoBolerme peBusuje u
TAME OCTBApHMO AOOBOJbAH HHUBO yHyheHOCTI/I paan JaBamba KBaJ’II/Id)I/IKOBaHOF u
HETPHUCTPACHOT PEBU30PCKOT MUIIJBEHA.
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Apstrakt: Promene izazvane Industrijom 4.0 i Globalizacijom 4.0 *’desavaju se zapanjuju¢om brzi-
Nom, Zivotni ciklus proizvoda i period nastanka inovativnih reSenja su sve kraci’’ (Harold Goddijin,
CEO of Tom Tom NV) /12] Narastajuéi broj izazova, kako za lidere, tako i za zaposlene, ne vezuje
se samo za proizvodno-orjentisane organizacije, ve¢ i za usluzne organizacije, jednako U privatnom
i javnom sektoru. Pregledom aktuelnih rezultata dosadasnjih studija, u ovom radu prikazana je bu-
ducénost visokoskolskih ustanova u kontekstu aktuelnih i buducih izazova i potreba za promenama U
pristupima liderstvu.

Kljuéne reci: visokoskolske ustanove, liderstvo, izazovi Industrije 4.0 i Globalizacije 4.0

1. UVOD

Poslednjih 20 godina, visokoskolske ustanove u Evropskom obrazovnom prostoru suocene
su sa potrebama za stalnim promenama kako bi se, sa jedne strane, prilagodile principima i
zahtevima Bolonjskog procesa, a sa druge strane odgovorile na socijalne, ekonomske i
tehnoloske izazove. Medutim, buduc¢nost donosi jo§ veée izazove. *’Slede¢ih 50 godina
predstavljace ’zlatno doba’ za visoko obrazovanje, ali samo ako svi ucesnici u procesu, od
studenata do predstavnika drzave, iskazu inicijativu i deluju ambiciozno’’ [2]. U suprotnom,
dovodi se u pitanje dalji opstanak ustanova [2]. Ve¢ u ovom trenutku, pojedini autori pozi-
vaju na ’’duboke, radikalne i urgentne transformacije’’ [2] sistema visokog obrazovanja,
analiziraju¢i relevantnost tradicionalnih konceptualnih i organizacionih pristupa u ustano-
vama visokog obrazovanja.

Od visokoskolskih ustanova se ocekuje da kreiraju strategije koje ¢e odgovoriti ekonom-
skim i1 drustvenim potrebama, sa ciljem povecanja zaposljivosti diplomiranih studenata, u-
napredenja mobilnosti i kreiranja lakSeg pristupa visokom obrazovanju, a $to ¢e se kratko-
ro¢no i dugoro¢no odraziti na ekonomski rast i razvoj na nacionalnom i lokalnom nivou.
Visokoskolske ustanove moraju kontinulano da se prilagodavaju i odgovaraju novim izazo-
vima, da odrzavaju standarde izvrsnosti i da budu konkurentne na medunarodnom trzistu
obrazovanja [14].

Evropska komisija u okviru EU Agende za visoko obrazovanje (2017) isti¢e Cetiri klju¢na
izazova sa kojima je suocen sistem visokog obrazovanja Evrope: neuskladenost izmedu
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postojecih i potrebnih vestina diplomiranih studenata; aktuelne i narastajuce razlike u
pogledu osetljivih grupa; znadajne regionalne razlike u odnosu na stepen inovativnosti vi-
sokoskolskih ustanova; ogranicenost i razlike, medu drzavama, u pogledu finansiranja vi-
sokog obrazovanja, nagradivanja i podsticanja nastavnog osoblja, inter-institucionalne sa-
radnje i obrazovanja odraslih [4]. Procenjuje se da ¢e se, do 2025. godine, za polovinu sa-
dasnjih poslova zahtevati visoki nivo kvalifikacija. Vestine i sposobnosti buducih zaposle-
nih, poput: preduzetnickih, upravljanja kompleksnim informacijama, kreativnosti, pamet-
nog koriS¢enja resursa (uklju¢ujuéi i digitalne), efektivhog komuniciranja i fleksibilnosti,
postaju osnovne zahtevane sposobnosti [11]. U studiji koju je sproveo Svetski ekonomski
forum (World Economic Forum - WEF), medu diplomiranim studentima, uo¢ene su ozbiljne
razlike izmedu postojeéih i zahtevanih’’vestina XXI veka’’ [10]. Ove razlike upuéuju na
zakljucak da veéi broj visokoskolskih ustanova nije uspeo da se prilagodi aktuelnom tre-
nutku.

Uzimajuéi u obzir aktuelno stanje i izazove sa kojima se suocavaju, ili ée biti suocene, vi-
sokoskolske ustanove, osnovni cilj ovog rada je, da kroz pregled literature sa osvrtom na
razlicite sisteme visokog obrazovanja, doprinese podizanju svesti o ulozi i znacaju liderstva
u kreiranju buducnosti visokoskolskih ustanova.

2. AKTUELNI ILI (JOS UVEK) BUDUCI IZAZAZOVI ZA VISOKOSKOLSKE
USTANOVE

U cilju obezbedivanja odrzivosti i proaktivnog delovanja visokoskolskih ustanova, i sistema
visokog obrazovanja, u uslovima Industrije 4.0 i Globalizacije 4.0, definisan je set strategija
i programskih akcija koje zahtevaju promptno reagovanje na aktulne i buduée promene. Za
mnoge visokoSkolske ustanove ovi zahtevi predstavljaju ozbiljne izazove, ne samo u
pogledu potreba za implementacijom naprednih tehnologija, ve¢ i u pogledu potreba za dra-
sti¢nim promenama u organizaciji i vodenju visoko$kolskih ustanova.

Pre svega, sistem visokog obrazovanja suocava se sa zahtevima za obezbedivanjem sticanja
visokog nivoa vestina diplomiranih studenata uz promovisanje izvrsnosti tokom procesa
edukacije [4]. Pored vestina iz oblasti struke, sve veci akcenat je na potrebama za *’mekim’’
vestinama (Soft skills) — kriticko promisljanje, vestine reSavanja problema, timskog rada,
razvijanje sposobnosti istrajnosti i znatizeljnosti. Prema istrazivanjima Boston Consulting
Group (BCG) i WEF-a, 16 zahtevanih vestina XXI veka moguce je grupisati u tri kategorije:
fundamentalna pismenost, kompetencije i kvaliteti licnosti (karaktera). Vestine fundamen-
talne pismenosti, pored osnovne pismenosti, uklju¢uju nauénu i ICT pismenost, finansijsku,
kulturolosku i administrativnu pismenost. Ove vestine obezbeduju primenu stru¢nih kvali-
fikacija u izvrSavanju svakodnevnih zadataka. Kompetencije, koje ukljucuju vestine kritic-
kog promisljanja, komunikacije, timskog rada i kreativnost, omoguc¢avaju suocavanje sa
kompleksnim izazovima okruzenja i njihovo reSavanje. Vestine u domenu kvaliteta licnosti
(znatiZeljnost, istrajnost, fleksibilnost, inicijativnost, liderske vestine i svest o socio-kultu-
roloSkom okruzenju) pripremaju studente za delovanje u promenljivim uslovima okruzenja
[10]. Za mnoge visokoskolske ustanove, obezbedivanje sticanja pomenutih vestina, znaci
potpunu transformaciju postojec¢ih kurikuluma i razvoj i implementaciju programa celozi-
votnog ucenja. Takode, neophodan je rad na unapredenju motivacije studenata, uvodenje
novih metoda ucenja uz kori$éenje raspolozivih moguénosti novih tehnologija, promene u
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odnosima nastavnik-student, kao i obezbedivanje karijernog vodenja studenata. Saradnja sa
organizacijama u privredi postaje imperativ, kako bi se obezbedila kontinualna aktuelnost
kurikuluma, kao i unapredenje kvaliteta i motivacije nastavnog osoblja koje aktivno dopri-
nosi sticanju vestina studenata [4].

Na drugom mestu su socio-demokratski izazovi usmereni na obezbedivanje inkluzivnog
visokog obrazovanja, koje treba da bude dostupno svima bez obzira na poreklo i socijalni
status. Odgovor je u uspostavljanju ili unapredivanju saradnje izmedu visokoskolskih usta-
nova, §kola i ustanova za obrazovanje odraslih. Na drzavama je da obezbede laksu prohod-
nost izmedu razli¢itih tipova obrazovanja (formalnog, neformalnog i informalnog), finan-
sijsku podrsku za studente iz osetljivih grupa, nastavnu i nenastavnu podrsku [4].

Inovativnost, kao tre¢i zahtev, je najznacajniji faktor ekonomskog prosperiteta svake
drzave. Prema podacima European Innovation Scoreboard 2019, u 2018. godini EU se na-
lazila na petom mestu po performansama inovativnosti, posle Juzne Koreje, Kanade, Aus-
tralije i Japana, respektivno. Pored ostalih indikatora, prilikom merenja performansi inova-
tivnosti uzima se u obzir procenat doktora nauka, stanovnistva koje ima tercijarno obrazo-
vanje, procenat zastupljenosti programa celozivotnog uéenja, broj medunarodno publiko-
vanih radova, citiranost radova, procenat zastupljenosti doktoranata iz drugih drzava.
Dakle, sistem visokog obrazovanja ima zna¢ajnu ulogu u unapredenju performansi inova-
tivnosti ne samo na nacionalnom, ve¢ i evropskom nivou [6]. Jacanje uticaja sistema viso-
kog obrazovanja na inovativnost podrazumeva sprovodenje akcija u okviru svih aktivnosti
koje se izvode na visokoskolskim ustanovama — edukacije, istrazivanja i saradnje sa intere-
snim stranama. Visokos§kolske ustanove moraju da *’izgrade’’ dinami¢nu, inovativnu i pre-
duzetnicku organizacionu kulturu koju ¢e karakterisati znatizeljnost, kreativnost i inicija-
tivnost, §to posledi¢no doprinosi nastanku novih ideja i dostignuca [4]. Inovativnost viso-
koskolskih ustanova izrazava se preko osam dimenzija: liderstvo i upravljanje; organizaci-
oni kapacitet (finansiranje, zaposleni i podsticajni sistemi); preduzetnicko poducavanje i
ucenje; podrSka preduzetniStvu; digitalna podrSka inovacijama; razmena znanja i saradnja;
internacionalizacija ustanove; merenje uticaja promena u ustanovi [13].

Poslednji, ali ne i po znacaju, izazov vezuje se za efektivnost i efikasnost sistema visokog
obrazovanja. U mnogim drzavama EU, ve¢i je broj visokoskolskih ustanova ¢iji je osnivac
drzava, Sto upucuje na Cinjenicu da drzava definiSe ciljeve, standarde kvaliteta, sistem na-
gradivanja. Narastaju¢i broj zahteva podrazumeva veée zalaganje, pa se postavlja pitanje
kreiranje sistema finansiranja obrazovanja koji ¢e podsticati visokoskolske ustanove na
vece zalaganje u ispunjavanju potreba drustva uz ispunjavanje ciljeva efektivnosti, efika-
snosti i jednakosti. Sve dok visokoskolske ustanove deluju u okruzenju koje je definisala
drzava (finansiranje, akreditacija, obezbedenje kvaliteta), rasporedivanje resursa i kreiranje
podsticajnih sistema nagradivanja unutar ustanova ostvaruje veliki uticaj na izvrSavanje ak-
tivnosti na institucionalnom nivou. Posveceno institucionalno liderstvo, efektivna interna
saradnja i menadzment resursima postaju, vise nego ikada ranije, znacajni faktori u ostva-

rivanju performansi ustanove [4].

Izazovi koji su prethodno opisani upucuju na stepen povezanosti funkcija koje ostvaruje
sistem visokog obrazovanja u procesima edukacije i istrazivanja, druStvenim procesima i

ZBORNIK RADOVA — PROCEEDINGS 145



6 —7.12. 2019. Banja Luka

performansama inovativnosti, na nacionalnom i medunarodnom nivou. Da bi sistem efek-
tivno funkcionisao, ove povezanosti moraju da budu prepoznate i promovisane, ne samo u
okviru nacionalnih i regionalnih politika, ve¢ i u strategijama visokoskolskih ustanova.

3. ”’LIDERSTVO BUDUCNOSTI”

Analizirajuéi opisane izazove, namee se pitanje: >’Sta je potrebno uéiniti u ovom trenutku
kako bi se pripremili za godine koje dolaze?”’ [7]

Obrazovanje je samo jedna od mnogobrojnih delatnosti koja je u nadleznosti javnog sektora,
koja objedinjuje razli¢ite nivoe edukacije koji se izvode u razli¢itim ustanovama i na razli-
¢itim lokalitetima. Uzimajuéi u obzir potencijalni broj i raznolikost kriterijuma po kojima
je mogucde izvrsiti klasifikaciju lidera u javnom sektoru, proizilazi zakljucak da je liderstvo
u javnom sektoru veoma raznoliko (od predstavnika drzave na razli¢itim nivoima, predstav-
nika organizacija i ustanova razli¢itih delatnosti, na razli¢itim nivoima, do rukovodioca u-
nutar ustanova), ne u smislu karakteristika licnosti lidera, ve¢ karakteristika zahteva procesa
vodenja. Promene u okruzenju zahtevaju promene u vodenju javnih organizacija i ustanova.
Akecije koje treba preduzeti u ovom trenutku, kako bi se obezbedilo efektivno liderstvo bu-
ducnosti, grupisane su u pet kategorija. Prva grupa usmerena je na maksimalno korisé¢enje
’pametnih’’ tehnologija koje omogucavaju efektivniju i efikasniju realizaciju ciljeva, kroz
automatizaciju koja doprinosi redukovanju vremena realizacije zadataka i unapredivanja
posvecenosti zaposlenih korisnicima. Na drugom mestu je skup aktivnosti usmeren na kre-
iranje prijatnog radnog okruzenja, koje treba da bude atraktivno za *’najbolje izvrSioce (ta-
lente)’’, da neguje kulturu koja ¢e promovisati razlicite nacine izvrSavanja posla, da ujedini
zaposlene i u kome je svako dobrodoSao. Sledec¢a grupa aktivnosti, usmerena je na izgradnju
dobrih i iskrenih meduljudskih odnosa, izgradnju poverenja izmedu lidera i zaposlenih. Si-
renje uticaja izvan granica legitimiteta i jaCanje saradnje sa eksternim okruzenjem je jo$
jedan od aktuelnih zahteva. Konacno, narastajuca fleksibilnost izvrSavanja posla u smislu
radnog vremena i lokaliteta dovodi do vece rasprostranjenosti zaposlenih, §to primorava
lidere na promisljanje o kreiranju novih nacina motivisanja i komuniciranja sa zaposlenima.
Dakle, sledeca generacija lidera, u javnim ustanovama, morace da promeni nacin razmis-
ljanja kako bi se obezbedio napredak u buduénosti [7].

Razumevanje ljudi i uspostavljanje dobrih meduljudskih odnosa je oduvek bila znacajna
komponenta okruzenja u visokoSkolskim ustanovama. Mnogi efektivni lideri visokoskol-
skih ustanova prepoznali su znacaj razvoja i odrZavanja pozitivne radne atmosfere kao
osnovu prilikom uvodenja radikalnih promena. Poznavanje ljudi i uspostavljanje meduso-
bnog poverenja je jednako znacajno kao i posedovanje aktuelnih informacija. U okruzenju
u kome se *’e-svega’’ realizuje u nano sekundama i dalje je konzistentan ovaj zakljucak [8].
U izvestaju WEF-a i BCG-a ’New vision for education’’ insistira se na razvoju socijalnih
i kolaborativnih vestina kod studenata, vestina koje postaju znacajnije u odnosu na tehnicke
vestine [10]. Dolazi do preusmeravanja paznje, sa web tehnologijama na web ljudima. Drus-
tveni resursi, meduljudski odnosi, intelektualna svojina i finansijski resursi su klju¢ne kom-
ponente odrzivosti i ostvarivanja uspeha, u aktuelnom okruzenju [8].

Collins (2014) dolazi do sli¢nog zakljucka, da su se dosadasnji pristupi efektivnom liderstvu
u visokoskolskim ustanovama, u vecini slucajeva, bazirali na principima ubedivanja [3].
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Efektivnost ubedivanja zavisi od kredibiliteta u ¢ijoj osnovi su stru¢nost i pozitivni medu-
ljudski odnosi. Autor isti¢e da u mnogim visokoskolskim ustanovama u Americi dominira
kultura individualizma, pa posledi¢no i politike i prakse koje promovisu pojedinacna postig-
nuéa [3].

U evropskom obrazovnom prostoru, u cilju odgovora na promene koje su se desavale tokom
proteklih decenija, mnoge visokoskolske ustanove uspostavile su koncept >’Novog mena-
dzerializma’’ [15, 9], koji je podrazumevao prelazak na trziSne principe poslovanja. Za
javni sektor, shodno tome i visokoskolske ustanove, novi kontekst je znacio uvodenje prin-
cipa menadzmenta kvalitetom — vrednovanje autputa u odnosu na inpute, merenje perfor-
mansi, obezbedivanje kvaliteta i eksterne provere. Sa jedne strane, novi pristup je pozitivno
uticao na unapredenje efektivnosti i odgovornosti ustanova, ali sa druge strane, uvodenje
dodatnih (birokratskih) tacaka kontrole proizvelo je negativne efekte u pogledu organizaci-
one efektivnosti i responzivnosti; narastajuéeg pritiska na zaposlene; stvaranja tenzije
izmedu menadZmenta i zaposlenih. Dodatno, ustanove su zadrzale tradicionalni pristup li-
derstvu koji liderstvo posmatra kao vertikalni proces (autokratski pristup) [15]. U mnogim
ustanovama jo§ uvek je aktuelan ovakav pristup organizaciji i liderstvu, dok su druge, u
meduvremenu, presle na pristup demokratskog liderstva i timski vodenog liderstva [5].

Novo okruzenje zahteva i novi pristup liderstvu koje ¢e biti jace i efektivnije, 1 koje ¢e moci
da odgovori na promene iz okruzenja i potrebe visokoskolskih ustanova. Sa operativnog i
proceduralnog liderstva (proizvodni pristup), paznja se usmerava na relaciono i konceptu-
alno liderstvo, umesto linearnog i direktivnog pristupa, nova paradigma promovise proce-
sno liderstvo koje se oslanja na princip meduzavisnosti. Nova paradigma polazi od kom-
pleksnosti problema i izazova Cije reSavanje zahteva ukljucivanje multidisciplinarnih ti-
mova, a poziciju lidera moze zauzeti bilo koji ¢lan tima. Posmatra liderstvo kao reverzibilan
proces. Efektivan lider, u savremenim uslovima, ostvaruje uticaj na druge, ali i *’drugi’’
ostvaruju uticaj na lidera. Ovakav tip liderstva naziva se *’povezano liderstvo”’, koje je
usmereno na fleksibilnost, saradnju, istrajnost i kolektivno liderstvo. Dakle, lideri budu¢-
nosti ¢e morati da ostvaruju rezultate kroz timski rad i inovacije [1].

U studiji koju je sproveo Delloite Insights, Success personified in the Fourth Industrial
Revolution, isti¢e se znacaj Cetiri komponente licnosti *’lidera buduénosti’” — odgovornost
prema drustvu, odlucnost, ICT pismenost (u kontekstu koris¢enja naprednih tehnologija) i
menadzment talentima. Za one koji jo§ uvek pokuSavaju da kreiraju novi pristup liderstvu,
rezultati ove studije upucuju na postojanje zajednickih elemenata ove Cetiri komponente:
negovanje eticnosti u primeni naprednih tehnologija, znacaj postojanja jasne vizije u defi-
nisanju buducih strategija, dugoro¢na orjentisanost ka naprednim tehnologijama zarad
ostvarivanja kratkoroc¢nih ciljeva, jacanje programa razvoja postojecih zaposlenih. Od *’li-
dera buduénosti’’ o¢ekuje se fundamentalna promena pristupa liderstvu i nac¢ina razmislja-
nja [12].

Na kraju, dolazi se do pitanja: *’Koji je efektivan pristup ’liderstvu buduénosti’ u visoko-
Skolskim ustanovama?’’ 1z prethodnog teksta proizilazi zaklju¢ak da ne postoji jedan uni-
verzalni model koji bi bio primenljiv u svim visokoskolskim ustanovama. Razliciti zahtevi
i razliciti zadaci ¢e zahtevati kreiranje razli¢itih pristupa. Proizvodni pristup liderstvu moze
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biti pogodan prilikom ispunjavanja zahteva akreditacije, ali ne i u slu¢aju potreba kreiranja
inovativnih reSenja; za potrebe novih dostignuca i inovativnih studijskih programa.

ZAKLJUCAK

Uz uvazavanje slinosti i razliCitosti sistema visokog obrazovanja, na razli¢itim geograf-
skim lokalitetima, zajednicki imenilac svih sistema su promene na globalnom nivou, pro-
mene prouzrokovane Industrijom 4.0 i Globalizacijom 4.0. Novo okruZenje, novi alati, ideje
i dostignuca zahtevaju i kontinualne promene u pristupu liderstvu. U ovom radu su prezen-
tovana samo neka od postojecih saznanja u ovoj oblasti, ali proizilazi da ne postoji gene-
ralno prihvac¢eni model liderstva koji bi bio jednako primenljiv i efektivan u svim situaci-
jama ili u svim visokoskoskim ustanovama. Koliko je razI¢itih nacina sticanja znanja, toliko
je irazli¢itih nacina vodenja. *’Liderstvo budué¢nosti’’ u visokoskolskim ustanovama treba
da promovise razvoj socijalnih i kolaborativnih vestina, jacanje inovativnosti i responziv-
nosti §to ¢e omoguciti visokoskolskim ustanovama brzo prilagodavanje promenama, koje
se ve¢ sada deSavaju na dnevnom nivou. Potrebni su programi koji ¢e motivisati zaposlene
i studente da budu kreativniji, inovativniji, istrajniji, znatizeljniji, timski i preduzetnicki
orjentisani.

Prilikom koncipiranja rada, autorke su se vodile karkateristikama okruzenja u kome zive i
rade, iskustvenim i stru¢nim saznanjima, u zelji da doprinesu podizanju svesti, na regional-
nom nivou, o promenama koje se deSavaju na globalnom nivou, izazovima sa kojima se
suocavaju visokoskolske ustanove i potrebama za promenom u pristupu liderstvu. Prezen-
tovana saznanja mogu biti od koristi ne samo aktuelnim i buduc¢im liderima visokoskolskih
ustanova, ve¢ 1 svim ucesnicima u procesu visokog obrazovanja. Jednako, rad moze biti
interesantan i $iroj populaciji, jer liderstvo nije proces karakteristican samo za visokoskol-
ske utanove, ve¢ je proces od sustinskog znacaja u svakoj organizaciji, svakoj zajednici i u
svakoj drzavi.
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Ancmpaxm: LJum 0602 paoa je da ce ykagice na nomeuikohe na Koje ce Haunasu npuIuKom yeohersa
cmanoapoa 1SO 27001, me nomenyujannom HayuHy pjeulasarsa u npegasuladicerba npenpeka y
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Kuwyune pujeuu: 1ISO27001, nomewrohe npunuxom ysoherwa cmanoapoa ISO27001, nauun pjewa-
6arba U npesasuiadicerba npenpexa ysoherwa cmanoapoa 15O

1. O CTAHOAPLY IS0 27001

I1SO 27001je mehynaponuu crannapa o0jaBibeH o crpane Mehynapoane Oprannzanuje 3a
Crangapnuzannjy (1SO) u omucyje kako ynpasibaTh HHGOPMATHIKOM CHTYPHOCTH Y KOM-
MaHujama.

HajuoBuja Bep3uja oBor cTHaapna je objaBibena 2013. ronuHe, T¢ MyHU HA3WB TPCHYTHE
Bep3uje je ISO/IEC 27001:2013. TIpra Bep3uja cranaapia je odajibena 2005. roause, a
pa3BHjeHa je Ha OCHOBY OpuTaHcKor crangapnaa BS 7799-2.

ISO 27001 moxe OMTH UMILICMEHTUPAH Y OMJIO KOjOj OpraHU3aIlHju, IPABHOM JIHILY, ITPO-
¢uHOM MM Henmpo(UTHOM, NPXKABHOM, MM NpuBaTHOM. OBaj cTaHAap] Cy Hamucanu
CBJETCKH CTPyYhalld Ha MOJbY MH()OPMATHKE U MPOIHUCYjEe METOJOJOTH]Y 3a MPHUM]jCHY
yIpaBJbarma Ha [M0JbY HHQOPMATHIKE CHTYPHOCTH M OMOTyhiaBa HaKOH cepTh(hUKaIje 10-
Oujame cepTuUKaTa 0 IMIUIEMEHTALM]H OBOT CTaHap/a.

VY ckiorry oBOT cTaHAap/a NOA ynpasibamkeM 0e30jeanonthy nHpopMalyja ce MUCIIH y IU-
peM cMmHucITy, OMHOCHO He onHocH camo Ha UT curypHoct (to jectfirewall, samtuty on Bu-
pyca u apyro) Beh U Ha ympaBibarkbe NPoLecHMa, MPaBHY 3alUTHTY, YIPABIbake JbYICKAM
pecypcuma, GU3HYKY 3aIITHTY M CIIMYHO.

Mumnsema ofpe)eHux cTpyumaka cy AarocToje 4 KJby4He IIOCIOBHE IPEIHOCTH KOje KOM-
MaHKja MOKe MocTHhY ca MPUMjEHOM OBOT CTaHIap/ia MHPOPMATHUYKE CUTYPHOCTH:

e 3anoBo/baBam-€ MPABHHUX 3aXTjeBa — [I0CTOjU CBE BHIIIE 3aKOHA, IIPOITHCA U YTO-
BOPHHX 3axTjeBa y Be3H HH()OpPMATHUKE CUT'ypHOCTH, a 1o0pa cTpaHa je Jia ce Be-
hunra moxe pujemutu npuMjenom 1SO 27001 — oBaj cranmapa BaM mpyxa caBp-
IIeHY METOJIOJIOTH]Y 3a YCKiIal)eHOCT ca cBUMa BhHMa.
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OcTBapuBamke MapKeTHHIIIKe MPETHOCTH — aKO Ballla KOMIIaHWja Aoduje cep-
TU(UKAT, a BAIlIM KOHKYPEHTH He, TO BaM Jiaje PEIHOCT y OYMMa Kymala Koju Cy
OCjeTJbMBH Ha 3aLITUTY CBOJUX MOJATaKa.

Huxu TpomkoBu — TeMesbHa Guiozoduja 1SO 27001je cipeyaBame CUTypHO-
CHUX MHIUACHATA; a CBaK MHOUJACHT, MaJIM WJIN BCJIUKHU, KOIITA — AAKJIEC, CIIPC-
yaBajyhu nHIMAEHTE Balia koMnanuja he ymrenjetu nocra GUHAHCH]CKUX Cpea-
ctaBa. Hajoosbe ox cBera je na je uaBectupame y MCO 27001 maneko Mame o1
ymreze kojy here octBapuTH.

Boba oprammsammja — oOnuHO Op3opactyhe koMmmaHuje HEMajy BpeMeHa jaa
3acTaHy U Je(HHIIY CBOje IPOoLIece 1 IPOLEeAype — a IOCIbeIHIa TOTa je Ja 3aro-
CJICHU BPJIO YeCTO HE 3Hajy ITa, Kaaa u ko Tpeda ypaautu. [Ipumjena 1SO 27001
MMOMaXKe PHjEUINTH TaKBY CHTYaIlHjy jep MOACTUYC KOMIIaHHje Ja HAIHIIY CBOje
OCHOBHE IIPOLIece U MPETOYH Y IpoLeaype (4aK U OHE KOjH HUCY Y BE3U ca CHI'yp-
Homhy), mto uM oMoryhasa nja pexynnpajy u3ry0jpeHO BpHjeMe 3aI0CIeHIX.

ISO 27001he Bam momohu y 3amrtuTt mHGOpMAaIHja y CKIamy ca cibeaehnM IpuHINITIMA:

IoBjep/puBOCT- OCHTypaBa Aa cy HHGOpPMAlKje JOCTYIHE CaMO OBJIAIITCHUM O-
cobama

HHTerpureT- 04yBame TAYHOCTH H I[jEIOBUTOCTH MH(pOpMAaIja

JocTynmHocT- ocUrypaBa [1a OBJIAIITeHEe 0co0e NMajy IpUCTYH HHpOopManrjama y
onrosapajyhiem o0auKy U kaaa cy notpedne2l

a 6ucte umruiementupanu 1SO 27001, mopare ciujeanTtu oBux 16 kopaka:

©WoOoNoaA~LNE

Ocurypaty IOIpIIKY TOI MEHAIMEHTA,

Kopuctuti MeTo1010THjy yIpaBibamba MpojeKTUMA,

Jedunucaru orcer cucTeMa ynpasibamba 0e30je1HOCTH nHbopMaIlyja,
Hanucatu KpoBHY NOJIMTHKY 3aLUTUTE NOAATAKA,

JeduHcaTn MeTo1010THjy IPOLIEHE PU3HKA,

WzBpmmty npoujeHy 1 o0paay pu3uKa,

Hanucaru 3jaBy 0 npumjemUBOCTH,

HamucaTu mian oOpane pusmka,

HebuHcatn HayMHE Mjepema JjelIOTBOPHOCTH CUTYPHOCHHX Mjepa M cUCTeMa
ynpaBJbama 6e30jeqHocuihy,

. MruieMeHTHpaTH CBE IPHMjCHHBE CUTYPHOCHE Mjepe U MpoLenype,
. CroBectn porpame o0yke 1 HH(QOPMHUCAHOCTH,
. MI3BpIuuTH cBe CBaKOJHEBHE IIOCITIOBE MPOITICAHE JOKYMEHTAIN]OM BallleT CHCTMa

yrpaBJbarma 0e30jeaHomhy nHpopmaruja,

. IIpaTuty u MjepuTH NOCTABJLEHU CHUCTEM,
. CripoBecTH HHTEpHH ayIuT,
. CrpoBecTH mperiie]] 0j CTpaHe MECHAIMECHTA U Ha Kpajy

2113Bop:  https://www.dnvgl.hr/services/iso-27001-upravljanje-sigurnoscu-informacija-
3327, nocjeheno: 28.11.2019. ronune
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16. CmpoBecT KOpEKTHBHE Mjepe.22

ISO 27001moxemo mpencraButu kpo3 10 mormaBika ma hy pehm ykpaTko o cBakom
TIOTJIABJBY:

Moraasmwe 0: YBoa — objammasa cepxy 1SO 27001cTarnapaa u \eroBy KOMITa-
THOWITHOCT C JpyTHM CTaHgapAuMa yhopaBikama (Ha mnpumjep [1SO9001;
1S022000);

Ioraasme 1: Oncer — objamrmasa J1a je 0Baj cTaHAAp. IPUMjSHHB y OMIIO KOjoj
OpTaHH3aIH]jH;

Morsnasbe 2: YnyhuBame Ha japyre Hopme -ynyhyje na ISO/IEC
27001:2013kao craHAapn y KojeMy Cy HaBeJCHH ITOJMOBHU U AeHUHHITH]E.
Hornaeme 3: IlojMoBu u nedpununuje — takohep ymyhyje ua ISO/IEC
27001:2013.

Iornasmbe 4: KoHTEKCT OpraHu3anmje — 0BO MOTJIABJBE j€ U0 (a3e IUIaHupamba
y PDCA (Plan, Do, Check, Act — Ilnanupaj, Ypanu, Pesunupaj,/ljenyj) kpyry
(Plan, Do, Check, Act- ycnioctaBibame, ynpaBibambe, MperiieiaBame, mo0obIia-
Bambe) U Ne(UHHMIIE YCIIOBE 32 Pa3yMUjeBakbe BAFCKUX M YHYTPAIIbHX MMUTAbA,
3aMHTEPECOBAaHMX CTPAaHA M BHXOBHX 3aXTjeBa, Te Je(UHUCAE Olcera cucTeMa
yrnpaBJbama HHPOPMALMOHOM CHUTYpHOIINY.

MoraaBme 5: PykoBoheme — oBomoriaeme je amo (ase IuaHHpama
PDCAmukiyca u neduHHIIE OJrOBOPHOCT TOI MEHAUMEHTa, ojpeljyje yiore u
OJITOBOPHOCTH, T€ CaipKaj KPOBHE MOJUTUKE HHPOPMAIIMOHE CUTYPHOCTH.
MornaBme 6: Ilnanmpame — OBO MoMIaBbe je AMO (ase IuIAaHMpama y
PDCAkpyry u neduHuIneyciaoBe 3a NpoIjeHy pu3nKa, o0paay pHu3uKa, H3jaBy O
MIPUM]jEeHUBOCTH, IIJIaH 00pajie pu3KKa, T€ OCTaBJba IUJbEBE MH(POPMAIOHE CH-
TYPHOCTH.

Iornassbe 7: Mlogpuika — 0BO Noriasibe je 1uo dase mwiannpama y PDCAkpyry
1 1e(UHUIIEYCIIOBE3a JOCTYITHOCT pecypca, Haale)KHOCTH, HHPOPMHUCAHOCT, KO-
MYHHKAIHjy ¥ KOHTPOITy JOKyMEHaTa H 3aIuca.

MoraaBmwe 8: JljeroBame — oBo moriaeibe je amo Jo daze (mpumjene) y
PDCAkpyry u aeduHiiie npuMjeHy mpoljjeHe 1 00pajie pu3nKa, Kao U CUTYPHOCHE
Mjepe U apyre mpoliece MoTpeOHe 3a MOCTU3amke [HIbeBa HH(OPMAIIMOHE CHTYP-
HOCTH.

MornaBme 9:0mjeHa yumHaKa — OBO MOIJIaBJbe je U0 (ha3e Mmperiic/iaBama y
PDCAkpyry u nedunuineyciosesa npaheme, Mjeperbe, aHallu3y, MPOIjeHy, YHY-
Tpallby PEBU3H]Y U IPEriie] MEHAMEHTA.

Mornaeme 10: IModommame — 0BO mornaBbe je Au0 (aze modoJpIIaAma Y
PDCAkpyry u neduHHIIEYCIIOBE 3a HECyKJIa)eHOCTH, HCIIPaBKe, KOPEKTHBHE
Mjepe ¥ TpajHO nodosbIame.23

223Bop: http://iso.org.rs/iso-27001/ nocjeheno: 28.11.2019. rogune

23U3Bop: https://advisera.com/27001academy/hr/sto-je-is0-27001/ nmocjeheno: 28.11.2019.
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PDCA uuknyc v ofroeapajyhe chase umnneMmeHTaumje

MnaHupaj

1.) MaeHTUUKYjTE NOCNOBHE LMIbeBe

2.) [lobuBakse noapLuke 3a ynpaerbambe

3.) M3abepute ogroeapajyhv obum npumjeHe
4.) NednHuunTe MeToa NpoLjeHe puanka
5.) MpunpemuTe nonuc nHopMaLMOHUX
cpeAcTaBa 3a 3alUTUTY W paHrupate
MMOBWHE Y cknagy ca knacudpukauujom
PU3NKA H& OCHOBY NPOLEHE PU3KKa.

Djenyj
11.) MNpoBecTn peBUsmjy Ypaau
nepruoau4He MoHoBHe NpoLjeHe 6 Ynpasrbate pusnuuma
+*KoHTMHynpaHo noborsiuate 1 KpeupaTtyi nnaH nornpaske pusnka
*KopekTusHe Mjepe 7. YcnocTasuTe NONUTHAKE W NOCTYNKe
[peBeHTHBHO AjencBate 3a KOHTpony puanka

8) Pacnopegure pecypce
1 0byunTe ocobrbe

MNpoBjepaBatu
9) Hagrnegartv uMnnemeHTauujy
ISMS-a
10) MpunpemuTe ce 3a peBU3njy
cepTrdnkaumje

Canka: 1 Cruxa PDCA Hukiyc u ¢a3e i MIDIEMEHTaIHje y CKIaay ¢ THM

HsBop: https://www.isaca.org/Journal/archives/2011/Volume-4/Publishinglmages/11v4-

Planning-for-andl.jpg (mocjehero: 28.11.2019. roause)

2. IPEITPEKE

Jda Ou cMO cxBaTWiM TIpenpeke Haj0osbu TpUMjEp je MPOJIACKOM KpO3 MPETXOIHO
TIOTJIaBJbE, PEIOM MO MOTNIaBJbHMA.

IMorsnasibe 0: YBoa — npobiieM HE3aUHTEPEOBAHOCTH MEHAIMEHTa 3a yBoljeme,
Te noTpeda aHraoBama eKCTEPHUX CTPYLIHHX JIMIA 33 IPE3SHTAIN]y U MPHIIPEMY
MMIUIEMEHTAIIH]E;

Horaasswse 1: Oncer — notpeba aHraoBama eKCTEPHUX CTPYIIHMX JIMIA 3a TIpe-
3E€HTAlLMjy ¥ MPUIIPEMY UMIUIEMEHTAlH]e, Kpenpambe rpyIie HHTEPHO 3aIl0CICHUX
KOjH 0]1Bajajy OAAaTHO BPHjeMe 33 OBY aKTHBHOCT;

IMornaesbe 2: YnyhuBame Ha Apyre HopMe —110Tpeda MO3HaBamka MINPET OIcera
CTaHJapla, MHTePHHUX MPOLEIypa Y OpraHN3aLijH H PeryIaTHBE;

Moraasmwe 3: [lojMoBH U AepuHULMje — TOTpeOa MO3HABAA IIIUPET OTICeTa CTa-
HAapaa

MornaBibe 4: KoHTeKkcT opraHm3anuje — norpeda aHraxxoBamba EKCTEPHHX
CTPYIIHUX JIMIIA 32 IPE3SHTAIIM]y U IPUIIPEMY UMILIEMEHTAIH]je, Kpeuparbe rpyre
MHTEPHO 3aI0CICHUX KOjH 0/1Bajajy JOAATHO BpHUjeMe 32 OBY aKTUBHOCT, Ipo0iieM
ca n3bdjeraBambeM OATOBOPHOCTH

IMornasbe 5: PykoBoheme — 100po pasymujeBame MEHAIMEHTa MpPOICIypa,
MIPOTIHCa U CTHAAPAA;

[ornassbe 6: [Inannpame — norpeda NpHOTHPH3aIMje LUIbEBa, NOTpeOHa OAp-
[IKa MEHaIMEHTa
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e TlormaBsme 7: Moapmka — npobieM ca n3djeraBambeM OATOBOPHOCTH, mMOTpeda
efykanuje, THOOPMHUCAHOCTH U M3/(Bajambe JOCTa BPEMEHA,;

e [lornasmbe 8: /ljesioBame — 100po pasymujeBambe KOMILUIETHOT CUCTEMA;

e TJlornaBme 9:0OnjeHa yuuHaka — moTpeOHN TONATHH aaTH 3a aHAIU3E, T€ II0-
JIaTHU paj;

o TIlormaesbe 10: [ToGospImame — OTIIOP IIpeMa HEUEMY HOBOM, HIHH(DEPEHTHOCT.

Cx0HO TOTpedu JOHOMICHY oape)eHuX aKkTa, HHTEPHHUX HPOIeaypa, CIIMCAK MUHUMATHA
JOKyMeHara H 3anuca koju cy notpednu 3a ISO/IEC 27001 pesusuja 2013moxeTe mpoHahu
Ha cajTy https://advisera.com/27001academy/, raje MokeTe OCCIUIATHO IPEY3eTH HAKOH pa-
ructparje White paper:Tlomuc obaBesne moxkymenramnuje motpebue 3a ISO/IEC 27001
(PeBusmja 2013.).

Cxomno Oty o ycBajamy IOJHTUKE YIpaBjbakba WH(POPMAIMOHOM CUTypHOIIhy y
MHCTHTYyLIMjaMa OOCHE U XepleroBuHe, 3a nepuox 2017 - 2022. ronune (,,CinyxOenu ria-
cuuk buX*, 6poj 38/17 ox 26.05.2017. roaune), Te [lonutuim ynpassbama HHGOPMAIIAO-
HoM curypHoithy y uHcTuTynmjama bocae n Xepuerosune, 3a nepuon 2017 - 2022. ro-
nuHe(,,Coyxoenu rmacHuk buX*, 6poj 38/17 o1 26.05.2017. ronune) neduHucane cy npe-
nopyke o yBohewy pasHux cranaapia y buX nacrurynmje, ocum 1SO 27001, jomr npyru
kao mro cy: I1SO 27002, 1SO 27003, ISO 27004, 1SO 27005, I1SO 27006, 1SO 27011,ISO
27013 u mHOTH npyTH.24

Ha npyroj cTpann nma npomnucaHo yimyTcTBo o1 MuHncTapcTBa prHaHCH]a U Tpezopa buX
Jla Ce CMamyjy TPOIIKOBH, HAMME Ha CTpaHW 79 HaBOJM ce mpumjep epukacHocTH ,,Cma-
Ibebe TPOIIKOBA CEPBHCHPAKa M OP:KaBamba, Ha NpPUMjep, BO3WIA, KOMIIjyTepa,
onpeme uiau (orokonupHux ypebhaja, mapamerap je 3a mjepeme epuxacHocru. C
IpyTe CTpaHe, BO3HH MMApK Yy KOjeM OCTaje IyHO CIy)KOCHHX BO3WiIa Koja ce He
KOpPHCTE WM Cy TOKBapeHa 300T HEpEIOBHOT OJIpKaBama, MPUMjep je Hee(HKaCHO-
cTu.“25

VY Ionwutuim ynpasibamka HHOOPMAIIOHOM cUrypHoInhy y mHCTHTYIHjaMa bocae n Xep-
LIETOBUHE je e(UHUCAHO /1a OCHM HMIUIEMEHTaIlfje cTaHnapaa naeturynuje buX tpedajy
00e30jennTH 1 pe3epBHY JIOKAIH]y, TE pe3epBHE KOIHje IMo1aTaka.

3. PJEHIEIbA

24Cajr MunucTapcTBa KoMmyHukaiuja u Besa buX, Uzsop: http://www.mkt.gov.ba/doku-
menti/informatizacija/ostali_propisi/default.aspx?id=5901&langTag=bs-BA , mnocjehen:
28.11.2019. ronune

25Crpana 79, [IPUPYUYHUK 3A ®UUHAHCUICKO YIIPABJLABLE U KOHTPOJIY ¥V
UHCTUTYLUIJAMA BUX, Cajtr Munucrapcta unancuja u tpezopa buX, M3sop:
https://www.mft.gov.ba/bos/images/stories/chj/pravilnici/PRIRUCNIK-%20Ko-
nacna%20verzija%20b0s%20%2023%2012%202014%20.pdf
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CarnenaBajyhu komiietan acrekT, a kopuctehu pasne ananuze, e u SWOT anHanu3zy
m3mMeljy octasor obpa3noxuti hy pjenema.

[MotpedHO je moOpo yImO3HATH MEHAIMEHT IIpHje IMOYeTKa IPHUIpEMe cepTUHUKAI]je, Te
npunoduTH Ge3pe3eBHy Hoapiiky. [IoTpeGHO je aHara)xoBaTH €KCTEPHOT CTPYYmaKa 3a
npunpemy yBohemwa ISO/IEC 27001:2013, Te 06e30jennT HEOMXOAHA CPEICTBA 3a Xap-
IBep U copTBEp 3a UMIUIEMEHTAIIH]y OBOT CTaHIAp/a.

Jobpe MeTo/ie IPHIIMKOM yBohewa cTaHnapna cy:

1. [o6pa ynyheHOCT MeHaMEHTa M IOJPINKA, a IITO € MOCTHKE KBAIUTECTHHM
EKCTepHUM CapaJHUKOM, KOjH je CTPYYmak 3a OBy OOJacT, a mocjenyje moope
BjeIITHHE IIPE3EHTOBAabA U IPAKTHYHOCTH;

2. ExcrepHu cTypumak 3a OBy 00JIaCT KOji 00y4H UHTEPHY IPYIy, THM JbYIU KOjU
pajie Ha MPUIPEMH 32 CTaHIAPIU3ALH]Y;

3. VYuecTBOBame y mHcamy MPOleaAypa JbyIU KOjUMa Ce 1ajy 3aIyKemba U OAr0BOp-
HOCTH 3 JI0JIaTHE aKTHBHOCTH, ITOCJIOBE Y CKJIONY PEJOBHHUX PaIHNUX aKTUBHOCTH;

4. Illupu morien y HeEONMXoXHOCTH HabaBke 300r moTpebe Oynerupama U HabaBKe

xapzBepa u copBTEpa;

OOyuaBame Jby M 3a JI0JJaTHE aKTHBHOCTH 32 KOj€ TPEy3UMajy OJIrOBOPHOCT;

AyTomaTH3alHja Ipolieca 3a Koja ce 10AjeJbyje OArOBOPHOCT HIIH JI0OATHA aKTHB-

HOCT 3a UCTY IIIaTYy;

7. OwmoryhaBame eJeKTpOHCKE MHCMEHOCTH 3allOCICHHX, JOBOJPHE 33 CXBaTambe
rmocijenuIia 300r HelpHuapKaBama MPoIleypa, Te ONIKja peIpecuBHE Mjepe;

8. O30MJPHOCT NPUITUKOM MMILIEMEHTAIU]e CTaHAap/a;

9. Vkianame npoIe/ypa Ca PYriM CTaHAPAMMA

10. WurepHu ayauT MpHje MOKpeTama mpolieca cepTudukaimje.

oo

[pumukom yBohema craHmapia je ONTHO MHIUBCHE CTPYyUmaka 300T MmocTH3ama IMIHpe
cnuke. Hamme 300r HabaBKe cHCTeMa ayTOMAaTCKOT OMJbeXKema MpoJasa, MPHUCTYIa o/ipe-
hernm mpocronjama, eIEKTPOHCKAM OpaBaMa, CHCTEMHMa ayTOMAaTCKOT OeKaria, Iporeny-
paMa yHHMIITaBamwa, opjamhemnMa IpUCTyIa y NpoCTOprjamMa, CeH30puMa TeMIieparype,
BJIare, ajjapMuma, pesepHuM MUT jokanujama, Te MHOrMMa APYrUM CUCTEMHMA, TOTPEOHO
j€ MUIILJbEHE U TIPoLjeHa ((UHAHCH]CKUX CPE/ICTaBa 3a NPEIMETHH AP>KaBHHU OPraH y KojeM
KENUMO yBECTU CTaHAApA.

Ocum Tora Tpeba UMaTH POK, OTIIPUIIMKE Y jeIHOj OyIeTCKOj TOIMHH 3a YBOl)eHe OBOT cTa-
HIap/a.

3AK/bYYAK

VYeoheme ISO/IEC 27001:2013 3axTjeBa MHOTO Tpyja M paja, aju BehuHa mpemnpeka je
NPEMOCTHBA YKOJMKO Ce WMa BoJhe. KIbydHM acmekT 3a yBoljeme OBOT cTaHmapma Cy
CTPYYHH JbYIU U MaTepHjaJiHa CPECICTRA.

Jenna on mpenpeka Ha KOjy HEMOXeMo yTuBLATH Ko buX uHcTHTYLHja je ycBajame Oy-
yera U iare pagHuka. Hanme ocum xapasepa u codTsepa, nporenypa U [ujeior CHCTeMa
notpedHa je ¥ KJby4Ha criocoOHa JbyJIcka KOMIIOHEHTa, T BOJba 3a yBol)emeM cTanaapa.
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Kop Jbyncke KOMIIOHEHTE MOJXKE C€ JIjeI0BaTH CTUMYJIATHBHO YKOJIHMKO HE IIOCTOjU Moryh-
HOCTH (PMHAHCHJCKHX CPEICTBa, MOIYHHOCT eyKOBamba y 00JIaCTH y K0jOj pajiu 3a mpej-
METHH JpKaBHU oprad. Ha npuMjep crpydHa o0yka 13 padyHapcKu Mpexa, 6e30jeJHOCTH,
0a3a monmaTaka, AM3ajHa, €IEKTPOHCKOT apX¥Ba U IPYTO.

OcuMm Tora cucteMu Tpeba na Oydy IITO BHUIIE ayTOMATH30BAaHM, TE Ja 3aTy)KEHa JIUIA
BpIIIE cCaMO HA/I30p M WHTEPBEHHITY 10 mMoTpedu. 3a oBoO je moTpOan OyneT (HoBaI) 3a Ha-
6aBKy copTBepa 1 xapaBepa Kao IHjeIOBUTOT CHCTEMA.

PE®EPEHIE

[1] Ussop: https://www.dnvgl.hr/services/iso-27001-upravljanje-sigurnoscu-informacija-3327, nocjeheno:
28.11.2019. rogune

[2] W3Bop: http://iso.org.rs/iso-27001/ nocjeheno: 28.11.2019. ronune

[3] Ussop: https://advisera.com/27001academy/hr/sto-je-iso-27001/ nocjeheno: 28.11.2019. roxuse

[4] https://www.isaca.org/Journal/archives/2011/Volume-4/Publishinglmages/11v4-Planning-for-andl.jpg
Tlocjeheno: 28.11.2019. roaune

[5] Cajr Mununcrapcra komyHuKanuja 1 Beza buX, Ussop: http://www.mkt.gov.ba/dokumenti/informatiza-
cija/ostali_propisi/default.aspx?id=5901&IlangTag=bs-BA , nocjehen: 28.11.2019. roaune

[6] Crpana 79, IPUPYUHUK 3A ®PMUTHAHCUJCKO VIIPABJBAKE 1 KOHTPOJIY V
VHCTUTYLMIJAMA BUX, Cajtr Munucrapcta ¢punancuja u tpesopa buX, U3sop:
https://www.mft.gov.ba/bos/images/stories/chj/pravilnici/PRIRUCNIK-%20Konacna%?20ver-
2ija%20b0s%20%2023%2012%202014%20.pdf
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ITeO 2019 VLENBOH
" Banja Luka, 6-7.12. 2019. godine = g....;. L.’.u.”“ :

NHO®OPMAINMNOHE TEXHOJIOI'MJE 3A MAT'UCTPE
OAPMAILMJE Y PEITYBJIMIIN CPIICKOJ

Bopuc Koauuh
@Dapmayeymrca komopa Penyonuxe Cpncre, kovacic3boris@gmail.com

Heaum Cmaunnosuh
Tlaneeponcku ynueepzumem Aneupon

Ancempaxm: L{umn 0602 pada je 0a ce ykadice Ha KOPUCHe U360pe NOOamaka 3a Mazucmpe gapmayuje
y Penybnuyu Cpncroj. Haume xopuwiherem unghopmayuonux mexunoneuja he maeucmpuma papma-
yuje onaKwamu c6aKoOHesHU paod y CIyyu, me CMAarumu 1ymarse y Nocio6arwy u npumMjeHu peyd-
muse.Kada nomenemo npumaphy 30pascmeeny 3auimumy u anomexy, He3ao0uias3an nojam je gap-
mayeym, 00HOCHO Mazucmap gapmayuje Kao CMpYuHO uye Koje uzodje aujex Kpajibem KOPUCHUKY,
0OHOCHO NAYUjeHm)y.

Kuwyune pujeuu: uzeopu nooamaxa 3a macucmpe papmayuje y Penyonuyu Cpnckoj, mazucmap pap-
mayuje, hapmayeym, npumapHa 30pagcmeena 3aumumad, JTUCme JUjekosd

1. HOPTAJI ®PAPMALNEYTCKE KOMOPE PEITYBJIMKE CPIICKE

ITopran ®apmaneytkce komope Penyomuke Cpricke ce cactoju u3 asa aujena. IIpeamer
YOIIIITEHOT KOjH j& 3a UPY JaBHOCT M KOJU CaJPIKH OIIIITE TMOAATKE M 3aIET KOjH CaIpiKu
Omninaju enykanujy @apmareyrcke komope Penyonuke Cpricke.

Crpanuna ®apmaneyrcke komope Pemy6imke cprcke jaBHO JOCTYIIHOT cajip:kaja

Kox cTpanmme onmrer cagpxaja HHTEpECAaHTHHU CajpKajy Cy Ha HACIIOBHOj CTPAHUIIH, T1je
ce Hanazu TmuHK AKTUBHOCTMU, a xoju Boau 10 Amjena cajta ca ObaBemTemuMa O 10Ta-
hajuma Ha KojuMa ydecTByje pykoBoacTBo Papmareyrcke Komope Penmy6mmke Cpricke.
Jlunk 3a ITOMEHYTO je https://www.farmaceutska-
komora.org/index.php?option=com_content&view=article&id=772%3A2019-04-10-22-
40-10&Itemid=394.

Ha mnuuky Bujectn ce Hanmaze 3amme BujecTH https://www.farmaceutska-komora.org/
index.php ?option=com_content&view=category&layout=blog&id=48&Itemid=72.

Ha muaxy Exykarija wm va nusKy ,,ON LINE EDUKACIJA® koju ce Hanasu y MOIIHHKY
HaJIa3| ce JIMHK 32 3301 Ao mopTana ca Onnaju exykanujom PapmarieyTcke komope Pe-
nyonuke Cpricke, a Hajgasd ce Ha JHWHKY https://www.farmaceutska-komora.org
[farmaceut/login/index.php .
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Ion obpacumma ce Hanase eneKTpoHcku odpaciu y ,,MS Word“ u ,,PDF* ¢popmaty 3a e-
JIEKTPOHKY WIJIM Py4HY TOmnyHy, M3jaBe u 3axTjeBu 3a u3gaBame nuieHie. JIuHak 3a oopa-
3are je https://www.farmaceutska-
komora.org/index.php?option=com_content&view=article&id=570&Itemid=394 .

PerymatuBa ce  Hasasu Ha  JMHKY  PerymatuBa, OJHOCHO Ha  JIMHKY
https://www.farmaceutska-
komora.org/index.php?option=com_content&view=category&id=37&Itemid=59 .

;.;'{ l \
Y ~
T

- L -

Farmaceutska komora Republike Srpske

Pocetna

0O nama 3
Vijesti »

Ha p yTCKe KoMope Cpnexet

AKTUBHOCTWN

Obrasci
APMALEY TCKA KOMOPA PENYE/NKE CPTCKE
TI0BOOM CBJETCKOT AHA GAPMAUIEYTA.
CENTEMBPA

Apoteke i %

GECHMATHA ARLAIN

Veledrogerije

Sl MEPEHLA KPBHOF IPUTHCHA

2a gradonstvo W CABIETOBAhA O IIEMERY
Regulativa RAPAMOBACKRYIAPHUK BONECTH
Linkovi
Urednicki blok

Pretrail

......

,
i b \
st sl o

P

Hnycmpayuja 1. Cruxa cajma @apmayeymrce komope Penybnuxe Cpncke nocjehienoz
21.11.2019. 2o0une

Onnaju enykanuja

Omnitaju enykanuja @apmaneyrcke komope Penyonnke Cpricke je pa3BHjaHa y3 CMjEpHUIIC
ctpyuHor Tuma Papmarneyrcke komope Penyonuke Cpricke. OHnaju enykanuja je palerna
Mo yriieMy Ha CUCTeM OHJajH enykanuje dapmarieytckor dakynrtera y beorpany, 3a cty-
JICHTE JIOJUIUIOMCKE U TIOCTAUIUIOMCKUX CTY/TH]a.

Omnnaju exykarmja Papmaneyrcke komope PemyGnuke Cpricke ce Hajga3d Ha JUHKY
https://www.farmaceutska-komora.org/farmaceut/login/index.php . Jla 6u ce jorosanu y
CHCTEM MOTPeOHA BaM je KOPUCHUYKO UME M JIO3HHKA.

Ykonuko ce gecu mpobieM IPUIMKOM JIOrOBarka MOTPEOHO je a ce 00paTuTe TEXHUUKO]
noapiiy dapmaneyrcke komope Penyonuke Cpricke. TeXHUYKO] HOAPIILM CE MOXKETE
oOpaTUTH TyTeM KOHTEKT Qopme Ha ommrtoj crpaHunu https://www.farmaceutska-
komora.org/index.php?option=com_contact&view=contact&id=3&Itemid=60 wiu myrem
aznpece enekrponcke nomre Ctpydne ciyx6e komope info@farmaceutska-komora.org.
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N
{; ‘!Farmaceursko Komora
/ Republike Srpske
=

FKRS Login to the site

Returning to this web site?

Login here using your username and password
(Cookies must be enabled in your browser) (@

Usermname

Password Login

Some courses may allow guest access
Login as a guest

Forgotien your username or password?
Yes, help me log in

You are not lagged in. {Login}

Home

Hnyempauuja 2. Cnuxa cajma Onnaju edyxayuje @apmayeymcekxe komope Penyonuxe Cpncke
nocjehenoe 21.11.2019.

Onury guo0

Kana ce noryjere y cucrteMm mojaBibyje ce Ha eKpaHy JIMHK ca HaTmucoM ,,Materijali za
edukaciju . JIoBOJbHO je Ta KIIMKHETE IPBH MyT Ja OM YIIIH y MaTepHjajie OIIITET I1jera.
CX01HO XpOHOJIOTHjU IOCTaBJbamka IMOCIaraly Cy CTpy4HH panosu y ,,PDF“ dopmaty, koje
KJIMKOM OTBapare.

OcuM OBOT OMIITET AWjeNa oCcToju u 0asa ,,.Lexi Comp™ u ,,Rote Liste®, a mro hy Hamame
OIUCATH y Pay.

Jlekcukomn

Jlexcu KOMII IIpecTaBJba IeCT 0a3a MHTETPUCAHUX Y JeAHO OKpyxeme. by axypupa map
XWJba/1a KIIMHWYKKUX (papMakosiora v hapmalieyTa InpoM CBHjeTa Ha SHIVIECKOM je3UKY.

IMox peanum Opojem 3 ce Hamas3w JIMHK 3a ynazak y Jlekcu komm 0a3y. 3a oBy 0a3y Huje
MOTPEOHO KYyIamk-¢ TOAaTHUX JIO3UHKH, Beh TOK CTe JIoroBanu y cucteMy OHIAjH eayKaluje
dapmarieyrcke komope Penmyoimke Cpricke KJIMHKHETE Ha JIMHK ca cukoM Jlekcn kommna
WY Ha JIMHK ca HaTmucoM ,,Link za pristup LexiComp baza podataka . icnon came cnuke
Jlexcu koM 6a3e Hajla3u ce YIMyTCTBO 3a KopHiihiemke oBe Oase.
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Lexicomp

IV Compatibility  Interactions  Calculatars

Lexicomp

Search Lexicomp

Special Alerts Additional Services

> Biotin' Biolin Safaty Alert
Training Videos

Quick Reference Guide

Hnycmpayuja 3. Cajm "Lexicomp" ca 6azama nodamaxa nocjehen 21.11.2019. 200une

Hanasee croju uHK 3a JIekcu komi 06a3y Ha CprickoM je3uky. Haume Ha Tekcety ,,Lexi Comp
baza na Srpskom* ce Haasu Bep3uja Ha CprickoM je3uky. McTo Huje moTpeOHO IoroBame,
Beh camo kimkHeTe Ha TUHK. Ko oBe Bep3uje je maieko Marbe OITIHja, jep ce paay O jeIHO]
6a3n mpeseneHoj Ha CpIICKH je3WK, M je y CKIOIy e axypupaH Perumcrap iexosa
CpOuje. YmycTBO 32 MOMEeHYTY 0a3y ce Hala3| Ha JIMHKY UCIIOJ ca HaTmcoM ,,Uputstvo za
Lexi-Comp na Srpskom*.

Lexi Interact Dobrodo#li Farmacettska komora Republike Srpske Logout

Data Status - prevodenje i modifikacija na srpski jezik

Drzava Bris ~

i bl el il Cpranidenjevest s Roriicenjom soffvers

Dobro dosli u Lexi -interact

jedini program za pretraZivanje i analizu interakdija izmedu lekova (sintetickih lekova,
lekova na bazi bilja, hrane i alkohola) koji postoji na srpskom jeziku.

Amnalizom unesenih podataka (podaci o terapiji/lekovima) mogu se predvideti mogude
interakcije. Za svaku od mogudéih interakcija oznaéen je procenjen rizik, odnosno stepen
Klinicke znacajnosti interakcije. Ovaj rizik se oznacava velikim slovima abecede (A, B, C, D,
X) i to tako da rastudi niz slova odgovara rastu procenjenog rizika, odnosno tezini interakcije.

Iz liste lekova izaberite najmanje dva leka kako biste mogli da vidite interakcije izmedu njih.
Za svaki lek moZete videti monografiju sa interakcijama koje ostvaruje. Ukoliko jos uvek
nemamo monografiju na srpskom jeziku, bi¢e prikazana na engleskom jeziku. Na linku
"uputstvo' prikazano je detaljnije objasnjenje.

© 2013 Lexicomp, © Data Status za verziju na srpskom jeziku

Hnyempayuja 4. "Lexi interact” 6asza nodamaxa nujexosa na Cpnckom jesuxy ca peaucmpom
nexosa Cpouje

Porenncre

Pote nucte je 6a3a koja je OecruiaTHa 3a 3paBCTBEHE paaHuke. Kimkom Ha nuHK ,,ROte
liste orBapa Bam ce crpanuna https://www.rote-liste.de/. dapmarneyrcka komopa Permy-
omuke Cpricke HUje y3ela IpeTIUIaTy 3a OBy 0a3y, jep je CKyIa 3a OpraHu3almje, a yKOJIUKO
CaMOCTAaJTHO TIOJIHECETE 3aXTjeB JOOHjaTe je OeCIIaTHO.

Jla 6u ce perucrtpoBajim NOTpPeOHO je Aa yHecere ciujenche moaaTke Ha JIMHKY
https://www.doccheck.com/register?additionals%255b19%255d%255bchecksum%255d=
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bbf9b62e10f2573115beff7958081bef&additionals%255h19%255d%255bvalue%255d=20
00000012529 :

- HuMe,

- Tpe3uMme,

- ajpeca eIeKTPOHCKE ITOIITe,

- 3WI KOf,

- JpxaBa,

- mpodecwuja,

- obmact JjenoBama,

- CKEHMpaHa JUIUIOMa KOjoM JoKa3yjeTe npodecujy.

HaxoHn nonyHe perucrpaiyje KJIMKOM Ha 3eJieHo nTyrme Peructpyj y IHy niajee BaMm ce e-
JIEKTPOHCKO IIMCMO Ha Ballly apecy eIeKTPOHCKE MOIITe KOjy cTe HaBelH 3a oTBpAy. Kiu-
KOM Ha JIMHK noTBplyjere u Moxere kopuctutu 6azy Pore mucre.

Fachinfo-Service Patienteninfo-Service Servi Aktuelles Uber Rote Liste

ice

Arzneimittelinformationen fiir Deutschland

.

W

ontakt  Rechtliche Hinweise  Datenschutzerklarung  Impressum

Hnyempauuja 5. Crnuxa cajma "Rote Liste" nocjefienoe 21.11.2019. 200une
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2. CAJT ATEHIHMJE 3A JIMJEKOBE 1 MEJIMIIMHCKA CPEJACTBA BUX
(PETUCTAP JIMJEKOBA, BUJECTUH, IINCMA 3JPABCTBEHUM
PAJHUIINMA, CIIUCKOBU BEJIEITPOMETHHKA U ITIPOU3BOBAYA)

Obnact HaJUIe)KHOCTH ATEHITH]je 3a JIMjeKOBEe U MeIUITMHCKa cpecTBa buX je mpon3Bomba,
TPAHCIOPT U BEJICTIPO/Iaja JINjeKOBE M MEAUINHCKUX CPEACTaBa.

Mpucryn urgopmauvjama | Murkosw | Kortakr

BOSNA I HERCE!

EGOVINA
AGENCIJA ZA LIJEKOVE I MEDICINSKA SREDSTVA B ‘l _L\ il B > | I
< BOCHA M XEPHETOBHHA J 1
<
]

ATEHLUH)A 3A JIHJEKOBE W MEAMIMHCKA CPECTBA
Mpetpara Q

o O

mm Bujectu | flokymeHTu | Ornawasaske | Burunawnca | Capagwa | JaBHM no3oBm u Ha6aeke | MHcnekTopar | JIMHKOBM | KOHTaKT
5 -
> / > D2 O L&

MeaWUMHCKa cpeAcTBa w  lMpomzsohaum w

Aetaminje 71er>mnvu1e

Kanenpap O6asjeluTere 0 HECTALUMLM /IMjeKOBa C aKTUBHOM

cyncraHyom ranitidin
Hosem6ap 2019 &

Hea Mow Yro Cpu Uer Mer Cys ATEHUMa 33 MJEKOBE M MEAVILMHCKA CPEACTSa BOCHE U XepuerosuHe

(AIMBMX) oBuM nyTem ofasjeliTaBa O OYEKVBAHO] HeCTaWMUW
27 (28|29 (30| 31| 1 2 NujekoBa Koju caapxe aKTUBHY CyncTaHuy ranitidin, xoja he Hactynutn

3607 NoBNaUeHa CBUX MPEAMETHUX NNJEKOBA C TPXWWTA Y BOCHU U
3|4(5 (6|7 8 9 XepuerosuHm.

Hnycmpauuja 6. Cruxa cajma Aeenyuje 3a aujexose u meouyuncka cpedcmea bocne u Xepye-
osune nodjefienoe 21.11.2019. 2ooune

Ha cajty Arennuje cy nHTepecanTHH ciujenehu TMHKOBH:

- Bujectn http://www.almbih.gov.ba/cir/vijesti/ - oTBapajy ce kmukoMm Ha Bujecrn,
- Perynarusa http://www.almbih.gov.ba/cir/dokumenti/regulative/ - otBapa ce y
MOJIMCHH] Yy, TTPBO MOpaTe KIMKHYTH Ha JlokyMeTH, ma motoM Ha Perymnaruga,

- Ily6mukanuje u u3Bjemraju http://www.almbih.gov.ba/cir/dokumenti/publikacije/
- OTBapa ce y MOJMEHHjY, MPBO MOpaTe KIMKHYTH Ha JJOKyMeTH, ma moToM Ha
[Ty6nukanuje n u3BjemTaju,

- Bommum http://www.almbih.gov.ba/cir/dokumenti/vodici/ -otBapa ce y momme-
HHJy, IPBO MOpaTe KIMKHYTH Ha JlokymeTH, 1a motoM Ha Bomguun,

- (dapmakoBUTHIIAHCA M Burnnanca MeIUIIMHCKUX CPEICTaBA, MATEPHOBHUIHAIAHCA -
http://www.almbih.gov.ba/cir/vigilansa/ - otapa ce Ha nmuHKy Buruiasca,
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- Coucak PEruCTpOBAHUX JIjeKOBa -
http://lijekovi.almbih.gov.ba:8090/SpisakLijekova.aspx - orBapa ce KiIMKOM Ha
nuHK JIujekoBH, motoM Ha JuHK CITHCAK JIMjeKOBa KOjU MMajy J03BOJIY 33 CTaB-
Jbame y IpoMeT y bocHu 1 XeplieroBuHu 1o Ha3uBY JIMjeKa,

- Comcak PETUCTPOBAHUX MEIUIITHCKIX cpencrapa -
http://www.almbih.gov.ba/cir/medicinska-sredstva/ - oTBapa ce KIMKOM Ha MEHH
MenuimHCKa CpeacTBa,

- Hucnexropar - http://www.almbih.gov.ba/cir/inspektorat/ - cmucak uHCIEKIHj-
CKHUX HaJ30pa ca U3peueHUM YIIpaBHUM Mjepama

OcuM BHjeCTH KOje JIMHKOM OTBapare, MOXKETe TPey3eTH BHjeCTH mmyTeM ,,RSS“ cepBuca.
Hamume oBaj cepBHC ciIyXH 32 ayTOMaTCKO 00aBjeIITaBamke, T C€ MOYKE HHTETPUCATH y Majil
KIIMjEHTe.

OcuM HaBeIeHOT TOTPEOHO je IIOMEHYTH /1a ca HACIIOBHE CTAHUIIE MOKETE TIOCjeTUTH JIMHK
IMicMa 37paBCTBEHMM pagHWIKAMa, HA JUHKY http://www.almbih.gov.ba/cir/pisma-zdr-
radnicima/ xoju campku OuTHa 00aBjeITeHA.

3. CAJT MUHUCTI'APCTBA 3/IPAB/JbA 1 COIUJAJIHE 3AIITUTE
PEINTYBJIMKE CPIICKE (IMHKOBH PEI'YJIATUBE U CIINCKOBH
PEI'MCTPOBAHUX AIIOTEKA)

EnTuTEeTCKAa MUHHCTapCTBa Cy HaJJIe)KHA 3a MAaJONpOJajy W TpaHCHOpT. PerynatuBy u
OWTHa JIOKyMeHTa Moxere mpoHahm Ha Juky http://www.vladars.net/sr-SP-
Cyrl/Vlada/Ministarstva/MZSZ/dokumenti/Pages/Farmacija.aspx .

Bnaga

Peny6nuke Axyenvo ~  AkTuBHocTM Brage - Bnaga~  Mukicrapcrsa
Cpnicke

Ha / Bnaga Peny6nuke Cpcke / MUMUCTAPCTBa / MUMNCTApCTEC

MuHUCTapCTBO 34paBmba
n COLLIAJ&HHE 3awTure

dapmauuja

3aKOHCKe M NOA3AKOMCKe aKTe U3 06NACTV hapMaLyje MOXeTe NorneaaTy oBaje

TMoaujenuTe cTpanuuy

Coumjanna 3awmura “ u

dapmaLja

Xemukanuje

eHa 3aWTHTa v

janta, nopoanuHa u Ajeuuja

3awmTa
JaBHo 3apaBcTB0

Hnyempauuja 7. Cnuxa nopmana Brade Penybnuxe Cpncke - kameeopuja Munucmapcmeo
30paema u coyujante saumume nocjehen 21.11.2019. 2ooune
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4. CAJT ®OHJA 3IPABCTBEHOI' OCUT'YPAIbA PEITYBJIUKE CPIICKE
(POMHIOBCKE JIUCTE JIMJEKOBA)

Ha oBoM cajTy ce mory mpey3et mudpapHUIM THjekoBa ca DOHIOBCKUM IHjeHaMa, Te
MOJKe BUJIj€TH IIpaBHA peryiaTuBa Koja ypehyje oBy obmact. Hanme oBzje je OutHO 3a Ma-
rucTpe papmaije 3HaTH Kako ce Mory pedyHAUPATH TPOIIKOBH M3/IaBarba JIMjeKa Ha pe-
LIEMNT, jep MOTPEIHUM H3/1aBambeM HacTaje mpoOiieM pedyHaalHje TPOIIKOBA 1 HaraiaTe
nujeka of ctpane MoH/A 37paBCTBEHOT ocurypama Penyomnuke Cpricke.

Lat TFwmp Eng ooe@e
s

ﬂoom 3APaBCTBEHOT OCHTYPaNsa RSN © HalMA OCUIYPAISE MPABA OCMIYPAHUKA MPOMMCK NWCTE NWJEKOBA [OKYMEHTM OSHOCH C JABHOLIRY KOHTAKT

Peny6nuxe Cpncxe

Ocurypatse Mpaea ocuryp: Mpetp j WHO KOHTaKTH E - cepsuc

© U3OBOJEHO 7 30 PC » HacnoeHa

® Pacre nosjeperse rpafjaHa y ®oHp conupgapHocTu: Behu npuxoau on noceGHor
® AONPUHOCA OF HETO NnaTa 3anocneHux
fAcpiena, 13 112019 09.56

JasHe Habaske

JasHu noaneu

Hnycmpayuja 8. Cnuxa cajma @onoa 30pascmeenoe ocueyparba Penybnuke
Cpncxe nocjehenoe 21.11.2019. 2o0une

5. CAJT ®APMAIIEYTCKOT JPYIITBA PEITYBJMKE CPIICKE (PAJHE
MPOIEYPE)

Ha cajry ®apmaneyrckor apymrsa Pemybnmke Cpricke ce Moke poHahu perynaTiBa, Te
KopucHe nHpopmariinje 3a MarucTpe Gpapmaipje 1001jeHe yuToM O] IPyTuX HHCTUTYIIH]ja.
Hcto tako 3a unanose dapmarieyrckor apymrsa Peny6inke Cpricke Cy TOCTyIHE pagHe
IpolLenype Kao CMjepHHUIIe Y CBAKOTHEBHOM pajy.
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f % (o}
FARMACEUTSKO DRUSTVO 4 Alcja Svetog Save bb, 78000 Banja Luka t, +387 (0)51212 260 7 info@farmaceutskodrustvo.org
REPUBLIKE SRPSKE

Pocetna 0 nama Vijesti Galerija Linkovi lzdavastvo Regulativa Kontakt & Radne procedure ) Prijava & Registracija

i & S

Vijesti O nama Pristupnica Regulativa

Najnovije vijesti i obavijesti o Farmaceutsko drustvo Republike Clanovi Farmaceutskog drudtva Interna dokumenta: Statut

aktivnostima iz naseg Drudtva i Srpske (u daljem tekstu Drustvo) mogu da budu farmaceuti, Farmaceutskog drusiva Republike

svijeta farmacije,... Dobro nam je samostalna, struéna i drudtvena biohemitari, studenti zavréne Srpske; Poslovnik o radu Upravnog

doélil... organizacija, u... godine Farmaceutskog fakulteta i odbora; Poslovnik o radu...
struénjaci...

Hnycmpayuja 9. Cnuxa cmpanuye @apmayeymceroe Jlpywmea Penyonuxe Cpncke
nocjehene 21.11.2019. 2ooune

3AK/bYYAK

Marucrpu dapmanuje Perryomuke Cpricke uMajy MHOTO MaTapHjajia JOCTYIHOT IIyTeM Ha-
BEIICHUX MHTEPHET CTPaHHULA.

Pan ca HaBegeHnM m3BoprMa nojaataka he uM 1e(MHUTHBHO OJIAKIIATH Pajl, alld j& HEOl-
XOJHO mo3HaBame Enrneckor u Ihemadkor je3nka 3a MOTIYHO HCKOPHIUTCH-C HABEICHHX
usBopa. CnoxeHocT cucrema bocHe n Xepuerosuse maructpuMa ¢apmaryje 10cra oTe-
»KaBa paJi, 300r KOMIIJIEKCHE PEryJiaTHBe, a Koja ce CTaJIHO MHUjeHha U €BOJIyHpa Y MO3UTHB-
HOM HJIH HETATHBHOM aCTeKTy y CTPYIIH.

PE®EPEHIE

[11 Bopuc Kosaunh ,,iuopmarione TexHosnoruje 3a Maructpe papmarmje y Pemy6uimu Cprckoj*,
23.11.2019. ronune, bamwa Jlyka, MaTepujanu ca mpenaBama y opranusanuju dapmareyrcke KoMope
Peny6nmke Cpricke y capanibu ca J3VY amotekom Xau [Mujecax;

[2] Cajt dapmaneytcke komope Pemyonuke Cprcke, https://www.farmaceutska-komora.org/ nocjehen
21.11.2019. roaune;

[3] Cajt,,ON LINE EDUKACIJE®" ®apmareytcke komope Pemy6nuke Cpricke, https://www.farmaceutska-
komora.org/farmaceut/login/index.php ,mocjehen 21.11.2019. roauue;

[4] Cajt Arennyje 3a IMjeKOBe M MEIHIMHCKa cpencTBa bocue u Xepueosune, http:/www.almbih.gov.ba/
mocjehen 21.11.2019. roause;

[5] CajT MunuctapcTBa 31paBiba 1 counjanse 3amrute Permyonuke Cprcke, http://www.vladars.net/sr-SP-
Cyrl/Vlada/Ministarstva/MZSZ/Pages/Splash.aspx mocjehien 21.11.2019. roause;

[6] Cajr ®onpa 3xpaBcTBEHOT OcUrypama Pemyonuke Cpricke, https://www.zdravstvo-srpske.org/ nocjelien
21.11.2019. roause;

[7]1 Cajr dapmaneyrckor apymrea Pemy6nuke Cprcke, https:/www.farmaceutskodrustvo.org/ mocjehen
21.11.2019. roagune.

ZBORNIK RADOVA - PROCEEDINGS 165



6 —7.12. 2019. Banja Luka

Xi medunarodni naucno-strucni skup PANEVROPSKI UNIVERZITET
Informacione Tehnologije za elektronsko Obrazovanje APrEIRON
ITeO 2019 __VLENKOH
Banja Luka, 6 - 7.12.2019. godine Bania Luka
JAUTUTAIN3ZALNUIJA CUTHAJTHO-CUT'YPHOCHUX YPEDBAJA
HA KEJIE3HULIA

Hukona JI. Muayrunosuh?, 3opan K. Aspamosuh?
 Caobpahajuu gpaxyrmem Ynusepsumema y Beozpady * [lanesponcku ynusepsumem AIIEUPOH, Barwa Jlyka

PE3HME: Hanpenak AUTHTATHUX U KOMYyHHUKAIIMOHUX TEXHOJIOTHja je TPEHA KOjU He3ayCTaBJFHBO
CTBapa WHOBAIMje W HaJa3W MPHMEHY y CBHM cdepama IMocjoBarma. 3a Kele3HHIKH caoOpahaj u
TPAHCHOPT OBO NIPEACTaB/ba HOBE MOI'YhHOCTH UHja peann3anyja BOAU IOpacTy HUBOA KOHKYPEHTHO-
CTH Ha TPAHCIIOPTHOM TPXKHMINTY. J{UTHTaNM3aIija Ha JKelle3HNIIaMa jé HEMHUHOBAH IIPOIIeC Y UHjeM
CKJIOITY JI0JIa3H JI0 HACTaHKa HOBUX, e(pUKACHUjUX U e(hCKTHBHHUjHX CUCTEMA 3a pealiu3alnjy caodpa-
haja u TpaHcmopra. butan eneMeHT nmpuMeHe AuruTanu3anuje Ha sxenesHuim jecy CC (curHaiHo-
curypHocHH) ypehaju. Y paxy je maT mperisies eleMeHaTa JUTHTANIM3AIMje ca BIXOBUM I0jeAnHaY-
HuM ytunajeM Ha CC ypehaje u mocTpojerma Ha KeIe3HHYKO] MPEXH.

K/bYYHE PEYH: cenesnuya, oueumanusayuja, eremMenmu Oueumanuzayuje, CUeHAIHO-CUSYPHO-
cHu ypehaju

1. YBOJ

Jururanuszanyja noxpasymMeBa KOMIUIEKCAH CKYTI €JIeMEeHaTa YMja 3ajeTHIYKa UMIUIEMEH-
Taluja JOBOJH A0 MOTIYHOT UcKopuihema MOryhHOCTH OBOT Tiporieca. Big data konuent
MIPENICTaBIba CBE MOJIATKE KOjH ITOCTOje Y CKIIOMY Tpolieca TUTUTAIN3aIje i HaUHE FhH-
xoBe ynorpebe. [ToBe3aHOCT Ha MpEXKy je Hy)KHa 3a IPEHOC OBUX H01aTaKa KPO3 AUTUTATHH
cucreM. OBa rmose3anoct he omoryhnutu ympekaBame ereMeHara Ha Mpexku mytem Internet
of things. Kox cBakor mpuctyna uatepHeTy Ouhe motpeGHO 06e30eautn omrosapajyhy
3aIITUTy 0f 310yrnorpebe y cmuciay Cyber security. Cee 0BO mMa 3a b HOOOJBIIAME
HCKYCTBa KOPHCHHKA.

[Ipu mururanHoj TpanchopManuju Ha keae3Huny outHy yiory umajy CC ypehaju u moc-
Tpojema — edukacHuje u eekruBHUje hie ce BPIIMTH omepalrje peryiucama caoopahaja
BO30Ba, Y3 ONTHMH3AIIM]y KananuTera HHPPaCTPyKType, MOCTU3amhe TEXHUYKE HHTEPOIIe-
pabuHoCTH, oBeliaH HUBO 0Ge30€HOCTH M HIKE TPOIIKOBE OjpkaBara. CHCTeM Kila-
cHYHe cuUrHanm3anyje he ce MPOMEHHTH Tako Jia, Ha MpPHMeEp, KO ayTOMAaTCKor Bohjema
BO30Ba Hehe Outu notpede 3a crannumM curnanuma Beh he ce caobpahaj perynucaru myrem
GSM-R.
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2. OIIIITE O JMT'UTAJIM3ALININ

VY caydajy Kene3HHIA, MOTPeOHO je MOCMAaTpaTH AWTHTANM3ALHU]y Kao TPOLEeC KOju
MOBe3Yje JKeNEe3HNUKY HHIYCTPHjy ca OCTaJIUM HMHAYCTPHjaMa Y jeTHOM IIHUPOKOM JIaHILy
MOOWIHOCTHA. YBoheme IWrHTanm3amdje Ha okenesHHnH he moBehatm meHY
KOHKYpPEHTHOCT, y3 moBehame KamanureTra, MOOOJbLIakEe HMCKYCTBa KOPUCHHKA |
yMpexkeme xene3Huna (y okBHpy EBporie) Ha jeIWHCTBEHOM EBPOIICKOM JWTHTATHOM
TPKUIITY y3 AUPEKTHY IOJPIIKY PeryiIaTopHuX Tena EVY.

VYmopaBibamke BO30BHMa y3 KOpHIINeHme IWTHTANM3ANNje YKIbydyjeé ayTOMaTH30BaHO
ynpasisame caoOpahajem (ykipydyjyhu HoapmiKy oaydrBama U peryianyjy Op3uHe Bo3a),
MIPEHOC CUTHAJTHHX 3HaKOBa y KaOWHY MaIInHOBOe, ayTOMaTCKO Bol)eme BO30Ba, IOBE3aHE
CaBeTOMaBHE CHCTEME U oAroBapajyhy npatehy TereKOMyHHKAIMOHY MPEKY.

Hururamnzanuja he omoryhuru:

*  OpiKe ¥ jeMHOCTaBHH]jE OApKaBamhE JKEIe3HUIKIX cpecTaBa (IIyTeM CEeH30pa KOju
nparte CTamke elieMeHaTa),

* MIUpY CIMKY O TPXKHIITY JOOWjeHy N3 BeJIMKE KOJMYUHE TPAHCIIOPTHHUX MOJaTaKa
(big data analysis),

* jeOHOCTaBHHjE IUIAaHMpame IMyTOBama ,01 BpaTta 10 Bpata“ (yBohemem
IaTGOPMH U aruIMKanuja 3a "HPOPMHUCALE MTyTHUKA O PEAY BOXKIbE, INIAHUPAHE
IyTOBama M KYNOBUHY Kapara) 1

° HUPH JPYIITBEHH M EKOHOMCKHM pacT (yciaex mopacta MOOHIHOCTH
CTaHOBHMUIIITBA).

Jururanusanyja, Ka0 peNaTUBHO HOBU KOHIICTIT HA YKEIE3HUYKOM TPXKHIITY, BOIH IO
U3MEHE CTPYKTYpPE TPIKHIITA M2 je 3aT0 MOTPeOHO yBECTH oroBapajyhe perynaruse Be3aHe
3a mojarke u margopme. Y oBoM mpoiiecy, Ha nmpoctopy EBpone, rnaBuu aktep he outn
EK, npu uemy je moryhe na ona Hehe mmaru ymory perynaropa Beh Tena koje BpLIM
WCIIpaBHy INpoIeHy o0nuKka peryiaruBa (koje he ce OJHOCHTH Ha MPHUCTYH MojAAlMMa U
mwiarpopmama). Takohe, mompmika 3a yBohewme murutanusaiyje he mohu on pasHHUX
¢unancujckux tena EY (ESI, EFSI u cnmuano) kao u of1 cTpane pa3Hux npojekara (Horizon
2020, Shift2Rail u ap).

IIpu yBohewy nururanmuszanmje y »MKele3HHYKOM caoOpahajy je moTpeOHO HAa3HAYHUTH
pa3iuKy KOJA INpHMEHE Ha IyTHUYKM W TepeTHH caobOpahaj. Mako je ouwrienHo na
JUTUTaTU3aIMja uMa Behu yTHIaj Ha MyTHHYKH caoOpahaj (mpBeHCTBEHO 300T (hoKyca Ha
KOpUCHHKA caobpahaja n mobosblIamke HIBOA YCiIyra), He Tpeba 3aHeMapUTH yTUIA] KOjH
JUTHTAIM3allja UMa Ha TepeTHH caoOpahaj. YBoleme Tenemarike ¥ MOHHTOPHHIA
KEIEe3HHYKHX TEPETHUX Kojia OW 3HAYajHO MOOOJBIIANIO0 HHUBO YCIyre, y3 MoOOJbLIAC
Kamarurera (ckpaheHo BpeMe y paH)XKHpPHHM CTaHUIIAMA M jeJHOCTABHHUjE IUTHTAITHO
,,OJIICTaBame"* KoJia) a caMuM THM noBehame o0uma paja.
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2.1. EOEKAT JUTUTAJIN3AIIMJE HA KEJIEZHUIIA

Janac ce yBenMKo cMarpa [ia je TIUTUTalIn3aIija jeqad o1 INIABHUX eleMeHaTa caBpeMeHe
xene3nune. UIC je 2015. ronune yBena qurutanay miatdopmy, Koja nMa 3a Iusb 1a Oyze
MecTto rae he HajOospe mpakce 3emasba wianuma UIC-a Owté moctymHe, a ma OM ce
mo0oJpIIIaie HHOBANHje M TOBE3aHOCT Ha JKEIC3HUIH.

JlaHac je TeXHOJIOTHja Ha HUBOY TJie KOPUCHUK MOXe OOy WITH YCIYTy TOOUTH Y peaHOM
BpEMEHY, IIPeKO pasHUX MeaujyMa (WHTepHET IUIaTGopme, APYIITBEHH MEIHjH,
alUMKaIje W CIMYHO), INTO yTWYe Ha KOMIaHWje na moBehajy HUBO ycimyre o
¢nexcubmmHOCT (cuka 1). Ha akTepuma, Ha TPpaHCIIOPTHOM TPIKUIITY, j€ 1a TIpaTe CTalHe
NPOMEHE Yy pa3sMULUbAKY JbYIM M JIUTHTAIHUM TpaHchopManujamMa JaHAIIBHX
TPaHCIOPTHUX CHCTEMA.

Hurutammzanuja he, Takohe, MOBECTH IO CTBapama JaHAllda BPEAHOCTH IIOBE3WBAEM
OTIepaTUBHUX Mporeaypa (ciuka 2), WHOBaIMja, KOPIOPAaTUBHUX (YHKIMja W yliazaka
HOBHX aKTepa Ha TPXKUILTE.

Jurutazme yemyre | Big data JAuraTaise yenTe Syber security Juraraine yeayre
MoGrjame mcmparpge TTepcoHATH30BAHH OPEN03H JemmicTEena matdopua 3arapaHToBaHa Hemeibe HCKYCTEA Ha
22 MYTORAEEM IMVIoBama 33 IIaHHpam e GeabennocT nogaTaKa HHTEPHETY

KontakT HCIHpanuja/ Kemba IL1aHHpame/ PH3HIKH TPAHCHOPTHH Haxon Jdembeme
3a MYTOBAKEM Pesepeanuja JaHal MyTOBAKLA HCKYCTBA

ToBelaHOCT Mpeke Jluraraise yeayre
Oncorylien NPHCTYT HHTEPHETY Ammmammje 3a on-board Hapurammy.
TOKOM LIEVIOr MYT0Bamsa HapYYNEAR:E Xpane, miha I CIOMHO

JduraTammanmja naahama AYTOHOMHA BOEEA
HeMa namipem kapata Door-to-door

Cnuka 1. YTHIaj AUruTanu3aiyje Ha KBaauTeT ycruyre [3]

Heke ox mocieanIia TUrHTATH3AIH]E JKETE3HHIIE CY:

eNeKTPOHCKA KYTIOBHHA yCITyTa,

Op3a pa3MeHa 3Hama U HHpOpMaImja,

CHCTEMH 3a MPEBEHTUBHO OJPKaBa¢ © MOHUTOPUHT CPE/ICTaBa,
WHOBATHBHH OU3HKC MO/ICH,

0oJba capaama Mel)y akTeprMa Ha TPIKHIITY U

crowd-sourcing.
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Industry 4.0 Big data IoT-Internet of things Industry 4.0

Crowd sourcing TlepcoHAz0BaHN TIpafieme cTama y peamoM TIpesenTHEHO
MIDKEH EPHHTa NpensiosH BPEMEHY OfipXKaBarme

| | |
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ToT-Internet of things
Crcten 3a mpahieme
CTamka eJIeMEHaTa

Cyber security
3aurruheny nogam 1
Ge3bemHOCT Ha MpeXH

Cruka 2. YTHaj qurntaiu3anyje Ha onepaTuBHe npouenype [3]

JenaH ox rnaBHUX yTHUIIaja JUTHTAIN3AIN]E HA )KEIE3HUIIN j€ TPOMEHa TPaJAUIMOHAIHOT U,
YecTO TJIEAaHOT Kao HMHEPTHOT, CHCTeMa >Kele3HW4YKor caobOpahaja y peryigaTopHUM
aKTHBHOCTHMA, TEXHOJIOTHjU U (YHKIMOHKCAY aKTepa Ha TPKUIITY.

Jurutanusandja yBOAW HOBE aKkTepe Ha TPXKHUIITE, Kao 3aMEHy TpPaJAWIHOHATHUM
BHJOBHMA TPAHCIIOPTa, Maja, Takohe, MOBOAM OO TpaHChOpManuje TPaTUIHOHATHUX
BUJIOBAa TpaHcropTa, unHehn ux Oe30emHHjuM, BHIIE KOPHUCHUYKH OPUjEHTUCAHUM U
MOy3JaHUjuM. JeHa O] HyCIOjaBa JUTUTAIM3AIIH]je j€ U BEeIMKa KOJMYUHA MO1aTaKa KOju
nupKyiauiry mehy akTepuMma Ha TpXKHUIITY (OBe MHQOpManuje Cy HyXHE 3a HCIPaBHO
(YHKIIOHHCAE CHCTEMA).

3. CUTHAJIHO-CUT'YPHOCHU YPEBAJN

CC ypehaju 3ay3umMajy moceGHO MECTO y TEXHHYKO-TEXHOJOIIKOM MPOIIECY PEry/rcarma
JxKenesHuukor caodpahaja. Oeu ypehaju omoryhaajy IIEHTPaIHO MOCTaBJbakhE CKPETHHUIIA
U CUTHaJa, CTATHO Npaheme KpeTama BO30Ba Ha MOCTABHUIIAMA U JAHCIUICjuMa, 0e30e1HO
perynucame caoOpahaja Ha MeCTHMa YKpIITamka ca qpyMCcKuM caobpahajeM kao u 6e30e1an
MpeBO3 MyTHHUKA U pode.

CC ypebaju cy ypehaju koju omoryhasajy 0e30e1HO OJBHjame XKeJIE3HUYKOT caoOpahaja.
CC ce nene Ha:
o crannuHe CC ypebhaje,
mpyxue CC ypebaje,
ypebaje 3a ocurypame paHXKHpHUX CTAHHIIA,
ypehaje 3a ocurypame IyTHUX TIpeJa3a y HABOY,
ypehaje 3a maJsMHCKO yIIpaBibame caobpahajem n
nomyacke CC ypehaje moceOHIX HaMeHa.

Toxom nocnenme aenenuje, mocreneno ce yrpahyjy CC ypehaju HOBe reHepalyje Koju cy
0a3mpaHl Ha MHUKPOIPOIECOPCKO] TEXHOJIOTHjH, Ka0 IITO CY: EIEKTPOHCKE MOCTABHHIIE,
Opojaun OCOBMHA, CIEKTPOHCKH IMYTHHU Tpena3su h ypehaju 3a KOMyHHKANHjy YOBEKa H
omnpeme (MMI).
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TenekoMyHHKaIOHA TOCTPOjEba CIYXKE 3a IPEHOC CBUX BPCTa MojaTaka (TeKcT, rpaduka,
3BYK, BUJIC0) HAMEH-EHHX 3a MOTpede Moy3AaHor U OJ1aroBpeMeHor npeHoca nHpopmaruja
y MIpOLIEeCY OZIBHjarbha XKele3HHUKOor caoopahaja. Y ynorpedu cy ¥ pa3IMyuTH MEnjyMH 3a
MPEHOC, Kao IITO je PaJHOIUCIICYEPCKU CUCTEM Be3a.

VYnazak Permry6nuke CpOuje y HHTeTprCaH! XKele3HUUKH TPAaHCIIOpTHH cucteM EY 3axTeBa
Jla ce jaBHA JKeJIe3HNYKa HHPPACTPYKTypa (Y CMHUCITY TEXHHYKE OIPEMIBEHOCTH) U3jeTHAYN
ca eBpOIICKUM y CBHM oOnactima, Hapounto obmactu CC ypebhaja.

4. EJIEMEHTU JUTUTAIN3AIINJE U IbBUXOBA ITPUMEHA Y CC
TEXHUIIN

EneMenTn mururanusanmje Cy: TpaHcmopTHu momamu (data), MOKpHBEHOCT >KeTIe3HHUKE
Mpexxe mHTepHeToM, internet of things (loT), cyber-security u mo6osbmano MCKyCTBO
KOpHCHHKA.

Ilopen HaBeieHNX eneMeHaTa, OMTHO je HaBECTH TPEHIOBE Kao IITO CY:

» Edge computing - tpenx koju mocreneHo npeysuma npumat o Cloud computing-
a. OOpama monaraka y peaJHOM BPEMEHY I0CTaje cBe OMTHHja yciea KOJMUINHE
nojaraka koje renepuie 10T, a Edge computing oBze npeBa3una3u MoryhHOCTH
Cloud computing-a. Edge computing mpezncraBba Mpexy MHKpOLIGHTapa 3a
obpany WiHM 4yBame KPUTHYHHX II0AaTaka HA JIOKAIHOM HHBOY U CIame THX
rojiaTaka y TJaBHH LIEHTap 3a IojaTke WK Ha cloud, a y obiactu He Behoj ox 100
m2. Edge computing yxnama notpeby 3a ciameM nogartaka of 10T ypehaja npeko
BEJTUKHX pacTojama y IeHTpe 3a 00pay moaaraka win cloud tume mto ce momarm
00palyjy Ha MecTy rae Cy HacTamu wid y Onm3uHH TOr Mecta. OBO momymira
o0paay mojaraka CKOpo y pealHOM BpeMEHY IITO je jeAHa oj NoTpeba MHOTHX
unayctpuja. O6pana nogaraka Ha edge-y ce Bpmu Tako mto 10T ypehaju mampy
MoJIaTKE Ha JIOKAJTHH ypehaj Koju YKIbydyje y CB0jOj PYHKIIMOHAITHOCTH 00pany u
YyBamke MOJaTaka Kao U MOBE3aHOCT Ha Mpexy. [logamu ce HakoH obpane Iiasby,
y LEJOCTH WM Camo JIEJIOM, Y TJIaBHHU IieHTap 3a mojarke wiu Ha cloud. Edge
computing uma cienehe TIPeaHOCTH:

» VY cayudajy cnabe MoBe3aHOCTH Ha MPEXy, Hije epukacHo na 10T ypehaj Oyne
KOHCTAaHTHO TOBE3aH Ha IeHTpanHu cloud,

» Kpahe Bpeme je moTpebHO 3a clarbe mojaraka jep OHH He MOpajy aa mnpehy
BEJTMKE TUCTAHIIE PEKO MPExke JI0 TIIaBHOT LeHTpa 3a nojatke uinu cloud-a,
IITO MOMaXKe y CUTyallijama Kajia Cy ¥ MIJIMCEKyH e OUTHE,

» Cname camMo OMTHHX MMOJaTaka y TJIaBHH IieHTap winu Ha cloud, jep je
celeknyja momaraka Moryha Ha MeCTy FHXOBOT HACTaHKa IITO CMamyje
noTpeOHy MEMOpH]jy M TI0OO0JbIIIaBa aHAIN3Y MOJaTaKa,

» Kommarubuianoct ca npezacrojehom 5G texnonorujom. IIpensulja ce ma he
TENEeKOMYHUKALIOHN OIlepaTepyd WUMaTH MHOTO MHKpPOLICHTapa KOjU Cy
nHTerpucanu y 5G na he ynorpeba edge computing-a Outu Kiby4Ha,

» Penykuuja cepBepcKHX TPOILIKOBA M TPOIIKOBA yIIOTPeOe Mpexe.
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VY tpancmopTHOj uHaycTpHju edge computing uMa mMpoky ynotpeoy, Kao mITo je y Ciydajy
noctaBbama |0T ypelaja Ha TPAaHCHOPTHO CPEACTBO IIE CE MOXKE HAITA3UTH M CaM JIOKAITHH
cepBep ako WMa JO0BOJBHO mpoctopa. Takohe, ymorpeba edge computing-a vy
MMIUIEMEHTAIlji BEIITauKe WHTENWTeHIje je maHac TpeHna. IlororoBo je OHTHO
HATIOMeHyTH Ja ce npeasuha aa hie mo 2025. rogune mocrojatu mpeko 75 muujapau 10T
ypehaja y 1iesioM CBeTy,

Blockchain - Texnomoruja HajmosHaTHja 1Mo MpUMEHH y KPUIITOBAIyTaMa.

Bewmauka unmenueenyuja (Al) - ouexyje ce ma y OyayhHOCTH TpaHCHOPT,
MPOM3BO/ba U JAPyre 00JIAaCTH JKUBOTA MOCTaHy ayroMaru3oBaHe y3 momoh Al.
Bernrauka HHTEIUT€HIIM]a [TPEJCTaBIba MOIMYyJIapaH TPEH ] U pa3Ha UCTPAXKUBAHA CE
CIIPOBOJIE Ca IM/beM yHampehema OBe TEXHOJOTHje KAa0 W JOKa3MBamba HhEeHE
HCIUIATHBOCTH.

Y cximonny EY rnaBHO nHTame BE3aHO 3a BEUITAYKy WHTEJUTEHIHN]Y je Kako
JneduHECAaTH peryJaTopHH OKBUDP TaKO Jia MCTOBPEMEHO IMOJp)KaBa WHOBALMje U
onpxaBa BpeqHocTH U ocHOBHa npasa y EVY. EK je ycBojuna y anprry 2018. ronune
CTpaTervjy pa3Boja M KOOpPAMHHCAH IUIaH pajia Ha BemTaykoj MHTenurennuju. EC
IpeaaXke NopacT jJaBHUX U MPHUBATHUX yiarama y A7 (20 munujapau espa 1o Kpaja
2020. roguHe), IpUIPEMY 3a APYIITBEHO €eKOHOMCKE IpoMeHe Koje he A7 nzazpatu
U OCUTypame oAroBapajyher eTHHYKOT ¥ peryIaTOPHOT OKBHpA.

3a xxene3Huuku caobpahaj u tpancnopt Al, 3ajento ca [oT u big data, orBapa HoBe
MoryhHocTH 3a pa3Boj 1 nHOBaIHje. CBOjOM NMIUIEMEHTAIINjOM MOXE TOBECTH U JIO
no0oJbIIaka Y MEHAIMEHTY, CMabeby TPOLIKOBa M oBehamka KOHKYPEHTHOCTH ca
OCTAJIUM BHJIOBUMA TPAHCIIOPTA.

Jenna on HajnomynapHUjuX npuMeHa Al y jKeJIEe3HHYKOM CEKTOpY je ayTOMAaTCKO
ynpasibame BozoBuMa (ATO). ATO npebaityje cBy 0AroBOpHOCT ca MammHOBohe
Ha YIpaBJbauyKW [IEHTAp, OJaKje Ce BPIIM LEHTPAIHO yIpaBJbame caoOpahajem.
Hedunncana cy dYernpwm HHBOAa ayToOMaTHW3aldje BO30Ba, rAe Tpehw HUBO
IpelCcTaB/ba ayTOHOMHY BOXKIbY Ca IIPUCYCTBOM 0CO0Jba Ha BO3Y, a YETBPTHU HUBO
MOTIYHO ayTOMaTH30BaHy BOXHbY Bo3a 0e3 moTpede 3a 0co0JbeM.

Jom Heke on mnpuMeHa Al y JKENE3HHYKOM TPAaHCHOPTY Cy: OIEpaTUBHA
WHTETNreHnrja (MpeKo CeH30pa Ha BO3HUM CpPEICTBMMA W IIO/IaTaka KOjU ce
reHepuiny Al Moxe y peaqHOM BpeMEHY JaTH IpeIUIore Be3aHe 3a OJpiKaBarbe,
CTalbe CpelcTBa U TMOOOJbIIAKE HCKYCTBa KOPHCHHMKA) M aHalIM3a CpelcTaBa
(cuMyaIgje u CIUYHO).

W3a30Bu 3a moTnyHy uMiuieMeHTanujy Al y :KeIe3HHUKOM CEKTOPY Cy I'e0JIOKAIHja,
perynaruBa, nHBectuimje u cyber security.

Bupmyanna u usmemwena pearnocm (VR u AR) - moryhHoct cumynuparma norahaja
1 00yKe 0co0Jpa Ka0 ¥ MOTYhHOCTH Y MapKETHHTY U TN3ajHUPay HOBUX IIPOU3BOIA
je pesyirrar yrorpebe VR u AR. Yrorpeba VR 1 AR y TpaHCIIOPTHOM CEKTOPY MOXKE
JOBECTH JI0 IIopacTa 3Hama 0c00Jba U 00JbET MOJSINPamka Kpo3 CUMYJIalfje.
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*  Vnpasmwamwe enacom - 3Hayaj ynpaBjbama U MPETPAXKHUBAA IJIACOM je Pe3ynTar
BEJIMKOT HAIPeTKa y aHAJIUTUIM M XapJABEpCKUM pemiemnMma. Hampemak y oBoj
obyacTé mpe cBera MOYMBAa HAa HAIMpPETKy TEXHOJIOTHje Iperno3HaBama TIjaca U
BEIITaYKEe WHTEIUTCHIIH]E.

+ Failure as a service (Yueme Ha rpemkama) - Mpero3HaBambe TPelaKa U BUXOBO
Op30 HucIpaBibamke MOCTajy OUTaH €0 YCIeNTHe JUTHTATHE TpaHcopmMaliije, Kao U
MHOBATHBHOT IIPHUCTYIa Kpenupamky HOBHX IPOU3BOJA U YCIIyTa.

UIC je y ckiomy nu3ajHUparba CBOje HHTEPHET IuTaTdopMme AeHHNCaIa CBE eJIEMEHTE Koje
je moTpeOHO YKIONMUTH y HOBU CHUCTEM AWUTUTAIU30BAHUX JKEJC3HUIA. TpPaHCIOPTHH
mosany, koju he mocrojatu y MHOTO Behem 00uMy Hero gaHac, he 6uTu KOpUCTaH ayiaT 3a
aHAIM3Y TPXKHILITA U AaNTalHjy akTepa Ha IPOMEHE ¥ HOBHHE.

Ja 6u quruTanmu3anyja y NOTIYHOCTH Oniia IpUCyTHA Ha JKEJIEe3HUIHN, OUTHO je 1a TIOCTOj!
ITOBE3aHOCT Ha WHTEPHET Ha IeJI0j KeJle3HHIK0j Mpeku. OBa moBe3zaHocT he omoryhutu
yMpekaBame elleMeHaTa Ha Mpeku ytem internet of things ma he 6uru moryhe mo6uru
TpeHyTHe HH(popMaIyje o QyHKIIOHICAaky CBUX €lIeMeHaTa.

Kox cBakor nmpuctymna uaTepHeTy O6uhe moTpebHO 00e30eauTn oATroBapajyhy 3alTuTy Of
snoynoTpebe y cmuciy cyber security. Cee oBo he moBectd 10 60Jber QyHKIIMOHHCAHA
HOBOT, JWTUTAIHOT, >KENE3HMYKOI CHUCTEMa M Kao IPOHM3BOX he MMaTtd moOoJblIarme
HCKYCTBa KOPHCHHUKA.

4.1. BIG DATA

VYcren aurutanusaiiije, jaBba ce BelMKa KOJMYMHA TpaHCIOPTHHX moxataka (big data),
koju hie y OyayhiHocTH OMTH UHTErPUCAHK Y CHCTEM MOOMIIHOCTH Ca IIMJbEM Ja CE MPYXKH
0oJba yciyra.

Pasmuke usmely kimacuune amanmutuke u big data amamuse Cy: KONMYHMHA IOJaTaKa,
JMHAMUAYHOCT U Op3UHa HACTajamba T0aTaka U PA3HOPOIHU U3BOPH MOaTaKa — BAPUTET.

EnexTpoHCKa KyNOBHHA Kaparta, IOJAald O pely BOXKEE y PEaJHOM BpPEMEHY, IUIaHepH
ITyTOBarba v CIIMYHH eJIEMEHTH hie To00JbIIaTi HUBO yCITyTe, TOK he y TepeTHOM caoOpahajy
YBH] Y CBE TPAaHCIIOPTHE MOJAaTKe OMOryhWTH akTepuma Aa Jajy Hajoosby YCIyry Mo
Haj00Jb0] IIEHHU U PeTyKOBATH OIIEPATUBHE M OCTaJIe TPOIIKOBE.

Cge undopmaruje o CC ypehajuma u mocTpojeruMa Ha Mpeku hie OUTH JOCTYITHE y peal-
HOM BpemeHy. OBo omoryhaBa yBHIl y cTame ypehaja, CHTHAIHE 3HaKe OJHOCHHUX CHTHaja
U cirvHe HHpOpMalMje Ha OCHOBY KOjUX he ce BpIIUTH yIpaBibambe U3 EHTPATHOT MECTa
3a [eNy JKEIe3HUYKY MPEXKY MIIH HeKH heH fe0. OBako hie HuBO 6e30eqHOCTH OUTH TOBHU-
IICH a yIpasJbambe caoopahajem he ce peanuzoBatu eukacHuje U eheKTUBHU]E.

4.2. IOKPUBEHOCT UHTEPHETOM

,»CpOuja Bo3“ a.h., HAIlMOHATHM JKEJIE3HUYKH OMepaTop y MyTHHYKOM caobOpahajy y
Perny6nuiin Cpouju je 2013. roauHe CripoBEO MEPEH-e MOKPUBEHOCTH MIPyTa Ha pelialujama
Beorpan lynas-Bpriar u Cyboruiia-Com060p, Kao J1eo mpojekra 3a yBol)erme HHTepHETa y
BO30BE. 32 Mepee Cy aHraKOBaHa JIBa HAI[MOHAIHA [IPOBAjepa, KOjU Cy TBPAWIH JIa je
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MTOKPUBEHOCT JKEJIEe3HWYKe Mpexke HHTepHeToM mpeko 80%. Ilo m3Bpmemy Mepema
3aKJbYYCHO je Ja je MOKPUBEHOCT HAaBEICHUX pelalja nHTepHeToM Omna oko 30%. OBa
pa3nrKa je eBUIeHTHA 300T HHCKE MOKPUBEHOCTH Ha OTBOPEHO] MPY3H yCile YAaJbeHOCTH
mmeljy rpamosa. Ilociie HekomuKo rofuHa, a mocie yeohema 4G Mpeke, IIOHOBIJBEHO je
Meperme U pe3yirar je 6uo oko 70% mokpuBeHOcTH. To je OHMO MpemycioB 3a yBohjeme
HHTEpHETa Y BO30Be Ha MpexH npyra Penyonuke Cpowuje.

HaBenenn mnpumep mokasyje Oa je€ 3a YCIEIIHO WHTETPHUCAE JKEIE3HWYKE MpEexe
HHTEpHETOM Omiio moTpebHo moanhu caM HUBO MOKpHBEHOCTH ca 2G, oxHocHo 3G, Ha 4G
Mpexy. JlaHac je mpakTHYHO cTaHAap. nokpuBeHoCcT 4G MpexoM, a SG MOKPUBEHOCT je Ha
XOPHU30HTY, Y3 TPEHYTHO YBoheHe y MojeJIMHIM €BPOIICKUM 3eMibaMa. [lera renepaiuja
Mpexe MobmiHe Tenedounuje SG tpebaso 6u ma mpenocu u qo 1.000 myra Behun omcer
nojaraka Hero Mpexa 4G. bpoj npukipyueHnx amapata Ou Tpedano aa ce ycToCcTpyyH, a
BpeMe BUXO0BE peakiiyje 1a Oyae Mame 0]l jeJHe MHJIHCEKYH/IE.

4.3. INTERNET OF THINGS

Cam 0T cuctem (cnmka 3) ce cacroju of ,,laMeTHUX " ypelaja, MmoBe3aHUX HA WHTEPHET,
KOjH KOpHCTe HampeiHe Npolecope, CEH30pe M KOMYHHKAIIMOHH XapaBep JAa Ou
MIPUKYIUJBANN, CIIAIM W pearoBalld Ha MOJATKe Koje JAoOWjajy y CBOM OKpyxkemy. 10T
ypehaju mene momatke cemsopa Ha cloud, rme ce Bpummm okanHa 00paja W aHATH3a
nojaTaka.

Cnuxka 3. [Ipumep 10T cucrema [18]
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[Ipennoctu ymorpebe 10T cucrema Ha JKENE3HUIM Cy: MOHUTOPHUHT KOMIUIETHOT IpoIieca
IIOCJIOBamba, NOOO0JbIIAkEe HCKYCTBA KOPHCHUKA, YIITEAA Y BpEMEHY U HOBILY, TOOOJbIIAE
MIPOLyKTUBHOCTH JKEJIE3HUIKOI 0c00Jba, MHTErpallfja 1 ajanraiuja Ou3H1uC Mozena, 60JbH
Ipolec TOHOIIeHA 0JUTyKa U IToBehiame Karmuraa.

Internet of things mpexcrasspa eneMeHT muruTaTM3aIMje ca HajBeNUM MOTEHIMjAIOM TIPHU-
MeHe y CC texuunu. [locraBbamem cenzopa Ha CC ypehaje u mocTpojema ce BpIn BH-
XOBa TpaHC(OpMaIlFja y IUTUTAIHU €JIEMEHT Ha BUPTYalTHOj )KeJe3HNUK0j Mpexxku. OBO 0-
MoryhaBa yBun y cBe uHpopMaije oapeheHor ypehaja mim mocTpojema y pearHoM Bpe-
MeHy. CBaka HeucnpaBHocT y paay CC ypehaja hie ce Oprxe uaeHTU(HUKOBATH, 3aBECTH ay-
TOMATCKH Yy THEBHUK HCUCIIPABHOCTH U JIAKIIC OTKIIOHUTH.

4.4. MAINTENANCE 4.0

VYnorpebom 10T, nocraBipameM CeH30pa Ha pa3He eJIeMEHTE Ha JKEIEe3HHMYKO] MPEXH H
uHTerpucameM Maintenance 4.0 y cucrem, 6ulie Moryhe nmpaTuTH )KUBOTHH BEK H CTambe
THX eneMeHaTa, ma he opapkaBame OuTH jeqHOcTaBHUje W jedrurmje. OBako he
MOTEHIIMjalTHA OTKa3H Kao U eBeHTyaHe Hecpehe 1 He3roae OUTH N30erHyTH Ipe Hero IITo
MOTY Jla MMajy yTullaj Ha 6e30eJHOCT, ONepaTHBHE MPOLEAYPEe M KAaIUTANl JKeJIC3HUYKOT
CHCTEMA.

Heke on xapaktepuctuka Maintenance 4.0 cy: OpHUjeHTHCAHOCT Ka KOPHCHHKY,
jemHOoCTaBHa ymoTpeba, Op3WHA, PEaKTHBHOCT H  (PIEKCHOMIHOCT, MOBE3aHOCT ca
MOOWITHOM aIUTMKalMjoM, JIOCTYIHOM CBYyrze, moBe3aHocT ca 0T cucremom, amatu 3a
T'eOJIOKAI]Y, aJlaTH 32 aHAJIM3€ U HeoTpaHW4eHa yroTpeda Meuja.

Jeman on mpoGmema mpu ysohewy Maintenance 4.0 je ummeHuna aa 300r CTPOTHX
peryiaTiBa Be3aHHX 3a 0e30€HOCT M KBAINTET YCIIyre Ha JKEIE3HHUIH, YBOheme HOBHX
TEXHOJIOTHja MOpa Ja Ce U3BPIIM Ha 1eJIOM BO3HOM ITapKy M OCTAJIMM CPEICTBUMA, a 32 TO
je moTpebHO MHOTO BpeMeHa M (MHAHCH]CKHMX cpeiacTaBa. Takole, yTumaj Ha yBoheme
OBaKBHX IIaTGOPMH UMa U HHPPACTPYKTYpa Kao U BPEMEHCKH YCIIOBH M MECTO YTPaJIbe.

Maintenance 4.0 numa pa3ne obiiKe ¥ HaurHe UMIUIeMeHTanuje. Heke o wux cy:

+ E-maintenance (cauka 4): Tompiika ofpxaBamy Koja YKbydyje pecypce, yeiayre u
MEHAIIMEHT KOjH CYy MMOTPEOHU Jja ce OMOTyhun MPOaKTUBHO JOHOMICHE ouTyKa. OBaj
cucTeM yKIbyuyje pasHe E-rexnomoruje kao u E-monurtopusr, E-nujarsoctuxy u E-
MIPOTHO3E,
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Cnuka 4. E-maintenance cucrem [14]

* RFID (Radio frequency identification), (cnuka 5) je TexHonoruja 3a mobHjarbe
nojiataka oj yjaajbeHux oOjekara. KopucHa je 3a mpaheme o0jexaTa kao mTo cy
JKeJIe3HHYKA BO3MJIA U CKIIOMOBH a IUIAHWPA aKTUBHOCTH BE3aHE 3a OJ[P)KaBarbe Ha

eukacHUju HauuH, BpahameM mojjaTaka y peajHOM BPEMEHY O CTamy o0jekarta,
*  Bupmyanua uiu usmersena peaiHocm.
*  Pasmena suara, networking u cucmemu 3a nOOPuIKY .

RFID
O3HAKA

RFID uuTa4 ca
AHTCHOM

Cepsep 3a 6a3y
moxaTaka

eMaintenance Cloud 3a /Keaesunuy

RFID wntat ca
AHTEHOM
Cepaep 3a Gazy
D no;l()n:u y
03HAKA

M3 DA DD DD

Bos

Cnuka 5. RFID cucrem Ha xene3nuim [14]
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VBohewem E-Maintenance he, mpakTHaHO, PEaKTHBHO OAPKABAIHE MPECTATH J1a TIOCTOjH.
VYBuI0M y CBe HH(pOpMalHje eJeMeHara xeJle3HnIKe Mpexe U rpahemem crama ceux CC
ypehaja u moctpojema, ciayxba ompkaBama hie y CBaKOM TPEHYTKY 3HATH Ha KOM JIEITy
Mpeke U KOM FeHOM €JIEeMEHTY je OTpeOHO CIIpOBeCTH onpkaBame. OBako he ce cBaka
MOryhHOCT 0TKa3a CBECTH Ha MUHUMAJIHY BPETHOCT.

4.5. CYBER SECURITY

Kox CC ypehaja u mocTpojema je OuTHO 00e30€IUTH CUTYPHOCT IOIaTaKa U 3allITUTUTH X
0/I HETIOBOJFHUX CTPAHUX YTHUIIaja jep yciea eBeHTyanHux Hamaaa Ha CC eneMeHTe Mpexe
Moxke ohu 1o KaracTpodallHUX Iocieauna no odbassbame caodpahaja U 10 HapyllaBamba
6e30eTHOCTH LIETOKYITHOT CHCTEMA.

4.6. TIOBOJBITAHO UCKYCTBO KOPUCHHUKA

VYBoheme qurnranu3zanyje Ha sxene3Huiy he mosehaTy MO3UTHBHO NCKYCTBO KOPUCHHKA H
KBAJIMTET YCIIyTe Ha [IEJI0] PEJallijy IMyTOBama:

* HmKe IeHe he Outh peamu3oBaHe yciel jeQTHHHjET oAp)KaBamka, CKOHOMCKOT H
JPYIWITBEHOT pacTta yciea noBehaHe MOOWIIHOCTH U MarmbHX TPOIIKOBA HA LIEJIO)
penanuju,

» Beha ¢pekBenTHOCT yciyre he Outn peanuzoBana ycien npahema U IIaHUPamba
KpeTama BO30Ba y pealHOM BpeMeHY Kao 1 yBohema ,,TOKpeTHUX OJIOK ojcexa’,

* TmyTOBame he ce jemHOCTaBHHjEC IUIAHWpATH 3a Ieiy penanujy (yBohemem
IATGOPMH U aIUIUKaIH]ja 3a HHPOPMHUCALE MyTHUKA O PEIY BOKILE, NIAHUPAHE
MyTOBaha U KYNOBUHY Kapara),

* 0osa yciyra y camoMm Bo3y he Gutu omoryhena ysohemem Wi-fi, cucrema 3a
3a0aBy U CIUYHO.

3AK/bYYAK

Jururanusanmja Ha sxese3HuI omoryhara yHanpeheme mocrojeher crama jKeIe3HuIKOT
cUCTEeMa, YMME CE OCTBapYje MOIU3amkhe HUBOA KOHKYPEHTHOCTH XKeJIe3HHIIe, 0e30¢1HOCTH,
KBaJIUTETA YCIyIe, CHepreTcke e(pruKkacHOCTH, MOOMITHOCTH Ka0 U €KOJIOIIKE OJJPKUBOCTH.
VYrpassbame Bo3a y3 Kopulliemhe JUrHTaIn3alije yKIbyqyje ayTOMaTH30BaHO YIIPABIhahe
caoOpahajem, MPeHOC CUTHATHUX 3HAKOBA y KaOMHY MalIMHOBOle, ayTomMaTcko Boheme Bo-
30Ba, MOBE3aHE CABETOJABHE CHCTEME W OAroBapajylly mparehy TeneKOMYHUKALHOHY
MPEXKY.

EnemenTn aururanuzanyje cy:
e TpaHcrmopTHH moganu (data),
TOKPUBCHOCT JKCJIC3HUYKE MPCIKE NHTCPHCTOM,
internet of things (1oT),
cyber-security u
m000JBIIIAHO UCKYCTBO KOPUCHHKA.
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3a ucnpaBHO pa3yMmeBame I0jMa JUTHTANM3alldje MOTPEOHO je TMO3HABaTH HEroBe
HajOuTHHUje ejeMenTe. TpaHCOPTHH Mojaiy, Koju he mocrojatu y MHOro Behem o0uMy
Hero aaHac, he OUTH KOPHUCTaH ajaT 3a aHaJIH3y TPXKUIITA U aJalTallHjy aKkTepa Ha IPOMEHe
1 HOoBHHE. /la O quruTamu3alija y IOTIyHOCTH Onila MpUCyTHA Ha JKEJIE3HUIH, OUTHO je
Jla TTOCTOjH MOBE3aHOCT Ha MHTEPHET Ha IIeJI0] *KeJe3HHUK0j Mpexku. OBa moBe3aHocT he
oMoryhuti yMpexaBame eJeMeHara Ha Mpexu myteMm internet of things, ma he 6utu moryhe
no0uTH TpeHyTHe HH(popMaije o (GYHKIHOHHCAmY CBHX eneMeHata. Kox cBakor
MIPHUCTYTIa HHTEpHETY Ouhe moTpeOHo 00e30eauTH oAroBapajyhy 3amruty oJ 3moymnorpede
y cmuciny cyber security. Cee oBo he moBectw 10 6oJber (PYHKIIMOHHCAEa HOBOT,
JUTHTAIHOT, JKEIE3HUYKOT CHCTeMa M Kao Mpou3Boj he mmaru moboJsbliame HCKYCTBa
KOPHCHHKA.

Cge undopmargje o CC ypehajuma 1 mocTpojermuMa Ha Mpeku fie OUTH JOCTYITHE y peal-
HOM BpeMeHy 1uTo he omoryhutn yBun y crame ypehaja, curHaIHe 3HaKe OJIHOCHHX CHI-
HaJla U CIIMYHe HH(OpMaIje Ha OCHOBY KOjUX he ce BPUIMTH yNpaBJbake U3 LEHTPATHOT
MecTa 3a IeJy JKeJIe3HHUKY MPEeXy MM HeKH mbeH aeo. OBuM he HuBO 6e30eqHOCTH ONTH
TIOBHIIICH a yIIpaBibamke caoOpahajem he ce peamu3oBatu edukacHuje U ePeKTHBHH]C.

[ToxpuBeHoCT Xene3sHHUIKe Mpexe nHTepHeToM oMoryhmhe m mosesanoct CC ypehaja n
MOCTpOjea Ha BUPTyallHy Mpexy myTeM internet of things. OBumM ce ocTBapyje AuTUTANTHA
KEJIe3HNYKa MpeXa I'/ie Ce YIpaBbarbe, OJpKaBambe U ONEpaTHBHE MPOIeype MOTy 00a-
BUTH j€THOCTABHU]€, TUTUTATHUM ITyTEM.

Internet of things mpexacTaBsba eneMeHT TUrHTanM3alMje ca HajBeNHM MOTCHIMjAJIOM TIPH-
mene y CC texuuiu. [locraBpamem censopa Ha CC ypehaje n moctpojema ce BpUIN BH-
XOBa TpaHc(opManuja y JUTHTATHH €IEMEHT Ha BUPTYaJIHO] XKeJIe3HNYK0j Mpexu. OBo o-
Moryhasa yBuz y cBe uadopmaimje oapelheHor ypehaja umm mocrpojema y peaaHoM Bpe-
MEHY, FETOBO CTame W MOTYNHOCT yIpaBibama OBHUM €IEMEHTOM MPEXKE Cca ICHTPATHOT
Mecta. CBaka HeucnpaBHOCT y pany CC ypehaja he ce Opke maeHTH(PHUKOBATH, 3aBECTH
ayTOMATCK{ Y JTHEBHUK HEHCIIPABHOCTH M JIAKIIE OTKIOHUTH.

VBohemwem E-Maintenance hie, mpakTHIHO, PEaKTHBHO OJAPKABAIHE MMPECTATH Ja MOCTOjH.
YBugom y cBe uH(popMaIyje ereMeHaTa xKele3Hnuke Mpexe u mpahemeM cTama cBux CC
ypebhaja 1 mocTpojema, ciayx0a onpikaBama he y cBakOM TPEeHYTKY 3HATH Ha KOM JEITy
Mpeke W KOM HeHOM €JIEeMEHTY je TOTpeOHO CIIpoBeCcTH onpkaBame. OBako hie ce cBaka
MOFthOCT OTKas3a CBECTH HAa MUHUMAJIHY BPECIHOCT.

Kox CC ypehaja i mocTpojema je OuTHO 00e30eAUTH CUTYPHOCT IToIaTaKa M 3alITUTUTH HX
O]l CTpaHUX YTHIIaja jep ycien eBeHTyanHux Hamaaa Ha CC eneMeHTe Mpeke Moke Johu
110 KaTacTpoalHUX TOCIIEIHIIA 110 00aBbame caobpahaja u 10 HapyIlaBama 0e30eIHOCTH
LEJIOKYITHOT CUCTEMA.

ZBORNIK RADOVA — PROCEEDINGS 177



6 —7.12. 2019. Banja Luka

JUTEPATYPA

“A Roadmap for Digital Railways”, UIC, CER, CIT and EIM
Matthias Finger, Nadia Bert, Kathryn Bouchard, David Kupfer, “Which Role for Railway Undertakings in
the Mobility of the Future”, European Transport Regulation Observer

[3] “Digital railway developments progress paper version 4”, UIC Communications Department, June 2017.

[4] “Research for the TRAN Committee - Infrastructure funding challenges in the sharing economy”, Euro-
pean Parliament, Policy Department for Structural and Cohesion Policies, 2017.

[3] Oliver Wyman, “Mobility 2040 Staying ahead of Disruption”, 2016.

[6] Matthias Finger, Nadia Bert, Kathryn Bouchard, David Kupfer, “Which Role for Railway Undertakings in
the Mobility of the Future”, 14" Florence rail forum summary, Florence, 22.05.2017.

[7] Andrew McAfee, Erik Brynjolfsson, “Big Data: The Management Revolution”, Harvard Business Review,
October 2012.

[8] R.Neelamegam, “Passengers’ Perception of Service Quality: A Study With Reference to Madurai Division
of Southern Railway”

[9] Anna L. Buczak, Erhan Guven, “A Survey of Data Mining and Machine Learning Methods for Cyber Se-
curity Intrusion Detection”, IEEE, 2015.

[10] Yulia Cherdantseva, Pete Burnap, Andrew Blyth, Peter Eden, Kevin Jones, Hugh Soulsby, Kristan Stod-
dart, “A review of cyber security risk assessment methods for SCADA systems”, 2015.

[11] Raphael Plaff, Manfred Enning, “Towards inclusion of the freight rail system in the industrial internet of
things - Wagon 4.0”, April 2017.

[12] “Railway Transport 4.0 - Innovation within the railway industry for more climate protection and more cu-
stomer quality”, InnoTrans Convention, 19™ September 2018.

[13] Gruber et al., “Crowd sourcing information to fulfill user requests”, US Patent 9,280,610 B2, March 8"
2016.

[14] Mirka Kans, Diego Galar, Adithya Thaduri, “Maintenance 4.0 in railway transportation industry”

[15] Huxoxa JI. Munytunosuh, ,,IIperien u aHamm3a cramba CUTHAIHO-CUTYPHOCHHX ypehaja Ha Mpexu mpyra
Peny0auke Cpouje”, Yuusepsuret y beorpany, Caobpahajuu ¢axynrer, centembap 2018.

[16] Huxona /JI. Munytunosuh, ,,Jlururanusanyuja Ha XKeJIE3HUIH ca IPUMEHOM Ha CHTHAJIHO-CUTYPHOCHE ype-
haje kox mpyra 3a Bo30Be BenMKHUX Op3uHa“, YHuBep3utetT y beorpany, Caobpahajuu dakynrer, cenrem-
6ap 2019.

[17] 3opan XK. ABpamosuh, [Ipasxker M. Mapunkosuh, Urop T. Jlactpuh, ,,Jlurnrann3sanuja xenesHune-uapop-
MAaTHYKH IPUCTYT pa3Boja ayromarusarmje”, JITA — Journal for Information Technology and Applicati-
ons, [TaneBponcku yHuBep3uTeT AnienpoH, bama Jlyka, Penmybnuka Cpricka

[18] https://bit.ly/2s9gb5X (11.10.2019)

178 ITeO



X1 medunaroni nauéno-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Xi medunarodni naucno-strucni skup PANEVROPSKI UNIVERZITET
Informacione Tehnologije za elektronsko Obrazovanje APEIRON
ITeO 2019 VLENBOH
Banja Luka, 6- 7. 12. 2019. godine S T

MODELIRANJE ALGORITMA REGRESIONE POVEZANOSTI
MAKROEKONOMSKIH FAKTORA I BDP BIH STEPWISE
METODOM

Puro Mikié
Panevropski Univerzitet Apeiron, Banja Luka

Zeljko Raéi¢
Univerzitet u Banja Luci, Ekonomski fakultet

Neven Miki¢
Univerzitet u Banja Luci, Ekonomski fakultet

Apstrakt: Cilj ovog rada je da ukaze na primjenu Stepwise metoda u analizi ponasanja BDP u BiH
u periodu od 2007. do 2018 godine u zavisnosti od uticaja slijedec¢ih makroekonomskih faktora: 1zdaci
za krajnju potrosnju domacinstva, 1zdaci za krajnju potrosnju NIPSH, lzdaci za krajnju potrosnju
vlade, Bruto investicije u stalna sredstva, Promjene zaliha, Dragocjenosti, Izvoz roba, 1zvoz usluga,
Uvoz roba, Uvoz usluga. Koristen je prosireni visestruki linearni regresioni model primjenom metoda
Stepwise, koja ukljucuje sve varijable u model bez ogranicenja. Analiza i inerpretacija rezultta vrsi
se upotrebom statistickog softvera SPSS verzija 23.

Kljuéne rijeci: Stepwise metod, Visestruki linearni regresioni model, BDP, tabela sumarnih statistika.

1. UVOD

BDP je i opsteprihvaéen ne samo kao indikator ekonomske snage i blagostanja jedne zem-
lje, ve¢ 1 kao indikator za poredenje zemalja u svijetu po stepenu razvijenosti. U ovom radu
koristili smo nominalni BDP po tekuéim cijenama. Cilj istrazivanja je identifikacija uticaja
makroekonomskih faktora na BDP u BiH na temelju empirijskih podataka. Postoje razli¢ita
misljenja o njihovom izboru i broju $to zavisi od subjektivnosti autora (istrazivaca, analiti-
¢ara), primjenjene metodologije i konkretnog istrazivanja. Kod primjene visestruke linearne
regresione analize koristen je Stepwise metod, koji obuhvata kombinaciju dvije procedure:
Forward procedure i Backward procedure. Polazi se od Forward procedure, a zatim se u
svakoj iteraciji provjerava ispunjenost Backward kriterijuma (F to removal). Kona¢ni cilj
istrazivanja je dokazivanje postepenog uticaja nezavisnih varijabli na zavisnu varijablu, uz
aktiviranje cjelokupnog procesa upravljanja nezavisnim varijablama. U drugom dijelu rada
definisan je viSestruki regresioni model u kome je BDP zavisna varijabla a nezvisne vari-
jablae su: Izdaci za krajnju potro$nju domacinstva, Izdaci za krajnju potro$nju NIPSH, 1z-
daci za krajnju potrosnju vlade, Bruto investicije u stalna sredstva, Promjene zaliha, Dra-
gocjenosti, 1zvoz roba, 1zvoz usluga, Uvoz roba, Uvoz usluga.
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2. VISESTRUKA LINEARNA REGRESIJA

Regresiona analiza je jedna od najceSce koriS¢enih statistickih metoda, koja je nasla pri-
mjenu u najraznovrsnijim oblastima istrazivanja. U ovom radu je ukazano na specifi¢nosti
primjene viSestrukog lineanog regresionog modela i Stepwise metoda u analizi ekonomskog
rasta. Rijec je o modelu koji predstavlja moénu i fleksibilnu proceduru za analizu odnosa
izmedu jedne zavisne promjenljive i viSe nezavisnih promjenljivih, s ciljem:

1. da odredi dio varijabiliteta zavisne promjenljive obja$njen nezavisnim;

2. da definiSe matematicku funkciju kvantitativne povezanosti;

3. da predvida vrijednost zavisne promjenljive kao reakciju na promjenu inputa.

Opsti oblik viSestrukog linearog i regresionog modela mozemo predstaviti na slijedeci na-
¢in:

Y:A)+A&X1+A2X2+A3X3+A4X4+ASX5+A%X6+A7X7+A8X8+A~3X9+A~10X10+g

gdje je:
e Y -zavisha promjenljiva,
X;- nezavisne promjenljive,
Ao - Konstanta,
A - nepoznati parametar uz nezavisne varijable,
€ - greska koja odrazava sve uticaje na zavisnu promjenljivu (BDP) koji ne poti¢u
od navedenih nezavisnih promjenljivih.

U tabeli broj 1 su predstavljene vrijednosti za sve analizirane varijable, odnosno najznacaj-
nije ekonomske varijable koje uti¢u na BDP, u periodu od 2007. do 2018. godine).

Tabela 1: Zavisna i nezavisne varijable (period 2007.-2018.)

1zdaci za . .
lzdaci za| lzdaci za | Bruto

Bruto do- | krajnju S S ... | Pro- |Dragocje| lzvoz Uvoz Uvoz
Go- D .. | krajnju | krajnju |investicije| . lzvoz
dine [M3¢1 proiz-) potrosnju potrodnju| potro$nju | u stalna mjene : usluga
vod dor;:gm- NIPSH viade | sredstva zaliha | nosti roba roba usluga

2007 | 23,356,74 |19,311,762| 188,866 | 4,279,306 |5,809,953| 304,857 | 695 | 5,782,251 | 2,046,502 |13,335,218| 851,575

2008 [24,280,641|20,371,657| 162,592 | 4,904,535 |5,956,039| 722,223 | 689 | 3,627,268 | 2,553,535 | 13,285,40 | 732,57

200925,228,400|20,755,457| 164,272 | 5,694,530 |4,979,424| -27,915 | 636 | 3,981,980 | 2,651,865 |12,087,864| 877,802

2010(25,846,127|20,950,081| 164,271 | 5,912,646 |4,384,441|-243,681| 213 | 4,364,182 | 2,699,879 |11,574,665| 811,239

201126,452,355|21,260,301| 151,962 | 5,815,628 |4,670,848| 55,691 | 458 |5,313,892 | 2,568,167 | 12,617,94 | 766,688

201228,816,924|21,757,469| 167,385 | 6,104,690 |4,958,203| 153,071 | 647 | 5,822,651 | 2,584,919 |13,967,974| 764,137

201328,217,556|22,339,043| 340,197 | 6,111,735 | 4,832,64 | 55,622 | 647 |6,534,935 | 2,611,143 |13,871,634| 736,773

2014)28,445,116|22,949,760| 229,370 | 6,205,505 [5,362,531|-101,387| 545 | 6,707,553 | 2,703,855 |14,854,430| 758,188

2015]29,455,519|23,242,123| 227,272 | 6,252,926 [5,144,648| 237,994 | 591 | 6,987,320 | 2,946,263 |14,747,741]| 835,337

2016]30,650,316|23,672,507| 240,256 | 6,287,564 |5,222,232| 684,710 | 2,270 | 7,786,195 | 3,038,867 |15,419,756| 864,530
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2017| 31,376 | 24,482,32 | 247,474 | 6,369,33 | 6,601,22 [ 705,254 | 2,338 | 11,05526 | 11,055 | 18,18627 | 18,186

2018| 32,954 | 25,495,94 | 254,901 | 6,610,55 | 6,985,20 | 726,41 | 2,408 11,900 11,900 19,270 | 19,270

Analizu vr§imo kori§¢enjem softverskog alata IBM SPSS Statistics 23. Od izlaznih rezultata
obratimo paznju na kljucne tabele. Iz tabele 2, deskriptivnih mjera, vidimo da od nezavisnih
varijabli najvisu prosjecnu vrijednost ima promjenljiva Uvoz roba 5.908.231,477, a zatim
slijede Bruto drustveni proizvod 2.393.080,259, Bruto investicije 1.699.120,5535, Izdaci za
krajnju potrosnju stanovnistva 1.388.178,641 i Izvoz roba sa 1.371.290,872.

Mean Std. Deviation N
BDP 27075869,4000 2393080,25852 10
Potro$nja stan 21661016,0000 1388178,64106 10
NISPSH 203644,3000 57924,33524 10
Potro$nja Vlada 5756906,5000 659727,57121 10
Bruto investicije 4649315,1640 1699120,55548 10
Zalihe 184118,5000 316417,72426 10
Dragocjenosti 685,1000 597,54116 10
Izvoz robe 5690822,7000 1371290,87237 10
Izvoz usluge 2640499,5000 264456,64271 10
Uvoz robe 10987256,7400 5908231,47697 10
Uvozusluge 733952,6000 237329,30942 10

Tabela 2, Correlations, pokazuje vrijednosti Pearson-ovog koeficijenta korelacije izmedu
svih promjenljivih. BDP je u najjacoj korelaciji sa Izdacima za krajnju potro$nju stanovnis-
tva (0,962), zatim sa Izdacima za krajnju potrosnju Vlade (0,876), Izvozom roba (0,799) i
Izvozom usluga (0,791), a najslabija korelaciona veza je sa Promjenama zaliha (0,055).

26 Za 2017. 1 2018. godinu dati su zbirni podaci za izvoz/uvoz roba/usluga

27 Za 2017.12018. godinu dati su zbirni podaci za izvoz/uvoz roba/usluga
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Tabela 2: Correlations

Bruto

Potr |NIS Potros- |. . . Drago- |lzvoz [lzvoz |Uvoz |Uvoz
BDP . investi- |Zalihe | . .
stan |PSH nja Vlada cije cjenosti |robe |usluge [robe |usluge
BDP 1,000 |,962 |,511 ,876 -,241 ,055 ,359 ,799 ,791 ,508 ,357
Potrosnja
¢ ,962 1,000 (,560 |,873 -,226 ,052  |,324 ,773  |,855 [,457 |,282
stan
NISPSH ,511  [,560 |1,000 (,374 -,755 ,023  |,217 ,652  |,252  [,504 |[,178
Potrosnja
,876  |,873 |,374 1,000 -,353 -,314 |,094 ,498 |,839 [,378 [,381
Vlada
Bruto
.. |-241 |-226 |-,755 |-,353 1,000 (,327 |,085 -,197 |-,067 |-,188 |[-,154
Investicije
,055  |,052 |,023 -,314 ,327 1,000 |,617 ,152  |,088 |-,228 |-,513
Zalihe
Drago-
. . [,359 |,324 |,217 ,094 ,085 ,617 11,000 421,291 [,189 |,067
cjenosti
lzvoz
b ,799 ,773 |,652 ,498 -,197 ,152 ,421 1,000 |,404 ,621 ,495
robe
lzvoz
,791  [,855 |[,252 ,839 -,067 ,088  |,291 ,404 11,000 [,236 |,131
usluge
Uvoz
,508 [,457 |,504 |(,378 -,188 -,228 |,189 ,621  |,236  |1,000 |,675
Robe
Uvoz
,357 [,282 |,178 ,381 -,154 -,513 |,067 ,495  |,131  |,675 [1,000
Usluge
BDP ,000 |,065 ,000 ,251 ,441  |,154 ,003 |,003 |[,067 [155
Potrosnja
st ,000 ,046 ,000 ,265 444|181 ,004 |,001 |,092 (215
an
NISPSH ,065 ,046 ,143 ,006 ,475 ,274 ,020 ,241 ,069 ,311
Potrosnjna
,000 |[,000 |,143 ,159 ,188 |,398 ,071  |,001 |[,140 |,139
Vlada
Bruto
... 1,251 |,265 |,006 ,159 ,178  |,407 ,293  |,427 |,302 |[,335
Investicije
Zalihe ,441 ,444 |,475 ,188 ,178 ,029 ,337 ,405 ,263 ,065
Drago-
. . ,154  [,181 |,274 |,398 ,407 ,029 ,113  |,208 [,300 |,427
Cjenosti
lzvoz
,003 |,004 |(,020 |,071 ,293 ,337  |,113 ,124 |,028 |,073
Robe
lzvoz
,003 [,001 |,241 ,001 ,427 ,405  |,208 ,124 ,256  |,359
usluge
Uvoz ,067 |,092 |,069 ,140 ,302 ,263  |,300 ,028 |,256 ,016
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Robe
Uvoz
155 [,215 |,311  |,139 ,335 ,065  |,427 ,073  |,359 |,016
Usluge
BDP 10 10 10 10 10 10 10 10 10 10 10
Potrosnja
10 10 10 10 10 10 10 10 10 10 10
Stan
NISPSH 10 10 10 10 10 10 10 10 10 10 10
Potrosnjna
10 10 10 10 10 10 10 10 10 10 10
Vlada
Bruto-
... |10 10 10 10 10 10 10 10 10 10 10
Investicije
Zalihe 10 10 10 10 10 10 10 10 10 10 10
Drago-
. . |10 10 10 10 10 10 10 10 10 10 10
cjenosti
lzvoz
10 10 10 10 10 10 10 10 10 10 10
robe
lzvoz
10 10 10 10 10 10 10 10 10 10 10
usluge
Uvoz
10 10 10 10 10 10 10 10 10 10 10
robe
Uvoz
10 10 10 10 10 10 10 10 10 10 10
usluge

Pored korelacije izmedu svih varijabli u modelu, analizirane su i korelacione veze izmedu
nezavisnih promjenjivih. Ti koeficijenti nisu visoki, odnosno, uocavamo slabu korelaciju
izmedu nezavisnih varijabli. [zuzetak tj, najjacu korelaciju izmedu nezavisnih varijabli i-
mamo kod Izdataka za krajnju potro$nju stanovnistva i [zdataka za krajnju potro$nju Vlade
(0,873), kao i Izdataka za krajnju potros$nju stanovnistva i Izvoza usluga (0,855), odnosno
Izdataka za krajnju potrosnju Vlade i Izvoza usluga (0,839). Tabela 3, Variables Ente-
red/Removed, definiS§e metod ukljucivanja promjenljivih u regresioni model. Koristili smo

Metod Stepwise koji ukljucuje sve varijable u model bez bilo kakvih ogranicenja.

Tabela 3: Variables Entered/Removed?

Model

Variables Ente-
red

Variables Re-
moved

Method

1

Potrosnja stan

Stepwise (Criteria: F-to-enter >= 3,840, F-

to-remove <= 2,710).

a. Dependent Variable: BDP
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Tabela 4, Model Summary, nam daje klju¢ne informacije o valjanosti regresionog modela.
Koeficijent visestruke korelacije zavisne promjenljive (BDP) i ukljuenih nezavisnih pro-
mjenljivih je 0,962, §to znadi da je njihovo kvantitativno slaganje intenzivno i istosmjerno.

Tabela 4: Model Summary®

Change Statistics

R
Mo- R Adjusted | Std. Error of | Square F Sig. F | Durbin-
del R Square | R Square | the Estimate | Change | Change | dfl | df2 | Change | Watson
1 ,9622 ,926 917 688803,01499 ,926 100,634 [ 1 | 8 ,000 1,804

a. Predictors: (Constant), Potro$nja stan

b. Dependent Variable: BDP

Koeficijent determinacije iznosi 0,926, sto znaci da se 92,6 % varijabiliteta zavisne pro-
mjenljive (BDP) mozZe objasniti uticajem nezavisnih promjenljivih koje su uklju¢ene u mo-
del dok je ostatak varijabiliteta izazvan faktorima koji nisu obuhvaceni. Vrijednost korigo-
vanog koeficijenta determinacije 0,917 je blizu vrijednosti obi¢nog koeficijenta determina-
cije (0,926), zbog povoljnog odnosa broja ukljuc¢enih varijabli u model i ukupnog broja
opservacija. U tabeli 5 predstavljleni su obi¢ni regresioni koeficienti — u oznaci i standardi-
zovani regresioni koeficijenti.

Tabela 5: Coefficients?

Sta-
ndar- Collinea-
Unstandardized dized 95,0% Confidence Correlations rity Stati-
Coefficients Coeff Interval for B .y
ici stics
Model ents |T Sig.
Zero To-
Lower Bo- |Upper - Par |Par |le-
B .E B
Std. Brror |Beta und Bound orde|tial [t |ranc VIF
r e
1£f::t) 8864311,5 3?9288’9 5 470 ’903 17141226,7 |587396,2
02 ! 59 46
Potro
v . 10,03|,00 ,96 [,96 (1,00 (1,00
z:;z;— 1,659 ,165 ,962 ) 0 1,278 2,041 ,962 2> 12 lo 0

a. Dependent Variable: BDP
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Tabela 6 pokazuje varijable koje su, nakon varijable Potro$nja stanovnisStva, postepeno u-
klju¢ene u model.

Tabela 6: Excluded Variables®

Collinearity Statistics

Beta Partial Cor- Minimum Tole-
Model In t Sig. relation Tolerance VIF rance
1 NISPSH -,040° | -,326 7154 -,122 ,686 1,457 ,686
Potro$nja vlada 1526 | 751 477 ,273 ,238 4,207 ,238
Bruto investicije -,025° | -,237 ,820 -,089 ,949 1,054 ,949
Zalihe ,005° | ,047 ,964 ,018 ,997 1,003 ,997

Dragocjenost )

,053° | ,495 ,636 ,184 ,895 1,117 ,895
l1zvoz robe ,137° | ,897 ,399 321 ,402 2,487 ,402
I1zvoz usluge -,119° | -,616 ,558 -,227 ,269 3,720 ,269
Uvoz robe ,086° | ,781 ,460 ,283 ,791 1,264 ,791
Uvoz usluge ,093° | 924 ,386 ,330 ,920 1,086 ,920

a. Dependent Variable: BDP

b. Predictors in the Model: (Constant), Potrosnja stan

U radnom primjeru, na osnovu dobijenih regresionih koeficijenata, regresioni model mo-
zemo predstaviti slijede¢im matematickom funkcijom prilagodenom za ekstrapolaciju:

Y =-8.864.311,502+1, 659X, +-0,040 X ,+0,152 X ,~0,025 X, +0, 005X, +0, 053, +0,137X, -
~0,119x,+0,086X, +0,093X,,.

3. ZAKLJUCNA RAZMATRANJA

U ovom radu je prezentovana primjena metode Stepwise, odnosno, modela viSestruke regre-
sione analize u makroekonomskim istrazivanjima na primjeru BiH u period od 2007. do
2018. godine. Analiziraju¢i meduzavisnost posmatranih pojava vidimo da je BDP je u naj-
jacoj korelaciji sa [zdacima za krajnju potro$nju stanovnistva (0,962), zatim sa Izdacima za
krajnju potro$nju Vlade (0,876), [zvozom roba (0,799) i Izvozom usluga (0,791), a najsla-
bija korelaciona veza je sa Promjenama zaliha (0,055). Polaze¢i od pretpostavke da se va-
rijabilitet zavisne varijable moZe objasniti uticajem nezavisnih varijabli, dokazali smo da se
92,6 % varijabiliteta zavisne promjenljive (BDP) mozZe objasniti uticajem nezavisnih pro-
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mjenljivih obuhvaéenih modelom. Postavljena hipoteza je potvrdena rezultatom da je ve-
¢ina prediktorskih varijabli, definisanih u viSestrukom linearnom regresionom modelu, sig-
nifikantna, u smislu uticaja na kretanje BDP-a BiH u posmatranom periodu. Rezultati ovog
istrazivanja mogu biti korisni kreatorima ekonomskih politika za definisanje strateskih ci-
ljeva i na taj nacin preciznije usmjere svoje aktivnosti u pravcu ekonomskog rasta i razvoja
privrede BiH.
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Apstrakt: Pod udzbenikom najéesée podrazumevamo Stampani medij masovnog komuniciranja
kojim se diseminiraju vizuelne, verbalne i ikonicke poruke. Informaciona revolucija — epohalno
vazna promena u drustvu, poslednja u nizu komunikacionih revolucija koju je prouzrokovalo
otkrice kompjutera, razvoj digitalizovane informaticke tehnologije i pojava kompjuterske mreze
uticala je i na udzbenik kao medij. Savremene tendencije su da tradicionalni Stampani udzbenici
predu u elektronski oblik. Ne sme se potceniti mo¢ novih, a ni starih medija, niti ijedne vrste
medija. Danas postoji fascinacija komunikacijama i napravama za nju, a institucije dozivljavamo
kao dosadne; jaca tehnicka povezanost i slabe simbolicke veze. Istina je negde na sredini, ne
postize se blagostanje covecanstva samo novim tehnologijama, niti ima razloga za panican strah
od tehnike. Polozaj medija u nekoj fazi drustvenog razvoja pocinje da ugrozava neki novi medij i
on prelazi u fazu opadanja. U toj fazi njegova popularnost kod publike opad. Opadanje popular-
nosti nije posledica slabljenja potreba veé njenog potpunijeg zadovoljavanja od strane nekog
konkurentskog medija. MoZe se pretpostaviti da je knjiga, buduci da je najstariji medij masovnog
komuniciranja, ipak bazic¢an i nezamenljiv medij koji bez obzira na sve uvek ima (i verovatno ce
imati) svoju publiku ili se moze pretpostaviti da se knjiga uspesno prilagodila ne cekajuci da je
snade opadanje.

Kljucne reci: udzbenik, obrazovanje, elektronski mediji, komuniciranje

1. UVOD

Obrazovanje je oblast od prvorazrednog kulturnog, drustvenog i nacionalnog znacaja.
Pitanja koja se namecu jesu: da li je u modernom obrazovanju uopste neophodno da
postoji udzbenik i u kakvom mediju treba da bude oblikovan udZbenik. Ova pitanja ne
treba reSavati odvojeno od konkretnih uslova u kojima se odvija proces obrazovanja u
odredenoj zemlji.

Medunarodne analize potvrduju da bi u zemljama, u uslovima gde su ograniceni resursi,
prvenstveno trebalo ulagati u kvalitet udzbenika i to pre nego u druge mere. Moze se
tvrditi da je udzbenik najvaznije i najmasovnije sredstvo za ucenje, da su u njemu izlo-
zeni rezultati nauénih saznanja, da je reprezentativan za drus$tvo koje ga stvara i koristi,
da je konkretizacija odredene drustvene orijentacije, scenarij prema kome se ostvaruje
proces ucenja zasnovan na pedagoskim zahtevima, ciljevima obrazovanja, sposobno-
stima ucenika i zakonitostima nastavnog procesa. Potrebno je baviti se udzbenikom jer
je to knjiga kojom se postavljaju standardi intelektualnog rada i postignuca. U sadasnjo-
sti udzbenik (kao i $kola) pocinje da gubi monopol na znanje, prestaje da bude ,,svetinja”
obrazovanja, ucenici sti¢u obrazovanje i posredstvom drugih medija poput stampe, ra-
dija, televizije, kompjutera. Ako zeli da bude u skladu sa promenama do kojih dolazi u
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mnogim podrucjima savremenog Zivota, udzbenik mora u svojim aktivnostima da uzme
u obzir i brojna interesovanja koja imaju mladi, a koja pobuduju savremeni mediji.

Pod udzbenikom najcesée podrazumevamo Stampani medij masovnog komuniciranja
kojim se diseminiraju vizuelne, verbalne i ikoni¢ke poruke. Tendencije su da se stvore
udzbenici ¢iji je sadrzaj delimi¢no ili u potpunosti u elektronskom izdanju, sadrzaj
udzbenika moze biti izlozen i kao auditivni i kao video sadrzaj. Multimedijalnost se
javila kao spoj tradicionalnog udzbenika i savremenih informatickih moguénosti. Ipak,
do sada, udzbenik kao Stampani medij jo§ uvek je neprikosnoven.

2. OD STAMPANOG KA ELEKTRONSKOM OBLIKU UDZBENIKA

Udzbenik je postao deo medijske industrije, a ranije je bio samo u oblasti kulture i pro-
svete. Karakteristika savremenog doba je da je u svim medijskim industrijama u toku
proces velikih promena koje izazivaju tehnoloske i poslovne inovacije. Najznacajnija
tehnoloska inovacije je pojava kompjutera. Savremene tendencije su da tradicionalni
Stampani udzbenici predu u elektronski oblik. UdZbenik mozZe biti realizovan u slede¢im
medijima: Stampani medij (tekst i slikovna sredstva), audio-vizuelni medij (audio i vi-
deo zapis) i elektronski medij (CD, DVD, on-line produkcija), a postoji i moguénost
kombinovanja nabrojanih medija.

Visok profit u oblasti izdavanja udzbenika prouzrokuje stvaranje konkurencije na
trzistu. Korisnici mogu da biraju udzbenike. Na trzistu udzbenika proizvodi su sli¢ni,
stoga medijske kompanije ne konkurisu medusobno razli¢itim svojstvima proizvoda veé¢
svojim imdZzom. Zbog toga izdavaci da bi se prilagodili trzi$noj utakmici menjaju dizajn
udzbenika, uvode Stampu u boji i vecu paznju posvecuju likovno-grafickom oblikova-
nju, smanjuju obim i sl.

Danasnji udzbenici imaju bogatu likovno-graficku opremu koja treba da poveca saz-
najni, idejni, estetski i emocionalni uticaj nastavnog gradiva. Sa intezivnim razvojem
masovnih medija i napretkom komunikacijskih tehnologija razvija se estetizacija medij-
skih svetova i estetizacija udzbenika tako Sto se likovnost vise istiCe, stranice su u ko-
loru, na nov nacin su izloZeni likovni prilozi, vr$i se dekoracija teksta.

,O estetskim potrebama dece se obicno govori kada se pominje razvijanje motivacije u
udzbenicima. Ja uopste ne potcenjujem ovu dimenziju udzbenika. UdZbenik treba da je
LEP! Deca vole lepe stvari. Zasto i vazne stvari ne bi bile lepe? ” [1]

Vazne stvari i treba da budu lepe, ali sa estetizacijom udzbenika treba biti oprezan. Este-
tika se neretko instrumentalizuje u marketinske, politicke i ideoloske svrhe. Udzbenici
novije generacije svedoce da broj ilustracija nekada umnogome prevazilazi broj strana.
Estetizacija je postala standard savremenih udzbenika. Ona je sredstvo da se privuce
paznja korisnika, svojevrsni persuazivni momenat, preporuka. Da li su savremeni
udzbenici podredili znanje esteticizmu da bi se bolje pozicionirali (prodavali) tj. bili
mo¢niji na trziStu u odnosu na konkurenciju od trenutka kada je udzbenik postao pro-
dajni proizvod? U kojoj meri su se sveli na robu $arenu?

Izdavaci pored zahteva koje pred njih postavnja obrazovna sfera, osmis$ljavaju i svoju
ekonomsku strategiju koja se sastoji u maksimiziranju profita (uve¢avanje prihode, a
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smanjenje tro§kova), stvaranje veéeg broja konzumenata i smanjivanje rizika. Elektron-
ski dodatak uz udzbenik ili elektronski udzbenik u celini jeste nacin da se ide u korak sa
novim medijima, ali i da se smanje visoki troskovi papira i Stampe.

Elektronski oblik udzbenika uklapa se u ono §to su omoguéile nove tehnologije — otvo-
rile su se Siroke perspektive koje oslobadaju pojedince od centralizovanih medija, inici-
jativa postaje li¢na u stvaranju, ¢uvanju i Sirenju informacija. Ali, treba biti oprezan jer
ako masovni mediji nisu centralizovani, onda se gubi vezivno tkivo medu ljudima koje
je ipak neophodno kod ostvarivanja zajednickih interesa. Ako niko ne bude pod kontro-
lom i ako se slede samo vlastite potrebe, onda mogu da se izrode nepredvidive drustvene
posledice. Demokrati¢nost i §irenje novih ideja jeste pozeljno, ali se gubi fokus, stvaraju
se fragmentizovane grupe i pojedinci koji nemaju zajednicku kulturu.

Ne sme se potceniti mo¢ novih, a ni starih medija, niti ijjedne vrste medija. Po Marsalu
Mekluanu mediji su produzeci ¢ovekovih ¢ula i po njemu se vr$i pretvaranje kako ¢ula
jednog u drugo, tako i medija (opstila).

,,P0OSto su sva opstila produZeci naseg vlastitog tela i nasih ¢ula, i po§to mi u svom vla-
stitom iskustvu obi¢no pretvaramo jedno ¢ulo u drugo — ne mora nas iznenaditi to $to
nasa produzena ¢ula ili tehnologije ponavljaju proces pretvaranja i asimilovanja jedne
forme u drugu.”[2]

Povodom navedenog moze se izvesti jo$ jedan zakljucak — da ¢e Covek uvek imati ¢ula
iimace potrebu da ih koristi i ,,produzava”. Mekluan medije deli natople i hladne. Prema
ovome knjiga je topli medij koji aktivira pored ¢ula vida i covekovu imaginaciju. Ako
se pode od pretpostavke da je Covekova srz nepromenljiva i da je suStina ¢oveka ista,
onda ¢ovek zeli ili mozda ¢ak i mora da koristi sve delove svog unutrasnjeg i spoljasnjeg
bica, pa mora da aktivira imaginaciju i stoga ¢e uvek biti sklon toplom mediju — knjizi.

Uloga medija u masovnom komuniciranju se razli¢ito tretirala. Mediji su smatrani pa-
sivnim elementom komuniciranja za razliku od subjekata komuniciranja koji su sma-
trani aktivnim elementima. Mekluan ima revolucionaran pristup jer po njemu mediji
uti¢u na znacenje poruke — medij je poruka. U elektronskom obliku udzbenika poruke
mogu da izgube linearnost (karakteristika poruka u §tampanom mediju) prilikom pri-
jema od strane primaoca ako elektronski oblik pruza moguénost interaktivnosti ili ako
poruka moze da postane deo hiperteksta. Ovako se ¢ini da primalac, buduci da sam moze
da oblikuje poruku, zauzima i poziciju pogiljaoca. Zan Bodrijar na svoj na¢in razume i
komentarise Mekluanovu misao da je medij poruka.

,Konfuzija izmedu medijuma i poruke je, razume se, korelativna s konfuzijom posilja-
oca i primaoca, zavrsavajuci tako nestanak svih dvojnih, polarnih struktura koje su pred-
stavljale diskurzivnu organizaciju jezika, svake odredene artikulacije smisla u okviru
¢uvene Jakobsonove Seme funkcija. Da diskurs ,cirkulise’, treba shvatiti doslovno: to
jest, da se on vi$e ne krece od jedne tacke ka drugoj, nego da prelazi jedan krug koji bez
razlike obuhvata pozicije posiljaoca i primaoca, sada ve¢ nepronalazljive kao takve. ”[3]

Reforme obrazovnog sistema pracene su novinama u nastavnim planovima i progra-
mima. Njih iniciraju odredeni drustveni i istorijski momenti, kao i prioriteti vladajuce
ideologije i politike. Ove promene imaju odjeke u udzbenicima. Jo§ jedna epohalno
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vazna promena u drustvu uticala je na udzbenik kao medij. To je informaciona revolu-
cija poslednja u nizu komunikacionih revolucija koju je prouzrokovalo otkri¢e kompju-
tera, razvoj digitalizovane informaticke tehnologije i pojava kompjuterske mreze. Ovo
je dovelo do transformisanja industrijskog u informaciono drustvo. U informacionom
drustvu, neke od najvaznijih promena su: novo definisanje naucnih istrazivanja, struk-
tura obrazovanja, reorganizovanje sredstva za komunikaciju, prenoSenje oslonca sa
institucija na sopstvene potencijale, pojava Cetvrtog sektora privrede koji se zasniva na
proizvodnji i prodaji informacija i znanja. Medutim, informaciono drustvo, ma koliko
olaksavalo pristup znanju, ne moze u potpunosti zameniti ,,pedagosko drustvo”. Rezis
Debre misli da su savremeni ljudi zbunjeni kada treba da prepoznaju autoritet kome se
treba prikloniti, moralno su izgubljeni i frustrirani su tehnikom, da je opasno ako
inovacije povrede pamcenje. Prema Debreu pojam komunikacije je u savremenom dobu
doziveo procvat. Komunikacija po njemu predstavlja deo dugotrajnijeg procesa i uklapa
se u slozeniju celinu koju Debre naziva transmisijom. Transmisija je vezana za kulturno-
istorijske pojave, okrenuta je istoriji, a komunikacija druStvu. Transmisija je sve $to se
odnosi na dinamiku kolektivnog pamc¢enja, a komunikacija je protok poruka u odrede-
nom trenutku. Komunikacija je prenos poruka u prostoru, a transmisija u vremenu. Kada
navodi odliku komunikacije, Debre kaze da se povezuju ,,ovde” i ,,drugde” i da iz toga
nastaje drustvo, a kada opisuje transmisiju kaze da se povezuju ,,nekad i sad” i da iz tog
nastaje kontinuitet, dakle, kultura. Postoje brojne masine za komunikaciju, ali ne i za
transmisiju. Tehnika nije dovoljan uslov za postojanje transmisije. Komunikacija moze
biti Cin, a transmisija je proces, mora imati institucionalno posredovanje medu ljudima.
Debre transmisiju uocava u obrazovanju, skola je institucija transmisije. Transmisija se,
tvrdi Debre, odnosi na ono najdragocenije, na ono §to omogucava nekom kolektivu da
ostane jedinstven u teznji ka zajednickoj buduénosti, da se odredi u sadasnjostii da se
razlikuje od suseda; tako ne$to se ne prenosi na brzinu, ve¢ postepenim posveéenim
delovanjem.

,,Zar nije vreme da preventivne mere prosirimo i na oblast znakova i formi i da uverimo
svakog gradanina da je licno odgovoran za kulturu svoje zajednice? I da bi bilo suludo
ostaviti svoje pamcenje i svoju kreativnost (a jedno uslovljava drugo) na milost i nemi-
lost trziStu i masinama, zrtvujuéi tako dugovecnost kratkovecnosti. ” [4]

Mnogo od onoga §to je navedeno o pojmu transmisije moze se prepoznati kada posma-
tramo udzbenik. Budu¢i da je udzbenik kulturno-potporno sredstvo, on sadrzi simbo-
licke dimenzije, deo je institucije (S8kola, obrazovanje), preko njega se usvaja i svetska i
nacionalna kultura.

Debre smatra da danas postoji fascinacija komunikacijama i napravama za nju, a da
institucije dozivljavamo kao dosadne; tehnicka povezanost jaca, a simbolicke veze
slabe. On krizu transmisije poistovecuje sa krizom civilizacije. Coveganstvo se mora
zamisliti nad ovim i zastititi od industrijske proizvodnje svesti. Istina je negde na sredini,
ne postize se blagostanje Covecanstva samo novim tehnologijama, niti ima razloga za
panican strah od tehnike.

Debre kaze da su mediji tj. da je mediosfera postojala oduvek, ali je menjala svoje oblike
i ucinke, a on je deli na: logosferu, grafosferu, videosferu. Sa udzbenikom su povezane
grafosfera i videosfera. Grafosfera se tice pronalaska Stamparije u njeno vreme su tri-
jumfovale institucije, a medu njima je dominirala $kola. Navodeci osobine grafosfere,
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Debre je vezuje za utopiju, sistem i program. Duhovna klasa koja je odreduje su profe-
sori 1 doktori i sveto je saznanje. Kontrola protoka informacija je politicka. Mit za iden-
tifikaciju je heroj. Ono $to se procita u knjizi je autoritet, tj. Stampana rec¢. Iskljucivu
vlast u drustvu ima ideolosko nacelo.

»Socijalisti€ki” svet i kult knjige i pedagogije bio bi poslednji civilizacijski dragulj gra-
fosfere.” [4]

Videosfera je period u kome vladaju slika i ton. TeZi se neprestanom protoku u kulturi.
Bitan je prenos uzivo i trenutnost dozivljaja. Osobine videosfere: afekti i fantazije; sveta
je informacija; kontrola protoka informacija je ekonomska; vazan je potrosac; mit za
identifikaciju je zvezda, autoritet je ono §to je videno na TV-u i to u direktnom prenosu;
iskljuéivu vlast u drustvu ima lider, ispitivanje javnog mnjenja, gledanost...

Debre misli da nova mediosfera ne ukida prethodnu, ona je reorganizuje, na kraju bivaju
prepletene. Nista se ne gubi, samo se preobrazava.

Zanimljivo je joS Debreovo videnje odnosa medija i drustva. Po njemu ne uti¢e samo
drustveni kontekst na mediosferu, ve¢ tehnoloske promene u njoj znace promene u drus-
tvenoj hijerarhiji; uvek se ¢ini da novi medij ide u korist starog poretka, ali on, prema
Debreu uvek poremeti druStvenu ravnotezu.

ZAKLJUCAK

Dzejms Poter uporeduje razvoj razlic¢itih medijskih industrija. Kako bi slikovito obja-
snio obrasce koji su zajednic¢ki razvoju i napretku svih medija tokom vremena, Poter
koristi metaforu Zivotnog ciklus kao Sablona. Ova metafora je podeljena na pet faza:
novine (ili inovacije), prodora (ili rasta), vrhunca (zrelosti), opadanja i prilagodavanja.
Daje i ilustrativan grafikon.

Knjige -
Dnevna |
Stampa

Casopisi 4

Film 4

Snimljeni
zapisi |

Radio

TV emiteri -

Kablovska
TV

Kompijuteri -

Faza inovacije Faza prodora B Fazavrhunca
Faza opadanja [l Faza prilagodavanja

Slika 1: Razvoj razli¢itih medijskih industrija [5]
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Na grafikonu se vidi da su najstariji, Stampani mediji — knjige, dnevni listovi i Casopisi
izasli iz faze novine pre vise od jednog veka, kao i da knjige, ¢asopisi i snimljeni zapisi
nikada nisu dostigli vrhunac.

,, 10 ne znaci da ti mediji nisu znacajni i uspesni; to samo ukazuje na ¢injenicu da oni
nikada nisu u jednom odredenom trenutku bili najznacajniji masovni medij.” [5]

Za knjige je vazno istaci da nikada nisu imale fazu opadanja dok su to imale i dnevna
Stampa i ¢asopisi i film i radio i TV emiteri. Iz grafikona se vidi da je u poredenju sa
ostalim medijima faza prodora knjige veoma dugo trajala. lako nije bilo faze vrhunca,
knjiga nije imala ni fazu opadanja, koja sledi kada medij ugrozi neki novi medij. Da li
to znaci da knjiga nikada nije bila ugrozena (ili nije bila ugrozena na nacin na koji su to
bili drugi mediji od strane novih medija), ako nije nikada bila u fazi opadanja? I da li to
znaéi da knjiga nikada nece biti ugrozena? Nije lako sa sigurno$éu dati odgovor na ova
pitanje. Moze se pretpostaviti da je knjiga, buduéi da je najstariji medij masovnog ko-
municiranja, ipak bazian i nezamenljiv medij koji bez obzira na sve uvek ima (i vero-
vatno ¢e imati) svoju publiku ili se moze pretpostaviti da se knjiga uvek uspesno prila-
godjava novim medijima ne ¢ekajuci da je snade opadanje.

,Najzad, poloZaj medija u fazi vrhunca po¢inje da ugrozava neki novi medij i on prelazi
u fazu opadanja. U toj fazi njegova popularnost kod publike opada, a sa hjom opadaju i
prihodi. Opadanje popularnosti nije posledica slabljenja potreba ve¢ njenog potpunijeg
zadovoljavanja od strane nekog konkurentskog medija. U fazu prilagodavanja mediji
ulaze kada se upuste u menjanje svog polozaja na medijskom trzistu. Promena polozaja
ostvaruje se pronalazenjem novih potreba koje konkretni medij moze da zadovoljava,
jer potreba koje je do tada zadovoljavao sada bolje zadovoljava neki drugi medij.” [5]

Iz citiranog se namece jo$ jedan zakljuéak; posto se govori o povezanosti zadovoljenja
potreba i fazi opadanja, proizilazi da knjigu u zadovoljenju potreba korisnika nikada
nijedan novi medij nije uspeo uspesno da smeni i da ona uspesno zadovoljava potrebe
korisnika bez obzira na nove medije. Dakle, udzbenik, s obzirom na to da je knjiga,
verovatno ¢e i u buduénosti egzistirati kao medij masovnog komuniciranja i verovatno
je da Ce egzistirati u tradicionalnoj formi Stampane knjige.

»Na kraju, treba da se setimo da je, kroz istoriju, bilo mnogo primera neverovatnih ino-
vacija koje su pretile da progutaju sve prethodnike — ali nisu. Nakovanj nije zamenio
cekié. Fotografija nije potpisala smrtnu presudu slikarstvu (u najboljem slucaju, mozda
je obeshrabrila one koji bi i1 dalje crtali pejzaze i portrete, i ohrabrila apstraktnu umet-
nost). Film nije ubio fotografiju, televizija nije ubila film, a vozovi i dalje postoje skupa
sa automobilima i avionima. Zato ¢emo mozda imati dijarhiju: ¢itanje na papiru i ¢itanje
na ekranima — koja bi mogla da astronomski poveca broj ljudi koji ¢itaju. A to jeste
progres, rekao je Umberto Eko komentarisuci ,,glasine o smrti knjige” koje ,,su bile bas
preterane”[5].
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Apstrakt: WEB pruza dosad neviden pristup distribuisanim informacijama. On je kao medij ve-
oma pogodan za distribuciju elektronskog nastavnog materijala. Pretrazivanje i pronalazenje
odgovarajuceg materijala u moru objavijenih ¢lanaka moze biti iritantno, optereéeno reklamama
i slicno. Znacajnu pomo¢ u pretrazivanju i pronalazenju odgovarajuéeg teksta pruzaju meta po-
daci sadrzani u samom dokumentu. Ovdje predstavijamo radni okvir opisa resursa RDF kao ve-
oma flesksiblian model koji omogucuje da ga koriste i dopunjavaju razne interesne zajednice.

Kljuéne rijeci: Radni okvir opisa resursa, obrazovni resursi, pretraga resursa.

1. UVOD

Sve je viSe nastavnog i obrazovnog materijala na nasim jezicima na internetu. Pretrazi-
vanje i pronalaZenje odgovarajuceg resursa na web-u U masi objavljenih materijala sve
je teze. Pomo¢ u pretrazivanju pruzaju metapodaci sadrzani u samom dokumentu. Ci-
njenica je da ti metapodaci moraju biti na neki nacin standardizovani , uredeni i prila-
godeni konkretnom podrudju interesa. Vazno je, da pored toga $to su razumljivi ljudima,
imaju i karakteristike da ih mogu obradivati i masine. Zelim ovdje predstaviti radni okvir
usvojen od strane W3C (World Wide Web Consortium) koji daje mogucénost pretrazi-
vanja, klasifikacije i sitematizacije elektronskog nastavnog materijala. Ovaj sistem je
fleksibilan i dozvoljava da ga dopunjavaju koriste i razvijaju razne interesne zajednica
formiranjem sopstvenih njihovim potrebama prilagodenih rije¢nika.

Predstavi¢emo ukratko radni okvir opisa resursa

194 ITeO



X| medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

2. RADNI OKVIR OPISA RESURSA RDF
(Resource Description Framework)

Radni okvir opisa resursa (Resource Description Framework- RDF) je infrastruktura
koja omogucuje kodiranje, razmjenu i ponovnu upotrebu strukturiranih metapodataka.
RDF je primjena XML-a koja namece potrebna strukturna ogranic¢enja kako bi osigurala
nedvosmislene metode izrazavanja semantike. RDF dodatno obezbjeduje sredstva za
prikazivanje ljudski ¢itljivih i masinski obradivih rjecnika, a koji su osmisljeni tako da
podstic¢u ponovnu upotrebu i prosirenje semantike metapodataka medu razli¢itim infor-
macionim zajednicama. Strukturna ograni¢enja koja RDF namece kao podrsku dosli-
jednom Sifrovanju i razmjeni standardizovanih metapodataka osiguravaju zamjenjivost
odvojenih paketa metapodataka definisanih u razli¢itim zajednicama opisa resursa.

World Wide Web pruza pristup bez presedana globalno distribuisanim informacijama.
Metapodaci, ili strukturirani podaci o podacima, pobolj$avaju otkrivanje i pristup
takvim informacijama. Medutim, efikasna upotreba metapodataka izmedu razli¢itih
aplikacija zahtijeva uobicajene konvencije o semantici, sintaksi i strukturi. Pojedina¢ne
zajednice opisa resursa definiSu semantiku ili zna¢enje metapodataka koji odgovaraju
njihovim posebnim potrebama. Sintaksa, sistematski raspored elemenata podataka za
masinsku obradu, olakSava razmjenu i koriStenje metapodataka izmedu vise aplikacija.
Struktura se moze smatrati formalnim ogranic¢enjem sintakse za konzistentnu reprezen-
taciju semantike.

Radni okvir opisa resursa (RDF), razvijen pod okriljem World Wide Web konzorcija
(V3C), je infrastruktura koja omogucava kodiranje, razmjenu i ponovnu upotrebu struk-
tuiranih metapodataka. Ova infrastruktura omogucava interoperabilnost metapodataka
kroz dizajn mehanizama koji podrzavaju uobicajene konvencije semantike, sintakse i
strukture. RDF ne propisuje semantiku za svaku zajednicu opisa resursa, ve¢ pruZa mo-
guénost ovim zajednicama da definiSu elemente metapodataka prema potrebi. RDF ko-
risti XML (eXtensible Markup Language) kao zajednicku sintaksu za razmenu i obradu
metapodataka. XML sintaksa je podskup medunarodnog standarda za obradu teksta
SGML (Standard Generalized Markup Language [1]) koji je posebno hamenjen za upo-
trebu na webu. XML sintaksa obezbeduje nezavisnost od dobavljaca, korisnicku prosi-
rivost, validaciju, ljudsku ¢itljivost i sposobnost predstavljanja slozenih struktura. Kori-
stec¢i osobine XML-a, RDF nameée strukturu koja omogucuje jednoznacno izrazavanje
semantike i, kao takva, omogucuje dosljedno kodiranje, razmjenu i masinsku obradu
standardizovanih metapodataka.

RDF podrzava upotrebu konvencija koje ¢e olakSati modularnu interoperabilnost
izmedu zasebnih skupova elemenata metapodataka. Ove konvencije ukljucuju sta-
ndardne mehanizme za predstavljanje semantike koji su zasnovani na jednostavnom, a
ipak mo¢nom, modelu podataka koji se razmatra u nastavku. RDF dodatno obezbjeduje
sredstva za objavljivanje ljudski razumljivih i masinski obradivih rje¢nika. Rjecnici su
skup svojstava ili elemenata metapodataka, definisanih u zajednicama opisa izvora.
Predvida se moguénost standardizacije deklaracije rje¢nika kako bi se podstakla po-
novna upotreba i prosirenje semantike medu razli¢itim informacijskim zajednicama. Na
primjer, Dublinska inicijativa [DC - Dublin Core Initiative], medunarodna zajednica o-
pisa resursa koja se fokusira na jednostavan opis izvora za istrazivanje, usvojila je RDF
[2]. Educomov IMS instruktivni sistem metapodataka [3], osmisljen da omogudi pristup
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obrazovnim materijalima, usvojio je Dublin Core i odgovarajucu arhitekturu te ga pro-
Sirio semantikom specificnom za domenu. RDF je dizajniran da podrzi ovu vrstu se-
manti¢ke modularnosti stvaranjem infrastrukture koja podrzava kombinaciju distribui-
sanih registra atributa. Dakle, nije potreban centralni registar. To omogucuje zajedni-
cama da proglasavaju rje¢nike koji se mogu ponovo upotrijebiti, pro§iriti i/ ili procistiti
za rjeSavanje specifi¢nih opisnih zahtjeva domena ili aplikacije.

Ciljevi RDF-a su $iroki, a potencijalne moguénosti su ogromne. Ovaj uvod u RDF po-
¢injemo prikazom pozadine konteksta inicijative RDF-a i vezama s ostalim aktivnostima
metapodataka. Slijedi rasprava o funkcionalnosti RDF-a i pregled modela, $ema 1 sin-
taktickog razumjevanja ovog okvira.

3. RAZVOJ

Istorija metapodataka na W3C pocela je 1995. godine PICS-om (Platform for Internet
Content Selection). Platforma za izbor internetskog sadrzaja [4] je mehanizam za ko-
munikaciju ocjena web stranica sa servera klijentima. Te ocjene ili oznake ocjenjivanja
sadrze informacije o sadrzaju web stranica: na primjer, sadrzi li odredena stranica pre-
gledni ¢lanak o istrazivanju ili da li je djelo akreditovanog istrazivaca ili sadrzi nasilje,
nepristojni jezik, itd. Umjesto da bude fiksni skup kriterija, PICS je uveo opsti mehani-
zam za stvaranje ocjenjivanja. Razli¢ite organizacije mogu ocjenjivati sadrzaj na osnovu
vlastitih ciljeva i vrijednosti, a korisnici - na primjer, roditelji zabrinuti zbog koristenja
interneta svoje djece - mogu postaviti svoje preglednike da filtriraju sve web stranice
koje ne odgovaraju njihovim vlastitim kriterijima. Razvoj PICS-a motivisan je predvi-
denim ogranicenjima internetskih sadrzaja u SAD i drugdje.

Kroz niz sastanaka s zajednicom digitalnih biblioteka utvrdena su ogranicenja u PICS
specifikacijama i istaknuti su funkcionalni zahtjevi za rjeSavanje generalnog problema
povezivanja opisnih informacija s internetskim izvorima zasnovanim na PICS arhitek-
turi. Kao rezultat ovih rasprava, W3C je formirao novu radnu grupu, PICS-NG Next
Generation [5] koja ée se baviti $irim pitanjima opisa resursa.

Ubrzo nakon osnivanja radne grupe PICS-NG postalo je jasno da je infrastruktura di-
zajnirana u ranim specifikacijama dokumenta [6] primjenjiva u nekoliko dodatnih apli-
kacija. Kao rezultat toga, W3C je ove aplikacije objedinio u radnu grupu W3C Resource
Description Framevork — radni okvir opisa resursa.

RDF je rezultat rada brojnih zajednica koje objedinjuju svoje potrebe za pruZzanjem ro-
busne i fleksibilne arhitekture za podrsku upotrebi metapodataka na webu. lako je razvoj
RDF-a kao opsteg radnog okvira metapodataka i jednostavnog mehanizma za predstav-
ljanje znanja na webu, bio nadahnut PICS-ovom specifikacijom [4], nitko, bilo pojedi-
nac ili organizacija nije izmislio RDF. RDF je projekt zajednickog dizajna. Nekoliko
kompanija, ¢lanica W3C, doprinjelo je svojim intelektualnim resursima. Zasnovan je na
XML [7] dizajnu, kao i prijedlozima koje su poslali Microsoft i Netscape [8]. Radovi
ostalih, kao $to su Dublin Core [9]1 Warwick Framework [10] , takoder su utjecali na
dizajn RDF-a.
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4. RDF MODEL PODATAKA

RDF daje model za opisivanje resursa. Resursi imaju svojstva (atribute ili karakteri-
stike). RDF definiSe resurs kao bilo koji objekt koji se jedinstveno prepoznaje pomocu
jedinstvenog identifikatora resursa (engl. Uniform Resource Identifier) (URI) [11] .
Svojstva povezana s resursima identifikuju se prema vrstama svojstava, a vrste svojstava
imaju odgovarajuce vrijednosti. Vrste svojstava izrazavaju odnose vrijednosti poveza-
nih s resursima. U RDF-u vrijednosti mogu biti jedinstvene (tekstualni nizovi, brojevi
itd.) 1li drugi resursi koji zauzvrat mogu imati svoja svojstva. Kolekcija ovih svojstava
koja se odnosi na isti resurs naziva se opisom. U jezgri RDF-a je model nezavisan o
sintaksi  koji  prikazuje resurse 1 njihove pripadajuée opise [12]

RDF Description

PropertyType 1 PropertyType 3

Pmpertiype 4

"Atomic Value™

Pmpertgrpe 2

"Atomic Value™

Slika 11

Sljedeca slika
(slika 1) ilustruje opsti RDF opis.

Primjena i upotreba RDF modela podataka mogu se ilustrovati konkretnim primjerima.
Razmotrimo sljedece izjave:
1. Autor dokumenta 1 je Tijana Tali¢

2. Tijana Tali¢ je autor dokumenta 1

Za ljude te izjave prenose isto znaéenje (to jest, Tijana Tali¢ je autor odredenog doku-
menta). Za masine, medutim, to su potpuno razli¢iti nizovi. Dok su ljudi izuzetno vjesti
u vadenju znacenja iz razlicitih sintaktickih konstrukcija, masine ostaju krajnje nespo-
sobne. Upotrebom trijadnog modela resursa, tipova svojstava i odgovarajucih vrijedno-
sti, RDF pokusava pruziti nedvosmislenu metodu izrazavanja semantike u masinski ¢it-
ljivom kodiranju.

RDF daje mehanizam za pridruZivanje svojstava resursima. Dakle, prije nego §to se sa-
opsti bilo $ta o dokumentu 1, model podataka zahtijeva deklaraciju resursa koji pred-
stavlja dokument 1. Dakle, model podataka koji odgovara izjavi "autor dokumenta 1 je
Tijana Tali¢" ima jedan resurs Document 1, svojsto tipa autor i odgovarajuée vrijednost
Tijana Tali¢. Da bi se razlikovale karakteristike modela podataka, RDF Model i speci-
fikacije sintakse [12] predstavljaju odnose izmedu resursa, tipova svojstava i vrijednosti
u usmjerenom oznac¢enom grafu. U ovom se slucaju resursi identifikuju kao ¢vorovi,
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tipovi svojstava defini$u kao usmjerene oznacene strelice, a vrijednosti niza su pod na-
vodnicima. S obzirom na ovaj prikaz, model podataka koji odgovara izjavi graficki je
izrazen kao (slika 2):

Autor "Tijana Tali¢"

Slika 12

Ako su potrebne dodatne opisne informacije o autoru, npr. Adresa e-poste i zaposlenje
, bi¢e potrebna razrada prethodnog primjera. U ovom su slucaju Zeljeni opisni podaci o
Tijani Tali¢. Kao $to je re¢eno u prvom primjeru, prije nego §to se mogu izraziti opisna
svojstva o osobi Tijana Tali¢, mora postojati jedinstveni izvor koji ga moze prepoznati.
S obzirom na oznaku usmjerenog grafikona s oznakama u prethodnom primjeru, model
podataka koji odgovara ovom opisu graficki je prikazan kao (slika 3):

Pripadnost Email

/ Ime

"Apeiron, univ" ¢ "tijana(@apeiron.edu"
"Tijana Tali¢"

Slika 13

U ovom slucaju, string "Tijana Tali¢" zamjenjuje se jedinstveno identifikovanim resur-
som koji je oznaden kao Autor 001 s pridruZzenim tipovima svojstava: ime, e-posta i
zaposlenje. Upotreba jedinstvenih identifikatora za resurse omogucéuje nedvosmisleno
povezivanje entiteta. Ovo je vazno pitanje, jer osoba Tijana Tali¢ moze biti vrijednost
nekoliko razli¢itih tipova svojstava. Tijana Tali¢ moze biti autor dokumenta 1, ali isto
tako moze biti i vrijednost svojstva odredene firme koja opisuje skup trenutno zaposle-
nih. Nedvosmisleno prepoznavanje resursa omogucuje ponovno koristenje eksplicitnih,
opisnih informacija.

U prethodnom primjeru stvoren je jedinstven prepoznatljiv izvor za autora, ali ne i za
ime, e-postu ili pripadnost autora. RDF model omogucava stvaranje resursa na vise ni-
voa. Na primjer, $to se tiCe reprezentacije licnih imena, stvaranje izvora koji predstavlja
autorovo ime moglo bi se dodatno opisati koristenjem svojstava "ime", "srednje ime" i
"prezime". Jasno je da bi se ovaj iterativni opisni postupak mogao nastaviti dalje na

mnogim nivoima. Koje su prakticne i logi¢ne granice ovih ponavljanja?
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Na ovo pitanje ne postoji jedan pravi odgovor. Odgovor zavisi 0 potrebama domena. Ta
se pitanja moraju rijesiti i odluciti u standardnoj praksi pojedina¢nih zajednica opisa
resursa. Ukratko, iskustvo i znanje domena diktiraju koje bi razlike trebale biti obuhva-
¢ene i odraZene u modelu podataka.

Model podataka RDF dodatno osigurava elemente za opis drugih opisa. Na primjer,
¢esto je vazno procijeniti vjerodostojnost odredenog opisa (npr., "Univerzitetska bibli-
oteka rekla nam je da je Tijana Tali¢ autor dokumenta 1"). U ovom slu¢aju opis nam
govori nesto o izjavi "Tijana Tali¢ je autor Dokumenta 1", tanije da Univerzitetska
biblioteka tvrdi da je to istina. Sli¢ne konstrukcije dodatno su korisne za opis zbirki
resursa. Na primjer, "Tijana Tali¢ je autor dokumenata 1, 2 i 3". lako su ove izjave
znacajno slozenije, primjenjiv je isti model podataka. Detaljnija rasprava o ovim pita-
njima izvan je opsega ovog rada, ali vise informacija dostupno je u specifikaciji modela
RDF i sintakse [12].

5. RDF SINTAKSA

RDF defini$e jednostavan, ali mo¢an model za opisivanje resursa. Sintaksa koja pred-
stavlja ovaj model potrebna je za smjeStanje instanci ovog modela u datoteke koje se
mogu masinski €itati 1 njihovu razmjenu izmedu aplikacija. XML je ta sintaksa. RDF
izlaze formalnu strukturu na XML-u kako bi podrzao dosljedno predstavljanje seman-
tike.

RDF pruza mogucénost zajednicama za opis resursa da definiSu semantiku. Medutim,
vazno je razdvojiti ove semantike medu zajednicama. Na primjer, osobina ,,autor* moze
imati Sire ili uZze znacenje u zavisnosti od potreba zajednice. Stoga je problemati¢no je
ako vise zajednica koristi istu vrstu svojstva da bi oznacilo vrlo razli€ite stvari. Da bi to
sprijecio, RDF jedinstveno identifikuje tipove svojstava pomo¢u XML mehanizma na-
mespace NS prostora. XML namespace prostori nude metodu za nedvosmislenu identi-
fikaciju semantike i konvencija koje reguliSu odredenu upotrebu vrsta svojstava jedin-
stvenim identifikovanjem upravljackog autoriteta vokabulara. Na primjer, tip svojstva
autor* koji je Dublinska osnovna inicijativa definise kao ,,osoba ili organizacija odgo-
vorna za stvaranje intelektualnog sadrzaja resursa“ i odreduje ga kao Dublin Core CRE-
ATOR element [13] . XML namespace prostor Koristi se za nedvosmislenu identifika-
ciju Seme za Dublin Core vokabular tako §to ukazuje na definitivni resurs Dublin Core
koji definiSe odgovaraju¢u semantiku. Dodatne informacije o RDF shemama su prika-
zane kasnije. Ako bi Dublin Core RDF shema, medutim, bila skrac¢ena kao "DC", pred-
stavljanje modela podataka za ovaj primer bi bilo (Slika 4):
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DC:Creator
"Tijana Talic"

Slika 14

Ova eksplicitna izjava identifikuje resurs Dokument 1 sa semantikom svojstva Creator
nedvosmisleno definisanom u kontekstu DC (Dublin Core vokabulary). Vrijednost ovog
tipa svojstva je Tijana Talié.

Odgovarajuci sintakticki nacin izrazavanja ove izjave pomo¢u XML namespace pro-
stora za identifikaciju upotrebe Dublin Core Sheme je:
<?xml :namespace ns="http://www.w3.0rg/RDF/RDF/" prefix ="RDF" ?>

<?xml :namespace ns="http://purl.oclc.org/DC/" prefix = "DC" ?>
<RDF :RDF>
<RDF:Description RDF:HREF = "http://uri-of-Document-1">

<DC:Creator>Tijana Talié¢</DC:Creator>
</RDF:Description>

</RDF:RDF>

U ovom su sluc¢aju i RDF i Dublin Core shema deklarisane skracenicama "RDF" i "DC".
RDF shema je deklarisana kao pokretacki mehanizam za deklaraciju potrebnog
vokabulara potrebnog za izrazavanje modela podataka. Dublinska osnovna Sema
deklarisana je kako bi koristili vokabular koji je definisala ova zajednica. URI povezan
s deklaracijom namespace prostora odnosi se na odgovarajuce Seme. Element <RDF:
RDF> (koji se moze interpretirati kao element RDF u kontekstu RDF namespace
prostora) jednostavan je omota¢ koji oznaCava granice u XML dokumentu gdje je
sadrzaj izri¢ito namijenjen mapiranju u RDF model podataka [12]. Element <RDF:
Description> (Element Description u kontekstu prostora RDF) na
odgovarajuci se nacin koristi za oznacavanje ili instanciranje resursa s odgovaraju¢im
URI http://uri-of-Document-1. A element <DC:Creator> u kontekstu
<RDF:Creator> predstavlja svojstvo tipa DC: Creator i vrijednost "Tijana Tali¢".
Sintakticki prikaz dizajniran je tako da odrazava odgovarajuc¢i model podataka.

U slozenijem primjeru, gdje su potrebne dodatne opisne informacije o autoru, koriste se
sli¢ni sintaksne konstrukcije. U ovom slucaju, iako je mozda pozeljno koristiti svojstvo
Dublin Core CREATOR kako bi predstavljali osobu odgovornu za stvaranje
intelektualnog sadrzaja, potrebni su dodatni tipovi svojstava "ime", "adresa e-poste" i
"pripadnost". U tom slucaju, buduci da semantika ovih elemenata nije definisana u
Dublin Coreu, moze se koristiti dodatni standard za opis resursa. Izvjesno je

pretpostaviti stvaranje RDF sheme sa semantikom slicnom specifikaciji vCard [VC]
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koja je namijenjena automatizaciji razmjene osobnih podataka koja se obi¢no nalazi na
tradicionalnoj posjetnici, a koja bi mogla opisati autora dokumenta. Prikaz modela
podataka za ovaj primjer s odgovarajuéom Semom posjetnica definisanom kao CARD
bio bi (Slika 5):

DC:Creator

Creator 001

CARD:Pripadnost Cand: Email
CARD:Ime
" Apeiron, univ" "tijana (@apeiron.edu"

"Tijana Talic"

Slika 15

To bi se moglo sintaksno predstaviti kao:
<?xml:namespace ns="http://www.w3.0rg/RDF/RDF/" prefix="RDF" ?>

<?xml:namespace ns = "http://purl.oclc.org/DC/" prefix = "DC" ?>
<?xml:namespace ns = "http://person.org/BusinessCard/"
prefix = "CARD" ?>
<RDF:RDF>
<RDF:Description RDF:HREF = "http://uri-of-Document-1">
<DC:Creator RDF:HREF = "#Creator 001"/>

</RDF:Description>
<RDF:Description ID="Creator 001">
<CARD:Name>Tijana Talié</CARD:Name>
<CARD:Email>smith@home.net</CARD:Email>
<CARD:Affiliation>Home, Inc.</CARD:Affiliation>
</RDF:Description>
</RDF:RDF>

Ovdje su sheme RDF, Dublin Core i "Business Card" deklarisane i skracene kao "RDF",
"DC" i "CARD". U ovom slucaju, vrijednost povezana s vrstom svojstva DC:Creator
sada je resurs. lako je referenca na resurs interni identifikator, mogao se koristiti i vanj-
ski URI, na primjer, ka nekom kontrolisanom autoritetu imena. Uz to, u ovom primjeru
semantika elementa Dublin Core CREATOR oplemenjena je semantikom definisanom
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u shemi CARD. Ova je konstrukcija slicana Warwickovom radnom okviru [10], pre-
poznavanja zasebnih odrzivih i zamjenjivih paketa opisnih informacija koje se koriste u
opisu resursa. Strukturalna ograni¢enja koja RDF namece kao podrska dosljednom ko-
diranju i razmjeni standardiziranih metapodataka osigurava medusobnu izmjenu zase-
bnih paketa metapodataka definiranih od strane razli¢itih zajednica opisa resursa.

6. RDF SEMA

RDF sheme koriste se za deklarisanje vokabulara, skupa semantickih svojstava defini-
sanih od strane odredene zajednice. RDF sheme definiSu vazeca svojstva u datom RDF
opisu, kao i sve karakteristike ili ograni¢enja samih vrijednosti svojstava. Mehanizam
namespace XML prostora sluZzi za prepoznavanje RDF shema.

Ljudskom i masinski obradivom opisu RDF sheme moze se pristupiti dereferenciranjem
URI sheme. Ako je shema strojno obradiva, aplikacija moZe nauciti neke semantike ti-
pova svojstava imenovanih u shemi. Da biste razumjeli odredenu RDF shemu znaci ra-
zumjeti semantiku svakog svojstva u tom opisu. RDF sheme su strukturirane na osnovu
modela podataka RDF. Stoga ¢e aplikacija koja nema razumijevanja za odredenu semu
i dalje mo¢i ras¢laniti opis u svojstvu vrste i odgovarajuce vrijednosti te ¢e biti u stanju
prenijeti opis netaknut (npr., U predmemoriju ili u drugu aplikaciju).

To¢ni detalji RDF shema trenutno se razmatraju u radnoj grupi za RDF Semu u W3C
[14]. No, predvida se da ¢e sposobnost formalizacije vokabulara koje mogu ¢itati ljudi
i obradivati masine potaknuti razmjenu, upotrebu i prosirenje vokabulara metapodataka
medu razli¢itim informacionim zajednicama. RDF sheme su dizajnirane za pruZanje ove
vrste formalizacije.

ZAKLJUCAK

World Wide Web pruza pristup nevjerovatnoj koli¢ini objavljenih informacija. Metapo-
daci poboljsavaju pristup ovim informacijama, a RDF je W3C predlozen standard za
definisanje arhitekture potrebne za podr§ku web metapodacima. RDF je XML aplikacija
koja namece potrebna strukturna ogranicenja kako bi se osigurale nedvosmislene me-
tode izrazavanja semantike za dosljedno kodiranje, razmjenu i masinsku obradu meta-
podataka. Dalje, RDF osigurava sredstva za objavljivanje ljudski citljivih i maSinski
obradivih vokabulara dizajniranih za poticanje razmjene, upotrebe i prosirenja seman-
tike metapodataka medu razli¢itim informacijskim zajednicama.

Predstavljeni RDF model daje radni okvir koji je pogodan za primjenu u razli¢itim inte-
resnim grupama. Jednostavno je definisanje novih rije¢nika prilagodenih odredenoj na-
mjeni u ovom sluéaju klasifikaciji elektronskih obrazovnih resursa na nekom od nasih
jezika. Takode je mogucée i proSirenje postojecih rjeénka. To daje ogromne mogucnosti

Nesumnjivo je da bi bilo korisno formirati grupu ili zajednicu &iji bi zadatak bio formi-
ranje rijecnika za oznacavanje resursa vezanih za elektronske nastavne materijale u na-
Sem govornom podrudju i prilagodene nasim potrebama.

Ovaj rad je ujedno i poziv zainteresovanim ucesnicima za formiranje takve radne grupe.
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Apstrakt: Internet je donio mnogobrojne prednosti te je danas nemogucée zamisliti moderni Zivot
bez njega. Ipak, uz ogromne i nemjerive prednosti koje nam on odnosi, postoje i neke negativne
strane koje donosi. Jedan od njih je i sigurnost informacionih sistema i podataka. Od kraja 80-ih
godina proslog vijeka, broj prijetnji i hakerskih napada je u konstantnom rastu te smo danas dosli
u poziciju gdje imamo razne napade na sisteme svake 34 sekunde. Pokazatelji govore da ¢e ovaj
broj napada rasti, pogotovo sa sve vec¢im koristenjem 10T (Internet of Things, internet stvari).
Prema zvanicnoj statistici kompanije Intel, predvida se da ée do kraja 2020-e godine postojati
oko 200 milijardi uredaja koji ¢e imati pristup Internetu. Ovo samo donosi nove mogucénosti za
ugrozavanje sigurnosti. Danas je sigurnost jedna od najbitnijih tema u svijetu tehnologije, ali joj
se i dalje ne pridaje dovoljno resursa. Upravo iz ovih i mnogobrojnih drugih razloga firewall je
neophodna zastita svakog informacionog sistema i predstavlja prvu liniju odbrane od neovlaste-
nog pristupa i malicioznih softvera.

Kljuéne rijeci: Sigurnost sistema, firewall, analiza LOG fajlova

1. APLIKATIVNI INTERNET FIREWALL

Firewall je dio hardvera ili softvera koji filtrira sav promet izmedu radunara i mreZze.
Firewall provjerava sve podatke koji dolaze iz spoljne mreZe ka unutra$njoj mrezi (ra-
¢unaru), te prema njemu jasno definisanim pravilima, odluéuje koji podaci ¢e proci ka
unutrasnjoj mrezi a koji ne. Firewall djeluje u oba pravca. To znaci da ne filtrira samo
podatke koji idu ka mrezi ve¢ i one koji odlaze iz mreze. Firewall se u zavisnosti od tipa
pozicionira na razli¢itim mjestima u OSI sloju. Najces¢e se nalazi u mreznom, transpor-
tnom ili aplikativnom sloju.

Svaki dobar firewall mora da ima sledeée karakteristike:

e  Filtriranje podataka
Preslikavanje mrezne adrese (Network Address Translation — NAT)
Aplikativni proxy
Nadzor i snimanje LOG fajlova
Firewall-i se mogu podijeliti na nekoliko grupa (prema veli¢ini mreZze, lokaciji
firewall-a, vrstu upotrebe, itd.) ali za ovaj rad je najbitnija podijela na dvije
grupe:
o  Firewall-i namjenjeni za zatitu personalnih raunara

o  Firewall-i namjenjeni za zastitu Internet aplikacija i servera — Web application
firewall (WAF)
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Upravo je za drugu grupu (aplikativne Internet firewall-e) napravljena ova aplikacija.
Aplikacija obraduje LOG fajlove koje cloud based WAF kreira te u njima pronalazi
vazne informacije koji se prouc¢avaju i snimaju.

PROCES FIREWALL-A INTERNET APLIKACIJE
(THE PROCESS OF WEB APPLICATION FIREWALL)

Slika 1 Proces rada WAF-a
Izvor: Data Bridge Market Research (2019), Stock News Magazine. Preuzeto sa https://stocknewsmaga-
zine.com/global-web-application-firewall-market-booming-cagr-18-1-2025-top-key-players-barracuda-networks-
inc-citrix-systems-inc-rohde-schwarz-cybersecurity-ergon-informatik-ag/

WAF je tip firewall-a koji je specijalizovan za filtriranje HTTP/HTTPS prometa izmedu
Internet aplikacije i Interneta. WAF radi na aplikativhom nivou i on §titi Internet apli-
kacije od napada kao §to su cross-site-scripting (XSS), brute force, SQL injection, file
injection, DDaS, itd. WAF se postavlja ispred Internet aplikacije gdje se sav promet
putem reverse proxy-ja Salje na WAF gdje se podaci provjeravaju i u slu¢aju da su si-
gurni $alju nazad na zeljenu lokaciju.

2. POTREBA APLIKACIJE ZA SIMULTANO PRIKUPLJANJE I OBRADU
LOG FAJLOVA

U prethodnom dijelu rada moze da se vidi znacaj zastite informacionih sistema i koje
sve opasnosti dolaze sa Interneta. Ipak, potrebno je napomenuti da nijedan firewall nije
konacan proizvod. Firewall radi na skupu jasno definisanih pravila koja odreduju da li
je neki HTTP/S zahtjev legitiman ili ne. Napadaci su veoma vjesti u sakrivanju svog
napada te svakodnevno unapreduju napade tako da ih sakriju od zastitnih sistema i ne-
dozvoljeno udu u sistem te mu nastete. Upravo zbog toga sigurnosni administratori sva-
kodnevno rade na tome da unaprijede sigurnosne sisteme i sprije¢e mogucu Stetu koju
napadaci pokuSavaju na naprave.

Upravo je to cilj ove aplikacije — efikasnija analiza obrada velikog broja LOG fajlova
koje prikuplja WAF. Prednost ove aplikacije je ta $to radi nezavisno od samog WAF-a
te samim tim nije usko vezana za specifian sistem, ve¢ se moze koristiti za analizu
LOG fajlova bilo kog WAF-a, sve dok on kreira LOG fajlove u standardnom Apache-
LOG formatu (jer WAF za koji je ova aplikacija pravljena koristi Apache LOG format
— https://www.sharkgate.net/). U slucaju da se LOG fajlovi snimaju u nekom drugom
obliku (recimo IIS LOG format) potrebno je odraditi konverziju u Apache format $to ne
zahtjeva puno vremena.
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Standardan izgled Apache LOG fajla je sledeci:

%h %u %t %r %>s %b “%{Referer}i%” “%{User-agent}i%
- %h : IP adresa klijenta (udaljenog hosta)
- %u : Userid osobe koja vrsi zahtjev
- %t : Vrijeme kada je server zavrSio izvrSavanje zahtjeva
- %r : zahtjev koji je izvrsio klijent
- %>s: Statusni kod koji je server poslao nazad klijentu (2xx, 3xX, 4xX, 5Xx)
- %b : veli¢ina objekta koji je vracen klijentu
- Referer: HTTP header koji pokazuje sa koje je adrese dosao klijent koji Salje
zahtjev.
- User-agent: Pokazuje sa kog softvera je poslan zahtjev

Detektovanje napada sa jedne IP adrese i blokiranje te adrese na cijelom WAF-u ¢e
takode povecati brzinu rada cijelokupnog sistema za sve aplikacije iz razloga $to se zah-
tjevi od te IP adrese momentalno blokiraju i odbijaju, te ne dolazi do provjere tih zah-
tjeva.

3. STRUKTURA APLIKACIJE

Aplikacija za simultano prikupljanje i obradu LOG fajlova je aplikacija koja je napisana
u programskom jeziku C++. Aplikacija je zasnovana na objektno orijentisanoj para-
digmi gdje se aplikacija sastoji od 4 velike klase koje kontroli$u tok aplikacije. Klase
koje se koriste su:
» Connection klasa — koristi se za komunikaciju sa bazom podataka, ¢itanje i
pisanje iz nje
» CcURL klasa — koristi se za pozivanje eksternih API-a za potrebe koda. Naime,
ova aplikacija koristi eksterni AP1 WhatCMS (https://whatcms.org/) za pro-
vjeru Content Management System-a (u slucaju da je sajt kreiran sa nekim).
Ako je CMS pronaden, ucitavaju se sve poznate ranjivosti tog CMS-a koje se
dalje porede sa LOG fajlovima koje je WAF kreirao. Ovo se radi iz toga $to
preko 56% aktivnih stranica koristi neki tip CMS-a od kojih je 34% WordPress
sistem. Ovo napadaci veoma dobro znaju i koriste u svojim napadima. Stati-
stika je prikazana u tabeli na slici 2.
» Reader klasa — koristi se za ¢itanje LOG fajlova. U ovoj klasi se is¢itavaju svi
LOG fajlovi i kreiraju thread-ovi koji se koriste u daljoj obradi podataka.
» Data klasa — najveca od svih klasa i u njoj se odvija srz ove aplikacije — obrada
svih podataka, prepoznavanje napada, sortiranje podataka, itd.

Aplikacija se periodi¢no pokreée od strane cron job-a te administratori ne koriste direk-
tno aplikaciju ve¢ rezultate koje aplikacija daje i koji se snimaju u bazu podataka. Apli-
kacija koristi bazu podataka koja se sastoji od 9 tabela gdje se snimaju podaci za obradu.
Struktura baze podataka je prikazana na sledecoj slici:
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Stranice koje ne o B Ial b I | shopify | s oF o a Ostali
. ordPress | Joomla rupa opi uarespace % agento .
koriste CMS . e 4 &z E CMS-ovi
43.60% 34.70% 2.70% | 1.70% | 1.70% 1.60% 1.20% 1% 11.80%
Magento, Ostali CM5-ovi, 11.80%
Wix, 1.20% 1%
Squarespace, 1.60%
Shopify, 1.70% \
Drupal, 1.70% \ ST
loomla, 2.70% P—
CMS, 43.60%
WordPress,
34.70%
u Stranice koje ne koriste CMS = WordPress Joomla
Drupal = Shopify § Squarespace
" Wix = Magento n Ostali CMS-ovi
Slika 2 Statistika koristenja CMS-ova [5] str. 27
n # liewal bad_useragents n O lrewall bad_referrers n &  fiewal bad_IP ﬂ 0 liewal latest_bad_ips n O lrewal top_visitors
9 id : int(10) unsigned 2 id  int(10) unsigned ¢ id - int(10) unsigned 9 id - int(10) unsigned ¢ id - int(10) unsigned
ua_pattern : varchar(255) referrer_pattern : varchar(300) ) ip_address : varchar(30) 1 Ip_address : varchar(30) (1 ip_address : varchar(30)
5 reason : varchar(600) reason : varchar(600) most_requests : varchar(1000)
1l & frewal vulnerable_paths| [fj & icwall most_requests @ date : date @ date : date # number_of_requests - int(11)
@ id :int(11) ¢ id : int(10) unsigned @ path : varchar(100) @ path : varchar(100) 2 2xx : varchar(15)
) path * varchar(1000) | request - varchar(1000) ) user_agent : varchar(500) () user_agent - varchar(500) | 3xx : varchar(15)
5 ems  varchar(300) # number_of_requests - int(11) @ domain : varchar(100) ) domain : varchar(100) @ 4xx : varchar(15)

# total - double

:g;m:;:levag:is;::?gé) 8o dewal cms_site 1 7rewall get_attacks most_ua : varchar(1000)
e 8 1. ini(11) ¥ id: int(11) ) number_of_ua - varchar(15)
8 -1 domain : varchar(100) - pattern : varchar(600) TR

file_name : varchar(100)

cms : varchar(100) m date - date

Slika 3 Prikaz strukture baze pod taka [5] str. 35

> Bad_useragents — tabela koja se koristi za snimanje User Agent-a koje Gesto
koriste napadaci ili koje koriste bot-ovi koji automatski izvr§avaju napade. U
sluéaju da se UserAgent iz ove tabele nadje u LOG, ta IP adresa se automatski
blokira.

» Vulnerable_paths — tabela u kojoj se snimaju poznate ranjivosti svih CMS saj-
tova (/wp-admin, /wp-load.php za WordPress, /administrator za Joomla, itd.)

» Bad_referers —sli¢no kao tabela bad_useragents, koristi se za snimanje referer-
a koje Gesto koriste napadaci ili koje koriste bot-ovi koji automatski izvrsavaju
napade. U slucaju da se ovaj referer iz ove tabele nadje u LOG, ta IP adresa se
automatski blokira.

» Most_request — ova tabela se Koristi za statistiku gdje se za svaki LOG fajl
snimaju 4 zahtjeva koja su najcesce obavljena. Iz ove tabele mozemo da vidimo
koja putanja se najcesce posjecuje i na osnovu tih podataka da obradujemo po-
datke.
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» Bad_IP — ova tabela sluzi za smjestanje svih IP adresa koje je aplikacija detek-
tovala, kako je to uradila, razlog zbog kojih je detektovana, koji UserAgent i
referer su Kkoristili, itd. U ovoj tabeli moZzemo da nademo sve informacije za
blokirani IP.

» Latest bad_ips — tabela koja je po strukturi identi¢na bad_ip tabeli sa razlikom
§to se u njoj snimaju samo IP-evi blokirani zadnjih 30 dana. Preko ove tabele
moze da se prati trend napada. Tabela se automatski ¢isti svaki dan pomoéu
MySQL event-a.

» Cms_site —tabela u kojoj se snimaju ve¢ obradeni sajtovi i njihovi CMS-ovi (u
koliko postoji). Ova tabela se uvijek provjeri prije pozivanja APIl-a da bi se
skratilo vrijeme ¢ekanja eksterne aplikacije.

» Get_attacks — u ovu tabelu se snimaju svi poznati GET REQUEST napadi (kao
$to su MySQL injekcije, itd).

» Top_visitors — tabela koja sluzi za snimanje nemalicioznih posjetilaca koji su
napravili najviSe zahtjeva na serveru. Koristi se za statisticku obradu.

4. NACIN RADA APLIKACIJE

Kao $to je ve¢ navedeno, aplikacija se pokre¢e putem cronjob-a i korisnici nemaju di-
rektan kontakt sa ovim sistemom. Nakon §to se aplikacija pokrene, ucitavaju se svi do-
meni za koje su kreirani LOG fajlovi (koji se dostavljaju uz LOG fajlove). Nakon §to su
svi domeni ucitani, uéitavaju se svi potrebni podaci iz baze podataka (ucitavanje iz ta-
bele bad_ip, bad useragents, bad_referers, get_attacks). Poslije toga se pokrece petlja
gdje se svaki domen izdvaja i provjerava. Za svaki domen se prvo provjerava da li koristi
neki CMS (prvo se provjerava baza i u slu¢aju da nemamo podatak u njoj, poziva se
eksterni API), gdje se podaci $alju u klasu Readerodakle se kreiraju thread-ovi i krece
grupisanje podataka. Podaci se grupiSu po IP adresama gdje imamo listu IP adresa na
koju su povezani svi njihovi zahtjevi. Nakon §to se podaci grupisu, dolazi do obrade tih
podataka i provjere svakog od njih. Nakon zavrSene obrade podataka dolazi do snimanja
rezultata u bazu podataka nakon ¢ega se prelazi na slede¢i domen. Program radi sve dok
se svi domeni ne provjere nakon ¢ega program prestaje sa radom sve dok ga cronjob
ponovo ne pokrene. Graficki prikaz toga podataka je najbolje prikazan pomocu tabele i
dijagrama UML aktivnosti:
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Naziv dijagrama

Analiza za simultano prikupljanje i obradu LOG
fajlova

Sistem prikuplja podatke o napadacima i vrstama na-
pada te prikupljene podatke usporeduje sa LOG fajlo-

Kratki opis vima. LOG fajlove obraduje i iz njih izvla¢i nove
korisne podatke.
Ucesnici
Pokretaci Sistem
Tok dogadaja
Osnovni tok Koraci | Akcije

1 Sistem (cron job) pokrec¢e program

Sistem ucitava sve domene

Sistem ucitava podatke iz baze

Sistem provjerava CMS

Sistem provjerava klaster

Sistem grupiSe LOG podatke

N OO bW (N

Sistem obraduje grupisane podatke

8 Sistem snima rezultate u bazu podataka

Alternativni tok

Koraci | Granajuée akcije

3 3.1 Ako ne postoji domen, sistem prekida sa ra-
dom

4 4.1 Sistem provjerava da li postoji CMS u bazi.
AKko ne postoji, provjerava ga putem APIl-a i snima
u bazu

Specijalni zahtjevi

Preduslovi

Postoji LOG fajl za obradu

Rezultat

LOG fajlovi obradeni i novi napadi detektovani i zabranjeni

Tabela 1. Tabelarni prikaz dijagram aktivnosti

ZBORNIK RADOVA — PROCEEDINGS 209



6—7.12.2019. Banja Luka

Visual Paradi&p0dabe Express Ediffon Sistem

— bad_useragents
Pokretal Utitavanje
= o

— get_attacks

Postoji domen

Visual Paradigm Online Express Edition

Slika 4. Dijagram aktivnosti
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ZAKLJUCAK

U 21. vijeku, vijeku informacionih tehnologija, sigurnost nasih podataka je najbitnija
stavka o kojoj bi svi morali da budu informisani. Obi¢ni korisnici racunarskih uredaja
nisu ni svjesni kolikom su riziku izlozeni i koje se sve prijetnje nalaze na Internetu.Na-
padi su u 54% slucajeva usmjereni ka pojedincima i manjim preduzecima, iz razloga
Sto su upravo te grupe najslabije pripremljene. To kompjuterski hakeri veoma lako is-
koriste i dolaze do njima bitnih informacija. Firewall je kao $to je i opisano u radu,
danas neizostavan softver za svaki uredaj koji pristupa Internetu i zbog toga mu se pri-
daje dosta paznje. Rad se zasniva na aplikaciji koja ¢e biti implementirana na ve¢ posto-
je¢i WAF (https://www.sharkgate.net/) koja ¢e brinuti o analizi svih LOG fajlova koje
WAF kreira. Na kraju je potrebno reci da sva zastita koja postoji nije dovoljna ako je
korisnik sistema neobucen i sam dopusti da njegov sistem bude kompromitovan. Zbog
toga je neophodno da se podigne globalna svijest svih korisnika racunarskih tehnologija
i Interneta, jer uvijek je ¢ovjek najslabija karika u raGunarskom svijetu §to napadaci ve-
oma dobro iskoriStavaju.
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ROBOTIZOVANA PLATFORMA SA GLASOVNIM
UPRAVLJANJEM I DETEKCIJOM PREPREKA

Zeljko Stankovié1, Milenko Simié2, Sanja Cvijeti¢3, Zeljko Blatesi¢*, Sinisa Gli-
gorié¢,5
Fakultet informacionih tehnologija, Panevropski univerzitet Apeiron, Banja Luka
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Apstrakt: U nastavku ovog rada detaljno smo analizirali, opisali komponente i realizaciju izrade
robotizovane platforme. Kretanje je kontrolisano putem glasovnih komandi primljenih preko
Android aplikacije, koja uz pomoc¢ Bluetooth bezicne komunikacije, proslijeduje Arduino mikro-
kontroleru primljene naredbe. Mikrokontroler obraduje informacije koje zatim algoritmom za
prepoznavanje komandi, izvrSava definisane operacije. Simuliranjem automobila iz stvarnog svi-
Jeta, projektna verzija robotizovanog autica, pored mogucénosti bezicnog komuniciranja sa kori-
snikom ima implementirane ultrazvucne senzore, ispred i iza platforme, koji otklanjaju mogucnost
kolizije robota sa eventualnim preprekama. Pored detekcije prepreka, senzori na osnovu analize
vrijednosti udaljenosti od prepreka podesavaju brzinu rada motora prilikom kretanja. Robot ta-
kode posjeduje i magnetometar, akcelerometar i Ziroskop, uz pomo¢ kojih je moguce orjentisati
platformu u prostoru. Pored gore navedenih sposobnosti, na platformi se nalaze i LED sijalice
koje simuliraju rad svjetlosne signalizacije ( Zmigavaca, kao i obaveznog dnevnog svjetla) auto-
mobila.

Kljuéne rijeéi: elektronika, Arduino, mikrokontroler, robotika, glasovne komande, Ziroskop, mag-
netometar, akcelerometar, Bluetooth, ultrazvucni senzor, 3D modelovanje, dizajn.

1. UVOD

Robotika je interdisciplinarna grana elektrotehnike i masinstva koja se bavi dizajnom i
izradom robotizovanih platformi kao i izradom upravljackog softvera. Roboti su namje-
njeni za izvr$avanje “duznosti” koje su im zadate od strane ¢ovjeka. Sam naziv potice
od ¢eske rijeci “robota” koja u prevodu znaci raditi. Roboti su nastali iz potrebe za izvr-
Savanjem zahtijevnih i za ljude riskantnih poslova. Iako se ¢esto smatra za disciplinu
modernog doba, s obzirom da je njena popularnost sve izrazajnija u posljednjih 20 go-
dina, prve ideje o masinama i automatizaciji poticu jos od 15. vijeka.

Razvojem tehnologije razvijale su se elektronske komponente i softveri koji su danas
dostupni pocetnicima ali i naprednim korisnicima. Pomenuta unapredenja u tehnologi-
jama su priblizili ovu oblast korisnicima za ucenje i stvaranje prototipa.

Arduino je upravo jedan takav paket harvera i softvera koji je pristupa¢an za pocetnike
ali i dovoljno napredan za izradu vecih i ozbiljnijih projekata. Koristenjem elektronskih
komponenti i implementacijom propratnog softvera napravili smo robot koji na osnovu
dobijenih glasovnih komandi, primljenih putem Android aplikacije, izvr$ava odgovara-
juce operacije prethodno definisane kodom.
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U nastavku rada detaljnije ¢emo se baviti analizom svih komponenti koristenih u pro-
jektu.

2. ARDUINO MIKROKONTROLER

Ako posmatramo Arduino kao cjelinu vidimo da je utemeljena na hardveru i softveru
koji je jednostavan za koriStenje. Hardverski dio se sastoji od Stampane ploce na kojoj
se nalazi upravljacki Cip sa propratnim komponentama, a najce$¢e se naziva jednom
rije¢ju mikrokontroler. Softverski dio se sastoji iz integrisanog razvojnog okruzenja
»Arduino IDE* (engl. Integrated Development Environment), pomoc¢u kojeg se generiSe
softver, a ¢ija logika se realizuje pomoc¢u mikrokontrolera.

Arduino je nastao kao jednostavan alat za brzu izradu prototipova. Prvobitno je bio na-
mijenjen studentima bez znanja iz elektronike i programiranja. Nezadugo posle pojave
Arduino mikrokontrolera na trzisti njegova jednostavna ideja (edukativne platforme) se
pocela razvijati u smijeru proizvoda za [oT (engl. Internet of Things), 3D §tampanje,
embedded sisteme i sl. Sve Arduino plo¢e su potpuno open-source, omoguéujuci kori-
snicima da ih samostalno adaptiraju shodno svojim potrebama.

Najpopularniji Arduino mikrokontroler je Arduino UNO, a ko-
jeg smo i mi koristili u svom projektu.

Prednosti Arduino-a u odnosu na druge sisteme:
e Dostupan Siroj publici po pristupa¢nim cijenama
e  Kompatibilnost (Arduino IDE je kompatibilan sa
Windows, macOS i Linux OS)
e Jednostavno razvojno okruzenje (Arduino IDE).
e  Open-source hardver i softver

Slika 16 Arduino Mikrokontroler

3.DC MOTORI

U nasem Arduino projektu koristimo dva motora istosmjerne struje koja ¢e nam sluziti
za realizovanje kretanja automatizovane platforme. U praksi ¢esto srecemo DC motore
kod kojih su radni naponi od 5V do 45V, ali u nasem projektu koristili smo DC motore
ciji ulazni napon moze da varira od 5 do 15V sa reduktorom brzine.

Intenzitet i smijer okretanja DC motora zavisi od polariteta, napona i struje izvora na
koji je prukljucen istosmjerni motor. Ukoliko dode do promjene jednog od ovih faktora
mijenja se i karakteristika rada motora.

Bitno je naglasiti da za pouzdan rad DC motora neophodno je obezvijediti stabilan izvor
napajanja. DC motori u stanju kretanja obi¢no koriste od 400mA do 600mA struje (bez
optere¢enja), dok pri samom pokretanju struja moze privremeno da bude veca i od 1A.
U nasem slucaju Arduino mikrokontroler moze da obezbijedi potreban napon, ali ne i
struju zbog Cega se koriste pomoéni upravljacki moduli sa eksternim napajanjem kako
bi se olaksala kontrola motora i povecala pouzdanost cijelog sistema.
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4. DC MOTOR DRAJVER

DC motor drajver je glavni spojni element izmedu mikrokontrolera i DC motora. Kao
$to je ranije pomenuto u radu, istosmjerni motori koriste znatno vise struje (mA) nego
$to moze sam izlaz mikrokontrolera da obezbijedi. Zbog toga se na sam motor dravjer
dovodi dodatno napajanje kako bi se obezbijedio stabilno ali kontrolisano napajanje DC
motora.

Da bi se vrsila programabilna regulacija DC motora potre-
bno je slozeno elektronsko kolo sastavljeno od nekoliko
tranzistora i dosta pomo¢nih komponenti (otpornika, kon-
denzatorai sl.), u praksi ovo kolo se zove H Brige kolo. Draj-
ver koji smo mi Koristili je WB29111 motor drajver, a koji
posjeduje dva ovakva kole i zove se Dual H Bridge motor
drajver. DC motor drajver u ovakvoj izvedbi nam omogu-
¢ava da programabilno i paralelno mijenjamo smijer i inten-
zitet rotacije dva DC motora.

Ovakvo pomoc¢no kolo, takode zvano pomoc¢ni modul ili
drajver, nam takode omogucava da sa manje upravljackih
provodnika ostvarimo vezu izmedu mikrokontrolera i DC
motora.

Slika 17 WB29111 motor kontroler

Bitno je obratiti paznju da maksimalni napon koji se dovede na
ovaj DC motor kontroler je takode i maksimalni napon koji se prosleduje ka DC moto-
rima, u nasem slucaju je to Unax=12 V.

Posle spajanja svih komunikacionih vodova izmedu mikrokontrole i motor drajvera
(Sema spajanja Cesto bude dostavljena od strane proizvodaca ili dobrog samaric¢anina sa
interneta), u kodu mikrokontrolera potrebno je pravilno iskoristiti integrisane funkcije
ranije pomenute pomoc¢ne biblioteke. Ukoliko Zelimo da pokrenemo prvi DC motor u-
naprijed neophodno je u kodu mikrokontrolera napisati neophodni kod (pseudo kod na-
pisan ispod) :

motorl je desni motor;
motorl.napred(sa_zeljenom_brzinom);
Ukoliko Zelimo da se oba DC motora istovremeno okrecu, pseudo kod bi izgledao:

motori.napred(sa_zeljenom_brzinom);
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5. BLEUTOOTH UREDAJ (HC-05)

Bluetooth je bezi¢na tehnologija koja povezuje racunare, mobilne tele-
fone i mnoge druge uredaje kod kojih je potrebna kratko-dometna be-
zi¢na konekcija. Koriste¢i bluetooth modulni ¢ip, bezi¢na Bluetooth ko- * Blue Uoth
munikacija moze biti uspostavljena izmedu uredaja koriste¢ci MAC
adresu, jer svaki uredaj koji ima moguénost komunikacije preko nekog

oblika komunikacione mreze ima jedinstvenu MAC adresu. Slika 3 Loao Bluetooth-a

Bluetooth uredaj koji smo koristi u projektu je HC-05
Serial Bluetooth Module. Ovaj modul je baziran na
BC417 2,4 GHz Bluetooth ¢ipu. Bitno je napomenuti
da radni napon ovog modula je od 3.3V do 5V, tj. ako
bi ga direktno spojili na isto napajanje kao i DC motor
drajver doslo bi do dielektrickog proboja i modul vise
ne bi bio upotrebljiv.

-4
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U projektu izrade robotizovane platforme HC-05 mo-
dul je imao zadatak da sluzi za povezivanje mikro-
kontrolera sa Android aplikacijom, a pomocu koje se
kontroliSe kretanje robota.

QX NE"EN3NIT

_ _ Bitno je naglasiti da i Bluetooth modul takode
Slika 4 HC-05 Serial Bluetooth Modul posjeduje svoju upravljatku biblioteku kako bi se
obezbijedila maksimalna pouzdanost koristenja ovog komunikacionog sistema i pojed-

nostavilo nje-
goVo koriste- Slika 5 HC-05 Serial Bluetooth Modul na robotizovanoj platformi

nje.
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6. MODUL ZA PRACENJE KRETANJA (MPU-9250)

U projektu smo takode koristili i MPU9250 modul kojim je
moguce detektovati promjene kao Sto su promjene ubrzanja
(akcelerometar), promjene ugla u odnosu sa horizontalnu ra-
van (ziroskop) 1 promjene jacine zemljinog magnetnog polja
(magnetometar — digitalni kompas). Cip koji se nalazi u ovom
modulu se moZe naci u vecéini savremenih pametnih telefona
zbog svoje kompaktnosti, pouzdanosti i jednostavnoj komu-
nikaciji.

Imajucéi u vidu prirodu promjena koje ovaj senzorski modul
moze da otkrije i mjeri, lako smo zakljucili da je neophodno
da se sam modul mora maksimalno, koliko sam sistem i dizajn
dozvoljavaju, izolovati od spoljasnjih elektromagnetnih
smetnji kao i spoljnih vibracija.

Slika 6 Izgled uredaja MPU-9250

Slika 7 Pozicija MPU9250 modula na robotu

U projektu smo koristili modul kako bismo orijentisali platformu u prostoru i kako bi
korisniku bilo lakse da upravlja istom.

Senzor je postavljen na sredini platforme, kako bi njegova ocitavnja bila najrelevantnija
za upravljanje i pozicioniranje robota.

Veza izmedu modula i mikrokontrolera je serijskog tipa, i realizuje se preko namjenje-
nih bakarnih parica i komunikacionih protokola. Ovaj tip veze se u praksi najéesce zove
serijski ili 12C tip komunikacije. Ukratko, ovakav tip komunikacije omogucava da vise
sekundarnih (eng. Slave) uredaja se povezu na jednu magistralu kojom upravlja mikro-
kontroler (eng. Master).

Vecina senzorskih modula zahtjeva odredeni vid kalibracije, i MPU9250 nije drugaciji.
Inicijalno je neophodno da se sam modul kalibrise sa orijentacijama u prostoru. U nasem
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projektu korisnik prima uputstva za kalibraciju putem ekrana koji se nalazi u zadnjem
dijelu robota. Posto je platforma trenutno konceptualne prirode, namjena nije da se ori-
jentise u prostoru u odnosu globalnih parametara (Istok, Zapad, Sjever, Jug), ona se
orijentiSe u prostoru u odnosu na korisnicku percepciju, $ta je naprijed, nazad, lijevo ili
desno.

7. LED (SMD 5630 | SMD 2835) sijalice

Kako bi platforma posjedovala Zeljene karakteristike, robotizovane platforme sa atribu-
tima automobila, dodali smo LED sijalice. Na svim neophodnim mjestima je dodana
mala LED traka od tri sijalice kako bi se sto vjernije simulirala prava signalizacija au-
tomobila. Na prednjoj strani platforme se nalaze bijele LED sijalice kako bi simbolizo-
vale prednja svijetla, dok na bokovima i zanjoj strani platforme su crvene kako bi sem-
boli¢no predstavili zmigavci i zadnje stop svjetlo.

8. ULTRAZVUCNI SENZORI (HC-SR04)

Ultrazvuéni senzor je uredaj koji uz pomocéu
ultrazvuénih talasa odreduje udaljenost prepreka.
Koriste¢i sonar (akronim od engl. sound naviga-
tion ranging)1l ovaj uredaj omogucava detekciju
objekata i odredivanje njegove udajenosti u od-
nosu na senzor. Senzor HC-SR04 ima 4 pina, Vcc
(engl.Common Collector Voltage)2, Trig (engl.
Trigger - okida¢, obaraé, pokreta¢), Echo i Gnd
(engl. Ground - zemlja, uzemljenje). Inicijalni
signal (okida¢ — engl. Trigger) se Salje modulu
preko Trig bakarne parice, dok povratni signal se
dobija preko Echo bakarne parice. Povratni signal
ili Echo signal se analizira i na osnovu njega se

izracunava udaljenost detekovanog objekta. Ovaj 1
senzorski modul je veoma pozdan, ali s druge
strane nije najprecizniji (svega 0.5cm).

Raspon detekcije je od minimalnih 2cm do teo-
retskih 400cm, dok je u praksi krajnja vrijednost
udaljenosti detektovanih objekata od senzora
80cm, dok ugao detekcije koji pokriva ovaj senzor
iznosi 15 stepeni.

Slika 8 Tehnicki crtez HC-SR04 modula

1 Sonar je tehnika detekcije prepreka i komuniciaranja sa objaktima koriséenjem prosti-
ranja zvuka, najcesce koris¢eni u navigaciji podmornica. Postoje dvije tehnike kojima
se pripisuje naziv sonar. Pasivni sonar gdje sistem ne emituje zvucne signale ve¢ se
nalazi u stanju osluskivanja signala koje dobija od spoljnih objekata u prostoru. Za raz-
liku od pasivnog, aktivni sonar emituje zvucne impulse i osluskuje povratne signale.

2 Pozitivan napon u integrisanom kolu koje se sastoji od bipolarnog tranzistora
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. , U naSem projektu
smo Kkoristili dva
LA ovakva modula s

ciljem detekcije
preprake u oba pri-

RECEIVER
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;

— ’ marna smijera kre-
Srigoalslew] . tanja robota (na-

£ Oistance L prijed i nazad).
Softverskom logi-

Slika 9 lustrativan prikaz rada ultrazvucnog senzora HC-SR04 kom je definisano

da ukoliko se ro-
bot kre¢e unaprijed konstantno se ocitavaju vrijednosti sa prednjeg senzora, sli¢na lo-
gika je primjenjena i za slu¢aj kada se robot krec¢e unazad. Neophodno je naglasiti da
udaljenost prepreke utice na brzinu kretanja robota. U slucaju kada se prepreka nalazi
na rastojanju od jednakom ili manjem od 10cm robot se automatski zaustavlja.

U toku kretanja robota, vrijednosti oéitane udaljenosti se konstantno ispisuju i na LCD
ekranu. Ovu informaciju je takode moguce prikazati korisniku i na njegovom upravljac-
kom uredaju (u ovom sluc¢aju Android telefonu), ali za potrebe naseg projekta to nije
implementirano.

9. LCD EKRAN (16X2 1602A)

LCD (engl. Liquid crystal display)3 je

ekran koji koristi tehnologiju te¢nih kri- 1 whie Uight.
stala za prikaz Zeljenog teksta ili specijal- SIS

nog znaka. lako postoje neke kontradik- [FEESESCEEiE

TFT |

tornosti u samom nazivu ove tehnologije, [ ITO-Layer

s obzirom da su kristali u ¢vstom agregat- e
nom stanju a ne u te¢nom, razvijena je Liquid Crystal | :
kompleksna struktura raznih materijala : Q:f;':fk';‘r“‘”'
pod nazivom teéni kristali ITO-Layer

Substrate Glass |
U naSem projektu smo koristili kompo- FESETETEEES
zitni LCD modul koji na sebi posjeduje i
multiplekser kako bi se pojednostavila SN
komunikacija sa mikrokontrolerom i sma-
njio broj potrebnik bakarnih provodnika Slika 10 LCD ekran, nacin rada
za povezivanje mikrokontrolera i ekrana.

3 Displej, ekran zasnovan na tehnologiji te¢nih kristala; Te¢ne kristale otkrio je austrij-
ski hemicar Friedrich Richard Reinitzer (1857-1927), 1888. godine.
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U ovom projektu

- koristili smo 12C4,
VCC (+5V) komunikacioni pro-
£ ey tokol koji se Cesto
as s koristi u sistemima
koji koriste mikro-
kontrolere, kao
spona izmedu sen-
zora, memorijskih
uredaja, ili LCD
ekrana i mikrokon-
trolera.
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Slika 11 Sema za povezivanje LCD ekrana koriscenjem 12C protokola Ovaj nacin povezi-
vanja i protokol su nam omogucili da uz pomo¢ samo 2 digitalno upravljacka bakarna
voda kontroliSemo i komuniciramo sa mikrokontrolerom, dok su druga dva, od ukupno
4 potrebna, provodnika neophodna za napajanje LCD modula.

Pomocu LiquidCrystal_I2C biblioteke smo definisali adresu i postavili vrijednosti ne-
ophodnim digitalnim pinova kojima je LCD povezan sa mikrokontrolerom. U procesu
softverskog povezivanja (inicijalizacije modul), neophodno je navesti pravilnu adresu,
u heksadecimalnom obliku, kako bi komunikacije izmedu mikrokontrolera i displej mo-
dula bila moguéa. Iako princip I?C komunikacije sa pomoénim bibliotekama olak3ava
samo povezivanje, u nekim sluajevima neophodno je napisati i svoje funkcije kako bi
se pojednostavilo koristenje istih, tako da u nasem slu¢aju imamo funkciju ISPIS. Ova
funkcija kao ulazni podatak uzima niz simbola i karaktera (eng. String), i ispisuje iste
na ekranu u usputno pracenje da se prethodni tekst izbrise sa ekrana kao i ispisivanje
duzih nizova od 16 karaktera koji mogu da se ispisu na ekranu.

10. POKRETANJE ROBOTA

Prilikom pokretanja robota neophodno je izvrsiti pocetnu kalibraciju sistema za navo-
denje (MPU-9250 modul). Da bi se pristupilo procesu kalibracije neophodno je prvo
ostvariti vezu izmedu Android telefona i robota.

Proces povezivanja robota i Android uredaja je takode jednostavan. Prvo je neophodno
upariti robota sa prenosnim uredajem unosenjem sigurnosnog PIN koda, a zatim pokre-
nuti aplikaciju koja sa Android uredaja govorne komande pretvara u text i prosleduje ih
mikrokontroleru.

Proces kalibracije ne moze poceti ukoliko korisnik ne pristane na istu, takode i sva dalja
kontrola robota je onemogucena dok se proces kalibracije ne obavi. Koraci za kalibra-
ciju su veoma jednostavni za pratiti, korisnik prvenstveno mora da orijentiSe robota
prema instrukcijama koje se ispisuju na ekranu robota.

11. DIZAJN PLATFORME

4 12C ili 12C - skracenica od engl. Inter-Integrated Circuit
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Prilikom izrade ovog projekta bilo je potrebno dizajnirati platformu koja ¢e nositi sve
elemente, uredaje, koje smo upotrebljavali. Za izradu smo koristili Autodesk Fusion
360, CAD/CAMS softver za 3D modelovanije, dostupan studentima.
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Slika 12 Prikaz dizajna robota, pogled ispod platforme

e Proces 3D modelovanja je $asije je zapocet tako Sto smo prvo generisali 3D
modele svih komponenti koje ¢emo koristi.

e Kada smo virtuelno odredili pozicije svih komponenti robota, pristupili smo
procesu modelovanja $asije sa svim neophodnim distancerima i pomo¢nim no-
sa¢ima koristenih komponenti robota.

e Modelovane motore sa reduktorima postavili smo ispod platforme kao i pret-
hodno dizajnirane drzace za 9V baterije koriStene za napajanje, dok je ostatak
uredaja smjesten sa gornje strane.

e Zaultrazvucne senzore koje smo postavlili frontalno i nazad, modelovali smo
dva nosaca u koje je moguce ubaciti senzore a koji pri tom ne ometaju njihov

rad.

5 CAD-eng. Comuter-aided design; CAM-eng. Computer-aided manufacturing-softveri
koji koriste kompjuterske metode za dizajniranje prototipa
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e Modelovali smo distancere za Arduino Uno mikrokontroler, koji je na plat-
formi orjentisan tako da mu se lako moze pristupiti. Time smo oslobodili put
do USB (engl. Universal Serial Bus)6 porta, preko kojeg je moguce komuni-
cirati sa razvojnim okruzenjem ali i napajati mikrokontroler.
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Slika 13 Prikaz dizaina robota. poaled na pozadinu platforme

e Napravili smo i distancere za drajver motora, a na platformi je pozicioniran
ispred mikrokontrolera.

e Nadistancerima iznad drajvera napravili smo modelovan nosa¢ za MPU9250,
koji je namjenski postavljen iznad ostatka platoforme kako bi se pokusao u-
manjiti negativan uticaj drugih uredaja prilikom ocitavanja senzora.

e Pored DC motor drajvera nalazi se nosac koji je modelovan tako da se u njega
moze ubaciti bluetooth HC-05.

e Izmedu drajvera za motore i prednjeg ultrazvucnog senzora modelovali smo
nosace za LCD monitor koji su zakrivljeni pod uglom pogodnim za ¢itanje
sadrzaja sa ekrana.

e Pored uredaja koje smo nosacima i distancerima pozicionirali na platformi,
napravili smo i potrebne proreze za vezice koje smo koristili za fiksiranje gore
opisanih elemenata.

6 U prevodu - univerzalna serijska magistrala, poveznica
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Slika 14 Prikaz dizaina robota. noaled na platforme sa prednie strane

ZAKLJUCAK

Ideja o robotizaciji i automatizaciji uredaja, poslova, automobila i slicno, sve vise je
prisutna, a njena realizacija uveliko je zapocela. Poslovi koje su nekada radili ljudi danas
rade roboti, programirani i konstruisani tako da ispunjavaju Zeljene zahtijeve trzista.
Automobili napravljeni tako da njihov rad ne zavisi, ili je on sveden na minimum, od
¢ovjeka koji ga koristi, pojava je sa kojom se sve ¢esce susre¢emo.

Detekcija prepreka uz pomo¢ pouzdanih i preciznih senzora koji se ugraduju u automo-
bile jedna je od mnogih tehnoloskih i elektronskih napredaka namjenjena da posluzi
¢ovjeku u njegovoj svakodnevnici. Koriste¢i Arduino IDE, razvojno okruzenje, kao i
elektronske uredaje predvidene za izradu projekata i prototipa, a pogodnih za spajanje
na Arduino mikrokontroler, izradili smo robota koji se krece na osnovu glasovnh ko-
mandi proslijedenih preko Anroid aplikacije, Arduino Voice Control, dostupne na Go-
ogle Play Store-u. Ovaj softver omogucio nam je da na malom prototipu ispitamo i ana-
liziramo pojave iz stvarnog svijeta u kojem robot koji smo izradili simulira rad automo-
bila koji se krece na osnovu glasa.

Robotizovana platforma koju smo realizovali u ovom projektu u moguénosti je da se na
osnovu Android aplikacije, koja koristi Blutooth konekciju, poveze na robota te da na
osnovu primljene glasovne komande, poslate mikrokontroleru, robot izvrSava predefi-
nisane operacije.
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FINANSIJSKE PERFORMANSE: PERSPEKTIVA SISTEMA
MENADZMENTA KVALITETOM — TEORIJSKA RAZMATRANJA

Apstrakt: Funkcionisanje efektivnog i efikasnog sistema menadZmenta kvalitetom organizacije
rezultira ravnotezom izmedu finansijskih interesa organizacije i potreba, zahteva i ocekivanja
njenih zainteresovanih strana, Sto omogucava poboljSavanje ukupnih performansi organizacije,
kako nefinansijskih tako i finansijskih. Predmet ovog rada je analiza uzroc¢no-posledicnih veza
izmedu sistema menadzmenta kvalitetom i finansijskih performansi organizacije. Analiza dostup-
nih stranih izvora, kao i iskustva autora, ukazuju na to da efektivan i efikasan sistem menadzmenta
kvalitetom (QMS) pozitivno utice na finansijske performanse organizacije. U radu su, na bazi
teorijskih istraZivanja i iskustava autora, identifikovani i prikazani postojeci i moguci pozitivni
uticaji sistema menadzmenta kvalitetom na finansijske performanse organizacije, kao i njegov
doprinos ostvarivanju ocekivanih finansijskih rezultata.

Kljuéne reci: finansijske performanse, sistem menadzmenta kvalitetom, ISO 9001, organizacija.

FINANCIAL PERFORMANCE: QUALITY MANAGEMENT SYSTEM
PERFORMANCE - THEORETHICAL CONSIDERATIONS

Abstract: Functioning of effective and efficient organisation's quality management system results
in balance between organisation’'s financial interests and needs, demands and expectations of its
stakeholders, which enables organisation’s overall performance improvement, both non-financial
as well as financial. This paper analyses the cause-effect relationship between organisation's
quality management system and its financial performance. Analysis of available literature and
author's experience show that effective and efficient quality management system(QMS) has a po-
sitive influence on organisation's financial performance. This paper, based on author's theoretical
research and experience, identifies and explains existing and potential positive influences of qua-
lity management system on organisation's financial performance, as well as its contribution to
achieving expected financial results.

Key words: financial performance, quality management system, 1SO 9001, organisation.

UvOoD

U savremenim uslovima poslovanja, bez obzira na tip organizacije i sektor kome pri-
pada, efektivan i efikasan sistem menadzmenta kljucni je faktor koji omogucava posti-
zanje odrzivog uspeha organizacije. Odrzivi uspeh organizacije podrazumeva ravnotezu
izmedu njenih finansijskih interesa i potreba, zahteva i o¢ekivanja njenih zainteresova-
nih strana u duZzem vremenskom periodu.

Ravnoteza izmedu finansijskih interesa organizacije i potreba, zahteva i o¢ekivanja nje-
nih zainteresovanih strana je jedan od rezultata efektivnog sistema menadzmenta kvali-
tetom (Quality Management System - QMS). kao i primene aktivnosti poboljsavanja
ukupnih performansi organizacije, kako nefinansijskih tako i finansijskih. Upravo stalna
poboljsavanja ukupnih performansi organizacije i jesu jedan od ciljeva sistema me-
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nadzmenta kvalitetom. Usvajanje sistema menadzmenta kvalitetom od strane organiza-
cije, podrazumeva usvajanje kulture stalnog pobolj$avanja njenih ukupnih performansi
[37].

Performanse i njihov znacaj prepoznati su u standardima serije ISO 9000 koji predstav-
ljaju ,,bukvar* sistema menadZmenta kvalitetom. Najnovija verzija standarda SRPS ISO
9001:2015, Sistemi menadzmenta kvalitetom — Zahtevi (u daljem tekstu SRPS:ISO
9001:2015), u tacki 9 sadrzi zahteve koji se odnose na vrednovanje performansi organi-
zacije, $to u prethodnim verzijama standarda nije bilo eksplicitno definisano. Takode,
standard SRPS:ISO 9004:2009, Rukovodenje sa ciljem ostvarivanja odrzivog uspeha
organizacije - Pristup preko menadzmenta kvalitetom pruza uputstvo za podrsku orga-
nizacijima za dostizanje odrzivog uspeha. Takode, daje uputstvo za sistematicno i stalno
poboljsavanje sveukupnih performansi organizacije. Standard SRPS ISO 10014:2008,
MenadZment kvalitetom - Uputstva za ostvarivanje finansijske i ekonomske koristi, do-
datno daje uputstva za ostvarivanje finansijske i ekonomske koristi efektivnom prime-
nom principa menadzmenta kvalitetom.

Ispunjavanjem zahteva, odnosno postovanjem preporuka koje su definisane u standar-
dima serije ISO 9000 utice se na kvalitet, a samim tim i na poboljSavanje finansijskih
performansi organizacije.

Predmet teorijskog istrazivanja u ovom radu je uzro¢no-posledi¢na veza izmedu sistema
menadZmenta kvalitetom i finansijskih performansi organizacije. Sto se ti¢e odnosa ova
dva fenomena, analiziranjem mnogobrojnih stranih izvora, identifikovano je da QMS
pozitivno uti¢e na smanjenje troskova, rast prodaje, povecanje prihoda, ROA (prinos na
sredstva) 1 neto marginalnu dobit. Cilj rada je da se, pregledom i analizom zakljucaka
prethodnih teorijskih istrazivanja, razjasni uloga i znacaj sistema menadzmenta kvalite-
tom, i ukaze na njegov doprinos u ostvarivanju $to boljih finansijskih performansi, kao
i njihovog stalnog poboljsavanja.

U skladu sa postavljenim predmetom i ciljem istrazivanja polazi se od osnovne hipoteze
da sistem menadZzmenta kvalitetom uskladen sa zahtevima standarda SRPS ISO
9001:2015 pozitivno uti¢e na finansijske performanse organizacije.

U radu je najpre ukazano na znacaj sistema menadzmenta u skladu sa SRPS ISO 9001.
Ukazano je na zahteve standarda SRPS ISO 9001:2015 u pogledu pracenja i merenja
performansi u organizaciji. Definisane su performanse, kao i finansijske performanse
organizacije. Potom je, na osnovu analizirane literature, prikazan odnos finansijskih per-
formansi i sistema menadzmenta kvalitetom, i ukazano na mogucnost pozitivnog uticaja
QMS-a na finansijske performanse.

METODOLOGIJA I METODE ISTRAZIVANJA

Osnovni metod istraZivanja bazira se na postojeé¢im teorijskim rezultatima i primerima
dobre prakse u navedenoj oblasti. Metodologija istraZivanja se zasniva na sakupljanju i
proucavanju dostupne literature, njenoj analizi i sistematizovanju, sve sa ciljem da se
pokaze uticaj sistema menadzmeta kvalitetom eksplicitno na finansijske performanse u
organizacijama.
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U odnosu na tip istrazivanja, u ovom radu su primenjena eksplorativna i deskriptivna
istrazivanja. U toku eksplorativnih istrazivanja, a u cilju sagledavanja uzro¢no-posle-
di¢ne veze sistema menadzmenta kvalitetom i finansijskih performansi, koris¢eni su
medunarodni standardi, referentna dokumenta i smernice koji ureduju ovu oblast. Ko-
ri$¢eni su i izvestaji Svetskog ekonomskog foruma, kao i publikacije dostupne pretrazi-
vanjem naucnih i stru¢nih Casopisa i indeksnih baza. Za pretraZivanje publikacija u e-
lektronskim ¢asopisima koris¢ene su sledeée kljuéne reci: financial performance, orga-
nisational performance, quality management system, ISO 9001, organisation. U kori$¢e-
nju relevantne literature prioritet su imale publikacije koje su se odnosile na finansijske
performanse.

SISTEM MENADZMENTA KVALITETOM I ZAHTEVI STANDARDA SRPS
ISO 9001 U POGLEDU MERENJA PERFORMANSI

Medunarodni standard SRPS ISO 9001 postao je opste prihvatljiv okvir za poboljSava-
nje ukupnih performansi organizacije, i sve je vise autora koji se bave istrazivanjem
veze izmedu primenjenog modela sistema menadzmenta kvalitetom i finansijskih i ne-
finansijskih parametara poslovanja.

U najnovijoj verziji standarda SRPS 1SO 9001:2015, u poglavlju 9, Vrednovanje per-
formansi, opsti zahtevi koji se odnose na performanse organizacije ukljucuju sledece
oblasti (tacka 9.1.1.): predmet pracenja i merenja, odgovaraju¢e metode za pracenje,
merenje, analizu i vrednovanje rezultata, vreme i mesto sprovodenja pracenja i merenja,
analiziranje i vrednovanje rezultata pracenja i merenja,vrednovanje performansi, nacin
cuvanja dokumentovanih informacija koje predstavljaju dokaze o rezultatima izvrSenih
merenja [37].

Na osnovu prethodno navedenih opstih zahteva standarda SRPS ISO 9001:2015, orga-
nizacija mora da definiSe koje performanse prati. [zmedu ostalog, da definise finansijske
performanse. Zatim, organizacija mora da defini$e indikatore finansijsih performansi,
da odluci o izboru metoda koje ¢e korisiti za pracenje i merenje finansijskih rezultata,
kao 1 da definiSe kada ¢e se vrsiti ta merenja. Takode, mora da vrednuje indikatore fi-
nansijskih performansi. Dobijene rezultate na osnovu pracenja i merenja mora da cuva
kao dokaze o ostvarenim finansijskim performansama. Indikatore je neophodno pratiti
i periodi¢no analizirati, da bi se, u skladu sa izmenjenim uslovima poslovanja, kao i
izmenjenim potrebama, neki zamenili novim, a neki usavrsili.

Posmatrajuci strukturu i sadrzaj standarda SRPS ISO 9001:2015, organizacija moze da
ostvari bolje finansijske rezultate ispunjavanjuéi zahteve standarda koji se odnose na
planiranje, i to pre svega razmatranjem prilika i rizika u okruzenju (tacka standarda 6.1
do 6.3), i ispunjavanjuci zahteve standarda koji se odnose na upravljanje eksterno na-
bavljenim procesima, proizvodima i uslugama (tacka standarda 8.4 do 8.7).

Poboljsavanje ukupnih performansi organizacije je jedan od ciljeva primene QMS
zasnovanog na standardu SRPS ISO 9001. Poboljsavanje, kao jedan od principa na ko-
jima se zasniva QMS, je od sustinskog znacaja za organizaciju kako bi odrzala postojeci
nivo performansi.

226 ITeO



X| medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Za organizacije koje Zele da odrze postojeéi nivo performansi i koriste nove prilike iz
okruzenja u cilju postizanja uspeha poboljSavanje je od sustinskog znacaja. Pored toga,
aktivnosti poboljSavanja znacajne su i za reagovanje i prilagodavanje kako na interne
tako i na eksterne promene. Ne postoje uspe$ne organizacije, a da nisu usredsredene na
stalna poboljSavanja. Primenom ovog principa organizacija ne samo da poboljsava per-
formanse svojih procesa, ve¢ time pobolj$ava i svoju sposobnost u ispunjavanju potreba
i zahteva svojih korisnika [36].

Spenley (1994) ukazuje da je samo stalnim poboljSavanjima i to u svim aspektima per-
formansi moguce postizanje ciljeva svetske klase [35]. U skladu sa prethodnim, perfor-
manse organizacije, bile one nefinansijske ili finansijske nije dovoljno samo definisati.
Potrebno ih je meriti, pratiti i raditi na njihovom stalnom pobolj$avanju [36].

PERFORMANSE ORGANIZACIJE

Prema standardu SRPS 1SO 9000:2015 performanse su definisane kao merljivi rezultat.
Performansa moze da se odnosi ili na kvantitativne ili na kvalitativne nalaze. Perfor-
mansa moze da se odnosi na menadzment aktivnostima, procesima, proizvodima, uslu-
gama, sistemima ili organizacijama [36].

Korisnici su danas veoma zahtevni u pogledu unapredenja proizvoda i usluga u domenu
troskova, kvaliteta, pouzadnosti itd. Da bi organizacija uspe$no konkurisala na zahtev-
nom trzi$tu, kvalitet proizvoda i usluga je nesto §to se ne dovodi u pitanje u cilju ostva-
rivanja zadovoljstva korisnika. PoboljSavanje kvaliteta proizvoda i usluga kroz primenu
raznovrsnih inicijativa, rezultira znaGajnim smanjenjem troskova proizvoda i usluga i
viSim stopama prinosa. Organizacije koje ne rade na stalnom unapredenju efektivnosti
sistema kvaliteta rizikuju gubitak trzi$nih pozicija i zarade. Upravo sistem menadzmenta
kvalitetom, u okviru koga se radi na konstantnom unapredenju kvaliteta svih poslovnih
funkcija u organizaciji doprinosi pobolj$anju rezultata [10].

U sustini, rezultat dokumentuje odnos izmedu onoga Sta organizacija radi u smislu me-
nadzmenta kvalitetom u praksi i viSe ishoda koje ostvari na osnovu sprovedenih aktiv-
nosti menadZmenta [15].

Za sistem merenja performansi indikatori performansi i mere performansi su od sustin-
ske vaznosti. U literaturi (Kaplan, 1984; Rockart, 1979) mogu se naci jos kao i kriticne
varijable ucinka, ili kriti¢ni faktori uspeha. Njima se, u sustini, iskazuje $ta bi organiza-
cija trebalo da uradi dobro, tj. koje su to klju¢ne oblasti od sustinske vaznosti za posti-
zanje uspeha[18,31].

Da bi organizacija merila performanse mora pre svega da razume svrhu njihovog mere-
nja, jer ukoliko ne razume svrhu merenja ne moze ni da izabere odgovarajuce indikatore
i mere [2], a samim tim ukoliko nisu definisane i merene njima se ne moZe ni upravljati

[1].

Znacaj upravljanja finansijskim performansama moze se videti i kroz DuPont model
koji je razvijen 20-tih godine proslog veka od strane finansijskog direktora u DuPont
korporaciji koja je htela da razvije model detaljne procene profitabilnosti organizacije.
Sustina DuPontovog sistema jeste rastavljanje racija na sastave delova, tako da moze da
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se sagleda uticaj svakog pojedina¢nog dela na ukupnu profitabilnost organizacije. Kao
Sto se sa slike 1. moze videti, Du Pont osnovni model rastavlja osnovnu formulu stope
prinosa na sopstveni kapital na sastavne delove. Ovaj model kaze da na stopu prinosa
na sopstveni kapital (ROE — engl. Return On Equity) uti¢u tri komponente: operativna
efikasnost (merena kao neto profitha margina), efikasnost upotrebe imovine (merena
kao koeficijent obrta ukupnih sredstava) i finansijski leverdiz (meren kao multiplikator
sopstvenih sredstava). Neto profitha margina i koeficijent obrta ukupnih poslovnih sred-
stava su sastavni delovi stope prinosa na ukupna poslovna sredstva (ROA —engl. Return
On Assets). Kasnije su mnogi razradivali originalni model i pokusali da prevazidu nje-
gove nedostatke koji su se odnosili prevashodno na potrebu razdvajanja operativnih od
finansijskih odluka. Zbog toga je u kasnijim modelima razdvojen finansijski leveridz od
operativnih odluka.

ROE daje korisne informacije o finansijskim performansama organizacije. Prve dve
komponente modela daju uvid u operativno poslovanje organizacije. Rezultati su bolji
ukoliko su ovi indikatori veci. Finansijski leveridZ sa druge strane, pokazuje finansijske
aktivnosti organizacije. Sto je veéi ovaj indikator to ukazuje na veéu izloZzenost organi-
zacije bankrotu. Finansijski leveridz i njegov rast ima negativan efekat na ROE zbog
toga Sto povecan finansijski leveridz znaci da organizacija mora da plati veci iznos ka-
mata na dug $to smanjuje neto profit. To posledi¢no dovodi do nizeg iznosa neto profitne
margine [7].

Naravno, iako su finansijski indikatori veoma vazni, jer pruzaju vrlo jasno informacije
o rezultatima organizacije, oni nisu dovoljni za analizu ukupnih poslovnih performansi.
Vrlo je vazno ukljuéiti i nefinansijske pokazatelje i analizirati njihovo kretanje. Samo
na taj nacin se dobija celovita i potpuna informacija o poloZaju organizacije i njenim
perspektivama.

ROE — Stopa prinosa
na sopstveni kapital

Koeficijent obrta
ukupnih sredstava

v v v

Neto profitha margina Finansijski leveridz

Profit Prihod od prodaje Poslovna sredstva
Sopstvena
Prihod od prodaje Poslovna sredstva sredstva
Neto profit Prihod od Prihod _od Poslovna Poslovna Sopstvena
P prodaje prodaje sredstva sredstva sredstva

Slika 1. - Du Pont osnovni model
Izvor - Autori, prilagodeno prema Ross i dr. (2003., str. 73-74)
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U daljem tekstu ROE je prikazana osnovnim jednaCinama rastavljanjem na sastavne
delove:

ROE=Neto profitna margina x Koeficijent obrta ukupnih sredstava x Finansijski leveridz (1)

Daljim rastavljanjem prethodnog iskaza dobija se sledec¢a jednacina:

ROE =

- Prihod od prodaje Poslovna sredstva  Sopstvena sredstva

Profit Prihod od prodaje Poslovna sredstva (2)

U cilju prikazivanja detaljnijeg uticaja osnovnih komponenti na ROE u nastavku one se
pojedinacno prikazuju formulama. Prvo je data Neto profitna margina:

EBIT

Neto profitha margina= —————
Prihod od prodaje

X (1-7) 3

Zatim se prikazuje kako troskovi kamata uti¢u na neto profitnu marginu:

EBIT—-Troskovi kamata(1-t) _ Prihod od prodaje Poslovna sredstva (4)

ROE =

Prihod od prodaje Poslovna sredstva  Sopstvena sredstva

Na kraju, sredivanjem pojedinaénih elemenata u jednacini dobija se detaljni iskaz:

ROE:[
()

EBIT Prihod od prodaje Troskovi kamata ] Poslovna sredstva X (1 _[)
Prihod od prodaje  Poslovna sredstva  Poslovna sredstva Sopstvena sredstva

Ukoliko se dublje razmatra prethodna tvrdnja, moze se videti da ima dosta sli¢nosti sa
filozofijom sistema menadzmenta kvalitetom, u smislu da se kroz upravljanje procesima
i nefinansijskim perfomansama dolazi do znatnog poboljSavanja finansijskih perfor-
mansi.

Neely (2007) ukazuje na mere finansijskih performansi kroz tri funkcije:

— kao alat finansijskog menadzmenta, gde je fokus na funkcionalnim sposobno-
stima finansijskog menadzmenta. Ova funkcija mera finansijskih performansi
odnosi se na efikasno kori§éenje finansijskih sredstava koji su podrska ostva-
rivanju ciljeva organizacije. Takode, odnosi se na efikasno i efektivno uprav-
ljanje finansijskom funkcijom,

— kao finansijski rezultat koji je osnovni cilj organizacije. Ovom funkcijom obu-
hvacene su mere poslovanja, kao $to su dobit, ROI (zarada na investirana sred-
stva), EVA (ekonomska dodata vrednost). Putem ovih mera se obi¢no i iska-
zuje ostvarenje najvaznijih ciljeva organizacije, i

— kao mehanizam za motivaciju i kontrolu unutar organizacije [30].

Koliko je znacajno definisanje indikatora i mera finasijskih performansi govori i usva-
janje projekta "USAID Projekat za bolje uslove poslovanja" na nivou drzave. U cilju
odrzavanja makroekonomske stabilnosti i daljeg razvoja finansijskog trziSta u Srbiji o-
vaj projekat obezbeduje podrsku u vidu stru¢ne pomoéi i treninga. Sadrzi studiju o de-
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lotvornom kori$¢enju indikatora performansi u procesu izrade budzeta i planova u jav-
nom sektoru, kao i kreiranje indikatora performansi u cilju unapredenja u¢inka program-
skih budZeta u Srbiji [41].

Pored toga, na znacaj finansijskih indikatora ukazuje i Indeks globalne konkurentnosti
(IGK), koji publikuje Svetski ekonomski forum, prema kome se nacionalne privrede
rangiraju. Bitna odlika globalnog indeksa konkurentnosti je ta §to sadrzi faktore konku-
rentnosti podeljene u 12 kategorija. Finansijski faktori, su naravno jedan od bitnih fak-
tora koji u odredenoj meri odreduju konkurentnost nacionalne privrede, a odnose se na
makroekonomsku stabilnost i razvoj finansijskog trzita. Sto se tice makroekonomske
stabilnosti, Srbija je u 2016. godini zabelezila indeks globalne konkurentnosti od 3,6, a
indeks globalne konkurentnosti od 3,2 za razvoj finansijskog trzista [13].

S jedne strane, neki istrazivaci tvrde da ne mogu da se mere samo finansijski pokazatelji
kao rezultat primene standarda ISO 9001, ve¢ treba obuhvatiti pokazatelje svih procesa
u organizaciji kako bi se dobila sveobuhvatna finansijska slika. Na drugoj strani, nauc-
nici tvrde da je jedini nacin da se utvrdi uticaj primene standarda ISO 9001, da se izmeri
njegov finansijski uticaj i da se na osnovu toga utvrdi da li je organizacija hakon primene
standarda poboljsala svoje finansijske rezultate [19].

Sistem za merenje performansi, koji bi trebalo da postoji u svakoj organizaciji, jeste
slozen i specifi¢an model. Svaka organizacija ima svoje karakteristike koje moraju ade-
kvatno da budu prepoznate u modelu za merenje performansi. Dobro postavljen sistem
za vrednovanje performansi obezbeduje efikasno ostvarivanje ciljeva organizacije. Za
merenje finansijskih performansi postoje brojni indikatori i svi oni iz svog ugla poka-
zuju finansijske rezultate organizacije [42].

ODNOS IZMEDU SISTEMA MENADZMENTA KVALITETOM I
FINANSIJSKIH PERFORMANSI

Veliki deo literature nalazi pozitivan odnos izmedu uspostavljenog sistema me-
nadzmenta kvalitetom u skladu sa standardom SRPS ISO 9001 i finansijskih rezultata
organizacije (Mann i dr., 1994; Lima i dr., 2000; Kayanak, 200; Nair, 2006; Feng i dr.,
2007; Dick i dr, 2008; Martinez-Costa i dr., 2009).

Barros i dr. (2014) ukazuju na znacaj primene principa menadzmenta kvalitetom za
postizanje boljih performansi organizacije [3].. Naveh i dr. (2005) pronasli su da pri-
mena standarda ISO 9001 uti¢e na smanjenje troSkova, povecanje godiSnjeg prometa i
povecanje marginalne dobiti [29].

Autor Corbet i dr. (2005) sproveli su istrazivanje u SAD-u, u periodu od 1987. godine
do 1997. godine, na organizacijama koje poseduju sertifikat ISO 9001. Pratili su pro-
mene finansijskih performansi u organizacijama koje poseduju sertifikat 1ISO 9001. Pro-
veravali su da li sertifikat dovodi do poboljSavanja produktivnosti, koristi na trzistu, i
poboljsavanja finansijskih performansi. Dosli su do zakljucka da QMS moze biti okidac¢
za postizanje boljih finansijskih performansi, ukoliko organizacija ima dobro utemeljen
proces upravljanja. Takode, ukazuju da je potrebno oko tri godine od sertifikacije da bi
doslo do znacajnih poboljSavanja performansi [8].
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Lamport i dr. (2010) u svojim rezultatima istrazivanja ukazuju da je sertifikat ISO 9001
povezan sa poboljsanjima ukupnih performansi organizacije [22].

Medutim, neke studije ne podrzavaju prethodne stavove i smatraju da ne postoji poziti-
van odnos izmedu QMS-a i finansijskih performansi. Kober i dr. (2012) u svojoj studiji
nisu dosli do pozitivnog odnosa izmedu QMS-a i finansijskih performansi. Ali, ukazuju
da je znacajno istraziti da li je uspostavljanje QMS-a od Koristi samo za organizacije
odredene veli¢ine [21].

Autor Wu i dr. (2011) su sproveli istraZivanje nad proizvodnim organizacijama koje
primenjuju i koje ne primenjuju 1SO standarde sa ciljem da utvrde njihov uticaj na fi-
nansijske performanse. Istrazivanje je sprovedeno na 285 proizvodnih organizacija koje
su sertifikovale svoj sistem menadzmenta kvalitetom prema ISO standardima i njime
upravljaju, i na 125 organizacija koje se ne pridrzavaju ovih standarda. Rezultati istra-
Zivanja, prema ovim autorima, ukazuju na to da primena ISO standarda ima znacajan,
pozitivan uticaj na performanse proizvodnih organizaija i da sertifikovane organizacije,
u odnosu na nesertifikovane, pokazuju veéi potencijal razvoja u svim poslovnim prav-
cima [43].

Jepngetich (2013) u svom istrazivackom radu zakljucuje da sertifikovan sistem me-
nadZmenta kvalitetom prema ISO 9001 ima pozitivan uticaja na finansijske perfor-
manse, i to pre svega na ROA (prinos na sredstva), neto marginalnu dobit i rast prodaje
[17].

Candido i dr. (2016) su ¢ak istrazivali uticaj sistema menadzmena kvalitetom na finan-
sijske performanse organizacije nakon gubitka sertifikata 1ISO 9001 [5].

Ponekad nije dovoljno samo analizirati uticaj sistema menadzmenta na finansijske per-
formanse, znacajno je ispitati sa kojih sve strana finansijske koristi dolaze. Literatura
(Sharma, 2005; Benner i dr., 2008) ukazuje na postojanje dva obja$njenja kako ISO
9001 sertifikat moze da dovede do boljih finansijskih performansi

Sharma u svom radu (2005) objasnjava da postoje dve teorije o poboljSavanju perfor-
mansi, teorija po kojoj poboljSavanje performansi proizilazi inteno, i teorija po kojoj
poboljsavanje performansi proizilazi iz eksternih izvora. Interni pristup ukazuje da se
poboljsavanje performansi kod sertifikovanih organizacija ostvaruje kroz podizanje sve-
sti kod zaposlenih, i samim tim i pove¢anjem produktivnosti i efektivnosti. Sertifikovani
sistem, trebalo bi da poveca ucenje i razvoj medu zaposlenima. Pored toga, od sertifika-
cije ocekuje se i poboljSavanje procesa [33]. Uspostavljanjem sistema u organizaciji do-
kumentuju se procesi, tj. nacin odvijanja procesa, na osnovu ¢ega se jasno zna ko je za
Sta odgovoran. Takode, planiranjem kvaliteta i boljim procesom kontrole i odluc¢ivanja
smanjuje se Skart i poboljSava upravljanje neusaglasenim proizvodima, $to dovodi do
vece efektivnosti procesa i boljeg kvaliteta proizvoda i usluga, a sve zajedno do smanje-
nja operativnih tro§kova [uskladeno prema 24].

Drugo objasnjenje polazi od toga da poboljsavanje performansi proistice iz spoljasnjeg
razvoja organizacije, u smislu da su sertifikovane organizacije usmerene na svoje kori-
snike kroz pracenje njihovih potreba i zahteva, a to dovodi do njihovog zadovoljstva,
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¢ime organizacije zadrzava postojece i stiCe nove korisnike i stvara bolju sliku o sebi.
Sertifikovane organizacije razlikuju se, u odnosu na nesertifikovane, po prepoznatljivo-
sti na trzistu, jer one na neki nacin uredenim sistemom garantuju stabilan i ponovljiv
kvalitet proizvoda, i samim tim pruzaju veéu pouzdanost kod korisnika [uskladeno
prema 24 i 33].

Terlaak i dr. (2006) smatraju da sertifikovane organizacije sti¢u konkurentsku prednost
1 prepoznatljivost na trzi$tu, u odnosu na nesertifikovane, na osnovu cega se ocekuje
povecanje prihoda organizacije[39].

Medunarodna organizacija za standardizaciju (ISO), kako bi dobila pouzdanije informa-
cije o tome do kog nivoa je pobolj$ana finansijska efikasnost organizacije nakon serti-
fikacije, za te potrebe sprovela je meta-analizu. U okviru ove analizi posmatrali su po-
kazatelje kao §to su povracaj sredstava, prodaja, trzi$ni udeo, poveéanje prodaje, profi-
tabilnost, profitna mreza i investicije i kapital. Dosli su da zakljuc¢ka da sertifikat ISO
9001 utice na poboljsavanje finansijskih performansi, i to kroz povecanje prodaje, $to je
blize objasnjeno na slici 2. kroz unutrasnje, spoljasnje i signalne koristi.

1SO 9001
Implementacija .
standarda Sertifikacija
INTERNE KORISIT SPOLJASNJE KORISTI
KORISTI OD

- Povecana kontrola - Pristup novom trzistu UPOZORENJA

procesa o | - Povecanje trzisnog
- Povecan kvalitet | udela - Pristup novom trzistu

proizvoda/usluga - Povecanje prodaje - Povecanje trziSnog udela
- Povecana produktivnost - Povecanje prodaje
- Povecana efikasnost

A A 4 A 4
NIZI TROSKOVI POVECANIJE PRIHODA NIZI TROSKOVI

A 4

_| POVECANJE FINANSIISKIH |
PERFORMANSI (REZULTATA) [

Slika 2. - Veza izmedu ISO 9001 i finansijskih performansi
Izvor - (https://www.iso.org/news/2012/10/Ref1665.html)

lako organizacije ne mogu postati odmah finansijski efikasnije nakon sertifikacije, pri-
mena standarda ISO 9001, moze doneti interne prednosti. Pored toga, spoljasnje koristi
postizu se poboljSanjem zadovoljstva korisnika, §to se ostvaruje pove¢anom kontrolom
procesa, poboljSanjem kvaliteta i pove¢anjem produktivnosti i efikasnosti. Razlikova-
njem organizacija sa i bez sertifikata, postiZze se signalna korist, i to kroz prepoznatlji-
vost po kvalitetu proizvoda na trziStu 1 kod korisnika. Na osnovu sprovedene analize,
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zakljuceno je da ISO 9001 povecava prodaju, ali nije potvrdeno da li je to uzrokovano
poveéanjem zadovoljstva korisnika, ili putem signalizacije [14].

Autori Corbet i dr. (2005) ukazuju da sertifikacija uti¢e na vrednovanje akcija organi-
zacije na berzi, da dovodi do povecanja trzisSnog udela i samim tim do poveéanja prodaje
i prihoda. Takode, autori ukazuju da sertifikacija uti¢e na verovatno¢u dobijanja
poslova, ili je ¢ak uslov za to, i omogucéava organizacijama da smanje pritisak cena, $to
takode dovodi do povecanja prodaje. Autori, takode zakljucuju da se bolje upravlja u
organizacijama koje usvoje sistem u skladu sa ISO 9001. U svakom slucaju, tri godine
nakon sertifikuje organizacije ostvaruju znacajno bolje finansijske performanse [8].

Autori Terziovski i dr. (2003), na osnovu svog istrazivanja zaklju¢uju da primenom sta-
ndarda ISO 9001 dolazi do poveéanja finansijske efikasnosti kroz smanjivanje troskova
i poveéanje prihoda od prodaje §to pozitivno uti¢e na poboljSavanje profitabilnosti orga-
nizacije [40]. Prema istrazivanjima autora Casadesus i dr. (2000), u 58% slucajeva pri-
mena standarda ISO 9001 je dovela do povecanja trziStnog uceséa, a samim tim i do
povecanja prodaje organizacije [6]. Ukoliko se posmatra uticaj primene standarda 9001
na produktivnost, moze se reci da je on pozitivan u organizacijama koje ga primenjuju,
za razliku onih organizacija koje ne primenjuju standard SO 9001 [28].

Takode, uporedivanjem sertifikovanih i nesertifikovanih organizacija utvrdeno je da ser-
tifikovane organizacije ostvaruju brzi rast kroz smanjenje troskova sto rezultira boljim
prinosom na sredstva (ROA). Promene u sistemu upravljanja kod sertifikovanih organi-
zacija dovode do poveéanja produktivnosti ¢ime se ostvaruje poboljSavanje performansi
[19].

Svaka organizacija trpi troskove loseg kvaliteta koji se retko prepoznaju i skoro nikad
se ne kvantifikuju u direktnim finansijskim pokazateljima. Iskustva pokazuju da se u-
vodenjem jednostavnog i efektivnog sistema menadzmenta kvalitetom u skladu sa sta-
ndardom SRPS ISO 9001, koji je preventivnog karaktera znacajno smanjuju tros§kovi
neusaglasenosti, §to znacajno uti¢e na smanjenje ukupnih troskova kvaliteta [11].

Poboljsavanje efektivnosti i efikasnosti sistema menadzmenta, svakako, ima pozitivan
uticaj na finansijske performanse organizacije. Taj uticaj ogleda se — interno, kroz sma-
njenje greSaka u procesima i na proizvodima, kao i eliminisanje gubitka materijala i
vremena i — eksterno, kroz smanjenje gre$aka na proizvodima, smanjenje troskova na-
doknade u okviru garancije i garantnog roka, zakonske odgovornosti, smanjenje tro-
Skova gubitaka korisnika i trzista [38].

Iskustvo kompanije Xerox i poslovne jedinice 3M pokazuje da je primena QMS-a izu-
zeto isplativa investicija, u smislu poboljSavanja finansijskih performansi organizacije.
Primena QMS-a u kompaniji Xerox, nakon Sest meseci, rezultirala je smanjenjem tro-
Skova proizvodnje 1 stope Skarta sa 8% na 0,3%. Takode, ostvaren je rejting broj jedan
u pogledu servisiranja i pouzdanosti i vraéen je deo trziSta bez carinske i trgovinske
zastite vlade. Ostvareni rezultati u poslovnoj jedinici 3M - smanjenje Skarta za 64%,
smanjenje reklamacija kupaca za 90%, povecéanje proizvodnje za 57% - ukazuju na po-
zitivnu stranu primene QMS-a, $to je sve zajedno dovelo do povecanja profita [16].
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OSTVARIVANJE POUZDANOSTI I OBJEKTIVNOSTI MERENJA
FINANSIJSKIH EFEKATA PRIMENE STANDARDA ISO 9001

Merenje efekata primene standarda serije 1ISO 9001, posebno finansijskih, je potreba
koja je nastala istovremeno sa poc¢etkom primene ovog standarda. Cilj je, naravno, bio
tada, a i danas je, da se, primenom odredene metodologije, kvantifikuje doprinos pri-
mene standarda ukupnim finansijskim (i drugim) rezultatima organizacije.

Da li se i koliko u tome uspelo?

Na ovo pitanje ne moze se dati jednozna¢an odgovor — u literaturi su opisani brojni
primeri iz kojih se mozZe zakljuéiti da je odgovor i pozitivan i negativan! Zbog ¢ega?
Rezultati istrazivanja doprinosa primene standarda ISO 9001 ostvarivanju finansijskih
ciljeva organizacije, kao i njihova primenljivost u upravljanju organizacijom, uslovljeni
su sadrzajem i karakteristikama konkretnih istrazivanja, Sto obuhvata:
— karakteristike organizacije u kojoj se vrsi istraZivanje,
— obim i sadrzaj istrazivanja: procesi i aktivnosti Cije su performanse merene i
analizirane,
— priroda i karakteristike analiziranih performansi: numericke ili atributivne, ma-
terijalne ili nematerijalne i dr.,
— stanje sa kojim su uporedivani rezultati istrazivanja: rezultati procesa i aktiv-
nosti pre pocetka primene standarda ISO 9001,
— period od pocetka primene standarda ISO 9001 do trenutka vrSenja analize,
— uticaj drugih faktora na postizanje rezultata posmatranih procesa i aktivnosti,
— indikatore performansi analiziranih procesa i aktivnosti,
—  kriterijume za ocenjivanje ostvarenih performansi,
— drugo, u zavisnosti od karakteristika konkretnog slucaja.
Ocigledno da, u zavisnosti od obima razmatranja navedenih faktora, zakljucci o dopri-
nosu primene standarda 1SO 9001 ostvarivanju finansijskih efekata poslovanja organi-
zacije mogu da budu veoma razliiti, §to je uocljivo iz prikazanih rezultata istrazivanja
raspolozive literature.

Kako obezbediti pouzdano i objektivno merenje doprinosa primene standarda 1SO 9001
ostvarivanju finansijskih efekata poslovanja?

Utvrdivanje nacina i intenziteta uticaja primene standarda serije ISO 9000, posebno sta-
ndarda ISO 9001, na finansijske performanse organizacije je veoma slozen problem ¢ije
reSavanje zavisi od veoma velikog broja faktora. Ta slozenost proizlazi iz raznolikosti
uslova u kojima se ovi standardi primenjuju, tj. iz konteksta organizacije §to podrazu-
meva veliki broj internih i eksternih faktora koji uti¢u i/ili mogu da uti¢u na poslovanje
organizacije i, time, na na¢in primene navedenih standarda i stepen efektivnosti i efika-
snosti njihove primene.

Polaze¢i od teorijskih i iskustvenih postavki na kojima je zasnovana filozofija standarda
serije 1ISO 9001, kao i ciljeva njihove primene nesumnjivo je da je postizanje finansij-
skih efekata ,,cilj svih ciljeva® jer se svaka aktivnost organizacije mora meriti finansij-
skim parametrima — utro§kom ili pove¢avanjem (akumulacijom) finansijskih sredstava
kao kljucnih parametara kojima se meri sposobnost organizacije da opstane na trzistu.
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To znaci da definisanje svakog pojedinacnog cilja funkcionisanja sistema menadzmenta
kvalitetom uskladenog sa zahtevima standarda ISO 9001 mora da bude praceno defini-
sanjem odgovarajucih finansijskih parametara povezanih sa realizacijom tog cilja. To,
takode, znacCi i da realizacija tih ciljeva mora da obuhvati i odgovarajuce aktivnosti pra-
¢enja i merenja ostvarenja planiranih finansijskih parametara. Oc¢igledna ¢injenica koja
je uoCena u dosadas$njoj, dugogodi$njoj, primeni standarda serije 1ISO 9000 je da ne
postoji jedinstven recept za primenu ovog standarda i postizanje oc¢ekivanih, narocito
finansijskih, efekata njegove primene. Ova Cinjenica je rezultat delovanja faktora kon-
teksta organizacije (internih i eksternih), kao $to su:

geopoliticki faktori (medunarodni politicki i ekonomski odnosi u blizem i da-

ljem okruzenju),

— drustveno — politi¢ko stanje u zemlji,

—  karakteristike infrastrukture (energetika, saobracaj, ...),

—  zakonska, podzakonska i druga regulativa,

— ekonomsko okruzenje — trziste (lokalno i globalno),

— demografski faktori (obrazovna i starosna struktura stanovnistva, navike, obi-
¢aji)

— stepen tehnickog i tehnoloskog razvoja,

— karakteristike strukture i funkcionisanja konkretne organizacije (delatnost, vla-
snicka struktura, organizaciona struktura, sistem menadzmenta, kvalifikaciona
struktura zaposlenih, organizaciona kultura,...), i dr.

Kontekst organizacije, tj. uslovi okruzenja u kome ona posluje, podlozan je stalnim pro-
menama koje mogu biti razli¢itih vrsta, karakteristika i intenziteta. Posledice tih pro-
mena neminovno uticu na poslovni uspeh organizacije.

Bez ulaZenja u detaljno obrazlaganje uticaja navedenih (i drugih) faktora konteksta
organizacije (Sto je, razume se, veoma poznato u stru¢nim krugovima koji se bave ovom
problematikom, ovde ¢e biti ukazano na neke ¢injenice koje su posebno zna¢ajne u vezi
sa temom ovog rada.

Osnovno pitanje koje se postavlja pri utvrdivanju vrste i stepena uticaja primeen sta-
ndarda ISO 9001 na finansijske rezultate organizacije je sledece: Kako identifikovati
efekte primene standarda 1SO 9001 i razdvojiti ga od efekata drugih faktora?

Drugacije receno, potrebno je, primenom odgovaraju¢e metodologije, sa visokim stepe-
nom sigurnosti, utvrditi uticaj svakog pojedinacnog uticajnog faktora na postizanje
odredenih poslovnih rezultata, pri ¢emu ¢e uiticaj primene standarda ISO 9001 biti jedan
od tih faktora. Da li je to, i kako, moguce?

Da, ali je to veoma slozen postupak!

Finansijske efekte poslovanja organizacije treba posmatrati kao pojavu koja je posledica
delovanja vise faktora, pri ¢emu je sistem menadzmenta kvalitetom, usaglasen sa zahte-
vima standarda ISO 9001, jedna od znacajnih grupa tih faktora, tj. uzroka te posledice.
Identifikovanjem uzroka navedene posledice i analizom njihovog uticaja na posmatranu
posledicu primenom odgovarajuc¢ih metoda, npr. Dijagrama ,,Uzroci — Posledica® (,,Sa-
use and Effect Analysis® - ,,I8ikava dijagram®), ,,Analiza troskova i koristi* (Cost/bene-
fit analysis), ,,Analiza uticaja na poslovanje* (Business impact analysis) i drugih, moze
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se do¢i do veoma upotrebljivih zakljucaka o faktorima koji uticu ili mogu da uticu na
posmatranu posledicu, kao i njihovom relativnom ucesc¢u u nastanku te posledice. Da-
ljom detaljnom analizom identifikovanih uzroka moze se do¢i do zakljuc¢aka o apsolut-
nim vrednostima uticaja pojedinih faktora i njihovog iskazivanja finansijskim pokaza-
teljima.

Za realizaciju opisanog postupka neophodno je uspostavljanje trajnog, efektivnog i efi-
kasnog procesa merenja i analize finansijskih efekata primene standarda 1ISO 9001 u
okviru procesa vrednovanja performansi (tacka 9 standarda ISO 9001), je efikasan nacin
za reSavanje ovog problema. Neophodno je da se u sve procese pracenja, merenja, ana-
liza i vrednovanja performansi ukljué¢i i razmatranje finansijskih efekata ostvarenih per-
formansi proizvoda, procesa i sistema. Ovim procesom treba da bude obuhvaéeno sle-
dece:identifikovanje i analiza vrsta i intenziteta uticaja faktora internog i eksternog
okruzenja (konteksta) organizacije, analiza strukture i performansi svih procesa u orga-
nizaciji, analiza svih elemenata sistema menadzmenta kvalitetom, kao i drugih podsi-
stema sistema menadzmenta.

Ocigledno je da organizacija koja Zeli da sa visokim stepenom tacnosti i pouzdanosti
utvrdi stepen uticaja primene standarda 1SO 9001 na finansijske efekte svog poslovanja,
mora da tom pitanju pristupi na veoma sistemati¢an nacin i da razmatranje tog pitanja
bude jedna od neprekidnih, klju¢nih, aktivnosti procesa poboljSavanja njenih perfor-
mansi. Takode je o€igledno da realizacija ovog procesa stvara i odredene troskove, ali
je sigurno da su Kkoristi od dobijanja pouzdanih i objektivnih podataka, upotrebljivih u
procesima odlucivanja, dovoljan razlog da se ovom procesu posveti duzna paznja.

ZAKLJUCAK

Analiziranjem literature, moze se zakljuciti da sistem menadzmenta kvalitetom mozda
ne uti¢e direktno i odmah na finansijske performanse, ali vremenom kroz upravljanje
svim elementima sistema menadzmenta kvalitetom dovodi do poboljSavanja i ostvari-
vanja boljih finansijskih rezultata. Povec¢ana kontrola procesa dovodi do boljeg kvaliteta
proizvoda i usluga, Sto poveéava zadovoljstvo korisnika i dovodi do snizavanja tro-
Skova. Prethodno, automatski dovodi do povecanja ucesc¢a na trzistu, povecanja prodaje
i samim tim i do povecanja dobiti.

Vecina autora koji su analizirali odnos izmedu ISO 9001 i finansijskih performansi slo-
zili bi se da pre svega implementacija sistema menadzmenta u skladu sa ISO 9001 moze
biti jedan od osnovnih motiva za poboljSavanje finansijskih performansi, jer je u veéini
slu¢ajeva ukazano na njihov pozitivan odnos, da li kroz poveéanje prodaje, smanjenje
troskova ili povecanje prinosa na sredstva.

Kada je u pitanju sistem menadzmenta kvalitetom, organizacije ne treba da, kao osnovni
motiv imaju dobijanje sertifikata, ili jo§ grublje papira, ve¢ sistem uskladen prema ISO
9001 treba da sagledaju upravo sa aspekta ostvarivanja opstih ciljeva organizacije, a
onda i njenih finansijskih performansi.

Finansijske performanse jesu veoma vazne za ocenu poslovnih rezultata organizacije.
Medutim, sa druge strane, indikatori finansijskih performansi pokazuju rezultate koji su
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ostvareni, dakle, ono §to ve¢ pripada proslosti. Indikatori finansijskih performansi ne
mogu sa sigurnos¢u da kazu kako ¢e organizacija poslovati u budu¢nosti.

Zbog toga samo celovit sistem upravljanja performansama, finansijskim i nefinansij-
skim moze da da adekvatne rezultate u proceni poslovanja neke organizacije. Tome zna-
¢ajno moZze doprineti sistem menadzmenta kvalitetom jer utice na unapredenje svih
poslovnih procesa u organizaciji.
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