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DA LI OBRAZOVANJE TREBA IZMJESTITI U KLAUD?

Sanja Bauk

Univerzitet Crne Gore, Pomorski fakultet u Kotoru

Apstrakt: Buduéi da na naslovno pitanje nije jednostavno dati jednoznacan odgovor, tekst koji
slijedi treba prije prihvatiti kao eksperiment ili ogled, nego kao naucno-istrazivacki rad u klasic-
nom smislu. Sadzaj je organizovan u tri cjeline: (a) u prvom dijelu, dat je osvrt na neka iskustava
autora kao istrazivaca i predavaca po ovom pitanju, (b) u drugom dijelu, akcenat je staviljen na
digitalnu podjelu, buduci da ona u velikoj mjeri utice na ovo pitanje. Takode, dat je pregled (po-
tencijalnih) primjena interneta stvari, kao novog vida digitalne podjele, koji ¢e nesumnjivo pove-
Cati disbalans izmedu onih koji imaju i onih koji nemaju pristup savremenim ICT mogucnostima;
(c) u trecem dijelu, predlozen je model za prilagodavanje obrazovanja klaud okruzenju u sredi-
nama koje su, uslovno receno, u razvoju i koje na odredeni nacin trpe posljedice digitalne podjele.
Na poslijetku je dat kratak zakljucak i neke smjernice za dalja istrazivanja.

Kljuéne rijeli: obrazovanje, digitalna podjela, model za prilagodavanje klaudu, sredine u razvoju

1. UVOD KROZ PRIZMU LICNIH ISKUSTAVA

Danas je obrazovanje dobrim dijelom ve¢ izmjesteno u klaud. Ali bez obzira na to,
postoji jo$ uvijek potreba za ljudskim susretom u javnom obrazovnom, odnosno, aka-
demskom prostoru u cilju razmjene iskustava i sticanja novih (sa)znanja. Jedan primjer
te vrste je i ova Konferencija.

(i) Ako pitanje: “Da li obrazovanje treba izmjestiti u klaud?”, postavim sebi kao istrazi-
vacu, moram priznati da se ja ve¢ decenijama obrazujem pretezno zahvaljujuci klaud
resursima i to onima koji su za sada free of charges, ili besplatni. Drugim rije¢ima, ko-
ristim ono $to mi je dostupno. U slobodnom vremenu i dalje ¢itam knjige u klasi¢nom
smislu te rijeci, ali to se moze smatrati hobijem. Za porebe profesonalnog usavrsavanja,
na neki na¢in sam primorana da tragam po internetu za onim ono §to me zanima i §to mi
u datim okolnostima treba. ViSe bih voljela da imam dostupna najnovija izdanja vodecih
struénih Casopisa i knjiga, ali to nazalost nije slucaj. Tako da moram, sticajem (ne)pri-
lika, da se snalazim u dzungli sadrzaja koje web nudi. Moze se na web-u dosta toga
korisnog pronacéi, ako je ¢ovjek zainteresovan i uporan, ali daleko od toga da je to, po
mom sudu, idealan vid sticanja novih (sa)znanja.

(i1) Ako ovo pitanje postavim sebi kao predavacu na Pomorskom fakultetu u Kotoru, u
Crnoj Gori, onda je odgovor znatno drugaciji. Naime, prije par godina sam ulozila pri-
licno vremena i truda da pripremim, snimim i prilagodim eksportovanju na internet vi-
deo materijale za studente nautike. Ti materijali su se odnosili na teorijske osnove i ele-
mente kori§¢enja ECDIS-a (Electronic Chart Display and Information System, eng.),



kao savremenog ICT navigacionog alata, koji ¢e najvjerovatnije u buducénosti biti pri-
maran u kontekstu e-navigacije i pomorskog klauda. Po mojoj procjeni, ti instrukcioni
video materijali su bili sadrzajno i tehnicki sasvim solidni. Medutim, nakon odredenog
vremena, broj pristupa/posjeta tim istim materijalima od strane studenta, bio je veoma
mali. S druge strane, moram da kazem, da vecina studenata redovno dolazi na moja
predavanja i s paznjom ih prati. Zakljucujem da studenti u Kotoru vise vole da ¢uju
gotove odgovore, nego da ih sami traZe, jer su prosto na takav pristup u obrazovanju
navikli u osnovnoj i srednjoj $koli. Niko ih nije nauc¢io da sami postavljaju pitanja i traze
odgovore. Niko ih nije zainteresovao za tako nesto.

(iii) Ako, sada, isto pitanje postavim sebi kao nekome ko je u dva navrata, po par mje-
seci, utestvovao u izvodenju nastave na Lund Univerzitetu u Svedskoj, onda je odgovor
negdje na sredini izmedu ova dva prethodna. Nastavnik na Fakultetu u Lundu je uporedo
iistrazivaé (to se podrazumijeva), putuje po svijetu, snabdijeva se knjigama u Njujorku,
Berlinu, Sidneju, redovno dobija ¢asopise koje je izabrao u svoje postansko sanduce,
¢ita puno, posjecuje vodece konferencije u svijetu u svojoj oblasti, ali je na predava-
njima u drugom planu. On preporuci literaturu na pocetku semestra, tj. nova, vazna iz-
danja knjiga u odnosnoj oblasti po njegovoj procjeni, a onda postavlja pitanja i studenti
samostalno i u grupama traze odgovore, kao i nacine na koje ¢e te odgovore §to bolje i
uvjerljivije predstaviti nastavniku i drugim studentima, svojim kolegama. Nastavnik je
tu da ih saslus$a i da svoje kritiCko misljenje, tj. da ih pohvali, ukaze na ono $to je moglo
biti bolje i da ponekad (ostro) kritikuje ono $to smatra da nije dobro. Nakon toga studenti
piSu asajmente, ili svoje radove, na temu koju sami odaberu na fonu predmeta i nastav-
nik ih potom ocjenjuje. U meduvremenu, dakle, u toku semestra, nastavnik odrzi svega
3-4 cks-katedra predavanja i organizuje 2-3 gostujuca predavanja. Gostujuci predavaci
nisu nuzno iz akademije, tj. mogu biti stru¢njaci iz privrede (obi¢no vodecih kompanija
u oblasti).

Naravno, neki vid opstijeg zakljucka bi se mogao izvesti tek na bazi veceg skupa indi-
vidualnih iskustava ovoga tipa, a analiza bi mogla da bude bazirana na raznim vidovima
obrazovanja (formalno: osnovno, srednjeskolsko, dodiplomsko, postdiplomsko; nefor-
malno; cjelozivotno i sl.) i klaud okruzenju, u razli¢itim drustveno-ekonomskim i kul-
turoloskim sredinama. Tu bi svakako trebalo ukljuciti mogucénosti pristupa ICT resur-
sima, njihovo koriséenje, zdravstveno i imovinsko stanje korisnika, drustveni status, sta-
rosnu dob, rod i sl. U istrazivanje bi trebalo ukljuciti i tzv. non-user-e, tj. one koji svje-
sno odbijaju da koriste nove tehnologije.

U svijetu danas postoje tehnoloski visoko razvijene zemlje (npr. zemlje Sjeverne Ame-
rike i Kanada, neke zemlje Evrope, Japan, Australija i dr.), one koje su u ekspanzivnom
(vidnom) razvoju (npr. Kina i Indija) i one koje su uslovno re¢eno u razvoju ili zemlje
treceg i Cetvrog svijeta (npr. sub-saharska Afrika, neke zemlje Juzne Amerike, neke a-
zijske zemlje, neke zemlje Balkana i dr.). Naravno da se stepen ekonomskog i tehnolo-
Skog razvoja direktno odrazava na nivo obrazovanja, kao i na nivo digitalne podjele.
Radi se o jednom, u uzrocno-posljedicnom smislu zatvorenom sistemu, pri ¢emu je
potreban poseban napor da se savladaju neke barijere i naprave pozitivni iskoraci. Ne
samo da postoji veliki disbalans po pitanju nivoa obrazovanja i postignuca u koriséenju
ICT mogucnosti izmedu onih u vecoj i manjoj mjeri (ne)razvijenih, nego i unutar samih
granica onih najrazvijenijih drzava u Evropi i svijetu [1].



2. DIGITALNA PODJELA: DOSTUPNOST I KORISCENJE ICT-A

Na Svjetskom samitu za informaciono drustvo UN-a [2], iznijeto je da je globalni izazov
novog milenijuma, uspostavljanje drustva ,,u kome ¢e svi mo¢i da kreiraju informacije
1 znanje, pristupe im, koriste ih i razmjenjuju, $to ¢e omoguditi pojedincima, zajedni-
cama i nacijama da ostvare puni potencijal u smislu promovisanja sopstvenog odrzivog
razvoja i poboljSanja kvaliteta zivota. S druge strane, postojanje digitalnog disbalansa
izmedu i unutar drzava, predstavlja glavnu prepreku u ostvarivanju ICT potencijala. Di-
gitalni disbalans, ili digitalna podjela, odreduje se kao ,,postojanje razlika kada su u pi-
tanju pojedinci, domacinstva, poslovne i geografske regije, na razli¢itim socio-ekonom-
skim nivoima, u mogucnosti pristupa ICT resursima i kori§¢enju interneta u razlicite
svrhe.” [3]

Bez obzira na brojne prednosti koje ICT mogu da donesu, ne dovodi sve §to je vezano

za njih do pozitivnih ishoda. Ideja da ¢e ICT stvoriti jedan novi svijet neogranicenih

mogucénosti, osloboden od uticaja problemati¢nih socio-kulturoloskih aspekata: rase,

starosne dobi, roda, geografskog porijekla, standarda zivljenja i sl., pokazala se kao u-

topija [4]. Dodatno, ICT su iznevjerile brojna obeéanja koja su prvobitno dale [5;6]:

e Nisu smanjile jaz izmedu bogatih i siromasnih. Naprotiv, preme nekim statistikama
trenutno 1% svjetske populacije raspolaze sa preko 50% svjetskog bogastva;

e Sve je viSe sirotinjskih naselja, ili tzv. crnih rupa socijalno iskljucenih, u velikim
svjetskim metropolama;

e Osim §to su iznevjerile obecanje ekonomskog blagostanja, ICT su iznevjerile green
koncep. Primjera radi, ITC uredaji su najveci potrosaci energije po jedinici
povrsine koju zauzimaju;

o Ne da je koncept green iznevjeren, vec je iznevjeren i onaj paperless office.
Godine, 2013. u svijetu se potrosilo 400 miliona tona papira, a procjenjuje se da ¢e
potros$nja do 2025. godine, porasti na 500 milina tona;

¢ Godisnje se u svijetu odlaze 20-50 miliona tona e-otpada, od ¢ega samo oko 12%
ispravno. Ostalo se transportuje ilegalno i nepropisno odlaze u zemlje treéeg i
cetvrog svijeta;

e Uprkos propagiranju naglog industrijskog razvoja baziranog na ICT inovativnim
rjeSenjima, preovladuju nauc¢no zasnovane tvrdnje o neodrzivosti savremenog
nacina zivljenja zbog sve izrazenijih klimatskh promjena (pove¢anog obima
padavina, porasta nivoa mora, ogromanih prostranstava zagadenog zemljista,
okiseljavanja okeana i dr.);

e Pored ekonomskih i ekoloskih problema, ne moze se zaobiéi ni problem kiber
kriminala, koji je u porastu. Kriminalci sve ¢esce koriste brzinu, udobnost i
anonimnost interneta za Sirok spektar kriminalnih radnji koje ne poznaju granice,
bilo fizi¢ke, bilo virtualne i tako izazivaju ozbiljne Stete;

e Umjesto propagiranog lagodnijeg Zivota u informatickoj eri, paradoksalno, ljudi su
sve viSe izlozeni pritisku da rade kao masine;

e Prisutan je i problem zamjene stvarnog meduljudskog kontakta, postvarenim
komunikacijama putem drustvenih mreza u hiperkonektovanom drustvu. Sve je
viSe onih koji boluju od razli¢itih vidova zavisnosti od interneta;

o U realizaciji ideje tzv. human-centric racunarstva, tj. ICT rjeSenja koja Covjeka i
njegove potrebe stavljaju u prvi plan, kroz razvijanje intuitivnih interfejsa sa
jednostavnom navigacijom, takode, ima brojnih propusta koji se nastoje rijesiti



putem tzv. testbeds, eng., ili testova u konkretnim situacijama;

e Kada je u pitanju obrazovanje, bez obzira na moguénosti pristupa brojnim i
obimnim otvorenim repozitorijumima instrukcionih materijala na internetu, pitanje
je dali viSe informacija generiSe viSe znanja, ili naprotiv, stvara konfuziju i
smanjuje jasnocu, itd.

Sa razvojem ICT, postalo je jasno, istrazivacima i politiC¢irama, da pristup i koriS¢enje
ICT resursa ne moze biti univerzalan i trenutan. Tu je i nastao termin digitalne podjele.
Americko Ministarstvo trgovine je digitalnu podjelu vrlo pojednostavljeno odredilo kao
[7]: ,,podjelu izmedu onih koji imaju pristup novim tehnologijama i onih koji ga ne-
maju.*

2.1. Vidovi digitalne podjele

U literaturi su prisutni razli¢iti pristupi digitalnoj podjeli. Jedan se odnosi na digitalnu
podjelu prvog i drugog reda. Digitalna podjela prvog reada se vezuje za disparitet u
pristupu ICT resursima, dok se ona drugog reda vezuje za razlike u modelima kori$¢enja
novih tehnologija izmedu pojedinaca i/ili organizacija koji ve¢ imaju pristup ICT. Na
primjer, neki koriste internet samo za pretrazivanje web-a ili e-mail, dok ga drugi koriste
i za e-obrazovanje, kroz drustvene-mreze, za apliciranje za posao, za e-bankartsvo, za
potrbe e-zdravstva, itd. Istrazivanja su pokazala da su ove podjele uslovljene socio-eko-
nomskim nejednakostima izmedu pojedinaca, grupa i drzava. Oni koji su ekonomski i
drustveno u losijem polozaju vise su izloZeni digitanoj nejednakosti (npr. pojedinci sa
nizim primanjima i nizim nivoom obrazovanja, oni sa posebnim potrebama, oni koji
zive u ruralnim sredinama, oni koji pripadaju etni¢kim manjinama, Zene i stariji ljudi,
itd.). Takode, ne treba izgubiti iz vida ni velike razlike u ponasSanju korisnika nakon
implementacije ICT rjeSenja. IstraZivanja su pokazala u Spaniji, npr., da bez obzira na
prisutnost ICT infrastrukture, njeno koriS¢enje varira od regiona do regiona, zavisno od
liénih primanja ¢lanova ispitivanih domadinstava, nivoa njihovog obrazovanja i starosne
dobi [8]. Neka istrazivanja su pokazala da postoje velike razlike u pogledu korisé¢enja
ICT-a kod djece bez i sa poremecajem u ucenju, npr., na Tajvanu [9]. U radu [10], po-
kazano je da razliciti vidovi disbalansa zahtijevaju razli¢it pristup: nejednakosti u pri-
stupu mogu se prevazici subvencioniranjem novih tehnologija, s obzirom da je njihov
nedostatak uglavnom uslovljen ekonomskim ograni¢enjima koja dovode do restrikcija
u pristupu; dok nejednakosti u kori$é¢enju zavise uglavnom od sposobnosti i osvijesce-
nosti korisnika u ovom pogledu, gdje se obrazovanje i obucenost za korisé¢enje ICT sma-
traju kljuénim faktorima.

Postoji 1 drugi pristup digitalnoj podjeli koji razlikuje: prvi, drugi i treci talas digitalne
podjele [5;11]. Prvi talas se vezuje za dostupnost i koriSéenje mobilne telefonije, drugi
za dostupnost i koriS¢enje interneta, dok se tre¢i odnosi na razvoj i primjenu koncepta
interneta stvari i pametnih okruzenja.

Prvi talas digitalne podjele vezan za dostupnost mobilnih telefona, maker na nivou
brojki, moze se smatrati savladanim. Naime, 2005. godine procenat broja mobilnih te-
lefona u odnosu na broj stanovnika u razvijenim zemljama svijeta je bio 82%, a u onim
manje razvijenim, ili nerazvijenim, oko 23%. Godine 2015., ovaj procentualni odnos se
znatno izmijenio: u razvijenim zemljama iznosio je 121%, a u onim drugim 92%. Na-



ravno, ostaje otvoreno pitanje u koje svrhe i sa kakvim krajnjim ishodom se koriste mo-
bilni telefoni, ali u svakom slucaju, barem na nivou brojki, prvi veliki talas digitalne
podjele je prevaziden.

Drugi talas digitalne podjele, koji se vezuje za moguénost pristupa internetu, jos uvijek
nije prevaziden. Prema nekim procjenama, 2015. godine, 3 biliona ljudi u svijetu je i-
malo pristup internetu, od toga 76% stanovniStva u razvijenim djelovima svijeta, a svega
30% u nerazvijenim (Tabela 1). ViSe od polovine svjetske populacije, dakle, joS uvijek
nema pristup internetu (oko 4,2 milijarde ljudi) prema UN podacima [12]. Prema proc-
jenama iz istog izvora, trebalo bi oko 450 milijardi $ da se za 1,5 milijardi ljudi obezbi-
jedi pristup internetu do 2020. godine. Kako bi se ovaj proces ubrzao, preporucuje se
koris¢enje ,,white-fi* spektra, jednovremeno postavljanje vise optickih kablova na istim
lokacijama, kao i razvoj sadrzaja koji su po mjeri potencijalnih korisnika u odredenim
geografskim regijama.

Tabela 1. Prvi i drugi talas digitalne podjele: procentualni pokazatelji dostupnosti po stanovniku (Izvor: Web)

Godina 2005. 2015.
Korisnici Zemlje u razvoju Razvijene zemlje Zemlje u razvoju Razvijene zemlje
Prvi talas dig. pod.
. . 23% 82% 8% 51%
- Mobilna telefonija
Drugi talas dig. pod.
92% 121% 30% 76%

- Internet

Iako drugi talas digitalne podjele jos uvijek nije savladan, tre¢i vezan za implementaciju
interneta stvari (IoT — Internet of Things, eng.) ve¢ uveliko nadolazi.

U poglavlju koje slijedi dat je pregled i kratak opis (potencijalnih) primjena interneta
stvari u idustriji, zdravstvu i pametnim gradovima, budu¢i da ¢e ovaj novi tehnoloski
koncept umnogome uticati na promjenu nacina Zivljenja i otvoriti nove mogucénosti i u
domenu obrazovanja, makar kada su u pitanju razvijeni djelovi svijeta.

2.2. Internet stvari kao novi talas digitalne podjele

Internet stvari (IoT) omogucuje veliki broj industrijskih i korisnickih aplikacija. Dok
uredaji i mreze obezbjeduju fizicku povezanost, IoT aplikacije omogucuju komunika-
cije na relacijama uredaj-uredaj, ili ¢ovjek-uredaj, na pouzdan i robustan na¢in. Uredaj-
uredaj aplikacije obi¢no ne zahtijevaju vizualizaciju, dok sve vise IoT aplikacija koje
ukljucuju covjeka, kao krajnjeg korisnika, obezbjeduju vizualizaciju za prikazivanje
informacija na intuitivan nacin. Za loT aplikacije je bitno da budu inteligentne, tako da
uredaji mogu da snimaju okruzenje, komuniciraju jedni sa drugima, identifikuju i rjesa-
vaju odredene probleme bez neophodne intervencije ¢ovjeka.

Prema Cisco Visual Networking Index-u iz 2015. godine, preko 10,5 biliona masina-
masina (M2M - Machine-to-Machine, eng.) uredaja koji medusobno komuniciriju i izvr-
Savaju akcije bez posredstva Covjeka je bilo umrezeno. Kako na nivou brojki stvari stoje
u ovom pogledu u pojedinim djelovima svijeta, prikazano je u Tabeli 2.
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Tabela 2. Treci talas digitalne podjele: broj M2M uredaja po stanovniku (Izvori: Web; [5;11])

Dio svijeta / Godina 2014. aprok. 2019.
SAD 6,1 11,6
Zapadna Evropa 4,4 8,2
Latinska Amerika 2,0 2,9
Srednja i Isto¢na Afrika 1,0 1,4

2.2.1. Internet stvari u industriji

Logistika i kontrola kvaliteta proizvoda. Vazna industrijska primjena koncepta IoT je u
domenu logistike i lanaca snabdijevanja. RFID (Radio Frequency Identification, eng.)
tagovi 1/ili senzori se pridruzuju objektima i koriste se za identifikaciju proizvoda
(odjevnih predmeta, namjestaja, razne opreme, prehrambenih proizvoda i dr.). Kori$ce-
nje tagovanih objekata povecava efikasnost upravljanja skladiStenjem i prodajom, po-
jednostavljuje inventarisanje, tako $to daje taéne podatke o stanju na zalihama u realnom
vremenu i sl. Takode, moguce je automatski pratiti ¢itav ,,zivotni“ ciklus proizvoda.
Ovdje treba pomenuti i moguénost koris¢enja naprednog koncepta pametnih rafova, koji
smanjuju mogucénost materijalnih gubitka, a isto tako automatski generisu informacije o
kolic¢ini raspolozive robe. Interesantan je podatak da se prodaja smanjuje za oko 10%
ako se rafovi samo djelimicno isprazne [5], §to dodatno ukazuje na znacaj ove loT mo-
guénosti. KoriS¢enjem senzora moguce je u realnom vremenu otkriti oStecenja lako
kvarljive robe (npr. voc¢a, povréa, smrznute hrane i sl.). Senzori snimaju kontinuirano
temperaturu i vlaznost unutar hladnjaca, a aktuatori ih modifikuju, kako bi se obezbije-
dilo o¢uvanje namirnica. Dodatno, integritet proizvoda moze se obezbijediti korisce-
njem procesa RFID autentifikacije, itd.

Zanimljiva IoT aplikacija je i inteligentni sistem za kupovinu. Ovaj sistem snima navike
potroSaca, pracenjem nabavki preko mobilnog telefona, pa kasnije vodi kupce kroz za-
bavne parkove, prodavnice, supermatkete i/ili molove, sugeriSué¢i im kupovinu proivoda
koji su na popust (npr. Disney’s MagicBand, Kroger's, Macy's shopBeacons ili iBeacons
idr.) i omogucuje brzo pla¢anje, odnosno, automatsko ¢ekiranje posredstvom ocitavanja
biometrijskih podataka.

Poljoprivreda. 10T se moze koristiti u stocarstvu i agronomiji. Kontrola poljoprivrednih
proizvoda i sto¢ne hrane (npr. utvrdivanje prisustva GMO, aditiva, melanina, itd.) ko-
ri$¢enjem naprednih senzorskih sistema, spada u tehnologije u razvoju. U domenu po-
ljoprivrede treba spomenuti i napredne [oT aplikacije koje ubrzavaju proces upravljanja
registracijom, prenamjenom, ili zatvaranjem poljoprivrednih gazdinstava (farmi), kon-
trolu njihovog rada i izdavanje odgovarajucih sanitarnih sertifikata. Koris¢enjem loT-a,
poljoprivredni proizvodaci mogu da skrate lanac snabdijevanja, uspostavljanjem direk-
tne veze otvaranjem tzv. ,,prozora za javnost (publicity windows, eng.) gdje mogu da
prikazu svoje proizvode, koje kupci potom narucuju putem racinara ili mobilnih tele-
fona.
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Industrijski procesi. 10T daje napredna rjeSenja za automobilsku industriju (npr. BMW,
Tesla Motors i dr.). Dijagnostika kvarova u realnom vremenu je klju¢na aplikacija. Go-
tovo svi vazni parametri se mogu kontrolisati putem posebnih senzora: pritisak u gu-
mama, stanje motora, potro$nja goriva, lokacija, brzina, udaljenost od drugih vozila,
vrijeme voznje i sl. Snimljeni podaci se Salju kontrolnom centru. Takode je moguca
dinami¢na optimizacija rute do cilja, u zavisnosti od trenutnih uslova na putu. Moguée
je, takode, automatski parkirati automobil. U pametnim automobilima, postoje pametne
igre za interakciju sa pametnim okruzenjem. Postoje i samohodna vozila (bez vozaca),
npr. Google's self-driving cars, eng. Pretpostavlja se da ¢e do 2020. godine, 250 000
vozila biti konektovano na Internet. Dodatno, koriSéenjem kombinacije RFID-a, GPS-
a, senzora i odgovarajucih softvera, u loT kontekstu, moguce je pratiti opasne terete u
transportu (npr. kontrolisati temperaturu plutonijuma unutar posebnih kontejnera i dr.).

2.2.2. Internet stvari u zdravstvu

Medicina i briga o zdravlju. Medicina i briga o zdravlju ¢ée biti pod velikim uticajem
IoT. Napredni senzorski uredaji ve¢ danas omogucuju praéenje u realnom vremenu me-
dicinskih parametara i vitalnih funkcija pacijenata (npr. tjelesne temperature, krvnog
pritiska, rada srca, akceleracije, polozaja tijela, nivoa glukoze, holesterola i dr.). Prikup-
ljeni podaci se emituju posredstvom standardnih ili posebnih komunikacionih tehnolo-
gija (npr. Bluetooth, ZigBee, WirelessHart, ISA100, itd.) medicinskom osoblju na di-
jagnostikovanje i1 kontrolu zdravlja pacijenta. Bezi¢ne mreze u opsegu ljudskog tijela
(BANSs - Body Area Networks, eng.) formirane od nosivih, neintruzivnih senzora, u sa-
dejstvu sa odgovaraju¢im pristupnim tackama, omogucuju ljekarima da kontinuirano
prate pacijente van bolnice. Druga vazna aplikacija je vezana za identifikovanje i pra-
¢enje medicinske opreme i materijala. Npr., koriS¢enje pametnih labela na medicinskoj
opremi sprecava gubitak, ili zaboravljanje materijala (npr. gaze) u tijelu pacijenta tokom
operacije. Nadalje, efikasni sistemi upravljanja bolnicama ukljucuju optimalno korisce-
nje energije i kontrolu klime (HVAC - Heat Ventilation and Air Conditioning, eng.). U
ovom kontekstu vazno je pomenuti i kontrolu pristupa bolnici i pojedinim odjeljenjima,
putem aktivnih RFID bedZeva (narukvica) i fiksnih ¢itaca postavljenih na kljuénim po-
zicijama. Takode, prisutno je nastojanje da bolnicki kreveti budu opremljeni screento-
uch, eng., terminalima za zabavu, koji ¢e omoguéavati pristup TV-u, Internetu; uspo-
stavljane komunikacije sa porodicom i sl. Pacijentima skolskog uzrasta i studentima,
bic¢e na ovaj nacin omoguceno pracenje on-line nastave i dr.

Samostalan zZivot osoba sa posebnim potrebama. 10T moze takode da poboljsa kvalitet
zivota starih osoba i osoba sa invaliditetom. Pracenje zdravstvenog stanja i emuliranje
medicinskih konsultacija kod kuée su dvije osnovne aplikacije. Snimanjem fizioloskih
signala u realnom vremenu posredstvom odgovarajucih senzora, sistem je u stanju da
ukljuci alarm u slucaju: da dode do pada osobe; da je potrebna hospitalizacija; da je
dijagnostikovana demencija (npr. parkisonova ili alchajmerova bolest) u najranijem sta-
dijumu i dr. Pod pretpostavkom da se stariji ljudi obi¢no slabije kre¢u, [oT im moze
omoguciti uklju¢ivanje u razne socijalne mreze, uc¢estvovanje u debatama i/ili diskusio-
nim grupama i sl. (tzv. e-inkluzija). IoT moze da pruzi pomo¢ starijim osobama i/ili
osobama sa invaliditetom prilikom kretanja po gradu i kori§¢enja javnog prevoza. Kom-
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binovanjem podataka prikupljenih putem mobilnog telefona (pozicije, orjentacije, pre-
preka i dr.) i senzora postavljenih u okruzenju, posebni sistemi bazirani na vjestackoj
inteligenciji mogu da rekonstruisu percepciju okruzenja i potom sintetickim glasom daju
instrukcije osobi kako da se krece ili reaguje u odredenoj situaciji. Ovakvi sistemi mogu
biti od pomo¢i i slabovidim osobama.

Usluge vezane za poboljsanje kvaliteta Zivota. One se odnose na snimanje navika kori-
snika i davanje odgovarajucih savjeta. Pozitivne povratne informacije o koli¢ini potro-
Senih kalorija tokom Setnje, mogu da djeluju podsticajno, u smislu da motiviSu pacijente
da upraznjavaju svakog dana ovu ili neku drugu aktivnost. Takode, postoji teznja da se
odredi korelacija izmedu individualnog ponasanja i uticaja koje ono ima na zivotnu sre-
dinu.

2.2.3. Internet stvari u pametnim gradovima

Internet stvari treba da transformiSe tradicionalni grad u pametan. Mreze senzora, ka-
mera, ekrana, zvucnika i sl. - sakupljaju informacije, a potom ih operativna platforma
procesuira i prilagodava razli¢itim uslugama/infrastrukturama u gradu. Npr. senzori na
vozilima, ili u mobilnim telefonima putnika, sakupljaju informacije na putevima (inten-
zitet saobracaja, uslove na putu i sl.) i prosleduju ih kontrolnom centru. Pametan sistem
parkinga moze da navodi vozaca do slobodnog parking mjesta, Cime se postizu ustede
u vremenu i gorivu, uz smanjuje emisije Stetnih gasova. Senzori na parkinzima, takode
mogu da posluze gradskoj upravi da identifikuje nepropisno parkiranje (na primjer na
mjestima za osobe sa posebnim potrebama) i posalje pauk vozilo da ukloni nepropisno
parkirano vozilo. Nadalje, sistem placanja postaje jednostavniji i brzi. Umjesto korisce-
nja kovanica, vozaci mogu da koriste NFC (Near Field Communication, eng.) tehnolo-
giju i da placaju putem mobilnih telefona. Sli¢no, sistem RFID Kkartica i Citaca se koristi
za naplatu putarine na autoputevima. Ovdje treba pomenuti i moguénosti pametnih
usluga kada je u pitanju animiranje turista. Uz pomo¢ posebnih aplikacija za mobilne
telefone, turisti se mogu upoznati sa glavnim obiljezjima i istorijom grada i sl.

Pametne mreze. Intenzivnije koris¢enje obnovljivih izvora energije uslovilo je izmjene
u klasi¢nim sistemima za distribuciju energije. Tako se uvodi pojam pametnih mreza,
ili inteligentnih sistema za prenos energije od proizvodaca ka korisniku, ali dvosmjerno.
Za razliku o tracionalnih distributivnih mreza, gdje se energija generisala u nekoliko
centralnih postrojenja i koja je od njih distribuirana korisnicima, posredstvom velike
mreze kablova, transformatora i trafo-stanica, kod pametnih mreza, potrosaci mogu biti
takode proizvodaci energije. Energija proizvedena u potro$ackim mikro-mreZzama (npr.
solarnim panelima, turbinama na vjetar i sl.), Salje se u mrezu, gdje njome upravlja
sistem za kontrolu energije i njeno ¢uvanje u posebnim energetskim spremistima (aku-
mulatorima). Kori§¢enjem posebnih, pametnih mjeraca, automatski se kontrolisu pos-
trojenja, tako da mreza moze unaprijed da odredi obim potrosnje i da uskladi proizvod-
nju i potrosnju, da izbjegne preopterecenja i eliminiSe ispade, ili potpuni prekid napaja-
nja. Takode, korisnicima su dostupne informacije o energiji koju su potrosili, s ciljem
povecanja svijesti o potrebi mijenjanja potrosackih navika i njenog racionalnijeg ko-
riS¢enja. Za obim potro$nje mogu biti vezane i mogucnosti varijabilne, fleksibilne
naplate i dr. Ovdje treba pomenuti i e-stanice za punjenje baterija e-vozila.

13



Pametne zgrade/kuce. Automatski sistemi u zgradama/ku¢ama su veoma privlacni, jer
omogucuju daljinsku kontrolu putem web aplikacija: video nadzor, vodenje brige o
biljkama (izloZenost suncevoj svjetlosti i navodnjavanje); kontrolu zagrijevanja, hlade-
nja i ventilacije; koriS¢enje pametnih peénica, masSina za pranje rublja i dr. SloZenije
aplikacije omoguéuju interakciju elektri¢nih aparata i pametnih mjeraca u cilju optimi-
zacije potro$nje energije, itd.

Pametne skole. Pametne $kole, slicno drugim pametnim zdragama, kotiste IoT za kon-
trolu pristupa skoli, ili pjednimim djelovima Skole; za kontrolu klime i §tednju potro$nje
energije i sl. Danas su veoma aktuelni tzv. pametni markeri, kojima se markirani dio u
Stampanom tekstu direktno prebacuje na racunar ili mobilni uredaj [14]. Ovim marke-
rima se, pored daka/studenata, ¢esto koriste advokati i istraZivaci, npr. Takode su aktu-
elne pametne table i namjenske web-bazirane platforme putem kojih nastavnici i stu-
denti brze razmjenjuju instrukcione materijale, projektne zadatke i zajednicki rade na
istim dokunetima/projektima. Pametne skole imaju za cilj, izmedu ostalog, pripremanje
studenata da budu visoko opismenjeni u high-tech-smislu (highly tech-literate, eng.).

U Tabeli 3 je dat pregled oblasti u kojima se koristi IoT. Preciznije, dat je pregled nekih
IoT aplikacija koje se ve¢ uveliko koriste, kao i onih koje su jo$ uvijek u razvoju. Ne-
sumnjivo, IoT ¢e poboljsati kvalitet zivota i pozitivno uticati na o¢uvanje zivotne sre-
dine u razvijenim djelovima svijeta. Postavlja se pitanje: §to je sa onim drugim, manje
razvijenim dijelom? - Pitanje je, dakle, da 1i ¢e [oT produbiti digitalnu podjelu i jaz
izmedu sve manjeg broja bogatih i sve veceg broja siromasnih u svijetu. Moguce da bi
snaznije zagovaranje principa solidarnosti bilo djelotvorno, u smislu, da se jedan dio
novca za razvoj i implementaciju novih, futuristickih IoT rjeSenja sistemski usmjeri na
razvoj nedovoljno razvijenih, tako $to bi im se za pocetak obezbijedile neke najosnov-
nije potrebe, a transfer i difuzija novih tehnologija prilagodili njihovim individualnim
potrebama i preferencijama [5].

Tabela 3. Pregled nekih oblasti u kojima se (potencijalno) koriste loT rjesenja (Izvor: prilagodeno na osnovu [13])

Industrija

1.1. Logistika (SCM!) i kontrola kvaliteta robe

- Otktivanje ostecenja ili kvarenja lako-kvarljive robe (npr. prehrambenih
namirnica)

- Upravljanje skladistenjem (zalihama), maloprodajom i inventarisanje

- Brza kupovina i placanje, itd.

1.2. Poljoprivreda

- Pracenje Zivotinja

- Sertifikovanje Zivotinja

- Kontrola kupoprodaje Zivotinja

'SCM — Supply Chain Management, eng. — Uravljanje lancima snabdijevanja
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- Kontrola navodnjavanja

- Poljoprivredna proizvodnja i kontrola stocne hrane

- Registrovanje poljoprivrednih gazdinstava, itd.

1.3. Industrijski i podrzavajuéi procesi

- Praéenje idustrijskih postrojenja

- Automatska montaza

- Dijagnostikovanje kvarova (vozila, npr.)

- Pomo¢ u voznji

- Upravljanje ukrcajem putnika/prtljaga/tereta

- Upravljanje elektronskim kartama/ulaznicama, itd.

2. Zdravstvo

2.1. Medicinska njega

- Daljinska kontrola medicinskih-zdravstvenih parametara i tele-dijagno-
stika

- Pracenje medicinske opreme

- Kontrola ulaza/izlaza u/iz zdravstvenih ustanova

- Pametne bolnicke usluge

- Pruzanje on-line obrazovnih i zabavnih sardZaja pacijentima, itd.

2.2. Pordska samostalanom zdravom Zivljenju

- Pomoc starijima

- Pomo¢ osobama s invaliditetom

- Daljinska podrska za socijalnu inkluziju

- Analize uticaja ponasanja pojedinaca i njihovog dobrog zdravstvenog sta-
nja na drustvo, itd.

3. Pametni gradovi

3.1. Pametni saobradaj i turizam

- Upravljanje transportom i saobracajem

- Snimanje stanja na putevima

- Kontrola slobodnih parking mjesta

- Upravljanje otpadom

- Upravljanje plac¢anjem

- Pruzanje zabavnih sadrzaja

- Turisticki vodidi, itd.

3.2. Pametne mreze

- Upravljanje generisanjem, distribucijom i potroSnjom energije

- Upravljanje opterec¢enjem mreze i akumuliranjem energije
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- Identifikacija (prepoznavanje) korisnika

- Cekiranje i naplata

- Obezbjedivanje odrzive mobilnosti, itd.

3.3. Pametne kude/zgrade

- Odrzavanje biljaka (osvjetljenje, zalivanje i sl.)

- Grijanje, ventilacija i hladenje

- Video nadzor/kontrola ulaza/zastita djece

- Zabava i udobno Zivljenje, itd.

3.4. Pametne skole

- Kontrola pristupa Skoli (putem pametnih kartica ili narukvica)

- Kontrola klime i potrosnje energije

- Kori$¢enje MLS (npr. Moodle-a i dr.)

- Kori$¢enje pametih tabli

- Kori$¢enje pametnih markera, itd.

3.5. Javna bezbjednosti i zastita Zivotne sredine

- Nadgledanje teritorije

- Video/radarsko/satelitsko nadgledanje

- Stanice za slucajeve hitnosti

- Pracenje osoba koje su u opasnosti

- Planovi za situacije hitnosti i bezbjednosti

- Kontrola parametara Zivotne sredine (ekosistema), itd.

U cilju pruzanja odgovora na pitanje kako stvari stoje po osnovu obrazovanja i njegovog
izmijestanja u klaud, u kontekstu digitalne podjele, u smislu moguénosti pristupa inter-
netu i naglog razvoja tehnologije interneta stvari, ukljucujuéi sirok spektar njenih pri-
mjena - data su samo neka, da kazemo, razlozna tumacenja i smjernice za dalja istrazi-
vanja u poglavlju koje slijedi.

4. NIVO OBRAZOVANJA, SOCIO-EKONOMSKI STATUS I DIGITALNI
DISBALANS

Razlike u nivou obrazovanja pojedinaca su medu vaznijim uzro¢nicima digitalne
podjele. Ovaj uzro¢no-posljedi¢ni odnos je viSestruk i objasnjava ga nekoliko teorija.
Prema teoriji o Sirenju inovacija (DOI — Diffusion of Innovation, eng.), sloZenost je
glavna prepreka za usvajanje (adaptaciju) novih tehnologija. Dakle, §to je tehnologija
jednostavnija, to ¢e prije biti prihvacena. Ovdje obrazovanje igra klju¢nu ulogu. Naime,
obrazovaniji ljudi su spremniji da se uhvate u kostac sa sloZenijim problemima i na
efikasan nacin premoste komplesne zahtjeve koje pred njih postavlja nova tehnologija i
njena implementacija. Drugim rijecima, vec¢i nivo obrazovanja ¢ini laksim savladavanje
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barijera u koris¢enju novih ICT-a. Veée obrazovanje omogucuje bolje prihvatanje i ra-
zumijevanje informacija, $to ponovo dovodi do informacione podjele izmedu onih sa
veéim i onih sa nizim nivoom obrazovanja. Ovo je u osnovi glavni argument na koji se
oslanja i teorija razlika u obrazovanju [15], razvijena u kontekstu Sirenja masovnih me-
dija (TV-a, radia, itd.). Naime, Tichenor et al. [15], tvrde da ,,infusija mas-medijskih
informacija u drustveni sistem raste, tako $to dio populacije sa ve¢im socio-ekonomskim
statusom usvaja odnosne informacije brZze nego onaj dio populacije sa niZim statusom
ove vrste, pri ¢emu se pokazuje da ovaj disparitet ima trend rasta, prije nego opadanja“.
Ako je ovo slucaj sa mas-medijima, koji su daleko manje komplesni i zahtjevni od inter-
neta; u slucaju interneta, prethodno uocen problem podjele, bice jos izrazeniji. Tehno-
logije mas-medija, naime, nisu tako zahtjevne kao ICT, jer ne traze neko veliko anga-
zovanje od strane korisnika. ICT i internet aktivnosti zahtijevaju od korisnika navigaciju
kroz velike koli¢ine informacija, umjesto da su samo recipijenti onog §to im se nudi,
kao $to je to slucaj kod unilateralnih mas-medijskim sadrzaja. Dodatno, u sluc¢aju inter-
neta, iako je dostupnost preduslov, ona nije dovoljna, per se, za ostvarivanje svih pred-
nosti koje ova tehnologija moze da donese, tako da vazne razlike mogu da ostanu u
domenu prirode (nacina) njegovog kori$éenja. Vicente i Lopez [16] naglasavaju: ,,ne
samo da je korisniku potreban pristup infrastrukturi, potrebna mu je i sposobnost pri-
stupa informacijama, tj. sposobnost da ih pronade i upotrijebi“. Takode, ima smisla hi-
poteza da ¢e obrazovanije osobe raditi u informaciono-intenzivnim industrijama, odno-
sno, da ¢e intenzivnije koristiti ICT na poslu i kod kuce. U skladu sa ovim Howard et
al. [17] su dosli do zakljucka da ¢e obrazovanije osobe koristiti internet produktivnije i
sa ve¢im ekonomskim efektom, u odnosu na one sa nizim stepenom obrazovanja. Peng
et al. [18] su pokazali da su osobe koje koriste PC-e na poslu i u $koli spremnije da
prihvate nova ICT rjesenja. Tengtrakul i Peha [19] su pokazali da ,,$to je ve¢i obrazovni
nivo studenta, to je veca vjerovatnoc¢a prihvatanja ICT u domacinstvima* (kojima ti stu-
denti pripadaju). Na osnovu ovdje ukratko prezentiranih rezultata nekoliko (pilot) istra-
zivackih studija, jasno je da postoji pozitivna korelacija izmedu nivoa obrazovanja, so-
cio-ekonomskih prilika pojedinaca i adaptacije novih ICT rjesenja. Implicitno, ova hi-
poteza bi se mogla prosiriti i na kori§éenje klauda u generisanju i diseminaciji znanja,
odnosno, u obrazovanju.

4.1. Model za izmijeStanje obrazovanja u klaud u sredinama u razvoju

Klaud racunarstvo je danas sveprisutna paradigma, koja je unijela znacajne promjene u
nacine pruzanja usluga, kada su u pitanju koriS¢enje racunarske infrastrukte, razlicitih
platformi i softverskih rjesenja. Vrlo jednostavno, klaud racunarstvo je raCunarstvo ba-
zirano na internetu. Klaud se moze opisati i kao skup klastera distribuiranih racunara (sa
farmama servera, kao ogromnim centrima za prikupljanje i obradu podataka), koji o-
bezbjeduju resurse i usluge putem mreznog medijuma, tj. interneta. Ranije su se kori-
snici sluzili aplikacijama instaliranim na sopstvenim (fizickim) raunarima ili kompa-
nijskim (lokalnim) serverima, dok danas mogu da pristupe tim istim aplikacijama, ali
sada izmjeStenim u klaud. Kada korisnici provjeravaju, npr., svoj gmail nalog, stanje na
bankovnom rac¢unu on-line, ili azuriraju svoj facebook status — oni su, zapravo, u klaudu.

Postavlja se pitanje zasto se veliki broj djelatnosti, pa i obrazovanje izmijestaju u klaud?
— Brojni literaturni izvori kazu da je to u cilju povecanja fleksibilnosti i skalabilnosti
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korisnic¢kih potreba, oslobadanja korisnika kapitalnih investicija u infrastrukturu i sof-
tver, placanja usluga prema potrebi (,,pay as you go*, eng.), automatskog azuriranja sof-
tvera, povecanja mogucnosti kolaboracije, mogucnosti pristupa resursima sa bilo kog
mjesta, efikasnijeg grupnog rada na istim projektima, povecanja kompetitivnosti [20] i
sl.

Pored ovoga, nesumnjivo da tu udjela ima ekspanzivan i sve manje kontrolabilan rast
tehnicistickih oblika materijalne kulture, koje smo cesto, na odredeni nacin, prinudeni
da usvajamo. Radi se, zapravo, o nekoj vrsti imperativa novog doba. S druge strane,
obrazovanje se sve ¢eSce tretira kao trosak, prije nego kao investicija (i to ne samo u
zemljama u razvoju, veé i u onim razvijenim), tako da je i to jedan od razloga izmijes-
tanja obrazovanja u klaud. Svi oni izazovi za izmije$tanje obrazovanja u klaud u razvi-
jenim djelovim svijeta, a to su prije svega spremnost da se upravljanje znanjem i (povjer-
ljivi) podaci o ljudskim resursima izmjeste u klaud, jo$ su izrazeniji u sredinama u raz-
voju. Stoga je u nastavku nacinjen pokusaj da se da predlog modela za implementaciju
klauda u ovim sredinama, uzimajuc¢i u obzir kontekstualne faktore, prije svega socio-
ekonomska i politicka ogranic¢enja.

Ukoliko podemo od pretpostavke da ¢e porast usvajanja klaud racunarstva biti prisutan
i u sferi obrazovanja (posebno viSeg/visokog i cjelozivotnog), otvoric¢e se neosporno
nove mogucnosti u ovom domenu i za zemlje u razvoju. Za ove zemlje su od posebnog
znacaja mala kapitalna ulaganja i elasti¢nost u kori§¢enju resursa. Sa otvaranjem klaud
mogucénosti, zemlje u razvoju bi trebalo da budu u prilici da koriste istu infrastrukturu i
resurse kao i tehnoloski visoko razvijene zemlje [21].

Ima veoma malo preliminarnih istrazivanja o adaptaciji klaud resursa u obrazovanju u
zemljama u razvoju. Model koji je ovdje predlozen (Slika 1), baziran je na studiji koja
je vrSena u sub-saharskoj Africi [22] i predstavlja osnovu za osmisljavanje upitnika pu-
tem kojih bi se mogla analizirati spremnost visokoobrazovnih ustanova u nekim zama-
ljama u razvoju (npr. zemljama Zapandog Balkana) za implementaciju ovakvog vida
obrazovanja.

Ovaj model je baziran na triangulaciji (pomirenju) dvije teorije usvajanja i Sitenja ICT-
a: (i) teoriji difuzije inovacija (DOI — Diffusion of Innovation, eng.) [23] i (ii) teoriji
tehnoloski prihvatljivog modela (TAM — Technology Acceptance Model. Eng.) [24].

U predlozeni model ukljucene su dvije zavisne promjenljive: (zp.a) Namjera da se uvede
klaud u obrazovanje i (zp.b) Aktuelno korisc¢enje klauda u obrazovanju. Zavisne pro-
mjenljive su organizovane u nekoliko podskupova: (np.a) Ekonomski faktori (troskovi);
(np.b) Tehnic¢ki faktori (rizici, bezbjednost podataka); (np.c) Kontekstualni faktori
(infrastrukturni, socio-ekonomski, obrazovni) i (np.d) Inovativni faktori (relativne pred-
nosti u odnosu na postojec¢a/druga rjeSenja, kompleksnost, kompatibilnost, moguénost
prethodnog testiranja/isprobavanja novih rjeSenja i sl.). Takode, u domen nezavisnih
promjenljivih ukljuceni su: (np.e) Faktori vezani za koris¢enje (korisnost i jednostavnost
pri koriséenju) i (np.f) Organizacioni atributi (prosje¢na starosna dob zaposlenih, veli-
¢ina i lokacija organizacije). Na Slici 1 su predstavljene direktne i indirektne veze
izmedu nezavisnih i zavisnih faktora u modelu.
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Ispitivanje na nivou zemalja Zapadnog Balkana, po osnovu ovog modela, moglo bi se
realizovati tako da se osmisli upitnik za eksperte u oblasti obrazovanja, ¢ijom bi se ana-
lizom dobile korelacije izmedu pojedinih zavisnih i nezavisnih promjenljivih, kao i ko-
relacije izmedu samih skupova zavisnih promjenljivih. Na osnovu dobijenih korelacio-
nih koeficijenata, mogle bi se dati odredene kvalitativne smjernice za implementaciju
klauda. Takode, uz pomo¢ visekriterijumske regresione analize mogao bi se odrediti
stepen u kome pojedine nezavisne promjenljive uti¢u na zavisne i sl.

Preliminarnu verziju upitnika bi trebalo poslati ekspertima, kako bi mogli da daju svoje
preporuke u smislu pobolj$anja jasnoce, tj. nedvosmislenosti pitanja i u cilju postizanja
$to relevantnijih zaklju¢aka nakon sprovedenih analiza. Takode, ne treba odbaciti mo-
gucnosti isklju¢ivanja nekih od ovdje predloZenih, odnosno, ukljuc¢ivanja nekih novih
(setova) nezavisnih promjenljivih, za koje eksperti procijene da tako nesto ima uteljenje
u teoriji /ili empiriji.

Inovativni faktori Korigéenje

Relativne prednosti Korisnost

Kompleksnost Jednostavno koriscenje

Kompatibilnost \\.( Namjera da se \
v,

=y

S —-

uvede klaud
u obrazovanje

7

Aktuelno korisc¢enje
klauda u
obrazovanju

Moguénosti testiranja e

Uocljivost prednosti
od inovacija

Mijerljivost rezultata

~

Ekonomski faktori % ‘
Kontekstualni faktori ‘.\ Organizacioni atributi

[ Toskon )

Infrastrukturni

N ]
Starosna dob
zaposlenih

Tehnoloski faktori

( )
[ m ][ seoenmn )
( )

Obrazovni

i( Bezbjodnost podataka J

———— > Direktan uticaj

Sl » Indirektan uticaj
Slika 1. Relevantni faktori za izmijestanje obrazovanja u klaud u zemljama u razvoju

(Izvor: prilagodeno na osnovu [22, p.185])
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Upitnik koji bi se uputio ekspertima/menadzerima u viskoobrazovnim institucijama, tre-
bao bi da sadrzi najmanje dva dijela. U prvom dijelu ispitanici bi trebalo da odgovore
na set demografskih pitanja vezanih za instituciju, u drugom dijelu na nekoliko pod-
grupa pitanja koja se odnose na razlicite strukturne komponente predlozenog modela,
¢ime bi trebale da budu potvrdene preliminarno postavljene hipoteze tipa:

(h1) Troskovna efikasnost je u pozitivnoj korelaciji sa nastojanjem da se klaud rac¢unar-
stvo uvede u (visoko) obrazovanje;

(h2) Rizik je u negativnoj korelaciji sa uvodenjem klauda u obrazovanje;

(h3) Bezbjednost podataka je u pozitivnoj korelaciji sa adaptacijom klaud racunarstva u
ovom domenu;

(h4) Dostupnost ICT infrastrukture je takode u pozitivnoj korelaciji sa uvodenjem ovog
novog koncepta u obrazovanje;

(h5) Starosna dob korisnika je u negativnoj korelaciji sa adaptacijom klauda. Drugim
rije¢ima, mladi ljudi su obi¢no pro-inovativniji od starijih;

(h6) Kompatibilnost sa postoje¢im ICT rjeSenjima je takode u pozitivnoj korelaciji sa
zavisnim promjenljivima;

(h7) Kompleksnost je u negativnoj korelaciji sa zavisnim promjenljivima;

(h8) Postojanje moguénosti da se isprobavalju nova rjeSenja prije adaptacije je u pozi-
tivnoj korelaciji sa adapatacijom nove tehnologije;

(h9) Jednostavnost kori§éenja je u pozitivnoj korelaciji sa adaptacijom;

(h10) Korisnost je u pozitivnoj korelaciji sa uvodenjem i koris¢enjem klaud racunarstva
u sferi obrazovanja, itd.

Dodatno, multidimenzionalna priroda prihvatanja (usvajanja, adaptacije) ICT inovacija,
povlaci sa sobom razliite nivoe prihvatanja, koji se ne mogu objasniti isklju¢ivo eko-
nomskim i tehnoloskim faktorima, ve¢ se neizostavno moraju ukljuciti i oni socio-kul-
turoloski. Ovi faktori u zemljama u razvoju, znatno se razlikuju od onih u (visoko) raz-
vijenim zemljama.

U slucaju visekriterijumske linearne regresione analize moglo bi se, posredstvom pre-
dlozenog modela, utvrditi u kojoj mjeri navedeni faktori uticu na namjeru uvodenja,
odnosno, na koris¢enje klaud racunarstva u obrazovanju. Takode bi se moglo utvrditi
koliko analizirani setovi nezavisnih promjeljivih u modelu uticu na zavisne, tj. da li bi
u model trebalo ukljuéiti veci broj nezavisnih promjenjivih, itd. Sve ovo treba raditi s
ciljem stvaranja §to boljih pretpostavki za postepeno izmijeStanje obrazovanja u klaud.
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5. ZAKLJUCAK

Na pitanje da li obrazovanje treba izmjestiti u sferu klaud racunarstva, u literaturi se
nalaze razli¢iti odgovori. Neki izvori zagovaraju prelazak na klaud racunarstvo kao je-
dino danas prihvatljivo rjeSenje, kao imperativ novog digitalnog doba, kojim se obez-
bjeduje veca efikasnost u obrazovanju [20;25]. Drugi ovaj prelazak vide prvenstveno
kao pokuSaj da se smanje troskovi obrazovanja, posebno visokog, ali ne sasvim uspje-
San. Prelazak sa dobro uhodanog, tradicionalnog, rutinskog face-to-face obrazovanja na
nove vidove tehnoloski podrzanog obrazovanja stvara vece inicijalne troskove, uz ne-
izvjesne ishode [26].

S obzirom na podijeljena misljenja, moze se zakljuciti da opredjeljenje za izmijeStanje
obrazovanja u domen klaud racunarstva, jo§ uvijek zavisi od individualnih preferencija
i brojnih kontekstualnih faktora, posebno u regijama gdje je prisutna (izrazena) digitalna
podjela. Stoga bi trebalo dalje raditi na razvijanju efikasnih modela za procjenu stvarnih
potreba, kada su u pitanju obezbjedivanje pristupa, usvanje i Sirenje novih ICT rjeSenja
za generisanje i distribuciju (novih) (sa)znanja. Drugim rijecima, trebalo bi traziti rjese-
nja koja odgovaraju individualnim potrebama i mogucnostima raznorodnih obrazovnih
entiteta u sredinama sa razli¢itim geolokacijskim, a posljedicno ekonomskim, tehnolo-
skim i socio-kulturoloskim atributima.
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SHOULD THE EDUCATION BE MOVED INTO THE CLOUD?

Sanja Bauk
RWTH Aachen University (Germany), Institute for Theoretical Information Technology

Abstract: Since it is not easy to give an unambiguous answer to the title question, the text that
follows should be rather accepted as an experiment or essay, than as a research work in the
classical sense. The content is organized into three parts: (a) in the first part, it is given an o-
verview of some author's experiences as a researcher and lecturer in this regard; (b) in the second
one, the focus is on digital divide, since it greatly affects the issue. Also, this part of the paper
provides an overview of (potential) applications of the Internet of Things as a new form of digital
divide which will undoubtedly increase the imbalance between those who have and those who do
not have access to modern ICT resources; (C) in the third part, it is proposed a model for adapting
education to the cloud environment in the so called developing areas, which to some extent suffer
the consequences of the digital divide. After all it is given a brief conclusion along with some
guidelines for future research.

Key words: education, digital divide, cloud computing adoptation model, developing areas
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Apstrakt: Posto se drustveno okruzenje konstantno menja, a akademske oblasti razvijaju, obra-
zovanje mora biti dinamican proces. U skladu sa tim, i studijski programi, kao primarni resursi
visokosSkolske ustanove, moraju se stalno unapredivati, prilagodavati i modernizovati. U tom smi-
slu nisu dovoljne samo interne provere kvaliteta, eksterne provere, samovrednovanja, merenje
zadovoljstva studenata, itd, potrebno je sagledati i $ta studenti ocekuju u pogledu studijskog pro-
grama. Ukoliko visokoSkolska ustanova Zeli da zadovolji zahteve korisnika mora neprekidno da
prati te promene i poboljsava svoje studijske programe i proces realizacije istih kako bi bili u
skladu sa zahtevima i ocekivanjima korisnika. Osim toga, znacajan razlog za ovo je konkurencija
koja, takode, ima cilj da pruza usluge obrazovanja koja ce stalno povecavati zadovoljstvo kori-
snika. S obzirom da je studijski program jedan od osnovnih alata visokoskolskih ustanova, u radu
se daje prikaz nacina sprovedenog istrazivanja u pogledu kvaliteta studijskog program i njegovi
osnovni rezultati sa ciljem da se dobijeni rezultati iskoriste za poboljsavanje istog.

Kljucne rijeci: ocekivanje, korisnik, studijski program, kvalitet.

UvOoD

U globalnim uslovima poslovanja, tercijarne delatnosti dobijaju na znacaju, zbog cega i
svaka organizacija, pa i obrazovna tezi usavrSavanju pruzanja usluga kako bi §to bolje
izasla u susret svojim potrosacima tj. korisnicima usluga.

Nov sistem obrazovanja studenta, kao primarnog korisnika usluge obrazovanja, oprav-
dano postavlja u centar. S obzirom da, na trziStu postoji velika ponuda usluge visokog
obrazovanja (drzavni i privatni, domaci i strani fakulteti i visoke strukovne skole) i sve
manji broj buduc¢ih studenata, informacije od korisnika (studenta) su od klju¢ne vaznosti
za opstanak, rast i razvoj visokoskolske ustanove. [1]

Kako organizacije zavise od svojih korisnika, tako i visokoskolske ustanove zavise od
svojih primarnih korisnika (studenata), pa je neophodno razumeti aktuelne i buduce
potrebe korisnika, ispunjavati zahteve, potrebe i oCekivanja korisnika i nastojati da se
pruzi i viSe nego sto korisnici oc¢ekuju. Savremeni koncept visokog obrazovanja podra-
zumeva aktivno uklju¢ivanje studenata u proces obezbedenja kvaliteta studijskih pro-
grama, nastave i uslova rada, itd.
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Prema standardima za akreditaciju studijskih programa visokoskolska ustanova, oba-
vezna je da, stalno razvija, unapreduje i preispituje sadrzaje svojih studijskih programa,
sistematicno i efektivno planira, sprovodi, nadgleda, vrednuje i unapreduje njihov kva-
litet, redovno planira i vrednuje rezultate svojih studijskih programa. [2]

Kuwvalitet izvodenja nastave na studijskom programu, nacin rada nastavnika i njihova
stru¢nost, metode koje se primenjuju u procesu izvodenja nastave, nacin kako je orga-
nizovano vreme potrebno za realizaciju obaveza u nastavi predstavljaju znacajne odred-
nice kvaliteta studijskog programa u celini. Pored toga, znacajnu odrednicu predstavlja
i njegova svrha postojanja u sistemu visokog obrazovanja.

Uslov opstanka visokoskolskih ustanova je kavlitet njenih studijskih programa. Iz tog
razloga, visokoskolske ustanove treba da su usmerene ka svojim primarnim korisnicima
(studentima) u planiranju, realizaciji i unapredenju studijskih programa.

TEORIJSKI OKVIR

Osnovni preduslov za ostvarivanje zadovoljstva korisnika temelji se na potpunoj ili
maksimalno mogucoj usaglasenosti proizvoda/usluge sa potrebama, zahtevima i oceki-
vanjima korisnika. Stepen zadovoljstva izrazava jaz izmedu vizije korisnika o oc¢ekiva-
nom proizvodu/ usluzi i percepcije korisnika o isporu¢enom proizvodu/ usluzi. Radi
postizanja poboljSavanja, organizacija treba da zatvori jaz izmedu kvaliteta koji o¢ekuje
korisnik i percepcije korisnika o isporuc¢enom kvalitetu. [3]. Kako su potrebe i oéekiva-
nja korisnika promenljive tokom vremena, ¢ak neke mogu i da nestanu, moze do¢i do
odstupanja od postojeceg stanja, a §to se moze negativno odraziti na zadovoljstvo kori-
snika. [4]

Dosadasnja praksa pokazala je da se visokoSkolske ustanove na naSim prostorima,
sistemski nedovoljno bave zahtevima neposrednih korisnika, ve¢ se u kreiranju usluge
obrazovanja oslanjaju iskljucivo na sopstveno videnje kvaliteta usluge koju pruzaju svo-
jim korisnicima i na sopstveno tumacenje njihovih potreba. Ovakav pristup projektova-
nju usluge visokog obrazovanja je potpuno suprotan konceptu menadzmenta kvalitetom,
koji izmedu ostalog podrazumeva i primenu principa "Usmerenje na korisnika".

Posto se drustveno okruzenje konstantno menja, a akademske oblasti razvijaju, obrazo-
vanje mora biti dinamic¢an proces. U skladu sa tim, i studijski programi se moraju stalno
unapredivati, prilagodavati i modernizovati. U tom smislu nisu dovoljne samo interne
provere kvaliteta, eksterne provere, samovrednovanja, merenje zadovoljstva studenata,
itd, potrebno je sagledati i $ta studenti o¢ekuju u pogledu studijskog programa.

Kroz studijski program prelamaju se svi aspekti rada ustanove, od vizije preko organi-
zacije rada pa do obezbedenja kvaliteta. U tom pogledu se studijski program ne posmatra
kao skup oblasti koje je student u obavezi da akceptira, ve¢ je on §iri koncept sadrzaja i
metoda pomocu kojih treba ostvariti Zeljene ishode. [5] U skladu sa prethodno iskaza-
nim, ukoliko visokoskolska ustanova zeli da zadovolji zahteve korisnika mora nepre-
kidno da prati te promene i poboljsava svoje studijske programe i proces njihove reali-
zacije kako bi bili u skladu sa zahtevima i o¢ekivanjima korisnika. Osim toga, znacajan
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razlog za ovo je i konkurencija koja, takode, ima cilj da pruza usluge obrazovanja koja
¢e stalno povecavati zadovoljstvo korisnika. [6]

METODOLOGIJA ISTRAZIVANJA

Kao osnova problema istrazivanja postavljeno je utvrdivanje o¢ekivanja studenata u od-
nosu na izabrani studijski program. Ispitivanje o¢ekivanja studenata realizovano je to-
kom prvog semestra studija upisane akademske 2012/13. Proces je zasnovan na primeni
deskriptivnog pristupa istrazivanju. Deskriptivna istrazivanja primenjena su sa ciljem
da se dobije odgovor na pitanje koja su oCekivanja studenata u odnosu na izabrani stu-
dijski program. Ovaj pristup u istrazivanjima odnosio se na traZzenje odgovora o:

e percepciji kvaliteta nastave,

nacinu rada nastavnika,

metodama izvodenja nastave,

potrebnom vremenu za ostvarivanje obaveza u nastavi i

svrsi studijskog programa.

Strategija istrazivanja temelji se na kombinaciji kvantitativnih i kvalitativnih metoda.
Primenom kvantitativnih metoda omoguceno je prikupljanje podataka o znacaju koji
studenti dodeljuju varijablama koje blize opisuju moguca ocekivanja. Kao istrazivacki
metod u procesu prikupljanja podataka primenjuje se anketno istrazivanje. Za merenje
znacaja koristi se Likertova petostepena skala. Kvalitativan pristup primenjuje se u cilju
detaljnijeg razmatranja ocekivanja, stavova i miSljenja ispitanika, a realizuje se kroz
otvoreni deo upitnika gde ispitanici mogu da iznesu svoje stavove, misljenja, ubedenja,
verovanja i sl. U procesu istrazivanja uzorak su Cinili studenti prve godine studija,
osnovnih strukovnih studija, na svim studijskim programima Visoke $kole strukovnih
studija — Beogradske politehnike. Grupu ispitanika predstavljali su studenti upisani po
akreditovanim studijskim programima, odnosno programima uskladenim sa novim kon-
ceptom sistema visokog obrazovanja.

U ovom radu predstavljeni su rezultati za studente upisane akademske 2012/13. godine.
Navedene godine upisano je 413 studenata na prvu godinu studija. Ovaj broj predstavlja
posmatranu populaciju u procesu ispitivanja ocekivanja studenata. U odnosu na ovaj
broj, nivo poverenja 95 % i interval poverenja 5 %, relevantna veliina uzorka obuhvata
199 ispitanika. U procesu ispitivanja oCekivanja studenata odazvalo se 247 ispitanika,
¢ime je interval poverenja pomeren, sa uobicajenih 5 %, na 3,96 %. [4]

ANALIZA I PRIKAZ REZULTATA

Parametri tj. elementi studijskog programa koji blize odreduju njegov kvalitet su: kva-
litet nastave na studijskom programu, pedagoski i profesionalni rad nastavnika, metode
izvodenja nastave koje se primenjuju u cilju ostvarivanja opstih i struénih znanja i ves-
tina, vreme potrebno za ostvarivanje obaveza u nastavi i pogodnost koje pruza studijski
program po zavrSetku studija, odnosno svrhu studijskog programa. Za svaki od navede-
nih elemenata studijskog programa, definisan je odredeni broj varijabli. Primenom des-
kriptivne statistike dobijeni su rezultati srednjih vrednosti ocekivanja studenata u
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pogledu varijabli koje blize odreduju kvalitet studijskog programg. Prvi parametar koji
odreduje kvalitet studijskog programa je proces izvodenja nastave. Varijable koje blize
odreduju kalitet nastave, kao i srednje ocene znacaja svake varijable dodeljene od strane
studenata prikazane su u tabeli 1.

Tabela 1: Raspodela varijabli u pogledu ocekivanja studenata u odnosu na kvalitet izvodenja nastave na studij-
skom programu

Descriptive Statistics

N Minimum Maximum Mean Std. Deviation
Mogucnost polaganja 245 1 5 4.36 .801
ispita pisanim putem

Izvodjenje vezbi i 246 1 5 4,31 .805

prakficne nastave u
malim grupama

Mogucnost sticanja 246 1 5 4,19 969
poena kroz aktivnosti u
nastavi

Mogucnost nadoknade 242 1 5 4,12 1,068
nastave ukoliko student
izostane sa nekog dela
nastave

Postojanje sistema 244 1 5 4,05 1,097
nagradjivanja dodatnim
poenima za aktivnost na
casu

Kontinualno vrednovanje 243 1 5 3,99 ,960
rada studenata

Mogucnost isticanja i 243 1 s 3.95 992
iznosenja sta
Studendta (diskusija)

Ucesce na projektma, 244 1 5 3,74 1,156
izlozbama studentskih
radova, itd.

Samostalno, usmeno 247 1 5 3,70 1,025

prezentovanje
studentskih radova

Pokrivenost predmeta 242 1 5 3,62 1,125
literaturom

Mogucnost polaganja 245 1 5 3,49 1,237
ispita usmenim putem

Valid N (listwise) 222

Na osnovu dobijenih rezultata u tabeli 14, moze se uociti da se srednje vrednosti za
posmatrane varijable, koje se odnose na kvalitet izvodenja nastave, krecu u intervalu od
3,49 do 4,36. Najnizu srednju ocenu znacaja, u pogledu ocekivanja (M=3,49) ispitanici
dodeljuju varijabli "Moguénost polaganja ispita usmenim putem", a najvisu (M=4,36)
varijabli "Mogu¢nost polaganja ispita pisanim putem". Iz takvih podataka moze se pret-
postaviti, da studenti, u pogledu kvaliteta izvodenja nastave, najvise ocekuju da ¢e ispite
polagati pisanim putem, odnosno najmanje o¢ekuju da se ispiti polazu usmeno. Pored
toga, studenti dodeljuju najve¢u ocenu znacaja (preko 4) i izvodenju vezbi i praktiéne
nastave u malim grupama, sticanju poena kroz aktivnosti u nastavi i mogucnosti nadok-
nade nastave u slucaju izostanaka. Ostalim varijablama studenti dodeljuju priblizno iste
ocene znacaja u pogledu ocekivanja, na osnovu ¢ega se moze pretpostaviti da im ti ele-
menti moZzda nisu toliko znacajni, ili su to mozda njihova ocekivanja za koja se podra-
zumeva da Ce biti ispunjena.

Takode, moze se videti da, u sustini, studenti manji znacaj dodeljuju onim varijablama
koje odrazavaju njihovo uces¢e u nastavi, odnosno moze se pretpostaviti na osnovu do-
deljenih ocena znacaj, da o¢ekuju da budu $to manje ukljuceni u aktivnosti u nastavi.

Karakteristike nastavnika koje se odnosne na njihov profesionalni i pedagoski rad sa
srednjim ocenama znacaja svake varijable dodeljenim od strane studenata prikazane su
u tabeli 2

Tabela 2: Raspodela varijabli u pogledu ocekivanja studenata u odnosu na profesionalni i pedagoski rad nastav-
nika
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Descriptive Statistics

N Minimum Maximum Mean Std. Deviation
Izlaganje sadrzaja 243 1 45 4,59 2,728
predmeta jaso i
zanimljivo
Korektan odnos prema 245 1 5 4,55 743
studentu
Spremnost na pruzanje 244 2 56 4,53 3,396

pomoci i podrske u toku
studija (ne samo na
predmetu)

Pravowremenost 244 1 5 4,42 , 789
informisanja studenta o

obavezama u nastavi

Objektivnost u ocenjivanju 245 5 4,37 782
Razumljivo izlaganje 245 1 5 4,35 .829
sadrzaja predmeta

Redowvnosti tacnostu 247 1 5 4,34 ,800
odrzavanju nastave

Mogucnost kontaktiranja 245 1 5 4,33 ,910
elektronskim putem (e-

mail, facebook, skype,

itd.)

Usmeravanje studenta 247 1 5 4,33 .884
prilikom izrade

samostalnih radova

Podsticanje ukljucivanja 243 1 5 4,21 ,829
studenata u aktivhosti od
znacaja za njihov
profesionalni razvoj i
napredak

Sposobnost motivisanja i 246 1 5 4,21 877
podsticanja studenata na
kreativan i samostalan
rad i na izwrsavanje

obaveza

Pracenje novih 244 1 5 4,16 , 903
dostignuca u struci

Sposobnost kreiranja 245 2 5 4,14 ,830
radne atmosfere na casu

Dostupnqst za 244 1 5 4,11 1,004

konsultacije i van
predvidjenog wremena

Valid N (listwise) 229

Na osnovu rezultata u tabeli 2, moze se uociti da se srednja ocena znacaja karakteristika
pedagoskog i profesionalnog rada nastavnika krece od 4,11 do 4,59. Od svih karakteri-
stika studentima je najznacajniji korektan odnos nastavnika, kao i to da nacin izlaganja
predmeta od strane nastavnika bude jasan i zanimljiv. Za potrebe daljeg istrazivanja,
kao jednu od odrednica studijskog programa bilo je od znacaja istraziti metode izvode-
nja nastave koje se primenjuju u cilju sticanja opstih i struénih znanja i vestina. U daljem
postupku razmatrane su srednje vrednosti ocene znacaja svake od navedenih varijabli,
kao i srednja ocena svih varijabli. Dobijeni rezultati prikazani su u tabeli 3.
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Tabela 3: Raspodela varijabli u pogledu ocekivanja studenata u odnosu na metode izvodenja nastave

Descriptive Statistics

N Minimum Maximum Mean Std. Deviation
Insistiranje na prakticnom 245 1 5 4,24 ,808
radu
Organizovanje prakse 242 1 5 4,09 1,061
izvan Skole u saradnji sa
privrednim
organizacijama
Insistiranje na 245 1 5 3,82 1,007
samostalnom radu
Insistiranje na radu u 244 1 5 3,81 1,080
timovima
Mogucnost elektronskog 246 1 5 3,78 1,135
ucenja
Aktivna primena 243 1 5 3,78 1,072
softverskih paketa
Koriscenje engleskog 246 1 5 3,75 1,161
jezika
Saradnja Skole sa 239 1 5 3,65 975
privredom u definisanju
potrebnih znanja swsenih
studenata
Ukljucivanje strucnjaka iz 241 1 5 3,65 1,047
privrede
Mogucnost ucenja na 246 1 5 3,62 1,154
daljinu
Upotreba literature na 242 1 5 3,23 1,237
engleskom jeziku
Valid N (listwise) 230

Rezultati u prethodnoj tabeli pokazuju da je u ispitivanom uzorku velikom broju respo-
denata najznacajnije "Insistiranje na prakticnom radu". Najmanju ocenu znacaja su do-
delili varijabli "Upotreba literature na engleskom jeziku".

U cilju utvrdivanja ocekivanja studenata u pogledu potrebnog vremena za ostvarivanje
obaveza u nastavi definisane su varijable prikazane u tabeli 4, zajedno sa dodeljenim
srednjim ocenama znacaja.
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Tabela 4: Raspodela varijabli u pogledu ocekivanja studenata u odnosu na potrebno vreme za ostvarivanje oba-
veza u nastavi

Descriptive Statistics

N Minimum Maximum Mean Std. Deviation
Tacnosti pravowremenost 244 1 5 4,32 ,840
pruzanja informacija o
promenama u
organizaciji nastave
Izbodjenje nastave samo 244 1 5 4,27 1,173
radnim danima (ne
vikendom)

Vise slobodnih dana u 243 1 5 4,19 1,169
toku radne nedelje (bez
angazovanja u Skoli)

Svakodnevna dostupnost 245 1 5 4,16 ,853
nastavnika studentima
Obezbedjenje prostora i 243 1 5 4,07 ,925

opreme za izvodjenje
samostalnih radova

Vise angazovanja u Skoli 245 1 5 3,80 1,072
nego kod kuce

Izvodjenje nastave u dve 243 1 5 3,40 1,308
smene

Valid N (listwise) 234

Na osnovu dobijenih rezultata u tabeli, tj. na osnovu dodeljenih ocena znacaja vari-
jablama, vidi se da je studentima najznacajnije pravovremenost i tacnost informacija o
promenama u organizaciji nastave, kao i izvodenje nastave samo radnim danima, pa se
moze pretpostaviti da u tom pogledu (§to se tie ovog parametra) imaju i najveca oceki-
vanja. Takode, moze se pretpostaviti da studenti imaju visoka oc¢ekivanja u pogledu slo-
bodnih dana u toku radne nedelje (o¢ekuju da nisu svaki dan angazovani u $koli). Naj-
manju srednju ocenu znacaja, dodelili su izvodenju nastave u dve smene i veéem anga-
zovanju u $koli nego kod kuce. Kako bi se ispitanicima pribliZio pojam svrhe studijskog
programa, u upitniku, definisan je kao "pogodnosti koje pruza studijski program po
zavrSetku studija". Elementi koji blize odreduju ovaj parametar prikazani su u tabeli 5,
zajedno sa dodeljenim ocenama znacaja.

Tabela 5: Raspodela varijabli u pogledu ocekivanja studenata u odnosu na svrhu studijskog programa

Descriptive Statistics

N Minimum Maximum Mean Std. Deviation
Strucnjak u svojoj oblasti 243 1 5 4,60 ,710
Primena znanja u praksi 245 1 5 4,48 ,755
Brzo zaposlenje u struci, 243 1 5 4,39 ,926
u zemlji i/ili inostranstwu
Dobra zarada po osnowu 243 1 5 4,34 ,901
struke
Mogucnost nastavka 242 1 5 4,33 ,964
studija u zemlji i/ili
inostranstvu
Prohodnost na trzistu 241 1 5 4,28 ,844
rada u odnosu na druge
visokoskolske ustanove
Valid N (listwise) 231

Na osnovu podataka u tabeli vidi se da se srednje ocene znacaja varijabli kre¢u u rasponu
0d 4,28 do 4,60, §to ukazuje da su ispitanici dodelili priblizno visoke ocene znacéaja svim
elementima koji odreduju svrhu studijskog programa. Na osnovu takvih rezultata, moze
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se pretpostaviti, da od svih odrednica studijskog programa, studenti do sada imaju naj-
veca ocekivanja u pogledu pogodnosti koje bi trebao da im pruzi studijski program po
zavrSetku studija.

ZAKLJUCAK

Na osnovu izloZenog teorijskog dela i dobijenih rezultata, uocava se da je kvalitet uslov
opstanka na trzistu. Polazeéi od toga, uslov opstanka visokoskolskih ustanova je kavlitet
njenih studijskih programa. 1z tog razloga, visokoskolske ustanove treba da su usmerene
ka svojim primarnim korisnicima (studentima) u planiranju, realizaciji i unapredenju
studijskih programa.

Ustanova koja prepoznaje svoje korisnike, njihove zahteve, potrebe i ocekivanja, kao i
potrebu utvrdivanja istih, bolje obezbeduje lojalnost korisnika, i brZe razvija svoj ugled
na trzistu i postaje prepoznatljiva medu ostalima.
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RESEARCH QUALITY IMPROVEMENT OF PROCESSES IN HIGHER EDU-
CATION BASED ON NEEDS AND EXPECTATIONS OF STUDENTS AS A
CUSTOMER

Abstract: Rapid changes in the social environment and continual development of academic area
implies that higher education have to be dynamic process. Therefore, curriculums as main re-
source of higher education institution have to be continual improved, adapted and modernized.
In this sense, internal and external quality evaluations are not enough as same as self-assessment
and evaluation of students’ satisfaction, but it is necessary for higher education institution to
examine students' expectations about quality of the curricula. If the institution wants to meet user
requirements it will need to continuously monitor these changes and improve curricula and pro-
cess of implementation, in order to comply with the students’ requirements and expectations. In
the other side, there is competition that aims to provide better educational services in order to
increase satisfaction of present users and attract new users. Looking at curricula as a main tools
of institution in this paper will be represent the ways of the research in terms of quality of the
study program and its main results in order to utilize the results to improve the same.

Key Words: expectation; user; curricula; quality.
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Apstract: U ovom radu smo se bavili sagledavanjem prirode i distribucije (smjera i intenziteta)
motivacije za koriséenje e-learninga, sa fokusom na povezanost nezavisnih varijabli s jedne strane
i Felderovog stila ucenja, sa druge. Najrelevantnije informacije koje smo htjeli ispitati i predsta-
viti su kako ispitanici mogu na individualne nacine da usvajaju ista gradiva, a i kako im tehnicki
prilagoditi plasiranje informacija. Rezultati potvrduju statisticku znacajnost polazisnog pred-
meta.

Kljucne rijeci: e-Learning, stil ucenja, plasiranje gradiva, usvajanje informacija

UvOD

Cetrdesetih godina dvadestetog vijeka timovi inZenjera i psihologa su aktivno radili na
ispitivanju veze izmedu optimizacije rukovanja razli¢itim tipovima masina i efikasnog
prenosa i prijema informacija. Utvrdeno je da u prenosu i prijemu informacija postoje
ograniCenja koja nisu tehnoloSke prirode ve¢ su to ograni¢enja kognitivnog sistema.
Paznja, selekcija i optimizacija prenosa informacija postaju centralni problem istraziva-
nja. Da bi se u potpunosti sagledao takav problem, neophodno je na¢i prihvatljive ana-
logije izmedu apstraktnog komunikacionog sistema i nacina funkcionisanja culno-ner-
vnog aparata.

Matemati¢ku formulaciju teorije informacija dao je Klod Senon, ali je osnove ovom
pristupu postavio Andrej Kolmogorov (Shannon, 1948, Kolmogorov, 1929). Oni infor-
maciju defini$u kao vjerovatno¢u dogadaja u nekom sistemu, pri ¢emu je sadrzaj infor-
macije irelevantnog karaktera. Ako je vjerovatnoca dogadaja manja onda je koli¢ina
informacije koju taj dogadaj nosi veca. To znaci, koli¢ina informacije koju nosi neki
dogadaj je obrnuto proporcionalna njegovoj vjerovatnoci.

Martin Dougiamas rade¢i svoju doktorsku disertaciju, na temu upotrebe open source
softvera kao podrske obrazovanju na Internetu, pokrenuo je ideju razvoja Moodle plat-
forme. Martin i danas radi kao vode¢i Moodle programer.
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UCENJE

Vazno je ista¢i da se uCenje prozima skoro svaku ljudsku aktivnost. Postoji veliki niz
faktora koji djeluju kao posredni zadaci u u¢enju. Prvo, percepcija, kao opsti nacin funk-
cionisanja svakog ¢ovjeka i doza idiosinkrati¢nosti svakog ponaosob. Stimulisana raz-
licitim stimulusima, sama po sebi prezentuje svoju vrijednost. Njena latentna vaznost je
u percipiranju prethodno videnog, u vidu iskustva i veza sa novim. Dalje, motivacija
igra vazan faktor u usvajanju znanja. Svakako, ¢ovjek u odredenom starosnom dobu ima
definisane pojedine motive, ali dodatni motivi mogu biti ekscitirani od strane drugih
osoba ili od strane specifi¢nih podrazavajucih materijala.

Danas, u 21. vijeku zivimo u informatickom svijetu u kome proizvodnja, obrada i skla-
diStenje znanja predstavljaju veoma bitan faktor kompletnog drustvenog napretka.
Obrazovanje kao jedna od osnovnih pedagoskih kategorija podrazumijeva osposoblja-
vanje za rad i Zivot, razvijanje sposobnosti putem sticanja znanja. Osnovni elementi
obrazovanja su znanje i sposobnost, pri ¢emu se znanje definiSe kao sistem nau¢no
zasnovanih ¢injenica koje ucenici sticu i prakticno primjenjuju. Termin informacione
tehnologije je prvi put upotrebio Dzim Domsik 1981. godine i koristio je kao zamjenu
za termin obrada podataka, ali se pod informacionim tehnologijama podrazumijeva ko-
riS¢enje, Cuvanje, proizvodnja i razmjena informacija. Razvoj informacionih tehnologija
je poslednjih decenija zabiljeZio nezapamcen rast i sve vise napreduje. U samoj srzi
tehnoloSkog razvoja je Citav kompleks informacionih i komunikacionih tehnologija. Bu-
duénost razvoja informacionih tehnologija lezi u integraciji sistema, standardizovanju
opreme, rasprostranjivanju interneta, ve¢im brzinama, ali i od zavisnosti novih izuma
koji ipak mijenjaju svijet vise od ocekivanog.

MOODLE PLATFORMA

Moodle je besplatna, open source platforma za elektronsko obrazovanje. Ova veoma
popularna platforma broji vise od 57 miliona korisnika. Po mnogim anketama koje su
objavljene na Internetu moodle predstavlja jednu od najprihvacenijih platformi u svom
segmentu.

Fokus projekta Moodle je pruzanje profesorima najboljeg alata za upravljanje i promo-
visanje ucenja. Ugradene funkcionalnosti koje omoguéavaju potpuno iste postupke u
radu bilo da se radi o par korisnika, nekoliko desetina i stotina ili par hiljada aktivnih
korisnika. Zbog svoje skalabilnosti naSao je svoju primjenu kako kod privatnih korisnika
koji pruzaju kurseve malom broju korisnika pa da ogromnih sistema koji imaju preko
50 hiljada korisnika.

Elektronsko u€enje (eng. e-Learning, Electronic learning) je nacin obrazovanja koji se
zasniva na upotrebi savremenih tehnologija za kreiranje, prezentovanje obrazovnog
sadrzaja, ali i usvajanje samog gradiva. Recimo da na nekom forumu student ima mo-
gucnost da preuzme neki sadrzaj ali i da postave profesoru pitanje. Postavljanje pitanja
mu ne garantuje odgovor u nekom odredenom vremenskom periodu, profesor ¢e nak-
nadno odgovoriti na pitanja kada bude ,,online*. Nedostaci ovakvog pristupa su izbjeg-
nuti upotrebom sinhronih tehnologija kao $to su web i video konferencije, IP telefonija.
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Pracenje predavanja i diskusije u realnom vremenu daju dodatnu vrijednost obrazovanju
na daljinu, tako da grupni rad dovodi do generisanja vise ideja.

Na trzistu se pojavljuju specificni alati koji omogucéavaju jednostavno kreiranje sadr-
Zaja, postavljanje prezentacija, foruma, a sve sa ciljem da se korisnicima omoguci da se
fokusiraju na sam sadrzaj, a ne na tehnike prezentovanja.

FELDEROVI STILOVI UCENJA

Ucenje se moze definisati kao kompleksan proces u kojem je vazan uticaj studenta, pro-
fesora, motivacije, interakcije i kohezivnosti tih faktora. Ucenje nekada i sada se promi-
jenilo. Osnovna postavka je ostala ista. Princip prenesi — usvoji znanje je i dalje glavni
pokretac procesa. Sve §to dolazi uz to su dodatni motivatori za ucenje, koji sa ja¢inom
svog intenziteta su u pozitivnoj korelaciji. Tehnicka revolucija je donijela niz inovacija
koje imaju svoje prednosti i nedostatke.

Felder-Silverman model istrazuje tri pitanja (Litzinger, Lee, Mudri, & Felder, 2007):

a. karakteristi¢an stil ucenja uz alternativni nacin obrade informacija i njena
znacajnost za inzenjersko obrazovanje;

b. stil ucenja koji najvise preferira student i nastavni stil koji najvise preferiraju
profesori i

c. strategije koje preduzimaju studenti, a koje nijesu ekvivalentne standardnim
metodama inZenjerskog obrazovanja.

Ucenje u strukturisanom obrazovnom sistemu ima dva vazna koraka:
a. prijem, recepcija za vanjske informacije, putem cula;

ignorisati.

Dalja obrada moze ukljucivati kratkoro¢no paméenje ili dugorocno, kroz ponavljanje ili

detaljnu analizu. Model Felder-Silvermana klasifikuje studente uklapajuci ih u jednu od

sljedeca Cetiri stila ucenja:

a. Culni uéenici (konkretno, prakti¢no orijentisan prema ¢injenicama i postupcima) ili
intuitivni uéenici (konceptualna, inovativna, usmjerena teorija i veoma znacajna);

b. Vizualni ucenici (preferiraju vizuelne prikaze predstavljanja materijala - slike,
dijagrami) ili verbalni ucenici (preferiraju pisana i izgovorena objasnjenja);

c. Aktivni ucenici (kroz interakciju i stalni rad) ili reflektirajuci ucenici (rade i
razmisljaju sami);

d. Sekvencijalni ucenici (uredan, u¢i u malim koracima, sa detaljno razradenom
Semom i podjelom rada) ili globalni ucenici (holisticki, sistemati¢ni mislioci, uc¢e u
velikim skokovima) (Felder, 1996)

Model ukazuje na vaznost prilagodavanja nastave jednom od stilova ili bar jednom od
dvije dimenzije koje pripadaju odredenom stilu, npr. vizuelni ili intuitivni stil nastave, i
stimulativna stredina za takav strateski tip.

Prva dimenzija - Culni / intuitivni je jedan od Cetiri dimenzije Jungove teorije psiholo-
skih tipova, a tre¢a dimenzija - aktivan / reflektirajuci je komponenta Kolbovog stila
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ucenja. Druga dimenzija - vizuaeni / verbalni - analogan je vizuelno-auditivni-kineste-
tickom modalitetu formulaciji teorije i ukorijenjena kognitivnom studijom obrade infor-
macija. Cetvrta dimenzija - sekvencijalno / globalno je eklekticki napravljeno.

Da bi ¢ulni ucenici zapamtili i razumjeli informacije najbolje oni mogu vidjeti pomocu
osjecaja kako se to povezuje sa stvarnim svijetom. Ako su u razredu gdje je veé¢ina ma-
terijala apstraktnog i teoretskiog tipa mogu veoma lako imati poteskoca. Instruktori za
konkretne primjere koncepata, koji njima odgovaraju, znaju koji model treba primjenji-
vati u praksi. Ako instruktori ne pruzaju dovoljno specifi¢nosti, stimulacije i motivacije,
to nece proizvesti pozitivan efekat.

U Felderovom modelu, vizuelna dimenzija se odnosi na unutras$nje obrade (kao $to su
vizualizacija), prije nego Culni podrazaj. Postoje dokazi u istrazivanjima hemisfera
mozga i klini¢kim opservacijama koji pokazuju da globalni uéenici ¢e vjerovatnije ko-
ristiti vizuelne procesore, a sekvencijalni ucenici ée vjerovatnije koristiti verbalne pro-
cesore (Felder, 2007). Felder je napravio dvije znacajne promjene u svom modelu iz
1988. Prva promjena je brisanje induktivne / deduktivne dimenzijie zbog nesnalazenja
instruktora u plasiranju materijala za induktivne ili deduktivne metode nastave. Druga
promjena je preimenovanje vizuelni u¢enici/gledaoci kategorije u vizuelni/verbalni. Fel-
der je napravio tu promjenu kako bi se omogucilo oboje: izgovorene i pisane rijeci koje
¢e biti ukljucene u verbalnu kategoriju.

PREDMET I CILJEVI ISTRAZIVANJA

Polazni predmet istrazivanja je sagledavanje prirode i distribucije (smjera i intenziteta)
motivacije e-learningom, kao nezavisne varijable s jedne strane i Felderovih stilova u-
¢enja, kao zavisne, sa druge.

Ciljevi istrazivanja
Istrazivanje ima dvostruki cilj:
a) Naucni - u smislu utvrdivanja odnosa motivacije e-learningom i stilova ucenja i pri-

rode njihove povezanosti. I u smislu koris¢enja dobijenih rezultata za dalja istrazivanja
na ovu i sli¢ne teme.

b) Prakti¢ni - u smislu $to bi dobijeni podaci doprinijeli efikasnijem i prakti¢nijem radu
obrazovnih ustanova u drzavi i u smislu efikasnijeg angazovanja pojedinaca (studenata
i profesora) spremnih da djeluju kako bi unaprijedili rad obrazovnog sistema u Crnoj
Gori.

Varijable u istrazivanju:

a) Kao nezavisnu varijablu smo posmatrali motivaciju studenata za uc¢enje e-learningom
na Pomorskom fakultetu, Kotor. A kao zavisnu varijablu smo posmatrali uticaj Felde-
rovih stilova ucenja na usvajanje znanja.

b) Skala za ispitivanje Felderovih stilova ucenja, sa 44 ajtema, Likertovog tipa, konstru-
istana od strane Richarda M. Feldera i Linde Silverman. Prvobitno konstruisana od Fel-
dera i Solomonove, uz kasniju modifikaciju.
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METODOLOGIJA ISTRAZIVANJA
Uzorak ispitanika

Istrazivanje je realizovano na uzorku od 100 ispitanika. Sacinjavaju ga iskljucivo stu-
denti Pomorskog fakulteta u Kotoru. Uzorak ima elemente namjernog.

U obradi podataka ovog istrazivanja kori$¢eni su sledeci statisticki postupci:

a. Frekvencije i procenti;

b. Mjere centralne tendencije (mean);

c. Mjere razlika medu segmentima ukrstenih varijabli (Pirson Hi kvadrat);

d. Mjere koje pokazuju stepen povezanosti medu varijablama (C - koeficijent
kontigencije).

Obrada podataka vrSena je putem programa SPSS Windows 17.

Rezultati istraZivanja

Tabela 1. Prikaz ajtema nezavisne varijable

VARIJABLA FREKVENCIJA PROCENAT

Dopada mi se nacin ucenja kroz e-learning
DA 89 89%
NE 11 11%

Ovakav oblik ucenja ocjenjujem kao
LOS 9 9%
DOBAR | ODLICAN 91 91%

U tabeli 1 su prikazani procenti motivacije i zadovoljstva upotrebe e-Learninga u nastavi
studenata. U velikom procentu (89%) studentima se dopada ovakav nacin rada i ocje-
njuju ga kao dobar ili odli¢an (91%). Sto znaéi da ovakav vid nastave generalno odgo-
vara ispitanicima, uz modifikovanje pojedinih segmenata, tj. uz prilagodavanje stila u-
cenja.

Tabela 2. Frekvencija procenata zavisne varijable

STIL UCENJA FREKVENCIJA PROCENTI
Aktivni/reflekujuci 19 19%
Vizuelni/verbalni 41 41%
Culni/intuitivni 22 22%
Sekvencionalni/globalni 18 18%
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U tabeli 2 se vidi frekvencija procenata Felderovih stilova u¢enja. Ono $to je najupecat-
ljivije jeste da viSe od 40% ispitanika preferira vizuelni-verbalni stil u¢enja, dok su ostali
stilovi dosta uravnoteZeni.

Tabela 3. Prikaz odnosa nezavisne i zavisne varijable (motivacije i stilova ucenja)

Motivacija za upotrebu e-learninga i aktivni-reflektujudi ispitanici

X2=2.888 df=4 ¢=0.179 p=0.875

Motivacija za upotrebu e-learninga i vizuelni-verbalni

X2=11.007 df=4 c=0.157 p=0.050

Motivacija za upotrebu e-learninga i Culni-intuitivni

X2=4,355 df=4 c=0.156 p=0.512

Motivacija za upotrebu e-learninga i sekvencionalni-globalni

X2=2,809 df=4 c=0,119 p=0,551

U tabeli 3. se jasno vidi korelacija izmedu motivacije za upotrebu e-learninga i Felde-
rovih stilova ucenja. Od Cetiri stila ucenja jedino je vizuelni/verbalni stil u pozitivnoj
korelaciji sa motivacijom. Na to ukazuje vrijednost p=0.050, $to predstavlja statisticku
znacéajnost na nivou 0.05 i vrijednost Hi kvadrata, koja je 11. To znaci da uéenici koji
imaju najvedu zainteresovanost za ovakav vid nastave su pripadnici vizuelnog-verbal-
nog stila ucenja.

ZAVRSNO RAZMATRANJE

Na pocetku rada smo se bavili teoretskim dijelom i pretpostavkama Sta sve utice na
usvajanje informacija kod ispitanika. Posebno smo se osvrnuli na zavisnu varijablu, tj.
indeks Felderovih stilova uc¢enja koji su se pokazali kao relevantna promjenljiva u ovom
istrazivanju. Operacionalnim definisanjem varijabli smo dobili rezultate da viluelni-ver-
balni stil u¢enja je najdominantnije zastupljn kod ispitanika i da jedino on ima pozitivnu
korelaciju sa nezavisnom varijablom.

Vizuelni ucenici najbolje pamte ono §to vide, bilo da su Seme, dijagrami, grafikoni, de-
monstracije. Verbalni ispitanici pamte bolje pomoc¢u ¢ulnog materijala, to znaci da naj-
bolje usvajaju informacije sa tonom, bez slike. To su audio zapisi, usmeni tekstovi, ver-
balna predavanja.

Treba napomenuti i to da u mnogim istrazivanjima se pokazalo da znatno veéi procenat
kod vizuelno-verbalnih zauzimaju vizuelni ispitanici. Taj pocenat doseze ¢ak i do 70%.

ZAKLJUCAK

Postojece tehnologije omogucavaju i daju osnovu postojanja univerzalnog drustva tj.
informati¢kog drustva. Niko ne smije da bude isklju€en iz obrazovanog drustva Sto je i
zakonski obezbijedeno. Znanje je opSte dobro koje je dostupno svima. Tehnoloski
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napredak tj. nastanak i razvoj tehnoloskih inovacija omogucava razvoj kreativnosti i
daljih inovacija, ili generisanje novih ideja.

Bez obzira na motivaciju i zadovoljtvo studenata danasnjim oblicima nastave, potrebno
je uvoditi stalne inovacije i na individualnom planu. Kako ovo i druga istrazivanja po-
kazuju, studenti profesori nijesu ni svjesni koliko mogu sebi da olak$aju posao uz odgo-
varajuéi oblik pruzanja informacija.
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THE IMPACT OF INDEX FELDER LEARNING STYLES FOR ADOPTION
INFORMATION THROUGH E-LEARNING

Abstract: In this paper, we examined the nature and distribution (direction and intensity) of mo-
tivating e-learning, with a focus on the connection between the independent variables on one side
and Felder learning style on the other. The most relevant information that we wanted to examine
and present are as respondents can the individual ways to adopt the same material, and how they
adapted to technical information delivery. The results confirm the statistical significance of com-
ponents of basic items.

Keywords: e-learning, learning style, placement of materials, adoption information
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Abstract: In this study we examined students' habits about communication and learning via face-
book. The questionnaire, consisting of three parts, was specially prepared for this research. The
study included 117 students from the Faculty of Technical Sciences in Cacak, of which 113 said
they have a facebook account, so their estimations were taken as relevant for this study. It was
found out that students visit facebook several times a day, to chat with friends and to see what’s
new with their friends, it was also found out that almost all of them are members of facebook
groups where they exchange messages with colleagues about topics in the field of teaching and
that they rather communicate via those groups than via forums on LMS courses, Students think
of facebook as very useful tool for exchanging messages on specific topics from the field of the
classes they attend, which can be used daily to find the information you are interested in if you
like/follow such pages, and they don’t think that facebook is a waste of time.

Keywords: facebook, group, department, student, communication

1. INTRODUCTION

The interest and acceptance of the theory of social development, connectivism and other
modern pedagogical theories that encourage active student participation in the learning
process and the construction of new knowledge through social interaction is more and
more intense. Vygotsky’s theory is one of the basic theories of social constructivism.
According to this theory, social interactions play an important role in the cognitive
development of students. Students develop new ideas based on their previous knowledge
and on the basis of social interactions with other teachers, experts, colleagues — with all
those who have a higher level of understanding and skills for a particular concept or
process. Collaborative learning process leads to the understanding of concepts and/or
processes to which individually would not be able to come. In theory of connectivism
Simens highlights the role of technology in learning: knowledge is gained by connecting
with others in the network, using appropriate technologies [1].

Social Networking refers to building online communities who share interests and
activities or who are interested for the interests and activities of other individuals or
communities. Online community is a term that is very common characteristic of various
Web 2.0 pages, and has almost become a synonymous for Web 2.0. Social network
means active participation in virtual communities and user groups gathered around
common interests of an Internet service.
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Lenhart et al. [2] in their research on social activities of students say that in addition to
the basic, everyday communication, many students who use the social networks talk
about educational issues (60%) and that about 50% of them discusses the tasks and
educational activities. This means that students need to be provided with an environment
that is highly interactive and appealing to them so they could be more motivated to learn.

Over 2.850.000 people in Serbia uses Internet daily or almost every day. About 95.6%
of the Internet population of 16 to 24 years of age has an account on social networks [3].
The most widely used social network in Serbia, according to research of AdriaTalk.com
blog, is Facebook with 1.2 million unique visitors per month [4].

From April 2008 onwards, Facebook is the absolute leader among the social media, both
in terms of number of users, and by the growing number of customers from year to year
[5]. In September 2013, Facebook announced that it has over a billion users [6]. Number
of monthly active users in the first quarter of 2016 was 1.654 billion [7].

Given the fact that it represents one of the most popular social network in the world,
educational institutions have began to use it for the purposes of education. Realizing
that most of the students spend their free time on the Internet, they decided to modernize
the material and to offer it in a more interesting way. A number of applications, profiles
and fan pages were created, as well as groups through which the students communicate
with each other and with their teachers, share ideas, opinions, experiences, etc.

The authors therefore wanted to review the state of students' facebook usage habits, the
activity of students on facebook and also what do students think about some general and
specific aspects of using facebook for communication and learning.

2. ORGANIZATION OF RESEARCH

During the summer semester of 2015/16, 117 students of the Faculty of Technical
Sciences in Ca¢ak were anonymously surveyed. Questionnaire with mostly closed
questions was used for the survey. The survey included students from the following
study programs: Information technologies (IT), Engineering Management (IM),
Entrepreneurial Management (EM), Electrical and Computer Engineering (ECE). From
a total number of surveyed students 4 students never accessed an internet forum so their
results were excluded from further processing.

The questionnaire consisted of three parts:

e Part one: A series of statements to which the students responded with YES or NO
(table 1);

e Part two: A series of statements from which students choosed two answers at most
(table 2);

e Part three: Assesment scale (figure 1) with a series of statements related to the use
facebook. It was necessary to enter the answer into the table that matches the
opinion of the surveyed students for the corresponding statement the most. Possible
answers were in categories from 1 (strongly disagree) to 5 (strongly agree).
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3. RESULTS AND DISCUSSION

Table 1 presents the answers of the surveyed students on questions in the first part of
the survey. Numbers of Yes and No answers are presented, as well as their percentual
values.

Table 1. Answers of students in the first part of the survey

Question Yes No

No. % No. %

1. Do you have a facebook account? 113 96.58 4 3.42
2. Have you ever created a facebook page? 60 53.10 53 46.90
3. Do you have a role of administrator on a page? 42  37.17 71 62.83

4. Have you ever learned something new from the field of teaching

or something that you’ve failed to hear on classes via facebook? 9 8319 19 1681

5. Do you use facebook to exchange messages with colleagues

about topics in the field of teaching? 110 9735 3 2.65

6. Are you a member of a group in which you exchange messages,

1 46 4 .54
information or material for the faculty with your colleagues? 095 9646 35

7. Are you an administrator of such a group? 11 9.73 102 90.27

8. Do you rather exchange messages on facebook although the

course has a forum for students on Moodle LMS. 97 884 16 24.16

As we assumed, 96% of the surveyed students have a facebook account. Hence, their
answers were taken as relevant for the rest of the survey. We were suprised with the
number of students who created a facebook page and who are administrators of some
pages (53% and 37% respectively).

Questions 4 to 8 confirm our assumptions. Namely, we noticed that students use forums
within the courses on our faculty’s LMS less and less and that they also do not send us
as many emails as before to ask us about some issues regarding the teaching process and
the teaching material. Thus, 83% of students said that they have learned something new
from the field of teaching or something that they have failed to hear on classes via face-
book; 97% said that they use facebook to exchange messages with colleagues about
topics in the field of teaching; 96% are members of a group in which they exchange
messages, information or material for the faculty with their colleagues. The number of
students who are administrators of their groups could seem low (11 students — 9%) but
as we mentioned in chapter 2, the survey included students from four different study
programs and every study program has its own group. So, every group has almost three
administrators which reflects the real life situation. Namely, on every study program
and on every year there are two to three students who stand out — study program leaders.

Table 2 presents the answers of the surveyed students on questions in the second part of
the survey. Number of answers for every given answer of the question is shown as well
as its percentage.
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Table 2. Answers of students in the second part of the survey

Yes
Question

No. %
9. Why do you use facebook? (1 answer only)
Out of curiosity. 28 24.78
Out of boredom. 42 37.17
Out of some practical reasons (specify). 43  38.05
10. How often do you go to facebook? (1 answer only)
Few times a day. 83 73.45
Daily. 7 6.19
Few times a week. 1 0388
Few times a month. 1 0.88
If necessary. 21 18.58
11. Why do you use facebook mostly? (2 answers max)
To see what’s new with my friends. 51 26.02
To see what’s new on the pages that | follow. 39 19.90
To chat with friends. 81 41.33
To exchange information and opinions about certain issues within certain groups or 22 11.22
pages.
To administrate my page. 3 1.53
12. Which field is the page you administrate from? (1 answer only)
Humor 9 12.50
Curiosities 13 18.06
Science 8 1111
Sports 14 19.44
Going out 5 6.94
High education 5 6.94
Other (specify) 18 25
13. I rather exchange messages on facebook although the course | attend has a forum for
students. (2 answers max)
Because | do not want the professor to see the discussion. 21 11.54
Because | do not have to be formal. 32 17.58
Because | am on facebook more often. 78 42.86
Because | can do it on the phone. 41 22.53
| rather exchange messages on the forum. 4 220
| exchange messages on the forum and on facebook equaly. 6 3.30
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Most students use facebook out of some practical reasons (38%) whereby 30% of that
number specified that they use it to communicate with their colleagues in the group.
This makes 11.5% out of total students surveyed.

As it was expected, students go to facebook few times a day (73%), but there are 18%
of students who go to facebook if necessary.

Students mostly use facebook to chat with friends, then to see what’s new with their
friends, then to see what’s new on the pages that they follow, and only then they use it
to exchange information and opinions about certain issues within certain groups or

pages.

Answers on question 12 were evenly distributed — students administrate pages about
various subjects. Ten from eighteen students wrote Music and Film as answer 7 (Other)
on this question.

Question 8 from the first part of the survey discovered that 85% of students rather
exchange messages on facebook although the course has a forum for students on Moodle
LMS. So, in question 13 we wanted to discover why is that so. Two answers stood out:
Because I am on facebook more often (42%) and Because I can do it on the phone (22%).

Figure 1. shows the answers of the surveyed students on claims from the third part of the survey.

70
M strongly disagree M disagree indecisive agree M strongly agree
&0
50
40
30
20
) I l
0 I . — .
Facebook can bevery useful for Facebook can be used daily to find the Facebook is a waste of time
exchanging messages on specific topics  information you are interested in if you
from the field of the classes | attend, ike/folow such pages
within the groups created with that
purpose

Figure 1. Assessments of students concerning the facebook

Students definitely agree that Facebook can be very useful for exchanging messages on
specific topics from the field of the classes I attend, within the groups created with that

purpose.

They also agree that Facebook can be used daily to find the information you are
interested in if you like/follow such pages.
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Interesting is that the highest number of indecisive students (33) is with the claim that
the facebook is a waste of time. According to the data, students do not agree with this
claim but the number of students who agree is not negligible.

4. CONCLUSION

The use of social networks has changed not only the way people spend their free time,
communicate and operate, but also the ways of learning and teaching. The possibilities
which social networks provide for education are more and more used. Students began
creating facebook groups to connect and exchange material and information about their
duties within courses they attend on schools or faculties. The initial purpose of facebook,
when it was created in 2004, was to connect Harvard students. It soon gained great po-
pularity among all American universities, secondary schools, and today operates as a
global social network with over a billion of active users.

According to the results of this study, we can say that facebook should definitely be
used as an ally in the process of teaching because 96% of surveyed students are members
of groups where they discuss issues regarding their studies, and they prefer communi-
cating through those groups and they do it every day.
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Apstrakt: NoSQL baze podataka su postale popularne zbog njihove mogucnosti da odgovore na
zahtjeve skalabilnosti. Ovaj rad se bavi smjestanjem senzorskih podataka u dokument orijentisane
baze podataka, koje predstavijaju najfleksibilniju vrstu NoSQL rjesenja. U radu su analizirane
mogucnosti HTTP protokola da prenese senzorske podatke do serverskog sistema. Navedene su
strategije za efikasnu akviziciju podataka. Takode su diskutovane opcije za organizaciju i mode-
lovanje dokument orijentisanih podataka, kao i uticaj organizacije podataka na performanse.

Kljucne rijeci: Big Data, NoSQL, 10T, MongoDB

UVOD

Prikupljanje senzorskih podataka podrazumijeva oc€itavanje vrijednosti sa senzora i nji-
hovo smjestanje u bazu podataka. Nad podacima iz baze podataka se mogu vrSiti upiti
koji ih transformiSu u oblik pogodan za prikaz korisniku. Senzor je uredaj koji mjeri
fizi¢ku veli¢inu i konvertuje je u signal koji se moze ocitavati. Kod digitalnih senzora,
signal koji se oCitava je digitalan. Osnovna ideja je da se podaci mogu prikupljati, i
smjestati u dokument orijentisanu bazu podataka, oCitavajuci vise senzora, koji ocita-
vaju razli¢ite fizicke veliine.

Izmedu dokument orijentisane baze podataka i digitalnog senzora se nalazi Web aplika-
cija realizovana primjenom ASP.NET MVC (Model View Controller) radnog okriva.
Funkcija Web aplikacije nije samo upis, vec i Citanje podataka, uklju¢ujuéi njihov prikaz
korisniku. Komunikacija izmedu senzora i Web aplikacije se odvija posredstvom
TCP/IP (Transmission Control Protocol/Internet Protocol) protokol steka, a na aplika-
tivnom sloju se koristi HTTP (Hypertext Transfer Protocol) protokol.

S obzirom da se vrsi razmjena podataka izmedu dva uredaja, radi se 0 M2M (Machine
to Machine) komunikaciji, koja je osnova IOT (Internet of Things) paradigme. Inicijalna
odluka kod formiranja senzorskog sistema je da li ¢e se podaci slati (eng. pushing) ili ¢e
se Citati (eng. pooling). Kod strategije Citanja podataka, Web aplikacija bi imala petlju
koja ocitava pojedinacne senzore. Dodavanje novog senzora bi se u tom slucaju trebalo
evidentirati u Web aplikaciji. Mana ove strategije je otkaz jednog od senzora, $to znaci
da je potrebno vrijeme ¢ekanja na odgovor (eng. timeout). Zato je odabrana strategija
slanja podataka, gdje se pri dodavanju novog senzora samo definiSe njegov identifikator.
Ako senzor otkaze, onda nece vise slati podatke, Sto nece poremetiti funkcionisanje Web
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aplikacije. [zvori podataka koji su koristeni u prakti¢noj realizaciji sistema su senzori za
temperaturu i relativnu vlaznost vazduha.

Senzor 1

Y

Web Baza
aplikacija |¢ podataka

Senzor 2

Senzor 3 /

Slika 1. Komunikacija izmedu senzora, aplikacije i baze podataka

A 4

Podaci se upisuju u MongoDB bazu podataka koja predstavlja jednu od NoSQL (Not
Only Structured Query Language) baza podataka. MongoDB je dokument orijentisana
baza podataka. NoSQL baze podataka su nastale kao odgovor na zahtjeve koji se odnose
na skalabilnost sistema, te predstavljaju podskup rjeSenja za probleme velike koli¢ine
podataka — Big Data. Jedna od osnovnih odlika NoSQL baza podataka je mogucnost
efikasnog distribuiranja podataka na vise servera. Potreba za distribuiranjem senzorskih
podataka se javlja kod sistema sa velikim brojem senzora koji imaju vecu frekvenciju
ocitavanja podataka. U tom slucaju, distribuirano skladi$tenje i obrada podataka pred-
stavlja realnu implementacionu opciju. Za NoSQL baze podataka se kaze da nemaju
Semu (eng. schemaless) [1]. Odgovornost za upravljanje strukturom podataka se po-
mjera od baze ka aplikacijama.

AKVIZICIJA PODATAKA

Ocitani podaci se sa senzora Salju u diskretnim vremenskim intervalima (npr. svake se-
kunde). Medutim, mogucéa je i strategija slanja podataka kada se desi promjena (za neku
delta vrijednost). U tom slucaju se ne zna da li je vrijednost nepromjenjena ili je senzor-
ski sistem prestao sa funkcionisanjem, ako se o€itane vrijednosti ne jave u duzim vre-
menskim intervalima. Zato se Cesto primjenjuje kombinovana strategija, odnosno,
nepromjenjena vrijednost se ipak javlja nakon duzih intervala. Na taj nadin se mogu
detektovati potencijalni kvarovi senzorskih sistema.

Senzorski sistem formira HTTP POST zahtjev i $alje ga na odgovarajuci socket (kom-
binacija IP adrese i porta). Sadrzaj zahtjeva je formiran na sljedeéi nacin:

POST /Home/Insert HTTP/1.1

Host: domen.com

Content-Type: multipart/form-data
Content-Length: 37
senzorld=l&temperatura=27&vliaznost=85
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Web server ¢e ras¢laniti zahtjev na sastavne dijelove. Nakon toga se vrsi transformacija
i upis u dokument orijentisanu bazu podataka. Zahtjev se Salje na odredeni domen na
/Home/Insert relativnu putanju (kombinacija koja predstavlja ASP.NET MVC kontroler
i akciju). Host zaglavlje je opciono i oznacava trazeni domen, koristi se u slucaju da se
na istom serveru nalazi vise Web sajtova sa razli¢itim domenima. Content-Type ozna-
Cava vrstu sadrzaja, koja je u ovom slucaju ekvivalentna slanju sadrzaja forme (eng.
form submit). Content-Length oznacCava broj karaktera u sadrzaju. Sadrzaj zahtjeva
sadrzi ocitane vrijednosti i identifikator senzora koji je poslao podatke. Vrijednosti pa-
rametara iz sadrzaja postaju argumenti akcije (metode) u odgovaraju¢em kontroleru
(klasi). To znaci da metoda treba da ima parametre koji oznacavaju identifikator sen-
zora, kao i vrijednosti temperature i vlaznosti u odredenom trenutku. Slijedi potpis ak-
cije (metode) Insert iz Home kontrolera sa 3 pomenuta parametra:

public void Insert (int senzorId, decimal temperatura, de-
cimal vlaznost)

Akcija koja vraca void, produkuje EmptyResult [2]. EmptyResult podrazumijeva prazan
odgovor koji moze da oznacava potvrdu prijema (HTTP statusni kod 200). U tom slu-
¢aju senzor dobija indikaciju da je Web aplikacija dobila podatke. Kada Web aplikacija
dobije podatke (odnosno, kada se pozove Insert metoda), podaci se pisu u bazu poda-
taka.

Web aplikacija referencira odgovarajucu klijentsku biblioteku za povezivanje sa Mon-
goDB bazom podataka. MongoDB je dokument orijentisana baza podataka ¢iji model
podataka podrazumijeva kolekcije dokumenata. U pitanju je hijerarhijski model poda-
taka gdje jedan dokument moze da sadrzi viSe drugih dokumenata. Za potrebe aplikacije
je kreirana kolekcija odmjerci. Svaki dokument u kolekeiji odmjerci ima sljedeca polja:
Id, Senzorld, Vrijeme, Temeratura, Vlaznost. Primjer jednog od dokumenata koji repre-
zentuje dogadaj ocitavanja vrijednosti sa senzora je prikazan BSON formatom:

{
"Id" : ObjectId("5649ddc8e8lf4bdad3bd35be"),

"SenzorId" : 1,

"Vrijeme" : ISODate("2015-11-16T12:00:00.000Z"),
"Temperatura" : 20,

"Vlaznost" : 80
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Identifikator dokumenta id je jedinstvena 12-bajtna vrijednost koja se ponasa kao pri-
marni klju¢ [3]. Vrijeme je reprezentovano ISO (International Organization for Sta-
ndardization) 8601 standardom. Podaci koji se upisuju u MongoDB bazu podataka se
serijalizuju. Kao okvir za serijalizaciju se koristi POCO (Plain Old Common Language
Runtime Object) klasa Odmjerak:

public class Odmjerak
{
[BsonId]
public ObjectId Id {get; set;}
public int SenzorId {get; set;}
public DateTime Vrijeme {get; set;}
public decimal Temperatura {get; set;}

public decimal Vlaznost {get; set;}

Atribut ili anotacija Bsonld se koristi za specifikaciju polja koje se ponasa kao identifi-
kator dokumenta (ekvivalent primarnom kljucu). Klijentska biblioteka za MongoDB
izvrSava serijalizaciju/deserijalizaciju podataka. Kada se podaci dobiju od senzora, for-
mira se instanca klase Odmjerak, koja se poslije toga serijalizuje i upisuje u bazu poda-
taka.

ORGANIZACIJA PODATAKA

Podaci koje generise senzor su vremenski podaci (eng. time series data). Svake sekunde
se kreira po jedan dokument koji reprezentuje odmjerene vrijednosti. Jedna od strategija
je cuvanje prosjecne vrijednosti na nivou jednog minuta ili sata. Prosjek se moze racu-
nati u okviru senzora u okviru Web aplikacije. Na taj nacin se smanjuje koli¢ina gene-
risanih podataka, §to podrazumijeva i smanjenje potrebnog skladisnog kapaciteta. Me-
dutim, na taj nacin se gubi rezolucija mjerenja. U okviru dokumenta koji sadrzi prosjek
(npr. na nivou jednog minuta), moguce je uvati i pojedinacne odmjerke u vidu niza ili
poddokumenta, §to je prikazano u tabeli 1.

Primjenom ove strategije, rezolucija ostaje o¢uvana, ali se povecava kompleksnost do-
kumenta. To znaci da se umjesto 60 dokumenata po minuti, kreira samo jedan dokument
(nakon Cega se vrsi 59 azuriranja). Azuriranje moze da dovede do povecéanja veli¢ine
dokumenta. Ako azuriranje prouzrokuje da veli¢ina dokumenta prevazide trenutno alo-
cirani kapacitet, MongoDB ¢e izvrsiti realokaciju dokumenta, i premjestice ga na mjesto
na disku sa dovoljno kapaciteta. AZzuriranja sa realokacijama traju duze od azuriranja na
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mjestu [4]. Zato je pri inicijalnom kreiranju dokumenta preporucljivo da se uradi prea-
lokacija. Ako su odmjerci predstavljeni preko niza, odmah se kreira niz sa oCitanom
vrijednoscu i1 59 vrijednosti (inicijalno postavljenih na nulu). A, ako su odmjerci pred-
stavljeni preko poddokumenata, kreira se poddokument sa 60 polja. Na taj nacin se u-
mjesto vece koli¢ine upisa, radi veéa koli¢ina azuriranja.

Tabela 1. Predstavijanje odmjeraka preko niza ili poddokumenata

Predstavljanje odmjeraka preko niza | Predstavljanje odmjeraka preko pod-
dokumenta
{ {
"Id": 1 "Id": 1
"SenzorId": 1, "SenzorId": 1,
"Vrijeme": "2015-11-16", "Vrijeme": "2015-11-16",
"Temperature": [20, 20, "Temperature": {
S 0: 20,
"Vlaznosti": [80, 80, ...,
79] 1: 20,
} R
59: 21
s
"Vlaznosti": {
0: 80,
1: 80,
59: 79
}
}
ZAKLJUCAK

Rad sagledava dodirne tacke izmedu dva globalno popularna trenda: Big Data i IOT.
Trzisni zahtjevi po pitanju volumena podataka i moguénosti njihove obrade su doveli
do vidljivog trenda rasta popularnosti i upotrebne vrijednosti NoSQL baza podataka,
koje su poglavlje u okviru Big Data koncepta. Proces akvizicije senzorskih podataka
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podrazumijeva kreiranje interfejsa koji vrsi konverziju HTTP zahtjeva u oblik pogodan
za upis u odgovarajucu bazu podataka. Dokument orijentisane baze podataka, kao Sto je
MongoDB, sa svojim hijerarhijskim modelom podataka se mogu koristiti za skladiStenje
senzorskih podataka. Struktura dokumenata se moze modelovati klasama u maniru
objektno orijentisanog programiranja. Pri modelovanju treba voditi raCuna o performan-
sama upisa i ¢itanja podataka. Strategija agregacije senzorskih podataka koji se rijetko
mijenjaju i prealokacija dokumenata predstavljaju tehnike za optimizaciju performansi.
Evidentno je da se koriStenjem standardnih interfejsa distribuiranih baza podataka moze
vrsiti prikupljanje i skladiStenje senzorskih podataka, imajuci u vidu skalabilnost datog
sistema.
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APPLICATION OF DOCUMENT ORIENTED DATABASES ON SENSOR DATA
STORAGE

Abstract: NoSQL databases became popular because of their possibility to answer to scalability
requests. This paper deals with sensor data storage into document oriented databases, which are
one of the most flexible NoSQL solutions. HTTP protocol possibilities to transfer sensor data to
server system were discussed. Strategies for efficient data acquisition were listed. Options for
data modelling and organisation were discussed, as well as influence of that data organisation
on performance.

Keywords: Big Data, NoSQL, 10T, MongoDB
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YIIOTPEBA IIVIAT®OPME 3A E-YUEILE V¥ OBYII
KOHTPOJIOPA JIETEIbA

3opan b. Putapuh!, 3opan K. AspamoBuh?
looxmopanm IManesponckoz ynusesumema AIIEUPOH, Baroa Jlyka
’Caobpahajnu paxynimem Yuusepsumema y Beozpady

Caxcemax: [unamuxy pazeoja eazoyxonnogcmea mpeba 0a npamu u 0oo2oeapajyha obyka 6as-
0yXONnI06HO2 0c0bbA, a MUMe U KOHMPOIOopa lemetvd. YuecHuyu y nociosuma KoOHmpose jie-
merba mpeba 0a QYHKYUOHUULY Kao 000po yuepan mum, a wuxosa obyka mpeba oa 6yoe jeono-
6peMeHa u CUHXPOHU3Z08AHA, padU NOCMU3AIbA XAPMOHU3AYUje 3Hara u eewmuna. Ilpocmopna
bapujepa je y cynpomnocmu ca Haueiom jeOHOSpemeHe U CUHXPOHU3oeane obyke. Ynompeba
niamgopme 3a e-yuerwe omozyhyje npesasunadcerve me bapujepe, a yHKYUOHUCARbE CUCTeMd
00yKe YUHU ePUKACHUM, eKOHOMUYHUJUM U KGAIUMAMUBHO OO/bUM.

Kuwyune peuu: e-yuerwve, MOODLE nnampopma, cmpyuna cneyujarucmuuxa ob6yka, 8azoyxo-
NI06HO 0COBbE, KOHMPOJIOP Iemerva.

1. YBOJ

[Ipemmer uctpaxknBama paja je IMIDICMEHTAINNja HACTAaBHUX cajpikaja y OOyIH KOH-
TpOJIOpa JIeTerha Y3 carieqaBame U omuc e-learming matgopMe U lBEHNUX MTOTOTHOCTH
3a OBy NpUMEHY. Y TOM KOHTEKcTy Oulie 1aT Kpatak OCBPT Ha IOCTOjame e-learming-a,
ynopeheme u3Mmely TpaguoHaIHe HACTAaBe U e-HACTaBe y 00yl KOHTPOJIOpA JIETeHa
y3 HaBoljemwe MOroAHUX IIaT(HOPMH 32 UMILJICMEHTAIH]y e-HaCTaBe.

V pany he 6utu carnenana u HCTpakeHa peryJiaTUBa U CTaHJApIu y 00JacTH Ba3ayXxo-
TUIOBCTBA, & BE3aHO 3a MMOCJIOBE Ba3AyXOIUIOBHOT 0co0Jba. [ToToM, paa ucrpaxyje u o-
nKcyje MOroAHy MmiathopMy 3a Kpeuparme U OpraHu30Bame e-HacTaBe, Kako Ou o0yka
KOHTPOJIOpa JIETeHha Ouiia e(pUKacHU]ja U KBanuTeTHHja. [[pakTHYHU JIe0 paja mpuKasyje
ynotpedy MOODLE mnatdopme 3a kpeupame e-Kypca y CBpXy 00yke KOHTpOJIopa Jie-
TeHA.

CBpxa ucTpaxMBama je npuka3 ynorpede caBpeMeHUX HH(POPMAIIMOHO-KOMYHHUKAIHO-
HUX TEXHOJOTHja Y IOMEHY 00yKe KOHTPOJIOpa JIeTeha.

1.1. 3nauaj U aKTyeJIHOCT pajga

VYupaBibamke Ba3aylIIHUM NPOCTOPOM IIPEACTaBJba CIOXKEH MpoLec, oceOHO Yy ycio-
BrMa noBehama MHTE3UTETa Ba3MymrHOT caoOpahaja, Tae cuTyanuje y KojuMa ce MOTy
Hahy Ba3ayXomuoBH (KBap aBHOHA, OOJIECT IMTyTHUKA, TEPOPUCTUIKH aKT, JCTCHE Y CII0-
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JKEHHM METEO YCIOBUMA ...), IOAPa3yMeBajy XUTHY H jeIMHO MOTYhy peakiujy KOHTpO-
Jopa JeTema — IPaBWIaH NOCTYIIaK ca ABUOHOM Y HYX[IH, a Ja IIPU TOME He yIrPO3UMO
HHKOT.

3Hauaj paja ce oryiena y 605eM pazyMeBamby M CXBaTamy IIOCIOBA U aKTHBHOCTH KOje
00aBJpajy KOHTPOJIOPH JIETeHa U yIIOTe KOjy OHH IMajy V OCTBapHBamy e(hUKacHe KOH-
TpOJIe Ba3IyLIHOT IPOCTOPA.

[IpakTHYHUM ITPEMEPOM, KPEHpPAmbEeM W MMIIEMEHTAIMjOM Jiefla HACTAaBHUX Ca/ipiKaja
Ha MOODLE muatdopmu # ycrocTaB/bambeM CHCTEMa 00yKe, YKa3aHo je Ha MECTO H
yJIOTY KOjy nMa oOyKa KOHTPOJIOpa JIETeHha yCMepeHa Ha T0In3amhe HUBOA HHTEpPOTIe-
pabMITHOCTH M CITOCOOHOCTH.

YBohemeM 1 UMIUIEMEHTAINjOM HacTaBHUX caapskaja Ha MOODLE mratdopmu omo-
ryhuhemMo 1 IUBIITHUM U BOJHIM KOHTPOJIOPHMA JIETeHa MPUCTYII caapkajuMa (1o 3Ha-
4ajy W aKTYeIHOCTH) He caMmo y (opmaiHOj] oOyIM HEero Kaja rof 3a TO HEKO MMa
notpely.

1.2. Ouwb paga

AHanM30M M OIMCOM HajBaXHUjUX aKTUBHOCTH TOKOM OPraHW30Bama W peajii3aluje
HactaBHUX caapkja Ha MOODLE mnatdopmu, a Be3aHnx 3a 0o0yKy KOHTpoIopa Jie-
TeHa, OCTBaprheMo IMJb OBOT paja, a TO je YKa3WBamke Ha MOTpeOdy M HEOIXOIHOCT,
KaKO TEOPHjCKH, TaKO M NPAKTUYHHM MNpPHKa30oM yBolema e-HacTaBe Ha MOMEHYTO]
ruiaTopMu, pajau Moau3ama KBATUTEeTa 00yKe M HUBOA CIIOCOOHOCTH.

CTpy4YHH OWJb jeCTe EKCIEPTCKH, TCOPHjCKHU M MTPAKTHUaH OIUC CHCTEMA 3a €-yUCHe U
aHaJIM3a aKTUBHOCTH BE3aHMX 3a (hyHKIMOHHCame cructeMa o0yke Ha MOODLE murat-
(hopmu 3a KOHTpOITOpe JieTera. OMIITH INJb OBOT Paja jecTe Ja pajx Oyzae ol MpakTHIHE
KOPHCTH, IPY>KH HOBA ca3Hama 1 HH(OpMalije 1 Mo iKe KBaJIUTET 00yKe.

1.3. OcHOBHe MOCTABKe paja

OcHOBHa XUTIOTE3a HA KOjOj ce Oa3upa OBaj paj je Ja TUHAMUKA TpoIrieca oneparoHa-
JU3alrje Ba3ayIHor caoopahaja u mpocTopa ykasyje /ia je KBAIUTETHA 00yKa JbYICKAX
pecypca (KOHTpoJiopa JeTeHha) Haj3HaYajHUja 32 e(hUKacHO (PYHKI[MOHHCAKE CUCTEMA.
O0yKka KOHTpOJIOpa JIETeHha j€ 01 BUTAIHOT 3Hauaja 3a CIIOCOOHOCT KOHTPOJIC JIETCHha 1
CIPOBOJIU C€ PaJid OCTBAPHBAHA, KAKO CTPATEIIKUX U OMEPATUBHUX TAKO U TAKTUUKUX
[IJbEBA U HHTEpeca.

2. LTIKOJIOBAILE KOHTPOJIOPA JIETEA 110 EU CTAHJAPIUMA

KBanmurerHa oOyka KaapoBa 3acHOBaHa Ha CTPYYHOCTH IIpEACTaB/ba KJbYUHY
KOMITOHEHTY yHarnpelhemwa 6e30e1HocTH Y Ba3ayliHoM caobpahajy. Crannu u 6p3u pas-
BOj Ba3IyXOILUIOBCTBa Hamehie puTaM pa3Boja MIKOJICKOT CHCTEMa Y CBUM HErOBUM Ipa-
HaMma. Y4eme, OJHOCHO, 00ydaBame 0c00Jba, Ka0 HEMPeKUJaH, CTajlaH IPolLec, Mopa
OMTH NIPUOPHUTET CBAKOT CUCTEMa Ba3AyLIHOT caoOpahiaja 3aCHOBaHOT Ha ONEPATHBHOM
pany, ma Tako U CHCTeMa KOHTPOJIE JieTeha. BUCOK HHBO e(HKACHOCTH 0Opa3oBHOT
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CUCTEeMa MOJKe ce TOCTHNH NCKJPYUYHBO CTATHUM npahemeM U yHarpehBameM KO-
Bamba y CKJIady ca ONepaTHBHUM 3aXTEBHMa, Kao U Mel)yHapoJHUM TpeHIOBHMA.

V zemspama unanannama ECAC? 06aBesHO je ycknahjuBame HAMOHAIHKMX MPOMHCA ca
onpendama natum y EASA® nokymenTnMa. 3axTeBH, KOjH CE OHOCE Ha 00YKY KOHTPO-
Jopa JieTemwa, AaTH Cy U cTaHAapau3oBaHu y Crennudukanuju o 3ajeZHHYKOM MHUHH-
MaJIHOM caipikajy modgeTHe o0yke? (y masmem Tekery Cnenuduxanuja), Kako Ou ce o-
6e30emma yjeTHaueHOCT Y Ipy’Kamby yCIyra U JTUICHIIUpamka KOHTPOJIopa JIETemha.

[ToueTHa 00yKa KOHTPOJIOpA JEeTEHa Ce OBHja KPO3 KypCceBe KOjU CE MPOjEeKTYjy KOM-
OWMHAITI]OM OATOBapajyhnx MOyJa Y 3aBICHOCTH OJ1 TIOTPEOHOT 3Haka U BEIITHHA KOje
Ce M3y4aBajy 3a CTUIIAE T0jeINHUX OBNANeHa.

MomynapHUM IPUCTYIIOM, Y3 YIIOTpeOy caBpeMeHNX MeToa 00yke, 06e30ehyje ce kBa-
JUTETHHUje U e(hUKaCHHUje CTUIAkE 3Hama U BemTHHA. OBakaB MPUCTYN 00yKe OMOTy-
haBa u Behu creneH (hIeKCHOMIHOCTH Y INIAHUPABKY JBYACKHX pecypca u morpeda o-
co0Jpa KOju cTIpoBOzie 00YKY, Ka0 M MPHUIMKOM Pa3IHINTHX 3aXTeBa KOPUCHUKA.

Bpeme noTpeOHO 3a peanu3zanujy Moayia onpelyje ce y 3aBUCHOCTH 0[] 3aXTeBa KOPH-
CHHKa, TIPOTIMCAHOT cajipKaja, 00JiKa 1 MeTona ooyke. [lyxwHa o0yke 3aBHCH, Takohe,
o[l BpcTe oBiamhema 1 TOTpeOHOT Opoja qacoBa €HITIECKOT je3UKa.

VY ckiany ca 3axreBuMa u npenopykama EUROCONTROL-a o MUHUMATHOM cafpixajy
o0yKe pa3BHjeHO je ocaM MOIyJIa 00yKe KOHTPOJIopa JIeTemha, KOju 00yXBaTajy OCHOBHY
00yKy, 00yKy 3a OcHOBHA oBiamhema 1 00yKy 3a nofatHo oBnamheme TepMmuHamHe
KOHTPOJIC JIeTeHA.
1. OcHoBHa 00yka koHTpoJopa Jerema / Initial Training - Basic Training,
2. Oobyxa 3a oBnamtheme Aepoopomcka konmpona — eusyenna (ADV) / Initial
Training - Aerodrome Control Visual Rating Training,
3. OOyka 3a opnaiihemwe Aepoopomcka konmpona — uncmpymernmanna (ADI) /
Initial Training - Aerodrome Control Instrument Rating Training,
4. O0yka 3a opnauthemwe [punaszna xonmpoaa — npoyedypanna (APP ) / Initial
Training - Approach Control Procedural Rating Training,
5. Ooyka 3a oBnamthewe [Ipunasna konmpona naosopua (APS) / Initial Training
- Approach Control Surveillance Rating Training,
6. Oo0yxka 3a oBnamthewe Obracha konmpoaa — npoyeoypanna (ACP) / Initial
Training - Area Control Procedural Rating Training,
7. OOyxka 3a osnamheme Obracua koumpona — naozopra (ACS) / Initial
Training - Area Control Surveillance Rating Training,
8. OOyka 3a oBnamthemwe Tepmunanna konmpona (TCL) / Initial Training -
Terminal Control Rating Training.

2 enru. European Civil Aviation Conference (EBporicka KoH(epeHIHja IMBUIHOT Ba3TyXOIJIOBCTBA)
3 enrn. European Aviation Safety Agency (Epornicka areHuuja 3a CHrypHOCT BasIyInHOT caobpahaja)

4 enru. Specification for the ATCO Common Core Content Initial Training
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OO0yKka KOHTPOJIOpa JIETeHa je I0IeJbeHa y YETPH JieJIa, Kao MITO je IIPUKA3aHO Ha CIHIH
1.

-06yKa 3a cTMYae nocebHor oenawhewa:
- OJT wHcTpyxTopa (QJT instructor)
- Assassor
IIOCEBEHA .?‘z‘?:f;v;fnrmager
OBYEKA - afc.
(Development training)

=06yka 3a ocBexewe Harwa (Reffesher)
-0O6yka 3a BaHpenHe cuTyaumje (Emergency)

03B0Na KOHTponopa neteka
ponop
Al Fraffic Control Licence)

MNpenasHa obyka (Transitional Training)
D Byxa koja npeTxoau obyum Ha
paaHom mecty (Fre-0J7)

*O6yka Ha pagHoMm mecTy (OJ7)

OBYKA VY OIEPATHBHOJ JE THHHIH
(Unit Training)

Ho3esona cTyAeHTa KOHTporopa neTewba
(Student Air Traffic Controfler Licence )

-0 cHoBHa obyxa (Basic Traiing)
IIOYETHA OBYKA -Oﬁylca‘ 3a oapa.l.uherbe
(Initial training) Rating training)

Cnuka 1. Obyka konmponopa iemersa

[IpeameTn koju ce py4aBajy cy:

Introduction to the course (INTRB) - ¥YBoz y kypc,

Aviation Law (LAWB) - BazayxormioBHo npaso,

Air Traffic Management (ATMB) - MeHalIMEHT KOHTpOJIE JIETEH:A,
Meteorology (METB) - Meteoposnoruja,

Navigation (NAVB) - HaBuranuja,

Aircraft (ACFTB) - Bazgyxomiosu,

Human Factors (HUMB) - Jbyacku ¢akrop,

Equipment (EQPMB) - Ypehaju u cucremu,

Professional Environment (PENVB) - [IpodecronamHo okpyKembe.

RN WD =

Canpxaj Kypca TIOJIeJbEH je v aJieKBaTaH Opoj mpeamMeTa (MPOorpaMCKUX MEIWHA), a Ha
OCHOBY 3axXTeBa 3a JIMIICHIMpame KOHTpoJopa jerema HaBeneHnx y ICAO Annex 1.
OBH mpenMeTH ce esie Ha jeAnHUIe o0yke (TpeIMeTHe MOAYIIE), KOje MPeACcTaBIbajy
peNaTHBHO HE3aBUCHE IUIAKTHYKE LICNMHE, ald MOTY OMTH Mame WM Bulle, Mehyco-
OHO YCIIOBJBCHE U ITOBE3aHE.

3. E-HACTABA 3A OBYKY KOHTPOJIOPA JIETEIbA HA MOODLE
IVNIAT®OPMUA

3.1. OcHoBHe kapaktepuctuke MOODLE nuatgopme
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VYueme Ha JaJbUHy HEMHHOBHO 3aXTeBa KOopHIIheme caBpeMeHUX MH(POPMaTHYKUX a-
nata. [IpBu on-line KypceBu cy caMo HCIOPYYHBAJIH CTYAHjCKE IPOrpaMe U MaTepHjaiie
Ha Web. Ca HOBIM 3aXTeBUMa, Kao IITO Cy Ipahemne HalpeaoBama y yIewy, OeIeKemhe
pesyiTaTa paja i ydema, Joja3H [0 ycaBplllaBama ajiaTa, I1a ce TakaB CHCTEM 3a YIpaB-
Jbambe TPOLIECOM yuera 30Be Learning Management System (LMS) [7].

MOODLE mnardopma 3a yripaBibame yaeHheM Mpyka HaCTaBHUIMMA ITyHY MOJIPIIKY Y
OpraHu-30Bamy M m3Bohemy on-line HacraBe. Heke on Baxkamjux moryhaocta MO-
ODLE nnatdopme cy:

e m3paja Beher Opoja KypceBa Ha jeJ[HOM CHCTEMY,

®  [UIAaHHMpamE KypceBa — pacropes akTHBHOCTH, KaJleHap,

e  ympaBJbamkhe KOPUCHUIIMMA, KOPUCHUYKHM yJlorama M rpyraMa KOpHCHHUKA Ha
Kypcy,
pan ca Beh mocrojelinm naTorekama u 00pa3OBHUM CaapiKajuMa,
MIPOBepa 3HaA U OLICHHHBAKHE KOPUCHHKA,
npahiere aKTHBHOCTH KOPHCHHKA,
MHOTOOPOjHH aaTH 3a KOMYHUKAIH]y U Koiabopanujy u3mel)y KOpruCHHKA,
YIIPaBJbakhe CUCTEMOM — KOIIHje, CTaTUCTHKE, JIOTOBHU, Ka0 U
cazpkajaH ¥ KOPHUCTAH CHCTEM ITOMONH.

3.2. OcnoBna Hamena MOODLE nuatgopme

OcnoBua Hamena MOODLE mnatdopme je omoryhaBame on-line yuema. He Moxxemo
nomenyTd MOODLE a nia ra He OBEXEMO ca TIOjMOM ,,IMTUTATHE YYHOHUIIE .

MOODLE je mpexna wix MHTepHET alutiKaIija, ajl ce MOXKE HHCTAIMCATH U KOPH-
CTHUTH Ha KCTOM (jeZIHOM) pauyHapy. AKO MOJ ,,JUTUTATHOM YYHOHHUIIOM™ MOJpa3zyMe-
BaMO KaOHMHET ONpPEMJbEH padyHapHMa KOjH Cy MOBE3aHH Y pauyHapCKy Mpexy, Kajaa
nmoctoju MoryhHocT na nacranumemo MOODLE Ha Toj Mpex#u Ha jeJTHOM padyHapy, a
Jla My ca OCTaJIUX pauyHapa MPUCTYIajy KOPUCHHUIH. Y KOJIMKO ,,JUTUTAIHA yYHOHHIA"
nma npuctyn MHTepHeTy, oHza je Moryhe 1a IMaMo COICTBEHH WJIM M3HajMIbeHH Web
cepBep Ha MHTepHeTY, WM J1a KOPHCTUMO HEKH M3HAjMJBEHH TPHCTYI. 3a COIICTBEHY
WMHCTAJIAIM]y Y JIOKAJTHOj MPEXH NOTpeOHO je MehyThM 1a mo3najemo uncrananujy Web
cepBepa (Apache) ca PHP mporpamckim jesukoMm u cepBepa Oa3e nogaraka (MySQL)
wm na xopuctumo WAMP maker (Windows maker 3a WHCTananujy HaOpojaHHUX
3aXTeBa).

3.3. Kpeupama HacTaBHUX Ca/IP:Kaja 3a 00yKy KOHTPOJIOPA JieTemha

Kpeunpame nacraBHux canpxkaja Ha MOODLE miargopmu je moryhe y Toky mpumnpema
3a u3Bolheme 00yKe — Kypca, a aXKypHpambe HACTaBHUX caapikaja je Moryhe HempeKUIHO
TOKOM Tpajarma Kypca — 00yKe.

W3rien xpenpaHaHOT e-Kypca JaT je Ha CIMIH 2.

Ha crumm 3. je mpukazaH cajpikaj CTpaHUIIE KPEeHpaHoT Kypca.
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CrpaHuIa KpeupaHor Kypca ce cacTOju Of TPH BEpPTUKAIHA JeJa, WIN CTy0a, Y OKBHPY
KOjHX C€ Hasla3e IPe3eHTOBaHa 00aBeIlTeha 0 KYpCy M CaMH HaCTaBHH MaTepHjaiu Koje
CMO Kpeupaily, C TUM Ja Ce LIEHTPalIHH BEPTHKAIHHM CTy0 KOPHCTH Kao pajHa Iuiat-
(opma 3a HacTaBHHKA KaJa je 3aejCTBOBaHA OMIHWja ,,yKJbYyUH ypehuBame u pagHa
iatrdopma 3a KOpUCHHKE Koju moxahajy Kypc HNPHIMKOM CaMoOr TpHUCTYIa Kypcy.
Ocrana Ba BepTHKaIHa CTy0a MMajy yJory o0aBellTeha U aJMUHUCTPUpPaha CaMUM
KypcoM.

Prisutni korisnici Wejnovije vesti
Pregled teme
R tesnis

'7’ Aktivnosti

Pretrags forums

Predstojedi dagedsi

Nedsune sktinosti

Moji kursevi

Kalender

« Jul 2012, s

ned pon o e et et sun
123

SonMLOAD x 15 K

Cnuka 2. [lpukas kpeuparnoz Kypca

Prisutni korisnici P — Najnovije vesti

9 vzesnici Dodajte novu temu...

(Trenutna nema novosti)

Aktivnosti

P Forumi Predstojeci dogadaji
§ Kniige Nema predstojecih

() Pricacnice dogadaja

[E) Resursi

[A Testovi 1di na kalendar...

Novi dogadai...

Pretraga foruma Time Elapsed 0:02:53 | (ETTE— Nedawvne aktivnosti

Your Salary — S—— Aktivnost od Nedjelja, 22.
Dalje AircraftLanded: 0 /7 uli 2012., 1729
Nomrecno Potpuni izvedtaj o

pretragivanie @

nedavnim aktivnostima...

Nema novosti od Vage

poslednje posete

Moii kursevi

% Alati | tehnologije za
elektronsko uZenje
2011

'® Infrastruktura za

Kalendar
“ Juli 2012, »

elektronsko uZenje
e

Ned Pon Uto Sre Cet Pet Sub

Cnuxa 3. [pukas cadporcaja cmpanuye Kpeupanoz Kypca

Kopumthemem monyhennx omnmmja 3a u3pangy IUTama y OKBHPY TECTa, CAMH TECTOBH,
pasHOBpCHOIINY U caapkajeM Cy KBaJHTaTHBHO 00JpHM. OmeHe ypal)eHHX TecToBa Cy
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JOCTYITHE OJIMaX IT0 U3PaJd CaMHX TECTOBA, TAKO Ja KOPUCHUIH Oe3 UeKama MOTY H-
MaTd yBUA y pe3yiTare ypaljeHor TecTa, IITO TpecTaBba join jemaHn kBanuter MO-
ODLE munatrdopwme. IIprka3 nzpaleHor tecra aar je Ha ciuiu 4.

[Nopex omucaHOr LEHTPAJHOT Ielia CTPaHHUIE Kypca IOCTOje jOII JBa BEPTHKAIHA
cTyba. Y jeqHoM BepTHKAIHOM cTyOy npuKaszaHe cy cieaehe ommmje:
®  TIPHCYTHHU KOPHCHHIIH,
aKTHBHOCTH,
nperpara popyma,
aJIMAHUCTpAIHja U
u300p KypceBa (MOjU KypCeBH).

Jpyru BepTHKaIHU cTy0 mpukasyje cienche omnrmje:
®  HajHOBHjE BECTH,

e mpencrojehu gorahaju,
° HCIaBHC aKTHUBHOCTH,
o KajeHaap u

e  OJIOKOBH.

H H Prijavl te kao D Vasil (od;
Sistemi za nadzor vazdusnog prostora rievlen) ste ke Gragan Vasliere (0da)
EL » SNVP2012 » Testovi » Samoevolutivni test iz osnova radarske tehnike » Poku3aj broj 1

Preostalo vreme:
0:29:52
Pregledaj Samoevolutivni test iz osnova radarske tehnike
14 Izbacite uljeza - koja vaZna komponenta radarskog sistema nije smeStena u kabini radara.
Ocene: =+/2
Odaberits jedan (@) a. Primo/predajni blok
odgaver i
) b. Pokazivatka gupa (video terminali, monitori)
) ¢ Talasovodi
) d. Komponente sistema veza
24 GPS prijemnici na osnovu primbenih radic signsla mogu ds odrede svaju tsfnu pozidiu.
Ocene: /6
Izaberite tatan odgovor Izbor.. A
Izaberits taéan odgover Izbor... A
Izaberite tafan odgovor Izbar... -
Predajte

Cnuxa 4. Hzened mecma

3.4. lIpuka3 xopuuhewa nurepakTuBHux 3D anara y HacTaBu

VY nuspy nocTtusama mro 00sbux pesynrata y ooyuu Ha MOODLE miardopmy MoxkeMo
NIOCTAaBUTH TIOTOJIHE ajlaTe 3a MPHUKa3 U 00jallbemhe N0jeIMHIX 110jMOBa, CKJIONOBA, Ha-
yrHa pajga u cimyHo. Kao moronmaH anar 3a Kpewpame HacTaBHUX canapxkaja y 3D
TexHuIM onadpan je EON creator 4.8 codtBep. Kpeatopu xypca mory na ctBope 3D
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OKpYXXEHe 3a MoJla3HUKe Kypca kopuctehn Ha xuspage 3D moxena EON noprana u o-
OoraTte HacTaBHE MaTepHjajie BUIEO U 3BYYHHM e(eKTHMa Kao U I0JaTHUM pecypcruma
(wikipedia, qwiki, power point pe3eHTanuje ...).

ITomohy oBor codrBepa Mory ce kpeupatu 3D MHTEpaKTUBHE YUMOHHIIE, INTO Ipel-
CTaBJba IOAATHU KBAUTET Y HACTABHOM Ipoliecy. Pa3sMeHa JieKnuja Ha penanuju Kpea-
Top — kopucHuk je Moryha momohy EON experiance player-a uian TUPEKTHUM JIMHKO-
BUMa. YHOC pecypca u3 nainere EON noprana Bpumm ce jeJHOCTaBHUM 0a0HpOM XKe-
JbEHOT 00jeKTa U JI0/IaBabeM Ha PaHy MOBPILUHY.

VYHoueme pecypca objexara u kpeupama 3D caapikaja 1aTo je Ha CIHLH 5.

VHTepakTUBHOCT ca HACTaBHUM CaJIpyKajeM KOPHCHHK OCTBAPYje aKTHBUPAKEM HEKe 0]
omyja (IpUKa3aHe Kao MKOHE Ha CIIMIN), KOje My CTOje Ha pacroJyiaramy, Kao IITo je
JVPEKTHO MOBE3MBame ca Wiki cTpaHHIIaMa Koje 00jalImaBajy mojeIuHe eneMeHTe (o-
nabup moroaHe wiki cTpaHUIle M3BPILIHO je Kpearop HACTaBHE jeIUHUIIE). AKTHBUpA-
BeM HKOHe QUuiz KOPHCHHK PUCTYIIA TECTY 3Hamba (IIMTamba — BUILIECTPYKH H300p 0Ar0-
Bopa). KopucHuky je omoryheHa akTBHA HaBUraluja u Kperame kpo3 npocrop. Kpea-
TOp Kypca He MOpa KOPUCTUTHU TOTOBE cajipxaje Beh X Moxke caM KpeupaTd U IocTa-
BUTH Y OKBHPY HacTaBHE jeIMHUIIE MM Kao TEKCT WK kKao Power point mpeseHranyjy,
KOjy KOPHCHHK MOKE aKTHBHPATH jeJHOCTABHIM 0a0HUpPOM IOTOJHE UKOHE.

Cumynanuja je nojeJHoCTaB/beHa MMUTAIM]ja TIOHAlllakha HEKe CTBApHE CUTYalluje HiH
HEKOT TIpolieca Koja ce N3BOIH Hajuellie ¢ [U/beM yuerma, TeCTUPaha WIH TPCHUHTA.
YBoheme, n3Boheme 1 aHanmu3a pe3ysraTa cuMyJaiuje oMoryhyje aa ce npoiec yuema
OJIBHja MO HPHUHIMITY ,,yueHhe Kpo3 paa’ KojuM ce MCKycTBo marpalhyje y Oe3deaHom
OKpYXemy, 0e3 00ja3HHU 0] HEraTUBHUX MOCIIEANIIA Koje Cy Moryhe y peaHOM CBETY.
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VY cuHTarMu ,,CUMyJaliioHa Urpa‘“ pedjy ,,Arpa’ >KeJau ce HarJIaCUTH HheHa HepH3Wd-
HOCT, 3aHUMJBUBOCT, TUHAMUYHOCT T€ MOTYHHOCT MIOHABJbakha UCTHX WM CIIMYHUX Clie-
Hapwuja. Takolje, )kenu ce HAarJIaCUTH U Jla yuere 1ocTaje 3a0aBHO, Te 1a ce 0 3Harba
MTOCPEICTBOM CHMYJAIHje T0Ia3H MPOLECOM ,,yierma Kpo3 urpy [9].

PacnoH cuMymanuoHuX Urapa u3y3eTHO je pa3HOJIHK Of (a) OHUX KOje Ce M3BOIE Urpa-
EM yJIora, IpeKo (0) OHUX y KOjIMa ce KOPUCTE Pa3IMIUTH IIPEIMETH Kao IITO CY HIIP.
MOAJIOTE 32 UTPame M KETOHH HAJMK Ha OHE y IPYLITBEHHUM WUIpaMma THIIA ,,JOBede He
JBYTH c€“, CBE JI0 OHHX (B) KOj€ Cy y MOTITYHOCTH MOJp)KaHE padyHapCKIM CUMYJIaln-
OHUM MOJICTIHMA.

4. 3AK/bYYAK

Hanpetkom u 6p3nm pasBojeM HH(POpManMOHO-KOMYHUKAINOHUX U MIHTEepHET TexHO-
JI0THja CTBapajy ce MOBOJHHHU YCIIOBH 3a BUXOBO KOpUIINEHhE y HACTaBH.

Y eMIupujCcKOM JIeiTy OBOT pajia yTBph)eHH Cy MO3UTHBHU €PEeKTH IPUMEHE CaBPEMEHNX
HaCTaBHHX CpeZAcTaBa Kpo3 eUKacHUje ycBajama 3Hama M BEIITHHA KOHTPOJIOpA Jie-
Tewa, ITa yTHYe Ha ONTUMHU3ALH]y Impoleca o0yKe, ymreny pecypca u nosehame 0e3-
0OeTHOCTH Y TPOILECY O0YKe.

Cge 1o ynyhyje Ha 3akJpy4ak 1a O TpebGalio BHIlle IOPaAUTH Ha ycaBpIllaBamky HacTaB-
HOT Ipolieca Kpo3 u3pary MyJITUMEANjTHIX codTBepa U BbUXOBOT KopHinhema y npo-
necy o0yke, yBoleme norogne miatdopmMe 3a UMITIEMEHTAIN]y e-HacTaBe (y KOHKPET-
HOM city4ajy To Moxke outit MOODLE nunardopma), 1a O1 KOpHCHUIN CTEKIM HCKYCTBA
BE3aHa 3a yueme y3 moMoh pauyHapa u ynotpeOy MyJATHMEANjaTHUX canpxaja. OBako
peanm3oBaHa HACTaBa O JOTpPHHEa e(pUKaCHUjeM U MOTHBHCAHH]EM HACTaBHOM IIPO-
[Iecy, a THMe U 3Ha9ajHO MOJNUTIIa KBAJUTET O0yKe.

Peanmmzanuje e-kypca 3a 00yKy KOHTPOJIOpa JIeTemha oMoryhyje mpeBasuiakemhe mpo-
Omema Be3aHWX 3a 00paJy HACTaBHHX caapiKaja, a KOjH ce OTjieNajy y BPEMEHCKUM H
MIPOCTOPHUM Oapujepama.

OBako KpeupaH Kypc oMoryhyje KBaJMTeTHy 00yKy KOHTPOJIOpa JIeTera, KPo3 MpaK-
THYHE IPUMEpE U y3 IPUMEHY CUMYJIallMOHIX MOJIella ONMCAaHuX y paxy. Ha taj nauun
KOpHCHHUIIMMA je oMoryhieHa MpakTHYHa MPUMEHA HAyYCHHX JICKIHja Y3 OTKJIAmharhe
0e30eqHOCHHUX PU3UKA.
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USING OF THE PLATFORM FOR E-LEARNING IN TRAINING AIR TRAFFIC

CONTROLLERS

Abstract: The dynamics of aviation sector development in general, must be accompanied by
appropriate training of ANS personnel, and therefore the Air Traffic Controllers. The participants
in the activities of Air Traffic Control should function as a well-coordinated team and their tra-
ining should be simultaneous and synchronized, in order to achieve the harmonization of
knowledge and skills. A spacious barrier is contrary to the principle of simultaneous and synchro-
nized training; employing an e-learning platform allows overcoming the barrier, and enables
training system to function in an efficient, economical and qualitatively better way.

Key words: e-learning, MOODLE (Modular Object-Oriented Dynamic Learning Environment)
platform, professionally specialized training, ANS Personnel, Air Traffic Controller.
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IMPLEMENTACIJA LEKCIJE EVIDENCIJA KAPITALA U
MOODLE SISTEM

Zeljko Stankovi¢!, Ljiljana TeSmanovié?, Irena Brajovic3
!Fakultet za informacione tehnologije Apeiron, Banja Luka, °Zavod za udzbenike, Beograd, *Osma gimna-
zija, Beograd

Apstrakt: Rad se zasniva na postojecem LMS softveru Moodle i prilagoden je rad sa mobilnim
uredajima (tablet, pametni telefon). Uvodenjem savremenih nastavnih tehnologija u nastavni pro-
ces, na prakticanom primeru prezentovana je lekcija postojeceg nastavnog plana i programa za
ucenike drugog razreda srednjih strucnih Skola obrazovnog profila finansijski administrator -
predmet racunovodstvo.

Kljucne reci: e-learnig, kurs

UvOoD

Modular object oriented dynamic learning environment (Moodle) je na prvom mestu
kada govorimo o e-learnig platformi, alatima i softverima namenjenim akademskim
institucijama s obzirom da predstavlja objedinjeni skup alata koji nam omogucava da
pristupimo zajedni¢kim izvorima znanja, razmenu edukativnog materijala, dogradnju
dodatnih modula kako bi se njegova upotrebna funkcionalnost prosirila (pra¢enje rada
ucenika/studenata, testiranje, ocenjivanje, ostvarivanje interaktivne komunikcije uce-
snika u procesu izvodenja nastave, itd.). Potvrda njegovog kvaliteta je i u ¢injenici da se
svakodnevno broj korisnika uvecava, kontinuirano se razvija, negova baza se prosruje i
obogacuje.5Razvoj komunikacione tehnologije, pametnih uredaja, omogucava ucenje
na daljinu povezivanjem bezi¢nim putem pri ¢emu se ostvaruje interaktivna komunika-
cija ucenik/student, ucitelj/profesor. Na ovakav nacin, klasiCan obrazovni sistem sa
podrskom informacionih tehnologija prerasta u savremen sistem obrazovanja koji je
dostupan svima.

S obzirom da Moodle kao jednog od najpoznatijih besplatnih softvera za kreiranje
nastave za ucenje na daljinu karakterise jednostavnost i pristupacnost, razumljiva je nje-
gova visoka zastupljenost u online univerzitetima, $kolskim ustanovama, obrazovnim
institucijama. Svojim korisnicima obezbeduje procese kao Sto su online predavanja,
testovi, kvizovi, literatura a sa administrativnog aspekta ukljuc¢uje kontrolu pristupa,
sistem pracenja ucenika/studenta, azuriranje kurseva. Preuzimanje softverskog paketa,
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njegove instalacije i podeSavanja parametara, kreira se nalog i odreduju se uloge kori-
snika sa razli¢itim nivoima pristupa: administrator, nastavnik, ucenik/student, gost. Sle-
deci korak jeste kreiranje kurseva koji sadrze video/audio zapise, tekstualne zapise, lin-
kove. Interaktivan pristup ucenju omogucéava postavljanje foruma, pricaonice, dok
testovi, kvizovi, radionice doprinose brzem i jedostavnijem usvajanju materije koja je
obradena. Na kraju kursta prati se evaluacija u¢enika.6

Moodle omoguéava ucenje na daljinu, pa je stoga vrlo koristan alat kako nastavnicima
pruzajudi im vise nacina za prezentaciju gradiva tako i u¢enicima ne zahtevajuci njihovo
fizicko prisustvo u datom vremenskom trenutku kada se obraduje odredena nastavna
jedinica/gradivo. Jednostavan pristup aplikaciji, digitalnom sadrzaju kako i provera ste-
¢enog znanja omogucava lako 1 brzo usvajanje materije kako bi se dalje pracenje gradiva
odvijalo bez poteskoca.

I POCETNI KURS RAUCNOVODSTVA 2 - EVIDENCIJA KAPITALA

Koncept kursa baziran je na empiriji. ViSegodis$nje profesionalno angazovanje u nastavi,
rad sa ucenicima i saradnja u kreiranju e-nastavnog materijala rezultirale su idejom da
se Sablonski predstavi i u¢ini svima dostupnim aktuelno znaje i novine iz oblasti racu-
novodstva kroz kreiranje strukture prezentovanog pocetnog kursa. Izabrani material za
prezentaciju u radu obraduje temu nastavne jedinice vazeceg nastavnog plana i pro-
grama predmeta Racunovodstvo za drugi razred srednjih stru¢nih $kola, obrazovni profil
Finansijski administrator. Definisana je tema Evidencija kapitala i podteme predvidene
nastavnim planom i programom. Kurs predstavlja primer kako se moze prezentovati
nastavni material.

Cilj predstavljanja Racunovodstva kroz kurs je da se priblizi i ukaze na jednostvanost u
obradi gradiva kako bi se iskoristile prednosti e-learnig sistema za savremeno praéenje
i organizovanje nastave sa aktuelnim podacima iz privrede.

SadrZaju kursa se moze pristupiti kroz ulogu administratora i u¢enika kojima je kurs i
namenjen na osnovu korisnickog imena i §ifre. Adresa linka kursa lekcija Evidencija
kapitala:

http://ekonomijagejm.rs/moodle28/course/view.php?id=2
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Slika 1. Pocetna strana kursa

II KONCEPT LEKCIJE

Prilikom kreiranja lekcija akcenat je stavljen na objektivne kriterijume koji bi trebalo da
motivi$u ucenike u koris¢enju predstavljenog kursa kao i na kvalitet sadrzaja, aktuelnost
podataka, prilagodenost temi nastavne jedinice previdene planom. Kako je obrada
nastavne teme predvidena za period od 12 ¢asova, u trajanju od Cetiri nedelje, u odnosu
- Cas obrade, dva Casa vezbanja, sadrzaj po dubini i Sirini omogucéava postizanje nastav-
nog cilja kroz tekstualni deo i primere za vezbu kao i samoevaluativni test. Ostali zadaci

i aktivnosti za u¢enike nalaze se u vodi¢u za aktuelni ¢as (slika br. 2).
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U uvodnom delu lekcije ucenici se upoznaju sa temom koja ¢e biti obradena i sa isho-
dima koje ¢e postic¢i nakon zavrSene obrade $to se moze videti na slici br. 2a.
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Slika 2a. Uvodni ekran obradene teme Evidencija kapitala

Sadrzaj lekcije sastoji se iz linearnog niza stranica u obliku teksta i Sema koje omogu-
¢avaju jednostavno usvajanje gradiva. Nakon svake stranice koju uéenici treba da savla-
daju dolazi stranica sa pitanjima u kojima se od uc¢enika zahteva tac¢an odgovor kako bi
nastavio sa daljim uc¢enjem, odnosno, ukoliko uéenik nije odgovorio ta¢no, onemogu-
¢eno mu je dalje kretanje kroz gradivo, sa ograni¢enjem od dva pokusaja.

Cilj ovakve postavke u prezentovanju nastavnog gradiva je u povecanju angazovanja
ucenika kao i u savladavanju nastavne jedinice. U€enik u svakom trenutku moze da
isprati stepen savladavanja lekcije ali jedini preduslov koji mora da ispuni jeste da
savlada predhodni deo (prezentovani sadrzaj na ekranu) lekcije koja se obraduje kako
bi pristupio novom gradivu.

Savladavajuci predvideno gradivo ucenik prelazi na novu lekciju koja je reSena po istom
principu. Kako je obrada nastavnog sadrzaja predvidena za 12 ¢asova, nastavnik ima
mogucnost da podesi datum dostupnosti gradiva.

Lekcije su koncipirane za samostalno savladavanje gradiva uz pomo¢ pitanja koja su
uslov za napredovanje u usvajanju materije. Njihov nacin prezentacije predstavlja kon-
cept programiranog ucenja.

Savladavanjem teoretskog dela lekcije ucenik prelazi na prakti¢énu primenu znanja kroz
reSavanje primera (sl. 3) kako bi se proverio dostignuto znanje i vestinu za reSavanje
konkretne situacije.
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Slika 3. Primer zadatka

III TEST ZA PROVERU USVOJENOG ZNANJA

Savldavanje teoretskog dela gradiva i njegova primena kroz reSavanje primera u zada-
cima kao potpuno savaladavanje predo¢enog gradiva omogucava nam samoevaluativni
E PRAKTICNI test koji zaokruzZuje prezentovanu nastavnu oblast. Pre pocetka testa
objasnjen je postupak reSavanja, jer su sadrzana teoretska pitanja kao i pitanja zadaci
koji se resavaju izvan sistema, odnosno u sistem treba uneti reSenje. Vreme resavanja
testa je ograniceno na 20 minuta i moZze se raditi tri puta.

Kako bi ucenici individualno proverili stepen usvojenog gradiva potrebno je da sastave
Mapu uma koju kreiraju na sajtu https://www.mindmup.com Tom prilikom koriste Re¢-
nik adekvatnih pojmova iz kojeg biraju jedan termin gde na osnovu njegove definicije
kreiraju mapu uma koja ga najbolje oslikava.

Opseg bodovanja individualno savladanog gradiva unapred je definisan kao §to je pri-
kazano na sl. 4.
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Slika 4. Individualna provera usvojenog gradiva

Nastavnik ima potpunu kontrolu nad kursom. Svi osvojeni poeni za savladavanje lek-

cija, reSene zadatke, dakle kompletne informacije o aktivnostima uc¢enika su na raspo-

laganju nastavniku. Naredni ekran (sl. 4a) prikazuje faze radionice prezentovane lekcije.
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Slika 4a. Individualna radionica za ucenike

Ocena testa je jedina i konacna za prezentovano gradivo i iznosi 100% od konac¢ne ocene
date obradene oblasti pri ¢emu 80% ocene €ini ocena nastavnika a 20% Cine ocene uce-
nika koji pohadaju kurs. Na taj nacin se potstice kritico misljenje ucenika.
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IV FORUM

Prijava u€enika na forumu je obavezana a njegova namena je zapravo centar za pomo¢
ucenicima u savldavanju gradiva. Omogucava im da postavljaju pitanja kao i da pretra-
Zuju postojece odgovore kako nastavniku tako i u¢enicima koji su vestiji u savladavanju
materije. U forumu je moguca diskusija, razmena pitanja, zadataka o temi nastavne je-
dinice. Ne postoji moguénost dodavanja datoteka i slika, kako ni tema koje nisu predmet
nastavnih jedinica.

V ZAKLJUCAK

Primer prezentacije teme iz Ra¢unovodstva u Moodle sistemu je pokusaj da se ukaze na
njegovu primenljivost i u srednjeskolskom obrazovanju kao vid pomoc¢i za savladavanje
gradiva kada ucenici nisu fizicki prisutni u obrazovnim institucijama ($kola).

Raspoloziv kao besplatan softver (zahvaljujuéi razvoju globalne mreze i internet tehno-
logijama) dostupan je svima koji su zainteresovani za Sirenje znanja pri ¢emu u kombi-
naciji sa tradicionalnim sistemom obrazovanja u nasoj sredini moze biti idealan vodic¢
za prelazak na e-obrazovanje.

Prednost primene LSM softvera Moodle, u odnosu na tradicionalnu nastavu, je utvrdi-
vanje standarda znanja koji ucenik treba da usvoji, pracenje sopstvenog napredovanja
tokom procesa ucenja, tempo napredovanja koji odgovara individualnim karakerstikama
ucenika i aktivan odnos uéenika prema nastavnom sadrzaju, teorijskim znanjima koja
usvaja, a zatim odmah i primenjuje.

Parcijlne provere znanja, razumevanje, vezbanje i utvrdivanje gradiva kao i permanen-
tno izvestavanje o procesu ucenja, uz zadovoljeni socijalni aspekt nastave, postojanje
kolaborativnog sistema - foruma uéenika, i izmereni rezultat, visok nivo postignuéa u-
cenika, ukazuje na zakljucak da primenjeni LSM softver Moodle unapreduje kvalitet
obrazovanja i postavlja savremene standarde u obrazovanju.
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KVIZ ZNANJA - SAVREMENA NASTAVNA METODA U
PRVOM CIKLUSU OSNOVNOG OBRAZOVANJA

Branislav Randelovi¢!, Dragana Stanojevi¢!, Zeljko Stankovié?
!Zavod za vrednovanje kvaliteta obrazovanja i vaspitanja, Beograd, Republika Srbija, *Zavod za unapredi-
vanje obrazovanja i vaspitanja, Beograd, Republika Srbija

Apstrakt: Predznanja ucenika sa kojima dolaze u Skolu zahtevaju i diktiraju promene koje su
neophodne u nastavnim metodama, pre svega kako bi se dopunjavanjem i obogacivanjem aktiv-
nosti u radu sa ucenicima kako bi se oni aktivno ukljucili i angaZovali u nastavni proces. Jedan
od najvecih izazova savremene Skole jeste zainteresovati i ukljuciti svakog ucenika u obrazovni
proces. U radu ce biti prikazano istrazivanje u kome su nastavnici koristili kviz kao nastavnu. U
istrazivanju su ispitivane mogucnosti primene kviza znanja kao nastavne metode u mladim razre-
dima i stavovi nastavnika o ovoj nastavnoj metodi. Deo nastavnika koji su ucestvovali u ovom
istrazivanju nikada nisu imali formalno informaticko obrazovanje, ali su licnim i profesionalnim
ulaganjem ovaj nedostatak prevazisii. U radu je predstavijeno istraZivanje u kome su nastavnici
koristili kviz znanja u nastavi matematike. Takode su imali mogucnosti da koriste kvizove i u dru-
gim predmetima.

Kljucne reci: kviz, nastavna metoda, obrazovni standardi, postignuca ucenika

1. UVOD

Dostignuca u oblasti informacionih tehnologija u poslednjih 20 godina su prevazisla sva
oc¢ekivanja, pojedine drustvene i prirodne nauc¢ne oblasti su u korak pratile brzi razvoj
informacionih tehnologija. U oblasti obrazovanja prac¢enje dostignu¢a u sferi informa-
cionih tehnologija i njihovo ukljucivanje u svakodnevnu skolsku praksu mnogo je spo-
rije od ocekivanog.

Informacione tehnologije se u svakoj nastavnoj metodi koriste kao osnova za ukljuciva-
nje ucenika i angazovanje njihovih misaonih procesa kako bi se unapredile njihove kom-
petencije. Nastavna metoda je sustina nastavnog procesa. Upotreba informacionih
tehnologija u obrazovanju neophodna je u savremenom drustvu, jer su informacione
tehnologije sastavni deo vanskolskog zivota svakog uc¢enika. Kompjuterske aplikacije u
nastavnom procesu obezbeduju da svi ucenici budu ukljuceni u nastavni proces, $to nije
uvek slucaj kada se koriste klasi¢ne nastavne metode. Upotrebom informacionih tehno-
logija u nastavi otvara se veliki broj moguénosti za primenu razli¢itih nastavnih metoda
za ucenike za koje se pripremaju individualni obrazovni planovi. Iz informacionih
tehnologija u oblast nastave najcesée se preuzimaju aplikativni programi koje korisnici
sa minimalnim informati¢kim znanjima mogu da koriste.
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Kao bi se ostvarili obrazovni standardi na kraju odredenog ciklusa potrebno je da se u
skladu sa njima nastavni proces planira na éetvorogodisnjem nivou. Cetvorogodi$nje
planiranje zahteva od nastavnika da veoma pazljivo razmotre sve nastavne planove i
programe kao i obrazovne standarde, da izaberu najprikladnije nastavne metode,ali ima-
ju¢i na umu da ¢e ucenici u razredu svojim angaZovanjem uticati na ovaj sveobuhvatni
proces.

Cesta testiranja i usmene provere znanja su obavezan element u pra¢enju u¢enickih
postignuca i u vecini sluc¢ajeva predstavljaju, ali imaju za cilj i vrednovanje ucenickih
postignuca. Zbog Cestih provera znanja ostaje otvoreno pitanje da li u¢enici u¢e samo
zbog ocene ili je vazna i njihova zainteresovanost za znanja koja sticu. Jedan od nacina
da nastavnik pridobije paznju ucenika i da se ucenici zainteresuju je kviz znanja. Kviz
se moze implementirati na pocetku ¢asu kako bi se proverila prethodna znanja, i uce-
nic¢ki odgovori posluzili nastavniku kao smernice za dalji tok ¢asa, isto tako na kraju
Casa nastavnik moze koristiti kviz za utvrdivanje koliko su ucenici savladali nastavnu
temu. Kviz znanja stvara prijatnu klimu u razredu, gde svi u€enici mogu imati priliku
da ucestvuju. Koris¢enje kvizova u uvodnom delu ¢asa je takode dobar nacin da se pro-
ceni §ta ucenici ve¢ znaju i koliko su naucili. Zbog ovakve uloge kviza u nastavnom
procesu veoma je vazno da pitanja koja se ucenicima postavljaju budu jasna, precizna i
formulisana na takav nacin da nastavniku daju jasnu informaciju o steCenim znanjima.
Ucenici koji urade kviz pre nove lekcije oseéaju se spremnije i manje anksiozno za test,
i veruju da im kviz pomogao u napredovanju. (Brown & Talon, 2015)

Ucenik kviz dozivljava ko igru,a igra uti¢e na razvojne aspekte, i to: a) kognitivni (igra
zahteva reSavanje problema, planiranje, kriticko misljenje, kreativnost, evaluaciju, inte-
lektualnu radoznalost, heuristiku ili otkri¢e, smisao za humor, itd.), b) razvoj govora
(usvajanje jezi¢nih pravila i funkcija; igra je prostor verbalnih interakcija i snalaZzenja u
njima; razvoj jezi¢ne kompetentnosti, itd.) ¢) socijalno-emocionalni (razvoj slike o sebi;
samopostovanja, samokontrole, samoregulacije, motivacije, empatije, prosocijalnog po-
nasanja; socijalizacija deteta razvojem socijalnih vestina, tolerancije, grupne pripadno-
sti, itd.), d) psthomotorni (razvoj grube i fine motorike; razvoj muskulature, itd.). Igra
ima posebno znacajnu ulogu kod djece s nedostacima u telesnom razvoju. (A. Nikcevic-
Milkovi¢, 2010)

Udruzenja profesora informatike Srbije pokazuju da 77% ucenika koristi internet sva-
kodnevno i to vise od 4 sata dnevno, i potrebno je pronaci nastavne metode koje ¢e
nastavnicima pomo¢i da se izbore sa ovim izazovom. Sa druge strane isto istrazivanje
pokazuje da je u Skolama nedovoljan broj racunara koji bi omoguc¢ili da ih ucenici kon-
stantno koriste na svim ¢asovima, mali broj Skola ima kabinet sa raunarima za svakog
ucenika.

Postoje razli€iti besplatni internet alati koji sluze za pripremanje on-line kvizova. Istra-
zivanje koje je sprovelo Udruzenje profesora informatike Srbije pokazuje da skole u
proseku imaju 28 racunara za izvodenje nastave, i da svaka Skola ima internet. Ovaj
podatak nam ukazuje na to da u Skolama ne postoji dovoljan broj racunara za svakog
ucenika jednog razreda koji bi imali pristup internetu u nastavnom procesu, koris¢enje
ovih alata u vecini slucajeva bi bilo nemoguce.
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2. CILJ ISTRAZIVANJA

Istrazivanje je imalo za cilj da ispita moguénosti primene kviza znanja kao nastavne
metode u svim odeljenjima koji imaju dostupan jedan racunar i projektor i da ispita
stavove nastavnika o upotrebi ove nastavne metode u matematici, i koliko ona moze
uticati na obrazovna postignuca ucenika, a samim tim i na dostizanje nivoa obrazovnih
standarda. Takode su ispitani stavovi nastavnika o upotrebi kviza u drugim predmetima.
Na osnovu istrazivanja definisane su i preporuke za inoviranje nastave kori§¢enjem kvi-
zova znanja koje ¢e doprineti dostizanju ocekivanih nivoa standarda postignuca.

3. ISTRAZIVACKI PROCES

Nastavnici koji su uc¢estvovali u ovom istrazivanju nisu nikada do tada koristili kviz kao
nastavnu metodu i imali su minimalna informaticka znanja. U akcionom istraZivanju
ucestvovali su nastavnici razredne nastave, svi su prosli obuke za obrazovne standarde
u prvom obrazovnom ciklusu i godi$nje planiranje je usmereno ka ostvarivanju obra-
zovnih standarda. Za sve nastavnike koji su ucestvovali u istrazivanju organizovana je
obuka na kojoj su se upoznali sa sadrzajem koji im je dostupan za kreiranje nastavnog
procesa na jednom c¢asu, upoznati su sa nacinima kreiranja pitanja i imali su priliku da
samostalno kreiraju zadatke na racunaru. Kao primer je dat kviz kojim se proverava
postignuca ucenika iz oblasti razlomci u mladim razredima. Obrazovni standardi koji se
odnose na ovu oblast prikazani su u Tabeli 1.

Tabela 1. Standardi za oblast Razlomci, Pravilniku o obrazovnim standardima za kraj prvog ciklusa obaveznog
obrazovanja za predmete srpski jezik, matematika i priroda i drustvo, Prosvetnom glasniku RS, 5/2011.

Osnovni nivo Srednji nivo Napredni nivo

MA.1.3.1. Uc¢enik ume da pro-

I Y MA.2.3.1. U¢enik ume da pre- MA.3.3.1. U€enik ume da pro-
Cita i formalno zapise razlomak

a Cita, formalno zapise i graficki
1 (n < 10) ume da prepozna pozna razlomak 5 (b<10,a< 4
n - prikaZze razlomak — (b<10, a
b) kada je graficki prikazan na b

taj razlomak kada je graficki figuri podelje-noj na b delova. <b).

prikazan.

L ) MA.2.3.2. U¢enik ume da izra- MA.3.3.2.U¢enik zna da izra-
MA.1.3.2.Ucenik ume da izra- ¢34 n.tj deo neke celine i obr-

o Ly . . a
¢una polovinu, Cetvrtinuide- i uporeduje razlomke Cunadeo — (b<10,a<b)
setinu neke celine. | b
oblika — (n < 10). neke celine i ume to da koristi
n u problemskim zadacima.

Ostvarivanje standarda iz oblasti Razlomci izuzetno je vazno u prvom ciklusu obrazo-
vanja, jer se posredstvom uvodenja pojma odredenog dela celine u skupu prirodnih bro-
jeva formira nacin misljenja koji prethodi razvitku pojma racionalnog brojeva, koji ¢e
ucenici u Republici Srbiji izucavaju u petom razredu osnovnog obrazovanja.
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Planiranje pracenja ucenickih obrazovnih postignuca je veoma znacajno u nastavnom
procesu, jer obezbeduje ostvarivanje nivoa svakog od postojecih standarda na nivou o-
deljenja. Svaki nastavnik analizom nastavnih planova i obrazovnih standarda postignuéa
izdvaja klju¢ne obrazovne standarde koji ¢e u toj Skolskoj godini biti razvijani, to radi
na osnovu nastavnih sadrzaja nastavnog programa i tema koje se izu¢avaju u tom raz-
redu.

Primer kviza znanja sadrzao je 30 pitanja. Pitanja u kvizu su i otvorenog i zatvorenog
tipa, a svako pitanje je proslo viSestruku kontrolu kvaliteta valjanosti sadrzaja. Pitanja u
primer kvizu su nastavnicima omogucavala da se upoznaju sa razli¢itim vrstama zada-
taka sa kojima mogu poveravati postignucéa ucenika. (Slika 1)

1 3 4 5
TMutare 28
z 8 9 10
11 12 13 Koje oa cpurypa cy nogerbeHe Ha YeTepTUHe?
17z 18 19 20 -
21 | 22 | 23 | 2 | 25 il | Pand
(s RN T
TTutare 30 TTutarwe 27
Ceake cybote Kervka kynu 100 rpama
KOPH(PNEKeca v Ayno marby KOMMUUHY
cyweHux 6aHaHa. Oa KopHgneKca 1
6aHaHa Npasu MelwasnHy Kojy KOpUCTU 3a
AOpyuaK y3 mneko. Konuka je maca
KerbkuHe mewasuHe?
Hanpasu sacrasy woja je

O | | VO

@

Slika 1 Prikaz pitanja u primeru kviza koji je bio dostupan nastavnicima

Takode je i pripremljena uputstvo tj.preporuka, sa pravilima, na koji nacin realizovati
kviz u ucionici, kako bi nastavnici na jedinstven nacin koristili kviz koji im je ponuden.

Ucenici izvlace kartice i na taj naCin se rasporeduju u tri grupe - u istoj grupi su ucenici
koji imaju iste kartice. Prva pocinje ekipa €iji je zbir godina svakog igraca najveci.
Svako pitanje nosi odredeni broj bodova koji je ispisan na samom slajdu, a u€enici biraju
pitanja na koje ¢e odgovarati. Ako ne znaju odgovor na ponudeno pitanje, druga grupa
odgovara na pitanje, a ako ne zna ni druga grupa pravo na odgovor ima treca grupa.
Ucenik odgovara samo jedanput u ime svoje grupe, tj. na svako izabrano pitanje odgo-
vara drugi ucenik u grupi. Kada su svi ucenici u jednoj grupi odgovorili na pitanja po
jedanput, mogu se dogovoriti koji ¢e od njih ponovo odgovarati na sledeéa pitanja.
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U upitniku koji su nastavnici popunili neposredno nakon obuke na pitanje ,,Da li cete
kviz koristiti u nastavi bar na jednom ¢asu do kraja skolske godine?* pozitivno je odgo-
vorilo 100% nastavnika, na pitanje ,,Da li ¢e vam kviz pomo¢i u kreiranju ¢asa u kome
su svi u€enici ukljuceni?* 88% nastavnika je pozitivno odgovorilo, dok je na pitanje
,»Da li ¢e Vam kviz pomo¢i da obrazovna postignuca uéenika budu bolja?* 63% nastav-
nika se izjasnilo pozitivno. Takode je nekolicina nastavnika (7%) iskazala nedoumicu u
samostalnom kreiranju ¢asa sa kvizom, navodeci kao razloge nedovoljnu informaticku
pismenost.

REZULTATI

Po zavrSetku obuke nastavnici su imali Cetiri meseca u kojima su mogli da oprobaju kviz
kao nastavnu metodu. Nakon ovog perioda obavljeni su razgovori sa onima koji su ko-
risti kviz znanja kao nastavnu metodu. U ovim razgovorima nastavnici su izneli svoje
stavove. Od 30 nastavnika koji su bili u uzorku i ucestvovali u obuci, u intervjuu je
uestvovalo 24 nastavnika. Sto znaéi da 80% nastavnika bar jednom koristilo kviz na
¢asu matematike. Sa svim nastavnicima obavljen je intervju istovremeno. Svi intervjui-
sani nastavnici istakli da su u€enici bili veoma zainteresovani da ucestvuju u ovakvoj
aktivnosti, da je za klimu u razredu posebno bilo vazno i to da nisu bili ocenjivani i da
su svi mogli da odgovori na izabrano pitanje. Takode su istakli da je ovakva nastavna
metoda pomogla da se upotpuni njihova uobicajena praksa i da su se ucenici interesovali
kada ¢e opet imati priliku da se oprobaju u kvizu.

Kviz, koji je dat kao primer, koristili su svi intervjuisani nastavnici, a 8 (26,67%) nastav-
nika je samostalno pripremilo nove kvizove koriste¢i datu aplikaciju. Zakljuéci koji su
proistekli iz razgovora sa nastavnicima u vezi sa kreiranje kviza su sledeci: ucenici su
bili visoko motivisani da ucestvuju u kvizu; njihove aktivnosti su bile usmerene na re-
Savanje problema bez obzira da li su oni sami odgovarali na pitanje ili je drugi ucenik
odgovarao; uspostavljano je jedinstvo u svakoj grupi; nastavnici su imali precizniju
sliku o postignu¢ima svojih u¢enika. Nastavnici koji su samostalno pripremili kviz ista-
kli su da im je ova nastavna metoda upotpunila ¢asove i pomogla da na nesvakidas$nji
nacin prate napredak ucenika i da identifikuju u€enike kojima ¢e biti potrebna dodatna
podrska za savladavanje pojedinih nastavnih sadrzaja.

ZAKLJUCCI I PREPORUKE

Nastavna metoda kviz znanja kao osnovnu funkciju ima utvrdivanje ucenicki postig-
nucéa, pored toga ona obezbeduje da su svi ucenici ukljuceni u nastavni proces. Teorija
i razliciti pokazatelji u literaturi sugerisu da kvizovi kao sredstvo za ucenje dovode do
povecavaju zainteresovanost u¢enika i povecavaju postignuca na testovima. IstraZivanje
je pokazalo da su nastavnici koriste¢i primer kviz znanja mogli da procene postignuca
ucenika i da identifikuju sadrzaje u kojima je ucenicima potrebna dodatna podrska.

Klima koja se stvara u ucionici neposredno zavisi od nastavne metode koju nastavnik
bira za realizaciju planiranih aktivnosti, a kako i u€enici i nastavnici imaju pozitivne
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stavove o kvizu znanja, ovu metoda je poZeljno planirati. Praksa pokazuje da je potrebno
menjati nastavne metode kako bi svi u€enici bili ukljuceni i brze napredovali.

Istrazivanja pokazuju da u sve $kole u Srbiji imaju racunar i projektor i da je moguce
organizovati ¢asove ¢iji ¢e sastavni deo biti i kviz. Tradicionalna nastava kombinovana
sa interaktivnim uc¢enjem najefikasnije je u grupama, a kviz kao nastavna metoda omo-
gucava interaktivno ucenje.

LITERATURA

(1]
(2]
[3]
(4]
(5]
(6]

72

Manguh, /1. (2009). O6paszosarse na oawsumny. JJOCTyIIHO Ha:
http://www.scribd.com/doc/16567786/OBRAZOVANIJE-NA-DAJBINU , mocehen 12. 11. 2015.
Brankovi¢, D., Mandi¢, D. (2003). Metodika informati¢kog obrazovanja sa osnovima informatike,
Filozofski fakultet u Banjoj Luci, Banja Luka,.

Narloch, R.; Garbin, C. P., & Turn age, K. D. (2006). Benefits of prelecture quizzes. Teaching o f
Psychology, 33(2), 109-112

Brown, N. J., Tallon, J. (2015). The effects of pre-lecture quizzes on test anxiety and performance in
a statistics course, education. Spring, vol. 135 issue 3, p. 346-350.

Brink, A. (2013) The Impact of Pre- and Post-Lecture Quizzes on Performance in Intermediate
Accounting II. Issues in accounting education., Vol. 28, No. 3, p. 461-485.

Matasi¢, 1., Dumié. S. (2012). Multimedijske tehnologije u obrazovanju, Medijska istrazivanja Vol.
18, No. 1, p. 143-151

Nik&evié-Milkovié, A., Rukavina, M., & Gali¢, M. (2011). KORISTENJE I UCINKOVITOST IGRE
U RAZREDNOJ NASTAVL. Zivot i Skola, (25).

Ogbu, J. (1974). The next generation. New York: Academic.

Roediger H. L., I11, and J. D. Karpicke. (2006) The power of testing memory: Basic research and
implications for educational practice. Perspectives on Psychological Science 1, , p. 181-210.
Silberman, M. (1996). Active Learning: 101 Strategies To Teach Any Subject. Prentice-Hall, PO Box
11071, Des Moines, 1A 50336-1071.

Takase H.; Hayakawa K., Kawanaka H., Tsuruoka S. (2015). Supporting Teachers for Descriptive
Quiz in Large Class - Find Imperfect Understandings by using Typing Information. Procedia Compu-
ter Science; Volume 60, p. 1164-1169



VIl medunarodni nau¢no-stru¢ni skup PANEVROPSKI UNIVERZITET

Informacione Tehnologije za elektronsko Obrazovanje APEIRON
[TeO 2016 ‘.....E,H.,E.EB?..HM-:.
s O Banja Luka, 30.9- 1.10. 2016. godine Banla Luka

NEFUNKCIONALNO TESTIRANJE WEB APLIKACIJA

Ksenija Zivkovié, Ivan Milenkovié, Dejan Simi¢
ksenija.zivkovic@mmklab.org
ivan.milenkovic@fon.bg.ac.rs

dsimic@fon.bg.ac.rs
Univerzitet u Beogradu, Fakultet Organizacionih Nauka

Apstrakt: Nefunkcionalno testiranje postalo je bitan deo testiranja web aplikacija. Sa razvojem
tehnologije i rastom potreba, pored toga sto aplikacija treba da ispuni zahteve u pogledu funkcija
koje pruza korisnicima, podjednak znacaj su dobili i ostali aspekti aplikacije. Neophodno je iden-
tifikovati nefunkcionalne karakteristike web aplikacije koji su znacajni korisnicima, implementi-
rati ih i testirati.

Kljuéne redi: nefunkcionalno testiranje, web aplikacije, alati za testiranje

1. UVOD

Greske u softveru u vedini slucajeva dovode do trivijalnih problema, koji nemaju velike
posledice i mogu se resiti brzo i jednostavno. Medutim, greske u softveru za kontrolu
leta ili medicinsku opremu ne smeju biti dozvoljene, jer posledice mogu biti pogubne.
Kompanijama greske u softveru mogu doneti veliku finansijsku Stetu. U nastavku se
nalaze primeri kako su u proslosti greske u programima izazvale razli¢ite probleme.

1998. godine NASA je lansirala Marsov klimatski orbiter, svemirsku sondu koja je imala
za cilj da istraZi atmosferu, klimu i promene na povr§ini Marsa. Orbiter umesto da zavrsi
u orbiti Marsa, nasao se na povrsini planete. Glavni uzrok ovog problema bio je
pogresan prevod engleskih jedinica u metricke. Ovim je uniSten projekat vredan 327
miliona dolara [1].

2003. godine Amazon UK web sajt je morao privremeno da bude zatvoren, nakon greske
u ceni dzepnih kompjutera, koji su bili prodavani za 7 umesto za 192 funte. Sve poru-
dzbine su morale biti otkazane zbog greske [2].

2014. godine Sony je pretrpeo enorman napad prilikom kojeg su hakeri obrisali podatke
iz sistema, ukrali i objavili filmove, koji jo§ uvek nisu bili objavljeni, privatne podatke
o ljudima i osetljiva dokumenta [3]. Pre toga, 2011. godine, hakeri su dosli do podataka
0 77 miliona ljudi koji imaju nalog na Playstation mrezi. Kompanija je izgubila milione
jer sajt nije radio preko mesec dana [4].

U februaru ove godine, Volvo, pozat proizvoda¢ automobila, morao je da povuce 59000
automobila sa trzista zbog greske u softveru, koja moze da dovede do gasenja motora u
toku voznje. Gresku su prijavili vozaéi kojima se desilo da su usled iznenadnog prekida
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rada motora na kratak period izgubili kontrolu nad volanom i ko¢nicama. Ova greska
mogla je da dovede do saobracajnih nezgoda i da ugrozi Zivote vozaca, a u isto vreme
da utice negativno na reputaciju i finansijsku situaciju kompanije [2].

Nacionalni institut za standarde i tehnologiju, NIST, sproveo je studiju 2002. godine, ¢iji
je rezultat bio da softverske greske americku ekonomiju kostaju 59,5 milijardi dolara
godisnje i da bi se boljim testiranjem moglo ustedeti ¢ak i do 22,2 milijarde dolara [1].

Da bi se izbegli problemi zbog razlicitih propusta u softveru, potrebno je identifikovati
iispravljati greske na vreme, pre nego $to one nastanu. Proces kojim se otkrivaju greske
naziva se testiranje softvera. Testiranje predstavlja bitnu aktivnost u razvoju softvera i
bice detaljnije opisano u narednim poglavljima.

2. TESTIRANJE APLIKACIJA

Testiranje je metod za kontrolu kvaliteta softvera i bitna aktivnost u razvoju softvera,
koja za cilj ima otkrivanje greSaka. U uzem smislu ono predstavlja proveru da li je
softver implementiran u skladu sa korisni¢kim zahtevima. U Sirem smislu predstavlja
proces kontrole kvaliteta, prilikom kojeg se pored provere softvera proveravaju i
njegove pratece komponente i karakteristike.

Testiranje se moze podeliti na dve osnovne vrste [5]:
1. Funkcionalno testiranje i
2. Nefunkcionalno testiranje

U funkcionalnom testiranju vrse se provere da li aplikacija ispunjava sve funkcionalne
zahteve koji su joj dodeljeni. Proverava se da li aplikacija radi ono $ta bi trebalo. Ova
vrsta testiranja nece biti u ovom radu detaljnije opisana.

Nefunkcionalno testiranje proverava ponaSanje i spremnost aplikacije. Fokus je na
aspektima softvera koji se ne odnose na odredenu funkciju ili akciju, ve¢ na kvalitet
softvera.

Kvalitativni aspekti softvera koji se utvrduju nefunkcionalnim testiranjem su:

e Performanse - utvrduje se brzina izvrSavaja zahteva nad aplikacijom,

e Ponasanje sistema pod velikim optereéenjem - na primer, da li podrzava veliki broj
korisnika,

e Pouzdanost — odnosi se na odsustvo otkaza sistema u duzem vremenskom sistemu i

e Sigurnost — da li su podaci bezbedni.

Iako postoje znacajne razlike izmedu funkcionalnog i nefunkcionalnog testiranja, mogu
se izdvojiti osnovni pojmovi, uloge u timu za testiranje i aktivnosti u procesu testiranja
koji su zajednicki za obe vrste testiranja.

3. NEFUNKCIONALNO TESTIRANJE APLIKACIJA

Vrste nefunkcionalnog testiranja su [6]:
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Testiranje opterecenja,
Testiranje sigurnosti,

Testiranje konfiguracije i
Testiranje korisnickog interfejsa.

b S

Testiranjem opterecenja vrsi se provera kako se sistem ponasa pod ekstremnim uslo-
vima i koje su mu granice izdrzljivosti [7]. Rezultat testiranja moze biti vreme, koli¢ina
zauzete memorije ili slicno. Postoje dve vrste testiranja optereenja sistema:

1.  Test performansi i

2. Test naprezanja.

Testiranjem performansi sistem se ispituje kako funkcioniSe pod normalnim optere-
¢enjem [7]. VrSe se analize vremena koje je potrebno da sistem izvrsi neku akciju.
Faktori koji uti¢u na performanse aplikacije su: platforma, infrastruktura, broj korisnika
koji je koriste itd. Potrebno je svaki od ovih faktora razmotriti prilikom testiranja i
definisati granice u kojima su rezultati testiranja prihvatljivi. Neki od alata kojima se
mogu testirati performanse su: FireBug dodatak, JMeter, Grinder i sli¢no.

Testiranjem naprezanja ispituje se ponasanje sistema u ekstremnim uslovima [7].
Drugi naziv za test naprezanja je stres test. Cilj testiranja je pronalazenje granica izdr-
zljivosti aplikacije. MozZe se ispitati kako bi se sistem ponasSao ukoliko bi mu pristupio
veliki broj korisnika u isto vreme ili ukoliko bi imao bazu sa velikim brojem podataka.

Testiranje sigurnosti je vrsta testiranja softvera ¢iji je cilj otkrivanje ranjivosti sistema.
Testiranjem sigurnosti proverava se da li je sistem zasti¢en od neautorizovanog pristupa
podacima, prilikom ¢ega moze do¢i do izmena podataka ili druge Stete u sistemu.

Prilikom testiranja sigurnosti potrebno je fokusirati se na sledece oblasti:

e Bezbednost mreZze — proverava se da li je mrezna infrastruktura ranjiva,

e Bezbednost softvera — proverava se da li postoje slabosti u softveru od kojeg
aplikacija zavisi (operativni sistem, baza podataka itd.),

e Bezbednost na klijentskoj strani,

e Bezbednost na serverskoj strani.

Cilj testiranja sigurnosti je provera da li je aplikacija sigurna i da li postoje neke slabosti
koje bi se mogle iskoristiti. Koristi se kako bi se obezbedilo da u slu¢aju napada podaci
i funkcionalnosti aplikacije budu zasticene. Testiranje sigurnosti obuhvata testiranje po-
verljivosti, integriteta, autentikacije i autorizacije [8].

Uspeh aplikacije zavisi i od toga kakva je interakcija izmedu korisnika i grafi¢kog inter-
fejsa. Koriséenje ovog testa u ranom razvoju aplikacije ubrzava njen razvoj i poveéava
njen kvalitet. Testiranje se moze vr$iti rucno ili automatizovano, koriséenjem alata za
testiranje korisnickog interfejsa

Testiranjem korisnickog interfejsa proverava se kvalitet interfejsa koji vide korisnici
i lakoca koris¢enja sistema [7]. Kvalitet interfejsa odnosi se na izgled aplikacije, a la-
koca kori$éenja se odnosi na to da se korisniku $to vise olaksa kori§¢enje aplikacije i da
ne postoje komplikovane akcije. Potrebno je i proveriti da li aplikacija izgleda isto u
razvojnom okruZenju i u okruzenju u kome ¢e se koristiti. Bitno je obezbediti da izgled
aplikacije bude konzistentan bez obzira na uredaj i pretrazivac.
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4. VEGA

Vega je besplatan open source skener i platforma za testiranje bezbednosti web aplika-
cija [9]. Alat je napisan u Javi i moguce ga je koristiti na Linux, Windows 1 OS X ope-
rativnim sistemima. Razvijen je od strane Subgraph-a, firme osnovane u Kanadi.

Vega ima dva nacina rada, odnosno moze se koristiti kao:
e Automatizovani skener ili
e Proksi koji presrece zahteve i odgovore.

Automatizovani skener prelazi preko web aplikacije 1 analizira sadrZaje stranica. Sluzi
za brzo testiranje. Sposoban je da identifikuje ranjivosti sistema kao §to su XSS 1 SQL
injection, nenamerno objavljene osetljive podatke i ostale ranjivosti.

Vega kao proksi koristi se za takti¢ka ispitivanja. Ovaj proksi se nalazi izmedu pretra-
zivaca 1 web servera na kome se nalazi aplikacija koja se testira. MoZe da procita sve
zahteve koji dolaze od pretrazivaca i sve odgovore od servera. Pored toga ima mogu¢-
nost modifikovanja zahteva i odgovora pre nego §to se dalje proslede. Da bi ova funk-
cionalnost alata mogla da se koristi, potrebno je konfigurisati internet pretrazivac.

U toku skeniranja Vega nailazi na probleme u web aplikaciji i oznacava ih sa upozoren-
jima. Vega alat sme§ta URL-ove u odgovarajucu kategoriju upozorenja u zavisnosti od
ranjivosti koje je pronaSao na datom URL-u. Vrste upozorenja nalaze se na slici ispod.

© High (1 found)
Cleartext Password over HTTP 1

© Medium (3 found)
HTTP Trace Support Detected 1
Local Filesystern Paths Found 2

O Low (5 found)
Directory Listing Detected 4
Form Password Field with Autocomplete Enabled 1

O Info (5 found)
Character Set Mot Specified 4
Possible AJAX code detected 1

Slika 1 — Vrste upozorenja

Klikom na problem u delu Scan Info nalaze se podaci o URL-u gde moze nastati pro-
blem, o zahtevu, uticaju i nacinu reSavanja problema.
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@ Subgraph Vega BN )

File Scan Window Help

Q0% (@ Sezmna) ® 7oy
@ Scan Alerts

=
@ 09/15/2016 01:31:32 [Completed] (14 Open Source Web
@ hitp://localhost (14)

4 @ High
% Cleartext Password over HTTP (/projekat/main/login.php)
4 {) Medium 3) Cleartext Password over HTTP

% HTTP Trace Support Detected (Apache/24.8 (Win32) PHR/
4 % Local Filesystem Paths Found (2) b AT A GLANCE
% /projekat/main/azuriranje.php

0. 95/prUJEkatmem/gEthmt‘php Classification Environment
4 ow
. D(lr)ectory Listing Detected (4] Resource Iprojekat/main/login.php
2/ Risk
=+ /projekat/
% /projekat/main/css/
+ /projekat/main/js/ b REQUEST

m

% Form Password Field with Autocomplete Enabled (/projek:
4 ) Info (5)
4 % Character Set Not Specified (4)
= /projekat/baza/
% /projekat/baza/~nosuchpagel 22

GET iprojekat/main/login.php

% /projekat/baza/nosuchpagel 23 P DISCUSSION
% /projekat/main/gethint.php
= Possible AJAX code detected (/projekat/main/brisanje.php Vega detected a form with a password inputfield that submits to an insecure (HTTP)

target. Password values should never be sent in the clear across insecure
channels. This vulnerability could result in unauthorized disclosure of passwords to
passive network attackers

b IMPACT

*» \ega has detected a form that can cause a password submission over
an insecure channel
3 This could result in disclosure of passwords to network eavesdroppers

» REMEDIATION

> Passwords should never be sent over cleartext. The form should submit
< I I v to an HTTPS target.

2% © Proxy is net running ZEMofaszm |

Slika 2 — Informacije o skeniranju

5. STUDIJA SLUCAJA

U cilju demonstiranja rada alata za nefunkcionalno testiranje bice testirana sigurnost
web aplikacije, koja uz pomo¢ poziva web servisa radi sa bazom podataka. Testiranje je
vr$eno na 64-bitnom ra¢unaru sa operativnim sistemom Windows 8.1 i 8GB RAM me-
morije.

Aplikacija je pisana koris¢enjem sledecih tehnologija:
e HTML,

CSS,

PHP,

Flight framework-a i

MySQL baze podataka.

Za podizanje aplikacije na lokalni server koris¢en je WampServer. Baza podataka je
kreirana na MySQL WampServer-u. Za kreiranje putanja u web aplikaciji kori$éen je
Flight framework.
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Prvi korak u testiranju sigurnosti Vega alatom bilo je skeniranje primenom svih modula
iz Injection 1 Response Processing, nad stranicom: http://localhost/proje-
kat/main/index.php.

Rezultati nakon skeniranja nalaze se na sledecoj slici:

(DScanAlerts = = "

4 (5) 09/18/2016 13:54:03 [Completed] (37)
4 9 http://localhost (37)
4 ) High 3)
=% Cleartext Password over HTTP (/projekat/main/login.php)
. i = SQLInjection (2)
4 ) Medium (3)
% HTTP Trace Support Detected (Apache/2.4.9 (Win32) PHP/5.5.12)
. = Local Filesystern Paths Found (2)
a ) Low (5)
= Directory Listing Detected (4)
=% Form Password Field with Autocomplete Enabled (/projekat/main/login.php)
a ) Info (26)
= Character Set Mot Specified (fprojekat/main/gethint.php)
% Possible AJAKX code detected (/projekat/main/brisanje.php)
- = X-Frame-Options Header Mot Set (24)

Slika 3 — Rezultati skeniranja

U pretraziva¢u Mozilla namesten je proxy na localhost koji radi na portu 8888, posto su
to podrazumevana podeSavanja u Vegi. Zatim je iz Proxy perspektive pokrenut HTTP
proxy i iz Mozilla pretrazivaca se vrsila navigacija kroz web aplikaciju. U Vegi se tad
beleze svi zahtevi i odgovori na te zahteve koji su nastali.
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S Requests P Intercept| 3 Proxy Status @ F o

D Host Method ~ Request Status  Length Time... Tags e

107 hitp://localhost GET Jprojekat/main/gethint.php?q=sadfasd 200 15 29

108 hitp://localhost GET /projekat/main/gethint.php?q=sadfasdf 200 15 9

109 http://localhost GET /projekat/main/gethint.php?q=sadfasdfa 200 15 2

110 hittp://localhost GET Iprojekat/main/gethint.php?q=sadfasdfa 200 15 4

111 hitp://localhost POST  /projekatimain/brisanje.php 200 3484 25

12 hitp://localhost GET /projekat/main/navbar-fixed-top.css 404 316 1

13 http://localhost GET /projekat/main/index.php 200 83052 26

114 hittp://localhost GET /projekat/main/unos.php 200 3359 5

115 hittp://localhost GET fprojekat/main/brisanje.php 200 3484 5

116 hitp://localhost GET fprojekat/main/navbar-fixed-top.css 404 316 1

u7 hitp://localhost GET /projekat/main/azuriranje.php 200 14293 67

118 hittp://localhost GET /projekat/main/iTunes.php 200 2690 3

119 hittp://localhost GET /projekat/main/statistika.php 200 5939 2

120 hitp://localhost GET fprojekat/main/mapa.php 200 4054 1

121 hitp://localhost GET /projekat/main/login.php 200 1531 1 m

122 http://localhost GET Jassets/s/iel0-viewport-bug-workaround js 404 33 1 L

123 hittp://localhost POST  /projekat/main/login.php 200 1604 27 1

124 hitp://localhost GET Jassets/js/iel0-viewport-bug-workaround.js 404 33 1 pu

| Request | Response|

= GET /projekat/main/index.php HTTR/L1 =
Host: localhost
User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:48.0) Gecko/20100101 Firefox/48.0 L
Accept: tet/html.appli p I, /amlg=08,7/71q=0.8

Accept-Language: en-GB,en;q=05
Accept-Encoding: gzip, deflate
DNT: 1
Beterer hbte
B

alhnct fnrmislat feaindhricanie nhn

Slika 4 - Zabelezeni nastali zahtevi

Prilikom pretrazivanja kroz proxy, pronadeni su neki problemi i zabelezeni su kao upo-
zorenja.

@Scanme:ts ) 5~ 0

4 W Proxy (5)
4 G http://localhost (5)
« P High
=% Cleartext Password owver HTTP (/projekat/main/lcgin.php)
4 D Medium
=% Local Filesystem Paths Found {/projekat/main/azuriranje.php)
4 @ Low
=% Form Password Field with Autocomplete Enabled (/projekat/main/login.php)
4 ﬂ Info (2]
= (Character S5et Mot Specified (/projekat/main/gethint.php)
=% Possible AJAX code detected (/projekat/main/brisanje.php)

Slika 5 — Upozerenja nastala prilikom pretrazivanja

Medu upozorenjima sa najve¢im nivoom rizika nalaze se upozorenja o:
e Staroj verziji PHP-a,

e Moguénosti manipulacije URL-om,

e Slanju Sifara u ¢istom formatu preko HTTP-a i

e Mogucnosti SQL Injection-a.
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Pasivnom analizom pronadeno je da je u web aplikaciji koris¢ena 5.5.12 verzija PHP-a.
Ta verzija vise nije podrzana i trebalo bi pre¢i na noviju verziju, jer web aplikacije pi-
sane u toj verziji su podlozne vec¢em broju sigurnosnih napada[10].

Napad poznatiji kao Path traversal (,,dot-dot-slash®, ,.directory traversal®) daje napada-
¢ima mogucénost da pristupe fajlovima koji se nalaze van glavnog foldera web aplikacije.
Moguce je manipulacijom varijabli koje referenciraju fajlove sa ,,../*“ sekvencama i nji-
hovim varijacijama ili kori§¢enjem apsolutnih putanji do¢i do drugih stranica ili do faj-
lova koji se ¢uvaju na sistemu[11]. Jedno od reSenja ovog problema je koriS¢enje liste
prihvatljivih URL-ova i odbijanja svih ostalih, ili njihovog u prihvatljive, pod odrede-
nim uslovima.

Ukoliko se §ifra Salje preko HTTP-a, postoji opasnost da ¢e je napadac procitati. ReSenje
ovog problema je koriséenje HTTPS umesto HTTP konekcije. To se ovde moze resiti
koris¢enjem SSL sertifikata.

SQL Injection je napad uz pomo¢ kojeg napada¢ moze doci do informacija iako nije
autorizovan za to. U ovoj aplikaciji mogu¢ je napad prilikom logovanja. Do¢i ¢e do
prelaza na sledecu stranicu ukoliko napadac¢ unese za username i password istu vrednost:
"OR "='". Napad se moze spreciti validacijom ulaza. U sluc¢aju rada sa bazom to se moze
resiti pripremanjem ulaza za upit ili poniStavanjem efekata unutar specijalnih karaktera
koji se nalaze u username-u i password-u.

Medu upozorenjima sa srednjim nivoom rizika nalaze se upozorenja o:
e Podrzanom HTTP metodom TRACE,

e Moguénosti override-a parametara HTTP zahteva,

e  Moguénost ClickJacking napada.

HTTP TRACE je metoda kojom se od servera trazi da kao odgovor posalje nazad taj
zahtev. Ukoliko je aplikacija nije zasti¢ena od XSS napada, ovu metodu napada¢ moze
iskoristiti kako bi dosao do poverljivih informacija ili usmerio korisnika na maliciozne
sajtove.

Na svim stranicama gde postoji forma javilo se upozorenje o mogucnosti override-a
parametara HTTP zahteva. Da bi se spre¢io ovaj napad potrebno je da svaka forma ima
specificiran naziv akcije. Kada forma nema naziv akcije, tada pretraziva¢ kao naziv u-
zima URL na kome se nalazi data forma. Ukoliko napada¢ postavi na kraj linka
/Foo?user=ime, tada klijent nece biti prebacen na odgovarajucu stranicu, iako je upisao
tacan user name i password.

ClickJacking napadom se smatra situacija u kojoj napadac¢ koristi vi§e transparentnih
slojeva kako bi prevario korisnika da pritisne dugme ili link druge stranice, umesto prave
stranice. Na taj nacin, korisnik klikom prelazi na drugu stranicu koja moze biti malici-
ozna. Da bi se sprecio ovaj napad, potrebno je postaviti X-Frame-Options header u
HTTP odgovoru. Ova opasnost postoji na svim stranicama u kojima postoji forma.

Ostali rizici sa najmanjim nivoom rizika, na koje takode treba obratiti paznju su:
e Nedostatak Anti-CSRF tokena,

e Nije podesen dodatni nivo zastite od napada: Content Security Policy,

e Postojanje skripti od trece strane (Google API),
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¢ Nije ukljucena zastita od XSS napada,
e Zapolje gde se upisuje password nije ugaSena opcija za autocomplete.

Ostala upozorenja su informativnog tipa i trebalo bi izvrSiti manuelna testiranja kako bi
se jos bolje procenila sigurnost aplikacije. Ta upozorenja su:

¢ Nije definisan set karaktera,

e Postoji AJAX kod,

¢ Postoje sumnjivi komentari, koji mogu pomo¢i napadacima.

Iz navedenog moze se zakljuciti da aplikacija nije u potpunosti bezbedna i da napadaci
mogu do¢i do podataka koji se nalaze u bazi i fajlova koji se nalaze na serveru. Potrebno
je primeniti sve tehnike kojima bi se napadi sprecili i podaci zastitili, jer u slucaju da je
to bila web aplikacija neke finansijske organizacije, gubici koje bi ta organizacija imala
u sluéaju napada bili bi ogromni.

6. ZAKLJUCAK

Sa brzim napretkom tehnologije i jo§ brzim razvojem web aplikacija testiranje postaje
veliki izazov. Umesto da testeri proveravaju softver nakon zavrsetka njegovog razvoja,
treba da budu deo razvojnog procesa, kako bi se sprecile greske koje mogu kasnije da
dovedu do problema u radu, izgledu ili sigurnosti aplikacije. Sve vise kompanija prelazi
na agilan nacin razvoja i testiranja softvera, gde testiranje postaje bitna komponenta
svake faze razvoja, radi ugradivanja kvaliteta u softver u svakom stadijumu njegovog
razvoja. Alati za testiranje bi trebalo da se fokusiraju na integraciju sa razvojnim
okruzenjima i ostalim alatima koji pomazu u neprekidnom razvoju.

Za testiranje sigurnosti predvida se najveci razvoj u buduénosti. Oc¢ekuje se da velic¢ina
trziSta za penetraciono testiranje poraste sa 594,7 miliona dolara u ovoj godini, a do
2021. godine na 1.724,3 miliona. Procenjeno je da penetraciono testiranje web aplikacija
ima najvece trzisSte u 2016. zbog porasta razvoja web aplikacija i njihove adekvatne
zastite, koja predstavlja glavni cilj organizacija [12]. Razvoj testiranja web aplikacija je
povezan sa porastom napada na web aplikacije preduzeca, gde hakeri pokusavaju da
dodu do osetljivih podataka. Zbog toga je potrebno ulagati vise radi zastite od datih
napada.

Da bi web aplikacija ispunila sve bitne nefunkcionalne zahteve, potrebno je da tim struc-
nih testera izvrsi sve vrste testova u toku razvoja aplikacije, kako bi se izbegli problemi
koji mogu nastati kasnije. Koje ¢e vrste, alati, metode i strategije testiranja biti kori§¢ene
zavisi od potreba kompanije. Ukoliko je aplikacija na neki na¢in povezana sa placanjem
ili ima vezu sa osetljivim podacima, potrebno je testiranju pristupiti ozbiljno, jer posle-
dice neidentifikovanih problema mogu biti finansijski, zakonski ili reputacijski pogubne
za organizaciju.
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6. ZAHVALNOST

Ovaj rad je deo projekta Primena multimodalne biometrije u menadzmentu identiteta,
finansiranog od strane Ministarstva Prosvete i Nauke Republike Srbije, pod zavodnim
brojem TR-32013.
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Apstrakt: Racunarska inteligencija svake godine iznenadi svojim napretkom i sposobnoséu da
operacije koje su i coveku tesko izvodljive, sa lako¢om i neverovatno preciznoséu radi automati-
zovano. Ovaj rad se osvrée na problem prepoznavanja rukom pisanih brojeva, popularnoj MNIST
bazi koja sadrzi oko 70 000 slika izolovanih brojeva napisanih rukom. U prepoznavanju brojeva
je iskoristena velika mo¢ neuronskih mreza s obzirom na njihovu veliku popularnost i preciznost
u radu sa slikama. PredloZena je arhitektura zasnovana na konvoluciji te je resenje testirano na
programskom okviru razvijenom na Fakultetu organizacionih nauka. Rezultati pokazuju zavidnu
tacnost i konkurentnost interno razvijenog programskog okvira.

Kljucne rijeci: Neuronske mreze, rukom pisani brojevi, MNIST, konvolucija, programski okvir.

Abstract: Computer intelligence suprices annualy with its rapid progress and ability to execute
challenging human operations with ease and accuracy. This paper approaches the problem of
handwritten digits, popular MNIST database which contains over 70 000 isolated handwritten
digits in form of pictures. In the proces of digit recognition, it has been used the power of convo-
lutional neural networks, because of their popularity and accurasy in working with images. The
arhitecture based on convolution was suggested and tested with the use of framework developed
on Faculty of organizational sciences. Rezults show great accuracy and compentence of internally
developed framework.

Key words: Neural networks, handwritten digits, MNIST, convolution, programming

UvOoD

Sa brojevima se susre¢emo u gotovo svim momentima naseg zivota. Oni su svuda oko
nas i pruzaju nam razlicite informacije. Veoma cesto ih koristimo i za sporazumevanje
i komunikaciju. Koristimo ih svakodnevno za ra¢unanje, snalazenje u vremenu ali i pro-
storu. Medutim mozda ih naj¢esc¢e koristimo za oznacavanje i raspoznavanje, a da toga
nismo ni svesni. Brojevima ozna¢avamo zgrade, spratove, automobile, modele mobilnih
telefona, racunare... Brojevi na univerzalan nacin mozemo predstaviti malte ne sve na
ovom svetu.

Kao i svaki drugi nau¢ni rad napisan u moderno doba i ovaj rad je nastao kucanjem na
racunaru. Vremena kada se vecina tekstova pisala isklju¢ivo rukom, odavno su iza nas.
Danasnje vreme je digitalno. Skoro sve se postize upotrebom racunara ili bar uz njihovu
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pomo¢. Svakodnevni veliki napredak u oblasti informacionih tehnologija direktno po-
boljsava moguénosti za digitalizaciju — opSteprihvaceni proces koji predstavlja konver-
ziju analognih podataka u digitalni oblik [1].

Automatizacija ovakvog procesa digitalizacije je veoma vazan zadatak. Za njegovo re-
Savanje najceSce je potrebno koristiti razlicite modalitete racunarske inteligencije. Upo-
trebom racunarske inteligencije mogu se unaprediti tradicionalni sistemi koji su uglav-
nom zasnovani na manualnom obliku rada. Pritom, na ovaj nacin se sa velikom preciz-
noscu i lako¢om mogu izvrSavati operacije koje su Coveku tesko izvodljive ili gotovo
nemoguce. Na primer, upotrebom ra¢unara moguée je veoma brzo i sa odli¢cnom preciz-
nos$éu izvrsiti biometrijsko prepoznavanje osobe sa sigurnosnog snimka i to pretraZiva-
njem baze koja sadrzi fotografije lica velikog broj razli¢itih osoba [2].

Ovaj rad se bavi upravo jednom oblas¢u primene rac¢unarske inteligencije u realnim pro-
blemima. U pitanju je prepoznavanje rukom pisanih brojeva i to kori§éenjem neuronskih
mreza koje predstavljaju sve popularniji oblik ra¢unarske inteligencije.

Neuronske mreze su opisane u narednom poglavlju ovog rada. Zatim je dat osvrt na
specfiCan tip neuronskih mreza - konvolucione mreze. Na samom kraju prikazana je

realizacija konvolucione mreze nad MNIST bazom podataka.

NEURONSKE MREZE

U istrazivanju podataka i kognitivnim naukama, vestacke neuronske mreze su familija
statistickih modela ucenja inspirisana bioloskim neuronskim mrezama. Koriste se u
svrhu aproksimacije funkcija koje mogu zavisiti od velike koli¢ine ulaznih podataka, a
koje su u principu nepoznate.

Vestacke neuronske mreze su sistemi medusobno povezanih neurona, koji Salju poruke
jedni drugima. Veze izmedu ovih neurona imaju numeric¢ke tezine koje mogu biti
podlozne promenama u zavisnosti od iskustva, §to neuronske mreze Cini adaptivnim i
sposobnim za ucenje.[3]

Sve neuronske mreze se medusobno razlikuju po dve karakteristike: Arhitekturi i algo-
ritmu za ucenje. Ova dva elementa se prilagodavaju ulaznim podacima, ali i pristupu i
znanju eksperta. Arhitektura sistema je definisana slojem ulaznih neurona, slojevima
skrivenih neurona te slojem izlaznih neurona koji predstavljaju klasifikacioni sloj.

Algoritam za ucenje, to jest treniranje neuronske mreze zavisi u velikom obimu od arhi-
tekture neuronske mreze, s tim da se akademsko istrazivanje najviSe fokusira na razvoj
razli¢itih algoritama nad istim arhitekturama. Kod prepoznavanja slika, najcesce se ko-
risti viSe-nivovska arhitektura sa najmanje jednim skrivenim slojem neurona. Trenutno
je dostupan veliki broj algoritama koji treniraju nad ovom arhiekturom, a najvise see
isticu regularizacija, back-propagation, nelinearna aktivacija i gradijentni spust kao naj-
cesce korisceni algoritmi.

Svaka neuronska mreza mora modifikuje parametre, tacnije da trenira svoj model nad
jednim skupom podataka, a da testira tacnost na drugim setom podataka. Ova dva seta
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se obicno klasifikuju kao trening i test set podataka. Ukoliko je dostpupan samo jedan
set podataka, onda se pristupa razli¢itim tehnikama uzorkovanja koje kreiaju odvojeni
test set.

KONVOLUCIONE MREZE

Kao sto je ve¢ napomenuto, convolucione mreze su najcesce resenje kod prepoznavanja
sadrzaja slika. Konvolucione mreze su neuronske mreze koje sadrze najmanje jedan sloj
skrivenih ¢vorova. Osim toga svaki ¢vor u sebi sadrzi tezinu i vrednost jedinstvenu za
taj sloj neurona, tacnije bias vrednost. [4] Ovakva arhitektura omogucuuje neuronskoj
mrezi da brzo uci i modifikuje veliki broj parametara. Samim tim, mreza sa mnogo ski-
venih slojeva, koja uz to i brzo uci, moze sa veliko precizno$¢u da klasifikuje slike.

Prvi pomen konvolucionih neuroskih mreza datira jo§ od 1970. godine. Najvec¢i dopri-
nos ovoj temi je objavljen 1998 u radu , "Gradient-based learning applied to document
recognition", napisan od tima koji ¢ine Yann LeCun, Léon Bottou, Yoshua Bengio, i
Patrick Haffner.

Ime konvolucija potice od Cinjenice da operacija koja se koristi za raCunanje tezina u
svakom ¢voru se spominje kao operacija konvolucija. Tacnije, jednacina a; = (b +
w * ay), gde je a,vrednost izlaza aktivacije iz jedne nijanse slike, a a, je set ulaznih
aktivacije. Tada je operacija * operacija konvolucije.

Tezine i bias pomazu konvolucionoj mrezi da u¢i i samim tim podeSava tezine koje
zajedno sa ulazom predvidaju izlaz iz neuronske mreze. Kod analize slike, ulaz u neu-
ronsku mrezu predstavljaju pikseli slike, dok je izlazni sloj treba da klasifikuje sliku u
jednu od predefinisanih klasa slika. Povezivanje ulaznog i izlaznog sa skrivenim sloje-
vima se kreira empirijski, s obzirom da uobicajeni pristup potpunog vezivanja svih ¢vo-
rova nije pogodan za klasifikaciju slika. Razlog tome je izostavljanje prostorne strukture
slike. [5] Tacnije, ukoliko bi skriveni slojevi bili potpuno uvezani, kaon a slici 1, neu-
ronska mreza bi posmatrala svaki piksel slike kao jednako vazan, Sto bi otezalo sam
proces treniranja mreze. Ovo se osebno primeti kada se radi sa setom sli¢nih slika jer je
njihova struktura unificirana i slabo odredena.

hidden layer

Slika 6. Potpuno uvezana neuronska mreza, izvor: http://nb4799.neu.edu/wordpress/?p=246

Konvolucione meuronske mreze sadrze dva tipa slojeva i komponenti zbog kojih ova
neuronska mreza brze uci I uzima u obzir specificnu strukturu iste. U pitanju su lokalni
receptori 1 “pooling” slojevi.
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Lokalni receptori uspes$no resavaju problem velikog broja ulaza. Ako se uzme za primer
da je sliak veli¢ine 30x30 piksela, neuronska mreza ¢e imati 900 ulaznih ¢vrova. Taj
broj raste eksponencijalno rastom slike, a govori se o opisu samo ulaznih parametara —
skriveni neuroni u svakom sloju moraju da koriste ulaze, tezine u sloju i prosleduju ih
dalje u neuronsku mrezu.

Prvi red neurona nakon ulaza treba da bude predstavljen manjim, konciznijim setom
¢vorova. Ti ¢vorovi trebaju u sebi da sadrze konciznu informaciju jedne partitivne re-
gije. Regija veli¢ine n X n, gde je n vece od 1, predstavlja lokalni receptor, prikazano
na slici 2. Rezultat jednog receptora se belezi u jednom ¢voru kao njegova teZina, a iz
prethodnog sloja ¢vor uci i sopstvenu bias vrednost.

input heurons input neurons
w b A A LA LA LD A LI
DCOCOCDC0C000C0O00C0C000000D
w b A A L A L
DOOCOCDC00000C000C0C00000080
w b A A L A LA L LA L L L)
alelalnlalelaloloTolalolalolalololnlaTolaTn]aTnlaTs]a]
w b A A L b A P I LRI L
DOOCOCDC00000C000C0C0000080
' od ! ' o i o ? i o o o o ? o o o !
DOOCOCDC00000C000C0C0000000
w b A ' P P L LV L A LI L
DOOCOCDC00000C000C0C0006080
A LA A e L L L
DOOCO0DC00000C000C0C00000a0
o o R L R 0 L L P P L L P A LA L
DCOCOC0C0G000CO00C0C0O00G0a0
o o R P L A L P P L L P A LA L
DOOCO0DC00000C000C0C0a0Ga0a0
et o P ML L LV L P P LV LV P R LA L
HOO000000000000008080808080:
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DOOCOCDC0a0G0G0a0C0C0a0a0a0
L L e L L L e g e L L
DODCOCDG0a0a0G0a0a0C0a0a0a0

Slika 7. prikaz lokalnog receptora i tezine nastale iz njega

Velika prednost deljenja teZina i bias vrednosti izmedu ¢vorova je $to smanjuje broj
parametara koji su uklju¢eni u konvolucionu mrezu. Za svaki sloj ekstrahovanih speci-
fi¢nosti jedne slike potrebno je ¢uvati samo jednu matricu tezina i jednu zajednicku bias
vrednost.

Svaki novi sloj u konvolucionoj neuronskoj mrezi je definisan prethodnim slojem 1 ve-
licinom lokalnog receptora. U tom sloju ¢e se nalaziti viSe ,,mapa specifi¢nosti, mapa
koje nastaju iz razlicitih ekstrahovanih nijansi u fotografiji.

Tezine koje se nalaze na samom lokalnom receptoru definiSu koju vrstu specifi¢nosti
receptor trazi na slici, na primer oblinu, ivicu, senku ili izostanak bilo koje nijanse. Kada
receptor iterativno prolazi po pikselima slike, ukoliko naide na trazenu specifi¢nost, o-
kida neuron i upisuje maksimalnu vrednost na neuron koji opisuje receptor u narednom
sloju. Tezine koje se nalaze na receptoru se ¢esto nazivaju filter, a rezultat svakog novog
filtera se naziva mapa specificnosti.

Da bi se klasifikovala slika, ptrebno je izvuci vise mapa specifi¢nosti. Stoga se Citava
neuronska mreZa sastoji iz nekoliko razli¢itih slojeva koji u sebi sadrze vise mapa spe-
cifi¢nosti. Primer jedne takve neuronske mreze je dat na slici 3.
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INPUT feature maps feature maps  feature maps feature maps OUTPUT
28x28 4@24x24 4@12x12 12@8x8 12@4x4 10@1x1

Slika 8 Neuronska mreza opisana svojom strukturom slojeva

Pooling slojevi obi¢no dolaze odmah nakon konvolucionih slojeva. Njegov zadatak je
da pojednostavi informaciju dobijenu kao izlaz iz konvolucionog sloja. Tacnije, zadatak
ovog sloja je da sumira informacije u jednom regionu u svakoj mapi specifi¢nosti. O-
bicno se za ovaj zadatak koristi funkcija maksimuma, poznata kao “max-pooling”, koja
ukoliko postoji trazena specifi¢nost igra ulogu alarma u toj mapi.

Aktivirani alarm ukazuje na to da se trazena specifi¢nost nalazi u mapi koja je pretho-
dila, a s obzirom da su u pitanju pikseli, nije od krucijalne vaznosti znati njenu tacnu
lokaciju. Izlaz iz pooling sloja je koncizna informacija na dosta manjoj povrsini koja ¢e
se proslediti kao ulaz u slede¢i sloj neuronske mreze.

Nakon §to se definiSe arhitektura neuronske mreze koja se svodi na vektor moguéih
izlaza, model na osnovu trening seta modifikuje tezie u svojim ¢vorovima nakon ¢ega
je spreman da klasifikuje svaki buduéi ulaz.

Tacnost modela se nakon toga proverava test setom podataka.

REALIZACIJA CONVOLUCIONIH MREZA NAD MNIST DATA SETOM

Za treniranje konvolucione neuronske mreze nad MNIST setom podataka koris¢ena je
aritektura predlozena u [6]. Rezultati pokazuju da je do srednje kvadratne geske od 0.44
ovaj softver postigao u 29 000 iteracija treniranja modela, prikazano na slici 4.
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Slika 10 realizacija arhitekture Lecun Bngio 95b

Poslednjim primerom je dostignuta zadvoljavajéa ta¢nost u domenu neuronskih mreza i
pokazana je kompetitivnost programskog okvira razvijenog na Fakultetu Organizacio-
nih nauka.
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ZAKLJUCAK

U ovom radu prikazana je mogucéa primena neuronskih tj. konvolucionih mreza u pro-
cesu automatizacije prepoznavanja rukom pisanih brojeva. Rezultat rada je arhitektura
zasnovana na konvoluciji koja je primenjena i testirana u sklopu Neuroph okvira koji je
razvijen na Fakultetu organizacionih nauka. Testiranje je izvrSeno nad MNIST bazom
podataka koja sadrzi preko 70 000 slika izolovanih brojeva napisanih rukom.

Rezultati su pokazali da primena ovih tehnologija ra¢unarske inteligencije daje zadovo-
ljavajuce rezultate prilikom prepoznavanja. U daljem istrazivanju potrebno je testirati
softver u losijim uslovima kao $to su slaba rezolucija, nepravilnije napisani brojevi. Ta-
kode, od velikog je znacaja testiranje sistema kada je prisutan odredeni vid okluzije na
slikama rukom pisanih brojeva. Na kraju, neophodno je uporediti i analizirati rezultate
dobijene, kako bi se uoc¢ile moguénosti za poboljSanje sistema u uslovima lo$ijim od
“idealnih”.
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Apstrakt: U Bosni i Hercegovini ne postoji zakonska obaveza revizije informacionih sistema u
institucijama javne uprave na svim nivoima vlasti. Nastala kao posljedica tehnoloskog razvoja i
potrebe, revizija informacionih sistema danas je u redovnoj praksi za bankarske sisteme, gdje su
pitanja sigurnosti i bezbjednosti u primarnom fokusu revizije. Ovaj rad daje neke aspekte revizije
informacionih sistema koja bi po svojoj prirodi trebalo da bude obavezna i u institucijama javne
uprave imajuci u vidu specificnosti interakcija i sigurnosti podataka koji se u njima razmjenjuju.

Kljuéne rijeéi: Revizija, informacioni sistemi, javna uprava, interna revizija

UvVOD

Pitanje revizije danas se uglavnom povezuje s ekonomskim aspektom poslovanja, od-
nosno revizijom finansijskog poslovanja preduzeca ili institucije. Drugim rije¢ima, kada
pomenemo reviziju, uobicajeno mislimo na finansijsku reviziju. Shodno tom istorij-
skom nasljedu, Americka asocijacija racunovoda (engl. American Accounting Associa-
tion) je 70-tih godina XX vijeka definisala pojam revizije kao ,,sistematican proces
objektivnog prikupljanja i ocjenjivanja dokaza vezanih za tvrdnje o ekonomskim aktiv-
nostima i dogadajima radi utvrdivanja stepena usaglaSenosti tih tvrdnji s utvrdenim
kriterijumima i proslijedivanje tih rezultata zainteresovanim korisnicima‘[1].

Veoma je uocljiv niz podudarnosti iz definicije s osnovnim funkcijama informacionih
sistema — funkcijama dokumentovanja i informisanja [5] buduci da je sistem finansija u
stvari podsistem u sistemu poslovanja kojeg zaokruzuje jedinstven informacioni sistem.
Kljucne rijeci definicije su “dokaz”, “utvrdeni kriterijumi” i “rezultati’. S informatickog
aspekta ovo su sve podaci u informacionom sistemu preduzeca. Stoga, i reviziju infor-
macionih sistema treba posmatrati kao prikupljanje dokaza i ocjenjivanje funkcional-
nosti informacionog sistema u njegovom svakodnevnom radu, a posebno s aspekta
bezbjednosti podataka i funkcionalnosti.
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REVIZIJA INFORMACIONIH SISTEMA

Revizija informacionih sistema ranije je u literaturi bila poznata pod nazivom revizija
elektronske obrade podataka (engl. Electronic Data Processing Audit). Pojavila se kao
potreba ,prosirenja“ finansijske revizije jer revizori nisu znali kako da odgovore kvali-
tetno na izazov elektronske obrade podataka u finansijskim izvjestajima, odnosno da
procjene usaglasenost dokaza sa utvrdenim kriterijumima kako je naglaSeno u definiciji
revizije.

Dube i Gulati [4] navode neke od najvaznijih razloga uspostavljanja revizije informaci-
onih sistema odvojeno od finansijske. Primarno, nedovoljno poznavanje racunara nega-
tivno i nepovoljno utie na sposobnost revizora da provodi funkcije atestacije. Upotreba
racunarskih sistema u svrhu unapredenja poslovanja doprinosi efikasnoj konkurentnosti
u poslovnom okruZenju, stoga je veoma vazno posjedovati sposobnosti kontrole i revi-
zije takvih sistema kao veoma vrijednih poslovnih resursa. Ovo se posebno odnosi na
vrijednosti informacija i podataka koje komuniciraju u jednom takvom sistemu, gdje
pravovremeno posjedovanje kvalitetne poslovne informacije moze znaciti trzisnu pred-
nost. Takode, usljed novog nacina prikupljanja i obrade podataka, cijeli proces tradici-
onalnog provodenja revizije zahtjeva smjenu paradigme kojom se proces rukovodi.
Stoga, nije cudno §to su upravo institucije bankarskog sistema prve prihvatile racunarski
pomognute informacione sisteme i potrebu za njihovom revizijom.

Cangemi u svom radu iz 2000.godine definiSe reviziju informacionih sistema identi¢no
definiciji Rona Vebera iz 1988.godine: ,,Revizija informacionih sistema je proces pri-
kupljanja i vrednovanja dokaza na temelju kojih se moze utvrditi da li informacioni
sistem ¢uva imovinu preduzeca na adekvatan nacin, odrzava li se integritet podataka,
omogucuje li se efektivno ostvarivanje postavijenih ciljeva, te koriste li se raspoloziva
sredstva efikasno* [3]

Na osnovu ovog mozemo zakljuciti da se pitanju revizije informacionih sistema nije
posvec¢ivala duzna paznja, kada ni sama definicija revizije nije u potpunosti definisana
u periodu duzem od 10 godina.

Panian nastoji detaljnije definisati reviziju informacionih sistema, dodaju¢i ranije
navedenim definicijama cilj revizije, odnosno “utvrdivanje udovoljava li organizacija
odgovarajuéim propisima, pravilima ili uvjetima” [6]

Na ovaj nacin, revizija informacionog sistema se povezuje ne samo s informacionim
sistemom organizacije, kao njenim resursom, ve¢ i sa organizacijom u cjelini odnosno
njenim odnosom prema informacionom sistemu kao vitalnom resursu.

Kao i kod finansijske revizije, i u reviziji informacionih sistema u centru paznje su po-
daci organizacije. Ti podaci moraju biti tacni, kompletni i verifikovani, kako bi se mogli
smatrati pouzdanim u procesu donosenja revizorskog misljenja. Svaka greska mora biti
identifikovana, blagovremeno korigovana uz pomo¢ planskih i preciznih procedura koje
garantuju nastavak rada. Upravo iz ovog razloga, Piattini smatra da ,,revizija informa-
cionih sistema, koja je nekad bila komplement finansijskoj, trenutno ima vlastitu egzi-
stenciju i moze se smatrati profesionalnom (primj.aut. strucnom) disciplinom*[8].
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Aspekti i stepen provodenja revizije prvenstveno zavise od cilja i obima revizije infor-
macionih sistema.

2. Aplikaciona

Razvojno-

imp
[3. izaciona
Prema predmetu

Zakonodavna | /
revizije

Pregled (Review)

Ispitivanje
(Examination)

Prema obimu

4, Revizija opétih \_/
kontrola
5, zija aplikaci
kontrola
6
Obavezna (po zakonu)

Na zahtjev "“trede"
strane

Slika 11. Mapa uma aspekata revizije informacionih sistema (autor)

upon Procedures
Engagement)

Ocuvanje imovine

O¢uvanje integriteta
podataka

efektivnosti sistema

Unapredenje

efektivnosti sistema

informacionih
stema

Prema cilju

Prema obaveznosti
provodenja

1.1. Revizija informacionih sistema prema obimu

Prema obimu revizije, najjednostavniji i najmanje zahtjevan revizorski poduhvat jeste
»pregled* (engl. Review) Cija je svrha ciljani pregled sistema, uglavnom na procese
orijentisan i fokusiran na adekvatnosti zadataka i aktivnosti sistema. Testiranje nalaza
se ili ne provodi ili se provodi u veoma maloj mjeri. Nalazi/dokazi se uglavnom daju u
negativnom kontekstu bez uklju¢ivanja revizorovog misljenja.

Ukoliko je ugovoren revizorski poduhvat ,,ispitivanja* (engl. Examination) je najkom-
pleksniji, a predstavlja sistemati¢an proces sakupljanja i ocjenjivanja dokaza u vezi sa
tvrdnjama o elementima revizije (entitetima, procesima, operacijama, kontrolama...) u
svrhu izdavanja mjerodavnog revizorskog misljenja o uskladenosti tih tvrdnji s identifi-
kovanim standardima. Misljenje revizora je sastavni dio izvjeStaja.

Kompromisno, organizacija/institucija se moze opredijeliti za ,,ograni¢enu® reviziju
(engl. Agreed-upon Procedures Engagement) posebno u slucaju kada je revizija zah-
tjev ,.trece’ strane. Na ovaj nacin se revizija ogranicava i unaprijed definiSu procedure
koje ¢e biti provedene kako bi ,tre¢a* strana prihvatila zakljucke revizora. Na ovaj na-
¢in, verifikuje se samo onaj dio informacionog sistema koji je od interesa za ,tre¢u”
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stranu. Na ovaj nacin revizor prikuplja ograni¢enu (po obimu) ali vjerodostojnu i mje-
rodavnu koli¢inu dokaza za pripremu kvalifikovanog revizorskog misljenja koje se od-
nosi na dati skup procedura.

1.2. Podjela prema predmetu revizije

Revizija informacionih sistema, prema predmetu revizije, pokriva nekoliko veoma bit-
nih aspekata na osnovu kojih ocjenjujemo funkcionalnost analiziranog informacionog
sistema. U svom angazmanu, revizor moZze biti ogranicen na odredene funkcionalnosti
informacionog sistema, pa u odnosu na cilj i predmet revizije informacionog sistema
mozemo imati sljedecu podjelu:
- Tehnicka revizija, koja pokriva reviziju infrastrukture, prenosa podataka,
komunikacijske podatke i podatkovne centre;
- Aplikaciona revizija, koja pokriva reviziju poslovnih i finansijskih dijelova (i
aplikacija koje ih podrzavaju);
- Organizaciona revizija upravljackih kontrola nad informacionim sistemom koja
se moze podijeliti na:
e Razvojno-implementacionu reviziju ciji su predmet specifikacije, zahtjevi,
dizajn, razvoj i implementacija informacionog sistema; i
o Revizija zakonodavstva, koja obuhvata reviziju implementiranih zakonskih
rjeSenja razlicitih nivoa i standarda (nacionalni i medunarodni standardi), ali i
primjenu internih dokumenata organizacije/institucije.

Prema predmetu revizije, imamo i podjelu revizije informacionih sistema kako je defi-
niSe Kalifornijski drzavni univerzitet na Long Bicu (California State University Long
Beach) na sljedeci nacin[2]:

- Revizija opstih kontrola koje upravljaju razvojem, radom, odrzavanjem i
bezbjednoscu sistema aplikacija u datom okruzenju (pregledi repozitorijumi
podataka, operativni sistem, bezbjednosni alati, procesi i procedure itd);

- Revizija aplikacijskih kontrola specifi¢nog sistema aplikacija koji mogu da
podrazumijevaju kontrolu unosa, obrade i izlaza sistemskih podataka, potom
pitanja komunikacija bezbjednosti programa i podataka, kontrola izmjene sistema
i pitanja kvaliteta podataka.

- Revizija razvoeja sistema, posebno ocjenjivanje nacina i toka procesa razvoja
proizvoda (metodologija, politike, procedure).

Potrebno je napomenuti da su ,,Revizija razvoja sistema“ i ,,Razvojno-implementaciona
revizija“ dva sustinski istovjetna oblika pa se stoga mogu i poistovjetiti.

1.3. Prema cilju revizije

Shodno osnovnoj definiciji revizije informacionih sistema utvrdeni su i ciljevi revizije.
Definicija Cangemija kaze da je revizija ,,proces prikupljanja i vrednovanja dokaza na
temelju kojih se moze utvrditi cuva li se imovina informacionog sistema preduzeca na
adekvatan nacin, odrzava li se integritet podataka, omogucuje li se efektivno ostvariva-
nje postavijenih ciljeva, te koriste li se raspoloziva sredstva efikasno.*
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Stoga su ciljevi revizije prema Panianu - osnovna odredenja pojma revizije informacio-

nih sistema — sljedeci ciljevi [7]:

- Ocuvanja imovine, koju predstavljaju ukupnost hardvera, softvera, pomoc¢ni
uredaji i materijali, dokumentacija o informacionom sistemu, digitalizovano
znanje (baze podataka), komunikacijska 1 ,,cloud” infrastruktura itd.

- Ocuvanja integriteta podataka, kao osnovnim ciljem funkcionisanja
informacionog sistema uz funkciju zastite vrijednosti informacionog sadrzaja
(materijalnog i nematerijalnog). Osnovu ovog cilja ¢ini osiguranje potpunosti,
nedvosmislenosti, preciznosti i istinitosti (tacnosti) podataka u sistemu.

- Unapredenje efektivnosti sistema, s aspekta korisnika sistema i korisni¢kih
zahtjeva. Informacioni sistem mora efektivno ostvarivati ciljeve koji se pred
njega stavljaju, ali ta funkcionalnost moze zavisiti od niza faktora. Revizijom je
moguce unaprijediti ovu funkcionalnosti, mada ona nekad moze dovesti i do
potrebe zamjene postojeceg sistema $to s druge strane moze da dovede u pitanje
odnos-korist implementacije novog ili zadrzavanja postojeceg sistema.

- Unapredenje efikasnosti sistema kojom se mjeri stepen upotrebe resursa za
obavljanje postavljenih ciljeva sistema. Ti resursi su mnogobrojni, kao §to su
procesorsko vrijeme, periferna oprema, memorijski kapaciteti, skladi$ni
kapaciteti, itd. Revizija moze da unaprijedi efikasnost ukoliko utvrdi uska grla u
procesima ili opterecenja sistema nevaznim ili redundantnim podacima i sl.

1.4. Prema obaveznosti provodenja

Prema obaveznosti provodenja, razlikujemo tri oblika revizije:
- Obaveznu,

- Dobrovoljnu i

- Na zahtjev ,.treé¢e” strane.

Revizija informacionih sistema jo$ uvijek nije obavezna za veliki broj organizacija i
institucija. Kao i u drugim slu¢ajevima primjene novih tehnologija i postupaka, bankar-
ski sistem prednjaci i u ovoj oblasti. Naime, u Bosni i Hercegovini je revizija informa-
cionih sistema jedino zakonski zahtjevana u bankarskom sektoru. Ovo je sasvim raz-
mljivo iz razloga §to banke rade s liénim i drugim osjetljivim vrstama podataka koje je
potrebno adekvatno zastititi. Informacioni sistemi u bankarstvu, posebno oni koji imaju
implemetirano Internet bankarstvo (u bilo kom obliku) veoma su osjetljivi po pitanju
bezbjednosti sistema, pa je stoga i uvedena zakonska obaveza revizije informacionih
sistema. U osnovi ove obaveze leZze Zakon o zastiti linih podataka (Sl.glasnik BiH
br.49/06), Pravilnik o nacinu vodenja i obrascu evidencije o zbirkama licnih podataka
(“Sl. glasnik BiH* broj: 52/09) i Odluka o minimalnim standardima upravljanja infor-
macionim sistemima u bankama koju su paralelno donijele Agencija za bankarstvo Re-
publike Srpske 2013.godine i Agencija za bankarstvo Federacije BiH 2012.godine. Po-
red ovih, postoji jo§ niz akata koji se ticu nacin organizovanja interne i eksterne revizije
u bankarskom sektoru entiteta.

Dobrovoljna revizija informacionih sistema se javlja jo$ uvijek u minimalnim i ograni-
¢enim slucajevima. Najcesce ih primjenjuju institucije koje posluju sa jako osjetljivim
podacima ili preduzeca iz sektora osiguranja i reosiguranja, ili velike kompanije kojima
je bezbjednost poslovanja u direktnoj zavisnosti od bezbjednosti informacionog sistema.
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S druge strane, revizija na zahtjev ,,tre¢e” strane pocinje da ulazi u praksu. Ovakav tip
revizije se javlja kod ugovaranja velikih i znacajnih poslovnih poduhvata koji imaju
prikupljanje ili obradu osjetljivih podataka. U ovom slucaju, jedna od ugovornih strana
kao uslov ugovora trazi prethodnu reviziju informacionog sistema druge ugovorne
strane kako bi zastitila svoje interese i/ili intelektualnu svojinu. Ta strana moze, kao
ugovornu obavezu, da trazi ili pregled ili ograni¢enu reviziju zavisno od interesa. Veoma
je rijetka praksa da sudski organi zatraze reviziju informacionog sistema u sudskim pro-
cesima kako bi se dokazali odredeni propusti ili nedostaci koji su doveli ili mogu imati
vezu s predmetom u sporu. U buducnosti je ocekivati da ¢e upravo ovakvi slucajevi
revizije biti veoma Cesti obzirom na znacajan porast sajber kriminala, gdje ¢e pored
forenzicke istrage biti prisutna i revizija informacionog sistema radi prikupljanja kredi-
bilnih dokaza.

ZAKLJUCAK

Revizija informacionih sistema je nova oblast koja iz dana u dan pretenduje da preraste
u multidisciplinarnu nau¢nu oblast. Istorijski korjeni leZe u prosirenju standardne finan-
sijske revizije u momentu kada je ograni¢eno poznavanje informacionih tehnologija re-
vizora zahtjevalo dodatni angazman informatickih strué¢njaka. Od tada, sporo ali sigurno
revizija informacionih sistema postaje potreba i rastuci trend.

U Bosni i Hercegovini ne postoji zakonska obaveze revizije informacionih sistema javne
uprave. Iz navedene diskusije u radu, moze se zakljuciti da je ovaj tip revizije veoma
bitan za sve informacione sisteme (posebno one podrzane savremenim informaciono-
komunikacijskim tehnologijama) koji rade s bilo kojim tipom osjetljivih podataka. Pri-
roda poslovanja institucija i agencija u javnoj upravi je da upravlja zivotom jednog drus-
tva i shodno tome da radi s veoma osjetljivim podacima ¢ije curenje moze znacajno da
narusi bezbjednost drustva ili njegov prosperitet. Stoga je neophodno da se uvede za-
konska obaveza revizije informacionih sistema, barem u ogranicenom obliku, i za insti-
tucije javne uprave, kao §to je to slucaj u bankarskom sistemu.

Jedna od stavki kvalitetne revizije informacionih sistema jeste i procjena efikasnosti
internih kontrola informacionih sistema. Upravo te interne kontrole, sa aspekta revizije
informacionih sistema, predstavljaju sistem koji sprjecava, detektuje i ispravlja neze-
ljene efekte i procese u informatickom okruzenju. Tako i u zakonodavstvu (Zakon o
internoj reviziji u javnom sektoru Republike Srpske, Sl.glasnik RS br. 20/14) stoji da
interni revizori treba ocjene elemente sistema za finansijsko poslovanje u pogledu ispu-
njavanja zadataka i ciljeva organizacije, ekonomicnosti i efikasnosti upotrebe resursa,
¢uvanja sredstava, integriteta i vjerodostojnosti informacija, raCuna i podataka. Velika
sli¢nost s definicijom revizije informacionih sistema ide u prilog tvrdnji da postojece
zakonodavstvo treba unaprijediti dodavanjem obavezne revizije informacionih sistema
u javnoj upravi kako bi se i na taj nacin stvorile pretpostavke kvalitetne komunikacije,
elektronskog poslovanja u javnoj upravi i podizanja povjerenja u elektronsku komuni-
kaciju s ciljem prelaska u informaciono drustvo.
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SOME ASPECTS OF AUDIT OF PUBLIC ADMINISTRATION'S INFORMA-
TION SYSTEMS IN BOSNIA AND HERZEGOVINA

Abstract: In Bosnia and Herzegovina, there is no legal obligation to audit information system in
public administration institutions at all level of authority. Formed as a result of technological
developments and needs, information system audit is now in regular practice for banking systems,
where safety and security of data are in the primary focus of the audit. This paper presents some
aspects of information systems auditing that by their nature should be mandatory in public admi-
nistration institutions, bearing in mind the specific interactions and safety of the data exchanged.
Keywords: Audit, Information systems, Public Administration, Internal audit
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SaZetak: Digitalni potpis predstavija metodu potvrde da je odredeni dokument poslao ili napisao
tacno odredeni autor i da on nije mijenjan od trenutka njegovog slanja (objave) do konacnog
primaoca. U svijetu racunarskih nauka dosta se diskutuje o primjeni centralizovanih i decentra-
lizovanih sistema potvrde kljuceva. Zakonska rjesenja u BiH ostavijaju Sirok prostor za primjenu
i odredivanje valjanosti digitalnog potpisa. U ovom radu pokrenut je jedan od eksperimenata u
okviru projekta provjere funkcionalnosti i uvodenja decentralizovanog sistema digitalnog potpi-
sivanja zasnovanog na PGP standardima. Napravijena je osnova za kreiranje mreze povjerenja
unutar jedne obrazovne institucije.

Kljuéne rijeci: elektronski potpis, GPG sertifikat, privatni kluc, javni klju¢, mreza povjerenja

Abstract: A digital signature is a method of confirmation that a certain document was sent or
written by a specified author and that no changes have been made from the moment of its sending
(publication) until the final recipient. There has been a lot of discussion in the world of computer
science about appliance of centralized or decentralized system of key confirmations. Legal solu-
tions in BiH leave wide room for application and defining of digital signature validity. This paper
has launched one of the experiments within the project of functionality check-out and introduction
of decentralized system of digital signing based on the open PGP standards. The basis for the
creation of web-of-trust in one educational institution has been made.

Key words: digital signature, GPG certificate, private key, public key, web of trust

UvVOD

Savremeno poslovanje zahtijeva sve viSe komunikacije putem elektronske poste. E-
lektronskom postom Saljemo razne povjerljive dokumente. Medutim, elektronska ko-
munikacija moze biti vrlo nesigurna. Informacije koje se prenose ovim putem su izlo-
Zene raznim prijetnjama i napadima. Iz tog razloga, sigurnosti se mora posvetiti velika
paznja.

U Bosni i Hercegovini Zakon o elektronskom potpisu je donesen 2006. godine, ali nje-
gova primjena u poslovnom okruzenju jos$ nije u potpunost zazivjela. Kompanije, banke,
obrazovne ustanove sve vise zavise od informacionih tehnologija. Razmjena dokume-
nata se skoro u potpunosti vrsi elektornskim putem. Medutim, kako se povecava
poslovna komunikacija putem elektronske poste, tako i hakeri postaju strucniji i koriste
razne metode napada koje mogu imati kobne posljedice po kompanije. Iz tog razloga,
svako ozbiljno preduzece koje Zeli opstati mora posvetiti paznju sigurnosti.
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O ELEKTRONSKOM POTPISU

U poslovnom svijetu, sve ¢esc¢e sreCemo pojam ,,elektronski potpis®. Elektronski potpis
zamjenjuje svojerucni potpis i potvrduje identitet poSiljaoca kao i vjerodostojnost po-
slane poruke. Brzim napretkom savremenih tehnologija, elektronska razmjena podataka
zamjenjuje dosadasnju. Pretpostavlja se da ¢e se za nekoliko godina svi dokumenti e-
lektronski potpisivati. Elektronsko potpisivanje poruka zasaniva se na asimetri¢noj krip-
tografiji.

Elektronsku poruku autor potpisuje svojim tajnim klju¢em. Svi koji imaju javni klju¢
posiljaoca mogu provjeriti ispravnost potpisa ¢ime se potvrduje autenti¢nost doku-
menta.

U izradi elektronskog potpisa koriste se hash algoritmi koji pretvaraju niz znakova pro-
izvoljne duzine u niz znakova ta¢no odredene duzine. Jednosmjerna he§ funkcija na
osnovu ulaznog podatka proizvoljne duzine #n, lako proizvodi izlazni podatak 4 fiksne
duzine m. Medutim, odredivanje inverzne funkcije je teSko i neefikasno. Na osnovu hes
funkcije 4 fiksne duzine m, teSko je odrediti ulazne podatke n;, nz, n;.. Matematicki
gledano, jednosmjerna hes funkcija je funkcija oblika y=A(x) pri ¢emu se za zadano x,
he$ funkcija A(x) lako odreduje, dok se za zadano y=h(x) inverzna fumkcija x=h~1(y)
odreduje tesko i beskrajno dugo. Zbog ove jednosmjernosti hes funkcije originalni po-
daci se ne mogu odrediti.

Prilikom elektronskog potpisivanja poruke, potpisnik racuna he$ 4; poruke primjenom
hes funkcije. Dobijeni hes Sifruje svojim privatnim kljuéem i taj Sifrovani he§ ¢ini digi-
talni potpis poruke. Nakon toga, posiljalac $alje poruku i digitalni potpis primaocu. Pri-
malac odreduje he§ A, primljene poruke i desifruje primljeni potpis (Sifrovani hes po-
ruke) javnim kljucem posiljaoca. Ako se deSifrovani he$ %, 1 hes /; podudaraju onda je
dokazano da je poruku potpisao vlasnik navedenog privatnog kljuca i da poruka nije
mijenjana u transportu. Vjerodostojnost da odredeni kljuc¢ pripada tatno odredenoj osobi
moze biti potvrdena od strane nekog od centralizovanih autorizacionih tijela ili nekim
drugim na¢inom potvrde povjerljivosti.

Jedan od nacina autentifikacije odnosno vjerodostojnosti da odredeni klju¢ pripada odre-
denoj osobi je kreiranje Web of Trust (mreze od povjerenja). Web of trust je koncept
koji se koristi u PGP, GPG i ostalim OpenPGP kompatibilnim sistemima.

Zelimo uvesti digitalno potpisivanje kao redovnu praksu na nivou jedne obrazovne usta-
nove. U cilju pripreme za ovaj projekat, sagledavanja poteskoca i otkrivanja drugih mo-
gucih problema napravili smo uvodni eksperiment.

EKSPERIMENT

U ovom uvodnom eksperimentu uéestvovace svi profesori, administrativni radnici i dio
studenata nase obrazovne institucije. Koristili smo ,,Gnu Privacy Guard* (GPG) kao
lako dostupan i kvalitetan Open Source program.

Svi u€esnici su dobili sljedece zadatke:
o Instalisati na svojim racunarima GPG,
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o kreirati GPG sertifikat ako ga ve¢ nemaju
e izvesti svoj javni kljuc na neki od javno dostupnih servera kljuceva.
e Zapisati mail adresu i fingerprint kljuca

Prilikom kreiranja GPG sertifikata kreira se par kljuceva, privatni klju¢ koji je poznat
samo vlasniku sertifikata i ne smije se kompromitovati i javni klju¢ koji je dostupan
svima. Prije nego §to ucesnici po¢nu razmjenjivati elektronski potpisane i Sifrovane po-
ruke potrebno je da medusobno razmijene mail adrese koje su koristili pri kreiranju ser-
tifikata i fingerprint. Vazno je da se pouzdano utvrdi stvarni identitet svakog od uce-
snika. Nakon toga, svi u€esnici ¢e pomoc¢u programa PGP/GPG, na ra¢unaru na kojem
su kreirali sertifikat, pronaci sertifikate ostalih ucesnika, provjeriti njihove fingerprint,
uvesti 1 sertifikovati njihove sertifikate. Ako je svaki korisnik uradio ovu pripremu
korektno, slanje digitalno potpisanih i Sifrovanih poruka moze da pocne.

Na sljedecoj slici vidimo garfik jednog dijela nase mreze Web Of Trust izmedu kori-
snika nase obrazovne institucije:

Slika 12: Web of Trust

Postavlja se pitanje povjerenja. Recimo da Tijana Salje Maji elektronski potpisanu po-
ruku. Kako Maja moze biti sigurna da joj je poruku zaista poslala Tijana? Tijana je
poruku potpisala svojim tajnim klju¢em. Maja je izvrsila provjeru ispravnosti poruke
Tijaninim javnim klju¢em koji je uvezla u svoj Key Ring. Maja je nakon §to je uvezla
Tijanin javni kljuc izvrsila provjeru da li taj klju¢ ima fingerprint koji je dobila od Tijane
i na taj nacin potvrdila da taj klu¢ stvarno pripada Tijani koju ona poznaje. Prilikom
uvoza sertifikata, korisnik mora da vodi racuna da se na key serveru moze pojaviti osoba
koja se stvarno zove isto kao i njegov prijatelj i ima slicnu e-mail adresu. (npr. tijana.ta-
lic44@gmail.com).
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ANALIZA

Kreiranje mreze povjerenja ovakvog tipa je od velikog znacaja. Na ovaj nacin osigura-
vamo zaStitu podataka i dokumenata koje korisnici naseg univerziteta i Skole razmje-
njuju. Glavni problem na koji nilazimo je otpor i nedovoljna zainteresovanost korisnika
za zastitu podataka.. Razlog tome moze biti nedovoljna informisanost o0 moguénostima
ometanja elektronske komunikacije bilo da je u pitanju lazno predstavljanje ili neko
zlonamjerno krivotvorenje poruke.

Ovo ¢emo komentarisati citiranjem jedne od najkontraverznijih licnosti danasnjice
E.Snowdena ,,Arguing that you don't care about the right to privacy because you have
nothing to hide is no different than saying you don't care about free speech because you
have nothing to say*

Vecina ucesnika koristi operativni sistem Windows. Na ovom operativnom sistemu po-
sebno se mora instalisati GPG softver i izvrsiti nadogradnja mail klijenta. Ovo bas nije
posao na koji su navikli korisnici Windows-a tako da neki od ucesnika nisu uspjeli sa-
mostalno da kreiraju GPG sertifikat i podese mail klijent kako bi mogli elektronski da
potpisuju i Sifruju poruke. Taj problem je nastao zbog nedostataka koje imaju mail kli-
jenti. Moram naglasiti da se u ovom poslu mail klijent otvorenog koda Mozila Thunder-
bird bolje prilagodava ovim potrebama nego Siroko rasprostranjeni mail klijent zatvore-
nog koda Microsoft Outlook.

S obzirom da se danas slanje elektronske poste u velikoj mjeri obavlja putem mobilnih
uredaja, posebnu paznju posvetili smo ovoj vrsti komunikacije. 1z tog razloga, u sklopu
naseg eksperimenta, neki od ucesnika koji koriste operativni sistem android su podesili
svoj GPG sertifikat na mobilnom uredaju. Prema uputama, za podesavanje sertifikata je
koristen OpenKeychain, dok je kao mail klijent koristen K-9 Mail. Ono $to mozemo
sniku nego §to smo ocekivali. Navedeni mail klijent se lako spaja na sve popularne e-
mail servere.

ZAKLJUCAK

Dalji cilj ovog projekta je stvarna upotreba digitalnog potpisivanja poruka izmedu nasih
ucesnika. Svi koji koriste elektronsku postu u poslovnoj komunikaciji moraju biti infor-
misani o znacaju zastite, jer ¢e na taj nacin ozbiljnije pristupiti ovom problemu. Takode,
ne¢emo se zadrzati na sigurnoj komunikaciji unutar zatvorene grupe kao §to je ova ini-
cijalna grupa koju smo posmatrali, nego je krajnji cilj prosirenje naseg Web of Trust na
Sto §iri krug korisnika unutar Skole i univerziteta, a eventualno i Sire. Kako se mreza
povjerenja bude Sirila, tesko je izvodivo da svi potpisu sve kljuceve. Nekada je vrijedilo
da je kljuc validan samo ako je licno potpisan. Mi ¢emo dalje koristiti nove, fleksibilnije
algoritme za provjeru validnosti kljuca. Ovi algoritmipo sljede¢em principu racunaju da
li je neki klju¢ validan:

e Kljuc je validan ako je licno potpisan ili ako je potpisan od strane jednog potpuno

povijerljivog kljuca ili od strane tri marginalno povjerljiva kljuca;
o Putanja koja vodi od kljuca K kojeg provjeravamo nazad do sopstvenog kljuca ne
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smije biti duza od pet koraka.

Ovaj projekat se nastavlja organizacijom potpisivackih susreta i daljim proSirenjem ove
mreze ka zadanom cilju.
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Apstrakt: Upravijanje promjenama na IT projektima predstavija nacin realizacije mogucih
promjena na projektu, uvodenje novih funkcionalnosti i usmjeravanje ka efikasnoj realizaciji
ciljeva projekta.

Obzirom da svaki Zahtjev za promjenama’ na IT projektima, implementator naplaéuje posebno,
shodno kolicini posla koja je potrebna da se obavi, otuda i ne cude Ceste situacije kada se nar-
ucilac spori sa implementatorom oko toga da li odredeni zahtjev spada pod zahtjev za promjenom
ili je nesto drugo u pitanju.

U kratkom clanku na ovu temu, pokusacu da pojasnim kako se na optimalan nacin prevazilaze
sporne situacije odnosno koja su to kljucna pitanja koja je potrebno postaviti kako bi nastala
situacija bila potpuno jasna.

Kljucéne rijeci: Metodologija, Zahtjev za promjenom, implementacija, IT projekat

UvVOD

Evropske i svjetske prakse dokazale su da bez metodoloskog pristupa, razvoj i imple-
mentacija softverskih rjeSenja nije moguéa. Svrha i cilj metodologije? je da pomogne
realizaciju i dizajn softverskih rjesenja na najefikasniji moguéi nacin.

Takode, njen cilj je da efikasno optimizuje vrijeme, ljudske resurse, nivo kvaliteta i
druge resurse.

Postoje razne priznate i dokazane metodologije za implementaciju softverskih rjeSenja.
Koriste¢i odabranu metodologiju, pristupa se planiranju i definisanju obuhvata projekta,
kreiranju neophodne projektne dokumentacije, formiranju projektnog tima, realizaciji,
testiranju, obukama i odrzavanju softverskog rjesenja.

7 (eng: Change Request) predstavlja promjene inicijalno definisanih funkcionalnosti, kvaliteta, rokova i bu-
dzeta projekta u okviru usvojenog Business Blueprint dokumenta iniciranih od strane korisnika tj. narucioca.

8 Nauc¢na disciplina koja raznim metodama dolazi do sistematizovanog i objektivnog saznanja stvarnosti uz

primarni zadatak ili cilj da prouéi i sistematizuje metode za odgovarajuce naucne discipline, Metodologija
naucno istrazivackog rada, Akademik prof. dr Rajko Kuzmanovi¢, 2012.
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FAZE IMPLEMENTACIJE

U procesu implementacije, najslozenija je treca faza (Faza Realizacije) [S1.1] u kojoj
treba voditi racuna da su krajnji rezultat ispunjena korisnicka ocekivanja i uspjesno
realizovan projekat® na strani implementatora.

Najveci rizik predstavlja ,,Big Bang™ implementacija tj. svi pustanje u produkciju svih
modula za sve korisnike unutar kompanije - odjednom. (ovakav pristup primjenjuje se
u implementacijama ,,out of the box“ softvera ili na projektima relativno malog
obuhvata).

Za veéinu projekata koji ukljucuju priladavanja specificnostima korisnickog poslovanja
preporucuje se procesni, odnosno fazni pristup implementaciji. Kad kazem fazni pri-
stup, mislim na to da se faza realizacije podijeli u viSe podfaza u zavisnosti od slozenosti
projekta.

Implementacija softverskih rjeSenja vrsi se prema sljedec¢em planu projekta:

Priprema Blueprint Finalna Go-Live Produkcija

Projekta Priprema ; Podrika

Provodenje Dokumentovan Implementacija Zawrine lzrada Cutover @ )
inicijainog je zahtjeva definisanih pripreme za plana za 15 pusteul u
planiranja i poslovnih poslovnih Go-Live produkiju i pr. BEEIULCIC
pripreme procesa procesa podrike
p"
Definicija Definisanje BEP Konfiguracija Obuka 23 krajnje Primopredaja Podrika za
Emikin dokumenta korisnike projekta krajnje korisnike
Definiciia Upravijanje e fzrada e N r Upravjanie |
Obuhvata promjenama dokumentacije promjenama 4 - promjenama /|

Testiranje Upravljanje
aplikacijama
Upravljanje teh.
infrastrukturom
‘ Administracija projekta 1
‘ Upravljanje incidentima / Nadzor / Izvjeitavanje W
‘ Mapa puta - Plan proiekta W

Slika 1. Plan implementacije IT projekta bez vremenskih parametara

° Projekat je sloZen, neponovljiv poslovni poduhvat koji se preduzima u buduénosti da bi se dostigli postav-
ljeni ciljevi u predvidenom vremenu i sa predvidenim troskovima, Project Management 2012, Akademik
prof. dr Sanel Jakupovié¢
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Priprema projekta
¢ Inicijalno definisanje obuhvata projekta, projektnih timova i ostale projektne
dokumentacije u skladu sa odabranom metodologijom.

Blueprint

e Dokument Business Blueprint (BBP) predstavlja detaljniju razradu dokumenta
obuhvat projekta

e Ukoliko funkcionalnosti identifikovane u BBP ne postoje u standardnom
softverskom rjesenju, ili postoje odredene specifi¢nosti, ili je potrebno detaljnije
razraditi odredene funkcionalnosti definisane u BBP, priprema se Programska
specifikacija u kojoj su detaljno definisane sve specifi¢nosti koje nisu definisane u
BBP.

Realizacija

e Na osnovu potvrdenog (usaglasenog) dokumenta "Programska specifikacija
implementator izvodi razvoj, a narucilac priprema Plan testiranja i Test
scenario/scenarije.

e U okviru procesa Testiranja, narucilac vrsi testiranje na osnovu Programske
specifikacije i izradenog Test scenarija.

10n

Finalna priprema

Faza finalne pripreme obuhvata sljedece aktivnosti:

Testiranje i otklanjanje greSaka

Pregled rezultata testiranja i otklanjanja gresaka

Priprema produkcionog sistema

Izrada plana prelaska u produkciju (Cutover Plan)

Priprema i testiranje produkcionog okruzenja

Prikaz podeSavanja i rezultata testiranja produkcionog okruzenja
Priprema i konverzija podataka

Verifikacija rezultata konverzija/migracija podataka

Ukoliko nakon testiranja nema otvorenih pitanja ili gresaka koje su visokog prioriteta,
sistem je spreman za prelazak u operativni rad (produkciju) nakon ¢ega se i verifikuje
kretanje u produkciju od strane narucioca.

Go - Live / Podrska

Kretanje u produkciju (Go-live) i postimplementaciona podrska obuhvata pocetak pro-
dukcije, pracdenje i fino podeSavanje (optimizacija) uvedenog sistema neposredno
poslije kretanja u produkciju.

10 Programska specifikacija predstavlja cjelokupnu kolekciju definicija programa i modula, uklju¢uju ulaz,
bazu podataka, izlaz, mrezu i dizajn softvera. Imaju formu izvjestaja sa sljede¢im elementima: sistemski pre-
gled, dijagram toka podataka, format izlaznog izvjestaja, Sema baze podataka, izgled ekrana ili formati u-
laza, definicije programa, opisi modula.
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U ovoj fazi neophodno je saciniti Plan obuke za klju¢ne korisnike/Krajnje korisnike/ IT
tim i ove obuke realizovati. Nakon kompletiranja projektne dokumentacije, kreiranja
BBP dokumenta izvedenog stanja, isporuc¢enih obuka, potpisuje se Zapisnik o primo-
predaji kompletnog projekta.

Kretanje u produkciju i postprodukcijska podrska

Nakon $to je softversko rjeSenje u dovoljnoj mjeri testirano (unit test!!, integracioni
test!?, test prihvatanja sistema'>...), puSeno u rad, od tog trenutka pocinje postprodukcij-
ska podrska — faza u kojoj se otklanjaju nedostaci neopazeni u prethodnim fazama:

e popravljanje gresaka u prenesenim podacima, rikvestima itd.

ispravljanje pogresnih knjizenja

dodatna obuka za krajnje korisnike

dorade performansi softvera,

bezbjednosna testiranja softvera i sli¢no.

STRATEGIJA IMPLEMENTACIJE

¢ Sistem sa standardnim funkcionalnostima: Preporuka je da se koriste standardni
poslovni procesi. Ako u standardnim funkcionalnostima ne budu ispunjeni
korisnicki zahtjevi, koji su definisani u fazi konceptualnog dizajna — Business
Blueprint dokumentom, pristupice se razvoju specifi¢nih funkcionalnosti u skladu
sa zahtjevima i potrebama poslovnog sistema.

o Efikasnost i upotrebljivost: Prednost imaju brzo realizovana i efikasna rjeSenja
koja su jednostavna za koris¢enje. Kompleksna rjeSenja koja zahtjevaju dugotrajne
analize, komplikovane postupke i dodatna angazovanja korisnika trebaju biti BPR
(reinzenjeringom poslovnih procesa) pojednostavljena.

e Uvodenje sistema sa §to brzim rezultatima. (modularna/fazna implementacija
rjeSenja radi obezbjedivanja kratkih projektnih ciklusa, brzih rezultata i visokog
zadovoljstva korisnika.)

e "Zamrzavanje" novih zahtjeva korisnika: Definisani i usvojeni zahtjevi u fazi
konceptualnog dizajna (BBP) predstavljaju stalni vodi¢ projekta, sa $to manjim
odstupanjima od utvrdenih koncepata u toku realizacije.

UPRAVLJANJE PROMJENAMA NA PROJEKTU

! Primjenjuje se na pojedine klase, module ili komponente programskog koda. Ova tehnika testiranja dijeli
se na tehnike bijele i crne kutije.

12 Integracioni test treba da pokrije sve poslovne procese, od pocetka do kraja. Korisnik potpisuje da je kroz
integracioni test pokazano da je sve uradeno kako je planirano prema projektu.

13 Test prihvatanja sistema je finalni test sistema koji se obavlja od strane krajnjih korisnika koji koriste re-
alne podatke u predvidenom vremenskom periodu.
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Vode projekta na strani narucioca i na strani implementatora su odgovorni za uspostav-
ljanje formalne procedure za upravljanje promjenama na projektu, koje dovode do pro-
mjene inicijalno definisanih kvaliteta, rokova i budzeta projekta u okviru BBP doku-
menta.

Uobicajena formalna procedura podrazumjeva da ukoliko postoje promjene na Projektu

da se inicira procedura za upravljanje promjenama. U skladu sa usvojenim dokumentima

Projekta (Poslovnik projekta, Nacrt projekta, Standardi projekta) ona moZe da se ini-

cira u svakoj od faza, [SI.1] odnosno tokom:

e UsaglaSavanja dokumenta Business Blueprint

e Pripreme programske specifikacije u slu¢aju da postoje neki procesi koji nisu
obuhvaceni BPP

e Prilikom testiranja, ukoliko se identifikuju novi zahtjevi koji nisu definisani u
programskoj specifikaciji

e Nakon prelaska u operativni rad/produkciju, kada se identifikuju novi zahtjevi za
funkcionalnostima koje nisu obuhvacéene BPP i programskim specifikacijama.

RJESAVANJE SPORA IZMEDPU IMPLEMENTATORA I NARUCIOCA OKO
ZAHTJEVA ZA PROMJENOM

U velikom broju slu¢ajeva, pogotovo na slozenim implementacijama, postoje slu¢ajevi
kada nije jednostavno usaglasiti stavove implementatora i naru¢ioca o tome da li je
odreden zahtjev spada pod "Zahtjev za promjenom" ili je ve¢ predviden u nekom obliku
kroz dokumentaciju na projektu.

Ukoliko se Projektni tim'* koga &ine vode¢i konsultant'> i voda tima'® na strani
narucioca (ali i ostali ¢lanovi tima) ne mogu usaglasiti, podnose ovaj zahtjev u formi
"Otvorenog pitanja" Vodstvu projekta!” (VP) na odlucivanje.

U tom slucaju, uobicajena je procedura da VP zatrazi dodatnu dokumentaciju od strane
tima za otvoreno pitanje koje razmatra. Ukoliko se nakon detaljnog upoznavanja VP ne
postige saglasnost po pitanju zahtjeva za izmjenom koju trazi vodeci konsultant, u

14 Projektni timovi predstavljaju radne grupe sa zadatkom operativnog izvodenja aktivnosti radi dostizanja
ciljeva projekta u svim oblastima obuhvacenim Obuhvatom projekta (finansije i racunovodstvo, logistika,
informaticka infrastruktura...). Projektni timovi sastoje se od rukovodioca projektnog tima, konsultanata
implementatora, klju¢nih korisnika i ¢lanova timova iz poslovnih procesa i IT specijalnosti.

15 Kod ugovora o implementaciji softverskih rjesenja, vodeéi konsultant je stru¢na osoba koja preuzima
odgovornost za koordinaciju svih aktivnosti u okviru pripadajuc¢eg funkcionalnog modula.

16 Koordinise rad projektnog tima u skladu sa zaduZenjima, koje preuzima od vode projekta naru¢ioca i vode

projekta izvodaca.

17 Cine Voda (Rukovodilac) projekta narugioca i Voda (Rukovodilac) projekta implementatora i njihovi za-
mjenici.
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skladu sa Poslovnikom projekta, zahtjev za izmjenom koju trazi konsultant prosljeduje
se na odlu¢ivanje Nadzornom odboru'® (NO) projekta.

Svim ¢lanovima NO dostavljaju se sljede¢i dokumenti:
1. Izjasnjenje VP na strani korisnika zajedno sa vodom tima na strani korisnika
2. Izjasnjenje VP na strani implementatora zajedno sa vode¢im konsultantom za
predmetni modul.

Nadzorni odbor donosi odluku na osnovu odgovora na sljedeca klju¢na pitanja:

e Da li postoji bar jedan dokument evidentiran u dosadasnjoj projektnoj
dokumentaciji gdje postoji ovaj korisnicki zahtjev?

e Da li postoji detaljan opis trazene funkcionalnosti u usvojenom BBP dokumentu?

e Da li postoji bar jedan Ticket!®, email ili zapisnik sa radnionice koji tretira ovu
materiju?

e Dali postoji tehnicka prepreka da se ovaj zahtjev realizuje?

e Dalije konsultant bio upoznat sa zakonskim rjeSenja koja tretiraju predmetni
slucaj (ukoliko je zakonsko rjeSenje uticalo na nacin tehnicke realizacije)?

e Da li postoji bar jedan testni scenarij koji predvida ovu situaciju?

e Dalije na neki drugi nacin (posredno ili neposredno) ova funkcionalnost testirana
prilikom Testa prihvatanja sistema, na osnovu koga je data saglasnost za kretanje u
produkciju?

e Da li postoji bar jedna programska specifikacija koji definiSe ovaj proces?

Nakon sagledavanja izjaSnjenja, Nadzorni odbor projekta odluéuje prostom veéinom
glasova.

ZAKLJUCAK

Najces¢a otvorena pitanja koja eskaliraju prema zahtjevu za promjenom su zbog
problema sa percepcijom, refleksijom i retencijom.

Problem sa percepcijom proizilazi bilo zbog malog broja odrzanih zajednickih
radionica projektnog tima i vodeceg konsultanta, bilo zbog zauzetosti konsultanta
drugim poslovima/projektima bilo zbog velikog procenta covjek-dana udaljenog rada.

Problem sa refleksijom kao mentalnim procesom podrazumjeva izazivanje ¢lanova
projektnog tima na koris¢enje kritickog misljenja pri provjeri prezentovanih podataka i
njihove valjanosti da bi donijeli zakljucke na osnovu dobijenih ideja. Takode, ovo
podrazumjeva kontinuirani proces traZzenja mogucih rjeSenja koja vode do konacnog

18 Nadzorni odbor projekta predstavlja najvisi nivo odlu¢ivanja u projektu. Stalni ¢lanovi NO najéesée se
biraju iz najviSeg rukovodstva, kako narucioca, kao korisnika, tako i implementatora. Tu su takode i ¢lanovi
proizvodaca softvera odnosno vlasnih aintelektualne svojine (samo u slu¢ajevima kada se radi o velikim
projektima).

19 Podrska sofverskom rjeSenju se uobi¢ajeno obavlja putem sistema za podrsku u kome se upisuje $to je
vi$e moguce detalja o problemu uklju¢ujuéi i nivo prioriteta. Nakon toga se tim podrsku obavjestava o pri-

stiglom problemu i pristupa rjesavanju istog.
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zakljucka u cilju postizanja potpunijeg i boljeg razumijevanja koncepta (konceptualno
razumijevanje).

Problem sa retencijom podrazumjeva zadrzavanje, uskraéivanje ili odbijanje za sebe ili
za ¢lanove projektnog tima informacija koje jedna strana misli da nije vazna drugoj
strani.

Od velike vaznosti je da ukoliko pred nadzorni odbor dode zahtjev za promjenom, NO
treba da ima jedinstvenu percepciju o ovom problemu.

Takode, potrebno podici nivo odgovornosti za rokove i kvalitet dokumentacije, formi i
procedura, tj. zategnuti odgovornost za ponasanje da ne dovode do dvoznacnosti.

Ukoliko su Ceste situacije da pred NO dolaze neopravdani zahtjevi za izmjenama, onda
NO treba da zaduzi VP da pojaca sistem kontrole i izvrSavanja zadataka i zaduzenja na
Projektu da ne bi dolazilo do divergentnih stavova.
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THE EUROPEAN EXPERIENCES IN CHANGE MANAGEMENT IN IT PRO-
JECTS

Abstract: Change Management in an IT Project is a way of realization of potential changes to the
project, introduction of new functionalities and guidance towards effective implementation of the
project objectives.

Since any request for changes (Change Request) to IT projects is charged separately, according
to the amount of work that is required to be performed, it is not surprising that there are frequent
situations when a contracting authority is in a dispute with an implementer over whether a par-
ticular claim falls under the request for change, or something else is at stake.

In a brief article on this subject, I will try to explain optimal way to resolve those disputatious
situations.

Key Words: Methodology, Change Requests, Implementation, IT project.
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Informacione Tehnologije za elektronsko Obrazovanje APEIRON
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IZVORI NAPAJANJA NA UREDAJIMA U BEZICNIM SENZOR-
SKIM MREZAMA

Danko Jotanovié¢

Abstrakt: BeZicne senzorske mreze sa rezultatima svojih mjerenja i ocitavanja, nalaze primjenu
u gotovo svim sferama ljudskih aktivnosti. Prikupljanje baznih podataka nakon kojih se njihovom
obradom dolazi do korisnih zakljucaka u vojnim operacijama, meteorologiji, medicini, raznim
socijalnim istraZivanjima... samo su neki od primjera koristenja. Nakon postavljanja ovakve
infrastrukture, ne ocekuje se nikakva naknadna aktivnost u smislu servisiranja ili administriranja.
Stoga je neophodno dizajnirati uredaje sa odredenim nivoom "inteligencije"” kojom bi se osigurala
operativnost mreze. Jedan od kljucnih problema s kojim se dizajneri bezicnih senzorskih mreza
susrecu je problem napajanja uredaja, odnosno eksploatacionog vijeka beZicne senzorske mreze.

Kljucéne rijeci: baterija, ambijentalna energija, pretvaraci, "energy harvesting”

UVOD:

Razni vidovi mjerenja imaju kljuénu ulogu u nauci i praksi. Podaci dobijeni mjerenjem
su u veéini slucajeva skalarne veli¢ine, i kao takve, idealne su za numeri¢ku obradu i
izvodenje raznih proracuna. Razvojem informacionih tehnologija i racunara, strahovito
su ubrzani i procesi prikupljanja podataka i njihova numeric¢ka obrada. Posebna klasa
mjernih uredaja ¢ija je upotreba u ekspanziji su senzorski mjerni uredaji koji rezultate
mjerenja centralnoj jedinici za obradu podataka saopstavaju posredstvom radio talasa.
To su visoko integrisane naprave ekstremno malih dimenzija, koje se u opStem slucaju
sastoje od:

1. senzorskog modula zaduzenog za mjerenje odredene fizicke veliine (tempe-

ratura, pritisak, ja¢ina zvuka, pokret, zagadenost zraka...)

2. procesorskog modula zaduzenog za obradu prikupljenih podataka

3. komunikacionog modula zaduzenog za transport prikupljenih podataka i

4. napojnog modula

senzorski procesorski komunikacioni OrganiZOVanjem Veéeg bI‘Oja OvakVih
modul modul modul . . q- PR ..
uredaja u jedinstvenu cjelinu, dobija se
A' t t bezi¢na senzorska mreza.
napojni modul Zahvaljujuéi minijaturnim  dimenzi-
jama i maloj tezini svakog pojedinac-
Slika 13: Komponente bezicnog senzorskog uredaja nog uredaja, postavljanje bezi¢ne sen-

zorske mreze je relativno jednostavno
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(npr. izbacivanjem iz aviona preko odredene povrSine terena), pa su iste nasle su pri-
mjenu u brojnim oblastima kao $to su meteorologija, biologija, ispitivanje terena (mora),
zdravstvo, vojne primjene... S druge strane, minijaturne dimenzije i mala tezina pred-
stavljaju ozbiljno ogranicenje "Zivotnom" vijeku bezi¢ne senzorske mreze. Napojni mo-
dul treba obezbijediti trajno napajanje ostalim modulima tokom cijelog planiranog tra-
janja koriStenja bezi¢ne senzorske mreze. Za napajanje potrosackih modula bezi¢nog
senzorskog uredaja, u veéini sluéajeva se koriste baterije. Kad se baterija istrosi, uredaj
ostaje bez napajanja i beskoristan je sve dok se izvor napajanja ne zamijeni novim ili
dok se na neki nacin potroseni izvor napajanja ne dopuni. Napajanje uredaja postaje
kriticni problem kad se uzme u obzir zamjena potrosenih baterija, odnosno dopunjava-
nje istih.

1. Baterije kao izvori napajanja: [3]

Imajuéi u vidu male dimenzije senzorskih uredaja, i baterije koje ih napajaju takoder
moraju biti dizajnirane unutar malih dimenzija. Kako baterije energiju obezbjeduju
odvijanjem unutrasnjih hemijskih reakcija, zahtjev za minimalizacijom dimenzija bate-
rije je u direktnom konfliktu sa njenim kapacitetom. Pri izboru baterije za napajanje
bezi¢nog senzorskog uredaja treba obratiti paznju na nekoliko kriterijuma: napon koji
baterija daje, broj ciklusa punjenja/praznjenja tokom radnog vijeka baterije, gustinu e-
nergije (odnos kapaciteta baterije i njene tezine), cijenu, sigurnost, uticaj na okolinu...

1.1. Cink-ugljene baterije

Bile su sirokoj upotrebi do cca 20 godina unazad. Cijena proizvodnje im je relativno
niska. Obezbjeduju stabilnih 1.5V po ¢eliji i ne mogu se dopunjavati. Za katodu se ko-
risti mjeSavina ugljika (C) i manganovog dioksida (MnO), za anodu se koristi cink (Zn)
a elektrolit je cinkov hlorid (ZnCl,). Glavna mana ovog tipa baterija je njihovo kuciste
koje istovremeno sluzi i kao anoda. Usljed hemijske reakcije na kucistima cesto je do-
lazilo do perforacija kroz koje je curio elektrolit. Pri kontaktu blago kiselog elektrolita
sa elektronikom uredaja, nastajala bi ostecenja, pa stoga ugljene baterije nisu koriStene
u uredajima na kriticnim funkcijama. [4]

1.2. Ni-Cd baterije

Zahvaljuju¢i ¢injenici da su prepunjive i vrlo robusne, Ni-Cd baterije su u upotrebi ve¢
dugi niz godina. Obezbjeduju jaku struju pri relativno stabilnom naponu od 1.2V, i mogu
izdrzati jaka praznjenja bez znacajnijih negativnih posljedica spram kapaciteta. Zbog
kadmijuma (Cd) koji se koristi za izradu anode, ovaj tip baterija je skup sa stanovista
troskova proizvodnje. Pored toga, kadmijum je vrlo otrovan hemijski element, pe se
posebna paznja treba posvetiti otpadnim materijalima. Ukoliko se Ni-Cd baterija pot-
puno ne isprazni a prikljuc¢i se na punjenje, tokom vremena se razvije "efekat memorije",
¢ija je posljedica smanjenje raspolozivog kapaciteta. "Efekat memorije" moguce je
ukloniti dok god je elektrolit tecan. Ukoliko elektrolit po¢ne da kristaliSe, Steta je nepo-
vratna.
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1.3. Alkalne baterije

Alkalne baterije se naj¢eSce koriste na uredajima u bezi¢nim senzorskim mrezama. Nji-
hova glavna mana je $to, kao i ugljene baterije (od kojih se razlikuju samo u upotreblje-
nom elektrolitu), imaju fiksan kapacitet i nisu prepunjive, pa im je stoga ograni¢en
eksploatacioni vijek. Ipak eksploatacioni vijek alkalnih baterija je 5-6 puta duzi od
eksploatacionog vijeka ugljenih baterija. Nominalni napon alkalne ¢elije je 1.5V, iako
efektivni napon u praznom hodu varira od 1.5V do 1.65V zavisno od Cisto¢e mangano-
vog dioksida u katodi i cinkovog oksida u elektrolitu. Mana ovom tipu baterija je sklo-
nost ispustanju kalijumovog hidroksida (KOH) koji je vrlo agresivan, posebno spram
aluminijuma. U dodiru sa vazduhom, KOH reaguje sa CO, nakon ¢ega nastaje kalijum
karbonat (K,COs3) u vidu kristalne strukture koja raste s vremenom i koja u dodiru sa
elektronskim elementima uredaja ¢esto dovodi do trajnog ostecenja istih.

1.4. Prepunjive alkalne baterije

Ova tehnologija je razvijena kao jeftinija alternativa Ni-Cd baterijama. Pri tome, gustina
energije i broj ciklusa nije tako dobar kao kod Ni-Cd baterija. lako je inicijalna gustina
energije kod prepunjivih alkalnih baterija ve¢a nego kod Ni-Cd baterija, pokazalo se da
tokom eksploatacije rapidno opada sa porastom broja ciklusa prepunjavanja. Glavna
mana im je mali broj ciklusa prepunjavanja (oko 25 ciklusa) [3]

1.5. Nikl Metal Hidrid (NiMH)

NiMH baterije su najzastupljeniji tip prepunjivih baterija u upotrebi. Tokom eksploata-
cionog perioda (ciklusi punjenja/praznjenja), karakteristike im se mijenjaju u manjoj
mjeri nego kod Ni-Cd baterija. Zbog svoje tezine i ¢elijskog napona od 1.2V, imaju
nesto manju gustinu energije od alkalnih. Za razliku od veéine drugih tipova baterija,
NiMH baterije imaju vrlo dobre karakteristike na niskim temperaturama. [2]

1.6. Litijum polimer

Litijum polimer tehnologija omogudila je izradu baterija ¢ija je debljina ispod 1mm.
Posto je litijum (Li) element sa visokim elektro performansama, specifi¢na energija ne-
kih tipova baterija radenih u ovoj tehnologiji je i do pet puta veca nego kod klasi¢nih
olovnih baterija. Iz istog razloga, i napon litijumske ¢elije je veéi. Kreée se u intervalu
od 3V do 3.7V. Prepunjive litijum-ion baterije imaju bolje karakteristike od Ni-Cd ba-
terija, ali za razliku od Ni-Cd baterija, imaju veée troskove proizvodnje i u prosjeku daju
nesto manje energije po eksploatacionom ciklusu. Nedostatak baterija radenih u ovoj
tehnologiji je Cinjenica da litijum pri kontaktu sa vodom burno reaguje, proizvodeci ve-
liku koli¢inu vodika (H:) koji stvara veliki pritisak unutar ¢elije, a ako se zapali, dolazi
do eksplozije. Zbog toga su litijum-polimer baterije uglavnom vrlo malih dimenzija.
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FAKTORI SA DIREKTNIM UTICAJEM NA ZIVOTNI VIJEK BATERIJE

Postoji analogija izmedu baterija i vodenih rezervoara. Struja koju baterija moze dati
potrosacu korespondira sa koli¢inom vode na ispusnom ventilu rezervoara, dok napon
baterije korespondira sa pritiskom koji vlada na ispusnom ventilu. Nivo energije u re-
zervoaru je tim veci §to je rezervoar puniji a voda u njemu toplija. Sli¢no je i sa bateri-
jama. Uvazavajuéi Cinjenicu da se u baterijama odvijaju elektro-hemijski procesi, na-
mecu se sljedeci faktori koji uticu na zivotni vijek baterije:

1.7. Faktori vezani uz hemijske reakcije

Hemijske reakcije od kojih zavisi moguénost baterije da obezbijedi napajanje potrosacu
su uglavnom poprac¢ene dodatnim nezeljenim hemijskim reakcijama koje smanjuju ko-
licinu aktivne materije u baterijskoj celiji. NezZeljene hemijske reakcije su izrazenije tim
viSe §to je struja praznjenja vec¢a. Na malim strujama praznjenja smanjivanje koli¢ine
aktivne materije se relativno uniformno rasporeduje po elektrodama. Medutim pri veli-
kim strujama praznjenja, moze se dogoditi da na odredenim regijama elektroda dode do
intenzivnijeg troSenja aktivne materije, §to za posljedicu ima smanjenje kapaciteta ba-
terije. Ova pojava se jo§ naziva i nelinearnost baterije. [6]

1.8. Termicki faktori

U principu, hladne baterije mnogo bolje ¢uvaju energiju, ali kao izvori napajanja, na
niskim temperaturama se ne ponasaju dobro. (analogija sa vodenim rezervoarom: ako je
voda zaledena, nece isticati, iako je rezervoar pun). Stoga je preporucljivo baterije Cuvati
na hladnom mjestu, i prije upotrebe zagrijati ih na radnu temperaturu (oko 25°C). [6]

TEHNOLOGIJE KOJE OMOGU('ZAYAVJU PRODUZENJE )
EKSPLOATACIONOG VIJEKA BEZICNIM SENZORSKIM MREZAMA

Uredaji u beziénim senzorskim mrezama se uglavnom napajaju energijom uskladiste-
nom u nekom tipu upotrebljene baterije. Kad se baterija istrosi, uredaj prestaje sa radom.
Tokom vremena, broj potrosenih baterija je sve veci, §to kona¢no rezultira prestankom
rada bezi¢ne senzorske mreze kao cjeline. Zamjena odnosno dopunjavanje potrosenih
baterija je skup proces koji podrazumijeva izlazak na lokalitet bezi¢ne senzorske mreze,
$to je u vecini slucajeva ekstremno tesko realizovati. Stoga, na neki nacin treba omogu-
¢iti dopunjavanje baterija bez potrebe izlazenja na teren. Za tu svrhu, osmisljeni su
"mikro generatori" koji iskoriStavaju ambijentalnu energiju prisutnu u neposrednoj bli-
zini bezi¢nog senzorskog uredaja. Proces prikupljanja ambijentalne energije nazvan je
"Energy harvesting". Najcesc¢i izvori energije prisutne u okolini su: svjetlost (uglavnom
sunceva), toplota, razne vrste kretanja te razna elektromagnetna polja. [7]

Jednostavni napojni modul bezi¢nog senzorskog uredaja sacinjen iskljucivo od baterije

(prikazan na slici 1) u novom kontekstu dobija potpuno drugaciji izgled:
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upravljanje |
svjetlost|: ) energijom
toplota . . konverzija |
S energije
kretarje B skladiste |
EM polje : energije |
pretvaraé procesor napajanja N

Slika 14: Napojni modul sa prikupljacem i pretvaracem ambijentalne energije

Zavisno od lokacije i namjene, napojni moduli na uredajima u bezi¢nim senzorskim
mrezama mogu biti opremljeni odgovarajué¢im prikupljac¢em (najcesée samo jednog
vida) ambijentalne energije. U ekstremnim situacijama, po potrebi, moguce je koristenje
i vi$e od jedne vrste prikupljaca/pretvaraca.

1.9. Pretvaraci svjetlosne energije

Pretvaraci svjetlosne energije rade na principu i‘ﬁi‘; %%\
fotoelektri¢nog efekta. Kad se odredeni materi-

jali izloze svjetlu, atomi bliski osvijetljenoj Anti-refleltivni

povrsini absorbuju fotone svjetlosti i otpustaju premaz \

elektrone. Prikupljanjem oslobodenih elektrona  poscbac tretirani
stvara se razlika elektri¢nih potencijala koja za i‘;‘:ﬁﬂ"
posljedicu omogucava protok elektriéne struje.

Svjetlosne (fotonaponske) ¢elije omogucavaju

direktnu konverziju svjetlosti u elektriénu struju.

Stranji
kontakt

Slika 15: Shematski prikaz fotocelije [5]

1.10. Pretvaraci toplotne energije

Pretvaraéi toplotne energije rade na principu termoelektri¢nog efekta. Kad na razlic¢itim
krajevima materijala postoji razlika u temperaturi, elektroni na toplijem kraju bice po-
budeniji i brze ¢e se kretati od elektrona na hladnijem kraju. Posljedica razli¢itog pobu-
divanja elektrona je elektricni napon izmedu toplog i hladnog kraja. Da bi neki materijal
imao dobra i iskoristiva termoelektri¢na svojstva, potrebno je da je dobar elektri¢ni pro-
vodnik, ali da je u isto vrijeme toplotni izolator. [8] Nazalost, kod ve¢ine poznatih ma-
terijala, dobra elektri¢na provodljivost podrazumijeva i dobru toplotnu provodljivost.
Razvoj poluprovodnickih parova sastavljenih od n-tipa i p-tipa omogucio je da se Pel-
tier-ov efekat prakticno upotrebi za hladenje. [9]

1.11. Pretverac¢i mehanicke energije

Mehanicka energija generisana kretanjem objekta (ili vibracijama) takoder se moze pri-
kupljati. Kod ovog tipa pretvaraca, najzastupljeniji su piezo pretvaraci, koji funkcioni$u
na principu piezoelektricnog efekta. Piezoelektriéni efekat je efekat pojavljivanja e-
lektriénog napona (tj. potencijalne razlike usljed razli¢itog naelektrisanja) na suprotnim
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stranama kristala nekog elektricki neprovodnog materijala, kad se isti izlozi mehanic-
kom pritisku. [10]

1.12. Pretvaraci elektromagnetne energije

Pretvaraci iz ove grupe funkcionisu na elektromagnetnim principima i pretvaraju mag-
netnu energiju u elektriénu. Neke od glavnih kategorija u ovoj grupi pretvaraca su dife-
rencijalni transformatori, magnetni pretvaraci na principu Hall-ovog efekta, indukcioni
pretvaraci,

Tabela 1:Poredenje tipova pretvaraca ambijentalne energije [7]

|zvor"e— el steg elektricne ErerdiomT opseg izlazne
nergije impedanse snage
zahtijeva veliku povr- zavisno od kolicine DC: 0.5V -5V
svjetlost ginu J P svjetla 1kQ—100 zavisno od broja  10pW — 15mW
kQ povezanih éelija
ijabi - konstantan
vibracije V2rabilnost frekven AC:ispod 100V 1pW — 20mW
cija vibriranja 10kQ - 100 kQ
niski toplotni gradi- 0.5mW —10mW
jenti, konstantan i _
toplota  ** _ DC: 0.01vV—10y (Pritemperatur
efikasno odvodenje 1Q-1000Q nom gradijentu od
toplote 20°C)
AC: 0.5V -5V
EM polje prenos iispravljanje konstantan rir nagom i Sirok opseg
1kQ - 10kQ varira sa snagom |
razdaljinom
ZAKLJUCAK

Za relativno kratkotrajnu upotrebu, baterije su zadovoljavajuéi vid napajanja uredaja u
bezicnim senzorskim mrezama. Ozbiljna infrastruktura kao $to je bezi¢na senzorska
mreza je skupa investicija koja treba da se iskoristava $to je duze moguce. Moduli be-
zi¢nog senzorskog uredaja koji crpe energiju baterije u pravilu mogu bez kvarova raditi
mnogo duze nego §to je baterija sposobna da ih napaja.

Neka rjeSenja za produzivanje radnog i eksploatacionog vijeka bezi¢nih senzorskih
mreza su veé realizovana: komunikacioni modul predstavlja najveceg "potrosaca" i s
tim u vezi, komunikacioni protokoli se sve viSe optimizuju u cilju minimalizacije koli-
¢ine energije potrebne za prenos podataka kroz beziénu mrezu. Medutim, iako su sli¢na
rjeSenja bez sumnje korisna, ne rjeSavaju problem u potpunosti.

U tom smislu, upotreba obnovljivih izvora napajanja baziranih na prikupljanju odrede-
nog vida/vidova ambijentalne energije moglo bi predstavljati najopstije rjeSenje za usa-
glasavanje razlika u trajanju zivotnih vijekova pojedinih modula.
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Abstrakt: E-ucenje je koncept koji se javlja kao alat za poboljsanje poslovnih i ekoloskih
performansi organizacije kroz unapredenje edukacije zaposlenika uz nize troskove. Pri-
mjena e-ucenja u organizacijama trebala bi ukljucivati i evaluaciju ostvarenih rezultata
kako bi se dobio uvid u ostvareno i smjernice za buduca djelovanja. U radu je razmatran
nivo poznavanja i primjene metoda, nacina i tehnika evaluacije rezultata e-ucenja, pre-
preke koje koce Siru primjenu te stavovi kljucnih osoba ukljucenih u procese donosenja
strateskih odluka vezanih uz e-ucenje.

Empirijsko istraZivanje pokazalo je kako poslovne organizacije u Republici Srpskoj jos
uvijek nisu u dovoljnoj mjeri upoznate s mogucnostima i nacinima provedbe evaluacije
iz ¢ega proizlazi skromna primjena evaluacije rezultata e-ucenja prema obimu i razno-
likosti. Unapredenje svijesti kljucnih osoba u organizaciji o vaznosti evaluacije e-uce-
nja, upoznatost s metodama i nacinima provedbe te ukljucivanje evaluacije u plan
implementacije od samog pocetka vode ka Siroj primjeni i sukladno tome analizi, kvan-
tificiranju i definisanju troskova i koristi ovog ulaganja. Na taj nacin, organizacije
postaju svjesnije konkurentskih prednosti, prvenstveno ekonomskih koristi, koje ovo u-
laganje donosi.

Primjena e-ucenja u Republici Srpskoj ovisit ¢e o ispunjenju ocekivanja te dokazivanju
opravdanosti ulaganja, sto je moguce jedino uz planiranu, temeljnu i pravovremenu
evaluaciju rezultata.

Kljuéne rijedi: e-ucenje, evaluacija, poslovne i ekoloske performance.

1. UVOD

Novi uslovi poslovanja ukljucuju primjene novih, dosad nedovoljno koristenih tehnolo-
gija, te vrSe pritisak na organizacije da pronadu nove nacine ostvarivanja profita, isto-
vremeno stalno radeéi na snizavanju tro§kova. U dana$njim uslovima, organizacije
mogu biti uspjeSne samo ako su spremne na promjene, konstantno ulaganje u zaposle-
nike, prilagodavanje njihovih znanja i vjestina promjenama u okruzenju te ukoliko rade
na pronalasku novih i efikasnijih nac¢ina edukacije i usavr$avanja svojih zaposlenika. U
vrijeme ubrzano rastu¢e vaznosti IT, kada ulaganja u IT zauzimaju sve veéi postotak u
ukupnim ulaganjima organizacije, neophodno je, ukazivanjem na rezultate i prednosti
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koje njihovom primjenom organizacije mogu steéi, opravdati navedena ulaganja. Pri-
mjena e-ucenja se javlja kao jedno od najboljih rjesenja, odnosno alata koji omoguéa-
vaju organizacijama unapredenje edukacije zaposlenih, poslovnih i ekoloskih perfor-
mansi te se kao takvo postavlja kao logi¢no ulaganje organizacija i poboljSanje konac-
nog rezultata[1].

Uspjesna implementacija e-ucenja, njegovo strategijsko planiranje i primjena, pruzaju
znacajne, mjerljive prednosti organizacijama koje ih koriste te omogucavaju postizanje
znacajnih i dugoro¢nih poboljSanja poslovnih i ekoloskih performansi. Kako organiza-
cije posljednjih nekoliko godina posluju u uslovima ekonomske krize, jasno je kako su
i budzZeti predvideni za edukaciju zaposlenika snizeni, kako organizacije nastoje uste-
djeti na svim podru¢jima gdje je to moguée te kako neée ulagati u nesto u ¢ije koristi
nisu sigurni. MenadZeri koji nastoje sniziti troSkove poslovanja, analiziraju ulogu infor-
macijskih tehnologija te su skepti¢ni vezano za doprinos informacijskih tehnologija u
ukupnom financijskom poslovanju organizacije i nisu sigurni u direktnu povezanost
informacijskih tehnologija s poslovnim ciljevima organizacije. Nematerijalne prednosti
koje ulaganje u IT donosi, kao §to su poboljsanje kvalitete proizvoda, stanje zivotne
sredine, pravovremenosti, prilagodbe i sl. su ve¢ niz godina predmet raznih istrazivanja.
Vecina autora koji analiziraju navedeni problem smatra kako prednosti koje IT pruza
nisu analizirane i mjerene na odgovarajuci nacin, te neki od njih uzrok neodgovarajuceg
mjerenja vide u primjeni konvencionalnih tehnika mjerenja produktivnosti, cost-benefit
analiza koje ne uzima u obzir sve faktore koji uti¢u na uspjesnost organizacije te nisu u
mogucnosti dati stvarnu sliku trenutnog stanja organizacije.

E-ucenje u organizacijama trebalo bi biti planirano na nacin da podrzava strateSke ci-
ljeve te da je u direktnoj vezi s poslovnom strategijom organizacije. Prije same imple-
mentacije e-uenja organizacije bi trebale definisati razloge investiranja u e-uéenje, ci-
ljeve koje zele ostvariti uvodenjem i na¢ine na koje ¢e myjeriti i analizirati uspjes$nost
provedbe te definisati koristi koje su ostvarene[2].

2. METODOLOSKI ASPEKTI E-UCENJA

Jedan od najznacajnijih preduslova za uspjesnu implementaciju e-ucenja jest pazljivo
razmatranje temeljnih pedagoskih aspekata e-ucenja, koji zapravo podupiru i oblikuju
procese e-ucenja. Medutim upravo navedeno u praksi biva najceS¢e zanemaren aspekt
u svakom nastojanju da se uvede e-ucenje[3]. Metodologija u okviru e-ucenja obuhvaca
karakteristi¢ne nastavne programe pojedinih poslovnih organizacija, teorije u¢enja na
radnom mjestu te konceptualne okvire za ocjenu individualnog i organizacijskog uce-
nja[4].

Organizacije trebaju postovati razli¢itost u stilovima ucenja svojih zaposlenika te, u o-
visnosti o organizacijsko-tehnickim moguénostima, nastojati kreirati sveobuhvatne pro-
grame koji ¢e odgovarati razli¢itim tipovima ucenika. Prema prihvacenoj tipologiji uce-
nici mogu biti: (1) vizuelni — preferiraju multi-senzorski pristup, odnosno koristenje
pokreta, boja, slika i zvukova; (2) auditivni — preferiraju informacije primati zvukom;
(3) taktilni ili kinesteticki — preferiraju izradu modela, prakti¢ne vjezbe, igranje uloga i
sL.[5] Iz navedenoga slijedi kako, prije razvoja bilo kakvih materijala za ucenje, kreatori
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sadrzaja za ucenje moraju znati nacela ucenja i kako zaposlenici uce, te razvoj ucinko-
vitih materijala treba zasnivati na pedagoskim principima koji su postavljeni u provje-
renim teorijama ucenja. E-ucenje u poslovnim organizacijama se zasniva na istim peda-
goskim principima na kojima se zasniva i obucavanje u tradicionalnoj u¢ionici, medutim
potrebno ih je prosiriti na nacin da u obzir uzmu i brze promjene u tehnologiji.

Kada govorimo o metodoloskim aspektima poslovnog e-ucenja, vazno je sagledati sve
faktore koji se postavljaju kao kljucne determinante efektivnog e-uCenja, medu koje
spadaju dubina sadrzaja, motivacija zaposlenika, podrska korisniku, lakoca koriStenja
materijala, interakcija s ostalim polaznicima, vrijeme i moguc¢nosti za ucenje i sl. Moti-
vacija zaposlenika jedan je od kljuénih pokretaca uspjeha procesa e-ucenja te kreatori
e-kurseva moraju pronaci nacine kako motivirati zaposlenike da bi uspje$no zavrsili e-
kurs. Pri podizanju motivacije zaposlenika nuzno je privuci pozornost i zadobiti interes
zaposlenika, pri ¢emu su kreatorima tecajeva dostupne razlicite tehnike kao vizuelna
raznolikost, interaktivnost, igre, multimedijalni sadrzaj, humor, provokativna pitanja i
sl. Poslije dobivanja paznje polaznika kursa, potrebno je poboljSati angazman polaznika
Sto se postize odabirom sadrzaja za koji su zaposlenici svjesni da se odnosi na njih i da
¢e nauceno imati prilike upotrijebiti u daljnjem radu. Polaznici kursa su motivisani za
e-ucenje ukoliko imaju pozitivna ocekivanja te vjeruju da su ga sposobni zavrsiti. Dakle,
jasna slika pravca kojim moraju i¢i i na koji nacin ¢e uspjeSno zavrsiti kurs, podize
njihovo samopouzdanje a samim time i motivaciju.

Komunikacija i interakcija unutar sistema e-ucenja direktno uti¢e na procese e-ucenja
te kako bi bile §to uspjesnije potrebno je preduzeti neke korake kao §to su prilagodavanje
poruka potrebama i kapacitetima polaznika, ¢eS¢e ostvarivanje dvosmjerne veze u ko-
munikaciji, odrZzavanje frekvencije i pruzanje trenutne povratne informacije kad god je
to moguce[2].

3. KONTROLA E-UCENJA U ORGANIZACIJAMA

Kontrola e-uCenja odnosi se na slijedece aktivnosti: definisanje metoda i tehnika
procjene, uspostava mjernih instrumenata u mehanizama, provodenje testiranja s
korisnicima, kontrola performansi platforme e-ucenja, procjena kursa e-ucenja od po-
laznika, kontrola ponasanja polaznika u kursu e-ucenja, kontrola scenarija e-uc¢enja, do-
nosenje suda, predlaganje pobolj$anja platforme, procesa i scenarija e-u¢enja. Cak i
najbolje planirane i najpazljivije implementirane strategije poslovnog e-ucenja nece is-
puniti ocekivanja ukoliko se ne provode periodicne evaluacije i procjene[2]. Kontrola
procesa e-ucenja omogucéava identifikaciju aktivnosti i podru¢ja gdje su potrebne iz-
mjene i poboljSanja, u vidu uvodenje dodatnih alata, organizacijska pobolj$anja, pov-
ecanja motiviranosti polaznika i sl. Kako bi kvalitetno provodile evaluaciju procesa e-
ucenja, organizacije bi trebale provoditi slijedece:

odrediti primarne ciljeve, traziti povratne informacije od zaposlenika, testirati zapo-
slenike, procijeniti koliko su steCene vjestine koriStene na radnom mjestu, podsticati
konstantnu procjenu strategije poslovnog e-ucenja unutar organizacije.
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4. TRENDOVI VEZANI UZ POSLOVNO E-UCENJE U REPUBLICI SRPSKOJ

U ispitivanju stanja i trendova vezanih uz poslovno e-ucenja u Republici Spskoj
provedenom 2015. godine sudjelovale su 23 poslovne organizacije koje u svom poslo-
vanju koriste e-learning.

Prema rezultatima istrazivanja odnos e-ucenja u poslovnoj organizaciji za vrijeme rad-
nog vremena je 72,2 % prema 27,8% van radnog vremena. Podru¢ja za koja se u poslov-
nim organizacijama u Republici Srpskoj provode aktivnosti e-u¢enja uglavnom pred-
stavljaju ucenje o konkretnim poslovnim aktivnostima (koriStenje posebnih masina,
sistema), uéenje o koristenju IT-a, uéenje o novim proizvodima i uslugama te ucenje o
vjesStinama upravljanja ili prodaje.

58.9%

35.6%

e

poslornim akfivnosima i sigumestinaradu

Slika 1. Oblasti za koja se provode aktivnosti e-ucenja

Najzastupljenija vrsta e-ucenja jest ,,Bilo koje vrijeme, bilo koje mjesto”, dok je
najmanje zastupljeno ucenje u bilo koje vrijeme na to¢no odredenom mjestu. Zapo-
slenicima se sadrzaji za e-ucenje u najveéem broju slucajeva dostavljaju putem e-maila
ili intranetom, dok se manjim dijelom sadrzaj dostavlja putem LMS-a (eng. Learning
Management System), §to ne iznenaduje s obzirom da ¢ak 78,5% od ispitanih poduzeca
nema sistem za upravljanje uc¢enjem/znanjem odnosno LMS. Kada govorimo o formatu
dostave sadrzaja e-u¢enja zaposlenicima, jasno je da je to podrué¢je u poslovnim organ-
izacijama u Republici Srpskoj jos uvijek nedovoljno razvijeno te da je moguce razvoj i
inovacije usmjeriti u tom pravcu. Najéesce koristeni formati sadrzaja jesu PDF ili Word
dokumenti, dok su video prezentacije, simulacije, gemificirani sadrzaj i animacije jo$
uvijek rijetkost. Pokazatelj nezadovoljavajuéeg nivoa razvijenosti e-u¢enja u poslovnim
organizacijama u Republici Srpskoj jest cak 85,7% slucajeva gdje se e-ucenje ne pove-
zuje s drustvenim mrezama, a ukoliko i jest povezano to je samo na nacin da se e-ucenje
promovira druStvenim mrezama dok u jako malom broju slucajeva dolazi do potpune
integracije e-ucenja s druStvenim mrezama. Dodatni pokazatelj nezadovoljavajuceg
nivoa tj. podruc¢je na kojemu je potrebno jos raditi jest nivo podrske sistema i aktivnosti
mobilnom ucenju. U ¢ak 39,9% slucajeva sistem kojeg organizacije koriste uopste ne
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podrzava mobilno ucenje, dok u 28,6% slucajeva podrska postoji ali samo u nekim ak-
tivnostima. Sve aktivnosti su omogucene i na mobilnim uredajima samo u 6,3%
slucajeva.

Jedan od najizrazitijih trendova vezanih za e-u€enje u poslovnim organizacijama u Re-
publici Srpskoj jest taj da vise od polovine ispitanika nije bila sposobna procijeniti da li
su u njihovim organizacijama ispunjena ocekivanja od ulaganja i implementacije e-
ucenja. Uzevsi u obzir da su ispitanici bili menadzeri ljudskih resursa, vlasnici ili
direktori preduzeca, taj je podatak zaista porazavaju¢i. Navedeno proizlazi iz ¢injenice
da se u 83,5% ispitanih preduzeca ne provodi financijska analiza isplativosti imple-
mentacije e-ucenja.

Stanje po pitanju poslovnog e-ucenja u Republici Srpskoj i dalje je na niskom nivou te
se u jako malom broju organizacija provode aktivnosti poput evaluacije znanja zapo-
slenih po zavrsetku kursa, dodjeljivanje certifikata zaposlenicima koji uspjesno produ
e-kurs ili nagradivanje zaposlenika nov€anim nagradama a koje bi mogle djelovati na
povecanje interesa zaposlenika za e-kurseve, rezultirati njihovom ve¢om angaziranos$éu
te podizanjem motivacije za uspje$no zavrSavanje e-kursa.

5. KORISTI OD ULAGANJA U E-UCENJE

Organizacije ¢iji su zaposlenici rasporedeni na $iroj geografskoj povrsini osnovnu korist
od ulaganja u sisteme za e-ucenje vide u prevazilazenju prostornih i vremenskih okvira
klasi¢ne ucionice te ukidanju potrebe za okupljanjem svih zaposlenika na istome mjestu
u isto vrijeme. Koristenjem e-learning obuke i pokretanjem kursa koji se potom koristi
onoliko koliko postoji potreba za njim, oslobada se vrijeme prethodno koristeno za
isporuku istog sadrzaja viSe puta, koje tada moze biti iskoriSteno na druge nacine.
Provodenje e-learning aktivnosti znaci i centralizaciju svih potrebnih podataka za ucenje
na jednoj lokaciji te ukidanje potrebe pretrazivanja vise raznih izvora za prikupljanje i
uskladivanje podataka. Nadzor obuke postaje laksi, a rukovodioci mogu biti sigurni da
su zaposlenici zavrsili program obuke i to u onome periodu kada im je obuka najpotreb-
nija. Moguénost koristenja hibridnog pristupa ucenju te moguénost integracije ak-
tivnosti koje nije jednostavno obavljati u klasi¢noj uéionici rezultira boljim zadovoljen-
jem potreba obuke svojih zaposlenika. Dodatna korist je podsticanje interakcije i an-
gazmana zaposlenika, posebno onih koji bi inaée sjedili u zadnjem redu i ne bi pokazi-
vali previSe interesa — sada svi moraju prouciti materijal ili ne¢e moci preci na slijedeci
korak, tj. zavrsiti kurs. Uz moguénost ukljucivanja procjene tokom aktivnosti ucenja,
rukovodioci mogu biti sigurni da zaposlenici imaju znanje koje im je potrebno prije
svakog slijedeceg koraka.

Poslovne organizacije, prirodno, najveci znacaj vide u ostvarenju ekonomskih koristi od
ulaganja u sisteme za e-ucenje. Analizu ekonomskih koristi mozemo vr$iti na nacin da
koristi podijelimo u dvije grupe: (1) ustede u odnosu na tradicionalne metode obuke i
(2) materijalne koristi u odnosu na druge metode obuke zaposlenika. Ustede ostvarene
u odnosu na tradicionalnu obuku ukljucuju:

» Smanjenje putnih trogkova,
» Smanjenje troskova za naknade za obucavanje,
»  Smanjenje troskova za materijale.
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Osim ekonomskih koristi brojne su i socijalne koristi koje organizacija ostvaruje ulag-
anjem u poslovno e-ucenje. Fleksibilan pristup sadrzaju e-uc¢enja dopusta zaposlenicima
da sami kreiraju svoj tempo ucenja, pristupaju Zeljenim kursevima, ponavljaju ih onol-
iko puta koliko im je potrebno te u vrijeme koje njima najviSe odgovara i na taj nacin
uti¢e na podizanje motivacije zaposlenika.

Koristi koje poslovna organizacija ostvaruje ulaganjem u sisteme za e-ucenje mozemo
razmatrati i na nacin da ih, u skladu sa njihovim znacajem, podijelimo na tri nivoa.
Koristi prvog nivoa bile bi smanjenje troskova obuke zaposlenika, koristi drugog nivoa
poboljsanje performansi kroz u€enje a koristi tre¢eg nivoa organizacijska transformacija
kroz u€enje. Pravo bogatstvo za organizaciju oznacavaju prosirene koristi koje proizlaze
iz povezivanja procesa uéenja sa strateskim ciljevima organizacije.

Organizacijske koristi

Transformacija
organizacije

-stvaranje mreZa i

zajednica ufenja i znanja

madu zaposlenicima
PoboljZanje performansi

-upravljanje znanjem

-konzistentnije uéenje temeljeno na
Snizavanje troskova vrijednostima zajednica
-niZi troSkowvi isporuke -b“ol_]_a dostupnost T _
. - P ufenja -poboliganje odnosa
sadrZaja za uenje s kupcimal P
s kupcima/potrodatima/
. - . -balja kontrola partnerima kroz
-saZzimanje, kompresija P [ i
P utenja inicijative ufenja
uienja
Operativni 7 w o Strateski
znaiaj Organizacijske koristi znataj

Slika 2. Prikaz organizacijskih koristi od ulaganja u sisteme za e-ucenje na tri nivoa

Krecuéi se od prvog ka poslednjem nivou koristi njihov znacaj za organizaciju prelazi
od operativnog ka strateSkom.

Evaluacija je vitalni dio svakog e-learning kursa, isto kao $to je vitalni dio i bilo kojeg
drugog programa koji za cilj ima kontinuirani napredak. Evaluacija mjeri u¢inkovitost
programa obuke u ostvarenju odredenog cilja poslovne organizacije, te organizaciji
omogucava: (1) procjenu ispunjenja nastavnih i razvojnih ciljeva; (2) odredivanje
kvaliteta sistema e-ucenja; (3) razumijevanje prednosti i nedostataka programa e-uéenja
i (4) provodenje poboljsanja kako bi se osiguralo da su strategije obuke uéinkovite.

Jedna od najznacajnijih karakteristika poslovnog e-ucenja po kojoj se ono razlikuje od
drugih oblika obuke lezi u moguénosti potpunog pracenja e-ucenja. Rukovodioci imaju
uvid u sve §to je svaki od zaposlenika ucinio, koje kurseve je prosao, koliko se na kojem
zadrzavao i sl. te imaju priliku precizno mjeriti u¢inke ulaganja u e-ucenje.
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6. ZAKLJUCAK

Ulaganja u informatic¢ke tehnologije, od kraja devedesetih godina do danas, predstav-
ljaju najdinamicniju komponentu u sveukupnim ulaganjima organizacija. Medu ulaga-
njima u informaticke tehnologije, izuzetan porast dozivljavaju inicijative uvodenja
poslovnog e-ufenja. Poslovno e-uCenje trebalo bi biti planirano na nacin da podrzava
strateSke ciljeve organizacije, te bi primjena e-ucenja trebala ukljucivati i evaluaciju
ostvarenih rezultata kako bi bilo moguce odgovoriti na pitanja o ispunjenju oc¢ekivanja
od ulaganja.

Unapredenje svijesti kljucnih osoba u organizaciji o vaznosti evaluacije poslovnog e-
ucenja, upoznatost s metodama i nacinima provodenja te ukljuc¢ivanje evaluacije u plan
implementacije od samog pocetka vode ka §iroj primjeni, §to znaci da se omogucava
analiza, kvantificiranje 1 definisanje troskova i koristi ovog ulaganja. Na taj nacin, orga-
nizacije postaju svjesnije konkurentskih prednosti, prvenstveno ekonomskih koristi,
koje ovo ulaganje donosi. Sirenje i dalja primjena poslovnog e-u¢enja u Republici Srp-
skoj ovisit ¢e o ispunjenju ocekivanja te dokazivanju opravdanosti ulaganja, $to je mo-
guce jedino uz planiranu, temeljitu i pravovremenu evaluaciju rezultata.
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E-LEARNING IN FUNCTION OF IMPROVEMENT OF BUSINESS AND ENVI-
RONMENTAL PERFORMANCE ORGANISATION

Abstract: E-learning is a concept which is used as a tool to improve business and environmental
performances of organizations by improving quality of education of employees at a lower cost.
Application of e-learning in organizations should include the evaluation of the results achieved
in order to gain insight into what is accomplished and to provide guidelines for future actions.
The paper was discussed the level of knowledge and application of methods and techniques for
evaluation of the results of e-learning, obstacles to wider use and attitudes of the employees in
key positions who are involved in the process of strategic decision-making related to corporate e-
learning.

Empirical research has shown that business organizations in Republic of Srpska are still not suffi-
ciently familiar with all the techniques for implementing evaluation which results in a modest
application of the evalution in terms of scope and diversity. Improving awareness of key persons
in organizations on the importance of evaluating e-learning, as well as increase of familiarity
with the methods of implementation and including evaluation in the implementation plan from the
very beginning, will lead to wider use of evaluation and analyzing, quantifying and definining all
costs and benefits related to this investment.
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Application of the e-learning in Republic of Srpska will depend on the fulfillment of expectations
and justification of the investments, which can only be done with the planned, thorough and
promptly evaluation of the results.

Key words: e-learning, evaluation, business and environmental performance.
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UCENJE NA DALJINU NA PANEVROPSKOM UNIVERZITETU
“APEIRON”, BANJA LUKA - LEARNING CUBES 4.0 I NA LA-
GUARDIA COMMUNITY COLLEGE-U, NJUJORK - BLAC-
KBOARD

(Komparativni pristup)

Jaroslav Lupacov
Student master studija Panevropskog univerziteta Apeiron, ylupachov@gmail.com

Apstrakt: U datom ¢lanku autor je izvrsio poredenje dvaju sistema ucenja na daljinu: na Pane-
vropskom univerzitetu “Apeiron”, Banja Luka — Learning Cubes 4.0 i na Business and Techno-
logy Department-u na LaGuardia Community College-u, Njujork — Blackboard. Analizirajuci
osnovne principe ucenja na daljinu na dva univerziteta, i njihovo koriséenje, vrste programa za
izvodenje nastavnog procesa, klasifikaciju modaliteta e-ucenja, kao i ucenja na daljinu na dva
univerziteta, autor je dosao do zaklcka da, iako Business and Technology Department na LaGu-
ardia Community College-u ima moderniju opremu i druge alate, Panevropski univerzitet pruza
bitno drgacije mogucnosti studiranja na daljinu, za razliku od gore spomenutog univerziteta, gde
i vanredne studije traze fizicko prisutstvo na fakultetu zbog specificnosti kontingenta studenata.

Kljucne reci: Learning Cubes 4.0, Blackboard, e-ucenje, ICT, sistem ucenja na daljinu, hibridno
ucenje.

1. UVOD

Cilj datog rada je poredenje ucenja na daljinu (vanredni studij) na Panevropskom uni-
verzitetu “Apeiron”, Banja Luka — Learning Cubes 4.0 i na Business and Technology
Department-u na LaGuardia Community College-u, Njujork — Blackboard.

Na osnovu navedenog cilja, prioritetni zadaci ovog rada su:

e da se razmotre osnovni principi i koriS¢enje sistema ucenja na daljunu na dva
univerziteta,

analizira i oceni njihovo koris¢enje,

predstave vrste programa za edukaciju,

analizira izvodenje nastavnog procesa,

Izvrsi klasifikacija modaliteta e-ucenja.
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e U ovom radu kori$¢ene su slede¢e metode:

uporedna analiza,

analiza 1 sinteza,

generalizacija i specijalizacija,

induktivna metoda,

deduktivna metoda,

deskriptivna metoda s grafickim prikazivanjem u pojedinim delovima rada.

Ucenje na daljinu je vrsta uéenja kome je u svetu posvecena velika paznja. Rezultati
drustvenog progresa koji su ranije bili fokusirani na tehnolosku sferu, danas su koncen-
trisani na sferu informacija. Danas svetska telekomunikaciona infrastruktura pruza mo-
gucénost stvaranja konstantnog masovnog samostalnog obucavanja pomoc¢u kompjutera,
generalne razmene informacija, nezavisno od njihovih vremenskih i prostornih zona.
Ucenje na daljinu je u XXI veku postalo najefikasniji sistem pripreme koji kontinuirano
odrzava visok nivo kvalifikacije stru¢njaka [1].

TehnoloSke osnove ucenja na daljinu

Ucenje na daljinu se pojavilo jos pocetkom XX veka [2]. Danas se na daljinu moze steci
ne samo visoko obrazovanje, ve¢ i nauciti strani jezik, pripremiti se za upis na bilo koji
univerzitet itd.

Savremene kompjuterske telekomunikacije u stanju su da obezbede prenos znanja i istu
dostupnost razli¢itim nastavnim informacijama koju pruzaju konvencionalna nastavna
sredstva, a Cesto se deSava da su i mnogo efikasnije od njih. Eksperimenti su potvrdili
da su kvalitet i struktura nastavnih kurseva zajedno sa kvalitetom nastave na daljinu
najcesce na visem nivou nego kod tradicionalnih oblika nastave. Nove elektronske
tehnologije kao §to su interaktivni CD-ROM-ovi, elektronske oglasne table i multime-
dijalni hipertekstovi koji su dostupni na globalnoj mrezi Interneta preko interfejsa Mo-
saic i WWW, ne samo da mogu da obezbede aktivno ucestvovanje studenata u nastav-
nom procesu, ve¢ da im, za razliku od drugih tradicionanih nastavnih okruzenja, omo-
guce da tim procesom i upravljaju. Integrisanje zvuka, pokreta, slike i teksta stvara novu,
po svojim moguénostima neverovatno bogatu nastavnu sredinu, sa ¢ijim razvojem ¢e se
povecati i stepen angazovanosti studenta u nastavnom procesu. Interaktivne moguénosti
programa i sistema prenosenja informacija koje se koriste u uéenju na daljinu omogu-
¢uju uspostavljanje i podsticanje povratne informacije, kreiraju dijalog i kontinuiranu
podrsku koju nije moguce ostvariti u vecini konvencionalnih sistema obucavanja.

Uéenje na daljinu u Americi

Prema podacima mnogih stru¢njaka iz 2000. godine minimalni stepen obrazovanja koji
je neophodan za opstanak ¢ovecanstva je visoko obrazovanje. Obuéavanje tolikog broja
studenata u formi (dnevne) nastave na licu mesta tesko da ¢e uspeti da podnesu budzeti
i najbogatijih zemalja. Zbog toga nije sluc¢ajno da je u poslednjih nekoliko decenija za-
belezen brzi rast broja studenata koji se obu¢avaju pomoc¢u nekonvencionalnih tehnolo-
gija, nego studenata koji pohadaju dnevnu nastavu na licu mesta. Svetska tendencija
prelaska na nekonvencionalne oblike obrazovanja ide u korak sa porastom broja univer-
ziteta koji su uveli ove tehnologije.
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Dugoroc¢ni cilj razvoja ucenja na daljinu u svetu je da se svakome ko se obucava omo-
guci da sluSa predavanja, bez obzira na to gde se nalazi, na bilo kojem koledzu ili uni-
verzitetu. To podrazumeva prelazak sa koncepcije fizickog premestanja studenata iz
drzave u drzavu na koncepciju mobilnih ideja, znanja i ucenja, sa ciljem prenoSenja
znanja putem razmene obrazovnih resursa. Vise od Sest miliona studenata je u toku
2010. godine u SAD koristilo uenje na daljinu. Sada se taj broj visestruko povecao, a
kako se predvida — i dalje ¢e ubrzano rasti.

Na Shiftelearning.com blogu krajem prosle godine objavljeni su statisti¢ki podaci od
kojih ¢e se mnogima zavrteti u glavi. Jeste li znali da je e-learning jedno od najbrze
rastuéih trzista i da ¢e do 2015. godine dosti¢i vrednost od 107 milijardi dolara?! Ili da
se predvida da ¢e do 2014. godine skoro 19 miliona studenata uéiti na daljinu, a da ¢e
se do 2019. godine polovina svih obuka obavljati onlajn.

Dalje se navode sledeci podaci:

e 2005. godine — Skoro 3,2 miliona studenata u SAD odabralo je makar jedan onlajn
kurs na univerzitetu;

e 2006. godine — Cak 11.200 programa za koled u SAD kreirani su tako da u
potpunosti mogu da se sprovedu kroz onlajn uéenje;

e 2009. godine — Youtube kategorija EDU predstavlja na hiljade besplatnih
predavanja i Blackboard aplikacija za ucenje na daljinu postaje dostupna preko
Android platforme;

e 2011. godine — Ucenje na daljinu postaje idealno reSenje za studente u Britaniji,
kojima je trostruko povecana univerzitetska Skolarina;

e 2011. godine — 77 odsto americkih korporacija je koristilo onlajn ucenje;

e 2012. godine — Sistemi poput Polycoma obezbeduju obuéavanje putem live
streama [3].

Navescemo nekoliko najznacajnijih institucija u Americi koje u svom obrazovnom pro-
cesu koriste Distance Learning. To su: Columbia Network for Engineering Education,
National Technological University, University of Phoenix, California Distant Lerning
Program, Vestern Governors University.

Uslovi za izgradnju ekspertnog sistema za podrSku kvaliteta nastave

Za izgradnju Ekspertnog Sistema za podrsku kvaliteta nastave potrebni su:

e Racunar sa standardnom hardverskom konfiguracijom (min. HDD-80 GB, RAM-
512 MB, Brzina procesora-2.8 GHz, Graficka karta-128 MB, standardni: mikrofon;
zvulnici, mrezna kartica i web kamera);

Razvojni alat aplikacije Visual Basic 6.0;

Baza podataka MS-Access 2.0;

Web aplikacija (php i html, Hosting- 1GB, Domena-www.ekspertni-sistemi.com;
LAN mreza (kabineti u skoli);

Internet.

Pristup ES imaju:
e studenti
e profesori
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e menadzment
e ostali

Nastava se moze izvoditi:
e uucionici (kabinetu) univerziteta uz prisustvo profesora i
e kod kuce, bez fizickog prisustva profesora

Prema tome, na osnovu svega navedenog moze se konstatovati da se ES u obrazovanju
danas Siroko koristi u svetu, posebno u SAD-u. Zbog toga smo se ograni¢ili samo na
nekoliko primera ES, koji su kori§¢eni u obrazovanju. Pomoc¢u ES se reSava §iroka le-
peza zadataka, ali isklju¢ivo u usko specijalizovanim predmetnim podrucjima. Po pra-
vilu, ta podrucja su dobro proucena i raspolazu manje-viSe preciznim strategijama do-
nosenja odluka. Bez obzira na to $to prenoSenje ekspertnim sistemima ,,dubokih* znanja
o predmetnom podrucju jos predstavlja problem, ekspertni sistemi su ve¢ dokazali svoju
vrednost i znacaj u mnogim vaznim primenjenim programima u nastavi.

U dana$nje vreme postoji ogroman broj programa za ucenje najrazlicitijih predmeta,
koji su orijentisani na razli¢ite kategorije studenata. Pored toga, svaki program je pred-
viden samo za jednu vrstu kompjutera, a njih je puno koji ne odgovaraju nekom drugom!
Zatim, imamo u vidu samo programe za ucenje opstih predmeta. Njih je veoma mnogo
i njihova tacna klasifikacija jo$ nije utvrdena [4]. Prema tome, u ovoj oblasti je veoma
mnogo pitanja na koja se jos ¢ekaju odgovori i nude resenja.

Medutim, dostignuca u ucenju na daljinu su nesumnjiva [5] Snimak predavanja ili prak-
tiénih veZbi moze se koristiti u bilo koje doba dana ili noéi i u bilo kom tempu uz pomoé
simnogostema za upravljanje edukacijom, odnosno LMS? koji su zasnovani na WEB*!
tehnologijama. Pod LMS sistemima podrazumevaju se softverske platforme pomoéu ko-
jih se nastava izvodi na WEB-u. MozZe se reci da su to aplikacije za upravljanje obrazov-
nim sadrzajima koji su unapred pripremljeni razli¢itim softverskim alatima, a koji su
zasnovani na principima multimedije.

Nas zadatak je da uporedimo sistem obrazovnja i principe ucenja na daljinu na Pane-
vropskom univerzitetu sa vanrednim studiranjem i na Business and Technology Depar-
tment-u na Laguardia Community College-u. Osnovna razlika je u tome da su studenti
na Business and Technology Department-u na Laguardia Community College-u duzni
da posecuju nastavu u vecernjim satima i preko vikinda. U ¢lanku magistra SiniSe To-
mica [6] predstavljen je sistem ucenja na daljinu na Panevropskom univerzitetu.

20 LMS — engl. Learning Management Systems - sistemi za upravljanje edukacijom

2! World Wide Web ili samo WEB moze se prevesti kao 'svjetska mreza'. WEB je jedna od najkoristenijih
usluga Interneta koja omogucava dohvacanje hipertekstualnih dokumenata. Dokumenti mogu sadrzavati
tekst, slike i multimedijalne sadrzaje a medusobno su povezani tzv. hiperlinkovima. Za dohvacanje i prikaz
sadrzaja koriste se racunarski programi koji se nazivaju WEB-preglednici.
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2. MESTO I ZNACENJE LEARNING CUBES 4.0  BLACKBORD-A

Learning Cubes 4.0 Sistem ucenja na daljinu je uspes$no implementiran na Panevrop-
skom univerzitetu ,, APEIRON*, Banja Luka jo§ od 2005. godine22.

Kad je u pitanju sistem ucenja na daljinu na Business and Technology Department-u na
Laguardia Community College-u, treba da naglasimo kori$éenje sistema Blackbord za
obavljanje komunikacije profesora i studenta, pruzanje svih mogucih materijala teoret-
skog kursa, obavljanje on-lajn konsultacija, kao i provera sudentskih zadataka.

Moto Laguardia Community College-a dat je ve¢ na web sajtu Fakulteta, a ukratko znaci
— pruzanje mogucnosti visokog obrazovanja za sve.

,,Od 1971. nametalo se pitanje: "Sta ¢e se desiti ako Sirom otvorimo vrata visokog obra-
zovanja i time pruzimo mogucénost pristupa visokom obrazovanju svim zainteresova-
nim?" To je bio i hrabar pokusaj, i izazov sa o¢ekivanjem da ¢e se nadmasiti zastarele i
prevazidene ideje da samo odredeni odabrani ljudi treba da stekmu visoko obrazovanje.
Medutim, bili smo svesni da ¢ak i ako uspemo u tome, to neée biti dovoljno. Nasa je
zelja bila da ako se ostvari na$§ eksperiment to ¢e ujedno znaciti otvaranje novih radnih
mesta u onim podrucjima koja zahtevaju strucnjake. A naSa ideja je bila da uspemo
stvoriti uslove ne samo za pojedine studente, ve¢ za naSe drustvo u celini, koje ¢e se
zahvalju¢i toj masovnosti razvijati i napredovati.

LaGuardia Community College je nacionalno priznata ustanova s pionirski inovativnim
programima i inicijativama koje ¢ine obnovu srednje klase. Nas Fakultet i osoblje su se
opredelili za taj poduhvat da obezbedi studije i za nedovoljno situirane gradane, Sto ¢e
im poboljsati Sanse za bolju buduénost. Time bi se pruzila §ansa imigrantima da mogu
ostvariti svoje americke snove, a time bismo posredno doprineli da i male preduzetnike
pripremimo za slobodnu i fer utakmicu na trzistu.

Dajemo sve za studente koji dolaze iz viSe od 150 zemalja na studije, ukljucujuéi i alate
za obrazovanije i inspiraciju, da budu svesni svojih moguénosti, tako da mogu kreirati
svoju buduénost® [7].

Uzgred da kazemo da sam naziv Fakulteta ima simbolilno znacenje —prilika da polaznici
dobiju Sansu da se ukljuce u srednj sloj drustva.

Obrazovanje na daljinu (ili vanredno studiranje na Business and Technology Depar-
tment-u na Laguardia Community College-u) je osnova savremenog obrazovnog

22 Sinisa Tomic u svom clanku Implementacija ikt-a u sistemu u¢enja na daljinu Panevropskog univerziteta
“Apeiron”, Banja Luka - LEARNING CUBES 4.0% je naglasio: ,, ,,Learning Cubes 4.0 Sistem ucenja na da-
ljinu* je od pocetne verzije /.0 do danasnje verzije 4.0 presao svoj dugi razvojni put i pri tome dozivio zna-
¢ajne promjene koje su bile zasnovane i uslovljene specifi¢nostima visokog obrazovanja u Republici Srpskoj
i Bosni i Hercegovini, te pracenju trendova prikazivanja multimedijalnih sadrzaja unutar takvih sistema, koji
su opet bili uslovljeni razvojem aplikacija, pove¢anjima protoka informacija kroz Internet i ocekivanjima
korisnika koji traze inovativan, zanimljiv, logi¢an i interaktivan pristup materijalima za ucenje. Learning
Cubes Sistem ucenja na daljinu je prvobitno implementiran na Elektrotehnickom fakultetu u Banjaluci, gdje
je prva realizovana podrska ovog sistema klasi¢noj nastavi bila na predmetu ,,Robotika i automatizacija“.
Dostupnost brzom Internetu i novim ICT?* tehnologijama, stekli su se svi preduslovi za kori$éenje modernih
Sistema ucenja na daljinu®.
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sistema i smatra se podrS§kom mladim ljudima (kako muskarcima, tako i zenama) koji
vise ne mogu da nastave obrazovanje na klasi¢an nacin, a zbog posla imaju potrebe da
nastave svoje Skolovanje. Jedini nacin za njih je vanredno studiranje uz pomo¢ drugih
neformalnih oblika obrazovanja.

Kako smo ve¢ naglasili, sistem ucenja na daljinu na Blackboard na Business and Tec-
hnology Department-u na LaGuardia Community College-u se ostvaruje uz pomoc
hibridnog sistema, koji ima drugcije znacenje nego li na Panevropskom univerzitetu 4-
peiron® §to u datom slucaju znaci da se odredeni broj predmeta prezentuje kao spoj
klasi¢ne i on-line nastave.

Sta to znadi?

Pojam on-line nastave ukljucuje takozvane ,,projects* — odredeni broj zadataka koje su
studenti obavezni da urade van fakulteta i proslede elektronskim putem profesoru radi
ocenjivanja.

Postupak je sledeci:

1. student ili profesor uz pomoé kreiranog username-a i lozinke se uloguje na
https://cunyportal.cuny.edu/cpr/authenticate/portal login.jsp

B Poral Log-inCitzen CU

The City «Find it a Coll
University

o
New York + Future Students + Current Students + Faculty/Staft + Alumni

FINANCIAL AID  RESEARCH  NEWS/EVENTS  LIBRARIES  EMPLOYMENT
Portal Log-in  Ciizen CUNY
Portal Log-in / Citizen CUNY
Help PORTAL LOG-IN

Portal FAQs ts: 10 1l aut

Registor for s New Account

Username: jiroshani

Password:

BENEFITS AND PRIVILEGES
CUNYfirst Mylnfo Log-tn

Listening to Histor

Preserving the Past

Slika 1. Pristup materijalima za predmete u datom semestru

2 Hibridno u€enje na Panevropskom univerzitetu predstavlja kombinaciju postupaka klasi¢nih obrazovnih
formi inoviranih kroz interaktivnu nastavu i on-line obrazovanja podrzanog informaciono-komunikacionim
tehnologijama. Tim putem se krece i Panevropski univerzitet “Apeiron”, a dosadasnja praksa je pokazala da
ovakav vid obrazovanja primjenjen na ovoj Ustanovi daje najbolje rezultate. Learning Cubes 4.0 sistem uce-
nja na daljinu predstavlja nadogradnju nastave u ucionici, bila to klasi¢na nastava ili nastava potpomognuta
ICT-om i ra¢unarskom multimedijom, s ciljem obogacivanja znanja na nov i zanimljiv nacin, daju¢i mogué-
nost potpune kontrole upravljanja multimedijalnim sadrZajima publikovanim unutar DLS?-a (zatvoren
sistem)“. [Tomi¢, 2016]
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i dobije dostup materijalima®* (e-udzbenik, uputstva profesora, zadatke koji treba da se
ispune svake nedelje i proslede do navedenog datuma profesoru) za predmete u datom
semestru. U slucaju zakaSnjenja, oduzima se broj bodova.

Na otvorenoj Zeljenoj stranici student dobije dostup predmetu koji je izabrao za polaga-
nje:
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Slika 2. Dostup predmetu koji je student izabrao za polaganje

Klikom na odgovarajuéi link student prelazi na stranicu-kategoriju gde vidi plan i pro-
gram rada za odredeni predmet.

Osim toga, treba ista¢i da svaki profesor ima svoju stranicu na web-sajtu gde predstavlja
materijale za pripremu studenata za odredeni predmet. Predstavljeni su svi predmeti koje
drzi profesor u tom semesrtu. Profesor nudi zadatke koje student treba da resi u odrede-
nom roku.

Plan rada na ovom predmetu je raspisan za svaku nedelju dok traje kurs. Za zadatak koji
je uraden na vreme student dobije odredeni broj bodova, obi¢no 6 bodova. Nedelju dana
(nedelja 0) pre pocetka kursa student mora da napiSe kratak sastav o sebi od 250-300
re¢i uz obrazlozenje zbog Cega je izabrao ovaj kurs. Taj sastav nosi odredeni broj kre-
dita, tacnije — 5.

Dole na slici predstavljen je plan rada iz predmeta Communication Theory & Web De-
sign:

2% Vidi sliku dole.
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Slika 3. Plan rada iz predmeta Communication Theory & Web Design

Konsultacije se obavljaju u on-line rezimu na stranici Course Messages.
Profesor na ovoj stranici vidi svako pismo studenta i mora da odgovori na sva pitanja.

Student ima pravo na direktni susret sa profesorom preko Skype. Taj susret se mora
zakazati u odredjenom terminu u toku 10 minuta, gde student lakoni¢no i precizno
postavi pitanja i saslusa odgovore profesora ili objasnjenje kako treba da uradi zadatak
za ovu nedelju, kao i gde je eventualno pogresio.
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Slika 4. Stranica Course Messages za obavljanje konsultacija
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Osim toga, profesor koji drzi nastavu u ucionici obavezan je da na pocetku ¢asa obelezi
prisutne studente u on-line portalu. I redovni i vanredni studenti obavezni su da budu
prisutni na nastavi. Za vanredne studente nastava se odvija u ve€ernim ¢asovima.

Interesantno je uociti cilj LaGuardia Community College-a, a i celog City University of
New York da podsti¢e gradane drzave New York da dobiju visoko obrazovanje uz pru-
zanje niza beneficija, ukljucujuéi vrlo prihvatljivo placanje za studiranje. Za gradane
koji zive van drzave New York, Skolarina je dvostruka.

Sistem za akviziciju, publikovanje i pristup multimedijalnim materijalima kroz LC 4.0
koji je predstavio magistar SiniSa Tomi¢ [6] u gore navedenom c¢lanku, na Panevrop-
skom univerzitetu funkcioniSe na slede¢i nacin.

Unutar Learning Cubes 4.0 sistema ucenja na daljinu, distribucija video materijala se
vr$i pomocu Internet TV platforme Apeirona, Apeiron TV Channel25, ¢ime se obezbe-
duje visoka stabilnost veze, ¢ak i kada mnogi korisnici istovremeno pristupaju tim ma-
terijalima.

Mada se tokom poslednjih godina platforma Learning Cubes 4.0 nije bitno menjala, u
znatnoj meri se promenio nacin akvizicije podataka, izvrSena je nadogradnja i obezbe-
deni su drugi materijalno-tehnicki preduslovi. Dakle, sistem “diSe” i razvija se.
Studenti Panevropskog univerziteta dobijaju u koverti generisane jedinstvene korisnicke
podatke. Oni pristupaju elektronskim servisima koji se koriste na Panevropskom uni-
verzitetu, kao i Learning Cubes 4.0 sistemu ucenja na daljinu. Prilikom aktivacije naloga
obezbeduje se moguénost pristupa svim resursima sistema, ukljucijuéi i zakljucane. Pu-
tem LC 4.0 studentima je omoguceno da pristupe nezastiCenim resursima, izmedu osta-
lih: e-Biblioteka, Forum, EBSCOhost baza publikacija, e-Mail.

Tomi¢ objasnjava da pristup zaklju¢anim resursima Learning Cubes 4.0 sistema ucenja
na daljinu nije obuhvaden osnovnom cenom skolarine, nego se posebno naplacuje usled
troskova vezanih za autorska prava akademskog osoblja.

Pristup sistemu je sa glavne web stranice Univerziteta. Kroz ,,Captcha®®* formu koju je

neophodno popuniti pri logovanju, onemoguéeno je zlonamerno pristupanje “robota
pretrazivaca®. Istovremeno logovanje dva racunara putem identi¢ne Sifre ne dozvoljava
Learning Cubes 4.0. Ukoliko se dogodi istovremeno logovanje, tada se automatski za-
kljucava nalog, i tako se onemogucava bilo kakva zloupotreba i nedozvoljeno deljenje
pristupnih podataka i kori§¢enje sistema.

Za predmete koji se ne nalaze na listi (na primer, izborni i diferencijalni predmeti), kroz
svoj korisnicki panel student prosleduje pravo pristupa. Administratori se bave organi-
zacijom predmeta i objavljuju multimedijalne sadrzaje u Learning Cubes 4.0 sistemu

> WEB bazirana televizijska platforma u ¢ijem centru se nalazi snazan media server, pomoéu kojeg se video
visoke definicije strimuje na bilo koji uredej bilo gdje u svijetu.

26 Test kojim se utvrduje da li je korisnik covjek ili kompjuter. Test se uobi¢ajeno sastoji od unosa iskrivlje-
nih slova ili brojeva koje kompjuter ne moze razaznati. Ako je unos tacan, smatra se da se s druge strane na-

lazi Covjek.
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ucenja na daljinu, Sto predstavlja jednu od osobenosti navedenog sistema. Iskustva po-
kazuju prednost administratorske kontrole nad objavljenim materijalima, u odnosu na
svojevoljno azuriranje objavljivanje od strane osoblja. U tom slucaju desavaju se Cesta
neblagovremena publikovanja. Nastavno osoblje obezbeduje administratorima sav ma-
terijal koji se koristi u nastavi, a administratori ih klasifikuju i objavljuju. Administratori
moraju da reaguju na zakasnele dostave materijala za nastavu koji treba da se objave.
Na taj nacin se obezbeduje bolja kontrola, povec¢ava azurnost i dobija uniformnost pred-
meta materijala koji im pripadaju (6)

3.MATERIJALNA PODRSKA SISTEMU LEARNING CUBES 4.0
BLACKBOARD

Za razliku od Panevropskog univerziteta, gde su sve ucionice, kako u sediStu Ustanove
(Banja Luka), tako i u licenciranim odjeljenjima (Beograd, Bijeljina, Novi Grad) oprem-
ljene multimedijalnom opremom za akviziciju digitalnih sadrzaja, na Laguardia Com-
munity College-u ima samo nekoliko tako opremljenih ucionica.

Na Laguardia Community College-u postoji samo nekoliko uéionica opremljenih pro-
fesionalnom telekonferencijskom opremom za odrZavanje nastavnih aktivnosti, uz mo-
gucénost odrzavanja nekoliko istovremenih telekonferencija sa vise udaljenih centara.

e Internet konekcija 50/50 Mbps — na Panevropskom univerzitetu, 75/75 Mbps na
LaGuardia Community College-u

e [P Full HD kamere u u¢ionicama za akviziciju slika — na Panevropskom
univerzitetu, i [P Full HD UBIQUITI kamere - na LaGuardia Community College-
u

e Profesionalni RODE NTG?-1 i 2 mikrofoni u svim u¢ionicama za akviziciju zvuka
—na Panevropskom univerzitetu, i BLUE YETI PRO mikrofoni — na LaGuardia
Community College-u

e SONY HVR z7u profesionalna televizijska kamera za snimanje ekskluzivnih
predavanja i veZbi van u¢ionica — na Panevropskom univerzitetu, nekoliko
PANASONIC AJ-PX380 — na LaGuardia Community College-u.

e Na oba universiteta postoje zvuéni sistemi, video bimovi, multiboard interaktivne
pametne table.

e Svaka ucionica ima pripadajuéi racunar koji predstavlja svojevrsnu radnu stanicu
za akviziciju slike i zvuka iz ucionica (snima nastavne aktivnosti). Oni se
kombinuju sa prezentacijama ili video materijalima koje predavac izvodi u nastavi,
a koji se implementiraju u realnom vremenu u jedinstvene video-templejte, koji na
kraju zavr$avaju u zatvorenom distance learning LC 4.0 sistemu ucenja na daljinu -
—na Panevropskom univerzitetu, i svaki student, profesor, osoblje ima svoj racunar
—na LaGuardia Community College-u

e Na Panevropskom univerzitetu postoji oko 200 ra¢unara u kabinetima i

27 RODE NTG2 je kondenzatorski mikrofon - pecaljka. Namijenjen je prvenstveno profesinalnom koriséenju
u radio-difuznim uslovima i snimanju zvuka na filmskim snimanjima. Hiperkardioidna usmjerenost. Vrlo
popularan medu produkceijskim ku¢ama. Moze da se napaja i putem baterije.Invalid source specified.
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administraciji (Banja Luka, Beograd, Bijeljina, Novi Grad). Medutim, svaki
student, professor,

asistent, osoblje ima svoj racunar na Business and Technology Department-u na
Laguardia Community College-u.

Cisco mrezni uredaji, ploteri, Stampaci — na oba univerziteta.

Claster od 7 serverskih masina — na Panevropskom univeritetu, 1 9 na Business and
Technology Department-u — na Laguardia Community College-u.

LED, LCD i Plasma prezentacioni TV uredaji, na Panevropskom univerzitetu, i
LED I LCD na Business and Technology Department-u na Laguardia Community
College-u.

Poslovni i univerzitetski informacioni sistem na oba univerziteta.

Learning Cubes 4.0 sistem ucenja na daljinu — na Panevropskom univerzitetu, i
Blackboard.com — na Business and Technology Department-u na Laguardia
Community College-u

Studijske miksete, pojacala i predpojacala (zvuk) — na oba univerziteta

2 digitalne telefonske centrale — na Panevropskom univerzitetu i 4 — na Business
and Technology Department-u na Laguardia Community College-u.

6 laboratorija na Panevropskom univerzitetu i 10 — na Business and Technology
Department-u na Laguardia Community College-u.

Licencirani software — na oba unierziteta.

Microsoft Office 365 paket je dostupan svim zaposlenicima i studentima
(moguénost ¢uvanja i deljenja dokumenata na mrezi, moguénosti
teleconferencinga) — na Panevropskom univerzitetu, i Microsoft Office 365
University Edition - na Business and Technology Department-u na Laguardia
Community College-u.

Microsoft mail za sve studente i za zaposle na oba univerziteta.

Elektronske table i elektronski rasporedi — na oba univerziteta.

Pristup serveru sa svim elektronskim knjigama i drugim pisanim materijalima — na
ova univerziteta

Elektronska biblioteka — na oba univerziteta

Bezbjednosni sistemi — na oba univerziteta.

Ovlasteni IT Prometric i Pearson Vue test centri — samo na Panevropskom
univerzitetu.

Laguardia community college-u TV Channel ima interaktivni IP televizijski kanal
kao i na Panrvropskom univerzitetu.

Na Laguardia community college-u Studentski Internet radio opremljen je
vrhunskom opremom, odakle se emituje program zabavnog i edukativnog
karaktera, kao i na Panevropskom univerzitetu.

Veliki televizijski studio — u kontrolisanim uslovima se televizijskim kamerama
snimaju najkvalitetniji edukativni materijali za potrebe sistema ucenja na daljinu —
na Panevropskom univerzitetu. Ima ga i na Business and Technology Department-
u na Laguardia Community College-u.

2 multimedijalne laboratorije sa izuzetno jakim racunarima i ostalom pripadaju¢om
opremom, koje su u funkciji kontrole, obrade i publikovanja visokokvalitetnih i
standardizovanih digitalnih multimedijalnih sadrzaja — na Panevropskom
univerzitetu, sa jedne strane, i samo jedna na Business and Technology
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Department-u na Laguardia Community College-u, sa druge strane.
Konferencijska, specijalno tretirana multimedijalna sala, opremljena sistemima za
simultano prevodenje. Poseduje najmoderniju opremu za akviziciju videa, tzv.
“Inteligentne kamere”, koje same biraju objekat koji prate — na Panevropskom
univerzitetu 1 nekoliko sala na Business and Technology Department-u na
Laguardia Community College-u.

EBSCO baza znanja — jedna od najvecih baza podataka i pretrazivaca nau¢nih i
strucnih Casopisa. Sadrzi ogroman broj raznovrsnih publikacija koje nude sazetke,
novinske preglede i enciklopedijske — na oba univerziteta.

Pristup elektronskoj biblioteci univerziteta sa velikim brojem publikacija — na oba
univerziteta.

Antiplagijarizam je kontrola autenti¢nosti studentskih radova: seminarskih i
diplomskih ukljucujuéi i master radove, i doktodske disertacije. Poseduju ga oba
univerziteta.

4. §LICNOSTI I RAZLIKE U NASTAVNIM PROCESIMA U SISTEMU
UCENJA NA DALJINU NA DVA UNIVERZITETA

Svi student imaju pristup zasticenim sadrzajima LMS-a.

Na Panevropskom univerzitetu — montirana predavanja kao i multimedijalni
materijali, kao §to su PDF udzbenici, PPT prezentacije, audio knjige, skripte i sl.
moguce je dobiti snimljene na optickom mediju — DVD-u. Na Business and
Technology Department-u na LaGuardia Community College-u to nije slucaj.
Studentima su dostupna samo ogledna predavanja.

Mail komunikacija je propisana izmedu predavaca i studenata i odvija se putem
sluzbenog “Microsoft e-mail-a” na oba univerziteta.

Na Panevropskom univerzitetu studenti prve godine studija dobijaju sve
pripadajuée udzbenike i druge pratec¢e materijale za prvu godinu studija u
elektronskom formatu, pohranjene na DVD-u, dok na LaGuardia Community
College-u toga nema, buduc¢i da student dobijaju minimalni neophodan matarijal za
pripremu (najvaznije iz naucnih ¢lanaka, udzbenika i sl.)

Predavaci su duzni da u okviru svojih predavanja omoguce studentima preuzimanje
relevantnih prezentacija na oba univerziteta.

Na Panevropskom univerzitetu se, za razliku od LaGuardia Community College-a,
prakti¢na nastava i laboratorijske vezbe snimaju, a potom putem LMS-a zavrSavaju
u sistemu ili se putem projekcija prikazuju u licenciranim odeljenjima.

Na Panevropskom univerzitetu — “seminarski, diplomski, master, magistarski,
doktorski ili nau¢ni radovi se elektronskim putem dostavljaju pripadaju¢im
asistentima, profesorima ili recenzentima na uvid, nakon cega sledi obavezna
provera na plagijarizam putem prilagodenog “Ephorus sistema”, koji izvjestaj o
kopiranosti $alje u vidu PDF dokumenta sa oznacenim kopiranim dijelovima i
postotkom kopiranosti u cilju o€uvanja kvaliteta i autenti¢nosti pisanih radova” [6]
Jos je stroza kontrola na Business and Technology Department-u na LaGuardia
Community College-u, gde se proveravaju i domaci zadaci, sastavi i dr.

Na Panevropskom univerzitetu se studentima koji imaju pristup zasti¢enim
resursima Learning Cubes 4.0 sistema ucenja na daljinu, prisustvo nastavi boduje
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kao studentima koji su fizi¢ki prisutni na predavanjima. Sto se ti¢e LaGuardia
Community College-a, profesori su u obavezi da na ¢asu prozivaju studente i tu
evidenciju odmah unose u sistem kontrole.

e Vanredni student na Business and Technology Department-u na LaGuardia
Community College-u imaju nastavu u ve¢ernim ¢asovima i obaveznu kontrolu
profesora koji to unosi u sistem direktno na nastavi, dok na Panevropskom
univerzitetu vanredni studenti mogu da slu$aju nastavu, vezbe i sli¢no u bilo koje
vreme i na bilo kojem mestu, putem sistema ucenja na daljinu.

5. FUNKCIJE LEARNING CUBES 4.0 I BLACKBOARD SISTEMA

Blackboard.com predstavlja zatvoreni deo sistema ucenja na daljinu na Business and
Technology Department-u na Laguardia community college-u.

Njegove funkcije su:

Pristup s bilo kojeg mjesta i u bilo koje vreme,

Mogu¢énost upravljanja multimedijalnim materijalima,

Mogucénost ostvarenja svojih ambicija, uz zadovoljstvo u radu,

PruZanje kvalitetnih materijala,

Stalno objavljivanje i optimizacija multimedijalnih materijala,

Prezentacija,

Stabilnost i sigurnost rada sistema,

Mogucnost pracenja rada svakog studenta, razvoj i dostignuc¢a kroz stalnu kontrolu
od strane mentora i ¢itavog sistema studiranja.

Learning Cubes 4.0 sistema ucenja na daljinu na Panevropskom univerzitetu ima sle-
dece funkcije:

e Pristup s bilo kojeg mesta i u bilo koje vreme,

e Prijatno okruzenje,

e Logic¢no upravljanje multimedijalnim sadrzajima,

e Zadovoljstvo u radu,

e Kvalitetni materijali,

e Blagovremeno objavljivanje i optimizacija multimedijalnih sadrzaja,
e Preuzimanje, prezentacija i dokumenatovanje,

e Stabilnost rada sistema,

e Sigurnost,

e Smanjenje troskove studiranja (prevoz, hrana, udzbenici, vreme ...).
ZAKLJUCAK

Porede¢i materijalno-tehnicku podrsku nastavnih procesa i ispitnih aktivnosti u sistemu
ucenja na daljinu na Panevropskom univerzitetu i Laguardia community college-u, mo-
zemo uociti da elektronski servisi, nacini distribucije i izvodenja multimedijalnih mate-
rijala i multimedijalnih aktivnosti imaju Siru lepezu delatnosti na Panevropskom univer-
zitetu (materijalno-tehnicku podrska izvodenju nastave na daljinu, logisticka podrska,
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telekonferensing, organizovanje ispita uz pomo¢ ICT, elektronska komunikaciju, e-
lektronske rasporede, elektronske oglasne ploce i dr. U respektabilnu materijalno-
tehnicku i softversku podrsku sistemu ucenja na daljinu, Panevropski univerzitet “Ape-
iron” je do sada ulozZio preko 1.000.000 KM), nego na Laguardia community college-u,
iako on ima vise moguénosti, savremeniju opremu, kompjutere, kamere i druge neop-
hodne alate.
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THE SYSTEMS OF DISTANCE LEARNING AT PAN-EVROPEAN UNIVERSITY
“APEIRON”, BANJA LUKA - LEARNING CUBES 4.0 AND OF LAGUARDIA
COMMUNITY COLLEGE, NJUJORK BLACKBOARD

(A comparative approach)

Abstract: In the present article, the author compared the system of distance learning at the Pan-
European University "Apeiron", Banja Luka - Learning Cubes 4.0 and the Business and Techno-
logy Department at the LaGuardia Community College, New York - Blackboard. Analyzing the
basic principles of distance learning at the two universities and their use, types of educational
programs, performanse of teaching process, classification of modalities of e-learning as well as
distance learning at the two universities, the author came to the conclusion that although the
Business and Technology Department at LaGuardia Community College has slightly more ad-
vanced equipment and other tools, Pan-European university provides true opportunity to study at
a distance, unlike the above-mentioned university in

New York, where even part-time studies require a physical presence at the university due to the
specific contingent of students.

Key Words: Learning Cubes 4.0, Blackboard, e-Learning, ICT, Distance Learning
System, Hybrid Learning.
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UCENJE UZ POMOC ELEKTRONSKOG MATERIJALA NA
PRVOJ EDUKATIVNOJ PLATFORMI U BOSNI I HERCEGO-
VINI

Adin Begi¢
Mjesovita srednja skola ,, Mehmedalija Mak Dizdar “ Breza, adin.begic@mssbreza.com

Apstrakt: Od septembra 2015. godine, ucenici osnovnih Skola sa podrucja Bosne i Hercegovine,
pa i Sire, imaju mogucnost da pristupe prvoj inovativnoj edukativnoj platformi koja pomaze uce-
nicima visih razreda osnovnih Skola (od 5. do 9. razreda) da brze i bolje nauce, razumiju i savla-
daju gradivo. Pored ucenika, platformi mogu pristupiti i nastavnici, kao i roditelji koji u svakom
trenutku mogu pratiti napredak u ucenju za pojedinog ucenika. Platforma je web bazirana apli-
kacija kojoj pristupate putem web preglednika ili putem mobilne aplikacije koju mozete instalirati
na svoj pametni telefon ili tablet. Na platformi mozete pronaci lekcije iz 6 nastavnih predmeta
(BHS, Matematika, Fizika, Hemija, Biologija i Engleski jezik). Za sve lekcije su uradeni tekstualni
materijali, kao i materijali sa slikama, animacijama i videom, kako bi ucenicima sadrzaji bili §to
interesantniji. U radu je prikazan kratak pregled mogucnosti platforme, kao i nacin administra-
cije i postavijanje jednog kursa za predmet Informatika.

Kljuéne rijeci: osnovna.ba, osnovna skola, edukativna platforma, web bazirani pristup

Abstract: Since September 2015, elementary school students from Bosnia and Herzego-
vina, and even wider, have had the possibility to access a first innovative and educative
platform which helps higher- grade elementary students (from fifth to ninth grade) to
learn better and faster, to understand and master the curriculum. Apart from students,
teachers can also access the platform, as well as the parents who can always monitor
individual student's progress and accomplishments. The platform is a web-based appli-
cation which you access via web browser or mobile application which can be installed
on your smart phone or tablet. You can find lessons from six school subjects on the
platform (Bosnian/Croatian/Serbian language, Maths, Physics, Chemistry, Biology and
English language). Textual materials, as well as illustrated ones, along with animations
and videos, are available for all the lessons to make the curriculum contents more inte-
resting and challenging for students. The paper shows a short overview of the platform's
possibilities, as well as the ways to administer and set a course for computer science
class.

Key words: osnovna.ba, primary school, educational platform, web-bassed access
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1. UVOD

Prateci savremene nacine izvodenja nastave, kao i savremena sredstva za rad, trojica
prijatelja u toku studiranja su odludili da pokrenu projekat pod nazivom OSNOVNA.BA
i na taj nac¢in omoguce laksi i brzi pristup svim ué¢enicma osnovnih $kola kad god im to
bude potrebno i kad god Zele da nauce nesto vise. Platforma omogucava ucenicima da
putem interneta i web preglednika ili mobilne aplikacije pristupe sadrzaju koji je uraden
po aktuelnim nastavnim Planovima i programima (Federacija BiH i Republika Srpska)
za viSe razrede osnovne §kole (od 5. do 9. razreda). Platforma je razvijena u Javi i koristi
MySQL baze podataka za pohranu svih podataka koje se nalaze na platformi. Na plat-
formi se nalazi preko 12.500 lekcija, a svaka lekcija u prosjeku ima oko 20 pitanja, sa
najmanje po 4 hint-a za provjeru koliko je ucenik savladao posje¢enu lekciju i takoder
moze da vidi kakve je rezultate postigao za odredeni predmet i lekciju na nivou svoje
skole, grada, kantona, drzave. Trenutan broj registrovanih ucenika je 27.000, broj reg-
istrovanih nastavnike je 253, a broj registrovanih roditelja je 460. Podaci u uzeti za pe-
riod od jedne godine (septembar 2015. — septembar 2016.).

2. POCETAK RADA SA PLATFORMOM OSNOVNA.BA

Na samom pocetku smo spomenuli da je za pristup potreban pristup internetu, kao i
jedan od web preglednika. Na slici mozete vidjeti pocetnu stranicu OSNOVNA.BA gdje
u samom vrhu mozemo vidjeti gumb za registraciju i gumb za prijavu (ve¢ registrovani
korisnik).

(3 osnovnASA x

- =@
€ 5 0 | osnowana % = Z & -
bA®2*  Partner projekta: BHTelecom BHS EN AR

" OSNOVNA.BA H NASTAVNIPLAN ~ CUENE  UPUTE  PREDNOSTI ONAMA  MEDUI  BLOG REGISTRACLIA l-'

Osnovna.ba

Instrukcije Vam vise nisu
potrebne

Slika 1. Prikaz pocetne stranice osnvna.ba (https://www.osnovna.ba/)
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O osnovNABA x BB - a
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bh*%e* Partner projekta: BHTelecom

(D osnovNABA n LN GUENE  UPUTE  PREDNOSTI  ONAMA  MEDU

+ X A
%)

2KM

Engleski

0 KM

Powerpoint 2016*

Slika 2. Prikaz izbora i cijena predmeta - osnvna.ba (https://www.osnovna.ba/)

Na slici 2. mozemo vidjeti izbor predmeta kao i njihove cijene. Cijene su bazirane na
mjesecnom nivou, Sto znaci, kada ucenik kupi neki odabrani predmet za odredeni razred,
lekcijama odabranog predmeta moZze pristupati mjesec dana u bilo koje vrijeme i raditi
neogranicen broj testova za provjeru.

2.1. PRIJAVA NA PLATFORMU

Klikom na gumb registracija (ukoliko se prijavljejemo prvi put) ili na gumb prijava,
pojavit ¢e nam se forma za unos nasih korisnickih podataka kao $to je i prikazano na
slici. Takoder, na platformu se mozete prijaviti i sa svojim Facebook korisnickim
racunom, samo morate dozvoliti aplikaciji da pristupi vasem Facebook profilu.

()

Registrujte studenta

f FACEBOOK PRIJAVA

Il popunite formu ispod

Registracija

Email studenta

Korisnicko ime (6-25 characters)

Sifra/lozinka (6-25 chara

NASTAVITE

Slika 3. Forma za registraciju ucenika

cters) Ponovo unesite Sifru
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Nakon uspjesne regsitracije ili prijave, otvorit ¢e nam se nadzorna ploca sa grafikonom
napretka ucenika, stanjem racuna kao i spiskom svih kupljenih predmeta.

) Osnovnaba: B

e a x
& > O | A osnomabaspp/estudent | =7 &5 -
. A adinbegic123 Stanje Vageg raéuna: 83,00 KM
a.begic@osnovna.ba atus. ctive
- QRa:reu—Fmera::ua 2t A
Uredite - Napravie rodnehakrooun [ ook ]
Ll Napredak ucenika
Napredak u posljednjih 12 mjeseci (po predmetu)
200
150
125 y: ,.\-‘.
/ \
100 / ‘,‘I‘
2 p y: ‘-‘.\‘
ST OGNS IS DecHtS Mni0 FOOID Mrdvs A0 Me S AmIG WSO Ae0Ts Sepa0ts
B inrormatika
& Vasi predmeti
Slika 4. Nadzorna ploca prijavijenog ucenika
2.3. KUPOVINA/OBNOVA PREDMETA
U svakom trenutku mozemo kupiti predmet za odredeni razred, ili, ukoliko zelimo da
obnovimo kupovinu premeta, potrebno je da kliknemo na Dodajte predmete.
% Osnownaba: x4+ - =] .
< = 0O B  osnovnaba/app/#/comman/student//subscription e ‘ =12 0 -
2,00 KM / mjesec 3,00 KM / mjesec

s 02 . 2016, QISTERLD It 02 fob. 2016 QSTERLO

DODAITE DODAJTE
& e m

2,00 KM / mjesec 0,00 KM / mjesec v

s 02 ek, 2016, QISTERLD s 12 sep. 2016, pretpla 21 docotnks mpesec dana @ STELO
DODAITE

Matematika

5,00 KM / mjesec

s 14, apr. 2016 @ ISTEKLO
DODAITE

KUPITE SADA

Slika 5. Kupovina/obnova predmeta

141



Nakon uspjesne kupovine, dobit ¢ete obavijest i na svoj e-mail koji ste upisali prilikom
registracije.

3.4. ODABIR LEKCIJA PO PREDMETIMA

U primjeru je prikazan pregled lekcija za predmet Informatika za 9. razred osnovne
Skole. Lekcije su razvrstne po oblatima, tako da je preglednije pronaci odredenu lekciju.
Sto se ti¢e predmeta Infrmatika, na svakoj lekciji moZzemo vidjeti tekstualni dio sa
slikama, kao 1 video tutorijale na jeziku nasSeg govornog podrucja.

O osnovnaba: X 4 - a

& = O |8 enomabaepsmone

e \-f."(Ci]LJ Ll STATISTIKA

Microsoft PowerPoint 2016 - izrada prezentacija

3, 0dabir dizajna slajda i odabir boja

4 Prelazi (Transition)

6. Zaglavije i podnozie, broj slajda, printanje slajdova _
8. Umetanje slike i videa

9. Umetanje llustracija

Ukupnio poena na

Microsoft Word 2016 - obrada teksta
1. Potetak rada o]
2. Snimanje dokumenta i

3. Podesavanje stranice dokumenta (Page Setup — margine, velitina papira, orijentacija papira) o}

Slika 6. Spisak lekcija po oblastima za predmet Informatika

Na slici ispod mozete vdijeti kako izgleda jedan tutorijal za odabranu lekciju. U ovom
slu¢aju smo odabrali oblast Word 2016 — obrada teksta i lekciju Umetanje tabele i po-
desavanje tabela koriste¢i Table Tools. Sa lijeve strane mozemo vidjeti tekstualni dio sa
slikama, a sa desne strane mozemo pogledati i video koji je povezan za odabranu lekciju.
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3 Osnovnabs: x4
&« > O £ asnomabalin; v 1t ¥ Jblog ¥ = 2 O

savanje tabela koristeci Table Tools

Umetanije tabele i poc

Umetanje | podesavanje tabele Videos
Pored teksta, Word nam omoguéava rad s3 tabelama. Jedna tabela se sastoji od kolona | redova koji su
medusobno povezani éelijiama, U jednaj celiji moZe se nalaziti tekst, siika, ili neki drugi objekat Kreiranje tabele
Kelpna
Red—>| T
Calija
Umetanje tabele

Ako Felimo umetnuti tabelu su svoj Word dokurment, potrebno je uraditi sljecle¢e

1. Pestaviti kursor misa na miesto geje Zelimo umetnutl tobelu
3 Wiikruitira tabs Ineart |1 e Tahla kil i § et Bisunm tinkom mida nrakn buadestiés knlien nam s notrahns na

Slika 7. Izgled tutorijala za odabranu lekciju (tekst, slika i video)

3.5. PROVJERA ZNANJA

Kada Zelimo da provjerimo svoje znanje, obi¢no ¢emo dobiti pitanja iz najmanje tri
grupe pitanja. Na samom pocetku ¢emo imati neka osnvona pitanja vezana za odabranu
lekceiju, nakon toga ¢e ucenik dobiti sloZenija pitanja i zadnja grupa pitanja je jos$ slozen-
ija. Svaka grupa pitanja ima i svoju vrijednost bodova. Grupe pitanja mozemo vidjeti i
na samom vrhu, na horizontalnoj liniji koja je obojena u tri boje (plava, zuta, na-
randZasta).

O OsnomabaTining % | x

o
L a -

6. chuar teksta - Umetanie abele | ook tabel knrste Table Tocks

*0

Kada Zelimo umetnuti tabelu na svoj dokument, prvo je potrebno:

o 0 0 ©

PROVJERI 0DGOVOR

Slika 8. Pocetak vjezbanja — prvo pitanje
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Nakon zavrSetka vjezbe, dobit ¢ete svoje rezultate sa statistikom koliko ste vremena
proveli vjezbajuci, na koliko pitanja ste tacno odgovorili, na koliko pogresno, koliko put
ste koristili pomo¢, kao i broj osvojenih bodova. Kada zavrsite jednu vjezbu, mozete
preci na sljedecu lekciju ili jednostavno ponoviti prethodnu vjezbu.

© Csmomats x B

- a
& O 1A omoms x| =% & -

x

() J - Y T ————————

Ova vjekba je zavriena

130

Trening: 20. mar. 2016, 23.48:01

20 Pitarja 190 Ukupna poena ® 150 ® .
PR P11 P15 7 P18
e ™ e

19

Slika 9. Rezultati uradene vjezbe

4. IZRADA SADZAJA I PITANJA ZA LEKCIJE

Svaki nastavnik koji izraduje sadrzaj za platformu ima svoje korisnicke podatke i
pristupa putem web preglednika. Nastavnik priprema tekstualne materijale u nekom od
programa za obradu teksta, gdje ¢e nakon toga izvrSiti jednostavno kopiranje sadrzaja
na platformu. Slike sprema u .JPG, .PNG, ili .TIF formatu i svaku sliku moze i posebno
postaviti. Video materijale snima nekim od programa za snimanje ili izradu video ma-
terijala, koje ¢e takoder postaviti kroz platformu. Nakon uspje$no postavljene lekcije,
potrebno je uraditi i pitanja za vjezbanje sa hintovima. Lekcija i pitanja su dostupni
ucenicima kada nastavnik/osoba koja je radila lekciju to odluci.
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Tutorial for Formatiranje fonta i paragrafa (Font, stil, paragraf, poravnanje)
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Akp Zelimo selekirovatl ciell dokument kortstimo se opcijom Select koja se nalazi na Home tabu u grupi Editing i koristimo kombinaciju tipkd (Ctri+A) — Select All

AaB aseece

Close

Slika 10. Kreiranje nove lekcije u web editoru
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Pons seauetsa: Ot

Slika 11. Izgled editora za izradu pitanja za viezbu

Na slici je prikazan prozor gdje kreiramo pitanja za odabrane lekcije. Pored teksutlanog
dijela, pitanja mogu sadrzavati i slike, kao i video. Prilikom kreiranja pitanja, odaberemo
za koji predmet kreiramo pitanje, koji razred, koja oblast, koja lekcija, kao i koji broj
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bodova. Na osnovu broja bodova, sistem ¢e automatski praviti grupe pitanje (npr: 5, 10
i 15 bodova). Imamo pet tipova pitanja:

1. Single (upisati tanu rijec)

2. Multiple Choice — One (odabir jednog tacnog odgovora)

3.  Multiple Choice — Many (odabir vise ta¢nih odgovora)

4. Fill in the Blanks (popuniti prazna polja, padajuca lista ili

5. Click to Select (kliknuti na taénu rijeé/i, sliku/e, broj/eve)
Za svako pitanje je potrebno uraditi i najmanje 4 hint-a (savjeta ili pomo¢i) kako bi
ucenik uspjesno zavrSio vjezbu. Svaka pomo¢ znaci i oduzimanje odredenog broja
bodova, a sam hint vas moze vratiti i dati vam savjet da pogledate i neke povezane
lekcije u kojima mozete pronaci viSe sadrzaja za odredeno pitanje.

ZAKLJUCAK

OSNOVNA.BA je platforma koja svakim danom ima novi broj registrovanih korisnika,
novi broj lekcija, pitanja, registrovanih roditelja i nastavnika. Sam nacin kupovine je
olakSan, tako da mozete greb karticu pronaci gotovo u svakoj trafici kao i izvrSiti e-
lektrosnku dupunu putem sms-a, a isto tako, ukoliko ucenik osvoji odredene benefite,
moze dobiti i besplatno koristenje. Tim iz OSNOVNA.BA svakodnevno nagraduje uce-
nike osnovnih skola, a u¢enici u odredenim periodima imaju pravo i na besplatni pristup
svim lekcijama. Na internetu mozete pronac¢i neke web stranice na kojima mozete naci
odredene lekcije, ali jako teSko je pronaci bas ono §to je predvideno za ucenike osnovne
Skole po Nastavnom planu i programu. Pored sadrzaja, bitno je naglasiti da na platformi
mozete vjezbati neograniceni broj puta lekcije koje ste kupili ili lekcije koje koristite u
probnom periodu koje su besplatne. Ovo je siguran nacin ucenja, jer kada se ulogujete,
nema nikakvih eksternih linkova prema vanjskim stranicama, tako da ucenici nece do-
bijati nikakve reklame ili bilo $ta drugo $to bi oduzelo njihovo vrijeme i njihovu paznju.
U svakom trenutku, roditelji mogu provjeriti koliko je njihovo dijete provelo vremena
ucedi i ¢itajuéi odredenu lekceiju, kao i rezultate uredanih vjezbi, gdje i sami mogu stvo-
riti bolji pregled napretka u u¢enju svog djeteta. Svi materijali se mogu promijeniti,
izmijeniti ili dopuniti u realnom vremenu, tako da ucenici uvijek imaju sve ono sto je u
tom trenutku aktuelno. Sto se ti¢e predmeta Informatika, to je jako bitno, jer smo svje-
doci da informacione tehnologije svakim danom napreduju i da stalno imamo novije
verzije softvera, a uz pomo¢ platforme koja nam nudi online sadrzaj, ucenici ¢e uvijek
imati pristup svim izmjenama. Ovakav vid uCenja i pristup materijalima bi trebalo
napraviti i za u¢enike srednjih $kola.

REFERENCE
[1]  Web stranica OSNOVNA.BA (https://www.osnovna.ba/) (pristupano 10.09.2016. godine)
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POVECANJE PRODUKTIVNOSTI U ZAVODU “DR MIRO-
SLAV ZOTOVIC“ PRIMENOM ALATA OFFICE 365

Boris Talié¢
IKT Sluzba

Apstrakt: implementacija Office 365 u Zavodu ,, Dr Miroslav Zotovié¢ “, unijela je savremeni nacin
poslovanja. Povezivanje akademskog nacina licenciranja kod kompanije Microsoft, donjelo je
benefite u korisc¢enju najproduktivnijeg modela, i povoljne cijene pretplate na paket. Sam paket
Office 365 EDU for faculty donio nam je najnovije softverske verzije i grupu servisa koje kori-
stimo on premise. Korisnici su dostupni 365/24/7, na razlicitim uredajima i platformama.

Kljuéne rijeci: savremeno poslovanje, implementacija office 385,

UvOoD

Nakon implementacije Cloud alata Office 365 modernizacija poslovnih procesa u Za-
vodu krenula je uzlaznim tokom. Kod kompanije Microsoft Zavod je uspio dobiti aka-
demski status licenciranja, koji omogucava dosta nize cijene od standardnih, tako da je
ustanova dobila vrhunske alate po promotivnoj cijeni.

Home

Slika 1. Admin portal Office 365
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Trenutno je 25 korisnika koji su registrovani na office 365, u planu je da se ovaj broj
dvostruko povecéa. Problem je bio kako samom korisniku objasniti §ta je to aplikacija
Office 365, i §ta je to cloud, usporio je implementaciju aplikacije.

Nakon same prijave korisnika, uocili smo veliku promjenu, jer su korisnici prihvatili
novi nacin rada, prednosti koju on nosi. Prilikom korisni¢kog logovanja, interface je
prilagoden kao da radite u desktop varijanti office.

N
-
o]
]

Install Office 2016 on your PC =

Let's make a Ve ﬂé ﬂ! & 0

difference today.

i)
. g i
a

Slika 2. korisnicki interfejs

Korisnik ima ,, office na dlanu®, a i nudi mu se opcija da instalira licenciran office na
svom desktop, laptop ili tablet uredaju. Office 365 paket koji koristi Zavod je Office
365 Education E3 for Faculty. Uz koriS¢enje ovog paketa korisnik moze instalirati
Office na 5 PC + 5 tablet + 5 telefon uredaja. Sve ovo nam govori da viSe nije bitno da
li korisnik preferira neki odreden uredaj ili odreden operativni sistem, to vise nije bitno,
jer je aplikacija cloud orjentisana. Koriste¢i ovaj paket pretplate korisnicima je omogu-
¢eno da komuniciraju u HD tehnologiji, uz pomo¢ bivseg Lync ili sadasnjeg Skype for
business. Jedna od bitnih opcija je prostor za arhiviranje podataka od 1TB!!!

Koriste¢i mobilni telefon Microsoft 535 DS, uz operativni sistem Win 10 i nalog koji
sinhronizuje backup opcije, u realnom okruZenju uradena je migracija ili restore na drugi
Microsoft 640 DS telefon i time su dobijeni potpuno identi¢ni podaci i aplikacije koje
su koriStene na prethodnom uredaju. Ovo je primarna funkcija cloud orjentacije, sinhro-
nizacija podataka.

U samom paketu EDU for Faculty, imamo opciju kako softverskog okruzenja, tako i
servisnog okruzenja. Tu je Exchange Server, SharePoint Server, Skype for business,
Azure AD...

Sve su ovo servisi koji su implementirani u korisnikovom lokalnom okruZenju, ¢ime
postoji moguénost da se isti servise administriraju online bez potrebe da se vodi racuna
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o hardveru i njegovoj dotrajalosti ili verziji koja je starija, a potrebno je izvrSiti nado-
gradnju. Jednostavno, sve je na jednom mjestu, Office 365 centralizovani sistem.

Mogucnost koju nam daje Office 365 je povezivanje on line servisa sa on premise ser-
visima, ili servisima koji su lokalnog karaktera.

Exchange Management Console
File Action View Help
es 2 HE
Microsoft Exchange Organizational Health | Customer Feedback
b |23 Microsoft Exchange On-Premise
¥ 365 e
e Exchange 2010 Organizational Health
Total Hub Transport servers: 1
Total Unified Messaging servers: 0
Total Exchange 2010 servers that are unlicensed: 0
{ Recipients Summary
R e

Slika 3. lokalni mail server, i online servis

Sad se administracija samog servera, obavlja kao da je u lokalnom okruzenju, kao i sam
powershell koji nudi moguénost administracije nalogom koji ima permisije nad servi-
som

BEZBJEDONST

Najéesce pitanje koje su korisnici postavaljali je ,,Da li je sigurno biti sa podacima on
line?*. Nakon iskustva od 3 godine, mozemo da kazemo JESTE.

Kao administrator domena ms.zotovicbl.org, podesio sam opciju dvofaktorske autetifi-
kacije, da u slucaju neovlasc¢enog upada na administratorski nalog, potrebno je poslati
SMS poruku za autetifikacijski kod, da bi se logovali na sam sistem.
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IJ Office 365

For added security. we need to further verify your account

How do you want us to verify your account?

We've sent you a text message with a verification code.

“_l‘;t(—\r verification code

|

Slika 4. logovanje sa SMS opcijom

Dozvoljeno je u password policy korisnicima odrediti vrijeme isteka lozinke, aiu Azure
AD mozemo podesiti korisniku da sam odradi reset lozinke. Azure AD je aktivni direk-
torijum samog domena u cloud base orjentaciji. U podesavanju AD mozemo iskoristiti
opciju Rights Managment ili pravo pristupa. Rights Managment je softverska opcija
koja stiti dokumente organizacije, kriptovanjem dokumenata onemogucen je pristup ne-
ovlas¢enim osobama. Samo podeSavanje slanja dokumenta nam dozvoljava da odre-
dimo korisniku samo da vidi dokument ili da ga doraduje. Korisnik koji dobije zastic¢en
dokument ne¢e moc¢i otvoriti on line dokument, ve¢ je potrebno lokalno otvoriti doku-
ment sa instaliranom aplikacijom. Rights Managment je sigurnosna opcija za korisnike

domena Zavoda, sigurni smo da nema pristupa osobama van domena.

T
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| Bec...
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Potrebno je napomenuti da korisnici vise ne razmisljaju koje dokumente da sacuvaju na
dozvoljene medije ili file servere, jednostavno sve je dostupno, i sa svih uredaja, a i
platformi.

Karakteristike Office 365 u Zavodu ,,Dr Miroslav Zotovi¢*
Dostupnost servisa 365 / 24 /7

Bezbjednost

Privatnost

Administracija, instalacija

Uvijek dostupna nova verzija

Integracija aktivnog direktorijuma

Podrska

Prilikom implementacije DKIM ( eng. Domain Key Identified Mail) koji se moze pokre-
nuti u Office 365, a sluZi za autentifikaciju mail-a, i sam DKIM je dizajniran da detek-
tuje email spoofing ili laziranje domena posiljaoca. Zna¢i domen ms.zotovicbl.org je
autentifikovan DKIM metodom i svako lazno predstavljanje nema zastitu originala. U
samoj implementaciji bilo je problema sa hostingom, morali smo se obratiti podrsci, u
najkra¢em roku podrs$ka nam je dala tiket i usmjerila Sta su nase dalje radnje.

Slika 6. provjera DKIM

Na prikazanom primjeru vidimo kako se svaki e-mail bezbjedonosno provjerava kad se
Salje na domen pod nadlezno$¢u Office 365, i prolaz testa DKIM.

ZAKLJUCAK

Na sve primjedbe da je bezbjednost ugorzena u Office 365, nakon tri godine kori$éenja,
odgovorno tvrdim da u ovom period nije bio ni jedan propust.

Na kraju mozemo reci da je ovo alat buduénosti, kad konfiguriSem korisnika u office
365, dobija se nalog za mail, $to je prvenstveno korisnik i trazio, ali je i dobio alat pro-
duktivnosti kao i portal u koji moze da smjesti “malu kancelariju”.
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Abstract: U radu su predstavljene razlicite tehnike za formiranje klastera u bezicnim senzorskim
mrezama. Energetski resursi senzorskih cvorova su ograniceni, pa je osnovni zadatak, pri pro-
jektovanju mreze, minimizacija potrosnje energije i produzenje zivotnog vijeka mreze. Najveci dio
energije trosi se na komunikaciju senzorskih ¢vorova sa krajnjim korisnikom informacija, pa je i
ustede energije potrebno izvrsiti najprije u ovom segmentu. Hijerarhijska organizacija mreze,
podjelom u klastere, ima u tom smislu, citav niz prednosti u odnosu na ostale modele organizo-
vanja senzorskih cvorova u mrezu. Objasnjeni su principi po kojima se klastering izvodi, tehnike
koje se pri tome primjenjuju, prednosti i nedostaci razlicitih prilaza kao i buduci pravci razvoja.

Kljucéne rijeci: Bezicne senzorske mreze, CH, klasterizacija, senzori,

1. UVOD

Uslovi terena na kojima se implementiraju bezicne senzorske mreze (WSN-Wireless
Sensor Networks), obi¢no su takvi da pristup operatera do pojedinac¢nih senzora ¢ine
teskim ili ¢ak nemogucim, a daljinski nadzor, kao i upravljanje mrezom su veoma tesko
izvodljivi. Senzori su obi¢no slu¢ajno rasporedeni u oblasti od interesa, mada se tezi da
njihova raspodjela bude uniformna. Jednom postavljeni senzori, u ve¢em broju sluca-
jeva prepusteni su sami sebi do kraja zivotnog vijeka. Mreza se organizuje na ad-hoc
nacin. S obzirom na ograniCenost energetskih resursa (baterijsko napajanje), usteda e-
nergije je glavni zadatak pri projektovanju ovih mreza [1]. Najve¢i dio energije senzori
trose na komunikaciju sa okruzenjem, prilikom prenosa informacija prikupljenih sa te-
rena. Ta energija je daleko veca od one koja se utrosi na oCitavanje, kao primarni zadatak
senzora, i obradu prikupljenih podataka. Npr. energija koja se potrosi za prenos jednog
bita do prijemnika udaljenog 100 m jednaka je energiji koja se utrosi na izvrsenje 3000
instrukcija [2]. Zbog toga je i najvecée ustede potrebno ostvariti u ovom segmentu, sma-
njenjem broja veza koje se realizuju na velikim rastojanjima i smanjenjem koli¢ine sa-
obracaja. Tradicionalni na¢in komunikacije bezi¢nih ¢vorova ostvaruje se preko single-
hop veze (Slika 1). Svaki senzorski ¢vor komunicira direktno sa krajnjim odrediStem
(bazna stanica, sink), gdje dostavlja prikupljene podatke na dalju obradu. Bazna stanica
(BS) se redovno nalazi na fiksnoj lokaciji van zone senzorskog polja, a obicno je ova
udaljenost velika. Zbog toga je i potrosnja energije, pri direktnoj komunikaciji sa BS, u
svakom od senzora nedopustivo velika, Sto znaCajno smanjuje vrijeme Zivota cijele
mreze.
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Kako bi se to sprijecilo, a mreza ucinila skalabilnom i energetski efikasnom, koristi se
hijerarhijska organizacija bezi¢nih senzorskih mreza. U ovakvoj strukturi mreze, sen-
zorski ¢vorovi se grupisu u klastere. U vecini senzorskih mreza, senzorski ¢vorovi su
gusto rasporedeni a susjedni ¢vorovi se nalaze na medusobno malim udaljenostima.
Svaki klaster ima svog vodu (Cluster Head CH) koji pored osnovnog zadatka, prikup-
ljanja podataka sa terena, ima i specijalna zaduzenja kao $to su agregacija podataka koji
periodi¢no pristizu od drugih ¢vorova u klasteru, fuzija i prosledivanje prema visim hi-
jerarhijskim nivoima ili krajnjem odredistu tj. ovi ¢vorovi sluze kao gateway izmedu
obi¢nih senzorskih ¢vorova i BS. Dodatna zaduZzenja CH ¢vorova uzrokuju znacajno
vecu potros$nju energije u njima. Stoga se uloge CH ¢vorova moraju povremeno rotirati,
kako bi se ovo optere¢enje ravnomjerno rasporedilo na sve ¢vorove u mrezi. Pored toga,
kvar bilo kog CH ima fatalne posledice na funkcionisanje ¢itavog klastera, a svaki CH
predstavlja kriti¢nu tacku i usko grlo u mrezi.

/\ BS
() node Q

Slika 1. Arhitektura single-hop mreze

2. PRINCIPI KLASTERIZACIJE

Mehanizam klasterizacije se primjenjuje u hijerarhijskoj strukturi senzorskih mreza
kako bi se poboljsale njihove performanse. Primarna ideja je grupisanje senzorskih ¢vo-
rova oko CH koji je odgovoran za centralnu administraciju svog klastera i komunikaciju
sa drugim klasterima i/ili viSim hijerarhijskom nivoima. Izbor CH kao i procedure za
formiranje klastera su kriti¢ni koraci u optimizaciji hijerarhijskih bezi¢nih senzorskih
mreza. Postoji Citav niz razliCitih strategija klasterizacije koje zavise od prostorne ra-
spodjele senzora u polju i udaljenosti senzora od CH. U opstem slucaju mogu se podije-
liti u tri grupe [3]. Prva grupa obuhvata single-hop arhitekture klasterizacije (Slika 2),
druga multihop (Slika 3) a tre¢a multi-tier arhitekture (Slika 4).
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Slika 2. Arhitektura single-hop klasterizacije
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Slika 3. Arhitektura multihop klasterizacije
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Slika 4. Arhitektura multitier klasterizacije

Agregacijom podataka smanjuje se koli¢ina podataka koja se prenose ka BS jer se polazi
od stanovista da su podaci prikupljeni od susjednih ¢vorova u velikoj mjeri korelisani.
Komunikacija pojedinac¢nog klastera sa okruzenjem se svodi na najmanju mogucu
mjeru. U opstem slucaju, zbog lokalizacije rutiranja unutar klastera smanjuje se veli¢ina
tabela rutiranja u ¢vorovima, stabilizuje se topologija mreZe na nivou senzora pa se sma-
njuje i zaglavlje poruka koje se razmjenjuju izmedu senzora prilikom formiranja kla-
stera. Senzori komuniciraju samo sa svojim CH pa stoga na tu komunikaciju ne uti¢u
promjene koje se desavaju na nivou klastera. CH moZe vrsiti rasporedivanje aktivnosti
unutar pripadajucéeg klastera tako da pojedine senzorske ¢vorove prebacuje u sleep mod
za vrijeme kada njihova aktivnost nije potrebna kako bi se energija ustedila u $to vecoj
mjeri. To se postize primjenom visestrukog pristupa u vremenskom domenu TDMA.

Organizacija mreze u klastere svakako treba biti u skladu sa specifi¢nim uslovima pri-
mjene. Pozeljno je da su mreze aplikativno robustne, tako da se mogu prilagoditi i pro-
mjenama zahtjeva u vezi sa krajnjom primjenom senzora. Dodatna korist od klasteriza-
cije mreze odrazava se u mogucnosti viSestruke upotrebe spektra zbog prostorne podjele
mreze.

Podjela WSN se moze izvrsiti i u odnosu na tip senzora koji su povezani u mrezu. U
tom smislu razlikujemo homogene, heterogene i hibridne senzorske mreze. Homogene
mreze se sastoje od senzora istih karakteristika u pogledu raspolozive energije i kapaci-
teta za skladistenje podataka. Senzori se po nekom pravilu mijenjaju u ulozi CH tako da
se potrosnja energije Sto bolje rasporedi na sve ¢vorove. Heterogene senzorske mreze se
sastoje od baznih stanica (statickih ili mobilnih), senzorskih ¢vorova i naprednih sen-
zorskih ¢vorova sa proSirenim osobinama i moguénostima u pogledu obrade podataka i
komunikacije sa okolinom ili sa napajanjem veceg kapaciteta. U hibridnim senzorskim
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mrezama, nekoliko baznih stanica djeluju kooperativno radi brzeg prikupljanja podataka
u realnom vremenu a klasterizacija se izvodi uz centralizovano upravljanje. Klasteriza-
cijom mogu biti obuhvaceni i staticki ali i mobilni senzorski ¢vorovi. Mobilne bazne
stanice u medusobnoj komunikaciji koriste MANET algoritme rutiranja poznate iz ad-
hoc mreza [4] dok se u komunikaciji sa senzorskim ¢vorovima koriste odgovarajuci
WSN algoritmi. U ovom radu ne¢emo ulaziti u detalje specifi¢nosti koje su posledica
mobilnosti ¢vorova ili BS.

Algoritme za klasterizaciju mozemo podijeliti i na probabilisticke i deterministicke, za-
visno od kriterijuma koji se koriste za izbor CH i formiranje klastera. U probabilistickim
algoritmima, svakom od senzorskih ¢vorova unaprijed se dodjeljuje odgovarajuéa vje-
rovatnoc¢a da ¢e bas on inicijalno biti jedan od CH. Moguce su i varijante gdje se koriste
neke druge metode sluc¢ajnog izbora CH i ¢lanova pripadajucih klastera. Nakon inicijal-
nog formiranja klastera u daljim iteracijama se za izbor CH, pored vjerovatnoca, mogu
koristiti i drugi kriterijumi kao npr. preostala energija u ¢vorovima, a za formiranje kla-
stera npr. troSkovi komunikacionih ruta ili medusobna udaljenost ¢vorova, sve u cilju
ravnomjernije raspodjele potrosnje energije i produzenja zivotnog vijeka cijele mreze.
U deterministickim algoritmima koriste se kriterijumi koji zavise prvenstveno od bli-
skosti ¢vorova i od informacija dobijenih od susjednih ¢vorova. U ovim algoritmima
obicno je potrebna intenzivnija razmjena poruka izmedu ¢vorova, prilikom izbora CH i
formiranja klastera, medutim ovo su algoritmi koji su pouzdaniji i formiraju dobro izba-
lansirane i robustne klastere.

Poslednjih godina, originalne doprinose principima klasterizacije WSN daju brojni
prijedlozi koji su inspirisani ponasanjem drustvenih zajednica u bioloskom svijetu .
Ovdje ne¢emo navoditi tehnike koje su proizasle iz tog prilaza, jer se baziraju na sasvim
drugim principima i jo§ nemaju jasno zaokruzene i definisane strukture. Napomenu-
¢emo samo da su rezultati simulacija do kojih su brojni autori dosli veoma ohrabrujuéi
te da pruzaju dosta mogucnosti za dalja istrazivanja [5].

3. TEHNIKE ZA KLASTERIZACIJU U WSN

CH su odgovorni za koordinaciju rada pripadajucih senzorskih ¢vorova kao i za agrega-
ciju podataka koje dobija od tih ¢vorova (kordinacija unutar klastera). Pored toga, CH
imaju zadatak da komuniciraju sa drugim CH ili sa viS§im hijerarhijskim nivoima (ko-
munikacija van klastera). Prije svega, svaki CH vrsi i svoju primarnu ulogu senzora koji
prikuplja odgovarajuée podatke sa terena.

Ove dodatne uloge koje CH ima uzrokuju znatno brzu potrosnju energije u njima. Na
Slici 5. je prikazana blok Sema jedne veze izmedu senzorskih ¢vorova kojom se vrsi
prenos k-bitnog paketa. Sa slike je vidljivo da je potro$nja najveca u dijelu koji je zadu-
zen za komunikaciju te da utroSena energija zavisi od kvadrata rastojanja izmedu ¢vo-
rova. Zbog toga je potrebno periodi¢no rotirati uloge CH posto su veze koje se preko
njih ostvaruju najduze.
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Slika 5. Blok sema komunikacione veze dva senzora sa potrosnjom energije po blokovima

Algoritmi za klasterizaciju se obi¢no izvrSavaju u dvije faze [3]. Prva podrazumijeva
setup a druga odrzavanje mreze. U setup fazi, najprije se odreduje koji ¢e od senzora u
mrezi imati ulogu CH. Nakon toga se preostali senzori, koje u ovom smislu nazivamo
obi¢ni ¢vorovi, dodjeljuju nekom od izabranih CH i na taj nacin formiraju klastere. Pri
tome se koriste razliciti kriterijumi koji odreduju pripadnost. U fazi odrzavanja klaste-
rizacije, inicijalna konfiguracija klastera se moze mijenjati zbog pomjeranja ¢vorova,
dodavanja novih ili odumiranja postojecih, kao i zbog promjena topologije. Predlozeni
su mnogi heuristi¢ki algoritmi za izbor CH i formiranje klastera koji daju doprinos pre-
vazilazenju ogranicenih performansi konvencionalnih metoda organizacije bezi¢nih
senzorskih mreza.

Najpopularniji algoritam za formiranje klastera je LEACH [6]. On spade u kategoriju
hijerarhijskih, probabilistickih, distribuiranih one-hop algoritama. Algoritam se izvr-
Sava u potpunosti distribuirano, pa svaki ¢vor autonomno odlucuje o svom statusu bez
bilo kakvog centralizovanog upravljanja. Pripadnost ¢vorova odredenom klasteru
zasniva se na jacini primljenog signala. Lokalni CH obavlja svu komunikaciju sa na-
dleznom BS, pa s obzirom na duzinu ove veze i koli¢inu podataka koja se prenosi, trosi
daleko vise energije nego ostali ¢vorovi u klasteru. Zbog toga se uloga CH rotira medu
¢vorovima u klasteru. Na taj nacin se postize ravnoteza potro$nje energije u svakom
klasteru a Zivotni vijek ¢itave mreZe se produzava. Sam algoritam je koliko jednostavan
toliko 1 neobi¢an. Najprije se bira P, Zeljeni procenat ¢vorova u senzorskom polju koji
¢e imati ulogu CH. LEACH dalje nastavlja svoj rad kroz odgovarajuéi broj rundi. Svaka
runda se dijeli u dvije faze: setup i steady. U toku setup faze svaki ¢vor potpuno auto-
nomno odlucuje da li ¢e u toj rundi biti CH ili ne. To se postize kroz izbor slucajnog
broja izmedu 0 i 1. Ako je ova slucajno izabrana vrijednost manja od vrijednosti praga
T(n) za ¢vor n, tada ¢e ¢vor n postati CH u r-toj rundi. Ovaj prag se ra¢una pomocu
izraza :
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P

if neG
T(n)= 1—P><(rm0d;) 1)

0 otherwise

Gdje je G skup senzora koji nisu bili CH u poslednjih 1/P rundi a r je broj tekuée runde.
Imajuéi to u vidu, u inicijalnoj rundi svaki ¢vor ima jednaku vjerovatno¢u P da postane
CH. Parametar T(n) se u svakoj slede¢oj rundi povecava jer je sve manje preostalih
kandidata za ulogu CH. Nakon izbora, svaki CH obznanjuje svoj status svim ostalim
¢vorovima. Ostali ¢vorovi biraju klaster kome ¢e pripadati na osnovu jacine primljenih
signala od svih novih kandidata za CH. Potom, svaki od ¢vorova informise izabrani CH
da ¢e biti ¢lan njegovog klastera pa se tako svi klasteri konacno formiraju (Slika 6).
Tokom steady faze, senzorski ¢vorovi vrse svoj primarni zadatak, tj. o€itavaju odgova-
rajuci fizicki fenomen. Prikupljeni podaci se Salju ka CH. CH vrse agregaciju podataka
primljenih od pripadajucih ¢vorova i potom ih Salju ka BS. Nakon odredenog vremena,
koje mreza provodi u steady fazi, prelazi se u novu sefup fazu. Prednosti LEACH algo-
ritma su u tome $to je to u potpunosti distribuiran prilaz gdje nema nikakvog centralnog
upravljanja. Smanjuje se broj energetski zahtjevnih veza posto samo CH imaju komu-
nikaciju sa BS. U svakom trenutku veéina senzora se nalazi u sleep modu. Smanjuje se
koli¢ina podataka koju treba prenijeti do BS kroz postupak agregacije u CH. Rotacija
CH uloge ravnomerno rasporeduje potro$nju energije po svim ¢vorovima. LEACH je sa
druge strane ostavio ¢itav niz nerijeSenih pitanja. Problemi nastaju ukoliko senzori ne-
maju istu inicijalnu energiju $to je u praksi Cest slucaj. Tada senzor sa manje energije
ima istu $ansu da postane CH kao i onaj sa viSe energije. To omoguéava senzorima sa
sasvim malom preostalom energijom da dobiju ulogu CH i da brzo potrose preostalu
energiju i iskljuce se dok su u tom statusu. To dovodi do gubitka svih prikupljenih po-
dataka od strane senzora u pripadaju¢em klasteru za tu rundu. CH mogu takode biti i
senzori koji su veoma daleko od BS pa troSe izuzetno veliku energiju za komunikaciju.
Jasno je da slucajan izbor CH u svakoj rundi ne vodi do minimalne potroSnje energije
tokom steady faze. U nekim rundama ulogu CH imace ¢vorovi koji se nalaze na grani-
cama svojih klastera ili su najdalji od BS prema kojoj trebaju usmjeriti svoj prenos.
MozZe se desiti i da su svi izabrani CH skoncentrisani u jednom dijelu mreze pa da neki
od ¢vorova nemaju niti jedan CH u domenu. Za CH se mogu izabrati i senzori sa veoma
malom preostalom energijom ili su toliko daleko da uopste ne mogu uspostaviti vezu
direktno sa BS. U isto vrijeme mogu postojati veoma veliki i veoma mali klasteri u
mrezi. Sve su to razlozi zasto su brojni autori pokusali da svojim idejama unaprijede
LEACH. Neki od modifikovanih algoritama ne vrSe probabilisticki izbor CH ve¢ se on
odreduje deterministicki na osnovu preostale energije u ¢vorovima.

Jedan od prilaza predlaze smanjenje praga T(n) u skladu sa smanjivanjem preostale e-
nergije u ¢vorovima [7]. Na taj nacin produzava se zivotni vijek mreze ali se moze desiti
da zbog veoma niskog praga nakon velikog broja rundi, neki od CH nece imati dovoljno
energije za prenos do BS. U LEACH-B (Balanced) [8] broj klastera po rundi nije kon-
stantan. Pripadnost ¢vora nekom klasteru se ne racuna na osnovu putanje sa minimal-
nom energijom od ¢vora do potencijalnog CH kao u originalnom LEACH, ve¢ na
osnovu minimalne energije koja se trosi na cijeloj putanji od ¢vora do BS pri prolasku
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kroz potencijalne CH. Ovaj pristup ima bolje osobine od LEACH na manjim udaljeno-
stima BS od ¢vora.

A BS
O node

A

Slika 6. Hijerarhijska klasterizacija upotrebom LEACH algoritma

LEACH-C [9] koristi centralizovani algoritam prilikom formiranja klastera ¢ime se
postize bolja raspodjela ¢vorova i ujednacena veli¢ina klastera. Tokom set-up faze svaki
senzor komunicira direktno sa BS kojoj Salje podatke o svojoj trenutnoj poziciji i raspo-
lozivoj energiji. BS na taj nacin formira jasnu sliku o ¢itavoj mreZzi pa racuna prosjecnu
energiju u mrezi. Senzori ¢ija je energija ispod ovog prosjeka ne mogu biti CH u nared-
noj rundi. U steady fazi se koristi isti algoritam kao u LEACH. LEACH-C u svemu
prevazilazi osobine originalnog LEACH ali ga nije uvijek jednostavno implementirati u
praksi zbog potrebe za centralnim upravljanjem sistemom. LEACH-E (Enhanced) [10]
koristi algoritam za selekciju CH koji ima globalnu informaciju o svim ¢vorovima u
mrezi. Glavni faktor koji uti¢e na performanse mreze je broj CH. Ako je broj CH rela-
tivno mali, tada svaki CH pokriva veliku oblast, pa ¢vorovi koji se nalaze na velikoj
udaljenosti trose veliku energiju za komunikaciju sa CH. Ako je broj CH relativno ve-
liki, imamo veci broj ¢vorova koji trose veliku energiju za komunikaciju sa BS. Ovo su
protivrjecni zahtevi i oba uti€u na vrijeme zivota mreze. Komunikacija izmedu CHs i
BS zahteva veéu potros$nju energije od komunikacije CH sa ostalim ¢vorovima. Stoga
se LEACH-E u prvoj rundi pri izboru CH ponasa kao LEACH. Nakon toga je preostala
energija svih ¢vorova razlicita, pa se u svakom klasteru nakon svake runde bira ¢vor sa
najve¢om preostalom energijom koji postaje CH a ostali ¢vorovi su ¢lanovi klastera. U
LEACH-F (Fixed number of cluster), klasteri se formiraju na samom pocetku i kao takvi
postoje do kraja zivota mreze. Na taj nacin izbjegava se formiranje klastera na pocetku
svake runde. Pri formiranju klastera koristi se centralizovani pristup na isti nacin kako
se to radi u LEACH-C. Uloga CH se u narednim rundama rotira unutar ¢vorova fiksnih
klastera. Prvi ¢vor iz liste postaje CH u prvoj rundi, drugi u drugoj itd. Prednost ovog
prilaza je taj §to ovde ne postoji setup overhead na pocetku svake runde. Nedostatak u
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ovom protokolu je taj Sto nema moguénosti za pridruzivanje novih ¢vorova klasterima
a iskljucena je i mobilnost ¢vorova. Pored toga, fiksna priroda klastera stvara situacije
gde su ¢vorovi Cesto blizi CH drugih klastera nego sopstvenim CH. U protokolu I-LE-
ACH (Improved) cijelo senzorsko polje se deli u jednake subregione [11]. U svakom od
njih se biraju CH na isti nacin kako se to radi u LEACH. Na taj na¢in dobija se veliki
broj manjih subklastera. Tezi se uniformnoj distribuciji CHs na bazi x-koordinata ¢vora.
Tako se izbjegavaju situacije gdje su svi CH skoncentrisani u jednom dijelu mreze. Na
taj nacin se smanjuju duzine veza od obi¢nih ¢vorova do CH, data frame je kraci ali se
povecava broj frejmova koji stize do BS. Umjesto vjerovatnoce kao kriterijum za izbor
CH koristi se preostala energija. U T-LEACH (Treshold based) [12] se minimizira broj
izbora CH, koriS¢enjem praga za preostalu energiju. Dok god neki CH ima preostalu
energiju vecu od zadatog praga, on zadrzava svoju ulogu iz runde u rundu. Pragovi se
zadaju za svaki ¢vor u mrezi posebno, pa su stoga razli€iti, posto svaki CH ima razlicit
broj ¢vorova. Nakon §to preostala energija CH postane manja od praga, bira se novi CH.
Smanjenjem broja izbora CH, zbog smanjenja utroska energije koji prate ove izbore,
produzava se vrijeme zivota mreze. Jo$ jedan interesantan protocol poznat je pod nazi-
vom TB-LEACH (Time based) [13]. U osnovnom LEACH broj CH se moze razlikovati
od runde do runde, zbog slucajnog izbora broja koji poredimo sa pragom. U ovom pro-
tokolu u svakoj rundi se bira konstantan broj CH, ta¢no 4%. Oni se biraju na osnovu
slucajno zadatih tajmera. Na pocetku svake runde svi ¢vorovi generisu slucajne tajmere.
Na vrednost tajmera ne utice preostala energija ¢vora. Kada tajmer istekne, ¢vor prove-
rava broj primljenih CH advertisement poruka. Ako je ovaj broj manji od Cetiri on se
proglaSava za CH. Ostatak procesa nakon izbora CH je isti kao LEACH. TL-LEACH
(Two-level) [14] koristi PEGASIS algoritam [15] za poboljSanje LEACH i sastoji se iz
tri faze. Prva faza selekcija CH se sastoji iz dvije sekundarne faze: Selekcija CH na
prvom i na drugom nivou. CH na prvom nivou se bira kori§¢enjem modifikovanog
izraza za vrednost praga:

1 .
T(n) = (r+1)rn0d(;)><P if neG

0 otherwise

Klasteri se formiraju na isti nacin kao §to se to radi u LEACH. Bira se NxP CHs prvog
nivoa. Nakon toga prelazi se u selekciju CH na drugom nivou. Bira se N’xP CHs drugog
nivoa od prethodno izabranih CH prvog nivoa (Slika 7). Samo CH drugog nivoa mogu
komunicirati sa BS. Oni primaju podatke od CH prvog nivoa i zajedno sa sopstvenim
podacima ih prosleduju ka BS. Fuzija podataka se vrsi i na sekundarnom i na primarnom
nivou. TL omogucava da se znacajno smanjuje broj ¢vorova koji ostvaruju komunika-
ciju na velikim udaljenostima pa se tako vr$i znacajna usteda energije.
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Slika 7. TL-LEACH arhitektura mreze

SEP (Stable Election Protocol) [16] uzima u obzir heterogenost mreze. Vjerovatnoca
izbora ¢vora za CH zavisi od njegove preostale energije. Cvorovi su heterogeni i dije-
limo ih na obi¢ne (rormal) i napredne (advanced). Razlike u energiji mogu biti inici-
jalno postavljene ili mogu biti posledica rada senzora u prethodnim rundama. Cvorovi
obije vrste su sluc¢ajno rasporedeni u celom polju. Napredni ¢vorovi se ¢e$ce biraju za
CH. Na taj nacin se izbjegava situacija u kojoj ¢e svi obi¢ni ¢vorovi prestati sa radom a
ostace samo napredni bez obzira na prostornu raspodelu.

Potpuno drugaciji prilaz klasterizaciji predlaze HEED algoritam (hybrid, energy-effici-
ent, and distributed) [17]. On spada u grupu hijerarhijskih, probabilistickih algoritama
ali hibridnih, posto se osim probabilistickih koriste i deterministi¢ki parametri. Algori-
tam se izvrSava periodi¢no na bazi hibrida dva parametra za klasterizaciju. Primarni
parameter je preostala energija u svakom od senzorskih ¢vorova a sekundarni su tro-
Skovi intraklaster komunikacije u funkciji blizine susjednih ¢vorova ili gustine ¢vorova
u klasteru. Primarni parametar se koristi za probabilisticki izbor inicijalnog skupa CH a
sekundarni za formiranje klastera. Proces klasterizacije za svaki senzor zahtijeva neko-
liko rundi. Svaka runda traje onoliko koliko je potrebno da se izvrsi prijem poruka od
svih susjednih ¢vorova unutar klastera. Inicijalni procenat CH u mrezi Cprob je unaprijed
definisan kao §to je to slu¢aj u LEACH algoritmu. Ovaj procenat se koristi samo da bi
ogranicio inicijalna obavjestenja koje CH S$alju i nema direktnog uticaja na konac¢nu
strukturu klastera. U HEED algoritmu, za svaki senzorski ¢vor se izraCunava vjerovat-
noéa CHprob da ¢e biti CH na osnovu izraza:
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E‘evi ua
Cprab ' E—dl (3)

max

CH

prob =

Gdje je Eresidual procjena trenutne preostale energije u senzorskom ¢voru a Emax je mak-
simalna energija (koja odgovara punoj bateriji), koja je obi¢no ista za sve homogene
senzorske ¢vorove. Jasno je da algoritam nije probabilisti¢ki u potpunosti, posto samo
senzori sa velikom preostalom energijom imaju Sansu da postanu CH. Vrijednost CHprob
mora biti veca od minimalnog praga pmin koji se bira tako da bude inverzno proporcio-
nalan Emax. CH moze biti probni CH ako je CHprob<1 ili konac¢an CH ako je CHprob=1.
Tokom svake runde, svaki ¢vor koji nije ocitan od nekog CH, bira sam sebe za CH sa
vjerovatno¢om CHprob. Novoizabrani CHs se dodaju skupu trenutnih CH. Ako je ¢vor
izabran da bude CH on vrsi broadcast poruke o promjeni svog statusa u probni ili ko-
naéni CH. Cvorovi osluskuju sve CH sa liste i biraju CH sa najniZzim tro§kovima komu-
nikacije. Svaki ¢vor potom duplira svoj CHprob i prelazi na slijedecu iteraciju u ovoj
fazi. Faza se zavrSava kada svi CHprob dostignu vrijednost 1. Ako se neki ¢vor ne izabere
za CH ili se ne pridruzi nekom od klastera, on se proglasava kona¢nim CH. Probni CH
moze postati regularan &vor u kasnijim iteracijama. Cvor moZe biti izabran kao CH u
uzastopnim intervalima klasteringa ako ima vecu preostalu energiju sa manjim trosko-
vima. WSN je stacionarna mreza gdje ¢vorovi ne odumiru iznenada, pa se skupovi
susjednih ¢vorova ne mijenjaju ¢esto, zbog toga nije neophodno vrsiti ¢esto utvrdivanje
liste susjednih ¢vorova. HEED Kklasterizacija produzava Zivotni vijek mreze u odnosu
na LEACH [3] posto LEACH vrsi slu¢ajan izbor CH §to se odrazava i na slucajne veli-
¢ine svakog od klastera a to moZe uzrokovati brze odumiranje. Mala je vjerovatnoca da
¢e se za CH birati dva ¢vora koja se nalaze u susjedstvu. CHs koji su izabrani kao ko-
nacni u HEED su uniformno distribuirani u mrezi pa su troskovi komunikacije minimi-
zirani.

HCC algoritam koristi multitier arhitekturu za klasterizaciju [18], [19]. Ovdje bilo koji
¢vor u mrezi moze inicirati proces formiranja klastera. Ako vise ¢vorova istovremeno
inicira proces formiranja klastera, koriste se unaprijed definisane procedure koje ¢e osi-
gurati da se opsluzuje samo jedan zahtjev. To moZze biti npr. zahtjev koji je doSao od
¢vora sa najmanjim ID. Algoritam je baziran na teoriji grafova i sastoji se iz dvije faze.
Prva je uspostavljanje stabla a druga formiranje klastera. Svaki ¢vor u $alje signal koji
nosi informaciju o najkracoj hop-distanci od njega do inicirajuceg ¢vora r. Ako bilo koji
¢vor v koji je susjedni ¢voru u nade da je ruta koja vodi od njega do r kraca preko ¢vora
u, on ¢e izabrati ¢vor u za nad¢vor. Veli¢ina niZih nivoa stabla za svaki ¢vor se dinamicki
mijenja kako se mijenja veli¢ina pripadajuéih podnivoa svakog od njegovih pod¢vorova.
Na slici 8. je jednostavan primjer [3] gdje je ¢vor 5 originalno za 3 hop-a daleko od
iniciraju¢eg ¢vora 1. On potom prima signal od ¢vora 4 koji je 1 hop udaljen od ¢vora
1, zbog ¢ega mijenja nadcvor, pa umjesto ¢vora 3 tu ulogu dobija ¢vor 4. Udaljenost
¢vora 5 od inicirajuéeg ¢vora 1 na taj nacin se smanjuje na 2 hop-a.
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5 5

Slika 8. Promjena topologije stabla u HCC algoritmu

Faza formiranja klastera po¢inje kada veli¢ina bilo kog podnivoa stabla iz ¢vora premasi
granicu k. Taj ¢vor potom inicira formiranje klastera od njegovih podnivoa. Za ¢itav
podnivo se formira jedan klaster ako je njegova veli¢ina <2k a inace se formira vise
klastera. Ovaj algoritam je pogodan i za okruZenje sa mobilnim ¢vorovima.

EEHC algoritam [20] spada u grupu hijerarhijskih, probabilistickih, distribuiranih, k-
hop algoritama. Ideja ovog algoritma je prevazilaZzenje nedostataka koje LEACH ima
zbog svoje single-hop arhitekture. IzvrSava se dvostepeno kroz jednonivovsku i viseni-
vovsku klasterizaciju. U jednonivovskoj klasterizaciji, svaki ¢vor postaje CH sa una-
prijed definisanom vjerovatno¢om P a potom obznanjuje svoj status tzv. dobrovoljnog
CH susjednim ¢vorovima koji su udaljeni k hop-ova od njega. Svaki ¢vor koji dobije to
obavjestenje postaje ¢lan najblizeg klastera ako i sam nije CH. Ako neki ¢vor ne dobije
obavjestenje u nekom vremenskom intervalu t, zakljucuje da se nijedan dobrovoljni CH
ne nalazi na udaljenosti k hop-ova pa sam dobija ulogu forsiranog CH. Drugostepena
klasterizacija se odvija na isti nacin. Inicijalni proces klasterizacije se rekurzivno po-
navlja pa se tako formiraju visi nivoi u hijerarhiji klastera (Slika 9). Uzmimo da postoji
h nivoa u hijerarhiji gdje je nivo-1 najnizi a nivo-h najvisi. Informacije koje su prikup-
ljene sa terena u svim senzorskim ¢vorovima $alju se najprije ka CH prvog nivoa. Nakon
$to izvrSe agregaciju primljenih podataka, CH prvog nivoa ih prosleduju ka CH drugog
nivoa itd. Kona¢no CHs h-tog nivoa $alju podatke ka BS.
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Slika 9. Troslojna hijerarhija EEHC protokola

DWEHC [22] uvodi pojam prec¢nika klastera. DefiniSe ga kao najvecu udaljenost nekog
¢vora od svog CH. Algoritam je distribuiran i izvrSava se u sedam iteracija. [lustrovan
je na Slici 10. Klasteri su organizovani hijerarhijski, sa jednim CH te pod¢vorovima
prvog nivoa, drugog nivoa itd. Broj nivoa zavisi od precnika klastera i putanje sa mini-
malnom energijom od svakog ¢vora do njegovog CH. Svaki ¢vor odgovara samo na
zahtjeve svog nad¢vora i na taj nacin se podaci dostavljaju ka CH. Tokom inicijalizacije,
svaki ¢vor vrsi broadcast svojih (x,y) koordinata kako bi identifikovao sve svoje
susjedne ¢vorove.
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10

Slika 10. Primjer klastera u DWEHC protokolu

Nakon lociranja susjeda, svaki ¢vor izracunava sopstvenu tezinu (weight) uz pomoc
izraza:

w,

5 R-d)) E)

4
6R Einitial(s) ( )

weight =
u:N“(S)

Gdje je R precnik klastera koji je fiksan za ¢itavu mrezu, d je udaljenost od ¢vora s do
njegovog susjednog ¢vora u, N(s) je skup susjednih ¢vorova ¢vora s. Eresidual(s) je pre-
ostala energija ¢vora s a Einitial(s) je inicijalna energija ¢vora s, koja je jednaka za sve
&vorove. Cvor koji ima najveéu tezinu medu svojim susjedima postaje privremeni CH.
On moze postati stvarni CH samo ako ga odgovarajuéi procenat njegovih susjeda iza-
bere za CH. Ovaj procenat iznosi 100% u prvoj iteraciji (i=0) a u narednih Sest iteracija
(1<6) smanjuje se po pravilu (6-1)/6. Susjedni ¢vorovi postaju podcvorovi prvog nivoa
posto imaju direktnu vezu sa svojim CH. Svaki ¢vor odlucuje o svom ¢lanstvu na nacin
da dosegne CH sa minimalnom potro$njom energije. Na osnovu poznavanja udaljenosti
do susjednih ¢évorova svaki ¢vor odlucuje da li ¢e ostati ¢lan prvog nivoa ili ¢e postati
¢lan drugog nivoa. Moguce je da se neki ¢vor pridruzi i drugom CH. Proces se nastavlja
dok se svi ¢vorovi ne postave po topologiji koja omoguéava maksimalnu ustedu ener-
gije. Proces generisanja klastera se vrsi u najviSe sedam iteracija jer svaki od ¢vorova
ima najvise Sest susjeda [22]. Na slici su pored ¢vora koji je CH prikazani pod¢vorovi
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prvog nivoa nl, n2 i n3, pod¢évorovi drugog nivoa n4, ns, n6, n7 i n8 te pod¢vorovi treéeg
nivoa n9 i n10. Nadévor i njegovi pod¢vorovi su susjedi. Algoritam je distribuiran u
¢itavoj mrezi pa je svaki ¢vor ili CH ili je podévor svog nad¢vora.

4. ZAKLJUCAK

U ovom radu smo predocili znacaj klasterizacije u organizaciji bezi¢nih senzorskih
mreza. Predstavili smo osnovne principe po kojima se klasterizacija izvodi te razlicite
prilaze problemu klasterizacije a potom smo sistematizovali algoritme za klasterizaciju
na osnovu nekoliko moguc¢ih kriterijuma. Opisali smo najznacajnije protokole iz razli-
¢itih grupa, koji su do sada predloZeni u literaturi. Nismo ulazili u rezultate simulacija
kojima su autori dokazivali prednost svojih algoritama ve¢ smo samo prikazali ideje i
ciljeve kojima su se vodili prilikom njihovog nastajanja. Na osnovu sagledavanja cjelo-
kupne slike mogu se dati neki jasni zakljucci. Grupisanje ¢vorova u klastere i hijerarhij-
ska struktura senzorske mreze predstavljaju svakako najefikasniji prilaz za podrsku ska-
labilnosti u WSN [23]. Arhitektura mreZe je takva da se fleksibilno prilagodava pove-
¢anju broja ¢vorova u mrezi. Osnovni problem kod bezi¢nih senzorskih mreza je ogra-
ni¢en kapacitet baterijskog napajanja. Stoga su napori istraZiva¢a usmjereni u pravcu
iznalazenja nac¢ina za efikasnije iskoriStenje energije kao kriti¢nog resursa tj. produzenje
zivotnog vijeka mreze. Drugi vazan kriterijum koji utice na kvalitet algoritma je vrijeme
potrebno za konvergenciju prilikom formiranja klastera. Oba ova kriterijuma izbacila su
na sam vrh popularnosti probabilisticke distribuirane protokole. U ovim protokolima
¢vorovi brzo i samostalno donose odluke o svom statusu na osnovu odgovarajuc¢ih una-
prijed poznatih vjerovatnoca i eventualno dodatnih podataka (npr. preostaloj energiji u
¢voru). Rotacija uloge CH ima sustinski uticaj na ravnomjernu potrosnju energije u ¢i-
tavoj mrezi. Nedostatak ovih protokola je losija distribucija CH u mrezi. Deterministicki
algoritmi kao primarne kriterijume za izbor CH koriste mjerljive parametre kao §to je
npr. medusobna udaljenost ¢vorova. Protokoli koji su bazirani na ovim osnovama imaju
bolje izlazne rezultate u smislu bolje izbalansiranih klastera ali im je vrijeme konver-
gencije Cesto neprihvatljivo dugacko. Imajuci u vidu da senzorske mreze zauzimaju sve
veée povrsine i da je broj senzora u mrezi sve veci, multinivovska i multi-hop klasteri-
zacije su sve interesantnije.

Podrugje za dalja istrazivanja u oblasti klasterizacije beZi¢nih senzorskih mreza je ve-
oma §iroko. Neka od pitanja su: kako pronaéi optimalan broj klastera kako bi se usteda
energije maksimizirala, kako procijeniti optimalan broj rotacija CH u cilju bolje distri-
bucije energije, kako $to vise smanjiti overhead, kako sve to primijeniti na mobilne ¢vo-
rove i mobilne CH itd. Sveprisutnost bezi¢nih senzorskih mreza, njihova sve veca po-
pularnost i nesumnjivo vrtoglav rast broja senzorskih mreza koji se moze ocekivati u
skorijoj budu¢nosti, namecu potrebu za daljim istrazivanjima koja ¢e rijesiti sva nave-
dena otvorena pitanja.
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Abstract: In this paper will be presented a system for home/office automation ,,6thSense*.
Emphasis is placed on monitoring home and small and medium enterprise (SME) offices and
production facilities. The presented system combines advantages of wireless sensor networks
(WSN) and Internet of Things (IoT) systems and adopts it to the home and SME environments.
This system was implemented for student competition of European universities ,, Texas Instru-
ments Innovation Challenge (TIIC) 2016 .

Key words: monitoring, wireless sensor networks, home/office automation, internet of things

1. INTRODUCTION

The system which will be presented in this paper, is designed as a system for
home/office automation, as a part of “6thSense” project for student competition of Eu-
ropean universities ,,Texas Instruments Innovation Challenge (TIIC) 2016%. This system
is primarily designed to offer monitoring system for home and small and medium enter-
prise (SME) offices and production facilities. The presented system combines advanta-
ges of wireless sensor networks (WSN) [1, 2] and Internet of Things (IoT) [4, 5] systems
and adopts it to the home and SME environments. The system monitoring parameters
depends on the profile of sensors deployed on the sensor stations. In this particular case,
monitoring parameters are temperature, air quality, luminosity and dust making this
system suitable for monitoring working conditions in small scale production facilities.
The model of a system is general, and allows usage of various wireless sensor network
technologies such as: ZigBee [1], Bluetooth Low Energy and sub 1GHz proprietary pro-
tocols. The communication capabilities are expanded with the TCP/IP and WiFi com-
munication in order to enable connectivity with enterprise LAN and cloud / [oT systems.

One of the main goals of the system was to design efficient low-cost, low-power and
adoptable system for home and SME monitoring of living and working condition. The
main driving power was to design flexible system model that can be changed and adop-
ted to the environment and its purpose with usage of most appropriate wireless techno-
logies (e.g. ZigBee or Bluetooth Low Energy).

Below, in this paper will be explained in detail, system implementation with schematics
and diagrams and experimental results.
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2. IMPLEMENTATION

The system is presented in details on Fig.1. Whole system is divided in 5 layers in accor-
dance with the ITU and others IoT architecture models. Those five layers are: sensing
layer, access layer, networking layer, middleware layer and application layer. System is
primarily focused with its design on first three layers, with small part of the middleware
layer. The main components of the system are sensor stations, wall mounted stations
and central management unit. Basically, two types of sensor station are designed.

Thick sensor stations (1), based on TI MSP432 [7], mainly designed to be used as a
fixed wireless sensor stations and wireless sensor stations mounted on moving
objects/vehicles such as forklifts, carts or other inner transportation objects. Thin sensor
stations (2) are based on MSP430 and are designed as wearable devices, e.g. to be war-
red on helmets and suits or working clothes. The general difference between those two
types of sensor stations is in less number of sensors for the second type. The fewer
number is conditioned with the wearable character of the stations.

N . I
4 Middleware layer Networking layer 4 Sensing & Access layer
l 3) © Bluetooth @ ZigBee | 2
4
’ RF 868MHz
Beagle Hone Black CC3200-LAUNCHXL
Central Progpssing System Fixed station MSP-EXP432P401R
EB Bluetuoth" Fixed & mobile station
l SMART
3 @ LigBee
- 1
RF 868MHz
€C3200-LAUNCHXL MSP-EXP432P401R
Fixed station Fixed & mobile station
/| €3 Bluetooth’
™~ 1
8 C LigBee
. . Hl: BBBM“I MSP-EXP432P401R
\_ Usera User B Application layer \_ Fixed & mobile station

Fig 1. General design of the system

The schematics of the thick sensor station are given in Fig. 2. The configuration of the
station is not fixed and can be adjusted for the purpose depending on the monitored room
or facility and depending of available sensors.
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The wireless connectivity of the station is enabled using bee socket, a standardized fo-
otprint for variety of communication modules (10 pins in two rows with 2mm distance
between). The system is tested to work with pairs of: Wavshare Core 2530(B) ZigBee
[1] modules (based on TI CC2530), DFRobot BLE-Link Bluetooth Low Energy modu-
les (based on TI CC2540) and Seedstudio RF Bee 868MHz modules (based on CC1100).
So, the system is designed to work with standardized socket modules using UART com-
munication. Because of the number of modules required with the number of sensor sta-
tion prototypes we designed, Digi International XBee Series 2 ZigBee modules [1] are
used for majority of system development and testing.

Sensor stations are generally designed to collect sensor data several times in 20 seconds
sample interval, and to send average sensor values to the wall mounted stations. In the
case of rapid change of some crucial sensor parameters, the sensor station will send
message carlier, before the sampling period end.
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Thick sensor station on Fig. 2 uses dust, sound, light, temperature (LM35) and gas (MQ-
135) sensors and has three signaling LED diodes. Thin sensor station on Fig. 3 uses
temperature/humidity (DHT22) and gas sensor (MQ-135).

Wall mounted stations (3) are gateways between WSN and LAN. They are based on
CC3200 [6] and have one communication bee socket module to connect with WSN no-
des and uses WiFi connection for connecting to the LAN. Wall mounted stations are
designed to have few sensors. The schematics of the wall mounted station are given on
Fig 4. The station presented on Fig. 4 has gas sensor (MQ-135) and temperature/humi-
dity sensor (DHT22).

The stations are designed to connect to the WiFi network of enterprise upon its start-up.
The connection and sensor data sending information are given on the serial port to be
used on computer in the case of debugging and monitoring process. The sensor readings
are made every time wall mounted station receives data from WSN station.

The two wall mounted sensor stations are deployed in the current stage of the project.
Each station is connected to the Digi International XBee Series 2 ZigBee Coordinator
module [1]. Each ZigBee coordinator coordinates with different PAN, e.g. first CC3200
[7] coordinates with WSN network with PAN ID 1001, and second one with PAN ID
2001. Both networks operate on different channels. The first one works on channel 26
(2480 MHz), and the second one on channel 22 (2460 MHz). The different channels
were chosen to avoid interference and because they are designed to be deployed in diffe-
rent rooms. The channel settings can be changed according to the channel occupancy in
the operational area.
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BeagleBone Black [8] is central unit of the system (4). It uses TP-Link TP-WN722N
wireless USB adapter to connect to LAN, Internet and with CC3200 WSN gateways.
The main functions of this node are: (i) collection of sensor data with TCP server, (ii)
connection to the cloud / IoT system,; (iii) data logging / DB storing; (iv) communication
with wall mounted and sensor stations in order to make warning or alarm signs. Only
first two first are implemented in this phase of project.

The corporate LAN (5), corporate servers (6), Internet (7) and user applications (8) are
not part of the system. Only component that partially covers (7) and (8) are data visua-
lization and cloud storage on Thingspeak system. [9]

Part of the system in working and development phase is presented in Fig. 5 with two
CC3200 based wall mounted stations, two MSP430 based and one MSP432 based
sensor stations.

Fig. 5. Part of the deployed project components

3. EXPERIMENTAL RESULTS

The whole system is deployed after the development for testing purposes three times in
duration of several hours, Test deployment is used for solving the operational problems
and bugs. The system operations are given in Fig. 6 showing the Python TCP server
activity and CC3200 serial port monitoring and debugging information.

ZigBee network traffic and modules are monitored using Texas Instruments Smart RF
packet Sniffer software with CC2531 USB Dongle. The captured traffic is presented in
Fig. 7.

174



Fig. 6. Screen captures of CC3200 TCP server (left) and CC3200 serial port monitoring/debugging information
(right)
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Fig. 7. TI Smart RF Packet Sniffer ZigBee traffic capture

4. CONCLUSION

After the experimental and test phase, the system worked well and as it is planned in
initial period. The platform which is used for the system is proven to be efficient, stable
and suitable for usage in the home/SME environments. For the final assessment of the
system efficiency the longer experimental work is needed in real home/SME environ-
ment. The plan is to continue the work on this project working parallel on implementa-
tion of intelligent system for early warning while the components of the system in
existing configuration will be deployed for 3 months testing period.
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Abstract: Data received from wireless sensors is not readable by humans in most cases. In order
to make it human readable, processing and visualization is required. Results of collected data
were visualized on cloud server as graphs and displayed in measurement units readable by hu-
mans. Besides brief explanation of sensor data acquisition system, in this paper is described the
development of server for collecting sensor data, as well as cloud platform used. Described system
is developed for complex system for monitoring living and working conditions in home and small
enterprise environments.

Key Words: Internet of Things, Embedded Systems, Data Analytics, Wireless Sensing, Wireless
Sensor Networks

1. INTRODUCTION

6thSense project is designed as a system for home/office automation. This system is
primarily designed to offer monitoring system for home and small and medium enter-
prise (SME) offices and production facilities. The presented system combines advanta-
ges of wireless sensor networks (WSN) [1] and Internet of Things (IoT) systems [2] and
adopts it to the home and SME environments. The system architecture is presented in
Fig. 1.

The system monitoring parameters depends on the profile of sensors deployed on the
sensor stations. In this particular case, monitoring parameters are temperature, air qua-
lity, luminosity and dust making this system suitable for monitoring working conditions
in small scale production facilities. The model of a system is general, and allows usage
of various wireless sensor network technologies such as: ZigBee [1], Bluetooth Low
Energy and sub 1Ghz proprietary protocols.

The communication capabilities are expanded with the TCP/IP and WiFI communica-
tion between CC3200 wireless wall mounted WiFi / ZigBee gateway (3) and central
system unit based on BeagleBone Black (4) on Fig. 1 in order to enable connectivity
with enterprise LAN (5) and (6) and cloud / IoT systems (7). In order to allow user to
monitor sensors, data needed to be processed. In this case, processing was done on a
BeagleBone Black [3, 4] single-board computer (4).
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BeagleBone is a single-board computer that has all required components on it (CPU,
RAM Memory, onboard storage, etc.). It has a IGHz ARM-based CPU, 512MB/1GB
of RAM and 2GB/4GB of onboard storage expandable with MicroSD card. It can run a
GNU/Linux-based operating system. For this project is used Debian ARM operating
system. The main elements of BeagleBone Black board are presented in Fig. 2.
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Fig. 1. 6" Sense system design
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Fig. 2. Picture of BeagleBone Black single-board computer
(image is taken from https://en.wikipedia.org/wiki/BeagleBoard and adopted for use)

2. SENSOR DATA MODELLING

Data Structure in a system is essential in order to functioning properly. Biggest issue is
a non-standard data transfer format when it comes about data processing. The data for-
mat is somehow defined in advance with the system of data acquisition. Data acquisition
is made in sensing layer in this system (Fig. 1). The sensor stations (1) and (2) based on
Texas Instruments MSP430 and MSP432 have variety of sensors depending on their
location and monitoring tasks. They send collected data using low-range low-power
communication technology such as ZigBee or Bluetooth to wall mounted stations based
on Texas Instruments CC3200 (3). Each TI CC3200 coordinates one Personal Area with
unique Personal ID. The system design supposes that type of collected data as well me-
asurement units can be defined on server side. That’s why it is important for each data
stream to have three letters SensorStationID or SID determining the sensor station (1)
or (2) responsible for collected data. Each coordinator of Personal Area (3) has its own
three letters CoordinatorID or CID. In this case, data format is following:

*CID:SID:n1:n2:...:.nm*

Again, CID presents a wall mounted station ID or CoordinatorID, SID presents a
SensorStationID, where nl, n2, ..., nm are values from different sensors. This kind of
data is not too readable for humans. So, data in this format are sent to BeagleBone Black
that has a TCP server running and listening on designated port. When it receives a data
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package, it breaks it by **’ sign because one wall mounted station can send data from
multiple stations. Server was written in Python programming language [5, 6, 7, 8], and
BeagleBone Black is running Debian ARM GNU/Linux distribution.

3. TCP SERVER

Processed data is outputted and displayed on screen to allow developers to see data in
format shown in a picture bellow. On Fig. 3 are presented two different debugging data
formats. One (on the left) is data displayed on BeagleBone, and second (the right side)
is TT CC3200 serial monitor output and debugging information. The second one is
implemented in program code running CC3200, in order to debug and monitor CC3200
operations. In order to be able to see output debugging data for CC3200, it has to be
attached to computer via USB and connected with terminal program such as putty or
similar on proper COM port.

Fig. 3. Data output format on BeagleBone Black (left) and TI CC3200 (right)

Method in Python that handles data parsing is shown in Listing 1:

def parse message (message, 1ip):

parsed data = [ip, datetime.datetime.now ()]

data package = message.split( )

for data in data package:

if data:

station data = data.split( )

for station in station data:

if station[0] == and station([l] ==
send data(station[2], station[3], station[4])

parsed_data.append(station)

return parsed data

Listing 1. Python script for TCP server
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Code presented in Listing 1 is a method in Python that takes a message and IP address
from which the message was sent (in this particular case, IP address of the wall station).
Message is a String that is being split by delimiters (:) and later on appended at the end
of the dictionary which the method returns. Each node of the dictionary presents one
line in CSV file or one HTTP POST request that submits data to ThingSpeak cloud.
After data is processed, server stores it in a CSV file that can be extracted for further
use. Value for each sensor is stored in a different column for easy filtering and readabi-
lity. The next phase of research may include sending data to SQL database.

4. CLOUD SYSTEM

In order to make described system part of Internet of Things (IoT) environment the
collected data are also sent to cloud server that handles visualization of sensors data.
Cloud server used in this situation is ThingSpeak. According to [8], it is an open data
platform and API for the Internet of Things. This platform is very effective and easy to
use and enables collection, storage, analysis and visualization of data from sensors or
actuators. Supported platforms are: Arduino/Genuino®, Raspberry Pi™, BeagleBone
Black, and other hardware. The ThingSpeak allows creation of sensor-logging applica-
tion. The platform is under the Mathworks and has support for data analysis and data
processing with MATLAB® code. The core element of ThingSpeak is the channel,
which contains the data fields, the location fields, and status field. After creation of a
ThingSpeak channel, the data can be written in the fields. One field for each selected
sensor in the system is used. [9]

ThingSpeak offers great ability to track data in real time (with minor delay of up to 1
minute). Python TCP server communicates with ThingSpeak by sending HTTP POST
request with requested parameters in a request header. As a first parameter, API KEY is
passed. API KEY is generated for each channel separately, and it is used to access
channel for data submission. All arguments after API KEY are sensors values in format
,fieldl“: ,dummyData™ where fieldl is a name of the chart that will display the
received data. Thing Speak has a timeout for sending requests that lasts from 5 seconds
up to 1 minute. Example of Thing Speak chart is shown below in Fig. 4.

[JThingSpeak™ crannels~ Apps  Blog  Support - Account = Sign Out

Field 1 Chart ol Field 2 Chart [

Testing Cyberlan-RPI

Field 3 Chart o £ % ‘Channel Status Updates (=l 3

Test Field

Fig. 4. Data visualization with ThingSpeak
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By allowing users to monitor data, they can detect anomalies in sensors readings; even
make algorithms that can raise warnings in case of fault in reading. Method in Python
that sends HTTP POST request to ThingSpeak cloud is given in Listing 2:

def send data(fieldl, field2, field3):

params = urllib.parse.urlencode ({ : API KEY,
fieldl,

: field2, : field3y)

f = urllib.request.urlopen(API ENDPOINT,
data=params.encode())

Listing 2 Python script for sending data to Thingspeak

This method takes field data (in this case only 3 fields) that are sent to a cloud. It encodes
that data along with API KEY in request header parameters and sorts the data with requ-
ired labels. After sorting, it forms the request and sends it. In case if ThingSpeak is in
his period of pause (delay mentioned before that lasts from 5 seconds to 1 minute),
request is ignored.

5. CONCLUSION

In this paper is briefly presented the system based on wireless sensor network and Inter-
net of Things technologies designed for monitoring living and working conditions pa-
rameters in home and small office environments. System is built as a student project for
Texas Instruments organized competition. The focus in this paper is on modeling sensor
acquired data and transferred to the central unit of the system. The whole path from data
acquiring station, via central unit, to the final destination of data to the cloud system is
presented.

Presented technologies used in this research are very suitable for rapid prototyping. The
same is with Python programming language and cloud base system ThingSpeak. Python
programming language and its efficiency may be doubtful and may be considered by
some scholars as a perfect tool for beginners but nothing more. Without having the de-
eper discussion in this direction Python proved itself as a very fast tool for building rapid
prototype server application in systems for Wireless Sensor Networks and Internet of
Things environments. Especially for student projects as this one.

ThingSpeak proved to be very efficient tool, especially in this case for creating non-
commercial and student projects like this.
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Apstrakt: U ovom radu je prezentovan pristup u razvoju bezicne senzorske stanice bazirane na
Texas Instuments MSP430 Launchpad platfromi. Razvoj je viSen sa ciljem kreiranja beZicne
senzorske stanice kao jedne od osnovnih komponenti vece senzorske mreze, a koja je locirana u
sensing layer-u. Celokupan sistem, Cija je sastavna komponenta i prezentovana stanica bazirana
na TI MSP430, namenjen je za kucnu i industrijsku automatizaciju. Namena sistema je pracenje
uslova Zivljenja i rada, kako u stambenim objektima tako i u malim i srednjim preduzecima. U
radu je dat kratak opis sistema, detaljan opis komponenti radne stanice i mogucnost daljeg
razvoja sentorske stanice.

Kljucne reci: bezicne senzorske mreze, senzorske stanice, Texas Instruments MSP430

1. UVOD

Razvoj informaciono-komunikacionih tehnologija i elektronike, a prvenstveno ubrazani
razvoj bezi¢nih komunikacionih tehnologija, uslovili su i pojavu novih sistema u oblasti
Interneta stvari (Internet of Things) i bezi¢nih senzorskih mreza (Wireless Sensor
Nezworks — WSN) [1, 2]. Ovi sistemi primenljivi u svim oblastima; industriji, zabavi,
pametnim gradovima, kuénoj automazizaciji, medicini i sl. Najveéa paznja, svakako je
usmerena na razvoj i primenu ovih sistem u industriji. U ovom radu biée prezentovan
pristup u kreiranju bezi¢ne senzorske stanice kao osnovne komponente jednog veéeg
sistema bezi¢ne senzorske mreze.

2. OPIS SISTEMA

Sistem bezi¢ne senzorske mreze je prikazan na slici 1. Namena ovog sistema je da
omoguci pracenje radnih i uslova zivljenja u malim i srednjim preduzec¢ima i stambenim
objektima. Sistem je u potpunosti baziran na jeftinoj, open-source i DIY (Do It Yourself)
elektronici i single-board racunarima i velikim delom baziran na Texas Instuments
komponentama i bezi¢noj komunikaciji baziranoj na WiFi, ZigBee [1], Bluetooth Low
Energy i Sub 1-GHz tehnologijama. U radu je fokus usmeren ka prikazu razvoja jedne
komponente tog sistema, a to je fiksna i mobilna bezi¢na ZigBee senzorska stanica
predstavljena brojem (2) na slici 1.
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Slika 1. Sema mreze za pracenje radnh i uslova stanovanja u stambenim objektima i malim i srednjim preduzecima

Komponente sistema su bazirane na Texas Instruments MSP432 (1) i MSP430 (2)
Launchpad [3, 4, 5] razvojnim plo¢ama. Te ploce se mogu iskoristiti za razvoj
prototipova prenosivih uredaja koji poseduju mnostvo razlicitih senzora za prikupljanje
podataka u realnom vremenu. Texas Instruments CC3200 Launchpad (3) je razvojna
ploca sa ugradenim ¢ipom za bezi¢nu WiFi komunikaciju. Ova ploca predstavlja most
izmedu beZi¢nih prenosivih uredaja i servera za prikupljanje i obradu podataka
baziranog na BeagleBone Black razvojnoj ploci (4).

3. OPIS RADNE STANICE

Komponente bezi¢ne stanice bazirane na MSP430, prikazane su na slici 2. Te
komponente su: XBee modul za bezi¢nu komunikaciju, MQ-3 senzor za merenje
gasova, svetlosna dioda za merenje intenziteta svetla, 2 LED Diode za signalizaciju
povezane preko 2 otpornika od 220 oma. Na slici 3. Prikazan je prototip koji je testiran
u okruZenju prikazanom na slici 1. Sema je uradena u open-source softveru Fritzing [6,
71.
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fritzing

Slika 2. Sema povezivanja bezicne senzorske stanice sa svetlosnim i gasnim (MQ-3) senzorom i ZigBee modulom
(Sema je radena u open-source programu Fritzing — http://www.fritzing.org)

Slika 3. Fotografija operativne MSP43( senzorske stanice sa senzorom svetla, ZigBee komunikacionim modulom,
bez gasnog senzora

Softver za senzorsku radnu stanicu je napisan u Energia IDE okruzenju, Texas
Insturments varijanti popularnog Arduino IDE okruzenja. Instalacija Energia IDE vrsi
se u dva koraka, prvi korak je instalacija Energia IDE, a drugi korak je instalacija driver-
a za razvojnu plocu kao §to su MSP430, MSP432 ili CC3200 Launchpad. MSP430
razvojna plo¢a ima tu mogucnost da se veliki deo primera koda koji se korite u Arduino
IDE okruzenju lako i jednostavno mogu prilagoditi i koristiti u Energia IDE okruzenju.
Takode, Texas Instruments razvojne ploce se mogu programirati pomoc¢u CCS-a (Code
Composer Studio) razvojnog okruzenja koji prilikom instalacije dolazi sa mnostvom
alata i driverima neophodim za programiranje i nadogradnju razvojnih ploc¢a i njihovog
Firmware-a. Jednostavan program raden u energia IDE koji omogucava Ccitanje
temperaturnog (LMZ35) i gasnog senzora (MQ-3) i slanje ocitanih podataka preko
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ZigBee mreze, do WiFi/ ZigBee gejtveja baziranog na TI CC3200 je prikazan u Listingu
1.

/*
Hardware Required:

* MSP-EXP430G2 LaunchPad

This example code is in the public domain.

*/

void setup() {
Serial.begin( )
}

void loop() {

int gasSensorValue = analogRead(A3);
float tempSensorValue = analogRead(A4) / ;
Serial.print ("*TUV:VSD:");

Serial.print (gasSensorValue) ;
Serial.print(":");
Serial.print (tempSensorValue) ;

Serial.println("*");

delay( );

}

Listing 1. Jednostavna skripta radena u razvojnom okruzenju Energia IDE koja
omoguc¢ava osnovnu funkcionalnost TI MSP430 senzorske stanice sa gasnim senzorom
(MQ-3) i temperaturnim senzorom LMZ35.

4. RAZVOJ STANICE SA SAMOSTALNIM MSP430 MIKROPROCESOROM

Senzorska stanica se dalje moze razvijati u pravcu razvoja stanice bazirane na
samostalnom MSP430G2553 mikroprocesoru, bez upotrebe TI MSP430 Launchpad
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razvojne ploce. Prvi korak u razvoju takve stanice bi¢e prikazan u nastavku i sastoji se
od povezivanja mikroprocesora MSP430G2553, napajanja i LCD displeja.

fritzing

Slika 4. Sema povezivanja MSP 430G2553 ¢ipa sa LCD displejom

Pored TI MSP430G2553 mikroprocesora i baterijskog napajanja ili strujnog adaptera,
neophodna komponenta je i regulator napona koji je potreban da bi vrSio konverziju na
3.3V koliko iznosi radni napon MSP430 mikroprocesora. Potrebno je podesiti DC to
DC konverter tako da bilo koji ulazni napon do 35 V konvertuje na 3.3 V na izlazu. Na
slici 5. prikazan je raspored pinova MSP430G2553.

DVvCC 1 20 | DVSS
P1.0 (LED1) 2 19 XIN/P2.6
P1.1 (TXD) 3 MBEIS0GRRES 18 | XOUT/P2.7
P1.2 (RXD) 4 17 | | TEST /SBWTCK
P1.3(S2) 5 16 RST/ NMI / SBWTDI (S1)
P1.4 6 15 P1.7
P1.5 7 14 | P1.6(LED2)
P2.0 8 13 | P25
P2.1 9 12 | P24
P22 | |10 11 P23

Slika 5. Raspored pinova na MSP430G2553

Kako bi se MSPG2553 mogao postaviti u samostalan (eng. standalone) mod neophodno
je povezati pin 1 (DVCC) na logicku granu (S1) koja se nalazi na pinu 16
(RST/NMI/SBWTDI) koristeci 4.7 komh otpornik. Spisak komponenti potrebnih da bi
se realizovala stanica sa slike 4. je dat u tabeli 1.
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Tabela 1. Komponente potrebne za povezivanje

=
ve)

Komponenta

Protoboard

M430G2553 DIP 20 &ip

4.7k omh otpornik
16x2 LCD Display

10k omh potenciometar

5.0V napajanje

DC to DC konverter

Zice za prespajanje vise 20 komada

Ol |IN|oflLn|b|lwW|(N|F

MSP430 LaunchPad

=
o

Energia IDE

U nastavku su dati detalji o povezivanju takvog mikroprocesora sa LCD ekranom, a
Sema povezivanja je data na slici 4. Za povezivanje LCD displeja potreban je i 10 kOmh
potenciometar, koji sluzi za podesavanje kontrasta LCD displeja. Povezivanje pinova
LCD displej-a sa MSP430G2553 ¢ipom po sledecem redosledu prikazano je na slici 4.
iu tabeli 2.

Tabela 2. Povezivanje LCD displeja sa MSP430G2553

LCD Display 16x2 Breadboard M430G2553

PIN 1-VSS GND

PIN 2 - VDD POT. ANODA (+)

PIN 3-VO POT. ADC~

PIN 4 - RS PIN 8 - P2.0

PIN 5-RW GND

PIN6-E PIN9-P2.1

PIN 7 - DO GND

PIN 8 - D1 GND

PIN9-D2 GND

PIN 10 - D3 GND

PIN 11 -D4 PIN 10 -P2.2
PIN 12 - D5 PIN 11-P2.3
PIN 13 - D6 PIN 12 -P2.4
PIN 14 - D7 PIN 13 -P2.5
PIN15-A VCC (+)

PIN 16 - K GND (-)

189



Programiranje Cipa se vrsi tako $to se Cip priklju¢i na MSP430 LaunchPad, a MSP430
LaunchPad se poveze sa raunarom. Startuje se Energia IDE gde se postavljaju osnovna
podesavanja. U padaju¢em meniju se izabere Tools > Board MSP430 ... (m430G2553),
pa ponovo Tools : Serial Port (vas$ serijski port). Slede¢i korak je da se klikom na File >
Examples izabere program, koji moze biti koji od ponudenih gotovih programa. Buduéi
da se radi sa LCD displejom izabrac¢emo Liquidcrystal > Hello World program.

Klikom na upload taster, Cip se Flash-uje i posle uspesnog upload-a vrac¢a se Cip u kolo
gde ¢e se posle ukljucivanja na LCD displeju prikazati text Hello World.

5. ZAKLJUCAK

U radu je dat prikaz pristupa u kreiranju bezi¢ne senzorske stanice kreirane na bazi
Texas Instruments MSP430 Launchpad razvojne plo¢e i pocetak ravoja senzorske
stanice na bazi samostalnog mikroprocesora Texas Instruments MSP430G2553.
Prikazana senzorska stanica se koristi u okviru jednog kompleksnijeg sistema, projekta
pod nazivom 6thSense, a koji je u osnovi dizajniran kao sistem za pracenje radnih uslova
i uslova zivljenja u radnim i stambenim sredinama. Dalji pravci razvoja u ovom radu ée
se usmeriti ka zavrSetku razvoja prototipa senzorske stanice sa MSP430G2553
mikroprocesorom i dodatkom senzora (gas, temperatura, svetlost, ...) i komunikacionih
modula (ZigBee, Bluetooth Low Energy ili sl.).
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DEVELOPMENT OF WIRELESS SENSOR STATION
BASED ON TEXAS INSTRUMENTS MSP430 PLATFORM

Apstract: In this paper is presented an approach in the development of wireless sensor station
based on the Texas Instuments MSP430 Launchpad platform. The development is made with the
aim of creating a wireless sensor station as one of the basic components of a larger sensor
network, which is located in the sensing layer. The entire system, where the presented sensor
staion based on TI MSP430 is an integral component, is designed for home and industrial
automation. System's purpose is to monitor the conditions of work and living, both in the
residential as well as in small and medium-sized enterprises. The paper gives a brief description
of the system, a detailed description of the components of the workstation and the possibility of
further development of sensor station.

Keywords: wireless sensor networks, sensor stations, Texas Instruments MSP430
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Apstrakt: Zahvaljujuci napretku u bezicnim senzorskim mrezama, ove mreze se danas Siroko pri-
menjuju u raznim okruzenjima i uslovima. One se sastoje od senzora koji su jeftini i dizajnirani
da postizu maksimalne rezulate uz minimalan utrosak elekricne energije, kako bi produzili mak-
simalno vreme funkcionisanja beZicne senzorske mreze. Jedna od tehnika koja se koristi u rutira-
nju i omogucéavanju da beZicna senzorska mreza radi i sa ogranicenom energijom je predmet ovog
rada. U radu se takode opisuju prednosti i mane ovog protokola, kao i algoritam koji se koristi
pri rutiranju jedne beZicne senzorske mreze.

Kljuéne reci: LEACH protokol, bezicna senzorska mreza, klaster, cvorovi klastera, glava klastera

UvVOD

Bezi¢ne senzorske mreze (eng. Wireless Sensor Networks) se smatraju jednim od naj-
bitnijih i najmoénijih tehnologija 21. veka. Bezi¢ne senzorske mreze se sastoje od veli-
kog broja senzorskih ¢vorova i bazne stanice, povezani preko bezi¢ne komunikacione
mreze, sposobni da obavljaju ra¢unarske proracune i operacije. Zbog toga su nasle svoju
ulogu u brojnim aplikacijama vojne industrije, u raznim tipovima monitoringa (monito-
ring okoline, gradevina i bolnica), industrijskoj i proizvodnoj automatizaciji.

Glavna prednost bezi¢nih senzorskih mreza je njihova lakoc¢a postavljanja i niske cene
instalacije kao i visoka tolerancija na greske i sposobnost pokrivanja velike povrsine.
Ona se prvenstveno koristi radi prikuplanja podataka iz okruzenja i slanje tih podataka
u baznu stanicu. Kako ¢e se senzorski ¢vorovi postaviti zavisi, kako od aplikacije, tako
i od samog okruzenja. Jedan senzorski ¢vor se sastoji od Cetiri komponente: senzorske
komponente, procesorske komponente, komunikacijske komponente i napajanja. Be-
zi¢na senzorska mreza nije centralizovana. Izmedu senzora vlada peer to peer sistem
komunikacije §to omogucava ¢vorovima da komuniciraju sa drugim ¢vorovima koji su
van njihovog dometa radio sgnala posredstvom drugih ¢vorova. Ovo ¢ini mrezu fleksi-
bilnom u pogledu dodavanja novih ¢vorova.

Postoji tri nacina na koja mogu da se postave odnosno instaliraju senzorski ¢vorovi u
nekom okruzenju. Standardno instaliranje podrazumeva postavljanje na fiksnim lokaci-
jama, a rutiranje se ostvaruje na predefinisan nacin te se najviSe ovakav nacin instalacije
koristi u industrijskim sektorima i u medicini, kao i u mrezama domacinstava.
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Nasumic¢no postavljanje podrazumeva postavljanje senzora na ograni¢enoj povrisini gde
su razbacani u svim pravcima te se koriste u operacijama spasavanja kao i za monitoring
okoline. Mobilni senzori podrazumevaju moguénost pomeranja ¢vorova kako bi se
popravili nedostaci instalacije pomocu neke eksterne sile (vozila, vode ili vetra). Ovakav
nacin instalacije se prvenstveno koristi u vanrednim situacijama (tsunamija ili vulkanske
erupcije) kao i za osmatranje vojne zone.

Za bezi¢nu senzorsku mrezu, najveci izazov jeste energija. Nakon postavljanja, ona o-
bavlja svoj zadatak sa ogranicenom koli¢inom energije na raspolaganju, koju ¢esto nije
u stanju da nadoknadi. Zbog toga, su se razvile tehnike uredenja senzora kako bi se
postigao maksimalan rezultat uz minimalan utroSak energije, buduéi da je glavni nedo-
statak ovih mreza konstantan gubitak energije zbog stalnog osluskivanja i konstantnog
rada ¢vorova na duzi vremenski period. Jedna od tehnika je hijerarhijsko rutiranje, od-
nosno grupisanje ¢vorova mreze u klastere koji obavljaju odredeni zadatak. U mrezi,
¢vorovi koji se koriste za odredeni posao se grupisu u klaster, u kome senzori $alju po-
datke ¢voru za agregiranje podataka, koji zatim prosleduje te podatke ili do sledeceg
¢vora za agregaciju podataka ili do bazne stanice gde se ti podaci obraduju i ¢uvaju. Na
taj nacin smanjuje se koli¢ina redudantne komunikacije sa baznom stanicom i time se
doprinosi i usteda energije. U daljem toku rada se obraduje jedan od protokola koji se
koristi u hijerarhijskom rutiranju — LEACH protokol.

©

Slika 1. Primer bezicne senzorske mreze — beli kruzici predstavijanju senzore a plavi rutirajée cvorove

2. LEACH PROTOKOL

LEACH (Low Energy Adaptive Clustering Hierarchy) protokol je najpopularniji algo-
ritam hijerarhijskog rutiranja u senzorskim mrezama. Prosto receno, LEACH je najefi-
kasnija metoda dinamicke klasterizacije senzora odnosno ¢vorova u mrezi. U ovoj me-
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todi, vreme se particioni$e na intervale jednake duZzine koji predstavljaju cikluse u ko-
jima se LEACH algoritam sprovodi. Svaki ciklus ima po dve osnovne faze. To su faza
postavke (set-up phase) i faza stabilnog stanja (steady state phase) . U prvoj fazi, se
formiraju klasteri i za svaki klaster se odreduje glava klastera, dok se u drugoj fazi po-
daci iz klastera Salju do bazne stanice. Druga faza je vremenski duza od prve .

2.1 FAZA POSTAVKE (PODESAVANJA)

Tokom faze postavke ili podesavanja, unapred odredene frakcije ¢vorova tj senzora
jedne mreze p se proglasavaju glavama klastera. Izbor glava klastera vrsi se u prema
funkciji grani¢ne vrednosti T(n), koja vodi ra¢una o dva kriterijuma: [1]

e preostaloj koli¢ini energije
e udaljenosti od bazne stanice.

Dakle, ¢vorovi sa veCom koli¢inom energije i manjom udaljenosti od bazne stanice ¢e
postati glave klastera. Grani¢na vrednost zavisi od procenta ¢vorova ,kandidata® za
glave klastera p, trenutnog ciklusa (round) r i skupa ¢vorova klastera koji ne mogu
postati glava klastera u poslednjih 1/p ciklusa, koji se oznacava sa G.

Formula je sledeca:

14 .
——  ako n pripada skupu G
T(n) = |(1-p(rmod() prip P (1)
0 u suprotnom

Svakom ¢voru sa teznjom da postane glava klastera dodeljuje se vrednost izmedu 0 i 1.
Ako je taj nasumicno odabran broj manji od grani¢ne vrednosti T(n), onda ¢vor postaje
glava klastera za vreme tog ciklusa. [2,3] Potom, svaki ¢vor koji predstavlja glavu kla-
stera $alje poruke ostalim ¢vorovima u mrezi kako bi se ¢vorovi pridruzili klasteru te
glave. Cvorovi mreZe se prikljuéuju u klaster sa najblizom glavom klastera, odnosno sa
&vorom sa kojim imaju najjaéi signal. Cvorovi potom 3alju poruke odgovora glavama
klastera kojim ih informi$u da se prikljucuju njihovim klasterima. Nakon primanja po-
ruke odgovora, glave klastera zavisno od broja ¢vorova u klasteru i tipa podataka koji
su potrebni sistemu, u kojem je bezi¢na senzorska mreza podeSena, pomocu TDMA
metode svakom ¢voru dodeljuju vreme u kojem moze prenositi podatke. TDMA je me-
toda prenosa podataka kod koje se jedan frekventni pojas (kanal) deli na vremenske
intervale koji se obi¢no nazivaju otvorima (slots). U svakom od tih intervala (otvora)
prenose se podaci sa jednog ¢vora. Svakom od ¢vorova koji dele jedan kanal dodjeljuje
se n-ti vremenski interval, i tako u krug. Na taj naéin ostvaruje se "visestruki pristup"
tom kanalu kao nosiocu podataka.
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Slika 2. Leach algoritam - faza podesavanja

2.2 FAZA STABILNOG STANJA

Tokom ove faze, ¢vorovi klastera prikuplaju podatke i $alju ih ¢vorima koji su glave
klastera po unapred odredenom TDMA metodu. Glave klastera ove podatke agregiraju
i prosleduju baznim stanicama. Ukoliko broj ¢vorova klastera postane previse velik,
glava klastera bira drugi ¢vor koji postaje glava tog klastera. Glava klastera izabrana u
jednom ciklusu ne moze ponovo postati glava sve dok svi ostali ¢vorovi mreze nisu
barem jednom postali glave klastera.
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Slika 3. Leach algoritam - faza stabilnog stanja

Neke od osnovnih prednosti koris¢enja LEACH protokola za rutiranje u bezi¢nim sen-
zorskim mrezama su:[1]

1.
2.

4.

Produzavanje zivotnog veka (engl. lifetime) senzorske mreze.

Glave klastera agregiraju sve podatke odjednom §to u velikoj meri smanjuje
promet podataka u samoj mrezi.

Potpuno je distribuiran pa kontrolne informacije bazne stanice nisu potrebne,
kao ni informacije o globalnoj mrezi.

Informacije o lokaciji ¢vora koji ucestvuje u kreiranju klastera nije potrebna.

Pored navedenih prednosti, LEACH protokol rutiranja ima i nedostatke, ¢ijem se preva-
zilazenju tezi prilikom klasterizacije bezi¢nih senzorskih mreza. Osnovni nedostaci

su:[4]

1.
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Klasteri su podeljeni nasumicno $to dovodi do nejednake distribucije klastera.
Tako, na primer, neki klasteri imaju viSe ¢vorova od drugih. Takode, glava
klastera moze biti u samom centru klastera ali i ne mora, §to moze dovesti do
povecanja potros$nje energije i imati veliki uticaj na performanse cele mreze.
Ako iz nekog razloga, glava klastera otkaze, klaster postaje beskoristan. Ovo
se desava jer podaci skupljeni u celom klasteru nikada ne bivaju poslati baznoj
stanici.

LEACH protokol ne ¢uva informaciju o tanom broju glava klastera u celo-
kupnoj mrezi.



3. PROBLEM ZASTITE LEACH-A

Kao i bilo koja bezi¢na ad hoc mreza, bezicne senzorske mreze su takode podlozne na-
padima. Pored ve¢ poznatih ranjivosti koje su prisutne u svim vrstama mreza, ove mreze
imaju dodatne ranjivosti na napade zbog malih i jeftinih senzora koji su izloZeni spo-
lja$nim uticajima, naroCito senzori koji nakon instalacije, ostanu nepazeni u okruzenju.
Oni su izloZeni kako spoljaS$njim silama i fizickim oStecenjima nanetim od strane tog
okruzenja, tako i uticajima i kvarovima nanetih od strane tre¢ih lica. Zbog toga je veoma
bitno da bezi¢ne senzorske mreze imaju ugradeni sigurnosni sistem radi zastite kako
bitnih aplikacija, tako i saupljenih podataka.

Iako LEACH protokol obezbeduje veoma efikasnu komunikaciju izmedu ¢vorova, i nje-
gov algoritam obezbeduje efikasno agregiranje podataka do glava klastera, $to dovodi
kako do povecanje performansi mreze, tako i do ustede energije, ovi ¢vorovi postaju
velika meta svim napada¢ima. Zbog fokusa na samoorganizaciji ¢vorova unutar mreze,
glave klastera postaju ranjive na broje napade koji su karakteristi¢ni za sve mreze. U
ove napade spadaju poznati napadi kao Sto su ometanja i blokiranja komunikacije sen-
zora, spoofying i replay napadi. Takode ove mreze imaju karakteristi¢ne napade koji se
fokusiraju na glave klastera. U slucaju da napada¢ postane glava klastera, svi podaci
koji dolaze od senzora postaju dostupni napadacu, kao i moguénost slanja laznih poda-
taka baznoj stanici, Sto dovodi do naru$avanja funkcionalnosti celokupne mreze.

Napadi na bezi¢nu senzorsku mrezu mogu da dodu od spoljanjih i unutrasnjih napadaca.
U slucaju da postoji kriptografska zastita mreze, spoljasnji napadi su redi, ali je mreza i
dalje ranjiva na napade koji se odvijaju unutar same mreze. Unutrasnji napadi uglavnom
dolaze od unutrasnjih aktera koji su dobili pristup mrezi kredom odgovarajucih kreden-
cijala od legitimnih ¢vorova mreze.

3.1 SYBIL NAPADI

Vecéina peer to peer mreZa su ranjiva na ovaj tip napada. Napad zapocinje od strane
¢vora kojem je pristupio napada¢ pomocu identiteta drugih legitimnih ¢vorova. Ovaj
napad se tesko detektuje, i dovodi do gubitka paketa, ili optereéenja saobracaja ¢vorova
§to dovodi do naglog pada u performasama. Auttentikacija i enkripcija su najbolje
tehnike zastite od ovog tipa napada.

3.2 SELEKTOVANO FORVARDOVANJE

Jedan od veoma opasnih napada jeste selektovano forvarodanje. Napadac preko ¢vora
kome ima pristup presrece saobracaj i izmedu odredenih ¢vorova i umesto da dalje for-
varduje podatke do drugih ¢vorova, odbacuje sve pakete i dolazi do kompletnog gubitka
podataka. Opasniji oblik ovog napada je ako napadac selektivno forvarduje neke po-
datke, pa se ovaj napad veoma tesko detektuje.

3.3 POPLAVA HELLO PAKETA

U mnogim protokolima, ponekad je potrebno da ¢vorovi Salju HELLO pakete susednim
¢vorovi da bi ¢vorovi bili spremni za transmisiju podataka. U slucaju ¢vora kojem je
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napadac¢ dobio pristup, dolazi do konstantnog slanja HELLO paketa svim susednim ¢vo-
rovima i time se postize zagusenje mreze. Takode ovo dovodi i do utroska velike koli-
¢ine energije ¢ime se smanjuje zivotni ciklus celokupne mreze.[5]

4. ZAKLJUCAK

Problem ograni¢enih energetskih resursa senzora u velikoj meri utice na energetsku efi-
kasnost same bezi¢ne senzorske mreze. Bas$ iz ovog razloga danas postoji veliki broj
protokola rutiranja ¢iji je cilj upravo smanjenje potrosnje energije u mrezi. Pored toga,
problem senzorske mreZe jeste i omogucavanje §to duzeg rada senzora kako bi se Zivotni
vek senzorske mreze produzio §to je vise moguce. Moze se re¢i da LEACH protokol
produzava Zivotni vek bezi¢ne senzorske mreze tako Sto vrsi stalno rotiranje uloga pri-
kupljanja podataka, rutiranja i prenosa samih podataka §to dovodi do ravnomernog ra-
sporedivanja opterecenja na sve ¢vorove u mrezi. To je osnovna prednost koju donosi
koris¢enje ovog protokola u bezi¢nim senzorskim mrezama.

Sa druge strane, nedostatak LEACH protokola koji se ogleda u nasumi¢nom rasporedi-
vanju glave klastera unutar njega takode u velikoj meri moze da utice na skrac¢ivanje
zivotnog veka mreZze zbog vece potro$nje energije za prenos podataka od ¢vorova do
glave klastera. Takode, LEACH protokol nije pogodan za rutiranje u mrezama koje se
prostiru na velikim geografskim podrucjima. Ipak i pored svojih nedostataka, LEACH
protokol je jedan od najpopularnijih protokola rutiranja koji se danas koriste u senzor-
skim mrezama bilo kao inicijalni LEACH algoritam ili u vidu njegovih modifikacija i
nadogradnyji.
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LEACH ROUTING PROTOCOL IN WIRELESS SENSOR NETWORKS

Abstract: Thanks to advances in wireless sensor networks, these systems are now widely used in
a variety of environments and conditions. They consist of sensors that are cheap and designed to
achieve the maximum results with a minimum consumption of electric power in order to extend
the maximum time operation of wireless sensor networks . One technique that is used in routing
and enabling the wireless sensor networks to work with limited power supply is the subject of this
paper. The paper also describes the advantages and disadvantages of this protocol and the algo-
rithm used for routing between wireless sensor networks.

Keywords: LEACH protocol, wireless sensor networks, cluster, cluster nodes, ckuster head
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Apstrakt: Ukoliko se uzme u obrzir nagli rast i razvoj tehnolgije bezicnih senzorskih mreza i
Internet stvari kao i sve veéa populanost DIY (Do-It-Yourself) elektronike, open-source hardvera
i single-board racunara moze se razmisljati u pravcu objedinjavanja ovih faktora. Ispitivanje
upotreba oba faktora moze biti veoma zanimljiva u oblasti sistema za nadzor prostorija. Na ovaj
nacin mogu se lako razvijati prototipi sistema na jeftinim platformama koje omogucuju laku i brzu
implementaciju novih tehnogija u te sisteme. U radu je predstavijeno nekoliko modela
implementacije ovih faktora u pomenutim sistemima.

Kljuéne redi: sistemi za nadzor, beZicne senzorske mreze, Internet stvari, RFID, video nadzor

1. UVOD

Cesto se, u realnom Zivotu, susre¢emo sa beziénim sigurnosnim kamerama koje se mogu
kupiti u lokalnim prodavnicama. Re¢ je o uredajima koji se mogu montirati unutar
objekta ali, u isto vreme, i koristiti u spoljasnosti. Tako montirani uredaji povezuju se
sa bezicnom mrezom i aktiviraju automatski ukoliko se detektuju pokreti u njihovoj bli-
zini. Na Zalost, ovakvi uredaji limitirani su sa svojom funkcionalno$¢u od strane proiz-
vodaca, a njihova cena varira upravo od funkcionalnosti koju oni pruzaju, za dati model,
od nekoliko desetina pa sve do nekoliko storina evra.

Danas, Internet kakav poznajemo i podaci koji se razmenjuju putem njega u velikoj meri
se razlikuju, u odnosu na njegovu pocetnu funkcionalnost i namenu. Do 2016. godine,
oc¢ekivan je porast video saobracaja na 86% globalnog saobracaja, koji se ostvaruje pu-
tem Internet-a, a svakog sekunda 1.2 miliona minuta video sadrZaja prolazi kroz mrezu.
Na osnovu navedenog, jasno se moze zakljuéiti da video saobracaj postaje dominantan,
a njegovo prisustvo u bezi¢nim mrezama i prenosivim uredajima sve ucestalije. Na ovo
ukazuju istrazivanja, po kojima se oéekuje, da ¢e saobracaj ostvaren putem wireless
mreza i mobilnih uredaja presti¢i saobracaj koji se ostvaruje putem Zzi¢nih uredaja do
2019. godine.

Razvitkom modernih tehnologija kao i sve popularnijem hardverom otvorenog koda,
kao §to je to Internet of Things (IoT) [1], danas smo u moguénosti da kreiramo bezbed-
nosne kamere po znatno nizoj ceni i implementiramo ih u okruzenju. Po istrazivanju,
sprovedenom od strane Gartner-a, 6.4 milijarde [oT uredaja bic¢e u funkciji do 2016.
godine, a preko 20.5 milijardi do 2020. godine. Takode, po istrazivanju iste organizacije
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preko 50% velikih poslovnih organizacija imace implementiran neki vid IoT kroz svoje
sisteme. Stoga, na osnovu navedenog moze se zakljuciti da [oT uredaji s pravom pred-
stavljaju bitan pravac u razvoju modernih poslovnih organizacija.

Sa druge strane, RFID (Radio Frequency IDentification) tehnologija [2, 3] takode moze
biti zanimljiva za implementaciju u okviru sistema senzorskih mreza za nadzor. RFID
¢ita¢ moze biti mrezno povezan uredaj sa antenom koja Salje podatke i komande ka
tagovima i karticama. Moze se re¢i da se RFID ¢ita¢ ponaSa kao pristupna tacka za RFID
kartice i tagove, tako da podaci sa tagova i kartica mogu postati dostupni poslovnim
aplikacijama. U ovom radu je dat prikaz pristupa u upotrebi jeftinog open source har-
dvera, single-board racunara i DIY (Do It Yourself) elektronike za brz razvoj okruzenja
i prototipa bezi¢nih senzorskih sistema za nadzor i sugurnost prostorija, sa moguc¢nos$cu
implementaciju u Internet stvari ili Internet of Things (IoT) okruZenjima.

2. SISTEM ZA VIDEO NADZOR U IOT OKTUZENJU

U ovoj sekciji bi¢e prikazana pristup u izgradnji bezi¢nog sistema za video nadzor koji
je baziran na Arduino Yun uredaju, pri ¢emu ¢e se uz pomo¢ USB web kamere i Pasiv-
nog Infrared (PIR) senzora za detekciju pokreta kreirati bezicna bezbednosna kamera.
Takode, uz pomo¢ programskih jezika Python, PHP i sistema za skladiStenje podataka
cloud i NoSQL, prezentovace se dodatne funkcionalnosti koje ovako kreirana bezbed-
nosna kamera moze da ponudi. Povezivanje Arduino Yun single-board rac¢unara, PIR
senzora i video kamere prikazano je na slici 1. [8]

fritzing

Slika 1. Sema povezivanja Arduino Yun uredaja, video kamere i PIR senzora
(Sema je uradena uz pomoc¢ open-source softvera Fritzing — http://www.fritzing.org) [8]

Hardware i tehnologije koje su koriS¢ene za razvoj bezicne bezbednosne kamere su:
Arduino Yun, Logitech C170 webcam, PIR senzor HC-SR501, wireless TP-Link router
740N, Power Bank, NoSQL MongoDB, Python, PHP, JavaScript, HTML i Linux U-
buntu Server 14.04 x64 za pokretanje Apache2 web servera. Arduino Yun je po mnogim
autorima savrsena plocCa za dizajniranje senzorskih mreza, a narucito ukoliko je re¢ o
projektima IoT. Zahvaljuju¢i OS koji se nalazi ugraden u plo¢i, a koji je zasnovan na
Linux OS, ¢ini je veoma lakom za rad i veoma mo¢nim reSenjem u pogledu podrzanosti
najnovijih tehnologija i programskih jezika. Re¢ je o mikrokontroler plo¢i zasnovanoj
na ATmega32u4 i Atheros AR9331 procesorima, a Sto je ¢ini malim potrosacem od
svega 5V. Takode, veoma je vazno ista¢i da OS podrzava rad sa najnovijim verzijama
Python programskog jezika. Kada je rec o ceni, navedena ploc¢a je veoma pristupacna i
moze se kupiti danas za 75$. Stoga se na osnovu navedenog jasno moze zakljuciti zasto
se upravo Arduino Yun koristi kao pocetno resenje za mnoge IoT projekte.
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Kao §to je receno, Arduino Yun ploca koristi Linux OS, te je stoga veoma bitno voditi
rac¢una o odabiru USB web kamere. Da bi kamera pravilno funkcionisala neophodno je
da podrzava USB video class (UVC) protokol. Ovaj protokol opisuje USB uredaje koji
imaju mogucénost prenosa video signala, a koji su podrzani od strane Linux OS. Za
potrebe ovog projekta odabrana je Logitechova web kamera C170. Ova web kamera ne
samo da je podrzana od strane UVC protokola veé je i veoma pristupacna i moze se
pronadi na trzi$tu za 15$. Takode, veoma je bitno ista¢i da kamera podrZzava kreiranje
slika od 5 megapixela kao i prenos video signala u rezoluciji od 640 x 480 piksela.

Private network

r _____________ ™~ . : 3

[ 8 W:,/ X Stream server

I | Access Point pwitch

I (2 Py

I = - = | 4
Arduino Yun . i °|
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|
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Slika 2. Integracija Arduino Yun sistema za video nadzor u IoT okruzenje [8]

Za detekceiju pokreta koriSc¢en je PIR senzor HC-SR501. Jedna od glavnih odlika ovog
senzora ogleda se u njegovoj pristupa¢noj ceni od 13. Takode, jedna od njegovih glavnih
karakteristika jeste maksimalna daljina detekcije pokreta, koja po zvanic¢noj statistici
proizvodaca iznosi 7m. Na slici 2. Prikazana je integracija Arduino Yun single-board
racunara (1) u kompleksniji IoT sistem. Arduino Yun je povezan preko USB WiFi a-
daptera sa LAN mrezom. Princip rada je jednostavan, kada sistem detektuje pokret po-
mocu PIR senzora, video kamera snima pokret u kontinuitetu ili generise nekoliko frej-
mova tj. fotografija. Ti frejmovi mogu da se automatski skladiste na MongoDB serveru
(4) ili lokalnom stream serveru (3) ili nekom drugom udaljenom serveru kao $to je web
server (7) ili Dropbox (6). Trenutni nedostatak sistema je Sto sistem radi ili snimanje
nekoliko frejmova ili vr$i video streaming snimka objekta koji se krece, ali samo jednu
radnju u isto vreme. Video stream se moze upload-ovati na YouTube server (5).

Kada je re¢ o programskim jezicima kori$¢enim za razvoj bezi¢ne bezbednosne kamere,
re¢ je Python i PHP. Oba jezik su otvorenog koda i smatraju se jednim vodecih u obla-
stima u kojima se koriste. Mnoge poslovne organizacije ih koriste u svojim sistemima
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pocev od backend i Middle sistema, pa sve do front-end sistema gde PHP zauzima vo-
decu ulogu.

MongoDB pripada NoSQL BP koji vr$e skladiStenje podataka na osnovu dokument.
Struktura dokumenata u MongoDB kolekciji odgovara JavaScript Object Notation
(JSON) objektu. Ipak, prilikom skladiStenja dokumenta u kolekciju MongoDB server
izvrSava serializaciju objekta u binarno enkodovani sistem [4]. Po istrazivanjima [5],
BSON je efikasniji u skladistenju u odnosu na XML i JSON, jer zauzima manje resursa
servera kao i kra¢e mu je vreme pretrage. Takode, veoma je bitno istaéi prednost koji
MongoDB donosi sa sobom, a odnosi se na upravljanje dokumentima. MongoDB server
ima ugraden sistem za upravljanje dokumentima, pod nazivom GridFS. Uz pomo¢ ovog
sistema MongoDB skladisti dokumente u BP.

GridFS skladisti datoteku u dve razli¢ite kolekcije, a to su: files i chunks. Osnovna ideja
ovog sistema se ogleda u tome da svaka datoteka koja ¢e biti skladiStena uz pomo¢
GridFS bude podeljena u dve navedene kolekcije, pri ¢emu ¢e files imati tacno jedan
dokument koji se sastoji od naziva, imena, veli¢ine, vremena slanja kao i bilo kojih dru-
gih metapodataka postavljenih od strane korisnika. Sadrzaj datoteke ce biti skladisten u
jedan ili vise dokumenata u kolekciji chunks (kod PHP implementacije svaki deo skla-
disti do 256K B podataka). Ovom prilikom, takode, treba istaci, s obzirom da MongoDB
koristi BSON za skladiStenje dokumenata, isti ne mogu biti ve¢i od 16 MB.

3. IMPLEMENTACIJA RFID SISTEMA NA OPEN-SOURCE HARDVERU

RFID sistem se sastoji iz nekoliko podsistema. Na pocetku sistema se nalazi sam RFID
tag/kartica. Vrednost iz tag-a/kartice se preuzima uz pomo¢ antene, a potom prosleduje
¢itacu koji preuzeti signal obraduje i pretvara u vrednost. Zatim, putem mreznog sistema
ostvaruje se prenos vrednosti do ra¢unara/servera koji analizira datu vrednost i prosle-
duje je BP na skladistenje ili, pak, potrazivanje nekog podatka na osnovu date vrednosti.

Sada kada je predstavljeno $ta je to RFID moze se objasniti i njegova primena. Kao §to
se moze pretpostaviti primena moze biti u mnogim slucajevima, kao Sto su: sistemi gde
je potrebna unikatna identifikacija, velikim trgovinskim lancima — pracenje proizvoda
(artikala), bolnicama i ambulantama — praéenje pacijenata, acrodromima — pracenje prt-
ljaga, RFID senzori za Citanje temperature, pokreta, radijacije, kvaliteta hrane, itd.,
sistemi u pasoSima (veliki broj zemalja kao §to su UK, Australija, Finska, Irska ima
ugraden RFID tag u tvrdoj stranici pasosa), koris¢enje RFID u bibliotekama, i procesima
zamene bar kodova.

Na osnovu navedenog moze se zakljuciti da primena RFID tag-ova je viSestruka, a orga-
nizacije koje implementiraju ovu tehnologiju mogu opravdati novonastale troskove
usStedama koje ostvaruju upravo RFID sistemom. Isto tako treba istaci da u slucajevima
kada se RFID tag koristi u okviru firme isti tag-ovi mogu iznova biti kori§éeni po kom-
pletiranju procesa.

Implementacija RFID tehnologije u bezi¢ne senzorske mreze upotrebom open-source
hardvera moze se izvrSiti na viSe nacina. Jedan od nacina je upotrebom RFID RC522

203



13.56 MHz modula i Arduino UNO Rev3 mikrokontrolerske ploce (Slika 2.). Za Semu
je koriscen Fritzing, popularan program u open-source hardver svetu. [6, 7]

fritzing

Slika 3. Sema povezivanja Arduino UNO Rev3 mikrokontrolerske ploce sa RFID RC522 modulom
(Sema je uradena uz pomocopen-source softvera Fritzing — http://www.fritzing.org)

3.1 RFID I RASPBERRY PI2 B

Kao i u slué¢aju Arduino UNO Rev3 mikrokontrolerske ploce, RFID se moze integrisati
u sistem i upotrebom single-board rac¢unara kao §to je Arduino Yun, BeagleBone Black
ili Raspberry Pi2 B koji je prikazan na slici 5.
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fritzing

Slika 5. Sema prikazuje povezivanje Raspberry Pi B2 uredaja sa LCD ekranom i RFID modulom
(Sema je uradena u open-source programu Fritzing — http://www.fritzing.org)

4. ZAKLJUCAK

U radu je prikazano nekoliko nacina upotrebe open-source hardvera, single-board
racunara i DIY (Do It Yourself) elektronike u kreiranju sistema za nadzor, a koji
upotrebljavaju RFID tehnologiju i video nadzor. Upotrebljena platforma je takva da
omogucuje laku implementaciju pomenutih tehnologija u bezi¢ne senzorske mreze, a
kroz probni rad pokazala se i dovoljno efikasnom.
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WIRELESS SENSOR NETWORKS FOR SURVAILLANCE BASED ON OPEN-
SPURCE HARDWARE

Abstract: Considering sudden growth and development of Wireless Sensor Networks and Internet
of Things technologies, as well as raise of popularity of DIY (Do-It-Yourself) electronics, open-
source hardware and single-board computers the one can think towards integration of these
factors. Research about utilizing both factors can be interesting in area of systems for surveillance
of rooms. In this way prototypes of systems can be created on low-cost platforms with ability for
easy and fast implementation of new technologies in these systems. In this paper few models of
implementation of these factors are presented in described systems.

Keywords: surveillance system, wireless sensor networks, Internet of Things, RFID, video surve-
illance
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Abstract: The objective of this paper is to present review of Wireless Sensor Network (WSN)
clustering protocols in performance comparison, including LEACH-Centralized, KMeans based
clustering, Fuzzy C-Means clustering and Harmony Search Algorithm based clustering. The com-
parison was done taking in consideration network lifetime, energy consumption and effectiveness
of clustering. The end result was that HSA based method performed much better in comparison
to LEACH-C, K-Means and FCM protocols in all aspects of almost every performance measure-
ment. The HAS method also introduced some drawbacks. The listed methods include only the
intra cluster distance of members while clustering. Problems were also identified in protocols
where large variations were found in the cluster sizes during a round of the algorithm. A-CP pro-
tocols were compared taking into consideration data delivery process for various realistic topolo-
gies. The performances of these protocols were analyzed and simulations performed. Due to that
the data delivery of these protocols are not uniform and clusters are not covering the deployment
field in uniform way.

Key Words: Wireless, Clustering, Techniques, Performance, LEACH-C, FCM, Harmony Search

1. INTRODUCTION

Information sharing and stable data transfer are encouraged by fast growing communi-
cation technology nowadays. Different generation types of applications of networking
technologies and applications are developed in purpose of automatic data gathering,
computation and compilation.

A group of wireless network sensors represent one major application that is used for
deploying and gaining thousands of sensor nodes that gather various information, which
is of importance to the environment conditions.

That information is computed and sent to an external Based Station or node. There are
two ways for creating a sensor wireless network:

e Manual deployment

e Random deployment

Fault tolerant and maintenance free network is a result of these two types of
deployments.
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Wireless sensor network nodes rely on batteries so it is of great importance to store
energy so the lifetime of the network is extended. Researches led to node energy re-
duction which has greatly increased the lifespan of the wireless sensor network.

There are two categories of sensor networks:
e Time-driven
e Event-driven

The first category is appropriate for applications which require data monitoring one in
a while. The nodes in this network sometimes change their sensors and transmitters,
sense the environment and perform data transmission at constant periodic time intervals.
Therefore snapshot of attributes are made available at regular intervals. The second ca-
tegory triggers external events which obtains data and transmits it to the base station.

Wireless sensor networks are very useful in emergency operations such as search/re-
scue/alert during natural disasters like earth quake, forest fire, flood etc. For example,
sensors are deployed over a wild fire in a forest, from an air-plane. They collectively
produce a temperature map of the area or determine the perimeter of areas with high
temperature that can be accessed from the outside. The major factors that favor wireless
sensor networks for such tasks are self-configured of the system with minimal overhead,
independent of fixed or centralized infrastructure, the nature of the terrain of such appli-
cations, the freedom and flexibility of mobility, and the unavailability of conventional
communication infrastructure. Wireless sensor nodes are often deployed for monitoring
of vehicles, animals, machines, medical purposes, environment studies, structural health
etc. [1]

Computation and transmission in a wireless environment with reliability is highly diffi-
cult due to limited energy supply. Porting of sophisticated network protocols are res-
tricted due to limited computation capabilities as well as wired networks where nodes
are fully loaded in terms of resources.

For time-constrained applications, bounded latency is yet another constraint. To deal
with these constraints, sensor networks need highly customized routing protocols. Rou-
ting protocols specifically designed for sensor networks highly depends on application
requirements. Major categories are:

e Data centric

e Hierarchical

e Location based

2. CLUSTERING TECHNIQUES

In order to make robust, fully scalable and energy saving application clustering tec-
hniques have become a mandatory technology which ensures efficient network operati-
ons. The most valuable research is considered to be the network resource energy con-
serving.

Many contributions have been made in order to minimize energy consumption during
communication. The process called “convegecast” is used to route data from a node to
a sink node. More energy is spent on data transmissions in comparison to data pro-
cessing. Using a technique called “aggregation” collects local data at the intermediate
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nodes and then forwards the aggregated data. Basically methods which are used for data
aggregation are synchronized with the packet flow in the network. Researchers have
been designing protocols which ensure network processing with parallel packet routing.
These protocols can be divided into two categories:

e Tree based aggregation

e Cluster based aggregation

The negative side of the tree based aggregation is latency which occurs when a large
number of nodes are present. The latency can be reduced by applying clustering tec-
hniques. Base station is notified with aggregated data by every cluster. Sensor nodes are
grouped within a network into different kind of regions communicated via messages
using cluster based data aggregation technique. One node behaves like a cluster-head
and sends out messages towards other nodes using the round robin algorithm. Sensors
become a part of the group depending on the signal strength.

Popular protocol that is used in hierarchical routing related work is LEACH which tries
to minimize energy loss. It is a technique in which energy is stored because cluster heads
are picked for data transmission and no other nodes. The algorithm operates in a loop
until all the nodes are expired. Every round has two phases:

e Setup phase (clusters are organized)

e Steady-state phase (data is transferred to sink)

LEACH protocol also has throwbacks including non-uniform clustering. Using the LE-
ACH Centralized (LEACH-C) algorithm clusters can be better produced. Both algori-
thms have the same steady-state phase, but on the other hand in the setup phase of LE-
ACH-C all nodes provide geo details and the energy level to the base station. The next
step is the average network energy calculation where base stations assign cluster-head
roles to the members. These members must have the energy level above the threshold
for the current round. Eventually base stations find clusters which use the simulated
annealing algorithm. Non cluster head nodes usage is controlled by LEACH-C, by cre-
ating clusters so that the cluster head and members are as close as possible. Members
get assigned to clusters by an optimized algorithm, so that the total sum gets reduced
between all member nodes and the candidate cluster-head. When the algorithm finishes
the base station produces messages that contain cluster-head IDs for each node. Based
on the received ID nodes determine if they have the role of a cluster head or not. If a
node is not designated as cluster-head, it determines its TDMA slot for data transmission
and changes the operating mode to sleep state until the desired TDMA slot is available
to transmit data. [2]

3. SIMULATIONS AND ANALYSIS

The previously discussed protocols are simulated and tested with random uniform topo-
logies. The node deployment optimization can only be applied when the conditions are
met, like plain surfaces, open grounds or inside buildings. Taking into account the condi-
tions, the nodes can only be put in a way that the number of required nodes remains
under control, on the other side when the conditions are unknown (mountains, forests)
simple topologies may not work. Deployments in totally devastated environments
should be fast and unorganized by nature, different kind of deploying should be adopted
here.
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The tool that is used for making realistic WSN topologies is called “GenSen”. Several
topologies have been created for 50 sensor nodes to 200 sensor nodes, with BS location
varied from center to 50,175 in the field. The types of deployment are as follows:

e One-by-One: Nodes are dropped one by one separately. The deployment is done
with the estimation between the nodes being thrown individually. Node position is
actually not used during this type of deployment.

e Two-by-two: This strategy differs from the previous one only in number. Here, two
nodes are dropped together in the field.

e Three-by-three: This method is similar to one by one and two by two, but the
number of nodes are three here.

e CIiff: In this method, nodes are dropped from higher altitude. The area is far below
from the point from where the nodes are to be dropped. It may be compared with
nodes dropped from a flying object high in the air.

e Propellant: Sensors are dropped in the area to be monitored with the help of a
propellant. All nodes are dropped at the same time. The propellant drops the
sensors nodes in the center of the area to be monitored.[1]
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Figure 1. Topology Plot a) 100 Nodes 2 by 2, b) 100 Nodes Cliff ; ¢) 150 Nodes Propellant d) 200 Nodes Pro-
pellant
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Figure 1 shows various realistic topologies for variety of deployments like 100, 150 and
200 nodes for 2 by 2, Cliff and Propellant topologies. It may be observed that part b, ¢
and d in figure 1 show the concentrated deployment in particular region of the
deployment field, with the Cliff and Propellant topologies.

The protocols LEACHC, KMeans-CP, FCM-CP, HSA-CP were implemented in ns-2
with TCL and C++. The simulations were carried out for 50 nodes to 200 nodes, with
different BS locations. The protocols were simulated against the realistic topologies
discussed in section 3. Figure 2 shows the snapshot of cluster formation process. Each
protocol elects five percentage nodes of the alive nodes in the network.
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Fig. 2. Clustering for Propellant Topology with 200 nodes a) LEACHC; b) KMeansCP ; ¢) HSACP; d) FCMCP

4. CONCLUSION

For the purpose of showing realistic topology deployments the different types of cluste-
ring protocols LEACHC, KMeansCP, FCMCP and HSACP were compared. Almost
identical types of clustering effects are made by HSACP and FCMCP, on the other hand
in long terms analysis reveal that HSACP performs much better comparing the other
three protocols for data delivery. For unknown deployment conditions HSACP has
shown a very good amount of reported data.
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